PREFEITURA

Administracao

EDITAL DE PREGAO ELETRONICO N° 43/2025
PROCESSO ADMINISTRATIVO N°. 16111/2025

OBJETO DA LICITACAO: CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO
DE LINK DE INTERNET COM TECNOLOGIA SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK).

LICITACAO: AMPLA PARTICIPACAO
CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL
MODO DE DISPUTA: ABERTO

VALOR DA CONTRATACAO: R$ 1.176.307,56 (Um milh&o, cento e setenta e seis mil, trezentos e sete
reais e cinquenta e seis centavos)

Data do inicio do prazo para envio de propostas: 12/08/2025, as 08h00min.

Data de recebimento das propostas até: 26/08/2025, as 08h50min.

Datada abertura da sessao e analise das propostas: 26/08/2025, as 09h00min.

Torna-se publico que o Municipio de Itu, por meio da Secretaria de Administracéo, sediada na Avenida Itu 400
anos, 111, Itu Novo Centro, CEP. 13303-500 - Itu - SP, telefone (11) 4886-9600, realizara licitagdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n°® 14.133, de 2021, do Decreto Municipal

n° 4.009/2023 e demais legislacéo aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

Os interessados em obter copia do Edital e, respectivos anexos deverdo retira-lo gratuitamente na pagina da
Internet https://licitacao.itu.sp.gov.br/ ou https://www.novobbmnet.com.br.

Pedidos de esclarecimentos poderdo ser formulados em campo proprio no site da Bolsa Brasileira de
Mercadorias, https://www.novobbmnet.com.br, na opcéo solicitar esclarecimentos. Nao aceitaremos pedidos de
esclarecimentos e impugnacdes por e-mail.

1. DO OBJETO

1.1 O objeto da presente licitacéo trata-se de CONTRATACAO DE EMPRESA ESPECIALIZADA PARA O
FORNECIMENTO DE LINK DE INTERNET COM TECNOLOGIA SD-WAN (SOFTWARE-DEFINED WIDE

AREA NETWORK), conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

2. DA PARTICIPACAO NA LICITACAO
Poderao participar deste Pregdo os interessados que estiverem previamente credenciados na Plataforma

BBMNET Licitagcbes Eletrbnicas da Bolsa Brasileira de Mercadorias, no endereco eletrdnico
www.novobbmnet.com.br.

2.1 O licitante responsabiliza-se exclusiva e formalmente pelas transa¢fes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante excluido a responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3 Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133, de 2021, para o agricultor familiar, o
produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei
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Complementar n° 123, de 2006.

2.4 Nao poderdo disputar esta licitacao:
2.4.1 Aquele que ndo atenda as condi¢bes deste Edital e seu(s) anexo(s);

2.4.2 Autor do termo de referéncia, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a licitagd@o versar sobre servigcos ou fornecimento de bens a ele relacionados; empresa, isoladamente ou em
consorcio, responsavel pela elaboracdo do projeto basico ou do projeto executivo, ou empresa da qual o autor
do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ela necessérios;

2.4 Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar da licitagdo
em decorréncia de san¢éo que lhe foi imposta;

2.45 Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil
com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe func¢ao na licitagdo ou
atue na fiscalizac@o ou na gestédo do contrato, ou que deles seja cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

2.4.6 Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de
1976, concorrendo entre si;

2.4.7 Pessoafisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submisséo de trabalhadores a
condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagédo
trabalhista;

2.4.8 Agente publico do 6rgéo ou entidade licitante;
2.4.9 Organizagfes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao;

2.4.10 Nao podera participar, direta ou indiretamente, da licitacdo ou da execucao do contrato agente publico
do 6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam configurar conflito de
interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a
matéria, conforme 8§ 1° do art. 9° da Lei n.° 14.133, de 2021.

2.5 O impedimento sera também aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a sua controladora, controlada
ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica
do licitante.

2.6 A critério da Administracdo e exclusivamente a seu servigo, 0 autor dos projetos e a empresa a que se
referem poderdo participar no apoio das atividades de planejamento da contratacdo, de execuc¢do da licitagdo
ou de gestdo do contrato, desde que sob supervisao exclusiva de agentes publicos do 6rgao ou entidade.

2.7 Equiparam-se aos autores do projeto as empresas integrantes do mesmao grupo econémico.

2.8 Em licitacdes e contrata¢cBes realizadas no ambito de projetos e programas parcialmente financiados por
agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de
pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei n°® 14.133/2021.

2.9 A vedacdo de que trata o item 2.4.8 estende-se a terceiro que auxilie a conducdo da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

Secretaria Municipal de Administracao
Av. Itu 400 Anos, 111 - Itu Novo Centro fei .
CEP: 13303-500 - Fone: (11) 4886-9620 0@ O prfuitwgIm

www.itu.sp.gov.br



Administracao

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1 Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o preco ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até o fim do recebimento de
propostas.

3.2 No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:
3.2.1 cumpre plenamente os requisitos de habilitacéo;

3.2.2 estaciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta
apresentada esta em conformidade com o edital e que o valor ofertado compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de sua entrega em definitivo;

3.2.3 nédo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicéo;

3.2.4 nado possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.2.5 cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, ou para aprendiz, em conformidade com o art. 93 da Lei 8.213/1991 e art. 116 da Lei
14.133/2021.

3.3 O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletrdnico,
que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.4 O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no
artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.5 Afalsidade da declaragéo de que trata os itens 3.2 ao 3.4 sujeitara o licitante as sancdes previstas na Lei
n® 14.133, de 2021, e neste Edital.

3.6 N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitacdo pelo licitante, o que ocorrera somente apds 0s procedimentos de abertura da sesséo publica e da
fase de envio de lances.

3.7 Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacao de propostas, a partir da fase de julgamento e aceitacao das propostas.

3.8 Caberé ao licitante interessado em participar da licitagcdo acompanhar as opera¢des no sistema eletrénico
durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdécios diante da
inobservancia de mensagens emitidas pela Administracédo ou de sua desconexao.

3.9 O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para providéncias.

4 DO PREENCHIMENTO E ENVIO DA PROPOSTA

4.1 Aslicitagbes aptas para o recebimento de propostas estéo disponiveis na Plataforma BBMNET no menu
“Sala de Disputa”, no campo das licitac8es na coluna (menu) da etapa “Aberto para receber propostas”.
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411 O licitante interessado podera utilizar filtros de buscas e selecionar o lote/item de interesse e,
posteriormente preencher os campos exigidos no sistema e finalizar no comando “enviar proposta”.

4.1.2 O licitante devera enviar a sua proposta mediante o preenchimento prévio das informacdes exigidas no
Sistema.

4.1.3 O Acesso para participar das licitagfes est4 condicionado ao cadastro prévio do interessado na
Plataforma BBMNET Licitacdes.

4.2 Todas as especificacfes do objeto contidas na proposta vinculam o licitante.

4.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributérios, comerciais e quaisquer outros que incidam direta ou indiretamente na execu¢do do
objeto.

4.4 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante.

45 Se oregime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagédo
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

4.6 Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte os
percentuais estabelecidos na legislacdo vigente.

4.7 Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo anteriormente
inseridos no sistema, dentro do periodo em que o sistema esteja aberto para o recebimento de proposta. Os
documentos de habilitacdo ndo poderdo ser excluidos ou alterados a partir do prazo em que recebimentos das
propostas estiver encerrado.

4.8 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas,
em conformidade com o que disp6e o Termo de Referéncia, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessérios, em quantidades e qualidades adequadas a perfeita execug¢ao contratual, promovendo,
quando requerido sua substituicao.

4.9 O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

4.10 Eventual sobrepreco ou superfaturamento da proposta ou lance podera ser objeto de apuracédo de
responsabilidade.

4.11 Quando for exigido pelo Pregoeiro, o licitante devera preencher a ficha técnica do produto ou servigos,
juntamente com as informacgdes adicionais. A ficha técnica, quando obrigatéria, sera enviada através de
comando proprio disponivel no Sistema ao licitante.

4111 O licitante ndo poderd em hipétese nenhuma se identificar na ficha técnica, sob pena de
desclassificacdo. Quando solicitado a proposta final readequada pelo pregoeiro devera ser com identificacao.

5 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

5.1 A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

5.2 Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitacdo, quando for o caso,
anteriormente inseridos no sistema, até a etapa de abertura da sessao publica.
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5.3 Quando autorizado e devidamente justificado pelo pregoeiro, os licitantes poder&o alterar a proposta
anteriormente inserida no sistema durante a fase de analise de propostas.

5.3.1 Sera desclassificada a proposta que identifique o licitante.

5.3.2 A desclassificacao sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes.

5.3.3 A nédo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado
a efeito na fase de aceitacao.

5.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da
fase de lances.

5.5. O sistema disponibilizar4 campo préprio para troca de mensagens entre o Pregoeiro e os licitantes, bem
como as mensagens automaticas enviadas pelo préprio sistema.

5.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.7. O lance devera ser ofertado pelo MENOR PRECO GLOBAL

5.8. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e
as regras estabelecidas no Edital.

5.9. O licitante somente poderé oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por
ele ofertado e registrado pelo sistema.

5.10. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relacao
aos lances intermediarios quanto em relacé@o a proposta que cobrir a melhor oferta devera ser de no minimo 1%
(um) por cento.

5.11. O procedimento seguira de acordo com o MODO DE DISPUTA “ABERTO”.

5.12. No pregéo eletrbnico o MODO DE DISPUTA “ABERTO”, os licitantes apresentardo lances publicos e
sucessivos, com prorrogacoes.

5.12.1 A etapa de lances da sessdo publica tera duragdo de dez minutos e, apés isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duragao
da sessao publica.

5.12.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, serd de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no caso
de lances intermediérios.

5.12.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-se- &
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificag&o.

5.12.4. ApGs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

5.13. Durante o transcurso da sessédo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificacdo do licitante.

5.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema eletrénico
podera permanecer acessivel aos licitantes para a recepcédo dos lances.
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5.15. Quando a desconex&o do sistema eletrdnico para o pregoeiro persistir por tempo superior a 3 (trés) horas
a sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas da comunicacédo do
fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacéao.

5.16. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.17. Encerrada a etapa de lances, o sistema identificara as microempresas e empresas de pequeno porte
participantes, procedendo a comparagao com os valores da primeira colocada para o fim de aplicar-se o disposto
nos arts. 44 e 45 da Lei Complementar n® 123, de 2006.

5.17.1. Nessas condi¢@es, as propostas de microempresas e empresas de pequeno porte que se encontrarem
na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréo consideradas empatadas
com a primeira colocada.

5.17.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados ap6s a comunicagao automatica para tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacéo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

5.17.4. Nao se aplicara o desempate de que tratam os arts. 44 e 45 da Lei Complementar n° 123/2006, quando
a primeira colocada também tiver se declarado microempresa ou empresa de pequeno porte.

5.17.5. Havendo empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 60 da
Lei n® 14.133, de 2021, nesta ordem:

5.17.5.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacao;

5.17.5.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

5.17.5.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

5.17.5.4. desenvolvimento pelo licitante de programa de integridade (compliance), conforme orientagbes dos
Orgaos de controle.

5.17.6. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
prestados por:

5.17.6.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgédo ou entidade da
Administracao Publica estadual ou distrital licitante ou, no caso de licitacao realizada por 6rgdo ou entidade de
Municipio, no territério do Estado em que este se localize;

5.17.6.2. empresas brasileiras;

5.17.6.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.17.6.4. empresas que comprovem a pratica de mitigagcao, nos termos da Lei n°® 12.187, de 29 de dezembro de
2009.

5.18. Encerrada a etapa de envio de lances da sesséo publica, na hipétese da proposta do primeiro colocado
permanecer acima do preco maximo ou inferior ao desconto definido para a contratacéo, o pregoeiro podera
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negociar condicées mais vantajosas, apos definido o resultado do julgamento.

5.18.1. A negociacédo podera ser feita com os demais licitantes, segundo a ordem de classificacao inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado em razdo de sua
proposta permanecer acima do preco maximo definido pela Administragéao.

5.18.2. A negociacgao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

5.18.3. O resultado da negociacéo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

5.19. Sera desclassificada a proposta que:

5.19.1. contiver vicios insanaveis;

5.19.2. ndo obedecer as especificagcbes técnicas contidas no Termo de Referéncia;

5.19.3. apresentar pre¢os inexequiveis ou permanecerem acima do preco méximo definido para a contratacao;
5.19.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

5.19.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

5.20. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor orgado pela Administrac&o.

5.20.1. A inexequibilidade, na hipétese de que trata o caput, s6 seré considerada apds diligéncia do pregoeiro,
gue comprove:

5.20.1.1. que o custo do licitante ultrapassa o valor da proposta; e
5.20.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

5.21. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha
podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragédo do preco.

5.21.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substancia das
propostas;

5.21.2. Considera-se erro no preenchimento da planilha passivel de correcé@o a indicacédo de recolhimento de
impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse regime.

5.22. Durante a etapa de julgamento e aceitagdo da proposta, o Pregoeiro negociara com o licitante melhor
classificado a fim de obter maiores descontos, bem como podera solicitar o envio de CATALOGO DOS
PRODUTOS/SERVICOS, somente quando exigido em clausula propria, para confirmacgéo se o produto ofertado
atende quanto ao descrito neste Edital e Termo de Referéncia, no prazo de 01 (uma) hora, sendo que a ndo
apresentacao podera implicar na sua desclassificacao.

5.23. Aceita a melhor proposta, sera concedido o prazo de 5 (cinco) minutos para manifestar a intengéo de
interposicéo de recurso quanto a fase de julgamento e aceitacdo das propostas, sob pena de precluséo.

6 DA FASE DE HABILITACAO

6.1 Encerrada a etapa de negociacdo e aceitacao, o pregoeiro verificara se o licitante provisoriamente
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classificado em primeiro lugar atende as condi¢des de participagédo no certame, conforme previsto no art. 14 da
Lei n° 14.133/2021, legislacdo correlata e no item 2.5 do edital, especialmente quanto a existéncia de sancao
que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:
a) Registro Cadastral ou Registro de Sancdes Administrativas do érgao licitante se houver; e

b) Consulta Consolidada de Pessoa Juridica (TCU) (https://certidoes-apf.apps.tcu.gov.br/).

6.1.1 Caso atendidas as condi¢c@es de participacao, sera iniciado o procedimento de habilitagéo.

6.1.2 Caso o licitante provisoriamente classificado em primeiro lugar enquadre-se no tratamento favorecido as
ME/EPPs, o pregoeiro obedecera ao disposto nos arts. 42 e 43 da Lei Complementar n° 123/2006.

6.1.3 Os documentos de habilitagdo previstos abaixo, necessarios e suficientes para demonstrar a
capacidade do licitante serdo exigidos para fins de habilitacdo no prazo de 01 (uma) hora a ser
apresentado exclusivamente na plataforma BBMNET. N&o sera aceito o envio de documento de outra
forma.

6.1.4. A apresentacdo dos documentos de habilitagéo seréo exigidas apenas pelo licitante vencedor, exceto
gquando a fase de habilitacdo anteceder a de julgamento, conforme artigo 63 da Lei n°® 14.133/2021.

6.2 Habilitacdo Juridica
6.2.1 registro comercial, no caso de empresa individual;

6.2.2 ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial, em se
tratando de sociedades comerciais;

6.2.3  documentos de elei¢cdo dos atuais administradores, tratando-se de sociedades por a¢oes;

6.2.4 ato constitutivo devidamente registrado no Cartério de Registro Civil de Pessoas Juridicas tratando-se
de sociedades civis, acompanhado de prova da diretoria em exercicio;

6.2.5 decreto de autorizagdo e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgao
competente, tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, quando a atividade
assim o exigir.

6.3 Regularidade Fiscal Federal e Trabalhista
6.3.1 CNPJ - Cadastro Nacional de Pessoa Juridica emitido pelo Ministério da Fazenda.

6.3.2 Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, relativo & sede ou domicilio do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

6.3.3 Prova de Regularidade para com a Fazenda Nacional, comprovada mediante fornecimento de Certiddo
conjunta negativa de débitos relativos a Tributos Federais e a Divida Ativa da Unido, e Seguridade Social, ou
Certiddo Conjunta Positiva com Efeitos de Negativa, referente a Tributos Federais (inclusive as contribui¢cdes
sociais) e Divida Ativada Unido - expedida pelo Ministério da Fazenda - Procuradoria Geral da Fazenda - Receita
Federal do Brasil (PORTARIA CONJUNTA RFB/PGFN N° 1751, DE 02 DE OUTUBRO DE 2014).

6.3.4 Certiddo de regularidade de débitos tributarios com a Fazenda Estadual (débitos inscritos e nao
inscritos);

6.3.5 Certidao de regularidade de débitos tributarios com a Fazenda Municipal;

6.3.6 Prova de regularidade de recolhimento de Fundo de Garantia por Tempo de Servico-FGTS, mediante a
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apresentacéo de Certificado fornecido pela Caixa Econdmica Federal.
6.3.7 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao

de Certidao Negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, disponivel no Portal
do Tribunal Superior do Trabalho (www.tst.jus.br/certidao).

6.4 Qualificacao Técnica

6.4.1 Certiddo(6es) ou atestado(s), fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprove(m), isoladamente ou somados, o fornecimento / execucdo de servicos de caracteristicas
semelhantes, de complexidade tecnolégica e operacional equivalentes, similares ou superiores a capacidade
de 50% (cinquenta por cento) do quantitativo do servico a ser contratado.

6.4.2 No caso de certiddes ou atestado(s) fornecido(s) por pessoa juridica de direito privado, o(s) mesmo(s)
devera(do) ser acompanhado(s) de coOpia do competente contrato, devidamente autenticada, salvo se
expedido(s) por 6rgdo ou empresa da Administragdo Publica Indireta.

6.4.3 O(s) atestado(s) ou certiddo(des) devera(o) ser apresentado(s) em papel timbrado, no original ou copia
devidamente autenticada, assinado(s) e com a identificacdo do representante que o(s) subscrevem.

6.4.4. Encontradas divergéncias entre o especificado nos atestados e o apurado em eventual diligéncia,
inclusive validacdo do contrato de fornecimento entre o emissor do atestado e a LICITANTE, além da
desclassificag8o no processo licitatorio, estara a LICITANTE sujeita a penalidades.

6.5 Qualificacdo Econ6mico-Financeira

6.5.1 Certiddo atualizada das ac¢des relativas a faléncia, expedida pelo distribuidor da sede da pessoa juridica,
ou de execucao patrimonial, expedida no domicilio da pessoa fisica, se for o caso, com prazo de validade em
vigor na data final de recebimento das propostas, ou emitida em até 90 (noventa) dias anteriores a refereida
data, caso ndo possua prazo de validade indicado.

6.5.1.1 Caso a certiddo apresentada seja, a Positiva com efeito de Negativa, devera a interessada apresentar
seu plano de recuperacao judicial, jA homologado pelo Juizo competente e em pleno vigor, apto a comprovar
sua viabilidade econdmico-financeira, inclusive pelo atendimento de todos os requisitos de habilitagio
econdmico-financeiras estabelecidas neste edital.

6.5.2 Caso o licitante esteja em recuperacgéo judicial ou extrajudicial, devera ser comprovado o acolhimento
do plano de recuperacao judicial ou a homologacao do plano de recuperagdo extrajudicial, conforme o caso.

6.5.3 Prova de capital social minimo ou patriménio liquido de 10% (dez por cento), para o lote ofertado.

6.5.4 Balanco Patrimonial e Demonstracfes Contabeis dos dois Ultimos exercicios sociais ja exigiveis e
apresentados na forma da lei, devidamente assinado pelo Contador Responsavel, comprovado através de
publicacao ou copia do Livro Diario, inclusive Termo de Abertura e Encerramento, onde conste o n.° de paginas,
gue comprovem a boa situacao financeira da empresa, com vistas aos compromissos que tera de assumir caso
Ihe seja adjudicado o objeto licitado vedada a sua substituicao por balancetes ou balangos provisorios, podendo
ser atualizados por indices oficiais quando encerrados ha mais de 3 (trés) meses da data de apresentacéo das
propostas, comprovado através do calculo dos indices contabeis.

6.5.5. As empresas que ndo encerraram 0 seu primeiro exercicio social deverdo apresentar o balancete do
més imediatamente anterior & data da instauracao da licitacdo, com a obediéncia dos aspectos legais e
formais de sua elaboragédo, devidamente assinado por contador responsavel.

6.6 DisposicOes gerais sobre os documentos de habilitacdo

6.6.1 Os documentos exigidos para fins de habilitacdo serdo apresentados por meio eletrdnico, via Sistema
BBMNET.
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6.6.1.1 Havendo duvida sobre a veracidade do documento, serd exigida a apresentacdo dos originais ndo-
digitais.

6.6.2 Eventual inabilitacdo do licitante sera considerada para fins de apuracao da veracidade das informacdes
prestadas na declaracdo de cumprimento aos requisitos de habilitacdo, conforme o art. 63, I, da Lei n°
14.133/2021.

6.6.3 A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de érgaos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitacéo.

6.6.4 ApoOs a vinculacdo dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia:

6.6.4.1 complementacao de informacfes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame;

6.6.4.2 atualizacdo de documentos cuja validade tenha expirado ap0s a data de recebimento das propostas;

6.6.5 Na analise dos documentos de habilitacdo, a comissado de contratagédo podera sanar erros ou falhas, que
nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e classificagcéo.

6.6.6 Na hipétese de ndo constar prazo de validade nas certides e procuracdes apresentadas, a
Administracdo aceitara como validas as expedidas nos 90 (noventa) dias imediatamente anteriores a data de
apresentacao das propostas.

6.6.7 As microempresas e empresas de pequeno porte, por ocasido da participagdo neste certame, deverdo
apresentar toda a documentacéo exigida para fins de comprovacéo de regularidade fiscal, mesmo que esta
apresente alguma restricao.

6.6.7.1 Havendo alguma restricdo na comprovacao de regularidade fiscal, serd assegurado o prazo de 05
(cinco) dias uteis, a contar do momento em que o proponente for declarado vencedor, ou caso o resultado nao
seja divulgado na sessao, a contar da publicacdo do resultado do certame, prorrogaveis por igual periodo, a
critério da Prefeitura, para a regularizacéo da documentagéo, pagamento ou parcelamento do débito, e emisséo
de eventuais certiddes negativas ou positivas, com efeito, de certiddo negativa.

6.6.7.2 A ndo regularizacdo da documentacdo, no prazo previsto no subitem, implicard na decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas neste Edital, procedendo-se a convocagdo dos
licitantes para, em sesséao publica, retomar os atos referentes ao procedimento licitatorio.

6.6.8 Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacéo, até a apuragdo de uma proposta que atenda
ao presente edital.

6.6.9 Nao serado aceitos protocolos de entrega ou solicitacdes de documento em substituicdo aos documentos
requeridos no presente Edital e seus Anexos.

6.6.10 A prova de autenticidade de copia de documento publico ou particular podera ser feita perante agente
da Administracdo, mediante apresentacéo de original ou de declaracéo de autenticidade por advogado, sob sua
responsabilidade pessoal,

6.7 Condicdes Complementares de Habilitac&do

6.7.2 Devera apresentar ainda, nadocumentacao de habilitacédo, declaracéo subscrita pelo representante
legal da empresa proponente, conforme modelo constante do Anexo lll, sob pena de inabilitacéo.
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6.7.3 A LICITANTE DEVERA APRESENTAR OBRIGATORIAMENTE sob pena de inabilitagdo: Declarac&o
de que sua proposta econdmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencdes coletivas de trabalho, e nos termos de ajustamento de conduta vigentes na data de entrega
da proposta, em cumprimento ao art. 63, §1°, da Lei 14.133/21 — Anexo VI.

6.8 Proposta Readequada

6.8.1 Apés a verificacdo dos documentos de habilitacdo apresentados pela licitante melhor classificada, sera
concedido o prazo de 01 (uma) hora, para a inclusdo da proposta final/readequada por meio do botao
indicado pelo sistema.

6.8.2. Alertamos que o sistema informa da seguinte maneira: “Iniciado o periodo de coleta de documento de
propostafinal, o documento deverda ser anexado através do botdo Anexar documento de proposta final”.

6.8.3. A licitante que apenas redefinir os valores dos itens e deixar de incluir a PROPOSTA FINAL/PROPOSTA
READEQUADA, poderé ser desclassificada.

6.8.4. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagcdo fundamentada realizada
no chat pela licitante, antes de findo o prazo.

7. DOS RECURSOS

7.1 A interposicdo de recurso contra a decisdo proferida pelo pregoeiro observard o disposto no art. 165 da
Lei n® 14.133, de 2021.

7.2 O prazo para apresentagdo das razoes recursais € de 3 (trés) dias Uteis, contados da data de intimagdo
ou de lavratura da ata. A interposi¢do do recurso sera comunicada aos demais licitantes, os quais poderéo
apresentar contrarrazées em igual prazo, contado da interposicdo do recurso, sendo assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.

7.3 Aintencdo de recorrer devera ser manifestada imediatamente apés a declaragdo de vencedor, na “fase de
Manifestacdo de Recurso” sob pena de precluséo.

7.3.1 O tempo para manifestacdo da intengcdo de recurso sera de 10 minutos, podendo o pregoeiro dar
provimento ou negar 0 mesmo.

7.4 Osrecursos deverdo ser encaminhados em campo préprio do sistema.

7.5 Orecurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias Uteis, contado do recebimento
dos autos.

7.6 Osrecursos interpostos fora do prazo ndo serdo conhecidos.

7.7 O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até que
sobrevenha decisé&o final da autoridade competente.

8. DO PRAZO PARA ASSINATURA DA ATA/CONTRATO

8.1 A vencedora devera assinar a ata/contrato dentro do prazo de cinco (05) dias Uteis, contados da data da
publicacdo da homologacéo, junto a Diretoria de Unidade Central de Compras, localizada na Avenida Itu 400
anos, 111, Itu Novo Centro, Itu - SP.

8.2 O prazo cedido para a assinatura do contrato podera ser prorrogado uma Unica vez, por igual periodo,
quando solicitado durante o seu transcurso, pela parte, e desde que ocorra motivo justificado e aceito pela
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8.3 A ata/contrato a ser firmado com a Licitante vencedora, incluira as condicdes estabelecidas neste Edital e
Seus anexos, 0s quais estardo vinculados, bem como demais condi¢des determinadas pela Lei, visando a fiel
execugdo do objeto da presente licitagdo e obedecida a forma da minuta constante do (Anexo VIII da minuta da
Contrato), observadas as condicdes especificas do Anexo | - (Termo de Referéncia) e demais anexos.

8.4 A empresa CONTRATADA se obriga a manter, durante toda a execucéo do contrato, compatibilidade com
as obrigacdes assumidas, assim como todas as condi¢cdes de habilitacdo e qualificacdo exigidas na licitacéo,
apresentando documentacao revalidada se, no curso do contrato, algum documento perder a validade.

9. GARANTIA DE EXECUGCAO DO CONTRATO

9.1. A licitante vencedora devera, na ocasiao da assinatura do contrato, prestar garantia correspondente a 5%
(cinco por cento) do valor inicial do contrato, com validade por 30 (trinta) dias além do prazo de vigéncia,
autorizada a majoracéo desse percentual para até 10% (dez por cento), desde que plenamente justificada
mediante andlise da complexidade técnica e dos riscos envolvidos, nos termos do art. 98 da Lei Federal n°
14.133/2021 e suas alteracdes, apresentando no ato da assinatura os documentos comprobatérios das
garantias prestadas.

9.2. Na renovacéo do contrato através de aditivo anual, a CONTRATADA devera apresentar a nova apolice de
garantia, antes da data de vencimento do Contrato, para a assinatura do Termo Aditivo, referente ao valor de
5% (cinco por cento).

10. DO PRAZO DE EXECUCAO DOS SERVICOS:

10.1- A execugdo dos servicos serd iniciada em até 15 dias apds a assinatura do contrato, com prazo final de
implantagdo em até 120 dias mediante cronograma a ser definido com a Secretaria de Saude na forma que
segue:

10.1.1. Instalagéo fisica do link de comunicacéo e firewall na localidade;

10.1.2. Ativac@o do link de internet na velocidade contratada;

10.1.3. Instalagéo, configuracéo e entrega para utilizagé@o do firewall e suas ferramentas.

10.2 — Os enderecos das unidades para execu¢do dos servicos estdo descritos conforme planilha em anexo
no Termo de Referéncia — Anexo | do Edital.

10.3- Condi¢cBes de execucdo dos servicos: deverdo ser realizados em conformidade com o Termo de
Referéncia — Anexo | do Edital.

11. DA FORMA DE PAGAMENTO

11.1 - O pagamento sera efetuado em até 30 (trinta) dias Uteis, a contar da data de recebimento da nota fiscal,
devidamente preenchida com requisitos constantes no item 10.5 deste edital.

11.2 - As notas fiscais/faturas que apresentarem incorrecdes serdo devolvidas a Contratada e seu vencimento
ocorrera em até 30 (trinta) dias ap6s a data de sua apresentacéo valida.

11.3 - O pagamento sera feito mediante crédito aberto em conta corrente em nome da Contratada no Banco
informado pelo licitante.

11.4 - Nos pagamentos em atraso serdo acrescidos de juros de mora da caderneta de poupanca, previstos
nas Leis Federais niumeros 9.494/97 e 11.960/99, pro rata tempore.

11.5 - Obrigatoriamente no corpo das notas fiscais devera constar o n°. do contrato ou da Autorizacao de
Fornecimento, bem como o nimero da licitacdo e do processo licitatério e ainda todas as especificacdes, por
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item, preco unitério, unidade, quantidade, valor total de cada item e marca (quando houver), sob o risco de ser
devolvida.

12. DA DOTAGCAO ORCAMENTARIA

12.1. As despesas decorrentes das futuras contratacdes, objeto desta Licitacdo, correrdo a conta dos recursos
consignhados no Or¢camento vigente, na seguinte dotacao:

ORGAO DA ELEMENTO FUNCIONAL E FONTE SECRETARIA
DESPESA ECONOMICO PROGRAMATICA
09.01.00 3.3.90.39.99 10.301.1001.2001 92 Saude

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES
13.1 Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

13.1.1 deixar de entregar a documentacédo exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo(a) pregoeiro(a) durante o certame;

13.1.2 Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

13.1.2.1 n&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;

13.1.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel;

13.1.2.3 injustificadamente, pedir para ser desclassificado quando encerrada a etapa competitiva; ou
13.1.2.4 deixar de apresentar amostra, se for o caso;

13.1.2.5 apresentar proposta ou amostra em desacordo com as especificacdes do edital;

13.1.2.6 néo celebrar o contrato/ata de registro de precos ou ndo entregar a documentagdo exigida para
tanto, quando convocado dentro do prazo de validade de sua proposta;

13.1.2.7 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracao;

13.1.2.8 apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracéo falsa
durante a licitagéo

13.1.2.9 fraudar a licitacdo

13.1.2.10 comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza, em especial quando:
13.1.2.11 agir em conluio ou em desconformidade com a lei;

13.1.2.12 induzir deliberadamente a erro no julgamento;

13.1.2.13 apresentar amostra falsificada ou deteriorada;

13.1.2.14 praticar atos ilicitos com vistas a frustrar os objetivos da licitagao

13.1.2.15 praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

13.2 Com fulcro na Lei n° 14.133, de 2021, a Administragcao podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:
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A) adverténcia;
B) mults;
C) impedimento de licitar e contratar e

D) declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da
punicéo ou até que seja promovida sua reabilitagdo perante a prépria autoridade que aplicou a penalidade.

13.3 Na aplicacdo das sancdes serdo considerados os elementos previstos no art. 156, § 1° da Lei
14.133/2021.

13.4 As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade, bem como
a sancdo de multa aplicada em percentual de 0,5% a 30% incidente sobre o valor da proposta, respeitardo o
devido processo legal, obedecerédo ao prazo de defesa previsto nos arts. 156 e seguintes, da Lei 14.133/2021.
13.5 Arecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, caracterizara o descumprimento
total da obrigagédo assumida.

14. DA IMPUGNA(;AO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

14.1 Qualquer pessoa é parte legitima para impugnar o Edital ou solicitar esclarecimentos, devendo protocolar
o pedido no prazo de até 3 (trés) dias Uteis antes da data da abertura do certame.

14.2 A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgado em sitio eletrdnico oficial no
prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia UGtil anterior a data da abertura do certame.

14.3 A impugnacéo ao edital e o pedido de esclarecimento poderéo ser realizados na forma eletronica, via
Sistema BBMNET.

14.4 Acolhida aimpugnacéo, sera definida e publicada nova data para a realizagdo do certame.

15. DAS DISPOSICOES GERAIS

15.1 A Prefeitura da Estancia Turistica de Itu reserva-se ao direito de:
a) Revogar o presente pregdo, no todo ou em parte, sempre que forem verificadas razfes de interesse
publico decorrente de fato superveniente, ou anular o procedimento, quando constatada ilegalidade no

Seu processamento.

b) Alterar as condicdes deste Edital, reabrindo o prazo para apresentacdo de propostas, na forma de
legislacédo, salvo quando a alteracao nao afetar a formulacdo das ofertas.

¢) Adiar o recebimento das propostas, divulgando, mediante aviso publico, a nova data.

15.2 O Pregoeiro ou a autoridade superior podera, em qualquer fase da licitacdo, promover as diligéncias que
considerarem necessarias, para esclarecer ou complementar a instrugdo do processo licitatério.

15.3 Seradivulgada ata da sessao publica no sistema eletronico.

15.4 Na&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util subsequente, no mesmo
horario anteriormente estabelecido, desde que nédo haja comunicagdo em contrario, pelo Pregoeiro.

15.5 Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de
Brasilia - DF.
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15.6 A homologacao do resultado desta licitagdo ndo implicara direito a contratacao.

15.7 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que nao comprometam o interesse da Administracdo, o principio da isonomia, a
finalidade e a seguranca da contratacao.

15.8 Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracéo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugao ou
do resultado do processo licitatério.

15.9 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-4 0 do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracéo.

15.10 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

15.11 O Manual de operacdes da Plataforma BBMNET LicitagBes encontra-se disponivel aos interessados no
Portal www.novobbmnet.com.br.

15.12 Duvidas ou esclarecimentos adicionais sobre o uso da Plataforma BBMNET Licitac6es podem ser obtidas
nos canais de atendimento da Plataforma BBMNET Licitacdes, por e-mail, whatsapp, telefone e chat disponiveis
no Portal, www.novobbmnet.com.br.

15.13 Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem
0 processo prevalecerd as deste Edital.

15.14 O foro designado para julgamento de quaisquer questfes judiciais resultantes deste edital serd o da
Comarca de Itu/SP.

15.15 O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas
(PNCP) e endereco eletrbnico.

15.16 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

Anexo I-A - Termo de Referéncia

Anexo I-B - Quadro de Locais, Internet e Firewall

Anexo Il — Modelo de Formulario de Proposta de Precos;

Anexo llI- Declaragdes;

Anexo IV — Declaracdo de Microempresa ou Empresa de Pequeno Porte;
Anexo V — Declara¢do de Faturamento ME/EPP;

Anexo VI - Declaragdo em Cumprimento ao art. 63, §1°, Lei n® 14.133/2021;
Anexo VII — Dados para preenchimento do Contrato/Ata de Registro de Precos;
Anexo VIII - Minuta de Contrato

Anexo IX - Termo de Ciéncia e Notificacéo

Itu, 08 de agosto de 2025.

Tiago Texera
Secretario Municipal de Saude
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ANEXOI-A
TERMO DE REFERENCIA

1. OBJETO: Contratacdo de empresa especializada para prestacdo dos servicos de telecomunicacdes afim
de prover conexao a internet por meio de link dedicado de internet via fibra 6ptica pelo periodo de 12 meses,
oferta minima de 1 ip’s externos fixos (publicos e valido), suporte técnico 24 horas por dia e 7 (sete) dias por
semana, inclusive feriados, mediante contato telefénico com contato direto ao suporte, com taxa de
transmissao minima de 100 MB/s, e 2 GB/s, conforme tabela descritiva de quantidades/locais e appliance de
seguranca de rede, conforme tabela descritiva de quantidades/locais, sendo ambos para atender as
necessidades dos enderecos que compde a Secretaria de Salude do Municipio de Itu, conforme
especificacdes técnicas, quantitativos e demais condi¢cfes expostas no Termo de Referéncia.

2. JUSTIFICATIVA: A execucgédo das atividades inerentes a Prefeitura exige, invariavelmente, a percepcéo de
servigos de telecomunicagbes dotados de alta disponibilidade e performance e adequados as pretensdes de
agregacdo de servicos tecnologicos aos municipes e a administracdo publica. Para isso, entende-se que a
convergéncia de uma mesma rede para transmitir e receber dados, voz e imagens otimiza custos de
implantacdo e permite uma gestdo mais eficiente pela Prefeitura. A solucao proporcionara seguranca juridica
para a administracdo puUblica sobre a utilizagdo da internet pelos usuarios, pois além das regras para
utilizac@o, sera possivel efetuar auditoria sobre os acessos, identificando o autor de alguma transgresséo, se
necessério. Ainda a solucdo de firewall busca garantir uma protecéo entre a rede externa (wan) e a rede
interna (lan) da Prefeitura e da Secretaria de Saude, protegendo os dados publicos de ataques externos de
hackers.

3. DAS ESPECIFICACOES TECNICAS:

3.1. LINKS DE INTERNET BANDA LARGA:

ITEM ESPECIFICAQAO QUANTIDADE

1 Mensalidade dos servigos de comunicagdo de 1
dados — 2GB

2 Mensalidade do servigo de anti DDOS para 1

link de 2GB
3 Mensalidade do servigo de 1
SDWAN/FIREWALL concentrador

4 Mensalidade do servigco de comunicacao de 49
dados 100MB

5 Mensalidade do Servico de 49

SDWAN/FIREWALL - FILIAIS
6 Mensalidade do Servico de Gerenciamento do 1
SDWAN

3.2 DESCRICAO DOS SERVICOS DE INTERNET

3.2.1. Servico de Acesso Dedicado a Internet dedicada de 100MB e 2GB com Firewall com no minimo as
seguintes caracteristicas abaixo e conforme planilha em anexo;

3.2.1.1. Banda simétrica;
3.2.1.2. Suporte a pacotes IP com MTU minimo de 1.500 Bytes;
3.2.1.3. Oferta de, pelo menos, 1 endereco IP publicos (enderecos validos) para o cliente;

3.2.1.4. Entrega de 2 links de entrega por rotas diferentes no ponto concentrador a fim de ter 99% de
disponibilidade do servico.

3.2.2. Taxa de transferéncia de dados em modo simétrico (recepcao=transmisséo) de pelo menos 100MB e
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2GB, em um Unico enlace ou em multiplos enlaces agrupados, entregues no mesmo roteador. Caso 0 servico
seja ofertado por meio de mais de um enlace, estes deverdo estar configurados para balanceamento
automatico de carga e a conexdo com a rede do CONTRATANTE devera ser feita por meio de uma Unica
porta Ethernet

3.2.3. Os links de acesso a Internet ndo poderdo ser compartilhados com nenhum outro cliente do prestador
de servicos e deverdo possuir dimensionamento correto para garantir a transmissao de dados de acordo com
a velocidade estipulada neste instrumento, bem como garantir a qualidade de servicos minima exigida;

3.2.4. A largura da banda contratada deve estar 100% disponivel para trafego de dados entre o firewall
instalado no CONTRATANTE e o roteador de servigos durante todo o periodo de seu funcionamento;

3.2.5. Todos os equipamentos e acessOrios necessarios para a ativagdo dos links de acesso a Internet
deverdo ser fornecidos pela CONTRATADA e seguirdo as caracteristicas técnicas dispostas neste
documento;

3.2.6. Meio fisico de transporte através de fibra Optica que devera ser entregue nos locais indicados pela
CONTRATANTE, custeada pela CONTRATADA, bem como, toda infraestrutura necessaria para sua
conexao;

3.2.7. O servico ndo pode sofrer qualquer espécie de reducdo quanto ao tempo de conexdo ou ao volume de
dados trafegado (conexao ilimitada);

3.2.8. Os servicos deverdo permitir modificacdes ou ampliacdes sem que estas impliquem na interrup¢éo do
restante das conexdes da rede;

3.2.9. Mudancgas de endereco deverdo ser realizadas sempre que solicitado mediante viabilidade técnica,
sem 6nus para a CONTRATADA,

3.2.10. Quaisquer alteracBes relativas aos servicos de acesso de dados serdo informadas pela
CONTRATADA, por meio de documento proprio, a ser definido apés a assinatura da Ata de Registro de
Precos;

3.2.11. Todos os links de acessos deverao ser entregues em pleno funcionamento conforme abaixo:

3.2.11.1. Deverdo ser fornecidos todos os equipamentos necessarios a prestacdo do servi¢co contratado, tais
como modens, roteadores e outros necessarios sem 6nus para a CONTRATANTE;

3.2.11.2. Servigos de implantacdo dos pontos de acesso a Internet, incluindo todo o preparo para a entrega
dos links;

3.2.11.3. Servicos de instalacdo em todas as localidades indicadas neste instrumento dos equipamentos
fornecidos pela CONTRATADA;

3.2.11.4. Servicos de geréncia proativa da rede;
3.2.11.5. Servicos de configuracdo dos equipamentos fornecidos;
3.2.11.6. Servicos de integracao e testes de cada link fornecido;

3.2.11.7. Servicos de manutencdo dos links, com substituicdo em caso de defeito nos equipamentos,
garantindo a continuidade do servico, sem custo adicional,

3.2.11.8. Servigos esporadicos relativos ao remanejamento de links, juntamente com seus equipamentos;

3.2.12. Os servigos fornecidos deverdo ter as caracteristicas técnicas conforme especificagfes constantes
neste instrumento;

3.2.13. Todos os servicos de link dedicado, incluindo o atendimento técnico, devem estar disponiveis no
periodo de 24 horas por dia, 7 (sete) dias por semana, por todo o periodo contratado, exceto nas interrupgdes
programadas em razdo de emergéncias, motivadas por razées de ordem técnica ou por razfes de seguranca
das instalacdes;

3.2.14. Caso haja necessidade de interrup¢éo dos servigos, inclusive em funcéo de mudanca de tecnologia, a
CONTRATADA devera comunicar, por escrito, com antecedéncia minima de 7 (sete) dias Uteis, podendo ser
deferido ou ndo o pedido, dependendo da conveniéncia e interesse da CONTRATANTE;

3.2.15. Essas interrup¢cbes s poderdo ocorrer nos finais de semana, entretanto, caso a CONTRATADA
exceda o periodo previsto, o referido servi¢o sera considerado indisponivel no tempo excedente;
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3.2.16. Os servicos serdo considerados disponiveis desde que estejam plenamente funcionais e
operacionais, atendendo a todas as especificacdes técnicas referentes ao respectivo servico. Entretanto, o
servico ndo sera considerado indisponivel em razdo de fatos que estejam sob a responsabilidade da
CONTRATADA;

3.2.17. Os niveis de acordo de servico minimos — SLA — especificados neste projeto consideram a
continuidade das atividades que dependem especificamente do acesso a internet para a qualidade no
atendimento prestado aos assistidos da CONTRATANTE;

3.2.17.1. O Backbone do prestador de servico de link dedicado deve:

3.2.17.1.1. Possuir canais proprios e dedicados;

3.2.17.1.2. Fornecer o servico de DNS Secundério e Reverso nas suas instalagfes;
3.2.17.1.3. O servico DNS devera suportar o protocolo DNSSEC;

3.2.17.1.4. Deve possuir politica de roteamento que permita transito nacional e internacional para a
CONTRATANTE;

3.2.17.1.5. Fornecer toda a infraestrutura (ECDs, enlaces de comunicagéo, etc.) necesséaria para atender os
requisitos especificados neste Termo de Referéncia, incluindo a configuracdo, manutencéo e gerenciamento;

3.2.17.1.6. Fornecer o roteador para a prestagdo dos servicos com todos 0s acessoérios e programas
necessarios a sua instalacéo, operagédo e monitoracdo, sendo que o roteador devera possuir no minimo duas
interfaces Ethernet Full - Duplex (100/1000 Base- T);

3.2.17.2. A CONTRATADA devera fornecer link Unico, ndo sendo aceito fornecimento de diversos links de
menor velocidade com balanceamento entre eles;

3.2.17.3. A licitante do servico devera possuir Termo de Autorizagdo da Agéncia Nacional de
Telecomunicacdes — ANATEL, bem como o registro de suas estagdes;

3.2.17.4. O servigo ndo deve sofrer nenhum tipo de tarifac@o adicional,
3.3 Descritivo do servigo de Gerenciamento E Monitoragéo para os servi¢cos de Internet
3.3.1. Requisitos minimos e obrigatdrios do servigo de geréncia de rede e servigos:

3.3.1.1. A CONTRATADA devera prover Solucao de Geréncia da Rede que contemple os mddulos de
geréncia de falhas, desempenho, disponibilidade, capacity planning, relatorios, tickets e de nivel de servigo:

3.3.1.1.1. A Solucdo de Geréncia da Rede devera disponibilizar a visualizagdo de informagfes on-line (de
forma grafica) da rede para 0 acompanhamento e monitoracdo do estado global e detalhado do ambiente;

3.3.1.1.2. Em caso de formacao de consorcio devera ser provida uma Unica solucdo de Geréncia de Rede;

3.3.1.2. A Solucéo de Geréncia da Rede da CONTRATADA devera atuar de forma pré- ativa, antecipando-se
aos problemas na rede e garantindo o cumprimento do Acordo de Nivel de Servico (ANS), realizando
abertura, acompanhamento e fechamento de chamados de falhas relacionados com indisponibilidade,
operando em regime 24 horas por dia, 7 dias por semana, todos os dias do ano;

3.3.2. Requisitos da Solucédo de Geréncia de Rede:
3.3.2.1. A Solucao de Geréncia da Rede:

3.3.2.1.1. Devera ser escalavel, permitindo futuras ampliacdes no nimero de elementos de rede a serem
gerenciados;

3.3.2.1.2. Deverd permitir acessos de usuarios com perfis diferenciados com limitagdo de acesso a consoles,
dispositivos, menus, alarmes, indicadores, etc;

3.3.2.1.3. A Solugédo de Geréncia da Rede devera permitir a criagdo de grupos de perfis de acesso, que serdo
associados a tipos de usuarios;

3.3.2.1.4. A Solucao de Geréncia da Rede devera ser 100% web sem necessidade de instalacéo de clientes
especificos, portanto ndo serdo aceitas solugcdes que ndo sejam nativas em WEB ou que requeiram a
instalacdo de agentes ou plugins nos desktops dos colaboradores da CONTRATANTE;

3.3.2.1.5. O acesso devera ser via web padrdo HTTP e suportar a HTTPS.

3.3.2.1.6. A Solucao de Geréncia da Rede devera ser escalavel, mas transparente para a CONTRATANTE
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em termos de console Unica;

3.3.2.1.7. A Solucéo de Geréncia da Rede devera ser acessivel através dos principais browsers do mercado,
tais como, Edge, Firefox, Google Chrome e Safari;

3.3.2.1.8. Devera permitir a exportacdo das informacdes para relatérios em formatos comerciais;

3.3.2.1.9. A Solucédo de Geréncia da Rede devera fornecer, através do portal, visualizacdo de informacdes
on-line (em intervalos de 5 minutos e de forma grafica) da rede que devera apresentar, no minimo, os
seguintes itens para cada um dos elementos monitorados:

3.3.2.1.9.1. Alarmes e eventos ocorridos na rede com informacdes de data, hora e duracdo de ocorréncia e
identificacdo dos recursos gerenciados;

3.3.2.1.9.2. Consumo de banda dos enlaces (entrada e saida) separados por dia e més;
3.3.2.1.9.3. Ocupacao de memoria e CPU dos roteadores CPE;

3.3.2.1.9.4. Retardo dos enlaces separados por dia e més;

3.3.2.1.9.5. Perda de pacotes (descarte) no sentido IN e OUT em %;

3.3.2.1.9.6. Taxa de erros em erros por segundo;

3.3.2.1.9.7. Laténcia em milissegundos;

3.3.2.1.9.8. A Solucéo de Geréncia da Rede devera permitir a apresentacéo de indicadores que reflitam o
nivel de SLA (Service Level Agreement) e SLM (Service Level Management) dos servi¢os contratados;

3.4. Servico de Anti DDOS para o Link de 2GB:

3.4.1. O acesso a internet (circuito de dados do link concentrador de 2GB) ndo pode ser subcontratado de
terceiros, devendo a contratada fornecer ambos os servigos, solugdo Anti-DDOS e internet;

3.4.2. A CONTRATADA deve possuir infraestrutura propria de mitigacdo com capacidade para
3.4.3. conter atagues de grande volume, sendo eles de origem nacional ou internacional. Entende-se

3.4.4. por infraestrutura prépria de mitigacdo a existéncia de equipamentos instalados no backbone 3.4.5. da
CONTRATADA com objetivo de bloquear o trafego malicioso, evitando assim a saturacao da

3.4.6. banda da Internet e indisponibilidade dos servicos em momentos de ataques DDoS (Distributed Denial
of Service).

3.4.7. A CONTRATADA devera possuir pelo menos 2 (dois) centros de limpeza, cada um com
3.4.8. capacidade de mitigac&o de 40 Gbps (quarenta gigabits por segundo).

3.4.9. Nao serdo aceitas solu¢cdes que contemplem equipamentos de mitigagdo no ambiente da
CONTRATANTE, portanto, toda a infraestrutura de mitigacdo deverd ser instalada obrigatoriamente no
backbone da CONTRATADA.

3.4.10. A CONTRATADA devera prover o servico de mitigacdo sem limitacéo de tempo de duragédo do ataque
e com quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual.

3.4.11. O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de modo que os
servigos de Internet providos pelo cliente continuem disponiveis.

3.4.12. A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, ndo podendo haver restricdes
por volume de trafego e contemplando o volume total do link concentrador;

3.4.13. A solucdo ANTI-DDOS devera prover o servigo de mitigacao de ataques de negacao de servi¢co (DoS
— Denial of Service) para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos (DDoS —
Distributed Denial of Service) ou néo;

3.4.14. Nao havera taxa adicional por volume de mitigacédo de ataque (DDoS — Distributed Denial of Service)
nos IP’s monitorados;

3.4.15. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servicos de
internet providos pelo cliente continuam disponiveis;

3.4.16. A solucao deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das
conexdes, sem efetuar qualquer limitagdo com base no nimero de sessdes ou de pacotes por endereco, de
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modo a evitar o bloqueio de usuarios legitimos;

3.4.17. A solucdo devera possuir funcionalidades de monitoramento, deteccdo e mitigacdo de ataques,
mantidas em operacao ininterrupta durante 24 (vinte Pagina 19 de 55 e quatro) horas do dia, nos 7 (sete) dias
da semana, no periodo de vigéncia contratual;

3.4.18. Em casos de ataques ndo detectados pela solucdo, quando identificados pela Contratante, deverao
ser mitigados imediatamente pelas contratadas apds a abertura de chamado via Central de Atendimento
sempre como um chamado de Prioridade Maxima, e devera realiza-la, sem nenhum énus ao Contratante;

3.4.19. A solucdo deve manter uma lista dindmica de enderecos IPs bloqueados, retirando dessa lista os
enderecos que nao enviarem mais requisicdes maliciosas, apos um periodo de tempo considerado seguro,
por um determinado cliente;

3.4.20. A solucéo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques
gue facam o uso n&o autorizado de recursos de rede, para protocolo IPV4, incluindo, mas ndo se restringindo
aos seguintes:

3.4.21. Ataques de inundac¢éo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

3.4.22. Ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de RST e FIN, SYN FLOOD e TCP
IDLE RESETS;

3.4.23. Ataques que utilizam fragmentacg&o de pacotes, incluindo pacotes IP, TCP e UDP;
3.4.24. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos de origem (IP Spoofing);

3.4.25. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de
borda da contratada;

3.4.26. A solucao deve permitir a prote¢do, no minimo, do trafego dos servicos web (HTTP/HTTPS), DNS,
VPN, FTP e correio eletrbnico;

3.4.27. A CONTRATADA devera disponibilizar por meio eletrdnico ou portal na internet relatérios mensais de
mitigacé@o de ataques para acompanhamento destes relatorios, contendo no minimo horério de inicio de acdo
de mitigagdo, horéario de sucesso da mitigacao e horario do fim do ataque;

3.5. FORMA DE PRESTACAO DOS SERVICOS:
3.5.1. Os servicos serdo executados conforme discriminado abaixo:
3.5.1.1. Manter durante a execucao deste termo as condi¢cbes que ensejaram sua contratacao;

3.5.1.2. Efetuar o pagamento de encargos fiscais e sociais, bem como quaisquer despesas diretas e/ou
indiretas relacionadas com a execuc¢éo deste termo;

3.5.1.3. Responsabilizar-se pelos custos de manutencdo bem como pela conservacdo da infraestrutura de
modo a atender as necessidades relacionadas aos seus equipamentos;

3.5.1.4. Prestar outros servicos complementares, desde que compativeis / semelhantes com o objeto do
presente termo e solicitados pela Contratante;

3.5.1.5. Responder pelos danos causados diretamente a Secretaria de Saude ou a terceiros, decorrentes de
sua culpa ou dolo, quando da execucao dos servigos, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da Contratante;

3.6. DA SUBCONTRATACAO

3.6.1. Sera admitida a subcontratacdo do last mile com limitador de 30%, porém todas as obrigagfes serdo
da empresa licitante;

3.7. OBRIGACOES DA CONTRATANTE

3.7.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta;

3.7.2. Informar a contratada sobre as normas e procedimentos de acesso as suas instalacdes para realizacao
dos servicos e as eventuais alteracdes efetuadas em tais preceitos;

3.7.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicées no curso da execucado dos
servicos, fixando prazo para a sua correcao;
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3.7.4. Pagar a Contratada o valor resultante da prestagao do servi¢o, no prazo e condi¢@es estabelecidas no
Edital e seus anexos;

3.8. OBRIGAGCOES DA CONTRATADA

3.8.1. Executar os servicos conforme especificacfes deste Termo de Referéncia e de sua proposta, com a
alocacéo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer
0s materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade especificadas
neste Termo de Referéncia e em sua proposta;

3.8.2. A CONTRATADA devera entregar todos os links de dados incluindo-se os itens de hardware e software
fornecidos, devidamente instalados, configurados e testados, com todas as licengas necessarias, assim com
as autorizagBGes para uso de infraestrutura publicas ou privadas de terceiros, a fim de prestar o servico
contratado;

3.8.3. Cabera a CONTRATADA garantir toda manutencdo, suporte, garantia e assisténcia técnica do
hardware e software fornecidos para a prestacao dos servi¢os;

3.8.4. Responsabilizar-se pela instalagdo de toda a infraestrutura necessaria para a chegada dos cabos de
comunicacdo de dados até o rack ou local indicado para a instalagdo dos seus equipamentos, interna ou
externamente as Unidades da Secretaria de Saude, infraestrutura de rede interna e civil e elétrica ficam a
cargo da CONTRATANTE;

3.8.5. Responsabilizar-se pelo transporte dos materiais e equipamentos, além do seu pessoal até os locais de
trabalho, por meios préprios ou mediante vale transporte, inclusive em casos de paralisa¢éo dos transportes
coletivos, bem como nas situacbes onde se faca necessaria a execugdo dos servicos em regime
extraordinario;

3.8.6. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servigcos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execucao ou dos materiais empregados;

3.8.7. Prestacdo servicos de telecomunicacBes, por empresa (operadora) autorizada pela ANATEL para
atuagdo no Estado de Sao Paulo de link dedicado para acesso a Internet para a Secretaria de Saude nas
seguintes condic¢des:

3.8.7.1. Manter durante a execucao deste termo as condi¢cbes que ensejaram sua contratacao;

3.8.7.2. Efetuar o pagamento de encargos fiscais e sociais, bem como quaisquer despesas diretas e/ou
indiretas relacionadas com a execuc¢édo deste termo;

3.8.7.3. Responsabilizar-se pelos custos de manutencdo bem como pela conservagdo da infraestrutura de
modo a atender as necessidades relacionadas aos seus equipamentos;

3.8.7.4. Nao transferir a outrem, no todo ou em parte, o objeto do presente termo, salvo mediante prévia e
expressa autorizacdo da CONTRATANTE;

3.8.7.5. Prestar outros servicos complementares, desde que compativeis / semelhantes com o objeto do
presente termo e solicitados pelo CONTRATANTE;

3.8.7.6. Responder pelos danos causados diretamente a Secretaria de Saude ou a terceiros, decorrentes de
sua culpa ou dolo, quando da execucao dos servigos, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da CONTRATANTE;

3.8.8. Manter o servigo nos horarios predeterminados conforme este Termo de Referéncia;

3.8.9. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo com os artigos
14 e 17 a 27, do CAdigo de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

3.8.10. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em
conformidade com as normas e determinacdes em vigor;

3.8.11. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha, além de
prové-los com os Equipamentos de Protecdo Individual - EPI, quando for o caso;

3.8.12. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo as
filiais para a execuc¢do do servico;
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3.8.13. Responsabilizar-se por todas as obrigagGes trabalhistas, sociais, previdencidrias, tributarias e as
demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere responsabilidade a Contratante;

3.8.14. Instruir seus empregados quanto a necessidade de acatar as normas internas da CONTRATANTE;

3.8.15. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a néo
executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a Contratante toda e
gualquer ocorréncia neste sentido, a fim de evitar desvio de funcéo;

3.8.16. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacdo dos servicos;

3.8.17. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizag&o do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

3.8.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cfes assumidas, todas
as condicdes de habilitacdo e qualificacdo exigidas na licitacao;

3.8.19. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

3.8.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para
o atendimento ao objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1°
do art. 57 da Lei n° 8.666, de 1993;

3.8.21. Deter instalagbes, aparelhamento e pessoal técnico adequados e disponiveis para a realizacdo do
objeto da licitagéo;

3.9. GERENCIAMENTO DO CONTRATO

3.9.1. A CONTRATADA devera designar um representante para o gerenciamento do contrato durante sua
vigéncia;

3.9.2. A CONTRATADA, por meio do representante designado, sera responsavel pela totalidade dos servigos
prestados, gerenciando os niveis de servico a serem entregues e as métricas que formam o ANS, bem como

os resultados que as mesmas refletem. Suas responsabilidades incluem todas as tarefas relacionadas com o
planejamento, acompanhamento, controle, avaliacdo e comunicacéo da situacdo dos servicos.

4. DESCRICAO FIREWALL

4.1. O Firewall a ser fornecido como servigo devera atender as especificacdes minimas conforme detalhadas
abaixo.

4.2. Devera ser fornecido equipamento 02 firewalls para o Data Center no Pa¢o Municipal.

4.2.1. Esses equipamentos deverdo ter a capacidade de suportar a solugcdo SDWAN da rede da Secretaria de
Saude e seus pontos externos.

4.3. Os equipamentos foram divididos em 2 (dois) itens, Pequeno (P) e Médio (M), para em conjunto compor
a oferta conforme item 3 — ESPECIFICACAO DOS BENS OU SERVICOS;

4.4. As quantidades de firewall devera ser a mesma dos links de comunicacado estabelecido nesse edital;
4.5. FIREWALL TIPO - Filiais

4.5.1. Firewall TIPO P — 42 devices

4.5.2. Throughput de, no minimo, 4,5 Gbps com a funcionalidade de firewall habilitada;

4.5.3. Suporte a, no minimo, 650.000 de conex&es simultaneas;

4.5.4. Suporte a, no minimo, 30.000 novas conexdes por segundo;

4.5.5. Throughput de no minimo 1,5 Gbps de VPN IPSec, com pacotes de no minimo 512 bytes;

4.5.6. Estar licenciado para, ou suportar sem o uso de licenca, 200 tuneis de VPN IPSEC Site- to-Site
simulténeos;

4.5.7. Estar licenciado para, ou suportar sem o0 uso de licenca, 200 tuneis de clientes VPN IPSEC
simulténeos;

Secretaria Municipal de Administracao
Av. Itu 400 Anos, 111 - Itu Novo Centro
CEP: 13303-500 - Fone: (11) 4886-9620

www.itu.sp.gov.br
(¢ © prefeituraitu



PREFEITURA

Administracao
4.5.8. Suportar no minimo 900 Mbps de throughput de IPS;
4.5.9. Suporte a, no minimo, 600 Mbps de throughput de controle de aplicacao;
4.5.10. Suportar no minimo 200 Mbps de throughput de Inspecdo SSL;

4.5.11. Throughput de, no minimo, 390 Mbps com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes: controle
de aplicacao, IPS, Antivirus e Antispyware;

45.12. Caso o fabricante divulgue mdltiplos nimeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

4.5.13. Possuir ao menos 5 interfaces RJ45;

4.5.14. Deve incluir porta USB compativel com modem 3G/4G, permitindo ainda que este link WAN seja
utilizado nas regras de SD-WAN,;

4.5.15. Possuir fonte de alimentacdo com fonte DC de 100-240V AC, 50-60hz;

4.5.16. Em caso de uma atualizacdo do sistema que acrescentem novas funcionalidades elas devem
funcionar sem a necessidade de aquisicdo de nova licenca;

4.5.17. Deve possuir garantia de hardware e software durante a vigéncia do contrato;
4.5.18. Deve possuir licenciamento para a solucéo durante todo o periodo de vigéncia do contrato;

4.5.19. As funcionalidades a seguir devem seguir funcionando, mesmo apés o vencimento do contrato de
suporte e licenciamento: SD-WAN, controle de aplicagéo e stateful firewall;

4.5.20. Deve possuir licenciamento durante a vigéncia do contrato para as subscri¢des de filtro de contetdo,
Antivirus, Controle de aplicacao, IPS e outras que facam parte do produto e da oferta;

4.6. FIREWALL TIPO — CONCENTRATOR

4.6.1. Firewall TIPO M — de 2 devices

4.6.2. Throughput de, no minimo, 10 Gbps com a funcionalidade de firewall habilitada;

4.6.3. Suporte a no minimo 1.4 milhdes de conexdes simultaneas;

4.6.4. Suporte a no minimo 53 mil novas conexdes por segundo;

4.6.5. Throughput de, no minimo, 1.9 Gbps de VPN IPSec, com pacotes de no minimo 512 bytes;

4.6.6. Estar licenciado para, ou suportar sem 0 uso de licenca, 2.000 tdneis de VPN IPSEC Site-to-Site
simultaneos;

4.6.7. Estar licenciado para, ou suportar sem o uso de licenga, 10.000 tineis de clientes VPN IPSEC
simultaneos;

4.6.8. Suportar no minimo 1.8 Gbps de throughput de IPS; 4.6.9. Suporte a, no minimo, 1 Gbps de
throughput de Application Control;

4.6.10. Suportar no minimo 1 Gbps de throughput de Inspecdo SSL;

4.6.11. Throughput de, no minimo, 600 Mbps com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes: controle
de aplicacao, IPS, Antivirus e Antispyware;

4.6.12. Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

4.6.13. Possuir ao menos 06 interfaces 1 GE RJ45;

4.6.14. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais l6gicos
(Contextos) por equipamento;

4.6.15. Deve incluir porta USB compativel com modem 3G/4G, permitindo ainda que este link WAN seja
utilizado nas regras de SD-WAN;

4.6.16. Possuir fonte de alimentacdo 100-240V AC; elas devem funcionar sem a necessidade de aquisicdo de
nova licenca;

Secretaria Municipal de Administracao
Av. Itu 400 Anos, 111 - Itu Novo Centro
CEP: 13303-500 - Fone: (11) 4886-9620

www.itu.sp.gov.br
(¢ © prefeituraitu



Administracao
4.6.17. Deve possuir garantia de hardware e software durante a vigéncia do contrato;

4.6.18. Deve possuir licenciamento durante a vigéncia do contrato para as subscricées de filtro de conteldo,
Antivirus, Controle de aplicacao, IPS e outras que facam parte do produto e da oferta.

4.7. ESPECIFICAGAO TECNICAS COMUNS A TODOS OS EQUIPAMENTOS — FIREWALL

4.7.1. Os roteadores e equipamentos necessarios para a conexao entre os pontos serdo fornecidos pela
empresa contratada;

4.7.2. Todos 0s equipamentos e seus componentes deverao ser novos, sem uUso, e entregues em perfeito
estado de funcionamento, sem marcas, amassados, arranhfes ou outros problemas fisicos, acondicionados
em suas embalagens originais e acompanhados de todos os acessoOrios necessarios as suas instalagoes;

4.7.3. Nenhum dos modelos ofertados podera estar listado no site do fabricante em listas de EOL (end-of-life)
e EOS (end-of-sale) na data da proposta;

4.7.4. N&o serdo aceitas solucdes baseadas em PCs de uso geral e sim solu¢gBes baseadas em appliances
desenvolvidos especificamente para a funcéo de firewall. O Fabricante deve garantir a interoperabilidade do
software com o hardware assegurando a padronizacéo e compatibilidade funcional de todos os recursos;

4.7.5. A solugdo de comunicacdo de dados entre as unidades utilizara equipamentos com a tecnologia SD-
WAN, todos da mesma marca e compativeis entre si;

4.7.6. Os roteadores, de propriedade da CONTRATADA deverdo ser fornecidos, instalados, configurados,
mantidos, gerenciados e operados pelo mesmo e devera ser garantido o desempenho e o0s niveis de
Servicos;

4.7.6.1. A Gestdo do Firewalll para aplicacdo de regras, bloqueios, politicas, entre outras funcionalidades,
deverdo ser de responsabilidade da CONTRATADA, seguindo requisicdes encaminhadas pela
CONTRATANTE conforme necessidades;

4.7.6.2. A CONTRATADA devera fornecer acesso aos equipamentos (senhas de acesso de leitura), para
auditoria da CONTRATADA.

4.7.7. Todas as atualizagcdes e corre¢bes (patches) de softwares, necessérias para o cumprimento dos
requisitos exigidos, deverédo ser realizadas sem dnus adicionais para a CONTRATADA;

4.7.8. Todos os firewalls a serem disponibilizados pelo FORNECEDOR nos sitios deverdo atender as
caracteristicas desse Termo de Referéncia;

4.8. CARACTERISTICAS EXIGIDAS PARA TODOS OS FIREWALLS

4.8.1. A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance fisico com
funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, ndo sendo permitido appliances virtuais ou
solucdo open source (produto montado);

4.8.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de ameacgas,
identificacao de usuérios e controle granular de permissoes;

4.8.3. Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor link por aplicagéo,
abstracao do trafego em relacdo aos circuitos fisicos e controle do trafego por aplicacao;

4.8.4. As funcionalidades de seguranca e SD-WAN que compdem a solucdo podem funcionar em multiplos
appliances desde que obedecam a todos os requisitos desta especificacdo, acompanhem os mesmos termos
de garantia, atualizacdes e manutencéo, suporte e gerenciamento centralizado;

4.8.5. A plataforma deve ser otimizada para andlise de contetido de aplicagdes em camada 7;

4.8.6. Todos os equipamentos fornecidos ndo devem ultrapassar a medida maxima de 2U cada;

4.8.7. O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
4.8.8. Os dispositivos de protecéo de rede devem possuir suporte a VLANS;

4.8.9. Os dispositivos de protecéo de rede devem possuir suporte a roteamento multicast (PIM-SM);
4.8.10. Deve suportar BGPv4/BGP4+, OSPFv2/v3, RIP e roteamento estético;

4.8.11. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

4.8.12. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
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4.8.13. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet l6gicas;
4.8.14. Deve suportar NAT dinamico (Many-to-Many);
4.8.15. Deve suportar NAT estatico (1-to-1); 4.8.16. Deve suportar NAT estatico bidirecional 1-to-1;
4.8.17. Deve suportar Traducao de porta (PAT);
4.8.18. Deve suportar NAT de Origem; 4.8.19. Deve suportar NAT de Destino;
4.8.20. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

4.8.21. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

4.8.22. Deve suportar NAT46, NAT64;

4.8.23. Deve implementar o protocolo ECMP; 4.8.24. Deve permitir monitorar via SNMP o uso de CPU,
memodria, espaco em disco, VPN, situacdo do cluster e viola¢cdes de seguranca;

4.8.25. Enviar log para sistemas de monitoracdo externos;

4.8.26. Deve haver a opcao de enviar logs para os sistemas de monitoracdo externos via protocolo SSL;
4.8.27. Protec¢éo anti-spoofing;

4.8.28. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da rede;
4.8.29. Deve suportar Modo Camada — 2 (L2), para inspecédo de dados em linha e visibilidade do trafego;
4.8.30. Deve suportar Modo Camada — 3 (L3), para inspecédo de dados em linha e visibilidade do trafego.
4.8.31. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

4.8.32. A configuracdo em alta disponibilidade deve sincronizar: 4.8.32.1. Sessdes;

4.8.32.2. Configuracdes, incluindo, mas néo limitado as politicas de Firewall, NAT, QoS e objetos de rede;
4.8.32.3. AssociacOes de Seguranca das VPNs;

4.8.32.4. Tabelas FIB;

4.8.33. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link;

4.8.34. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

4.8.35. Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais
existentes, de maneira a possibilitar a criagcdo de contextos virtuais que podem ser administrados por equipes
distintas;

4.8.36. Controle, inspecéo e descriptografia de SSL para trafego de Saida (Outbound);
4.8.37. O equipamento deve possuir suporte a 256 VLAN Tags 802.1Q;

4.8.38. O equipamento deve possuir suporte a agregacado de links 802.3ad LACP;

4.9. POLITICAS

4.9.1. Deveré suportar controles por zonas de seguranca;

4.9.2. Devera suportar controles de politicas por porta e protocolo;

4.9.3. Devera suportar controles de politicas por aplicacdes, grupos estaticos de aplicagbes e grupos
dindmicos de aplicacdes;

4.9.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca,
4.9.5. Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

4.9.6. Controle, inspegéo e descriptografia de SSL por politica para trafego de saida (Outbound);
4.9.7. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

4.9.8. Deve permitir o bloqueio de arquivo por sua extenséo e possibilitar a correta identificagdo do arquivo
por seu tipo mesmo quando sua extensao for renomeada,;

4.9.9. Suporte a objetos e regras IPv6; 4.9.10. Suporte a objetos e regras multicast;
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4.9.11. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas
em horarios pré-definidos automaticamente;
4.10. APLICACOES

4.10.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacoes,
independente de porta e protocolo;

4.10.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de liberacédo de
portas e protocolos;

4.10.3. Reconhecer pelo menos 2300 aplicacbes diferentes, incluindo, mas nao limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizagdo de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

4.10.4. Reconhecer pelo menos as seguintes aplicagBes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysq|l, oracle, active directory, kerberos, |dap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs;

4.10.5. Deve inspecionar o payload do pacote de dados com o objetivo de detectar assinaturas de aplicacdes
conhecidas pelo fabricante independente de porta e protocolo;

4.10.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagcbes e os ataques que utilizam taticas evasivas via comunicagfes criptografadas, tais como Skype e
utilizacdo da rede Tor;

4.10.7. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplica¢des conhecidas pelo fabricante;

4.10.8. Deve suportar a descriptografia do trafego SSL (IPv4 e IPv6) e espelhar este trdfego para uma
interface especifica;

4.10.9. Deve realizar decodificag@o de protocolos com o objetivo de detectar aplicagbes encapsuladas dentro
do protocolo e validar se o trafego corresponde com a especificacdo do protocolo. A decodificacdo de
protocolo também deve identificar funcionalidades especificas dentro de uma aplicacéo;

4.10.10. Identificar o uso de taticas evasivas via comunicacdes criptografadas;
4.10.11. Atualizar a base de assinaturas de aplicacbes automaticamente;

4.10.12. Os dispositivos de prote¢cdo de rede devem possuir a capacidade de identificar o usuario de rede
com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain
Controller, nem nas estacdes dos usuarios;

4.10.13. Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca do dispositivo,
ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacdes em algumas regras;

4.10.14. Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo menos
checagem de assinaturas e decodificacdo de protocolos;

4.10.15. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicacdes
proprietarias na propria interface grafica da solucéo, sem a necessidade de agéo do fabricante;

4.10.16. Deve permitir exce¢cBes de aplicacdes caso uma regra de controle de aplicacdo seja configurada
para permitir ou bloquear uma categoria de aplicacéo;

4.10.17. O fabricante deve permitir a solicitacdo de inclusdo de aplicacbes na base de assinaturas de
aplicacdes;

4.10.18. Deve alertar o usuério quando uma aplicacédo for bloqueada;

4.10.19. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc.) possuindo
granularidade de controle/politicas para os mesmos;

4.10.20. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat,
etc.) possuindo granularidade de controle/politicas para os mesmos;

4.10.21. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
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granularidade de controle/politicas para os mesmos;

4.10.22. Deve ser possivel a criacdo de grupos dinamicos de aplicacBes baseados em caracteristicas das
aplicacdes como: tecnologia utilizada nas aplicacdes (Client-Server, Browser Based, Network Protocol, etc.);

4.10.23. Deve ser possivel a criacdo de grupos dinamicos de aplicacdes baseados em caracteristicas das
aplicacdes como: nivel de risco da aplicacdo e categoria da aplicacao;

4.10.24. Deve ser possivel a criacdo de grupos estaticos de aplicacfes baseados em caracteristicas das
aplicacdes como: Categoria da aplicacao;

4.11. PREVENGAO E AMEACAS

4.11.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir modulo de IPS,
Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

4.11.2. Deve incluir assinaturas de prevencao de intruséo (IPS) e blogueio de arquivos maliciosos (Antivirus e
Anti-Spyware);

4.11.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

4.11.4. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir e gerar
log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

4.11.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao;

4.11.6. Deve ser possivel a criagdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranca; 4.11.7. Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

4.11.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo
de diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a
combinacgdo de todos esses itens;

4.11.9. Deve permitir o bloqueio de vulnerabilidades; 4.11.10. Deve permitir o bloqueio de exploits
conhecidos;

4.11.11. Deve incluir protecdo contra atagues de negacao de servicos;
4.11.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

4.11.13. Detectar e bloquear a origem de portscans; 4.11.14. Bloquear ataques efetuados por worms
conhecidos;

4.11.15. Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS;
4.11.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;
4.11.17. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

4.11.18. Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de IPS ou anti-
spyware, permitindo a criacéo de exceg¢des com granularidade nas configuracdes;

4.11.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB/CIFS, SMTP e POP3;

4.11.20. Identificar e bloquear comunicacdo com botnets;

4.11.21. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas identificadas: o nome
da assinatura ou do ataque, aplicacéo, usuario, origem e o destino da comunicagdo, além da acao tomada
pelo dispositivo;

4.11.22. Os eventos devem identificar o pais de onde partiu a ameaca;
4.11.23. Deve incluir protecdo contra virus em conteddo HTML e javascript, software espido (spyware) e

Worms; 4.11.24. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

4.11.25. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques baseado
em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de seguranca, etc,
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ou seja, cada politica de firewall podera ter uma configuracédo diferente de IPS, sendo essas politicas por
Usuarios, Grupos de usuario, origem, destino, zonas de seguranca;

4.11.26. Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de analises dindmicas
para identificacdo de malwares desconhecidos;

4.11.27. A solucdo de sandbox deve ser capaz de criar assinaturas e ainda as incluir na base de antivirus do
firewall, prevenindo a reincidéncia do ataque;

4.11.28. A solucdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como origens de
tais ameacas desconhecidas (Blocklist), impedindo que esses enderecos sejam acessados pelos usudrios de
rede novamente;

4.11.29. Dentre as andlises efetuadas, a solu¢do deve suportar antivirus, query na nuvem, emulagcédo de
cbdigo, sandboxing e verificacdo de call-back; 4.11.30. A solugéo deve analisar o comportamento de arquivos
suspeitos em um ambiente controlado;

4.12. FILTRO DE URL

4.12.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horéario ou
periodo (dia, més, ano, dia da semana e hora);

4.12.2. Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou zonas de seguranca;

4.12.3. Deve possuir a capacidade de criagcao de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracéo com servicos de diretério, Active Directory e base de dados local;

4.12.4. A identificacdo pela base do Active Directory deve permitir SSO, de forma que o usudrio nao precise
logar novamente na rede para navegar pelo firewall;

4.12.5. Suportar a capacidade de criacéo de politicas baseadas no controle por URL e categoria de URL;
4.12.6. Possuir pelo menos 60 categorias de URLS;

4.12.7. Deve possuir a funcao de exclusdo de URLs do bloqueio;

4.12.8. Permitir a customizagéo de pagina de bloqueio;

4.13. IDENTIFICACAO DO USUARIO

4.13.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacbes através da integracdo com servicos de diretério, autenticagdo via LDAP, Active
Directory, E-directory e base de dados local;

4.13.2. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

4.13.3. Deve possuir integracdo e suporte a Microsoft Active Directory para no minimo o sistema operacional
Windows Server 2012 R2;

4.13.4. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuérios;

4.13.5. Deve possuir integracao com Radius para identificacdo de usuérios e grupos permitindo granularidade
de controle/politicas baseadas em usuarios e grupos de Usuarios;

4.13.6. Deve possuir integragdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em Usuarios e Grupos de usuarios;

4.13.7. Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a havegacéo, expanda-se um portal de autenticacéo residente no firewall
(Captive Portal);

4.13.8. Deve possuir suporte a identificacdo de multiplos usuéarios conectados em um mesmo endereco IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuério sobre o
uso das aplicacdes que estao nestes servicos;

4.13.9. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD;
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4.14. FILTRO DE DADOS E GEOLOCALIZAC,‘AO

4.14.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicacbes (HTTP, FTP);

4.14.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o conteldo desses
tipos de arquivos;

4.14.3. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado Pais/Paises
sejam bloqueados;

4.14.4. Deve possibilitar a visualizagcao dos paises de origem e destino nos logs dos acessos;
4.15. VPN

4.15.1. Suportar VPN Site-to-Site e Cliente-To-Site;

4.15.2. Suportar IPSec VPN;

4.15.3. Suportar SSL VPN;

4.15.4. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced Encryption
Standard);

4.15.5. A VPN IPSEc deve suportar Autenticagdo MD5, SHA1, SHA256, SHA384 e SHA512;

4.15.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15 até 21;
4.15.7. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

4.15.8. A VPN IPSEc deve suportar Autenticacéo via certificado IKE PKiI;

4.15.9. Deve possuir interoperabilidade com no minimo os seguintes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall;

4.15.10. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB,;

4.15.11. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;

4.15.12. Deve permitir que todo o trafego dos usuérios remotos de VPN seja escoado para dentro do tunel de
VPN, impedindo comunicacéo direta com dispositivos locais como proxies;

4.15.13. Atribuicdo de DNS nos clientes remotos de VPN;

4.15.14. Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antispyware e filtro de URL
para trafego dos clientes remotos conectados na VPN SSL;

4.15.15. Suportar autenticacao via AD/LDAP, certificado e base de usuarios local;
4.15.16. Suportar leitura e verificacdo de CRL (certificate revocation list);

4.15.17. Permitir a aplicacao de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro
dos tlneis SSL;

4.15.18. Devera manter uma conexao segura com o portal durante a sessao;

4.15.19. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32
e 64 bit), Windows 8/8.1 (32 e 64 bhit), Windows 10 (32 e 64 bit);

4.16. SD-WAN

4.16.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por
software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a necessidade de
intervencdes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego, selecédo
de caminho dindmico baseado em politicas de QoS, aplicacdo ou performance e utilizacdo de tuneis VPN
para comunicacao entre 0s sites remotos;

4.16.2. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicacéo;

4.16.3. A solucdo devera ser capaz de monitorar e identificar falhas mediante a associacao de health check,
permitindo testes de resposta por ping, http, tcp/udp echo;
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4.16.4. Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes critérios: laténcia,
jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

4.16.5. A solucéo deve permitir a definicdo do roteamento para cada aplicacao;

4.16.6. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor custo e
definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam ser utilizados em um
determinado roteamento de aplicacéo;

4.16.7. Deve possibilitar a definicdo do link de saida para uma aplicacéo especifica;
4.16.8. Deve implementar balanceamento de link por hash do IP de origem;
4.16.9. Deve implementar balanceamento de link por hash do IP de origem e destino;

4.16.10. Deve implementar balanceamento de link por peso. Nesta op¢do deve ser possivel definir o
percentual de trafego que serd escoado por cada um dos links. Deve suportar o balanceamento de, no
minimo, dois links; 4.16.11. Deve implementar balanceamento de links sem a necessidade de criacdo de
zonas ou uso de instancias virtuais;

4.16.12. A solugéo de SD-WAN deve possuir suporte a Policy based routing ou policy based forwarding;
4.16.13. Deve suportar roteamento estatico e dinamico (OSPF, BGP);
4.16.14. Deve possibilitar a agregacgéo de tineis IPsec;

4.16.15. Deve possuir recurso para correcdo de erro (FEC), possibilitando a reducdo das perdas de pacotes
nas transmissoes;

4.16.16. Deve permitir a customizagdo dos timers para deteccdo de queda de link, bem como tempo
necessario para retornar com o link para o balanceamento apés restabelecido;

4.16.17. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como
youtube, Facebook, etc), impactando no bom uso das aplicacdes de negdcio, se requer que a solucdo, além
de poder permitir ou negar esse tipo de aplicacbes, deve ter a capacidade de controla-las por politicas de
shaping. Dentre as tratativas possiveis, a solucdo deve contemplar:

4.16.17.1. Suportar a criacao de politicas de QoS e Traffic Shaping para os seguintes itens:
4.16.17.1.1. por endereco de origem;

4.16.17.1.2. por endereco de destino;

4.16.17.1.3. por usuario e grupo;

4.16.17.1.4. por aplicagbes;

4.16.17.1.5. por porta;

4.16.18. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima disponivel
para aplicacdes de negécio;

4.16.19. O QoS deve possibilitar a definicdo de trafego com banda méaxima. Ex: banda maxima permitida para
aplicacdes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook etc;

4.16.20. Deve ainda possibilitar a marcacéo de DSCP, a fim de que essa informacao possa ser utilizada ao
longo do backbone para fins de reserva de banda;

4.16.21. O QoS deve possibilitar a definicdo de fila de prioridade;

4.16.22. Além de possibilitar a definicao de banda méaxima e garantida por aplicagao, deve também suportar o
match em categorias de URL, IPs de origem e destino, logins e portas;

4.16.23. Deve ter a capacidade de agendar intervalos de tempo onde as politicas de shaping/QoS serao
vélidas é mandatoria. Ex: regra de controle de banda mais permissivas durante o horario de almoco;

4.16.24. Uma vez que o trafego é identificado, as politicas de shaping/QoS podem ser compartilhadas a todos
0s acessos que fizerem match na regra ou por IP. Ex: 10 Mbps de banda garantida por IP ou para todos os
IPs que fizerem match na regra;

4.16.25. Deve possibilitar a definicdo de bandas distintas para download e upload;
4.16.26. A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacdo de banda
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(upload e download) e performance do health check (packet loss, jitter e laténcia);
4.16.27. A solucdo de SD-WAN deve suportar IPVv6;

4.16.28. Deve possibilitar roteamento distinto a depender do grupo de usuario selecionado na regra de SD-
WAN;

4.16.29. Deve ser capaz de bloquear acesso a aplicacdes;

4.16.30. Deve suportar NAT dinamico bem como NAT de saida;

4.16.31. Deve suportar balanceamento de trafego por sessao e pacote;

4.16.32. As funcionalidades de SD-WAN devem ser fornecidas no NGFW;
4.16.33. Deve implementar balanceamento de link por custo configurado do link;
4.16.34. Deve suportar o balanceamento de, no minimo, 5 links;

4.16.35. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces légicas de VLAN e
tineis IPSec;

4.16.36. Deve suportar o balanceamento de links LTE (4G) sem restricdes de uso, podendo ser usado em
conjunto com outros links e ndo ser somente o backup para todos os outros links;

4.16.37. Deve gerar log de eventos que registrem alteracbes no estado dos links do SDWAN, monitorados
pela checagem de saude;

4.16.38. Deve suportar Zero-Touch Provisioning;

4.16.39. Possuir checagem do estado de saude do Link baseando-se em critérios minimos de: Laténcia, Jitter
e Perda de Pacotes;

4.16.40. Deve ser possivel configurar a porcentagem de perda de pacotes e o tempo de laténcia e jitter, na
medicdo de estado de link. Estes valores serdo utilizados pela solucdo para decidir qual link sera utilizado;

4.16.41. A solucdo deve permitir modificar o intervalo de tempo de checagem, em segundos, para cada um
dos links;

4.16.42. A checagem de estado de saude deve suportar teste com Ping, HTTP e DNS;

4.16.43. As regras de escolha do link SD-WAN devem suportar o reconhecimento de aplica¢des, grupos de
usudrios, endereco IP de destino e Protocolo;

4.16.44. Deve suportar a configuragao de nivel minimo de qualidade (laténcia, jitter e perda de pacotes) para
gue determinado link seja escolhido pelo SD-WAN;

4.16.45. Deve suportar envio de BGP route-map para BGP neighbors, caso a qualidade minima de um link
nao seja detectada pela checagem de saude do link;

4.16.46. Deve ser possivel utilizar o balanceamento round Robin na agregacdo de duas ou mais IPSEC VPNs
determinando o peso para cada VPN;

4.16.47. Deve ser possivel especificar o nimero minimo de interfaces ativas em uma regra de SD-WAN para
gue esta regra seja valida;

4.16.48. A Contratada sera responsavel pelo atendimento remoto para abertura de chamados internos
(conexdes WAN da propria Contratada), externos (conexdes WAN de terceiros) e inclusive com
gerenciamento proativo sobre link WAN de terceiros conectados ao equipamento SDWAN.

4.17. GERENCIAMENTO CENTRALIZADO

4.17.1. O equipamento deve ser um appliance fisico no site concentrador sendo a CONTRATADA
responsavel pela gestao e manutencao do mesmo;

4.17.2. Como parte da visibilidade dos dispositivos gerenciados centralmente, a solucdo deve ter visibilidade
do status do link, desempenho do aplicativo, utilizacdo da largura de banda e conformidade com o SLA
objetivo;

4.17.3. Deve ter a capacidade de automatizar fluxos de trabalho e configuracbes para dispositivos
gerenciados em um Unico console;
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4.17.4. A solucdo deve ter o recurso de Multi-tenancy para separar os dados de gerenciamento da
infraestrutura loégica ou geograficamente e permitir a implantacdo do zero touch para o rapido
provisionamento em massa,

4.17.5. A solucéo deve executar backups de configuracdo automaticos em até 5 nés, contendo atualizacbes
de todos os dispositivos gerenciados;

4.17.6. Deve ter a capacidade de permitir o provisionamento de comunidades VPN e monitorar as conexdes
VPN de todos os dispositivos gerenciados a partir de um Unico console e exibir sua localizacao geografica em
um mapa;

4.17.7. A solucdo deve permitir o uso de APIs RESTful para permitir a interacdo com portais personalizados
na configuracdo de objetos e politicas de seguranca;

4.17.8. O gerenciamento da solug&o deve suportar acesso via SSH, cliente, WEB (HTTPS), SNMP V2 e API
aberta;

4.17.9. Permitir acesso concorrente de administradores;
4.17.10. Possuir interface baseada em linha de comando para administragéo da solu¢édo de geréncia;

4.17.11. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a
localizagdo de comandos;

4.17.12. Bloqueio de alteracdes, no caso de acesso simultaneo de dois ou mais administradores;

4.17.13. Definicéo de perfis de acesso a console com permiss@es granulares como acesso de escrita, acesso
de leitura, criagdo de usuarios, alteracéo de configuracdes;

4.17.14. Gerar alertas automaticos via E-mail;
4.17.15. Gerar alertas automaticos via SNMP;
4.17.16. Gerar alertas automaticos via Syslog;

4.17.17. Deve suportar backup/restore de todas as configuracdes da solucdo de geréncia, permitindo ao
administrador agendar backups da configuragdo em um determinado dia e hora incluindo recorréncia no
agendamento;

4.17.18. Deve ser permitido ao administrador transferir os backups para um servidor SCP;

4.17.19. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através de
contas de usuérios LOCAIS;

4.17.20. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através de base
externa TACACS;

4.17.21. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através de
usuarios de base externa LDAP;

4.17.22. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através de base
externa RADIUS;

4.17.23. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia através de
Certificado Digital X.509 (PKIl);

4.17.24. Deve suportar sincronizagao do relégio interno via protocolo NTP;
4.17.25. Deve registrar as a¢oes efetuadas por quaisquer usuarios;

4.17.26. Devem ser fornecidos manuais de instalagéo, configuragcdo e operacgdo de toda a solucao, na lingua
portuguesa e/ou inglesa;

4.17.27. Suportar SNMP verséo 2 e versdo 3 nos equipamentos de geréncia;

4.17.28. Deve permitir habilitar e desabilitar, para cada interface de rede da solucéo de geréncia, permissdes
de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

4.17.29. Deve permitir virtualizar a solucdo de geréncia, de forma que cada administrador possa gerenciar,
visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente virtualizado;

4.17.30. A solucéo de geréncia deve permitir criar administradores que tenham acesso a todas as instancias
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de virtualizacao;
4.17.31. A solucéo deve possuir garantia, suporte e atualizacdes ao software durante a vigéncia do contrato;
4.18. CENTRALIZADOR DE LOG

4.18.1. O equipamento deve ser um appliance fisico no site concentrador sendo a CONTRATADA
responsavel pela gestdo e manutencdo do mesmo;

4.18.2. Deve ser compativel com VMware vSphere Hypervisor 6.5 e superior;
4.18.3. Deve ser compativel com Microsoft Hyper-v 2018 e superior;

4.18.4. Deve ser capaz de gerenciar no minimo 100 dispositivos; 4.18.5.
Deve ser suportar a coleta no até 5GB de logs por dia;

4.18.6. Deve ser suportar de armazenamento de até 30 dias de regras habilitadas de seguranca (UTM);
4.18.7. Nao haverd” limites para o nimero de mltiplas vCPUs;

4.18.8. Nao haverd” limites para a expansdo da memaria RAM,;
4.18.9. O licenciamento do produto deve ser no modelo de licenciamento perpétuo;
4.18.10. Deve suportar o acesso via SSH, WEB (HTTPS) e SNMP V2 para gerenciamento da solugéo;

4.18.11. Possuir comunicacdo e autenticacdo criptografada com usuario e senha para obter relatérios, na
interface grafica (GUI) e via linha de comando no console de gerenciamento;

4.18.12. Permitir acesso simultdneo a administracdo, bem como criar pelo menos 2 (dois) perfis para
administracédo e monitoramento;

4.18.13. Possuir suporte para SNMP verséo 2 e 3 com disponibilidade de MIB;

4.18.14. Permitir a virtualizag&o do gerenciamento e administracdo dos dispositivos, onde cada administrador
tem acesso apenas aos equipamentos autorizados;

4.18.15. Deve permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizac¢do da solucao;

4.18.16. Deve permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP,
HTTPS, SSH;

4.18.17. Suporte a autenticagdo de usuarios de acesso a plataforma via LDAP;
4.18.18. Suporte a autenticagdo de usuarios de acesso a plataforma via Radius;
4.18.19. Suporte a autenticagdo de usuarios de acesso a plataforma via TACACS+;

4.18.20. O fabricante de firewall deve possuir uma nuvem de inteligéncia que compartilha informacdes sobre
os diferentes ataques e updates entre os diversos dispositivos, com o intuito de prover inteligéncia contra
ameacas aos diferentes firewalls do ambiente.

5. METODOLOGIA DO PROJETO

5.1. Devera ser designado um Gerente de Projetos para gerir todos os processos durante a duracdo do
contrato. Abaixo segue algumas das suas responsabilidades:

5.2. Estabelecer objetivos claros e alcancaveis;

5.3. Monitorar e controlar os aspectos de planejamento, prazo, escopo e custos; 5.4. Realizar controle de
mudancas; 5.5. Integrar a equipe e iniciativas para a execuc¢éo do trabalho;

5.6. Reportar o status do projeto; 5.7. Gerenciar a expectativa do cliente;

5.8. A contratada devera elaborar e entregar um plano de projeto detalhado, contendo uma analise inicial do
Servigo e a expectativa com a equipe responsavel pela implantacéo;

5.9. Apresentar 0s recursos a serem utilizados, restricdes e detalhamento técnico das atividades;
5.10. Atividades minimas requeridas no inicio do projeto:
5.10.1. Kickoff meeting;

Secretaria Municipal de Administracao
Av. Itu 400 Anos, 111 - Itu Novo Centro
CEP: 13303-500 - Fone: (11) 4886-9620

www.itu.sp.gov.br
(¢ © prefeituraitu



Administracao

5.10.2. Andlise e detalhamento do escopo das atividades;

5.10.3. Elaboracéo do plano de atividades; 5.10.4. Entrega do cronograma; 5.10.5. Plano de Rollback;

5.10.6. Plano de contingéncia;

6. LOCAIS DE ENTREGA DOS BENS E SERVICOS

6.1. Conforme planilha em anexo — Enderecos das Unidades;

7. PRAZO DE EXECUCAO

7.1. A execucgdo dos servicos serd iniciada em até 15 dias apds a assinatura do contrato, com prazo final de
implantagdo em até 120 dias mediante cronograma a ser definido com a Secretaria de Saude na forma que

segue:

7.1.1. Instalacéo fisica do link de comunicacgéo e firewall na localidade;

7.1.2. Ativagdo do link de internet na velocidade contratada;

7.1.3. Instalacéo, configuracdo e entrega para utilizagéo do firewall e suas ferramentas;

8. ACORDO NIVEL DE SERVICO (ANS)

N° 1 - Prazo de Entrega

Item

Descricao

Finalidade

Garantir a instalacéo e configuracéo do projeto e a entrega dentro do prazo minimo
exigido.

Meta a cumprir

Prazo de Entrega: 60 (sessenta) dias ap0s assinatura do contrato.

Instrumento de
medicdo

Sistema de Pedido de Compras

Periodicidade

Uma Unica vez

Mecanismo de
Calculo

Data da entrega — Data da emissdo = Prazo de Entrega

Inicio de Vigéncia

Assinatura do Contrato

Faixas de multas e
Sancdes

Conforme previsto no TCG — Termo de Condi¢des Gerais do Pregédo Eletrdnico

N° 2 — Prazo Atendimento de Reparos

Item

Descricdo

Finalidade

Garantir atendimento rapido e definitivo as demandas de falhas

Metas a cumprir

Prazo de Solucdo (contorno ou definitiva) dos incidentes:
e/ou parcial dos servigos: 4 (quatro)horas

Indisponibilidade total

Instrumento de
medicdo

Sistema de Service Desk da Gestdo de Informatica do Sistema de abertura de
chamado.

Periodicidade

Mensal

Mecanismo de
Calculo

Data/Hora solucao — Data/Hora Abertura = Prazo de Solucao

Inicio de Vigéncia

Abertura do Chamado junto a Operadora
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Sancdes Conforme previsto no TCG — Termo de Condi¢Bes Gerais do Pregdo Eletrdnico

N°3 — Prazo Atendimento para Requisi¢cdes de Servicos

Item Descricao
Finalidade Garantir atendimento para as demandas rotineiras de servicos para a Secretaria de
Saude.
Metas a cumprir Prazos de Solucdo: e Mudanca de Endereco: 30 dias e Ativacdo de Novos

Circuitos: 30 dias e Projetos de Alteracao de Infraestrutura; 30 dias e Ativacédo de
novos circuitos: 30 dias e Cancelamento de Circuitos: 15 dias e Alteragfes de
configuracdo: 3 dias e Alteracdo de Velocidade: 30 dias

Instrumento de | Sistema de Service Desk da contratada e contratante— Envio de Email e Aditivos
medicdo Contratuais

Periodicidade Mensal

Mecanismo de | Data/Hora solugdo — Data/Hora Abertura = Prazo de Solugéo

Célculo

Inicio de Vigéncia Solicitagéo

Sancbes Conforme previsto no TCG — Termo de Condi¢Bes Gerais do Pregdo Eletrdnico

N°4 — Qualidade do Servigo

Item Descricao

Finalidade Garantir a qualidade no trafego de informacdes. Serdo considerados inoperantes
0s circuitos que apresentem estatisticas médias de 15 minutos de medigdo com
desempenho acima do esperado abaixo:

Metas a cumprir Roud Trip Time (RTT) através de ICMP com canal sem trafego de usuarios:
¢ Link de 300 MB, a partir do Site Central: RTT < =50 ms
e Links de 50 MB, a partir do Site Central: RTT < =50 ms

Instrumento de | Sistema de Monitoramento.
medicdo

Periodicidade Por Instalacdo / Auditoria

Inicio de Vigéncia A partir da assinatura do contrato

9. ACOMPANHAMENTO DO CONTRATO
9.1. O acompanhamento do contrato sera de responsabilidade da CONTRATANTE;

10. OBRIGACOES DA CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta;

10.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por profissional especialmente designado,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos;

10.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da execucdo dos
servicos, fixando prazo para a sua correcao;

10.4. Pagar a Contratada o valor resultante da prestacao do servigo, no prazo e condi¢des estabelecidas no
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Edital e seus anexos.

11. OBRIGACOES DA CONTRATADA
11.1. Devera disponibilizar um Gerente de Contas;

11.2. Executar os servicos conforme especificacées deste Termo de Referéncia e de sua proposta, com a
alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer
0s materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade especificadas
neste Termo de Referéncia e em sua proposta;

11.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execucao ou dos materiais empregados;

11.4. Prestacdo servicos de telecomunicagBes, por empresa (operadora) autorizada pela ANATEL para
atuacdo no Estado de S&o Paulo de link dedicado para acesso a Internet de, conforme especificagdo desse
termo de referéncia, nas seguintes condi¢des;

11.4.1. Manter durante a execucao deste termo as condi¢des que ensejaram sua contratacao;

11.4.2. Efetuar o pagamento de encargos fiscais e sociais, bem como quaisquer despesas diretas e/ou
indiretas relacionadas com a execucéo deste termo;

11.4.3. Responsabilizar-se pelos custos de manutencdo bem como pela conservacdo da infraestrutura de
modo a atender as necessidades relacionadas aos seus equipamentos;

11.4.4. Nao transferir a outrem, no todo ou em parte, o objeto do presente termo, salvo mediante prévia e
expressa autorizacdo DA CONTRATANTE;

11.4.5. Responder pelos danos causados diretamente a CONTRATANTE ou a terceiros, decorrentes de sua
culpa ou dolo, quando da execucdo dos servicos, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizag@o ou 0 acompanhamento do Contrato;

11.5. Manter o servi¢o nos horarios predeterminados pela CONTRATANTE;

11.6. Utilizar empregados habilitados e com conhecimentos béasicos dos servigos a serem executados, em
conformidade com as normas e determinac¢des em vigor;

11.7. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha, além de
prové-los com os Equipamentos de Protec&o Individual - EPI, quando for o caso;

11.8. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo os
locais para a execuc¢ao do servico;

11.9. Responsabilizar-se por todas as obrigac8es trabalhistas, sociais, previdenciérias, tributarias e as demais
previstas na legislacédo especifica, cuja inadimpléncia néo transfere responsabilidade a Contratante;

11.10. Instruir seus empregados quanto a necessidade de acatar as normas internas da CONTRATANTE;

11.11. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a néo
executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a Contratante toda e
qualquer ocorréncia neste sentido, a fim de evitar desvio de funcéo;

11.12. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacao dos servigos;

11.13. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para 0os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

11.14. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cdes assumidas, todas
as condicdes de habilitacao e qualificacao exigidas na licitacao;
11.15. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

11.16. Deter instalacdes, aparelhamento e pessoal técnico adequados e disponiveis para a realizacdo do
objeto da licitagéo.
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12. RECEBIMENTO DO SERVICO

12.1. O recebimento do objeto licitado sera por ativacao/link, e somente devera ser considerado entregue por
um profissional do departamento de Informatica da Prefeitura de Itu;

12.2. A Licitante devera apresentar um Plano de Projeto, juntamente com um cronograma de ativacédo de
todos os links de dados e firewall;

12.3. A totalidade das instalacGes contratadas inicialmente deverdo ser entregues em um prazo maximo de
90 dias corridos, a contar da data da emisséo da Assinatura do Contrato;

12.4. A Prefeitura de Itu se reserva ao direito de realizar testes de velocidade e desempenho bem como
testes de validacdo do servico de SD-WAN, nos links de dados, para que sejam considerados validados e
entregues;

12.5. Durante a implantacdo dos servicos de comunicacdo de dados por parte da licitante vencedora, ndo
podera ser gerada por parte desta, em hip6tese alguma, qualquer indisponibilidade em servigos de
comunicacao de dados que ja venha sendo prestado através de outro contrato que a Prefeitura de Itu tenha
ainda em vigor;

13. SUPORTE

13.1. O suporte técnico devera ocorrer sem qualquer 6nus para o Contratante 24 horas por dia, 07 dias por
semana 365 dias por ano;

13.2. A Contratante fard a abertura e acompanhamento de chamados técnicos por telefone 0800 ou ligagdo a
custo local, e-mail ou pagina web disponibilizados pelo contratado;

13.3. A prestacdo dos servicos de suporte e manutencdo deverd abranger todas as funcionalidades
suportadas pela solugéo;

13.4. Para cada chamado técnico deverd ser informado o nimero de controle para registro e manter o
histérico de a¢bes e atividades relacionadas;

13.5. O atendimento podera ser feito de forma remota, mas nao limitando-se a esse modelo, sendo se
necessario o atendimento presencial sem custo nenhum para a contratante;

13.6. A contratante podera efetuar nimero de chamados ilimitados durante a vigéncia do periodo de suporte
contratado;

13.7. Quando da interrupcdo dos servicos, a Contratada se compromete a realizar o atendimento para
correcao destes dentro de no maximo 4 horas, a contar do registro da chamada técnica, mesmo quando
implicar na substituicdo parcial ou total dos ativos da rede;

13.8. Nao devera haver cobranca por nenhum tipo de atendimento, seja corretivo, preventivo, configuracéo,
ordens de servigos, etc, sendo todos o0s servicos prestados pela operadora pagos mensalmente nas
mensalidades previstas para as velocidades dos canais de comunicacéo;

13.9. A licitante devera realizar atendimentos agendados em conjunto com as empresas prestadoras de
Servicos para Prefeitura de Itu a fim de resolver problemas relativos ao servi¢o contratado;

13.10. Ocorrendo interrupcdo em qualquer servico, objeto desta licitagdo, que ndo seja por motivo de forca
maior ou caso fortuito definidos nos termos do Cédigo Civil Brasileiro, cujas causas sejam atribuiveis a
licitante contratada, sdo passiveis de desconto mensal segundo a férmula:

VD=VA/(1440Xdm) Onde: VD é o valor do desconto em um determinado
X Mi acesso [R$] VA é o valor mensal do acesso [R$] 1440 é
0 numero de minutos contratados por dia.DM é o
ndmero de dias no més.

VD=VA/(1440Xdm) MI é a quantidade de minutos em que a rede ficou
X Ml inoperante no més.

13.11. A licitante contratada devera emitir relatério mensal, por servico, com a totalidade de minutos
interrompidos, detalhado por link de comunica¢éo de dados;

13.12. Se houver interrupcdo que se enquadre nos itens anteriores, em mais de um servico no mesmo més, o
desconto total sera dado pelo somatério dos VD’s;
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13.13. Entre os relatérios gerenciais que a prestadora dos servicos disponibilizar para a Prefeitura de Itu, o
relatério de critica contendo os periodos, em minutos, de interrupcao dos servicos, individual e mensalmente,
€ indispensavel;

13.14. A Licitante devera manter durante todo o periodo de vigéncia do contrato, um consultor corporativo de
relacionamento e um Engenheiro Especializado nas solucdes apresentadas, disponiveis para a Prefeitura de
Itu;

13.14.1. Este devera estar disponivel durante o horario comercial, para ligagdes telefonicas, reunides, e-mails
e devera ter um telefone de plantéo para acionamentos em caso de urgéncia/emergéncia;

13.15. O encerramento dos atendimentos somente sera encerrado juntamente a um profissional da Gestao
de Informatica da Prefeitura de Itu, sendo que o SLA somente serd encerrado neste momento.

14. GARANTIA DE EXECUGCAO DO CONTRATO

14.1. A licitante vencedora devera, na ocasido da assinatura do contrato, prestar garantia correspondente a
5% (cinco por cento) do valor inicial do contrato, com validade por 30 (trinta) dias além do prazo de vigéncia,
autorizada a majoracao desse percentual para até 10% (dez por cento), desde que plenamente justificada
mediante analise da complexidade técnica e dos riscos envolvidos, nos termos do art. 98 da Lei Federal n°®
14.133/2021 e suas alteragbes, apresentando no ato da assinatura os documentos comprobatérios das
garantias prestadas.

14.2. Na renovacgdo do contrato através de aditivo anual, a CONTRATADA deveré apresentar a nova apélice
de garantia, antes da data de vencimento do Contrato, para a assinatura do Termo Aditivo, referente ao valor
de 5% (cinco por cento).

14.3. RESPONSAVEL TECNICO INDICADO PELA CONTRATADA

Para a execucao dos servi¢os objeto deste Termo de Referéncia, a CONTRATADA indica como Responséavel
Técnico:

Profissional com formac&o superior e pés-graduacdo em Engenharia de Redes e Telecomunicagfes, que
atuard diretamente na supervisdo técnica da implantac@o, operacdo, gerenciamento e suporte dos servigos
de conectividade, seguranca de rede (NGFW), gerenciamento centralizado (SD-WAN) e monitoramento
proativo.

O profissional possui experiéncia comprovada em projetos de redes corporativas e infraestrutura de
telecomunicagdes voltados ao setor publico, garantindo alinhamento com os objetivos e conformidade com as
normas técnicas exigidas.

15. COMPROVACAO DE CAPACIDADA TECNICA

15.1 A contratada devera apresentar no momento de habilitacdo do certame, Atestado de Capacidade
Técnica que comprove ja ter atuado em empresa de grande porte, entregando 0s servi¢cos aqui requisitados
em no minimo 50% do escopo deste edital.

16. GESTAO DO CONTRATO

16.1 A gestéo da prestacao de servico sera realizada pelo servidor Joaldo dos Santos, cargo: Diretor de
Informatica, e-mail: joaldo.santos@itu.sp.gov.br, telefone: (11) 4886-9877 e a fiscalizacao sera realizada por
Rafael Henrique de Brito Silva, Cargo: Programador, E-mail: Rafael.silva@itu.sp.gov.br, Telefone: (11)4886
9832, nas condicBes de representantes da Prefeitura Municipal de Itu, permitida a contratacéo de terceiros
para assisti-las e subsidia-las de informac&es pertinentes a essa atribuicdo.

17. DO PAGAMENTO

O pagamento pelos servigcos prestados sera realizado em até 30 (trinta) dias apds a emissao da nota fiscal
pela contratada.

Secretaria Municipal de Administracao
Av. Itu 400 Anos, 111 - Itu Novo Centro
CEP: 13303-500 - Fone: (11) 4886-9620

www.itu.sp.gov.br
(¢ © prefeituraitu



A1t

REFEITURA

Administracao

ANEXO 1-B

QUADRO DE LOCAIS, INTERNET E FIREWALL
TABELA | — Ponto Pa¢co Municipal

Nome Endereco Item Capacidade
Paco Municipal Av. Itu 400 anos, n° 111- Link Dedicado - 2GB
Itu novo centro — Itu -SP Concentrador

TABELA Il —Filiais

Link Dedicado Filiais 100 Mbps

UNIDADE

ENDERECO

UBS 01 - DR. CARLOS VASCONCELOS
PRADO

Rua Nahor Leite Gomes, 300 — Alberto Gomes

UBS 02 - JOSE MARIA VICENTE

Rua Fiovo de Bernardini, s/n° - Jardim Unido

UBS 03 - MARIA CECILIA MENEGHINI

Av. Dr. Ulisses de Moraes, s/n° - B. Sdo Judas Tadeu

UBS 04 - DR. ALCIDES RODRIGUES

Rua Jasmim, 59 - Jardim das Rosas

UBS 05 - TRISTAO BAUER

Avenida Francisco Ernesto Favero, 21 - Jd do Estadio

UBS 06 - AGOSTINHO NETTO

Rua Mons. Ezequias Galvao, 485 - Jd. Padre Bento

UBS 07 - DR. SEBASTIAO DE MORAES

Rua Antbénio Faustino Filho, 82 - Bairro Cruz das Almas

UBS 08 - DR. CID FERRAZ DO AMARAL

Praca Conde de Parnaiba, 44 - Centro

UBS 09 - MARIA DE LOURDES
PINHEIROS PASSOS

Rua Juvenal Emanoeli, s/n°, Bairro Sao Luis

UBS 10 — DR. ALBERT SABIN

Rua llydia Dias Furtado, 178 - Bairro Dona Tonica

UBS 11 — FREI PASCACIO HETTLER

Rua Osasco, s/n° - Bairro Cidade Nova |

UBS 12 — DR. EMILIO CHIERIGHINI

Avenida Sol, s/n° - Jardim Novo Mundo

UBS 13 — DR. CLAUDIO FRUET

Rua Geceney Cabreira, 94 - Bairro Portal do Eden

UBS 14 — CABO SANTO

Rua Professor Alfredo Gomes, 11 - Jardim Aeroporto

UBS 15 — DR. HELIO CHIERIGHINI

Rua Arménia, 222 - Residencial Potiguara

UBS 16 - JOSE ROBERTO DA CRUZ

Rua Benedito Ramos da Silva, s/n°- Bairro Sdo Camilo

UBS 17

Rua Ana Lucia L. de Moraes, s/n° - Pq N. S. Candelaria

UPA NOSSA SENHORA APARECIDA

Av. Nove de Julho, 691 — Pq N. S. Aparecida

VIG. EPIDEMIOLOGICA + ALMOXARIFADO

Av. das Araras, 371 — Jd Paraiso |

NUCLEO MUNICIPAL ATEND. AO AUTISTA

Rua do Patrocinio, 113 - Centro

CME (NO MESMO PREDIO DA UBS 05)

Avenida Francisco Ernesto Favero, 21 - Jd do Estadio

SAD - SERVICO DE
ATENDIMENTO DOMICILIAR

Rua Ernesto Gatti, 298 — Vila Gatti

AEM — AMB. DE ESPECIALIDADES
MEDICAS

Av. Tiradentes, 980 — Pq Industrial

AMI - AMB. DE MOLESTIAS
INFECCIOSAS + CENTRAL DE

Rua Aristides de A. Menabd, 75 — Res. M2 Fernanda
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TRANSPORTES (AMBULANCIA)

ARQUIVO DA SAUDE

Rua Antonio Vieira de Jesus, 28 — B. Sao Luiz

ARQUIVO DA SAUDE (ANTIGA UBS 13)

Rua Alberto L. Cardoso, 159, (rua um) portal do Eden

CAIME — CENTRO DE ATENDIMENTO
AO IDOSO

Rua Marechal Deodoro, 585 - Centro

CAPS AD

Rua Santa Cruz, 1.111 - Centro

CAPS ADULTO

Rua Marechal Deodoro, 688 - Centro

CAPS INFANTIL

Rua do Patrocinio, 67 - Centro

CENTRO DE CONTROLE ZOONOSES
SAO FRANCISCO ASSIS

Avenida Sete Quedas, 1038 — Vila Progresso

DEPARTAMENTO DE CONTROLE DE
VETORES

Avenida Sete Quedas, 1038 — Vila Progresso

CENTRO DE CONTROLE DE ZOONOSES
VILA MARTINS

Dr. Abel Lemes, 01 — Vila Martins

CEO - CENTRO DE
ESPECIALIDADES
ODONTOLOGICAS

Rua Piaui, 302 — Bairro Brasil

PAM VILA MARTINS

Rua Itagiba Vilassa, s/n°, Vila Martins

CENTRO DE REFERENCIA DA MULHER

Rua Santana, 319 — Centro

CTA — CENTRO DE TERAPIA ALTERNATIVA

Rua Joéo Tibirica, 464 — Vila Nova

DEPOSITO DE INSERVIVEIS (ANTIGA UBS
10)

Av. Luiz Bruno, s/n° - VI. Progresso

EXPRESSO SAUDE + AD1

Av. Francisco Ernesto Favero, 21 — Jd do Estadio

FARMACIA ALTO CUSTO

Rua Joaquim Bernardes Borges, 372 — VI Nova — Portaria 04

FARMACIA REGIONAL DO PIRAPITINGUI

Rodovia Waldomiro Correia de Camargo, 14 — VI Martins

FISIOTERAPIA KINDU

Rua Floriano Peixoto, 457 - Centro

UNIDADE FISIOTERAPIA FATIMA DE
LOURDES

Rod. Waldomiro Corréa de Camargo, n° 14, VI Martins

FONOAUDIOLOGIA

Rua Dr. Jodo Batista de Souza, 73 — Jd. Faculdade

HOSPITAL DA CRIANCA

Rua Joaquim Bernardes Borges, 372 — VI Nova

HOSPITAL MUNICIPAL DE ITU

Rua Convencdo, 550 — Vila Nova

MANUTENCAO Rua Dr. Benedito Galvao, s/n° - Vila Nova
NANA NENE Rua Capitéo Silvio Fleming, 433 — Vila Nova
VIEP Rua Dr. José Lima Filho, 53 — Altos da Vila Nova

Itu, 06 de agosto de 2025

Joaldo dos Santos

Diretor de Informatica
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ANEXO Il

FORMULARIO DE PROPOSTA DE PREGCOS (MODELO)

PROCESSO N°. /2025
PREGAO ELETRONICO N° /2025

LICITANTE:

END. COMERCIAL:

| UF:

CEP: | FONE/FAX: | CONTATO:

INSCR. ESTADUAL.: I CNPJ:

DATA: | VALIDADE DA PROPOSTA: | PRAZO DE EXECUCAO:

ITEM DESCRITIVO QUANT| UNID| VALOR
UNITARIO

VALOR
TOTAL

TOTAL

(Especificar os produtos/materiais ofertados conforme anexo | deste edital)
Validade da Proposta:
Condicdes de Pagamento:

Garantia:

Declaro estar ciente e de acordo com as especificagdes contidas no anexo | e as normas do edital.

(data)

(nome, carimbo e assinaturado representante legal da empresa)

Secretaria Municipal de Administracao
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ANEXO 1l
DECLARACOES
A
Prefeitura da Estancia Turistica de ltu
Ref.: Preg&o Eletr6nico n° /2025.
(Razéo social), inscrita no CNPJ sob o n° , com sede no endereco
, Cidade de , representante legal, SR.(A) , RG n°

e CPFn°

Prezados Senhores,

e A proponente, acima indicada, através do seu representante legal infra-assinado, declara sob as penas da
lei, que esta ciente da obrigatoriedade de declarar ocorréncias posteriores.

e Declaro para os devidos fins e direito, sob as penas da lei que, atendendo a todos os requisitos de
Habilitagdo, assumindo inteira responsabilidade por quaisquer erros ou omissdes que tiverem sido
cometidos quando da preparacdo da mesma, ndo havendo fatos supervenientes e impeditivos a nossa
habilitacao, até a presente data, sob pena de sujeicéo as penalidades previstas no Edital;

e Declaro, sob as penas da lei, ndo possuir qualquer relacdo de parentesco natural ou civil, na linha reta ou
colateral, até o terceiro grau, inclusive parentesco por afinidade, ai abrangidos cénjuges ou companheiros,
avos, pais, filhos, irmaos, tios e sobrinhos, alcangando, ainda, o parente colateral de terceiro grau do cdnjuge
ou companheiro, de quaisquer das pessoas ocupantes de cargo de direcéo, chefia ou assessoramento, em
especial, do Prefeito Municipal, dos Vereadores, do Vice-Prefeito, dos Secretarios Municipais, dos Chefes
de Gabinete, do Procurador-Geral do Municipio ou cargo equivalente, de Juizes de Direito e de Membros do
Ministério Publico, abrangendo a Administracdo Direta e as Autarquias e Fundag¢8es Publicas do Municipio
de Itu.

e Declaro para fins do disposto no inciso VI do art. 68 da Lei n°® 14.133, de 01 de abril de 2021, acrescido pela
Lei n® 9.854, de 27 de outubro de 1999, que ndo emprego menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprego menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze)
anos, na condi¢do de aprendiz, nos termos do inciso XXXIII, do art. 7° da Constituicdo Federal.

e Declaro que ndo possuo, em minha cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art.1° e no inciso 11l do art.5° da Constituicdo Federal.

e Declaro que, estou ciente do cumprimento da reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que, se aplicado ao numero de funcionarios da minha empresa,
atendo as regras de acessibilidade previstas na legislacao.

e Declaro que, cumpro as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas no art. 93 da Lei 8.213/1991, bem como cota de aprendizagem e art. 116 da
Lei 14.133/2021.

e Declaro que ndo fomos declarados inidéneos por ato do Poder Publico ou fomos suspensos do direito de
licitar ou contratar com a Administracdo Municipal;

e Declaro que ndo nos encontramos em processo de faléncia, concurso de credores, dissolucao e liquidagao;

e Declaro que ndo fomos punidos com suspenséo do direito de licitar ou contratar com a Prefeitura da Estancia
Turistica de Itu, desde que o ato tenha sido publicado no Diario Oficial da Unido, do Estado ou do Municipio,
pelo Orgéo que o praticou;

¢ Declaro que ndo temos qualquer participacdo societaria ou temos sécios comum, independente da
participagdo societaria, com outra proponente;
(localidade), de de 2025.

(assinatura)

Secretaria Municipal de Administracao
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ANEXO IV
Declaracéo de que estdo enquadradas como microempresa ou empresa de pequeno porte nos termos do
art. 3° da Lei Complementar n° 123/06.

Licitagcdo n°.:

Edital n°:

Objeto:

A (nome da licitante) , qualificada como microempresa ( ou
empresa de pequeno porte) por seu representante legal (doc. anexo), inscrita no CNJP sob no. , com
sede a , declara, estar ciente das sancdes administrativas cabiveis e

sob as penas da lei, e para os devidos fins, que esta empresa, na presente data, é considerada:
( ) MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n°123, de 14/12/2006;

( ) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3°da Lei Complementar n°® 123, de
14/12/2006;

() Microempreendedor individual (MEI) se dara conforme requisitos do §1° do art. 18-A da LC 123/06 e tenha
auferido receita bruta, no ano-calendario anterior, de até R$ 81.000,00 (oitenta e um mil reais). E modalidade de
microempresa (Art. 18-E, 8§3°, LC 123/06).

( ) SOCIEDADE COOPERATIVA, nos termos do art. 34 da Lei n°® 11.488/07 (inc.ll do art. 3° da LC 123/06) e
conforme requisitos do art. 4° da Lei n® 5.764, de 16 de dezembro de 1971;

() Produtor rural pessoa fisica conforme inc. Il do art. 3° da LC 123 e os requisitos da Lei n® 8.212, de 24 de
julho de 1991,

Declara ainda que a empresa esta excluida das vedacdes constantes do paragrafo 4° do artigo 3° da Lei
Complementar n® 123, de 14 de dezembro de 2006.

Sendo expressédo da verdade, subscrevo-me.

(localidade), de de 2025.

(assinatura)
Nome:
RG:
e-mail:

Secretaria Municipal de Administracao
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y ANEXO V
DECLARACAO DE FATURAMENTO ME/EPP.
Licitagdo n°.:
Edital n°:
Objeto:
(Razéo social), inscrita no CNPJ sob o n° , com sede no endereco
, cidade de , qualificada como microempresa ( ou empresa de pequeno porte) por seu
representante legal (doc. anexo), por seu representante legal, SR.(A) , RG n° e
CPF n° , DECLARA, sob as penas da Lei, que nao ultrapassou o limite de faturamento e cumpre

0s requisitos estabelecidos no Art. 3° da Lei Complementar n°® 123, de 14 de dezembro de 2006, sendo apto a
usufruir do tratamento favorecido estabelecido nos artigos 42 ao 49 da referida Lei Complementar.

(localidade), de de 2025.
(assinatura)
Nome:
RG:
e-mail:
Secretaria Municipal de Administracao WWW.itu.sp.gov.br
Av. Itu 400 Anos, 111 - Itu Novo Centro
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ANEXO VI
DECLARAGAO EM CUMPRIMENTO AO ART. 63, §1°, LEI N° 14.133/2021

A Prefeitura da Estancia Turistica de Itu
Edital n° ...../2025 — Pregéo Eletrdnico n°......./2025

Proponente: [nome e CNPJ da proponente)
Prezados Senhores,

Declaro para fins do disposto no artigo 63, § 1°, da Lei n® 14.133, de 01 de abril de 2021, que minha proposta
econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas conveng¢des coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega da proposta.

[data completa]

Assinatura do representante legal da pessoa juridica
Nome:
RG e CPF:

Secretaria Municipal de Administracao WWW.itu.sp.gov.br
Av. Itu 400 Anos, 111 - Itu Novo Centro feiturait
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ANEXO VI
DADOS PARA PREENCHIMENTO DO CONTRATO/ATA.
Licitacdo n°.;
Edital n°:
Objeto:

Com o proposito de evitar falhas no preenchimento da minuta de contrato e exigéncia do Termo de Ciéncia e
Notificacdo para fins de cumprir a determinacdo do TCE/SP, solicitamos o preenchimento das informacdes abaixo:

DADOS DA EMPRESA:

Raz&o Social: CNPJ/MF: Inscricdo
Estadual: Endereco: N.° Bairro:
Cidade: CEP: UF.__ Complemento: Telefone:
e-mail:

DADOS DO SOCIO / ADMINISTRADOR RESPONSAVEL PELA EVENTUAL ASSINATURA DO CONTRATO

Nome:

Cargo: : Telefone:

CPF: RG: Data de Nascimento: [
Endereco: NeO: Bairro:

Cidade: CEP: UF: Complemento:

E-mail institucional:

DADOS PARA PAGAMENTO
Banco: Agéncia:
Conta corrente:

Declaro(amos) para os devidos fins e direito, sob as penas da lei que, as informacgfes acima supracitadas séo
verdadeiras extraidas dos documentos oficiais da empresa e de seu representante.

(localidade), de de 2025.
(assinatura)
Nome:
RG:
e-mail:
Secretaria Municipal de Administracao WWW.itu.sp.gov.br
Av. Itu 400 Anos, 111 - Itu Novo Centro
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ANEXO VI
MINUTA DE CONTRATO N°........ 12025

CONTRATO QUE ENTRE S| CELEBRAM A PREFEITURA DA ESTANCIA TURISTICA DE ITU E A EMPRESA

PRESTACAO DE SERVICO PARA O FORNECIMENTO DE LINK DE INTERNET COM
TECNOLOGIA SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK). Sdo partes neste instrumento
particular de contrato, de um lado a PREFEITURA DA ESTANCIA TURISTICA DE ITU, pessoa juridica de
direito publico, com sede a Av. Itu 400 anos, n° 111, Bairro Itu Novo Centro, na cidade e comarca de Itu, no
Estado de S&o Paulo, devidamente inscrita no CNPJ sob n° 46.634.440/0001-00, neste ato representado pelo
Exmo. Secretario Municipal, o Sr. , brasileiro, portador do R.G. n° e do CPF n° ,
residente nesta cidade de Itu/SP, doravante denominada simplesmente CONTRATANTE, e, de outro lado
a empresa com sede a ,devidamente inscrita no CNPJ sob n. ° , Inscricdo
Estadual n° , heste ato representada pelo Sr. , portador do RG n° _e do CPF n° ,
residente a , doravante denominada simplesmente CONTRATADA, que tém entre si justo e contratado
celebrar, como de fato celebrado tem, o presente contrato, com base no Processo Licitatorio n°® 43/2025,
Pregdo Eletrdnico n° 43/2025, que se regerd pelas seguintes clausulas e condicbes que mutuamente se
outorgam, a saber:

CLAUSULA | -DO OBJETO

1.1. Constitui o objeto do presente instrumento a PRESTACAO DE SERVICO PARA O FORNECIMENTO DE
LINK DE INTERNET COM TECNOLOGIA SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK),
conforme consta das especificagfes do Anexo | do Edital.

1.2. Faz parte integrante deste Contrato, para todos os fins de direito, independentemente de transcricdo, e
obrigando-se as partes em todos 0s seus termos, o Edital e seus anexos, bem como a proposta apresentada
pela CONTRATADA no procedimento licitatério que deu origem a este contrato.

1.3. A quantidade do objeto podera ser alterada para mais ou para menos até o limite de 25% (vinte e cinco por
cento), a exclusivo critério da Prefeitura da Estancia Turistica de Itu, de acordo com o artigo 124 e 125 da Lei
14.133/2021 e suas alteracdes.

CLAUSULA Il - DAS OBRIGAQC)ES E RESPONSABILIDADE DA CONTRATADA
Sao obrigagc6es da CONTRATADA:

2.1. Sera de responsabilidade da CONTRATADA, todas as despesas e 0 pagamento de todos os emolumentos,
taxas e tributos Municipais, Estaduais e Federais que incidam ou venham a incidir sobre o fornecimento objeto
deste instrumento.

2.2. Comparecer, sempre que solicitado, em horéario estabelecido pela Prefeitura da Estancia Turistica de Itu, a
fim de receber instru¢des e acertar providéncias, incidindo a CONTRATADA, no caso de ndo atendimento desta
exigéncia, na multa estipulada neste Contrato.

2.3. A CONTRATADA ficara obrigada a entregar os itens requisitados, rigorosamente de acordo com as
especificacdes técnicas, garantido a substituicdo imediata, sem qualquer 6nus para a CONTRATANTE. Os
objetos da licitagé@o serdo considerados entregues apos a sua conferéncia de praxe. O item rejeitado devera ser
executado dentro do prazo estipulado pela Secretaria requisitante, sendo que a nao entrega ensejard aplicagédo
da multa prevista na Clausula Oitava deste instrumento.

2.4. Os objetos deste instrumento s6 seréo considerados entregues apos conferéncia pelo responsavel, ficando
sujeito a substituicdo desde que comprovada a existéncia de defeitos, ma-fé do fornecedor ou condi¢des
inadequadas que comprometam o a execucéo deste instrumento.

2.5. Entregar o objeto deste instrumento, em conformidade com o Anexo | do edital.

2.5. Responder por quaisquer 6nus, direitos ou obrigacdes vinculados a legislacao tributéria, fiscal, trabalhista,
previdenciaria, securitdria ou comercial, além de responsabilizar-se pelo trato e observancia das leis
trabalhistas, previdenciarias e fiscais, pelas despesas tributarias e outras obrigacfes congéneres, decorrentes
da assinatura e execucao do presente instrumento contratual, ficando ainda a CONTRATADA, responsavel por
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todas as despesas necessarias a realizagao dos servigos, custos pelo pagamento dos salarios devidos pela
mao de obra empregada na execuc¢do dos trabalhos e demais despesas indiretas e decorrentes da execugéo
do presente contrato, cujo cumprimento e responsabilidade caberdo, exclusivamente, a CONTRATADA.

2.6. Cabera a CONTRATADA comprovar mensalmente a CONTRATANTE, as obrigac6es e deveres trabalhistas
inerentes aos servicos contratados, mediante a apresentacdo dos originais da fatura, bem como dos
comprovantes de recolhimento do FGTS, correspondente ao periodo de execucédo dos servicos e a mao de obra
alocada para esse fim. Em relacdo ao INSS (art. 31 da Lei n°®8.212/91 com a redacéo dada pela Lei n® 9.711/98),
serdo observados os procedimentos da Instrucdo Normativa n°® 100, do INSS (ou outra que a substituir).

2.7. Responder integralmente pelas obriga¢des contratuais, no caso de, em qualquer hipétese, empregados da
CONTRATADA intentarem reclamacdes trabalhistas contraa CONTRATANTE;

2.8. Obrigar-se pela selecéo, treinamento, habilitacéo, contratacdo, registro profissional de pessoal necessario,
bem como pelo cumprimento das formalidades exigidas pelas Leis Trabalhistas, Sociais e Previdenciarias;

2.9. Providenciar afastamento imediato, das dependéncias da sede da CONTRATANTE, de qualquer
empregado cuja permanéncia seja por ela considerada inconveniente;

2.10. Manter, na dire¢cdo dos servi¢cos, representante ou preposto capacitado e idéneo que a represente,
integralmente, em todos os seus atos;

2.11. Fornecer materiais e mao-de-obra especializada para execucdo dos servicos objeto do presente
instrumento;

2.12. Cumprir rigorosamente todas as disposic¢des legais referentes a seguranca do trabalho, fornecendo por
sua conta todos 0s materiais necessarios a seguranc¢a do pessoal que trabalhar na execugéo dos servicos;

2.13. Fornecer, quando solicitado pela CONTRATANTE, a comprovacao de recolhimento dos encargos sociais
trabalhistas e previdenciarios referentes aos empregados que fardo parte da equipe de trabalho e verificar se
0s mesmos estao registrados em carteira profissional de trabalho em nome da CONTRATADA,;

2.14. Caso a CONTRATANTE venha a ser arrolada no polo passivo de reclamacdes, autuacdes, acdes judiciais
ou administrativas por conta da atuagcdo da CONTRATADA, esta devera assumir formalmente a
responsabilidade e requerer a exclusdo do Municipio na primeira oportunidade de manifestacdo na referida
demanda.

2.15. Em qualquer hip6tese, a CONTRATADA devera indenizar de forma regressiva a CONTRATANTE que
venha a ser incluida no polo passivo e condenada de reclamagfes, autuacdes, acgbes judiciais ou
administrativas.

2.16. A CONTRATADA se obriga a atender de imediato qualquer ordem judicial ou administrativa contra si,
provocada por Conselho de Classe, também isentando a CONTRATANTE de qualquer responsabilidade.

2.17. Encaminhar para a CONTRATANTE apés 05 (cinco) dias da assinatura do contrato, a relagdo dos
funcionérios alocados em cada servico contratado, devendo manter essa relagdo atualizada, no caso de
substituicBes de funcionarios.

2.18. Encaminhar para a CONTRATANTE junto com as notas fiscais/fatura, as guias de recolhimento de INSS,
FGTS e IRRF (se for 0 caso), até o més anterior da data da emissdo das mesmas.

2.19. Encaminhar cépia da SEFIP — Sistema Empresa de Recolhimento do Fundo de Garantia e Informacgdes a
Previdéncia Social para conferéncia dos funcionérios.

2.20. Caso ocorra a suspenséo do desconto referente ao INSS, por forca de liminar, apresentar declaracéo de
gue esta em vigor a liminar.

CLAUSULA Ill - DAS OBRIGAGCOES DA CONTRATANTE

3.1. Fornecer e providenciar todos os dados e informacdes necessarias, para a completa e correta realizacédo
do objeto deste instrumento.

3.2. Acusar o recebimento dos servigos, conferindo-os com o pedido formulado e o Termo de Referéncia —
Anexo I-A do edital.
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3.3. Efetuar os pagamentos ora pactuados, no prazo e condi¢cdes estabelecidas na Clausula IV deste
Instrumento.

CLAUSULA IV - DO PRECO/CONDIGOES DE PAGAMENTO/REAJUSTE

4.1. Em contraprestacdo ao objeto do presente instrumento de contrato, a CONTRATANTE pagara a
CONTRATADA o valor total de R$ ...... (ceeerrrrreeennns ), de acordo com os valores e quantitativos abaixo
discriminados:

Item Quantidade Descricéo Valor Valor
Unitario Total
01 R$ R$

4.2. No valor acima estao incluidas todas as despesas diretas e indiretas, tais como, custos sociais, tributarios,
etc., ficando claro que a CONTRATANTE nenhum 6nus cabera além do pagamento proposto.

4.3. O prego apresentado pela CONTRATADA tera valor expresso em reais (R$) compativeis com os de
mercado, inclusos todos os custos diretos e indiretos, como frete, encargos fiscais, sociais, trabalhistas e
quaisquer outros.

4.4. Correrdo exclusivamente por conta da CONTRATADA quaisquer tributos, e/ou demais 6nus incidentes.

4.5. A CONTRATADA nao sera ressarcida de quaisquer despesas decorrentes de custos ou servigcos nao
previstos no presente instrumento, independentemente da causa que tenha determinado a omissao.

4.6. Os pagamentos serdao efetuados mensalmente, em até 30 (trinta) dias, mediante apresentagcdo de
respectiva Nota Fiscal/Fatura, de acordo com a realizacdo das entregas, devidamente assinada pelo
responsavel da Secretaria Municipal requisitante.

4.7. Nos termos da legislagcéo vigente, os precos poderdo ser reajustados, apds periodicidade de 12 (doze)
meses, contados da assinatura deste instrumento, pela variacdo do IPCA, tomando-se por data-base vinculada
a data do orcamento estimado e com a possibilidade de ser estabelecido mais de um indice especifico ou
setorial, nos termos do § 7°, do artigo 25 da Lei n° 14.133/2021.

4.8. Os precos poderdo ser repactuados em decorréncia de eventual reducdo dos precos praticados no
mercado ou de fato que eleve o custo do(s) item(ns), nas seguintes situagdes:

a) Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucao do contrato tal como pactuado, nos
termos da alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021,

b) Em caso de criacéo, alterac@o ou extincdo de quaisquer tributos ou encargos legais ou da superveniéncia
de disposices legais, com comprovada repercusséo sobre 0s pre¢os contratados.

CLAUSULA YV - DA GLOSA E RETENCAO DE PAGAMENTOS

5.1. Caso a CONTRATADA néo dé integral cumprimento as obrigagfes assumidas no presente instrumento
contratual, bem como a CONTRATANTE venha a ser arrolada no polo passivo de reclamacdes, autuagdes,
acoes judiciais ou administrativas por conta da atuacao da CONTRATADA, podera a CONTRATANTE glosar
os pagamentos devidos a CONTRATADA, isto é, reter os créditos decorrentes do contrato até o limite dos
prejuizos causados a CONTRATANTE e das multas aplicadas.

5.2. A glosa ndo possui natureza sancionatoria, tratando-se de medida que visa ao ressarcimento de
determinada monta.

Secretaria Municipal de Administracédo WWW.itu.sp.gov.br
Av. Itu 400 Anos, 111 - Itu Novo Centro feiturait
CEP: 13303-500 - Fone: (11) 4886-9620 0O © O prefeituraitu



PREFEITURA

Administracao

5.3. Para a efetivagdo, em momento posterior, da glosa e retengéo, sera oportunizado a CONTRATADA o direito
a ampla defesa e ao contraditério assegurado no artigo 5°, LV, da Constituicdo Federal.

5.4. Confirmada a glosa e retencédo, a critério da CONTRATANTE, por oportunidade e conveniéncia, a fim de
eximir sua responsabilidade em reclamacdes, autuacdes, acbes judiciais ou administrativas por conta da
atuacao da CONTRATADA, podera utilizar os critérios glosados e retidos da CONTRATADA para garantir o
juizo, evitando, assim, o agravamento da demanda.

CLAUSULA VI -DO PRAZO DE VIGENCIA/DO REGIME DE FORNECIMENTO

6.1. O contrato tera vigéncia de 12 (doze) meses, iniciando-se em _ / / e encerrando-se em [/ [ ,

podendo ser prorrogado nos termos dos artigos 106 e 107, da Lei n® 14.133/21 e alteracoes.

6.2. A execucao dos servicos serd iniciada em até 15 dias apds a assinatura do contrato de servigo, com
prazo final de implantacdo em até 120 dias mediante cronograma a ser definido com a Secretaria de Saude na
forma que segue:

6.2.1. Instalacéo fisica do link de comunicagéo e firewall na localidade;
6.2.2. Ativacdo do link de internet na velocidade contratada;
6.2.3. Instalagdo, configuragdo e entrega para utilizacdo do firewall e suas ferramentas.

6.3. A prorrogacao do presente contrato, caso, comprovadamente necessaria, somente sera efetuada mediante
justificativa expressa apresentada pela parte interessada com a anuéncia da outra, antes do limite fixado para
seu término, desde que verificada a conformidade com os preceitos da Lei Federal n° 14.133/21 e suas
alteracgdes.

6.4. A execucdo do servico deste instrumento devera ser executado em regime de empreitada por preco
global, de conformidade com a proposta apresentada pela CONTRATADA que originou este ajuste.

CLAUSULA VIl — DA SUBCONTRATAGAO (art. 122, §2°)

7.1. Sera admitida a subcontratagédo do last mile com limitador de 30%, porém todas as obrigacdes serdo da
empresa licitante.

7.2. N&o podera ser objeto de subcontratacdo qualquer item que englobe parcelas de maior relevancia e valor
significativo submetidas a prova de capacidade técnica, assim definidas no instrumento convocatorio. Os
demais itens poderdo ser subcontratados, desde que previamente submetidos e deferidos pela contratante, a
gquem incumbe avaliar se a subcontratada cumpre os requisitos de qualificacdo técnica necessérios para a
execucao do objeto, devendo a contratada apresentar a Administragdo documentacdo que sera juntada aos
autos do processo.

7.3. Em qualquer hipotese de subcontratacdo, permanece a responsabilidade integral da contratada pela
perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades da
subcontratada, bem como responder perante a contratante pelo rigoroso cumprimento das obrigacdes
contratuais correspondentes ao objeto da subcontratacao.

7.4. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem
vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgédo ou
entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizacdo ou
na gestdo do contrato, ou se deles forem conjuge, companheiro ou parente em linha reta, colateral, ou por
afinidade, até o terceiro grau.

CLAUSULA VIl — DA GARANTIA (art. 96 e 98)

8.1. A Contratada prestou a garantia correspondente a 5% (cinco por cento) do valor inicial do contrato de R$
.............................. (crrreeeeeeiiisirrr e sreeieeeeeeaean), COM vValidade por 30 (trinta) dias além do prazo de
vigéncia, autorizada a majoracéo desse percentual para 10 (dez por cento), desde que plenamente justificada
mediante analise da complexidade técnica e dos riscos envolvidos, nos termos do art. 98 da Lei Federal n°
14.133/2021 e suas alteracdes, apresentando no ato da assinatura os documentos comprobatorios da
garantia prestada.
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8.2. Em caso de acréscimo do objeto ou prorrogacdo da avenca, a garantia devera ser reforcada
proporcionalmente.

CLAUSULA IX - DA EXTINGAO CONTRATO

9.1. Este contrato sera rescindido unilateralmente pela CONTRATANTE, no todo ou em parte, de pleno direito,
em qualquer tempo, isento de quaisquer dnus ou responsabilidades, independente de ac¢éo, notificacdo ou
interpelacdo judicial ou extrajudicial, quando a CONTRATADA na vigéncia do presente contrato cometer
quaisquer das infracdes dispostas na legislacdo especifica, além da aplicacdo das sancdes previstas neste
Contrato e no Edital que deu origem a este ajuste.

9.2. O presente contrato podera ainda ser rescindido havendo motivo justo, devendo ser expressamente
denunciado com antecedéncia de no minimo 10 (dez) dias, ou ainda a CONTRATANTE podera rescindir
administrativamente o presente contrato nas hipéteses previstas no art. 137, incisos | a IX, da Lei Federal n°
14.133/21 e suas alteracbes, sem que caiba &8 CONTRATADA direita a qualquer indenizacdo, sem prejuizo das
penalidades pertinentes.

9.3. O presente instrumento podera ser extinto, de pleno direito pela CONTRATANTE quando:

a) Homologado e adjudicado o objeto da licitagdo a CONTRATADA ser& convocada, por escrito, para no prazo
de 03 (trés) dias Uteis, comparecer & Sec¢do de Licitacdo, para assinar o Contrato, deixar de cumprir tal ato.

b) ACONTRATADA néo acatar a Autorizacdo de Fornecimento (AF) no prazo estabelecido e a CONTRATANTE
nao aceitar sua justificativa.

9.4 Ainexecucdo injustificada total ou parcial das obrigacfes decorrentes do objeto enseja a rescisao unilateral
do contrato, independente de interpelacdo judicial, ndo tendo a contratada no presente caso direito a
indenizacéo de qualquer espécie, em conformidade com o que determinam o art. 104, inciso Il, da Lei Federal
n® 14.133/2021, assim como, arts. 137 a 139, 155, todos da Lei Federal n°® 14.133/2021, ficando assegurado a
Administracdo Publica, o direito de usar dos meios necessarios para garantir a continuidade da entrega do
objeto, bem como aplicar as san¢des do art. 156 do referido diploma legal, garantida a prévia defesa.

9.5. A comunicacdo da extingdo deste instrumento, nos casos previstos no subitem anterior, serd feita
pessoalmente ou por correspondéncia com aviso de recebimento, juntando-se o comprovante aos autos que
deram origem ao Registro de Precos.

9.6. No caso de ser ignorado, incerto ou inacessivel o endereco da detentora, a comunicacao sera feita no Portal
Nacional de Compras Publicas (PNCP) e por publicagéo no Diario Oficial do Estado de Sdo Paulo, por 02 (duas)
vezes consecutivas, considerando-se extinto o preco registrado a partir da Gltima publicacéo.

CLAUSULA X —DAS INFRACOES ADMINISTRATIVAS E SANCOES

10.1. Aquele que fizer declaracéo falsa, deixar de apresentar as condi¢cdes de habilitacdo exigidas, atrapalhar
ou retardar a execucdo do presente certame, convocado dentro do prazo de validade da sua proposta, ndo
celebrar o contrato, bem como recusar, injustificadamente, em entregar o objeto desta licitagdo dentro do
prazo estabelecido pela Administragcdo, caracterizando o descumprimento total da obrigacdo assumida, ficara
sujeito a:

a) Adverténcia;

b) Multa ndo podera ser inferior a 0,5% nem superior a 30% do valor total do contrato licitado ou celebrado com
contratacao direta, e sera aplicada ao responsavel por qualquer das infragdes administrativas previstas no art.
155 da Lei Federal n° 14.133/21.

¢) Impedimento de licitar e contratar com a Prefeitura da Estancia Turistica de Itu, pelo prazo maximo de 3 (trés)
anos, sem prejuizo das multas previstas neste edital, bem como demais cominacgdes legais

d) Declaracao de inidoneidade para licitar ou contratar com a Administracéo Publica.
10.2. Na aplicacdo das sancdes serdo considerados:

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;
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d) os danos que dela provierem para a Administragéo Publica;

e) a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagcfes dos 6rgaos
de controle.

10.3. As sangdes previstas nas alineas "a”, “¢” e “d” do item 13.1 poderdo também ser aplicadas
concomitantemente com a da alinea "b" do mesmo item, facultada a defesa prévia do interessado no prazo de
15 (quinze) dias Uteis, contado a partir da data da notificagdo.

10.4. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos incisos Il, I, IV, V, VI e VII do caput do art. 155 da Lei Federal n®
14.133/2021, quando nao se justificar a imposicdo de penalidade mais grave, e impedird o responsavel de
licitar e contratar no a&mbito da Administracdo Publica direta e indireta do ente federativo a qual pertencer o
6rgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

10.5. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar,
em decorréncia da prética das infragfes dispostas nos incisos VIII, IX, X, Xl e XII do caput do art. 155 da Lei
Federal n°® 14.133/2021, bem como pelas infragBes administrativas previstas nos incisos I, 111, IV, V, VI e VII
do caput do referido artigo que justifiquem a imposicéo de penalidade mais grave que a sanc¢do de impedimento
de licitar e contratar, cuja duracao observard o prazo no minimo de 03 (trés) anos e no maximo de 06 (seis)
anos, conforme previséo no art. 156, 85°, da Lei n® 14.133/2021.

10.6. Fica assegurada & CONTRATANTE a faculdade de rescindir totalmente o contrato decorrente do
presente Pregéo, sem que ao fornecedor assista o direito de qualquer indenizagdo, nos casos de:

a) Entrega do objeto do referido certame que néo esteja de pleno acordo com o especificado nos Anexos | e |-
A do Edital;

b) Faléncia, liquidacdo amigavel ou judicial.

CLAUSULA XI-DOS TRIBUTOS E DESPESAS

11.1. Constituira encargos exclusivos da CONTRATADA o pagamento de tributos, tarifas, emolumentos e
despesas decorrentes da formalizacdo deste contrato.

CLAUSULA XIl — DA CESSAO OU TRANSFERENCIA

12.1. O presente contrato ndo poderéa ser objeto de cesséo ou transferéncia, no todo ou em parte, sem prévia

anuéncia da CONTRATANTE.

CLAUSULA XIll = DA PUBLICACAO DO CONTRATO

13.1. Seré providenciado pela CONTRATANTE, a divulgagdo no Portal Nacional de Contratagcdes Publicas —
PNCP, no prazo de até 20 (vinte) dias Uteis, a contar da assinatura do presente.

CLAUSULA XIV — DO SUPORTE LEGAL

14.1. O presente instrumento é firmado de acordo com a Lei Federal n. © 14.133/21 e Decreto Municipal
4.009/23, e suas alteracoes.

CLAUSULA XV — DO GESTOR E DO FISCAL DO CONTRATO.

15.1. A CONTRATANTE nomeia como gestor do Contrato Sr.(0)(@) ......ccccee.... da Secretaria Municipal
15.2. A CONTRATANTE nomeia como fiscal do Contrato Sr.(0)(@) ................ da Secretaria Municipal
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CLAUSULA XVI - DAS DISPOSIQOES GERAIS

16.1. A CONTRATANTE né&o respondera por quaisquer énus, direitos ou obrigacdes vinculadas a legislacado
tributaria, trabalhista, previdéncia ou securitarias, decorrentes do fornecimento objeto do presente contrato, cujo
cumprimento e responsabilidade caberao exclusivamente a CONTRATADA.

16.2. A CONTRATANTE néo respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execugdo do presente contrato, bem como, por qualquer dano causado a
terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinado.

16.3. Os danos e prejuizos, se ocorrerem, serdo ressarcidos a CONTRATANTE, no prazo de 48 (quarenta e
oito) horas, contado da notificagdo administrativa a CONTRATADA, sob pena de multa.

16.4. Os casos omissos do presente instrumento seréo resolvidos de acordo com as disposi¢des da Lei Federal
n° 8.666/93 e suas alterac6es, e nas demais hormas pertinentes aos contratos.

16.5. Atolerancia das partes nédo implica em renovacao das obriga¢des assumidas no presente contrato.

16.6. Fica a Detentora ciente que a assinatura deste Instrumento, implica na aceitacéo de todas as clausulas e

condicdes estabelecidas, ndo podendo invocar qualquer desconhecimento como elemento impeditivo do
perfeito cumprimento deste Contrato.

16.7. A contrato, os ajustes dele decorrentes, suas alteracdes e rescisdes obedecerédo ao Decreto Municipal n°.
4.009/23, e Lei Federal n°. 14.133/21, demais normas complementares e disposicdes desta Ata e do Edital que
a precedeu, aplicaveis a execuc¢édo dos contratos e especialmente aos casos omissos.

CLAUSULA XVII - DO FORO

17.1. Para quaisquer questdes, dlvidas ou controvérsias oriundas da execucdo do presente contrato, as
partes elegem de comum acordo o Foro da Comarca de Itu, Estado de S&o Paulo, para dirimir as questdes da
interpretacao deste ajuste, e renunciam a qualquer outro por mais privilegiado que seja.

17.2. E, para firmeza e validade do que aqui ficou estipulado, e por estarem as partes justas e CONTRATADA,
nas pessoas de seus representantes legais, assinam o presente instrumento em 04 (quatro) vias de igual teor
e forma, em ....( ) laudas impressas somente no anverso, sem adendos ou entrelinhas, na presenca de 02
(duas) testemunhas abaixo identificadas, para que surta os seus juridicos e legais efeitos.

Prefeitura da Estancia Turistica de Itu, ..... de ....de de 2025.

SECRETARIO DE SAUDE EMPRESA
TIAGO TEXERA NOME
CPF: CPF:
Testemunhas:
NOME NOME
CPF: CPF:
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ANEXO IX
TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE:
CONTRATAD A:
CONTRATO: N°___ /2025
OBJETO:

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execuc¢do contratual,
estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do Estado de S&o Paulo, cujo tramite processual
ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cOpias das manifestacdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletrdnico, em consonancia
com o estabelecido na Resolu¢éo n° 01/2011 do TCESP;

¢) além de disponiveis no processo eletrbnico, todos os Despachos e Decisdes que vierem a ser tomados,
relativamente ao aludido processo, serdo publicados no Diario Oficial Eletrénico do Tribunal de Contas do
Estado de Séao Paulo (https://doe.tce.sp.gov.br/), em conformidade com o artigo 90 da Lei Complementar n°
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme
regras do Cédigo de Processo Civil;

d) as informagfes pessoais dos responsaveis pela contratante e interessados estdo cadastradas no mddulo
eletrdnico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2° das Instru¢des n°
01/2024, conforme “Declaragéo(bes) de Atualizagao Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacao;

b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito de defesa,
interpor recursos e 0 que mais couber.

LOCAL e DATA: Itu, .... de. ....... de 2025.

AUTORIDADE MAXIMA DO ORGAQ/ENTIDADE:

Nome:
Cargo:
CPF:

Assinatura:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME ouU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome:
Cargo:
CPF:

Assinatura:
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RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pela CONTRATANTE:

Nome:

Cargo:
CPF:

Assinatura:

Pela CONTRATADA:

Nome:
Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:
Cargo:
CPF:

Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:
Cargo:
CPF:

Assinatura:

. 0
Tipo de ato sob sua responsabilidade:

Nome:

Cargo:
CPF:

Assinatura:
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