PREFEITURA DE SAO JOSE DOS CAMPOS
SECRETARIA DE GESTAO ADMINISTRATIVA E FINANCAS
DEPARTAMENTO DE RECURSOS MATERIAIS

PREGAO ELETRONICO N° 008/SGAF/2025

A Prefeitura de S&o José dos Campos vem tornar publico para conhecimento dos
interessados que realizara licitacdo na modalidade PREGAO ELETRONICO N°
008/SGAF/2025, para FORNECIMENTO DE SOLUCAO INTEGRADA DE
SEGURANCA DE REDE, COMPOSTA POR HARDWARE E SOFTWARE,
DO TIPO UTM (UNIFIED THREAT MANAGEMENT), SERVICOS DE
TREINAMENTO E SUPORTE TECNICO, INSTALAC}AO E
CONFIGURACAO DA SOLUCAO, nos termos das Leis Federais n° 14.133, de 1°
de abril de 2021 e 13.709/2018, da Instrucdo Normativa SEGES n° 73, de 30 de setembro
de 2022, da Lei Complementar n® 123/2006, atualizada por ultimo pela Lei Complementar
n°® 169/2019, Lei Complementar n°® 182/2021, Lei Complementar n® 188/2021, dos
Decretos Municipais n° 19.721/2024, n° 19.491/2023, n°® 19.485/2023, n°® 19.484/2023, n°
19.483/2023, n° 19.425/2023, n° 19.424/2023, n° 19.268/2023, n° 19.267/2023, no que
aplicavel, e demais normas pertinentes (https://www.sjc.sp.gov.br/servicos/gestao-
administrativa-e-financas/compras-e-licitacoes/legislacao/).

O Pregado ocorrerA em sessdo publica exclusivamente em ambiente eletrbnico, na
Internet, através da plataforma BR CONECTADO, no enderegco eletrdnico:
https://www.licitacaosaojosedoscampos.com.br/, mediante recursos de criptografia e de
autenticacdo que assegurem condi¢cbes adequadas de seguranca em todas as etapas do
certame.

Recebimento das propostas.

As propostas, serdo recebidas até as 08h59 do dia 31/01/2025,
exclusivamente através do sistema eletrénico conforme endereco
acima.

Abertura das propostas:
As propostas serdo abertas as 09h00 do dia 31/01/2025.

Inicio da disputa de precos:
A sessao eletronica iniciar-se-a as 09h10 do dia 31/01/2025.

Todas as referéncias de tempo do edital e durante a sessdo publica observaréo,
obrigatoriamente, o horario de Brasilia-DF.
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1-0OBJETO

1.1. O objeto do presente instrumento € o FORNECIMENTO DE SOLUCAO INTEGRADA
DE SEGURANCA DE REDE, COMPOSTA POR HARDWARE E SOFTWARE, DO TIPO
UTM (UNIFIED THREAT MANAGEMENT), SERVICOS DE TREINAMENTO E SUPORTE
TECNICO, INSTALACAO E CONFIGURACAO DA SOLUCAO, nas condicdes
estabelecidas no ANEXO | - TERMO DE REFERENCIA (TR).

1.2. Caso no momento da elaboragédo das propostas seja verificada divergéncia entre as
especificacdes deste objeto descritas no sistema eletronico do PORTAL DE COMPRAS e
as especificacbes constantes deste Edital, ou ainda, divergéncia entre disposi¢oes deste
Edital e de seus anexos ou demais pecas que compdem 0 processo, prevalecem validas
as do Edital.

1.3. Para a prestacédo do servi¢o sera observado:

1.3.1. No certame:

I. O modo de disputa aberto;

Il. O critério de julgamento das propostas pelo menor preco global.

1.3.2. Na execucéo:

I. Os servicos realizados na forma de execucéo indireta.
1.4. Estéo vinculados a futura contratacdo objeto deste Edital, independentemente de
transcricdo, o Termo de Referéncia, o Edital da Licitacdo, a proposta declarada
vencedora e eventuais anexos dos documentos supracitados.

2 — CONDICOES PARA PARTICIPACAO

2.1. Poderéo participar desta licitacdo pessoas juridicas cujo ramo de atividade seja
compativel com o objeto licitado, observadas as condi¢des deste Edital.

2.2. Os interessados deverdo, além de atender as demais exigéncias constantes neste
edital e seus anexos, estar devidamente credenciados e de posse de sua senha pessoal
e intransferivel, obtida apds os procedimentos descritos no item 3 deste edital.

2.3. Nao poderao participar os interessados que se encontrem com faléncia decretada,
concurso de credores, dissolugao, liquidagdo, empresas estrangeiras que nao funcionem
no Pais, nem aquelas que estejam sob os efeitos da Declaracéo de Inidoneidade ou de
Suspenséo do direito de licitar e contratar com a esfera de governo municipal.

2.3.1. Fica autorizada a participacdo de empresa que se encontre em recuperacao
judicial mediante a apresentacdo do plano de recuperacdo jA& homologado e em vigor,
apto a comprovar sua viabilidade econdmico-financeira, nos termos da Lei n® 11.101, de
09 de fevereiro de 2005.



2.4. Os interessados deverdo participar do certame através da mesma pessoa juridica
que Vir4 a executar o contrato, ou seja, caso participe como matriz deverd apresentar
toda a documentacdo em nome da matriz, caso participe como filial devera fazé-lo em
nome da filial. Fica vedada a execucao do contrato por pessoa juridica diversa daquelas
originalmente participantes do certame.

2.5. Nao poderéo disputar esta licitagdo ou participar da execuc¢do do contrato:
2.5.1. Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

2.5.2. O licitante que se enquadrar em quaisquer das previsdes contidas no artigo
14, incisos | ao VI, da Lei n°® 14.133, de 2021;

2.5.3. Conforme justificativas — técnica, econdmica e outras pertinentes,
formalizadas nos documentos que orientaram a elaboracéo deste edital, NAO sera
permitida a participacdo no certame de empresas em regime de CONSORCIO;

2.5.4. Nao podera participar, direta ou indiretamente, da licitacdo ou da execucao
do contrato agente publico do 6rgdo ou entidade contratante, extensivo a terceiro que
auxilie a conducdo da contratacdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica, devendo ser observadas as situacdes que possam configurar conflito
de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislacéo que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021.

2.6. A COOPERATIVA, quando nao vedada por justificativa técnica e econdmica, para
fins de participacdo devera cumprir, no que couber, as previsdes do art. 16, da Lei n°
14.133/2021 e do Edital.

3 — CADASTRO PREVIO DOS LICITANTES

3.1. A participagdo no presente Pregdo Eletronico dar-se-a mediante realizacdo sesséo
publica, por meio da INTERNET, mediante condicdes de seguranca - criptografia e
autenticacao - em todas as suas fases através do Sistema PORTAL DE COMPRAS,
disponivel no endereco eletrénico: https://www.licitacaosaojosedoscampos.com.br.

3.2. Os interessados deverdo acessar o PORTAL DE COMPRAS da Prefeitura de Sao
José dos Campos para, na plataforma da BR CONECTADO, se cadastrar previamente
como FORNECEDOR; inscricdo que devera ocorrer em até 02 (dois) dias Uteis anteriores
ao horario fixado neste Edital para o recebimento das propostas.

3.2.1. Havendo necessidade de contato com a BR CONECTADO para pagamento,
liberacdo de acesso e suporte ao uso da plataforma, realizar contato via telefone: (081)
3877-1397 e / ou e-mails: comercial@brconectado.com.br; boletos@brconectado.com.br.

3.3. Para obter acesso aos servicos do PORTAL DE COMPRAS da Prefeitura de Séo
José dos Campos:

3.3.1. O custo de operacionalizacdo e uso do sistema ficard a cargo do licitante
que pagard a BR CONECTADO, provedora do sistema eletrdnico, o equivalente aos
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custos pela utilizacdo dos recursos de tecnologia da informacéo, consoante TABELA DE
PRECOS com valores por plano de acesso, informados na pagina do CADASTRO DO
FORNECEDOR,;

3.3.2. Deverdo ser preenchidas as informac8es dos campos para a identificacdo da
Pessoa Juridica ou Pessoa Fisica com os respectivos dados, fornecida a documentacao
exigida para o respectivo cadastramento/credenciamento acompanhado dos seguintes
documentos:

a) Copia do Cadastro Nacional da Pessoa Juridica (CNPJ); Ato Constitutivo,
Estatuto ou Contrato Social e seus aditivos em vigor, devidamente registrados na Junta
Comercial ou Cartério do Servico de Registro Civil e Titulos e Documentos, em se
tratando de sociedade por a¢des, acompanhado da documentacdo de eleicdo de seus
administradores;

b) Demais documentos exigiveis pelo PORTAL DE COMPRAS / BR CONECTADO.

3.4. O acesso do Licitante ao Pregdo Eletrénico, para efeito de encaminhamento dos
documentos de habilitacdo nos termos do item 10.2 deste Edital, encaminhamento de
proposta de preco e lances sucessivos de pre¢os, em nome do licitante, somente se dara
mediante prévia definicdo de login e senha privativa pela BR CONECTADO.

3.5. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive 0s
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgao ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5.1. O credenciamento do fornecedor e de seu representante legal junto ao
sistema eletrénico implica a responsabilidade legal pelos atos praticados e a presuncgao
de capacidade técnica para realizacdo das transacdes inerentes ao Pregéo Eletrbnico.

3.6. Cabera ao licitante acompanhar as operacbes no sistema eletrbnico durante a
sessdo publica do Pregao Eletrbnico, ficando responsavel pelo 6nus decorrente da perda
de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
da desconexao do seu representante.

3.7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos
responsaveis pela informacédo, devendo proceder, imediatamente, a correcdo ou a
alteracdo dos registros tédo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.7.1. A ndo observancia do disposto no item anterior podera ensejar
desclassificagdo no momento da habilitag&o.

3.8. Ao enviar PROPOSTA INICIAL o licitante estara declarando que conhece e concorda
com todas as regras do Edital, bem como todos os requisitos de habilitacdo e que até a
data de apresentacdo da proposta inicial inexistem fatos impeditivos para a habilitagdo no



presente processo licitatorio, declara também, que ndo emprega menor de idade, salvo
na condicao de aprendiz (Art. 7°, inciso XXXIII, da CF).

3.8.1. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacéo e
proposta sujeitara o licitante as san¢des previstas em lei.

3.9. Para maiores informagOes sobre a utilizacdo do sistema eletrbnico utilizado BR
CONECTADO, os interessados podem obter a “Cartilha para Fornecedores” no site
https://www.licitacaosaojosedoscampos.com.br/, clicando em “DOWNLOAD: GUIA DO
LICITANTE”, ou entrar em contato com o suporte técnico ao uso da plataforma do BR
CONECTADO atraveés do telefone: (81) 3877-1397.

4 — RECURSOS FINANCEIROS
4.1. A respectiva contratacdo serd atendida pela dotacdo orcamentéaria n°
60.10.4.4.90.52.10.122.0006.2.012.01.3100000, constante do exercicio de 2025 e
exercicios subsequentes (recurso proprio).

5 — INSTRUCOES PARA SOLICITACAO DE INFORMACOES E IMPUGNACAO DO

EDITAL
5.1. O edital da presente licitagdo podera ser obtido pelo interessado pela Internet,
diretamente nos seguintes enderecos eletrénicos:
https://www.licitacaosaojosedoscampos.com.br/ e

https://servicos.sjc.sp.gov.br/sa/licitacoes/index.aspx.

5.2. Até 3 (trés) dias Uteis antes da data fixada para abertura da sesséo publica, qualquer
pessoa podera solicitar esclarecimentos e/ou impugnar o ato convocatorio do pregdo na
forma eletronica.

5.2.1. A Secretaria de Gestao Administrativa e Financas de Sao José dos Campos
respondera aos pedidos de esclarecimentos e decidir4 sobre a impugnacao no prazo de
até 03 (trés) dias Uteis limitado ao ultimo dia util anterior a data de abertura do certame e
podera requisitar subsidios formais aos responsaveis pela elaboracdo do edital e dos
ANEXOS.

5.3. A solicitacdo de esclarecimentos e a apresentacdo de impugnagao contra o presente
edital deverdo ser enviadas pelo sistema: https://www.licitacaosaojosedoscampos.com.br/
ou através do e-mail drmcd@sjc.sp.gov.br.

5.3.1. As respostas serao divulgadas nos sites
https://www.licitacaosaojosedoscampos.com.br/ e www.sjc.sp.gov.br, cabendo aos
licitantes a obrigacdo de verificar 0o mesmo antes de apresentarem suas propostas.

5.3.2. As impugnacdes e pedidos de esclarecimento ndo suspendem 0s prazos
previstos no certame.

5.4. Acolhida a peticdo contra o ato convocatério, serd definida nova data para a
realizagdo do certame, com comunicagdo aos licitantes através de publicagdo nos
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mesmos termos verificados no edital, exceto se tal acolhimento n&o ensejar alteracdo ou
prejuizo a formacao das propostas.

5.5. Em caso de néo solicitacao pelas proponentes de esclarecimentos e informacgdes ou
de impugnacao ao edital, pressupde-se que os elementos fornecidos séao suficientemente
claros e precisos.

5.6. Contato: Departamento de Recursos Materiais da Prefeitura de Sdo José dos
Campos, situado a rua José de Alencar n° 123 - 1° andar - Sala 03 - Pa¢o Municipal, no
horario compreendido entre 8h15 e 17h. Telefones: (12) 3947-8250 / 3947-8561.

6 — ENVIO DE PROPOSTA DE PRECOS ELETRONICA

6.1. No presente Pregdo Eletronico, a fase de habilitacdo sucederd as fases de
apresentacao de propostas e lances, e de julgamento.

6.2. Os licitantes deverdo encaminhar exclusivamente por meio do sistema a PROPOSTA
INICIAL até a data e o horario estabelecidos para abertura da sessao publica, quando se
encerrara automaticamente a fase de recebimento de propostas.

6.2.1. Na proposta ofertada devera estar expresso o valor unitario e global do
item, em real (R$), com no maximo 2 (duas) casas decimais.

6.3. O envio da proposta ocorrera por meio de chave de acesso e senha.

6.4. O licitante deverd declarar em campo proprio do sistema, ao cadastrar a sua
proposta, que:

6.4.1. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de
aprendiz, nos termos do artigo 7°, inciso XXXIIl, da Constituicdo Federal,

6.4.2. Nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso |l
do art. 5° da Constituicdo Federal;

6.4.3. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social e para aprendiz, previstas em lei e em outras
normas especificas.

6.5. No ato do cadastramento da proposta eletrénica no sistema, o interessado devera
declarar em campo proprio o tipo de enquadramento de porte de sua empresa (Micro
Empresa - ME, Empresa de Pequeno Porte - EPP, Cooperativa - COOP, ou Outras
Empresas - OE).

6.6. A falsidade das declaracGes de que trata o item 6.4 sujeitara o licitante as sancdes
previstas na Lei n° 14.133, de 2021, e neste Edital.

6.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipotese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento,



os documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da
sessao publica.

6.8. Cabera ao licitante interessado em patrticipar da licitagdo acompanhar as operacoes
no sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus
decorrente da perda de negocios diante da inobservancia de mensagens emitidas pela
Administracdo ou de sua desconexao.

6.9. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio
de acesso.

6.10. A proposta adequada enviada ap0s o término da etapa competitiva conforme item
9.2 do Edital prevalecera sobre a proposta inicial descrita no item 6.2.

6.11. O encaminhamento da proposta pressupde que 0 preco proposto considerou todos
0s custos diretos e indiretos porventura decorrentes ou de qualquer outra forma
relacionadas com a perfeita e integral execucdo do servico, tais como,
exemplificativamente: impostos, taxas, fretes, materiais, equipamentos, ferramentas, méao
de obra, consultorias, ensaios em laboratérios, bem como o pleno conhecimento e
atendimento as exigéncias de habilitacdo previstas neste edital e seus anexos.

6.11.1. O licitante sera responséavel por todas as transacfes que forem efetuadas
em seu nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive
0s atos praticados diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao 6rgdo promotor da licitacdo responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

6.11.2. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear
qualquer alteracdo, sob alegacédo de erro, omissao ou qualquer outro pretexto.

6.11.3. A apresentacéo das propostas implica obrigatoriedade do cumprimento das
disposicfes nelas contidas, em conformidade com o que disp6e o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas a perfeita execucao contratual, promovendo,
guando requerido, sua substitui¢ao.

6.12. No preenchimento da proposta inicial, que devera ser encaminhada conforme o
item 6.2, o licitante ndo podera se identificar, sob pena de ter sua proposta
DESCLASSIFICADA.

6.13. No preco proposto deverdo estar contemplados todos os custos diretos e indiretos
porventura decorrentes ou de qualquer outra forma relacionados com o0 objeto da
presente licitacdo tais como: impostos, taxas, fretes, materiais, equipamentos,
ferramentas, méo de obra, encargos, entre outros.

6.14. Apos a abertura do pregdo nao sera admitido o cancelamento de eventual proposta
enviada.



GARANTIA DA PROPOSTA
6.15. Para a presente proposta ndo sera exigida garantia.
7 — ABERTURA DA SESSAO E DAS PROPOSTAS

7.1. A partir do horario previsto no edital de licitagdo, a sessao publica sera aberta pelo
Pregoeiro.

7.2. A verificacdo da conformidade da proposta sera feita exclusivamente na fase de
julgamento, de que trata o item 9, em relacdo a proposta mais bem classificada.

7.2.1. Na abertura das propostas, como medida excepcional podera haver a
exclusdo da proposta que possa comprometer, restringir ou frustrar o carater competitivo
do processo licitatorio, mediante comunicacgao eletrénica automatica via sistema.

7.2.1.1. Eventual exclusdo de proposta do licitante implica a retirada do
licitante do certame, sem prejuizo do direito de defesa.

7.3. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos o0s participantes.

8 — ETAPA COMPETITIVA

8.1. A abertura da presente licitacdo dar-se-a em sessao publica pelo pregoeiro com a
utilizacdo de sua chave de acesso e senha, por meio de sistema eletrdnico, na data,
horario e local indicados neste Edital.

8.1.1. Os licitantes poderédo retirar ou substituir a proposta ou os documentos de
habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessdao publica.

8.1.2. Para ter acesso a etapa competitiva, os licitantes deverdo estar conectados
ao sistema para participar da sesséo de lances.

8.1.3. O sistema ordenara automaticamente as propostas classificadas pelo
pregoeiro, sendo que somente estas participardo da fase de lances.

8.1.4. O intervalo minimo de diferenca de valores entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser de R$ 500,00 (quinhentos reais).

8.2. Sera adotado para o envio de lances neste pregao eletrénico o MODO DE DISPUTA
“ABERTO”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogagfes automaticas, consoante ao que dispde a Lei n.° 14.133, de 2021.

8.3. Nao serado aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido
e registrado primeiro.



8.4. Na classificacdo das propostas sera levado em conta o menor preco global
proposto.

8.4.1. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta
pelo licitante, o que ocorrera somente ap0s os procedimentos de abertura da sessao
publica e da fase de envio de lances.

8.4.2. Empatadas as propostas iniciais sem o envio de lances apés o comeco da
fase competitiva serdo utilizados os critérios de desempate previstos no art. 60, da Lei n°
14.133, de 2021.

8.4.2.1. Infrutiferos os critérios de desempate de que trata o art. 60, da Lei
n® 14.133, de 2021, proceder-se-a ao sorteio.

8.5. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo quando
do cadastramento da proposta e obedecera as seguintes regras:

8.5.1. A aplicacdo do intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em
relacdo ao lance que cobrir a melhor oferta; e

8.5.2. Os lances seréo de envio automético pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

8.6. O valor final minimo ou o percentual de desconto final maximo parametrizado no
sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

8.6.1. Valor superior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por menor preco; e

8.6.2. Percentual de desconto inferior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por maior desconto.

8.7. O valor final minimo ou o percentual de desconto final maximo parametrizado na
forma do item 8.5 possuira carater sigiloso para os demais fornecedores e para o 6rgao
ou entidade promotora da licitacdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

8.8. A etapa de lances da sesséo publica tera duracéo de 10 (dez) minutos e, apo0s isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de durag&o da sesséo publica.

8.8.1. A prorrogacao automatica da etapa de lances, de que trata o item anterior,
sera de 2 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

8.8.2. Nao havendo novos lances na forma estabelecida no item 8.8 e subitem
8.8.1, a sessdo publica encerrar-se-a automaticamente.



8.9. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema,
podera o pregoeiro, em até 10 (dez) minutos, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sesséo publica de lances, em prol da consecucéo
do melhor prego.

8.10. Durante a sessao publica, os licitantes poderdo acompanhar, em tempo real, todas
as mensagens trocadas no “chat” do sistema, conhecer valor e horario do menor lance
registrado, ndo sendo identificado, entretanto, o detentor de cada lance.

8.11. E vedado aos licitantes estabelecer comunicagées entre si através de “chat’ do
sistema, em qualquer fase da licitagcdo, podendo o Pregoeiro, justificadamente, proceder
a desclassificacdo das propostas dos licitantes que assim procederem.

8.12. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se 0 sistema
eletrébnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos.

8.12.1. O Pregoeiro, quando possivel, dara continuidade a sua atuacdo no
certame, sem prejuizo dos atos realizados.

8.12.2. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo publica serd suspensa e reiniciada somente depois de decorridas 24
(vinte e quatro) horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio
eletronico utilizado para divulgagéo.

8.13. Quando houver um dudnico licitante ou uma unica proposta valida, caberd ao
Pregoeiro verificar a aceitabilidade do preco ofertado.

8.13.1. Caso néo se realize lance, sera verificada a conformidade entre a proposta
de menor preco e o valor estimado para a contratagao.

8.14. O sistema informara a proposta de menor preco imediatamente apos o
encerramento da etapa de lances.

8.15. Encerrada a etapa competitiva sem o0 envio de lances, inalterados os valores
inicialmente propostos e entre esses existam valores em situacdo de empate, aplicar-se-
ao os critérios previstos em cumprimento ao disposto no art. 60, 82°, da Lei n° 14.133, de
2021.

8.16. Encerrada a etapa de envio de lances da sess&o publica, o pregoeiro DEVERA
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagédo em condi¢gdes
diferentes das previstas neste Edital.

8.16.1. A negociagdo serad realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8.16.2. Havendo contraproposta aceita, o pregoeiro detalhara seu valor no sistema.

8.17. Encerrada a etapa de negociacdo, o Pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢bes de participacdo no
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certame, conforme previsto no art. 14 da Lei n® 14.133/2021, na legislacao correlata e no
item 2.6 do edital, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

8.17.1. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Uni&o https://www.portaltransparencia.gov.br/sancoes/ceis;

8.17.2. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Unido https://www.portaltransparencia.gov.br/sancoes/chep; e

8.17.3. Relacédo de Apenados mantida pelo Tribunal de Contas do Estado de Sé&o
Paulo https://www.tce.sp.gov.br/pesquisa-relacao-apenados.

8.18. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

8.19. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de
condicao de participacao.

8.20. Verificadas as condi¢cbes de participacdo, o Pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratacdo neste Edital e em seus anexos.

8.21. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento
da proposta.

9 — DO ENCAMINHAMENTO E JULGAMENTO DA PROPOSTA PRIMEIRA
CLASSIFICADA

9.1. Encerrada a fase de recebimento de lances, avaliada a aceitabilidade do preco do
primeiro classificado, decidido motivadamente a respeito, passa-se para a verificacdo da
perfeita consonancia da proposta classificada em primeiro lugar apresentada, com as
especificacdes e condicdes do edital.

9.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de até 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada,
através do sistema https://www.licitacaosaojosedoscampos.com.br/, no campo
referente a inclusdo de anexos da proposta, ou, em caso de indisponibilidade do
sistema, através do e-mail drmcd@sjc.sp.gov.br, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos
neste Edital e j& apresentados.

9.2.1. O prazo de 2 (duas) horas podera ser prorrogado por igual periodo nas
situacdes elencadas no § 3° do art. 29, da IN n® 073/2022, contado da solicitagdo do
pregoeiro ou da comisséo de contratacao quando o substituir.

9.3. A PROPOSTA ADEQUADA devera ser formulada em uma via, datada e assinada
pelo seu representante legal, sem emendas e borrbes, contendo:
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a) Razéo social, CNPJ e endereco da proponente, bem como o nimero da
presente licitacdo e horario;

b) Preco unitério e total, expressos em reais (R$), com 02 (duas) casas
decimais, e demais especificacoes;

c) Validade da proposta, com prazo minimo de 60 (sessenta) dias
corridos, a contar da data da entrega da proposta;

d) Prazo para a prestacao do servico e condi¢cdes de pagamento.

9.4. O preco proposto devera contemplar todos os custos diretos e indiretos porventura
decorrentes ou de qualquer outra forma relacionadas com a perfeita e integral execucgao
do servico, objeto da presente licitacao, tais como, exemplificativamente: impostos, taxas,
fretes, materiais, equipamentos, ferramentas, mao de obra, consultorias, ensaios em
laboratérios.

9.5. Por ocasido do julgamento das propostas, o Pregoeiro podera solicitar para a
comprovacéao da exequibilidade dos precos: a composicdo de precos unitarios através
do relatério analitico de insumos de todos os itens ofertados, incluindo a composicéo de
custo horario dos equipamentos pertinentes ou detalhamento dos célculos da
produtividade da equipe ou equipamento utilizado de modo a justificar os indices da
produtividade utilizada; composicdo da taxa de encargos sociais para horistas e
mensalistas.

9.6. A aceitabilidade dos precos unitarios ou globais propostos seguird o critério de
compatibilidade com os precos dos insumos e salarios de mercado, apurados pela
Administracdo, acrescidos dos respectivos encargos, beneficios e despesas indiretas
(BDI).

9.7. No julgamento das propostas, mediante despacho fundamentado, registrado em ata
e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacdo, o
Pregoeiro podera sanar erros ou falhas que néo alterem a substancia das propostas.

9.7.1. O Pregoeiro podera promover quaisquer diligéncias julgadas necessarias a
analise das propostas, devendo o licitante atender as solicitacbes no prazo por ele
estipulado, prazo esse que podera ser prorrogado por igual periodo nas situacdes
elencadas no 8 3° do art. 29, da IN n°® 073/2022, contado da solicitagdo do Pregoeiro ou
da comissédo de contratacdo quando o substituir.

9.7.1.1. Na hipotese de necessidade de suspensdo da sessao publica para
a realizacdo de diligéncias, com vistas ao saneamento, a sesséo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas
de antecedéncia, e a ocorréncia sera registrada em ata.

9.8. Na hipdtese de necessidade de envio de documentos complementares apds o

julgamento da proposta, os documentos deverdo ser apresentados em formato digital, via
sistema, no prazo de até 2 (duas) horas, prazo esse que podera ser prorrogado por igual
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periodo nas situagbes elencadas no 8§ 3° do art. 29, da IN n® 073/2022, contado da
solicitacdo do Pregoeiro ou da comissao de contratacdo quando o substituir.

9.9. O Pregoeiro podera utilizar-se de auxilio da &rea técnica requisitante para, baseado
em parecer técnico motivado e conclusivo, julgar a proposta no que diz respeito as
especificacdes técnicas e aos parametros minimos de desempenho e de qualidade e as
demais condi¢des definidas no edital.

9.10. A indicacao do lance vencedor, a classificacdo dos lances apresentados e demais
informacdes relativas a sessdo publica do Pregdo constardo de ata divulgada no
respectivo sistema, sem prejuizo das demais formas de publicidade previstas nas
legislacdes pertinentes.

9.11. Serd desclassificada a proposta inicial ou a proposta adequada, conforme o caso,
que:

9.11.1. Contiver vicios insanaveis;

9.11.2. Nao obedecer as especificacbes técnicas contidas no Termo de Referéncia
e ANEXOS;

9.11.3. Apresentar pre¢os inexequiveis ou permanecerem acima do preco maximo
definido para a contratagéo;

9.11.4. Nao tiver sua exequibilidade demonstrada, quando exigido pela
Administracéao;

9.11.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital
Ou seus anexos, desde que insanavel.

9.12. No caso de servicos em geral é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administracao.

9.12.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada
apos diligéncia do Pregoeiro, que comprove:

9.12.1.1. Que o custo do licitante ultrapassa o valor da proposta; e

9.12.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da
oferta.

9.13. CONDICOES PARA O LICITANTE ARREMATANTE

9.13.1. A contar da notificacdo do Pregoeiro, o licitante arrematante devera
apresentar, juntamente com a proposta adequada, no prazo de 02 (duas) horas, por meio
do Sistema PORTAL DE COMPRAS, disponivel no enderego eletronico:
https://www.licitacaosaojosedoscampos.com.br os seguintes documentos:

e Catalogos, encartes, folhetos técnicos ou “folders” do appliance ofertado, com
identificagdo do fabricante e desses, cOpia do material divulgado, devendo conter
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as especificagbes minimas solicitadas neste Termo de Referéncia, e atender aos
seguintes enunciados:

o guando o documento anexado estiver em lingua estrangeira, 0 mesmo
deverd ser traduzido para a lingua portuguesa;

o havendo diversos modelos no documento anexado, o licitante devera
identificar qual a marca/o modelo que esta ofertando no certame licitatorio.

e Comprovagdo de que os equipamentos sdo homologados pela Anatel a partir
certificacdes ou catalogos divulgados pelo fabricante;

e Comprovacdo de que é revenda ou distribuidor autorizado do fabricante do
appliance para comercializacdo de seus produtos;

e Certificado(s) de qualificacdo emitido(s) pela empresa fabricante do appliance em
nome do(s) técnico(s) que sera(ado) responsavel(veis) pela instalacdo, configuracéo
e implementacdo da solucdo de seguranca de rede integrada.

9.13.2. O descumprimento importara:

I. Na desclassificacdo, sem prejuizo da aplicacdo das cominacdes
previstas, observado o direito ao contraditério e ampla defesa;

[I.  Na convocagéo do licitante remanescente.

9.14. Apl6s a verificagcdo da conformidade da proposta com os termos do edital, o
Pregoeiro iniciara a fase de julgamento da habilitacao.

9.15. Serdo disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, ap6s a fase de
envio de lances.

10 — HABILITACAO

10.1. Os documentos previstos neste Edital, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n° 14.133, de 2021.

10.1.1. Os documentos exigidos para habilitacdo deverdo ser enviados por meio do
sistema, em formato digital, no prazo de até 02 (duas) horas, prorrogavel por igual
periodo nas situacdes elencadas no 8§ 3° do art. 29, da IN n°® 073/2022, contado da
solicitacdo do pregoeiro ou da comisséo de contratagdo quando o substituir.

10.1.2. No julgamento da habilitacdo, o pregoeiro podera sanar erros ou falhas que
nao alterem sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacao;

10.1.3. O Pregoeiro, na fase de habilitacdo, podera promover quaisquer diligéncias
julgadas necessarias a analise das propostas e da documentacao, devendo os licitantes
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atender as solicitagbes no prazo por ele estipulado, contado do recebimento da
convocacao.

10.1.3.1. Na hipétese de necessidade de suspensao da sessédo publica para
a realizacao de diligéncias, com vistas ao saneamento, a sessao publica somente podera
ser reiniciada mediante aviso prévio no sistema, com no minimo vinte e quatro horas de
antecedéncia, e a ocorréncia registrada em ata.

10.2. Conforme disposto no item 3.4, os licitantes dever&o encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitacéo.

10.2.1. Habilitacdo juridica:

10.2.1.1. Empresario individual: inscricAdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.2.1.2. Microempreendedor Individual - MEI: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo
da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.2.1.3. Sociedade empreséria, sociedade limitada unipessoal — SLU:
inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

10.2.1.4. Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa
DREI/ME n.° 77, de 18 de margo de 2020;

10.2.1.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil
de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatdério
de seus administradores;

10.2.1.6. Filial, sucursal ou agéncia de sociedade simples ou
empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde
tem sede a matriz;

10.2.1.7. Sociedade cooperativa: ata de fundacéo e estatuto social, com a
ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata
o art. 107 da Lei n°®5.764, de 16 de dezembro 1971, se couber;

10.2.1.8. Os documentos apresentados deverdo estar acompanhados de
todas as alteragGes ou da consolidagao respectiva.
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10.2.2. Habilitacao fiscal, social e trabalhista:

10.2.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou
no Cadastro de Pessoas Fisicas, conforme o caso;

10.2.2.2. Prova de inscricdo no cadastro de contribuintes estadual ou
municipal, se houver, relativo a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

10.2.2.3. Prova de Regularidade relativa ao FGTS, por meio de Certificado
de Regularidade Fiscal (CRF), expedida pela Caixa Econdmica Federal www.caixa.gov.br
ou do documento denominado "Situacédo de Regularidade do Empregador”, com prazo de
validade em vigor na data marcada para abertura dos envelopes e processamento do
Pregao;

10.2.2.4. Prova de Regularidade relativa Créditos Tributarios Federais e a
Divida Ativa da Unido, seguridade social, por meio de Certiddo Negativa de Débitos
(CND) relativos aos Créditos Tributarios Federais e a Divida Ativa da Unido; expedida nos
sites www.receita.fazenda.gov.br ou www.pgfn.fazenda.gov.br.  Conforme Portaria
Conjunta PGFN/RFB n° 1.751, de 2 de outubro de 2014;

10.2.2.5. Prova de Regularidade para com a Fazenda Estadual, por meio de
Certiddo Negativa de Débito em relacdo ao Imposto sobre Operacfes relativas a
Circulacédo de Mercadorias e sobre Prestacdes de Servicos de Transporte Interestadual e
Intermunicipal e de Comunicacéo-ICMS, expedida pela Secretaria da Fazenda Estadual,
do domicilio ou sede do licitante;

10.2.2.6. Prova de Regularidade para com a Fazenda Municipal, por meio
de Certiddo Negativa de Débito em relacdo ao Imposto Sobre Servicos de Qualquer
Natureza-ISS, expedida pela Prefeitura do domicilio ou sede do licitante;

10.2.2.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, por meio de Certiddo Negativa de Débitos Trabalhistas-CNDT, expedida pelo
Tribunal Superior do Trabalho www.tst.jus.br/certidao, conforme Lei n.° 12.440/2011 e
Resolucdo Administrativa TST n° 1470/2011.

10.2.3. Qualificacdo Econdmico-Financeira:

10.2.3.1. Pessoa juridica, apresentar certiddo negativa de feitos sobre
faléncia, expedida pelo distribuidor da sede do licitante;

10.2.3.2. No caso de empresa em recuperacao judicial ou extrajudicial, o
licitante dever& apresentar a comprovagado de que o respectivo plano de recuperacao foi
acolhido judicialmente, na forma do art. 58, da Lei n° 11.101, de 09 de fevereiro de 2005,
sob pena de inabilitacdo, devendo, ainda, comprovar todos os demais requisitos de
habilitacéo;

10.2.3.3. Balanco patrimonial, demonstracdo de resultado de exercicio e
demais demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais, que comprovem
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a boa situacédo financeira da empresa, vedada a sua substituicdo por balancetes ou
balancos provisorios;

10.2.3.4. Pessoa juridica constituida h4 menos de 2 (dois) anos, o balango
patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis
limitar-se-8o ao ultimo exercicio;

10.2.3.5. As empresas criadas no exercicio financeiro da licitacdo deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura;

10.2.3.6. A comprovacao da situacao financeira da empresa sera constatada
mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), iguais ou superiores a 1 (um), resultantes da aplicacdo das respectivas
férmulas:

Ativo Circulante + Realizavel a
Longo Prazo

LG = Passivo Circulante + Passivo Nao
Circulante
Ativo Total

SG = Passivo Circulante + Passivo Nao
Circulante

LC = Ativo Circulante

Passivo Circulante

10.2.3.7. As empresas que apresentarem resultado inferior a 1 (um)
em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar, considerados os riscos para a Administracdo, o
patriménio liquido minimo de R$ 650.000,00 (seiscentos e cinquenta mil reais),
equivalente a 10% do valor estimado da contratacao.

10.2.4. Qualificacdo Técnica:

10.2.4.1. Atestado(s) de capacidade técnica fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) a aptidao do licitante para desempenho
de atividade pertinente e compativel com o objeto da licitagao.

10.2.5. Declaracdo de que possui equipe técnica qualificada e certificada pela
empresa fabricante do equipamento para configuracdo e implementacdo da solucéo
integrada de seguranca, necessarios para realizacéo do objeto do certame. (ANEXO llII).

10.2.6. Declaracéo, expressa e sob as penas da lei (ANEXO ll), de que:

a) A empresa nao esta impedida de contratar com a esfera de governo municipal;

b) Nao foi declarada inidonea pelo Poder Publico, de nenhuma esfera;
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¢) Nao existe fato impeditivo a habilitacdo da empresa;

d) A empresa ndo possui em seu quadro de pessoal menor de 18 anos em
trabalho noturno, perigoso ou insalubre e menor de 16 anos em qualquer outro tipo de
trabalho, salvo na condicéo de aprendiz, a partir de 14 anos, nos termos do art. 7°, inciso
XXXIII, da Constituicdo Federal;

e) Nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Ill e IV e do art. 1° e no inciso Il do art. 5° da
Constituicao Federal,

f) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia, para
reabilitado da Previdéncia Social, e para aprendiz, previstas em lei e em outras normas
especificas;

g) A empresa esta em dia com todas as determinagfes trabalhistas e demais
legislacdes aplicaveis;

h) Esté ciente e concorda com as condi¢des contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacdo definidos no instrumento convocatorio;

i) A empresa esta ciente de que nao poderd, na constancia da relacao contratual
gue venha a firmar com a Prefeitura, vir a contratar empregado que seja conjuge,
companheiro ou parente em linha reta ou colateral ou por afinidade, até o terceiro grau,
de quaisquer pessoas ocupantes dos cargos de Prefeito, Vice-Prefeito, Secretarios
Municipais e de Vereadores;

j) A empresa esta ciente que deve seguir os padrées de seguranca adequados ao
uso de dados pessoais de que trata a Lei n°® 13.709/2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD);

k) A empresa estd ciente que deve utilizar, sempre que aplicavel, acdes que
fomentem o desenvolvimento de tecnologias para a reciclagem, nos termos da Lei
Municipal n® 10.713/23.

10.2.7. ApoOs a entrega dos documentos de habilitagdo, ndo serd permitida a
substituicdo ou a apresentacéo de novos documentos, salvo em sede de diligéncia, para:
l. Complementagédo de informagbes acerca dos documentos |
apresentados pelos licitantes e desde que necessaria para apurar fatos existentes
época da abertura do certame; e

a
a

Il. Atualizacdo de documentos cuja validade tenha expirado apds a data
de recebimento das propostas.
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10.2.8. Nome, nacionalidade, estado civil, CPF, RG, endereco residencial completo
e cargo gue ocupa na empresa, da pessoa que devera assinar o contrato (modelo
ANEXO VI).

10.2.8.1. Quando néao for o seu representante legal nos termos do contrato
social, além da documentacdo supra, devera apresentar procuracdo para tal, no ato de
assinatura do mesmo.

10.2.8.2. A ndo apresentacdo da documentacao referente ao item 10.2.8
nao inabilitard o licitante, ficando facultada a Municipalidade elaborar contrato em nome
do representante legal da empresa, constante do contrato social, ou chamar o
remanescente.

10.2.9. Os documentos solicitados para participacdo nesta licitacdo quando nao
encaminhados em seus originais poderdo ser validamente apresentados, por meio de
publicacdo realizada em 6rgdo da imprensa oficial ou, ainda, por cépia simples quando a
confirmacdo do seu teor puder ser feita pela Administracdo junto aos 6rgdos publicos
emitentes, via “Internet”.

10.2.10. Nao serao aceitos protocolos e nem documentos com prazos de validade
vencidos. No caso das certidfes, quando ndo consignar o prazo de validade, serdo
consideradas vélidas as expedidas com data ndo superior a 120 (cento e vinte) dias
anteriores a data limite para o recebimento das propostas da presente licitacao.

10.2.10.1. Ao documento que devido a sua natureza seja exigida a condicao
de inscricdo regular, ativa, ou outra, como prova de eficicia e da sua existéncia de fato e
de direito, ndo se aplica prazo de validade.

10.2.11. Considerando a Instrucdo Normativa RFB N° 2.119, de 06 de dezembro
de 2022, referente a regularidade dos licitantes relativamente ao CNPJ, como condicao
de sua habilitacdo, serd confirmada pela Administracdo nos termos da Instrucdo antes
mencionada, devidamente atualizada.

10.2.12. Os licitantes que ndo apresentarem os documentos exigidos neste edital
ou que 0s apresentarem incompletos, incorretos ou com a validade expirada, seréo
considerados inabilitados.

10.2.13. Na andlise dos documentos de habilitacao, o pregoeiro podera sanar erros
ou falhas, que néo alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia para fins de habilitagao e classificagao.

10.2.14. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o
pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuracdo de uma proposta que atenda ao presente edital.

11 — INSTRUCOES E NORMAS PARA INTERPOSICAO DE RECURSOS

11.1. Declarado o vencedor, qualquer licitante, podera, no prazo de 02 (duas) horas
corridas, de forma imediata ap6s o término do julgamento das propostas e do ato de
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habilitagdo ou inabilitagdo, em campo proprio do sistema, manifestar sua intencdo de
recorrer, sob pena de preclusao, ficando a autoridade superior autorizada a adjudicar o
objeto ao licitante declarado vencedor.

11.2. A interposicado de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacao da licitacdo, observara o disposto no
art. 165 da Lei n® 14.133, de 2021.

11.3. O prazo recursal € de 3 (trés) dias Uteis, contados da data de intimacdo ou de
lavratura da ata.

11.3.1. O prazo para apresentacdo das razdes recursais serd iniciado na data de
intimacé&o ou de lavratura da ata de habilitacdo ou inabilitacéo;

11.3.2. Na hipétese de adocédo da inversao de fases prevista no § 1° do art. 17 da
Lei n® 14.133, de 2021, o prazo para apresentacdo das razdes recursais sera iniciado na
data de intimacéo da ata de julgamento.

11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou,
nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera
proferir sua deciséo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

11.6. O prazo para apresentagcdo de contrarrazOes ao recurso pelos demais licitantes
sera de 3 (trés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da
interposicdo do recurso, assegurada a vista imediata dos elementos indispensaveis a
defesa de seus interesses.

11.7. A apresentacdo de razdes e contrarrazfes de recurso devera ser enviada atraves
do sistema https://www.licitacaosaojosedoscampos.com.br/, ou, em caso de
indisponibilidade do sistema, através do e-mail drmcd@sjc.sp.gov.br ou protocolada
diretamente no Departamento de Recursos Materiais, situado a rua José de Alencar n°
123 - 1° andar — sala 03 - Pa¢o Municipal, no horario compreendido entre 08h15 e 17h.

11.8. Os autos permanecerdo com vista franqueada aos interessados no Departamento
de Recursos Materiais, situado a rua José de Alencar n® 123 - 1° andar - sala 03 - Paco
Municipal, no horario compreendido entre 08h15 e 17h00.

12 — ADJUDICACAO / HOMOLOGACAO

12.1. Encerradas as fases de julgamento e habilitacdo, e exauridos 0S recursos

administrativos, o processo licitatorio sera encaminhado a autoridade superior, que
podera:

| - Determinar o retorno dos autos para saneamento de irregularidades;

Il - Revogar a licitagdo por motivo de conveniéncia e oportunidade;
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lll - Proceder a anulacdo da licitacdo, de oficio ou mediante provocacdo de
terceiros, sempre que presente ilegalidade insanavel;

IV - Adjudicar o objeto e homologar a licitac&o.
12.2. A homologacédo do resultado desta licitagdo ndo implicard direito a contratacéo.
13 — DA FORMALIZACAO DO CONTRATO

13.1. Depois de homologado o resultado desta licitacdo, a Prefeitura de S&o José dos
Campos convocara a(s) empresa(s) adjudicataria(s), via e-mail ou outro meio habil, para
num prazo de até 05 (cinco) dias, contados do recebimento da notificacdo, assinar o
respectivo Contrato, sob a pena de decair do direito de prestar 0s servicos, sem prejuizo
das sancdes previstas no Art. 90, 85°, da Lei Federal n°® 14.133/2021.

13.1.1. O contrato a ser formalizado ter4 sua assinatura realizada eletronicamente
pelo sistema Prefbook, localizado no sitio eletrénico da PSJC https://www.sjc.sp.gov.br/,
contudo, ndo sendo possivel o eventual envio de minutas impressas para assinaturas fora
da Prefeitura de Sdo José dos Campos.

13.1.1.1. A forma presencial para assinaturas podera, mediante justificativa
aprovada pela Administracéo, ser empregada excepcionalmente.

13.2. O prazo de convocacao podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e, desde que ocorra motivo justificado,
aceito pela Municipalidade.

13.3. E facultado ao Municipio convocar os licitantes remanescentes, na ordem de
classificacdo, para executar o objeto em igual prazo ou na impossibilidade, revogar a
licitacdo, independentemente da cominagdo prevista no art. 156 da Lei Federal n°
14.133/2021, quando:

| - O convocado ndo apresentar situacdo regular no ato de intimacao para receber
a Autorizagéo de Fornecimento ou o Contrato;

Il - O convocado rejeitar a Autorizacdo de Fornecimento ou néo assinar o Contrato
no prazo e condicdes estabelecidas;

[l - O Contratante rescindir a Autorizacdo de Fornecimento ou o Contrato por
inadimpléncia do Contratado.

13.4. A Secretaria requisitante é o 6rgao credenciado pelo Municipio de Sdo José dos
Campos, para vistoriar e receber a prestacao dos servicos, e a prestar toda a assisténcia
e a orientacdo que se fizerem necessarias.

13.5. Eventuais altera¢cbes contratuais reger-se-do pela disciplina dos arts. 124 e
seguintes da Lei n° 14.133, de 2021 e deverdo ser formalizadas através de competente
termo aditivo submetido a prévia aprovacao da consultoria juridica do CONTRATANTE,
salvo nos casos de justificada necessidade de antecipagédo de seus efeitos, hipotese em
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que a formalizacao do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da
Lei n® 14.133, de 2021).

13.5.1. Registros que néo caracterizam alteragao do contrato podem ser realizados
por simples apostila, dispensada a celebracédo de termo aditivo, na forma do art. 136 da
Lei n®14.133, de 2021.

13.6. O Licitante vencedor, na condi¢cao de contratado, se obriga a manter, durante toda a
execugcdo do contrato, todas as obrigacdes por ele assumidas e em regularidade as
condicBes de habilitacdo exigidas no edital.

13.7. Nao haveréa exigéncia de garantia contratual da execucéo.
14 — DA VIGENCIA E DA PRORROGACAO

14.1. O prazo de vigéncia da contratacdo € de 36 (trinta e seis) meses, contados do
recebimento da Ordem de Servico, prorrogavel na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

14.1.1. O contrato sera divulgado no PNCP, dentro do prazo estabelecido no art.
94 da Lei n° 14.133 de 2021, produzindo eficacia aos atos praticados a partir de sua
assinatura.
14.2. A prorrogacdo de que trata este item € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0S precos permanecem vantajosos para a
Administracdo, permitida a negociacdo com o Contratado, atentando, ainda, para o
cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacdo dos
servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execucdo do contrato, com
informacdes de que os servi¢cos tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizacao do servico;

d) Haja manifestacdo expressa do Contratado informando o interesse nha
prorrogacao;

e) Seja comprovado que o Contratado mantém as condi¢des iniciais de habilitagéo.
14.3. O Contratado ndo tem direito subjetivo a prorrogacéo contratual.

14.4. A prorrogacdo de contrato devera ser promovida mediante celebracdo de termo
aditivo.

14.5. Nas eventuais prorrogagcdes contratuais, 0S custos ndo renovaveis ja pagos ou

amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser
reduzidos ou eliminados como condi¢do para a renovacao.
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15 — DA EXTINCAO DO CONTRATO

15.1. Independentemente de interpelacédo judicial, o Contrato podera ser rescindido nas
hipoteses previstas pela Lei Federal n® 14.133/2021, art. 137 e seguintes.

15.2. Constituirdo motivos para extingdo do contrato, a qual devera ser formalmente
motivada nos autos do processo, assegurados o contraditério e a ampla defesa, as
seguintes situacodes:

| - Nao cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificacfes, de projetos ou de prazos;

Il - Desatendimento das determinacdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execucéo ou por autoridade superior;

lIl - Alteracéo social ou modificacdo da finalidade ou da estrutura da empresa que
restrinja sua capacidade de concluir o contrato;

IV - Decretacdo de faléncia ou de insolvéncia civil, dissolu¢cdo da sociedade ou
falecimento do contratado;

V - Caso fortuito ou forca maior, regularmente comprovados, impeditivos da
execucao do contrato;

VI - Atraso na obtencédo da licenca ambiental, ou impossibilidade de obté-la, ou
alteracdo substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto,
quando exigivel,

VII - Atraso na liberacao das areas sujeitas a desapropriacdo, a desocupacao ou a
serviddo administrativa, ou impossibilidade de liberacdo dessas areas, quando o caso;

VIII - Razdes de interesse publico, justificadas pela autoridade maxima do érgéo ou
da entidade contratante;

IX - Nao cumprimento das obrigacfes relativas a reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado
da Previdéncia Social ou para aprendiz.

15.3. O contrato ser& extinto quando vencido o prazo nele estipulado, independentemente
de terem sido cumpridas ou ndo as obrigacdes de ambas as partes contratantes.

15.4. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o
contratante, quando esta nao dispuser de créditos orcamentarios para sua continuidade
ou quando entender que o contrato ndo mais |he oferece vantagem.

15.4.1. A extingdo nesta hipOtese ocorrerd na proxima data de aniversario do

contrato, desde que haja a notificagdo do contratado pelo contratante nesse sentido com
pelo menos 2 (dois) meses de antecedéncia desse dia.
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15.4.2. Caso a notificacdo da nado-continuidade do contrato de que trata este
subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extincao
contratual ocorrera apos 2 (dois) meses da data da comunicacao.

15.5. O contrato podera ser extinto antes de cumpridas as obrigacfes nele estipuladas,
ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°®
14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

15.5.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

15.6. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteragéo subijetiva.

15.7. O termo de extingcdo, sempre que possivel, sera precedido:

a) Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Relacdo dos pagamentos ja efetuados e ainda devidos;
¢) Indenizacgbes e multas.

15.8. A extincdo do contrato ndo configura ébice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indeniza¢cdo por meio de termo
indenizatorio.

15.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do
orgdo ou entidade contratante ou com agente publico que tenha desempenhado funcgéo
na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

16 — DAS OBRIGACOES DO CONTRATANTE
16.1. S&o obrigagcbes do Contratante:

16.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado,
de acordo com o contrato e seus anexos;

16.1.2. Receber o objeto no prazo e condicbes estabelecidas no Termo de
Referéncia;

16.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no servi¢co prestado, para que seja por ele substituido, reparado ou corrigido,
no total ou em parte, as suas expensas;

16.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das
obrigagGes pelo Contratado;

16.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao

fornecimento do objeto, no prazo, forma e condi¢gdes estabelecidos no presente Contrato
e no Termo de Referéncia.
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16.1.6. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

16.1.7. Cientificar a Secretaria de Assuntos Juridicos, quando for o caso, para
adocdo das medidas cabiveis quando do descumprimento de obrigacdes pelo
Contratado.

17 — DAS OBRIGACOES DO CONTRATADO

17.1. O CONTRATADO deve cumprir todas as obrigacdes constantes no Contrato e em
seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da execucdo do objeto, observando, ainda, as obriga¢cdes a seguir dispostas:

17.1.1. Atender as determinacdes regulares emitidas pelo fiscal ou chefe do
contrato ou autoridade superior e prestar todo esclarecimento ou informacdo por eles
solicitados;

17.1.2. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, 0s servicos nos quais se
verificarem vicios, defeitos ou incorre¢cdes resultantes da execucdo ou dos materiais
empregados;

17.1.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do
objeto, bem como por todo e qualquer dano causado a Administracdo ou terceiros, nao
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento da execucao
contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos
ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

17.1.4. Responsabilizar-se pelo cumprimento de todas as obrigagOes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante e ndo podera onerar o
objeto do contrato;

17.1.5. Comunicar ao Fiscal do contrato, no prazo de até 24 (vinte e quatro) horas,
gualquer ocorréncia anormal ou acidente que se verifique quando da execucéo do objeto
contratual;

17.1.6. Paralisar, por determinacdo do Contratante, qualquer atividade que néo
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca
de pessoas ou bens de terceiros;

17.1.7. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obriga¢gGes assumidas, todas as condi¢des exigidas para habilitagdo na licitagc&o;

17.1.8. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de

cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislacao;
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17.1.9. Sempre que solicitado pela Administracdo, o contratado devera comprovar
0 cumprimento da reserva de cargos, com a indicacdo de empregados que preencherem
as referidas vagas;

17.1.10. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

17.1.11. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatério para o atendimento do objeto da contratacdo, exceto
guando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n® 14.133, de 2021;

17.1.12. Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca do contratante;

17.1.13. Alocar os empregados nhecessarios, com habilitacdo e conhecimento
adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a legislacao
de regéncia,

17.1.14. Orientar e treinar seus empregados sobre os deveres previstos na Lei n°
13.709, de 14 de agosto de 2018, adotando medidas eficazes para protecdo de dados
pessoais a que tenha acesso por forca da execucao deste contrato;

17.1.15. Conduzir os trabalhos com estrita observancia as normas da legislacao
pertinente, cumprindo as determinacdes dos Poderes Publicos, e se couber, mantendo
sempre limpo o local de execucdo do objeto e nas melhores condicbes de segurancga,
higiene e disciplina;

17.1.16. Submeter previamente, por escrito, ao contratante, para andlise e
aprovacao, quaisquer mudancas nos meétodos executivos que fujam as especificagées do
memorial descritivo ou instrumento congénere;

17.1.17. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condi¢do de aprendiz para os maiores de gquatorze anos, nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

18 — DA EXECUCAO
18.1. O licitante vencedor devera executar de conformidade com o estabelecido neste
item 18 os servicos objeto desta licitacdo sob sua exclusiva responsabilidade e nas

condicOes ofertadas que deverdo, todavia, observar as determinacdes especificas para a
execucao contidas no TERMO DE REFERENCIA e ANEXOS.
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18.1.1. O inicio da execucdo do objeto se dara mediante a emissdo da Ordem de
Servigos (OS), por escrito, emitida pelo 6rgdo competente do Municipio de S&o José dos
Campos.

18.2. Os servicos objeto deste Edital dever&o ser executados nos termos dos Anexos | e
V.

18.3. A execucdao dos servicos devera ser iniciada no tempo estabelecido no Contrato.
18.4. E vedada a subcontratacao total ou parcial do Objeto contratado.
MATRIZ DE RISCOS

18.5. A CONTRATADA ¢ integral, e exclusivamente, responsavel por todos 0s riscos
colocados como de sua competéncia, relacionados ao objeto do contrato, inclusive, mas
sem limitacdo, conforme estabelecido no Anexo IA - Matriz de Alocacédo de Riscos.

18.6. A CONTRATADA nédo € responsavel pelos riscos relacionados ao objeto do
contrato, cuja responsabilidade é da CONTRATANTE, conforme estabelecido no Anexo
IA - Matriz de Alocacéao de Riscos.

18.7. O termo risco neste contrato é designado como um evento ou uma condic¢ao incerta
que, se ocorrer, tem um efeito em pelo menos um objetivo do empreendimento. O risco é
0 resultado da combinacdo entre probabilidade de ocorréncia de determinado evento
futuro e o impacto resultante caso ele ocorra.

18.8. Pelo servico executado de forma discrepante com o objeto obriga-se o Contratado a
reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, de conformidade com o notificado pela fiscalizacdo, sem prejuizo da aplicacdo das
sanc¢des administrativas cabiveis e previstas em lei e no Contrato, o desempenho de
qualquer trabalho em que se verificarem vicios, defeitos ou incorrecfes resultantes da
execucao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou
Gnica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisério.

18.9. Ao longo de toda a execuc¢do do contrato, o contratado devera cumprir a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social, para aprendiz, bem como as reservas de cargos previstas em outras normas
especificas.

18.9.1. Sempre que solicitado pela Administracdo, o contratado deverd comprovar
0 cumprimento da reserva de cargos, com a indicacdo de empregados que preencherem
as referidas vagas.
19 — DO RECEBIMENTO
19.1. Os servicos prestados serdo recebidos em conformidade com o Termo de

Referéncia amparado pelas regras de recebimento provisorio e definitivo estabelecidas
no Decreto Municipal n® 19.721/2024.

27



19.1.1. Vinculam-se aos critérios estabelecidos neste item 19 as determinacdes
especificas ao recebimento contidas no Termo de Referéncia.

19.1.2. No recebimento e aceitacdo do objeto do Contrato serdo observadas, no
gue couber, as disposi¢des contidas no artigo n° 140 da Lei Federal n® 14.133, de 2021.

19.2. O recebimento ndo exclui a responsabilidade do prestador de servicos pela
qualidade e garantia do objeto.

20 — DA FISCALIZACAO

20.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos.

20.2. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execucao do contrato, determinando o que for necessario para a regularizacao das faltas
ou dos defeitos observados.

20.3. O fiscal do contrato informara a seus superiores, em tempo habil para a adocéo das
medidas convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse
sua competéncia.

20.4. O contratado sera responsavel pelos danos causados diretamente a Administracao
ou a terceiros em razdo da execucdo do contrato, e ndo excluird nem reduzira essa
responsabilidade a fiscalizagcdo ou o0 acompanhamento pelo contratante.

21 - DOS REAJUSTES

21.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano
contado da data do orcamento estimado.

21.2. Ap6s o interregno de um ano, 0s precos iniciais poderdo ser reajustados, mediante
a aplicacdo, pelo Contratante, do indice IPC FIPE, observadas as regras estabelecidas
na Lei Federal n°® 10.192/2001, exclusivamente para as obrigacdes iniciadas e concluidas
apos a ocorréncia da anualidade, sendo adotada a seguinte formula:

IPC

Onde:

R = parcela de reajuste;

Po = preco inicial do contrato no més de referéncia dos precos, ou pre¢o do contrato no
més de aplicacao do ultimo reajuste;

IPC/IPCo = variagdo do IPC FIPE - indice de Preco ao Consumidor, ocorrida entre 0 més
de referéncia de precos, ou o0 més do ultimo reajuste aplicado, e o més de aplicacdo do
reajuste.
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21.3. Nos reajustes subsequentes ao primeiro, 0 interregno minimo de um ano sera
contado a partir dos efeitos financeiros do dltimo reajuste.

21.4. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o
Contratante pagara ao Contratado a importancia calculada pela Ultima variacao
conhecida, liguidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

21.5. Nas afericbes finais, o(s) indice(s) utlizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

21.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma n&o possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

21.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

21.8. O reajuste podera ser realizado por simples apostila.

21.9. Os reajustes deverédo ser precedidos de solicitacdo do Contratado devidamente
instruidas e enderecadas a Divisdo de Contratos da Secretaria responsavel pela
contratacdo. O contratado podera exercer, perante a Municipalidade, seu direito ao
reajuste dos precos do Contrato até 30 (trinta) dias antes de completar a anualidade
prevista no item 21.2.

21.9.1. Caso o Contratado ndo efetue de forma tempestiva 0 requerimento ao
reajuste e prorrogue o Contrato sem pleited-lo, ocorrera a preclusdo do direito de
reajustar, entendido este ato como renuncia ao direito de reajuste por parte do
Contratado.

22 - DOS PAGAMENTOS

22.1. Os pagamentos devidos serdo feitos em 30 (trinta) dias corridos, apés o
recebimento definitivo dos equipamentos e respectiva nota fiscal/fatura devidamente
assinada pela Secretaria requisitante.

22.1.1. Vinculam-se aos critérios estabelecidos neste item 22 as determinacdes
especificas ao pagamento contidas no Termo de Referéncia.

22.2. Nas hipoteses em que seja obrigatdria a emissdo da Nota Fiscal Eletrénica (NF-e),
conforme previsto na Portaria CAT-162, de 29/12/2008, devidamente atualizada, da
Secretaria da Fazenda do Estado de Sédo Paulo, a mesma devera ser encaminhada para
0 e-mail constante do ANEXO | do presente edital.

22.3. Os pagamentos deverdo ocorrer através de crédito em conta corrente, devendo o

Contratado indicar o banco para recebimento, preferencialmente um dos seguintes
bancos: Banco do Brasil e Caixa Econdmica Federal.
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22.4. Aplica-se a contratacdo derivada da referida licitacdo o disposto na IN RFB n°
1.234/2012 e suas alteracbes ou outra norma que vier a substitui-la, conforme
disciplinado pelo Decreto Municipal n°® 19.417, de 26 de setembro de 2023, que
regulamenta a retencédo na fonte do Imposto de Renda - IR por parte da Administragao
Publica Municipal.

22.5. O pagamento fora do prazo estabelecido sujeitara ao Municipio a multa de 1% (um
por cento) em favor do Contratado, além dos juros de mora de 0,5% (cinco décimos por
cento) ao més, e atualizacdo monetaria, conforme o indice IPC FIPE.

23 — SANCOES ADMINISTRATIVAS

23.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou
culpa:

23.1.1. Deixar de entregar a documentacdo exigida para o0 certame ou néo
entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o
certame;

23.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo
mantiver a proposta em especial quando:

23.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apos
a negociacao;

23.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

23.1.2.3. Pedir para ser desclassificado quando encerrada a etapa
competitiva; ou

23.1.2.4. Deixar de apresentar amostra;

23.1.2.5. Apresentar proposta ou amostra em desacordo com as
especificacdes do edital;

23.1.3. Nao celebrar o contrato ou ndo entregar a documentacao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta,

23.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administragao;

23.1.4. Apresentar declaracdo ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitagéo;

23.1.5. Fraudar a licitacao;

23.1.6. Comportar-se de modo inidéneo ou cometer fraude de qualguer natureza,
em especial quando:
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23.1.6.1. Agir em conluio ou em desconformidade com a lei;
23.1.6.2. Induzir deliberadamente a erro no julgamento;
23.1.6.3. Apresentar amostra falsificada ou deteriorada;
23.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao
23.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
23.2. Com fulcro na Lei n° 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das
responsabilidades civil e criminal:
23.2.1. Adverténcia;
23.2.2. Multa;
23.2.3. Impedimento de licitar e contratar; e
23.2.4. Declaracéo de inidoneidade para licitar ou contratar, enquanto perdurarem
0s motivos determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante
a prépria autoridade que aplicou a penalidade.
23.3. Na aplicacdo das sancdes seréo considerados:
23.3.1. A natureza e a gravidade da infracdo cometida;
23.3.2. As peculiaridades do caso concreto;
23.3.3. As circunstancias agravantes ou atenuantes;

23.3.4. Os danos que dela provierem para a Administracdo Publica;

23.3.5. A implantacao ou o aperfeicoamento de programa de integridade, conforme
normas e orientacées dos 6rgaos de controle.

23.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 03 (trés) dias Uteis, a contar da
comunicacéo oficial.

23.4.1. Para as infracdes previstas nos itens 23.1.1, 23.1.2 e 23.1.3, a multa seré
de 0,5% a 15% do valor do contrato licitado;

23.4.2. Para as infragbes previstas nos itens 23.1.4, 23.1.5, 23.1.6, 23.1.7 e 23.1.8,
a multa sera de 15% a 30% do valor do contrato licitado;

23.4.3. Compensatoria de 20% (vinte por cento) sobre o valor total do contrato, no
caso de inexecucéo total do objeto;
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23.5. As sancbes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou néo, a
penalidade de multa.

23.6. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimacéo.

23.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responséavel em
decorréncia das infracbes administrativas relacionadas nos itens 23.1.1, 23.1.2 e 23.1.3,
quando nao se justificar a imposicédo de penalidade mais grave, e impedird o responsavel
de licitar e contratar no ambito da Administracdo Publica direta e indireta do ente
federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

23.8. Poderé ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infrac6es dispostas nos itens 23.1.4,
23.1.5, 23.1.6, 23.1.7 e 23.1.8, bem como pelas infracBes administrativas previstas nos
itens 23.1.1, 23.1.2 e 23.1.3 que justifiquem a imposi¢cao de penalidade mais grave que a
sancdo de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no
art. 156, 85°, da Lei n® 14.133/2021.

23.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no item 23.1.3, caracterizarda o descumprimento total da
obrigacdo assumida e o sujeitard as penalidades e a imediata perda da garantia de
proposta em favor do 6rgao ou entidade promotora da licitacdo da Prefeitura de S&o José
dos Campos - SP.

23.10. A apuracdo de responsabilidade relacionadas as sancfes de impedimento de
licitar e contratar e de declaracédo de inidoneidade para licitar ou contratar demandara a
instauracdo de processo de responsabilizacdo a ser conduzido por comissdo composta
por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimard o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da
data de sua intimacg&o, apresentar defesa escrita e especificar as provas que pretenda
produzir.

23.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancfes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacéo, o
qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a
reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivacao
a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias

Uteis, contado do recebimento dos autos.

23.12. Cabera a apresentacao de pedido de reconsideracdo da aplicacdo da sancéo de
declaragcdo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis,
contado da data da intimacédo, e decidido no prazo maximo de 20 (vinte) dias uteis,
contado do seu recebimento.

23.13. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da
decisédo recorrida até que sobrevenha decisao final da autoridade competente.
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23.14. A aplicacdo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a
obrigacao de reparagéo integral dos danos causados.

23.15. O valor das multas aplicadas sera recolhido aos cofres do Municipio de Sdo José
dos Campos, dentro de 03 (trés) dias Uteis da data de sua notificagdo, mediante guia de
recolhimento oficial.

24 — DOS ANEXOS

24.1. Fazem parte integrante e indissociavel deste Edital, como se nele estivessem
transcritos, os seguintes ANEXOS:

ANEXO | — Termo de Referéncia (TR).
ANEXO IA — Matriz de Alocacgéo de Riscos.
ANEXO Il — Termo de Declaragéo.

ANEXO Il - Declaracao de que possui equipe técnica qualificada e certificada pela
empresa fabricante do equipamento para configuracdo e implementacdo da solucéo
integrada de seguranca.

ANEXO IV = Minuta de Contrato.

ANEXO V — Termo de Ciéncia e de Notificacdo do Municipio de Sao José dos
Campos.

ANEXO VI - Dados para Assinatura do Contrato.

24.2. O Edital e seus Anexos estdo disponiveis na integra no Portal Nacional de
Contratacfes Publicas (PNCP) e divulgados no sitio eletrénico oficial (www.sjc.sp.gov.br)
na mesma data de divulgacédo do Edital, sem necessidade de registro ou de identificacédo
para acesso.

25 - DA PUBLICIDADE

25.1. A publicidade do edital de licitacdo serd realizada mediante divulgacdo e
manutencao do inteiro teor do ato convocatério e de seus anexos no Portal Nacional de
Contratacfes Publicas (PNCP), sendo facultada, a divulgacéo adicional e a manutencao
do inteiro teor do edital e de seus anexos em sitio eletrdnico oficial desta Prefeitura de
Séo José dos Campos.

25.2. Sem prejuizo do disposto no item 25.1, o edital sera publicado no Diario do
Municipio, no Diario Oficial do Estado e em jornal de grande circulacdo local e,
facultativamente, por meios eletronicos, em jornal de grande circulacdo no ambito
estadual e/ou nacional.

25.2.1. A interposicao de eventuais recursos e seus julgamentos e a homologacéo
serdo publicados no Diério Oficial do Estado e, facultativamente, por meios eletronicos.

25.3. Ap6s a homologacdo do processo licitatério, serdo disponibilizados no Portal

Nacional de Contratacdes Publicas (PNCP) e, se o 6rgdo ou entidade responsavel pela
licitagdo entender cabivel, também no sitio referido no item 25.1, os documentos
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elaborados na fase preparatdria que porventura ndo tenham integrado o edital e seus
anexos.

26 — DAS DISPOSICOES GERAIS

26.1. O Municipio de Sao José dos Campos no atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico publico, sempre que aplicavel, realiza o
tratamento de dados pessoais, nos termos da Lei n® 13.709/2018.

26.1.1. Nas hipoteses em que no exercicio de suas competéncias seja necessario
o tratamento de dados pessoais, serdo fornecidas informagdes claras e atualizadas sobre
a previsdo legal, a finalidade, os procedimentos e praticas utilizadas para a execucao
dessas atividades, em anexo deste Edital.

26.1.2. Os itens expressos neste Edital que fazem referéncia aos direitos e
principios expressos na Lei n°® 13.709/2018, n&o excluem outros previstos no
ordenamento juridico patrio relacionados a matéria.

26.1.3. O Contratante e o Contratado se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios
digitais, garantindo que:

a) O tratamento de dados pessoais dar-se-a de acordo com as bases legais
previstas nas hipoteses dos arts. 7° e/ou 11 da Lei Federal n. 13.709/2018 as quais se
submeterao os servicos, e para propositos legitimos, especificos, explicitos e informados
ao titular;

b) O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execucédo do contrato e do servi¢o contratado, utilizando-os, quando seja o
caso, em cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de direito,
por determinacgdo judicial ou por requisicdo da ANPD;

c) Em caso de necessidade de coleta de dados pessoais indispensaveis a propria
prestacdo do servico, esta serd realizada mediante prévia aprovacdo do Contratante,
responsabilizando-se o Contratado por obter o consentimento dos titulares (salvo nos
casos em que opere outra hipotese legal de tratamento).

Os dados assim coletados sO6 poderdo ser utilizados na execug¢do dos servigcos
especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou
utilizados para outros fins;

Eventualmente, as partes podem ajustar que o Contratante sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes desta alinea;

d) Os sistemas que servirdo de base para armazenamento dos dados pessoais
coletados, seguem um conjunto de premissas, politicas e especificacdes técnicas que
regulamentam a utilizacdo da tecnologia de informagdo e comunicagdo com O
Contratante,
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e) Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de
utilizacado dos dados pessoais, sejam eles sensiveis ou ndo, o Contratado interrompera o
tratamento dos dados pessoais disponibilizados pelo Contratante e, em no maximo trinta
dias, sob instru¢cdes e na medida do determinado, eliminard completamente os Dados
Pessoais e todas as copias porventura existentes (seja em formato digital ou fisico), salvo
guando o Contratado tenha que manter os dados para cumprimento de obrigacao legal
ou outra hipétese da Lei Federal n°® 13.709/2018.

26.1.4. O Contratado dara conhecimento formal aos seus empregados das
obrigagbes e condi¢cbes acordadas, inclusive no tocante a Politica de Privacidade do
CONTRATANTE, cujos principios deverao ser aplicados a coleta e tratamento dos dados
pessoais.

26.1.5. O eventual acesso, pelo Contratado, as bases de dados que contenham ou
possam conter dados pessoais implicara para o Contratado e para seus prepostos —
devida e formalmente instruidos nesse sentido — 0 mais absoluto dever de sigilo, no curso
do presente contrato e pelo prazo de até 10 anos contados de seu termo final.

26.1.6. O Contratado cooperara com o Contratante no cumprimento das
obrigacdes referentes ao exercicio dos direitos dos titulares previstos na Lei Federal n°
13.709/2018 e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no
atendimento de requisicbes e determina¢Bes do Poder Judiciario, Ministério Publico e
orgaos de controle administrativo.

26.1.7. O Contratado devera informar imediatamente o Contratante quando
receber uma solicitacdo de um titular de dados, a respeito dos seus dados pessoais e
abster-se de responder qualquer solicitagdo em relacdo aos dados pessoais do
solicitante, exceto nas instrucdes documentadas do Contratante ou conforme exigido pela
Lei Federal n® 13.709/2018 e Leis e Regulamentos de Protecédo de Dados em vigor.

26.1.8. O Encarregado do Contratado manterd contato formal com o Encarregado
do Contratante, no prazo de até vinte e quatro horas da ocorréncia de qualquer incidente
qgue implique violacdo ou risco de violacdo de dados pessoais, para que este possa
adotar as providéncias devidas, na hipotese de questionamento das autoridades
competentes.

26.1.9. A critério do Encarregado do Contratante, o Contratado podera ser
provocada a colaborar na elaboracéo do relatério de impacto, conforme a sensibilidade e
0 risco inerente dos servi¢os objeto deste contrato, no tocante a dados pessoais.

26.1.10. Eventuais responsabilidades das partes serdo apuradas conforme
estabelecido neste contrato e também de acordo com o que dispde a Secéo lll, Capitulo
VI, da Lei Federal n°® 13.709/2018.

26.2. A homologacéo do resultado desta licitacdo néo implicara direito a contratacao.

26.3. A aceitacdo da proposta vencedora pelo Municipio obriga o seu proponente a
execucao integral do objeto desta licitagdo, pelo preco e condicbes oferecidas, néo
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cabendo o direito a qualquer ressarcimento por despesas decorrentes de custos ou
servicos ndo previstos em sua proposta, quer seja por erro ou omissao.

26.4. Pela elaboracdo e apresentacédo da proposta e Documentacdo, as empresas néo
terdo direito a auferir vantagens, remuneracao ou indenizacdo de qualquer espécie.

26.5. O licitante vencedor da presente licitacdo fica obrigado a executar integralmente a
prestacao dos servicos, ora licitados.

26.6. O licitante vencedor se obriga, quando aplicavel, a prestar, sem qualquer 6nus ao
Contratante, a garantia relativa ao objeto nos termos estabelecidos no Anexo I, caso
aplicavel.

26.7. Ao apresentar suas propostas, os licitantes concordam em assumir inteira
responsabilidade pela perfeita execucédo dos servigos.

26.7.1. Os licitantes assumem todos os custos de preparacdo e apresentacao de
suas propostas.

26.7.2. A Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducédo ou do resultado do processo licitatorio.

26.7.3. A Administracdo ndo respondera por quaisquer compromissos assumidos
pelo Contratado com terceiros, ainda que vinculados a execucdo do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

26.8. A simples apresentacdo das propostas pelas empresas implica aceitacdo tacita de
todos os termos deste Edital e seus anexos.

26.8.1. Em caso de divergéncia entre disposi¢cOes deste Edital e de seus anexos
ou demais pecas que compdem 0 processo, prevalecera as deste Edital.

26.8.2. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor
da ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administracéo, o principio da isonomia, a finalidade e a seguranca da contratacao.

26.8.3. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

26.9. A Administracdo podera solicitar, de qualquer licitante, informacbes e
esclarecimentos complementares para perfeito juizo e atendimento da Documentacao ou
Proposta apresentada.

26.10. O licitante que ndo puder comprovar a veracidade dos elementos informativos

apresentados a Administracdo quando solicitados eventualmente neste sentido, sera
automaticamente excluido da presente licitacao.
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26.11. A Administracdo podera revogar a licitacdo por razbes de interesse publico
decorrente de fato superveniente, devidamente comprovado, podendo também anula-la,
sem que caibam os licitantes o direito a qualquer indenizacdo, reembolso ou
compensacao, quando for o caso.

26.12. Nao sera permitida a execucdo dos servicos objeto licitado sem que o 6rgéo
competente do Municipio de S&o José dos Campos emita, previamente, a respectiva
ORDEM DE SERVICO.

26.13. Correrdo por conta exclusiva do Contratado quaisquer tributos, taxas ou precos
publicos porventura devidos, ainda que criados em momento posterior a presente
licitacao.

26.14. Para todas as questdes suscitadas na execucdo dos servicos, nao resolvidas
administrativamente e que nédo puderam ser compostos pela conciliacdo, conforme art.
92, 81° da Lei 14.133/2021, o foro serd o da Comarca de Sdo José dos Campos, com
renuncia de qualquer outro, por mais privilegiado que seja.

26.15. O Municipio de Sao José dos Campos mantém um servico sigiloso de denuncias
de corrupcdo e atos considerados arbitrarios ou improbos por parte de qualquer
autoridade e servidor municipal, pelo telefone (12) 3947-8246 ou e-mail:
ouvidoria@sjc.sp.gov.br.

26.16. Para conhecimento publico, expede-se o presente Edital, que é publicado
conforme item 26 e afixado no endereco eletronico: https://www.sjc.sp.gov.br.

Sao José dos Campos, 16 de janeiro de 2025.

José Nabuco Sobrinho
Secretario de Gestdo Administrativa e Financas
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ANEXO |

TERMO DE REFERENCIA

SD Ne°:
ETP N°: 12/2025

O presente instrumento, formalizado com base nos levantamentos efetivados no Estudo
Técnico Preliminar, utilizou como parédmetro o relatério onde constam as justificativas
para as presentes insercoes e a materializacao do planejamento.

Somado as presentes exigéncias, deverdo ser observados pelos interessados em
formalizar propostas, todas as exigéncias que estardo contidas no Edital, quando couber.

1. DO OBJETO

1.1. Contratacdo de empresa especializada para o fornecimento de solugéo integrada de
seguranca de rede, composta por hardware e software, do tipo UTM (Unified Threat
Management), servicos de treinamento e suporte técnico, instalacdo e configuracdo da
solucdo para atender a demanda da Prefeitura de Sao José dos Campos, conforme
condicOes e exigéncias estabelecidas neste Termo de Referéncia.

1.2. Definicdo/Detalhamento do objeto, conforme especificacbes técnicas, condi¢des,
guantidades e exigéncias estabelecidas neste instrumento, abaixo discriminadas:

PRECO UNITARIO | PREGCO TOTAL DE

ITEM | CODIGO ESPECIFICACAO QTDE | UNID DE REFERENCIA REFERENCIA

SOLUCAO DE SEGURANCA DE REDE
INTEGRADA

Contratacdo de empresa especializada
para o fornecimento de solugéo
integrada de 2 (dois) conjuntos de
seguranca de rede, composta por
hardware e software, do tipo UTM
(Unified Threat Management), servicos
de treinamento e suporte técnico,
instalacéo e configuracéo da solucao.

1 | 136915 1 SV | R$ 6.500.000,00 | R$ 6.500.000,00

1.2.1. O objeto desta contratacdo é caracterizado como bem comum nos termos do
inciso Xl do art. 6° da Lei Federal n° 14.133/2021, conforme informado na SD originaria,
e atende as disposicdes do Decreto n° 19268/2023, néo se caracterizando como bem de
luxo.

1.3. Utilizacdo do catalogo de padronizacéo:
1.3.1. O 6rgéo adotara catalogo préprio e os produtos ndo estao padronizados até

a presente data, sendo utilizada a especificacdo técnica contida no sistema interno
enquanto o catalogo de padronizagéo esta sendo construido gradativamente.
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2. DA JUSTIFICATIVA/NECESSIDADE DA CONTRATACAO

2.1. A Prefeitura Municipal de Sado José dos Campos realizou em 2019 um processo
licitatério com o objetivo de contratar uma empresa especializada para o fornecimento de
uma solucao integrada de seguranca de rede, composta por hardware e software, do tipo
UTM (Unified Threat Management), contemplando servicos de treinamento e suporte
técnico bem como a instalacdo e configuracdo da solucao, licenciados por um prazo de
36(trinta e seis) meses. A0 encerrar essa contratacdo, foi realizado a renovacédo da
garantia e suporte dos appliances por um periodo de 24(vinte e quatro) meses totalizando
um prazo global de 60(sessenta) meses para suporte dos equipamentos. A solucéo foi
implementada no ambiente operacional de Data Center da Secretaria de Educacéo e
Cidadania (SEC) e replicada também no Data Center localizado no Pa¢o Municipal.

2.2. Esse investimento foi direcionado para assegurar a protecdo da rede de dados,
estabelecendo um sistema de seguranca centralizado capaz de defender a rede
computacional contra ameagas tanto externas quanto internas. Além disso, possibilitou o
controle eficaz do fluxo de dados entre a rede e a Internet.

2.3. Para garantir a continuidade do uso desta tecnologia, € fundamental iniciar um novo
processo licitatorio para garantir que a estrutura do Firewall esteja devidamente
licenciada, com os servicos de atualizacdo, suporte técnico e garantia em dia, uma vez
que o prazo do contrato atual esta proximo de expirar.

2.4. Conforme os ataques cibernéticos evoluem, firewalls desatualizados podem né&o
oferecer a protecdo necessaria contra ameacas, impactando negativamente na qualidade
e confiabilidade dos servigcos informatizados prestados ao municipio.

2.5. Assim, nesta contratacdo, o objetivo é manter a seguranca no acesso a rede de
dados por meio de uma solugdo de appliances de protecdo, com funcionalidades de
Next-Generation FirewalNGFW), Proxy, console de geréncia, monitoracdo e logs. Esta
acdo envolve garantir o uso de versdes atualizadas tanto de software quanto de
hardware, além de disponibilizar servicos de suporte técnico e treinamento. Essa
abordagem visa proteger a infraestrutura de Tl deste municipio, oferecendo ndo apenas
seguranga em tempo real, mas também suporte e manutengdo continuos para garantir a
eficacia das defesas contra ameacas cibernéticas que estdo em constante evolucao.

3. DA DESCRICAO DA SOLUCAO COMO UM TODO E REQUISITOS DA
CONTRATACAO

Conforme previsto no relatorio do ETP, a solugdo como um todo estabelece os requisitos
abaixo:

3.1. Caracteristicas técnicas e funcionalidades para a solucéao
A solucéo deve contemplar o fornecimento de 2 (dois) conjuntos de 2 (dois) appliances de
protecdo de rede cada conjunto, com configuragdes de hardware e software idénticos nos

2 (dois) conjuntos, com funcionalidades de Next-Generation Firewall (NGFW), Proxy,
console de geréncia, monitoramento e logs;
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Por funcionalidades de firewall entende-se: reconhecimento de aplicacdes, prevencéo de
ameacas, identificacdo de usuarios e controle granular de permissodes

O sistema de objetos devera permitir a definicdo de redes, servi¢os, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

O backup e o reestabelecimento de configuracdo devera ser feito localmente, via FTP ou
e-mail com frequéncia diaria, semanal ou mensal, podendo também ser realizado por
demanda.

Suportar SNMP e Netflow.

O firewall devera ser stateful, com inspecdo profunda de pacotes (deep packet
inspection).

As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessério que
as zonas LAN e DMZ possam ser customizaveis.

As politicas de NAT deverao ser customizaveis para cada regra.

A protecdo contra flood devera ter protecdo contra DoS (Denial of Service), DDoS
(Distributed DoS) e bloqueio de portscan.

Protecédo anti-spoofing.
Suportar IPv4 e IPV6.

IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 59609.

Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM e
IGMP).

Deve suportar a definicdo de VLANs no firewall conforme padrao IEEE 802.1q e tagging
de VLAN.

O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por carga.

Possibilidade de gerenciamento de trafego através de SD-WAN (Software-Defined Wide
Area Network).

A solucdo devera permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de
interfaces.

A solugdo devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP.

O traffic shapping (QoS) devera ser baseado em rede ou usuario.
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A solucdo deve permitir o trafego de cotas baseados por usuérios para upload/download
e pelo trafego total, sendo ciclicas ou néo-ciclicas.

Deve possuir otimizagdo em tempo real de voz sobre IP.

Deve implementar o protocolo de negociagéo Link Aggregation Control Protocol (LACP).
Os equipamentos deverdo ser homologados pela Anatel.

Apoés o término do periodo das licencas administrativas, deve ser mantido o acesso aos
equipamentos, bem como suas funcionalidades basicas de firewall, Roteamento,
Autenticacdo de Acesso, VPN, Logs de Eventos, etc.,, ainda sem perda de sua
capacidade de trafego ou limitacao por usuéario, sendo admitido que licencas especificas,
como Antivirus / Antimalware e IPS, venham eventualmente a ter suas funcionalidades
limitadas.

3.2. Caracteristicas de Hardware

Cada equipamento (appliance) deve ser instalado em rack com largura padrdo 19
polegadas, ocupando no maximo 3U (132mm) do referido rack.

Dispor de fonte de alimentacdo redundante do tipo hot swappable 100-240VAC / 50-
60H_z, devendo cada uma delas ser capaz de suportar a configuracdo maxima do
equipamento.

Possuir um Throughput minimo de 150Gbps para firewall.

Possuir um Throughput minimo de 70Gbps para trafego de IPS.

Possuir um Throughput minimo de 55Gpbs para controle NGFW.

Possuir um Throughput minimo de 115Gbps para trafego de IPSec VPN.

Capacidade de estabelecer no minimo 45.000.000 de conexdes simultaneas.

Capacidade de estabelecer no minimo 1.000.000 novas conexdes por segundo.

Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados.

Possuir armazenamento interno de no minimo duas unidades de 960GB cada NVMe
SSD, em RAID, para sistema operacional, quarentena local, logs e relatérios.

Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX, habilitadas para uso.

Possuir no minimo 8 (quatro) interfaces 10GbE SPF+, com respectivos conectores do
mesmo fabricante instalados e habilitados para uso.

Possuir no minimo 2 (duas) interfaces 40GbE QSFP28, com respectivos conectores do
mesmo fabricante instalados e habilitados para uso.
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Possibilitar no minimo 4 (quatro) slots para adicdo de mddulos de interfaces de rede.
Possuir no minimo 1 (uma) interface do tipo console ou similar.
Os itens de bens materiais, deverao ser fornecidos novos, sem uso anterior.

O hardware e o software fornecidos ndo podem constar, no momento da apresentacao da
proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-
life do fabricante, ou seja, ndo poderéao ter previsdo de descontinuidade de fornecimento,
suporte ou vida, devendo estar em linha de producéo do fabricante.

Por alta disponibilidade HA (modo de alta disponibilidade) entende-se que a solucéo
deverd ser composta ao menos por 2 (dois) appliances em cada conjunto, licenciados
para funcionamento em redundancia.

Todas as configuracdes para os equipamentos em Alta Disponibilidade (HA), deverdo
estar sincronizadas, em cada conjunto, sem que haja a necessidade de configurar
manualmente as mesmas configuragcdes em cada equipamento.

O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos, no
minimo, em modo ativo-passivo ou ativo-ativo e deve possibilitar monitoramento de falha
de link.

Para cada appliance fisico que compde a plataforma de seguranca, entende-se o
hardware, software e as licencas necessarias para o seu funcionamento, devendo esse
conjunto ser integrado por um mesmo fabricante.

O appliance deve possuir processadores que possibilitem atendimento exclusivo aos
propésitos definidos pelo fabricante da solucédo, com a finalidade de processar trafegos
de redes e acelerar o processamento dos pacotes de redes, permitindo o uso de diversas
funcionalidades de seguranca ao mesmo tempo sem diminuir a performance do
equipamento.

Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para
cada funcéo, ndo sendo aceitos somatdrias para atingir os limites minimos.

3.3. Caracteristicas de Software UTM

O software UTM devera ser fornecido em sua versdo mais atualizada.

Deverdo ser fornecidas as licencas para atualizacdo de todos os componentes de
software, assinaturas de Antivirus / Antimalware, IPS, filtro de conteudo web, controle de
aplicacoes, protecdo de firewall de aplicacdo web e filtro de E-mail sem custo adicional,

pelo periodo de vigéncia do contrato.

A atualizacdo de componentes de software devera enviar avisos de atualizagdo
automaticos.

As notificacbes deverédo ser realizadas via e-mail e SNMP.
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Possuir sistema operacional customizado especificamente para fungcées de UTM, nao
serdo aceitos equipamentos e sistema operacional de uso genérico.

Uma interface completa de linha de comando (CLI command-line-interface) devera ser
acessivel através da interface grafica, SSH e via porta serial.

Deve suportar Roteamento BGP com uso de IPv6.
Suportar Delegacao de Prefixo IPV6 (DHCP PD).

A solucao de seguranca deve possuir integracdo com a plataforma de ZTNA (Zero Trust
Network Access) do mesmo fabricante ou integrar de terceiros.

Deve possuir tecnologia de conectividade SD-WAN.

Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre as
interfaces.

Deve possuir métodos de balanceamento: round-robin e persisténcia de sessao com as
seguintes opc¢des: conexao, IP de origem, IP de destino, IP de origem e destino.

Possuir funcionalidade que determine como o trdfego é distribuido entre os links,
podendo usar o SLA para selecionar quais links serdo incluidos no balanceamento de
carga.

Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SD-WAN.

A solucdo devera ser capaz de medir a qualidade do link baseando-se em critérios
minimos de: laténcia, jitter e perda de pacotes, onde seja possivel configurar valor de
threshold para cada um destes itens, que sera utilizado como fator de decisdo nas regras
de SD-WAN.

Deve suportar o uso de, no minimo, 3 (trés) links.

Deve suportar o uso de links de interfaces fisicas, subinterfaces logicas de VLAN e tuneis
IPSec.

Deve gerar log de eventos que registrem alteracdes no estado dos links monitorados pelo
SD-WAN.

A solucédo de SD-WAN deve ser capaz de apresentar de forma gréfica, todos os dados de
analise dos links, contendo graficos que apresentam no minimo os critérios descritos
acima.

Os gréficos devem ser apresentados em tempo real e possibilitar a visualizagcéo histérica
de pelo menos 24 horas, 48 horas, 1 semana e 1 més.
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A checagem de estado do link deve suportar a marcagcdo de pacotes com DSCP
(Differentiated Services Code Point), para avaliacdo mais precisa de links que possuem
QoS (Quality of Service) configurado.

A solucdo deve possuir funcionalidade de criagdo da malha SD-WAN em diversos
firewalls em um unico concentrador;

Esta funcionalidade deve facilitar a configuracdo do SD-WAN de mudltiplos firewalls,
criando automaticamente todas as informagfes necessarias para que o SD-WAN
aconteca, como pelo menos, mas nédo se limitando a: criacao de rotas, regras de firewall,
objetos e tuneis VPNs necessarias;

A mesma console do concentrador de SD-WAN deve monitorar os links de cada
dispositivo implementado, garantindo uma visualizacdo Unica de todos os dispositivos
implementados.

3.4. Controle por politicas de firewall

Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificacao
de usuérios.

O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo,
bem como identificar as regras nao utilizadas, desabilitadas, modificadas e novas
politicas.

As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo
aplicadas por zonas, redes e por tipos de servicos.

Controle de politicas por usuérios, grupos de usuarios, IPs, FQDN, redes e zonas de
seguranca.

Controle de politicas por paises via geolocalizagdo por IP (GeolP).

Suporte a objetos e regras IPV6.

Suporte a objetos e regras multicast.

3.5. Prevencao de Ameacas

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus / Antimalware e Firewall de Protecdo Web (WAF) integrados no

préprio appliance de firewall.

Deve incluir assinaturas de prevencéo de intrusao (IPS) e realizar a inspecéo profunda de
pacotes (DPI deep packet inspection).

As assinaturas de prevencao de intrusdo (IPS) devem ser customizaveis.

Devem ser possiveis, nas regras, a criagdo de excec¢des por usuério, grupo de usuarios,
IP de origem ou de destino.
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Deve suportar granularidade nas politicas de IPS Antivirus / Antimalware, possibilitando a
criacao de diferentes politicas por endereco de origem, endereco de destino, servigco e a
combinacao de todos esses itens, com customizacdo completa.

A protecao Antimalware devera bloquear todas as formas de virus, web malwares, trojans
e spyware em HTTP e HTTPS, FTP e web-emails.

A solucdo contratada deve realizar a andlise de malwares desconhecidos em ambientes
de sandbox. Para maior eficacia na anélise de malwares Zero-Day, a solu¢do de sandbox
deve possuir algoritmos de inteligéncia artificial, como por exemplo, baseados em
machine learning.

A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de
Antimalware, e ao fim da andlise devera gerar um relatério contendo o resultado.

Deve permitir configuragcdo da exclusdo de tipos de arquivos para que nao sejam
enviados para o sandbox.

A protecdo Antimalware devera realizar a prote¢cdo com emulacao JavaScript.

Deve ter protecdo em tempo real contra novas ameacas criadas.

Deve possuir pelo menos duas engines de Antivirus independentes e de diferentes
fabricantes para a deteccdo de malware, podendo ser configuradas isoladamente ou
simultaneamente.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve detectar e bloquear o trafego de rede que busque acesso a contact command e
servidores de controle utilizando multiplas camadas de DNS, AFC (Active Failover
Cluster) e firewall.

Deve incluir protecao contra ataques de negac¢ao de servicos.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

Suportar bloqueio de arquivos por tipo.

Registrar na console de monitoramento as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino
da comunicacéo, além da acdo tomada pelo dispositivo.

Os eventos devem identificar o pais de onde partiu a ameaca.

Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas de seguranca considerando uma das opcdes ou a
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combinacdo de todas elas: usuarios, grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracéo diferente de
IPS, sendo essas politicas por usuérios, grupos de usuarios, origem, destino, zonas de
seguranca.

O firewall de aplicacdo Web (WAF) devera ter a funcdo de reverse proxy, com a fungéo
de URL hardening realizando deep-linking e prevenséo dos ataques de path traversal ou
directory traversal.

O firewall de aplicacdo Web (WAF) devera realizar cookie signing com assinaturas
digitais, roteamento baseado por caminho, autenticacdes reversas e basicas para acesso
do servidor.

O firewall de aplicacdo Web (WAF) devera possuir a funcéo de balanceamento de carga
de visitantes por multiplos servidores, com a possibilidade de modificacdo dos parametros
de performance do WAF e permissdo e bloqueio de ranges de IP e geolocalizacéo
(GeolP).

Deve fornecer a capacidade de impedir que 0s usuarios acessem recursos protegidos por
uma politica WAF de um pais especificado ou de enderecos IP que ndo podem ser
associados a um pais especifico.

Possuir deteccéo e protecao de tipos MIME.

Devera permitir a identificacdo dos IPs de origem através de proxy via “X-forward
headers”.

Deve possuir pelo menos duas engines de Antivirus independentes e de diferentes
fabricantes para a protecédo da aplicagdo Web, podendo ser configuradas isoladamente
ou simultaneamente.

Protecdo pelo menos contra os seguintes ataques, mas néo limitado a: SQL injection e
Cross-site scripting.

3.6. Controle e protecao de aplicacdes

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes por assinaturas e camada 7 OSlI, utilizando portas padrbes (80 e 443), portas
nao padrdes, port hopping e tunel através de trafego SSL encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL
3.0, TLS1.2e TLS 1.3.

A funcionalidade de analise de trafego criptografado deve reconhecer, mas néo limitado
a, pelo menos os seguintes algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH,
DHE, Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128,
AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1l, SHAZ256,
SHA384.
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A funcionalidade de inspecdo dos pacotes criptografados deve ser configuravel e permitir
definir acbes como nédo descriptografar, negar o pacote e criptografar para determinadas
conexdoes criptografadas.

Reconhecer pelo menos 2.000 aplicagBes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas néo limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, servicos de rede, VolIP,
streaming de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento
de arquivos, web e-mail e update de softwares.

Reconhecer pelo menos as seguintes aplicagcbes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat
Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk
Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download,
Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP,
SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp,
WhatsApp File Transfer e WhatsApp Web.

Deve realizar o escaneamento e controle de micro aplicagdes incluindo, mas nao limitado
a. Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message,
Pics Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update,
Video Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android
Application, Attachment), Google Drive (Base, File Download, File Upload), Google Earth
Application, Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search,
Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter (Message, Status
Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video
Search, Video Streaming, Upload, Website).

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

Atualizar a base de assinaturas de aplicac6es automaticamente.

Reconhecer aplicacbes em IPV6.

Limitar a banda usada por aplicacdes (traffic shaping).

Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario
e grupos de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente nas esta¢des dos usuarios.

Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de

aplicacdes em algumas regras.

Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanca de grupo ou a criagao de
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um novo grupo. Os demais usuarios deste mesmo grupo que nao possuirem acesso a
estes aplicativos devem ter a utilizacdo bloqueada.

3.7. Controle de Protecdo WEB

Deve permitir especificar politica de navegacdo Web por tempo, ou seja, a definicdo de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adicéao
de mudltiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de
tempo pode ser recorrente ou em uma unica vez.

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs e redes;
Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
gquem esta utilizando quais URLs através da integragdo com servicos de diretorio,
autenticacao via LDAP, Active Directory, Radius e base de dados local,

Deve permitir autenticacdo em 2 fatores em conjunto com a autenticacdo Radius;

Permitir popular todos os logs de URL com as informacdes dos usuarios conforme
descrito na integragdo com servicos de diretorio;

Possuir pelo menos 80 categorias de URLS;

Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria
de URL,;

Deve ser capaz de forcar o uso da opcéo Safe Search em sites de busca;

Deve ser capaz de forgar as restricdes definidas pelo Youtube.

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dinAmicas na nuvem do fabricante, independentemente do método
de classificacdo a categorizacdo ndo deve causar atraso na comunicacdo visivel ao
USudério;

Suportar a criacao categorias de URLs customizadas;

Suportar a opcédo de bloqueio de categoria HTTP e liberacdo da categoria apenas em
HTTPS;

Permitir a customizacao de pagina de bloqueio;

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada;

Suportar a inclusao nos logs do produto de informacgdes das atividades dos usuarios;

Deve salvar nos logs as informacdes adequadas para geracdo de relatorios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.
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Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que aconteceu
com o pacote em cada checagem.

Deve realizar caching do contetdo web;

Deve realizar filtragem por mime-type, extensdo e tipos de conteudo ativos, tais como,
mas nao limitado a: ActiveX, applets e cookies.

Deve ser possivel realizar a liberacdo de cotas de navegacdo para 0S usuarios,
permitindo que os usuarios tenham tempos predeterminados para acessar sites na
internet.

A console de gerenciamento deve possibilitar a visualizagdo do tempo restante para cada
usuario, bem como reiniciar o tempo restante.

Deve possuir capacidade de alguns usuarios, previamente selecionados, realizarem um
bypass temporario na politica de bloqueio atual.

3.8. Identificacéo de usuarios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicacdes através da integracdo com servicos de diretério,
autenticando via LDAP, Active Directory, Radius, TACACS+ e via base de dados local,
para identificacdo de usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usuérios e grupos de usuarios.

Deve permitir o controle em equipamentos que solicitem saida a Internet, que néo facam
parte do dominio, de modo que antes de iniciar a navegacao, expanda-se um portal de
autenticacao residente no firewall (Captive Portal).

Deve possuir suporte a identificacdo de mdltiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplicacées que estdo nestes servicos.

Deve permitir autenticagdo em modos: transparente, autenticagdo proxy (NTLM e
Kerberos) e autenticacdo via clientes nas estacfes com 0s sistemas operacionais
Windows, MAC OS X e Linux.

Deve possuir a autenticacdo Single sign-on para, pelo menos, o sistema de diretérios
Active Directory.

Deve possuir portal do usuario para que tenham acesso ao uso de internet pessoal,
troqguem senhas da base local e facam o download de softwares para as estacoes
presentes na solucao.

3.9. Qualidade de servigo — QoS

Com a finalidade de controlar aplicagGes e trafego cujo consumo possa ser excessivo e

ter um alto consumo de largura de banda, se requer que a solucdo, além de poder
permitir ou negar esse tipo de aplicagbes, deve ter a capacidade de controla-las por
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politicas de maximo de largura de banda quando forem solicitadas por diferentes usuarios
ou aplicacoes.

A solucédo devera suportar Traffic Shaping (QoS) e a criacdo de politicas baseadas em
categoria web e aplicacéo por: endereco de origem; endereco de destino; usuario e grupo
do LDAP/AD.

Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado
o trafego total e bitrate de modo individual ou compartilhado.

Suportar priorizacdo Real-Time de protocolos de voz (VolIP).

Deve permitir aplicar prioridade mesmo ap0s o roteamento, utilizando o protocolo DSCP.
3.10. Redes virtuais privadas - VPN

Suportar VPN Site-to-Site e Client-to-Site.

Suportar IPsec VPN.

Suportar SSL VPN.

Suportar L2TP e PPTP.

Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de taneis VPN
pelo equipamento, sem a necessidade de aquisicdo de novas licencas e sem qualquer
custo adicional para o licenciamento de clientes SSL para estagcdes Windows.

Deve possuir opcao de VPN IPSEC com cliente nativo do fabricante.

Deve possuir 0 acesso via o portal de usuario para o download e configuracédo do cliente
SSL para Windows.

Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a: RDP,
HTTP, HTTPS, SSH, Telnet e VNC, sem a necessidade de instalacdo de clientes VPN
nas estacdes de acesso.

A VPN IPsec deve suportar: DES e 3DES, Autenticagdo MD5 e SHA-1;Diffie-Hellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128,
192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticacédo via
certificado PKI (X.509) e Pre-shared key (PSK).

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell
SonicWALL, Fortinet, Huaweli, Juniper, Palo Alto Networks e Sophos.

Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus / Antimalware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;
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Suportar autenticacao via AD/LDAP, Token e base de usuarios local;

Permitir estabelecer um tanel SSL VPN com uma solucdo de autenticacdo via LDAP,
Active Directory, Radius, TACACS+ e via base de dados local.

3.11. Protecgéo para servigos de E-mail
A solucdo proposta deve ter uma solucao integrada de Antivirus.
A solucéo proposta deve funcionar como SMTP proxy transparente ou como MTA.

A solucao proposta deve suportar a verificacdo SMTP, POP3, IMAP, FTP, HTTP, FTP
através de protocolos HTTP.

O banco de dados béasico de assinatura de virus da solucao proposta deve incluir a lista
de assinaturas e variantes completas, bem como de malware como Phishing, spyware.

A solucéo proposta deve ter facilidade para adicionar assinatura/disclaimer nos e-mails.

A solucéo proposta deve apoiar o bloqueio dos arquivos dindmicos/executavel com base
na extensdo do arquivo.

Para o trafego SMTP, a solucdo proposta deve apoiar seguintes acfes para anexos
infectados, suspeitos ou protegidos:

Rejeitar e-mail.

Entregar o correio sem anexo.
Entregar e-mail original.
Notificar o administrador.

A solucéo proposta deve suportar politicas para Antivirus remetente/destinatario endereco
de e-mail ou grupo de enderecos para configuracdo de notificacdo, quarentena
configuracdo e extensao do arquivo, em vez de definir a politica Unica.

A solucéo proposta deve atualizar a assinatura do banco de dados em uma frequéncia de
menos de uma hora e ele também deve suportar atualizagdo manual.

Para o trafego POP3 e IMAP, o sistema proposto deve retirar 0 anexo infectado virus e
enviar notificacdo ao destinatario e administrador.

A solucdo proposta deve analisar o trdfego HTTP baseado no nome de usuério, de
origem/destino endereco IP ou URL baseada em expressao regular.

A solucao proposta deve fornecer a opcao para ignorar a verificacdo de trafego HTTP
especifico.

A solucdo proposta deve suportar verificacdo de virus em trafego HTTP em modos de
tempo real (real time) e lote (batch).
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A solucéo proposta deve fornecer historico de relatérios com base no nome de usuario,
endereco IP do remetente, destinatario e nome dos virus.

3.12. Geréncia administrativa centralizada
Deve possuir solugdo de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos através de uma unica console central, com administracdo de

privilégios e funcgdes.

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
gue passar pelos equipamentos da plataforma de seguranca.

Estar licenciada para gerenciar as soluces de Next Generation Firewall (NGFW).

Devem ser fornecidas solugdes em nuvem, virtuais ou via appliances desde que
obedecam a todos os requisitos desta especificagéo.

Deve ser centralizada a geréncia de todas as politicas do firewall e configuracdes para as
solucdes de Next Generation Firewall (NGFW).

Deve permitir a criagdo de templates para configuracoes.

Deve possuir indicadores do estado de equipamentos e rede.

Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas de
expiracdo de subscricdo, mudanca de status de gateways, uso excessivo de disco,

eventos ATP, IPS, ameacas de virus, navegacao, entre outros.

Deve permitir a criacdo de grupos de equipamentos por nome, modelo, firmware e
regioes.

Deve ter controle de privilégios administrativos, com granularidade de funcbes (VPN
admin, App e Web admin, IPS admin, etc);

Deve ter controle das alteracdes feitas por usuarios administrativos, comparar diferentes
versdes de configuracdes e realizar o processo de rollback de configuracdes para
mudancas indesejadas;

Deve ter logs de auditoria de uso administrativo e atividades realizadas nos
equipamentos.

Deve ter integracdo com a solucdo de logs e relatorios, habilitando o provisionamento
automatico de novos equipamentos e a sincronizagdo dos administradores da
centralizacdo da geréncia com a centralizacéo de logs e relatorios.

Deve possibilitar o envio dos logs via syslog com conexao segura (TLS).

3.13. Geréncia de logs e relatorios centralizados
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Deve possuir solugdo de logs e relatérios centralizados, possibilitando a consolidacéo
total de todas as atividades da solucdo através de uma Unica console central,
independentemente do numero de appliances.

Estar licenciada para gerenciar as solucdes de Next Generation Firewall (NGFW).

Devem ser fornecidas solugdes virtuais ou via appliances desde que obedecam a todos
0s requisitos desta especificacdo, com armazenamento com armazenamento minimo de
20TB de dados por cada conjunto de appliances.

Devera prover relatorios baseados em usuérios, com visibilidade sobre acesso a
aplicacoes, navegacéo, eventos ATP, downloads e consumo de banda, independente em
qual rede ou IP o usuario esteja se conectando.

Deve possibilitar a identificacdo de ataques como a identificacdo de malware identificados
pelos eventos ATP, usuarios suspeitos, trafegos anémalos incluindo trafego ICMP e
consumo nao usual de banda.

Deve conter relatorios préconfigurados, pelo menos de: aplicacdes, navegacao, web
server (WAF), IPS, ATP e VPN;

Deve fornecer relatérios histéricos para analises de mudancgas e comportamentos.
Deve conter customizac¢des dos relatorios para insercdo de logotipos proprios.
Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

Deve permitir a exportacdo via PDF ou Excel.

Deve fornecer relatérios sobre os acessos de procura, no minimo, no Google, Bing e
Wikipédia.

Deve fornecer relatérios de tendéncias de trafego.

Deve fornecer logs em tempo real, de auditoria e arquivados.

Deve possuir mecanismo de procura de logs arquivados.

Deve ter acesso baseado em Web com controles administrativos distintos.

3.14. Fornecimento, instalag&o e configuragdo dos conjuntos de appliances

A Contratada devera entregar, instalar, configurar e liberar para operagdo o0s dois
conjuntos de appliances nos seguintes locais:

Conjunto 1: Data Center do Pagco Municipal - Rua José de Alencar, 123, Vila Santa
Luzia, Sao José dos Campos — Séo Paulo.
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Conjunto 2: Data Center da Secretaria de Educacao e Cidadania - Estrada Municipal
Glaudiston Pereira de Oliveira, 811, Residencial Flamboyant, Sdo José dos Campos —
Séo Paulo.

ApOs a entrega dos equipamentos, a Contratada indicara um representante para
acompanhar vistoria técnica a ser efetuada pela equipe técnica da Prefeitura, para
certificacdo da configuracdo apresentada.

Sera de responsabilidade da Contratada o fornecimento de todo material e servicos
necessarios para a instalacéo e interligacao de todos os componentes dos conjuntos de
appliances no Data Center.

O prazo maximo para execucdo dessas atividades sera de 60 (sessenta) dias corridos a
partir da data de assinatura do contrato, e o cronograma dos trabalhos deverd ser
estabelecido a partir de entendimentos prévios entre as equipes da Contratante e da
Contratada.

3.15. Treinamento

O treinamento devera ser prestado por técnico(s) qualificado(s) da Contratada a partir de
cronograma a ser definido com a equipe técnica da Prefeitura, e sera realizado nas
dependéncias da Prefeitura.

A Contratada devera emitir certificado de participacdo para cada participante, constando
nome do curso, carga horaria, data da realizacéo e o nome do treinando.

Todo material didatico de apoio necessario ao treinamento, como manuais, esquemas e
apostilas, devera ser fornecido pela Contratada a todos os participantes, individualmente,
e devera estar escrito em lingua portuguesa.

O treinamento devera contemplar em seu conteddo, no minimo:

a) funcionalidades gerais do UTM (hardware e software);

b) criacdo de regras de acesso, liberagdo de portas e servicos;

c) criacdo e aplicacdo de politicas de restricdes e/ou excecdes de firewall, incluindo Lan,
Wan e DMZ;

d) criacdo e aplicacdo de politicas de restricbes e/ou excec¢des de traffic shapping (QoS),
para estacoes de trabalho, servidores, usuarios, individualmente ou em grupos;

e) configuracdo, criacdo de regras e excecOes, definicdo de politicas, nos moédulos de
IPS, Antivirus / Antimalware e Firewall de Protecdo Web (WAF);

f) monitoramento de trafego em tempo real, através da console, utilizando ferramentas de
captura de pacotes (tcpdump, tor ou similar);

g) deteccdo de ataques ao equipamento ou a algum servico, com aplicacdo de contra
medida.
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h) criacdo e aplicacdo de politicas de navegacdo Web, de restricdbes e/ou excecdes
dispositivos de rede, usuarios, individualmente ou em grupos;

O treinamento devera ter carga horaria total de 40 (quarenta) horas, e ser realizado em
dias consecutivos, com carga maxima de 8 (oito) horas diarias, para até 6 (seis)
participantes.

O cronograma para realizacdo do treinamento sera definido a partir de entendimentos
prévios com a equipe técnica da Prefeitura.

3.16. Servicos de suporte técnico

O suporte técnico para instalacdo e configuracdo da solucédo integrada de seguranca
deverd ser prestado por técnico(s) qualificado(s) do fornecedor a partir de cronograma a
ser definido com a equipe técnica da Prefeitura, e sera realizado nas dependéncias da
Prefeitura (Pago Municipal) e na Secretaria de Educacéo e Cidadania.

O suporte técnico devera contemplar, no minimo:

a) instalacéo e configuracédo de todos 0s equipamentos e softwares necessarios;

b) configuracdo de regras, baseadas nas ja existentes no ambiente;

c) otimizacdo e aplicacdo das melhores praticas nas regras existentes, caso identificada
oportunidade de melhoria;

d) tratamento de incidentes, que venham a ocorrer durante o periodo.

O suporte técnico para cada conjunto de appliances, nos locais onde serdo instalados,
devera ter carga horaria total de 40 (quarenta) horas, e ser realizado em dias
consecutivos, com carga maxima de 8 (oito) horas diarias, com o acompanhamento de
até 3 (trés) técnicos da Prefeitura para cada conjunto.

Apods a fase de implantacéo, a Contratada devera prestar suporte técnico a operagao dos
equipamentos durante toda a vigéncia do contrato.

3.17. Garantia total (pecas, servicos e transporte)

Garantia minima de 36 (trinta e seis) meses para os appliances e todos 0s seus
componentes.

O prazo de garantia sera contado a partir da data de recebimento definitivo pela
Prefeitura, apOs vistoria que comprove que o(s) produto(s) entregue(s) atende(m) as
especificacbes minimas estabelecidas para ele(s) no processo de compra, ou as
especificacdes superiores que tenham sido oferecidas pela Contratada em sua proposta.

No caso de haver necessidade de remoc&o do(s) equipamento(s) para manutencao

técnica em garantia, a retirada, devolugdo e transporte do(s) mesmo(s) deverdo ser
efetuados pela Contratada, sem qualquer 6nus para a Prefeitura.
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3.18. Atendimento técnico

A Contratada devera oferecer suporte técnico em regime 24x7 (vinte quatro horas/dia,
sete dias/semana) durante toda a vigéncia do contrato.

A Contratada devera disponibilizar, no minimo, dois niumeros de telefones, sendo pelo
menos um numero de telefone movel, para atendimento do seu suporte técnico em
regime 24x7. Também devera ser disponibilizado um sistema Web para registro e
acompanhamento dos chamados e, ainda, a possibilidade de abertura através de e-mail.
A cada registro de chamado técnico, a Contratada devera fornecer um numero de
protocolo para controle e acompanhamento do atendimento.

O atendimento técnico podera ser realizado remotamente, desde que haja
viabilidade/condicBes técnicas para atendimento.

Se a Contratada ou a equipe técnica da Prefeitura considerar necessario, a Contratada
deverd enviar técnicos capacitados para prestar atendimento nos locais da instalacédo dos
equipamentos.

Todo o atendimento técnico deve ser realizado em idioma portugués, e em caso de
necessidade de escalada do atendimento para uma equipe estrangeira (na qual o idioma
nao seja o portugués), a Contratada devera acompanhar e providenciar a intermediacao
de toda a interagédo do atendimento.

Em caso de ocorréncia em 01 (um) dos equipamentos, em que haja a necessidade do
atendimento presencial em local de instalagdo, o primeiro atendimento devera ser
realizado no prazo maximo de 08 (oito) horas corridas e a solugdo do problema devera
ocorrer em, no maximo, 72 (setenta e duas) horas corridas a partir da abertura do
chamado.

Para o caso de ocorréncia nos 02 (dois) equipamentos, em que haja a necessidade do
atendimento presencial em cada local de instalagdo, o primeiro atendimento devera ser
realizado no prazo maximo de 04 (quatro) horas corridas e a solucdo do problema deve
ocorrer em, no maximo, 05 (cinco) horas corridas a partir do inicio do atendimento.

No caso de haver necessidade de remoc¢ao dos appliances para manutencéo técnica em
garantia, a retirada, devolucdo e transporte dos mesmos devera ser efetuado pela
Contratada, sem qualquer 6nus adicional para a Contratante.

Nesse caso, a Contratada devera providenciar a instalagdo e configuragéo prévia de um
outro appliance de configuracdo igual e caracteristicas técnicas similares e compativeis
as do appliance que sera retirado.

ApoOs a resolucao do problema técnico, a Contratada devera liberar o equipamento para
uso em perfeitas condigbes de operacao.

3.19. Penalidades
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Ocorréncia de indisponibilidade de 1 (um) equipamento por local de instalacdo: para cada
hora de atraso na solucdo dos problemas a Contratada sera penalizada no valor
correspondente a 1% (um por cento) sobre o valor total de aquisi¢do do equipamento, por
local e a solucdo do problema devera ocorrer em, no maximo, 72 (setenta e duas) horas
corridas a partir da abertura do chamado.

Ocorréncia de indisponibilidade de 2 (dois) equipamentos por local de instalagéo: para
cada hora de atraso nos atendimentos técnicos ou na solucdo dos problemas a
Contratada ser& penalizada no valor correspondente a 2% (dois por cento) sobre o valor
total de aquisicdo dos equipamentos e a solucdo do problema devera ocorrer em, no
méaximo, 05 (cinco) horas corridas a partir da abertura do chamado.

3.20. Visita técnica opcional
A empresa interessada no fornecimento da solucdo de seguranca descrita nestas
especificacbes podera realizar visita técnica aos locais onde 0s equipamentos serao

instalados, e realizar um levantamento dos materiais e servicos necessarios para ligacao
dos equipamentos as redes elétrica e de dados de cada Data Center.

A visita devera ser previamente agendada com o Departamento de Tecnologia de
Informacé@o (DTI), no telefone (12) 3947-8191, em dias Uuteis, no horario das 8h30 as
11h30 e das 14h00 as 17h00, até 3 (trés) dias uteis anteriores a data de abertura da
licitacao.
3.21. SUBCONTRATACAO

3.21.1. Nao sera admitida a subcontratacdo do objeto contratual.
3.22. Do consorcio (se for o caso): Nao sera permitida a participacdo de empresas em
regime de consércio, pelas razdes constantes em topico especifico do Estudo Técnico
Preliminar.
4. DA VIGENCIA DA CONTRATACAO
4.1. A presente contratacao tera vigéncia de 36 (trinta e seis) meses, a partir da emissao
da Ordem de Servico pelo requisitante, podendo ser prorrogada nos termos dos artigos
106 e 107 da Lei n® 14.133/2021.

4.2. Poderdo ser realizados acréscimo ou supressfées nos termos do art. 125 da Lei
14.133/2021.

4.3. O instrumento do contrato contera o detalhamento das regras que serdo aplicadas
em relacdo a vigéncia da contratacgao.

5. MODELO DE EXECUCAO DO OBJETO
5.1. Condi¢Oes de entrega

5.1.1. A Contratada devera entregar, instalar, configurar e liberar para operacéo os
dois conjuntos de appliances.
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5.1.2. Sera de responsabilidade da Contratada o fornecimento de todo material e
servicos necessarios para a instalacdo e interligacdo de todos os componentes dos
conjuntos de appliances nos Data Centers.

5.1.3. ApOs a entrega dos equipamentos, a Contratada indicara um representante
para acompanhar vistoria técnica a ser efetuada pela equipe técnica da Prefeitura, para
certificacdo da configuracdo apresentada.

5.1.4. O cronograma dos trabalhos devera ser estabelecido a partir de
entendimentos prévios entre as equipes da Contratante e da Contratada.

5.1.5. O inicio da efetiva operacao, vigéncia do suporte técnico, licenciamento de
uso e garantia dos novos conjuntos de appliances vigorara a partir da data definida na
Ordem de Servigo.

5.2. Do local e horério de entrega/execucao:

5.2.1. A entrega/execucdo do objeto serd validada pela equipe técnica da
Contratante conforme descrito no item 3.14.

5.2.2. Caso nao seja possivel a entrega na data assinalada, o contratado devera
comunicar as suas razfes, com a devida comprovacdo, com pelo menos 15 (quinze)
dias de antecedéncia, para que qualquer pleito de prorrogacao de prazo seja analisado,
ressalvadas as situagdes de caso fortuito e forga maior.

5.2.3. O contratado obriga-se a entregar o0 objeto em conformidade com as
especificacdes descritas na Proposta de Precos e neste Termo de Referéncia, sendo de
sua inteira responsabilidade a substituicdo, caso ndo esteja em conformidade com as
referidas especificagoes.

5.2.4. Todas as despesas relativas a entrega e transporte dos objetos licitados,
bem como todos os impostos, taxas e demais despesas decorrentes do contrato correrao
por conta exclusiva do contratado.

5.2.5. Os objetos deverdo ser entregues embalados, de forma a néo serem
danificados durante as opera¢des de transporte e descarga no local da entrega.

5.2.6. O Contratado obriga-se a entregar o objeto acompanhado do manual do
usuario, quando solicitado, com uma versao em portugués.

5.2.7. O Contratado devera prestar suporte técnico/atendimento técnico a
operacao dos equipamentos durante toda a vigéncia do Contrato.

5.3. Condigdes de recebimento do produto
5.3.1. As regras para os recebimentos provisério e definitivo estdo contidas no

Plano Béasico de Fiscalizacdo — PBF, devidamente publicado no sitio eletrénico do
Municipio, conforme Decreto n°® 19.721/2024.
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5.4. Da forma de garantia, condi¢cfes de manutencéao e assisténcia técnica:

5.4.1. O prazo de garantia legal a ser atendido é o constante do Cédigo de Defesa
do Consumidor — Lei n® 8078/1990, art. 26, Il, sendo de 90 (noventa) dias, ou, pelo prazo
fornecido pelo Fabricante, se superior.

5.4.1.1. O prazo de garantia contratual dos bens, complementar a garantia
legal, serd de, no minimo, 36 (trinta e seis) meses para os appliances e todos os seus
componentes, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo dos bens.

5.4.1.2. O prazo de garantia sera contado a partir da data de recebimento
definitivo pela Prefeitura, apds vistoria que comprove que o(s) produto(s) entregue(s)
atende(m) as especificacdes minimas estabelecidas para ele(s) no processo de compra,
ou as especificacbes superiores que tenham sido oferecidas pela Contratada em sua
proposta.

5.4.2. A garantia abrange a realizacdo da manutencdo corretiva dos bens pelo
proprio Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de
acordo com as normas técnicas especificas.

5.4.2.1. Entende-se por manutencéo corretiva aquela destinada a corrigir os
defeitos apresentados pelos bens, compreendendo a substituicdo de pecas, a realizacéo
de ajustes, reparos e corre¢des necessarias.

5.4.2.2. As pecas que apresentarem vicio ou defeito no periodo de vigéncia
da garantia deverdo ser substituidas por outras novas, de primeiro uso, e originais, que
apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas
utilizadas na fabricacdo do equipamento.

5.4.2.3. No caso de haver necessidade de remocédo do(s) equipamento(s)
para manutencao técnica em garantia, a retirada, devolucéo e transporte do(s) mesmo(s)
deveréo ser efetuados pela Contratada, sem qualquer 6nus para a Prefeitura.

5.5. Das condi¢Oes para a substituicdo no caso de defeito:

5.5.1. Na hipétese de necessaria substituicdo, se tratando de bens permanentes, o
Contratado devera disponibilizar item equivalente, de especificacdo igual e caracteristicas
similares ao anteriormente fornecido, para utilizacdo em carater provisorio pelo
Contratante, de modo a garantir a continuidade dos trabalhos durante a execucdo dos
reparos.

5.5.2. No caso de haver necessidade de remocdo dos appliances para
manutencao técnica em garantia, a retirada, devolucao e transporte dos mesmos devera
ser efetuado pela Contratada, sem qualquer 6nus adicional para a Contratante.

5.5.2.1. Nesse caso, a Contratada devera providenciar a instalacdo e

configuragdo prévia de um outro appliance de configuracdo igual e caracteristicas
técnicas similares e compativeis as do appliance que sera retirado.
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5.5.2.2. ApoOs a resolucéo do problema técnico, a Contratada devera liberar
0 equipamento para uso em perfeitas condi¢cées de operacéo.

5.5.2.3. Decorrido o prazo para reparos e substituicbes sem o atendimento
da solicitacdo do Contratante ou a apresentacdo de justificativas pelo Contratado, fica o
Contratante autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou
a substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.

5.5.3. O custo referente ao transporte dos equipamentos cobertos pela garantia
sera de responsabilidade do Contratado.

6. DOS CRITERIOS DE MEDICAO E PAGAMENTO

6.1. Para a medicao do objeto, sendo o caso de cronograma de entrega/execucao, este
sera anexo do contrato e devera ser observado no processo de fiscalizacao.

6.2. Recebida a Nota Fiscal ou documento de cobranca equivalente deverdo ser
observadas as seguintes informacdes:

a) numero do contrato, da Autorizacdo de Fornecimento ou empenho;

b) numero do processo;

c) numero da licitacéo;

d) descricédo detalhada do objeto;

e) destaques de impostos ou motivo da isencao/imunidade/ndo incidéncia do ISSQN
ou IRRF,;

6.3. O contratado, durante toda a execucdo do contrato, devera manter todas as
condi¢cbes de habilitagdo e qualificacéo exigidas na licitac&o.

6.4. A nota fiscal ou instrumento de cobranca equivalente devera estar obrigatoriamente
acompanhada da comprovacdo da regularidade fiscal, constatada pelo Contratante,
mediante consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no art.
68 da Lei n° 14.133/2021.

6.4.1. Em caso de irregularidade do contratado, sera efetuada sua notificacédo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, sejam sanadas as respectivas
pendéncias ou, N0 mesmo prazo, apresente sua defesa.

6.4.1.1. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.

6.4.2. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, 0
contratante devera comunicar a equipe de fiscalizagdo quanto a inadimpléncia do
contratado, bem como guanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos, de acordo com a efetiva execucdo do objeto.
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6.4.3. Persistindo a irregularidade, o contratante, em decisdo fundamentada,
devera aplicar a penalidade cabivel nos autos do processo administrativo correspondente.

6.5. A empresa contratada devera observar a forma de remessa da NF e demais
documentos que devem acompanha-la, no Plano Bésico de Fiscalizagéo.

6.6. PAGAMENTO:

6.6.1. O pagamento, decorrente do fornecimento do objeto do Contrato, sera
efetuado mediante crédito em conta corrente, no prazo de até 30 (trinta) dias, contados
da liguidacéao.

6.6.2. O documento de cobranca do Contratado serd mediante nota fiscal/fatura,
cujo crédito sera realizado na conta corrente indicada pelo Contratado.

6.6.3 Se for constatado erro ou irregularidade na nota fiscal/fatura, o Contratante, a
seu critério, podera devolvé-la para as devidas correcfes, ou aceita-la, com a glosa da
parte que considerar indevida, nesta hipétese, o prazo para pagamento iniciar-se-a apos
a regularizacdo da situacdo ou reapresentacdo do documento fiscal, ndo acarretando
qualquer 6nus para o Contratante.

6.6.3.1 Na hipotese de devolucdo, a nota fiscal/fatura serd considerada
como nao apresentada, para fins de atendimento das condi¢des contratuais.

6.6.4 O Contratante ndo pagara, sem que tenha autorizacdo prévia e formal,
qualquer compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam ou
nao instituicées financeiras.

6.6.5. Os eventuais encargos financeiros, processuais e outros, decorrentes da
inobservancia, pelo Contratado, de prazo de pagamento, serdo de sua exclusiva
responsabilidade.

6.6.6. Aplica-se a contratacdo derivada da referida licitagcdo o disposto na IN RFB
n® 1.234/2012 e suas alteracfes ou outra norma que vier a substitui-la, conforme
disciplinado pelo Decreto Municipal n® 19.417, de 26 de Setembro de 2023, que
regulamenta a retencédo na fonte do Imposto de Renda - IR por parte da Administracéao
Publica Municipal.

7. DOS CRITERIOS DE SELECAO DO FORNECEDOR
7.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de Licitacao
na modalidade Pregéo, sob a forma Eletrdnica, com ado¢ado do critério de julgamento,

conforme art. 33 da Lei 14.133/2021.

7.2. Para fins de habilitagéo, o licitante devera comprovar os requisitos previstos no Edital
da licitagéo.

8. DA ESTIMATIVA DO VALOR DA CONTRATACAO

8.1. O valor total estimado da contratacdo € R$ 6.500.000,00 (seis milhdes e
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guinhentos mil reais), conforme valor unitario referencial discriminado no item 1.2 deste
instrumento, definido nos moldes estabelecidos no art. 23 da Lei n° 14.133/2021.

9. DOS RECURSOS ORCAMENTARIOS

9.1. As despesas decorrentes da presente contratacdo correrdo por conta da seguinte
dotacdo orcamentaria:

SS:
Dotacao: 60.10.4.4.90.52.10.122.0006.2.012.01.3100000

E-mail para Nota Fiscal Eletrébnica (NF-e): alex.costa@sjc.sp.gov.br //
nascimento.jose@sjc.sp.gov.br
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ANEXO IA

MATRIZ DE ALOCACAO DE RISCOS

A matriz de risco foi elaborada com base nos chamados e intercorréncias observadas ao
longo da execucado do contrato vigente. Essas ocorréncias, devidamente registradas nos
relatérios operacionais de acompanhamento de servigos, forneceram subsidios valiosos
para a identificacdo dos principais riscos que podem impactar a continuidade e a
qualidade dos servicos prestados.

Dessa forma, a matriz reflete: a) um historico real de desafios enfrentados, possibilitando
que as estratégias de mitigacdo sejam mais assertivas e voltadas para a resolucao de
problemas ja identificados, garantindo maior previsibilidade e controle no novo contrato a
ser firmado e b) a previsdo de outros riscos que eventualmente podem ocorrer, também
ja com a resolucao a ser adotada

Riscos Probabilidade | Impacto | Severidade| Estratégia de Mitigagéo Alocacéao dos Riscos
Definir cronograma
Atraso na entrega e rigoroso de entregas e
instalagdo dos Média Alto Alta acompanhamento Contratada
equipamentos periddico; incluir clausula
de penalidades por atraso.
Estabelecer plano de
s Contratada, com
Indisponibilidade contingencia para falhas, acompanhamento da
. P . Média Alto Alta incluindo redundancia p -
técnica (downtime) . . equipe técnica da
ativa-passiva; SLA para Prefeitura
atendimento técnico 24x7.
Estabelecer no contrato
. S requisitos rigorosos que
Indisponibilidade de agse urem g resta (;0
suporte técnico na Média Alto Alta g. p_ ¢ Contratada
« x continua e eficaz de
operacdo da solugédo .
suporte técnico na
operacao da solucéo.
Estabelecer cronograma de
Interrupcéo dos renovacéo do contrato de
servigos de . . . servicos de manutencgéo e .
? Baixa Médio Média ¢ .. ¢ Prefeitura
manutengao e suporte suporte técnico e assegurar
técnico dotacdo orcamentaria para
garantir essa renovagao.
Monitorar atualizages
legislativas; prever ajustes
Mudancas . - - contratuais conforme .
¢ Baixa Médio Média Prefeitura

regulatérias

normas aplicaveis, como
LGPD e novas diretrizes de
seguranca publica.
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Riscos Probabilidade | Impacto | Severidade| Estratégia de Mitigagéo Alocacéao dos Riscos
Realizar estudo de
. N compatibilidade com i
Falhas na integracdo . o o ~ comp _ Compartilhada entre
. Média Médio Média infraestrutura existente e .
com sistemas . ~ Prefeitura e Contratada
testes de integracéo antes
da implementagcdo total.
Nesta matriz:
° A matriz de riscos identifica os principais riscos que podem afetar a instalacéo e

operacdo da solucdo de seguranca integrada, avaliando sua probabilidade, impacto e
severidade, além de propor estratégias de mitigacdo para cada risco identificado.

° Na alocacéo de riscos, fica claro quem sera responsavel por gerenciar cada risco.
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ANEXO I

A
PREFEITURA DE SAO JOSE DOS CAMPOS

REF.: PREGAO ELETRONICO N° 008/SGAF/2025

OBJETO: FORNECIMENTO DE SOLUCAO INTEGRADA DE SEGURANCA
DE REDE, COMPOSTA POR HARDWARE E SOFTWARE, DO TIPO UTM
(UNIFIED THREAT MANAGEMENT), SERVICOS DE TREINAMENTO E
SUPORTE TECNICO, INSTALACAO E CONFIGURACAO DA SOLUCAO

DECLARACAO

Em cumprimento as determinacbes da Lei Federal n° 14.133/2021,
DECLARAMOS, para fins de participacédo no Pregao Eletronico acima, que:

a) A empresa nao esta impedida de contratar com a esfera de governo municipal;
b) Nao foi declarada inidénea pelo Poder Publico, de nenhuma esfera;
c) Nao existe fato impeditivo a habilitacdo da empresa;

d) A empresa ndo possui em seu quadro de pessoal menor de 18 anos em trabalho
noturno, perigoso ou insalubre e menor de 16 anos em qualquer outro tipo de trabalho,
salvo na condicéo de aprendiz, a partir de 14 anos, nos termos do art. 7°, inciso XXXIII,
da Constituicdo Federal;

e) N&ao possui empregados executando trabalho degradante ou forcado, observando o
disposto nos incisos Il e IV e do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

f) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia, para
reabilitado da Previdéncia Social, e para aprendiz, previstas em lei e em outras normas
especificas;

g) A empresa esta em dia com todas as determinacdes trabalhistas e demais legislacdes
aplicaveis;

h) esta ciente e concorda com as condi¢gBes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente 0s
requisitos de habilitacdo definidos no instrumento convocatorio;

i) A empresa esta ciente de que ndo podera, na constancia da relagdo contratual que

venha a firmar com a Prefeitura, vir a contratar empregado que seja cOnjuge,
companheiro ou parente em linha reta ou colateral ou por afinidade, até o terceiro grau,
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de quaisquer pessoas ocupantes dos cargos de Prefeito, Vice-Prefeito, Secretarios
Municipais e de Vereadores;

j) A empresa esta ciente que deve seguir os padrées de seguranca adequados ao uso de
dados pessoais de que trata a Lei n°® 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD);

k) A empresa esta ciente que, conforme aplicavel, deve utilizar acbes que fomentem o
desenvolvimento de tecnologias para a reciclagem, nos termos da Lei Municipal n°
10.713/23.

Por ser a expressdo da verdade, eu :
representante legal do licitante, firmo a presente.

DATA

ASSINATURA E CARIMBO
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ANEXO Il

DECLARACAO DE QUE POSSUI EQUIPE TECNICA QUALIFICADA E
CERTIFICADA PELA EMPRESA FABRICANTE DO EQUIPAMENTO PARA
CONFIGURACAO E IMPLEMENTACAO DA SOLUCAO INTEGRADA DE
SEGURANCA

A

PREFEITURA DE SAO JOSE DOS CAMPOS
Ref.: PREGAO ELETRONICO N° 008/SGAF/2025

OBJETO: FORNECIMENTO DE SOLUCAO INTEGRADA DE SEGURANGCA
DE REDE, COMPOSTA POR HARDWARE E SOFTWARE, DO TIPO UTM
(UNIFIED THREAT MANAGEMENT), SERVICOS DE TREINAMENTO E
SUPORTE TECNICO, INSTALACAO E CONFIGURACAO DA SOLUCAO

A BMPIESA  evvviiiieeeeiieciiiie e e e e e e e e e e com sede Na ......ccccceevevereeeenniinn,
CIN.PJ N e, representada por seu(sua) ............ccceeenns, o(a) Sr.(a)
........................ declara, sob as penas da lei, que possui equipe técnica qualificada e
certificada pela empresa fabricante do equipamento para configuracdo e implementacéo
da solucdo integrada de seguranca para a execucdo do objeto da PREGAO
ELETRONICO N° 008/SGAF/2025.

Por ser expressao da verdade, subscrevemos.

Local e data

NOME
RG
CARGO
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ANEXO IV

MINUTA DE CONTRATO

Prefeitura de Sdo José dos Campos
Estado de S&o Paulo
CONTRATO N° (PREENCHER)

CONTRATO QUE ENTRE SI FAZEM O MUNICIPIO DE SAO JOSE DOS CAMPOS E
(NOME DO CONTRATADO) PARA FORNECIMENTO DE SOLUCAO INTEGRADA DE
SEGURANCA DE REDE, COMPOSTA POR HARDWARE E SOFTWARE, DO TIPO UTM
(UNIFIED THREAT MANAGEMENT), SERVICOS DE TREINAMENTO E SUPORTE
TECNICO, INSTALACAO E CONFIGURACAO DA SOLUCAO

Prazo: 36 (trinta e seis) meses

Valor: (PREENCHER EM NUMERAL E POR EXTENSO)

Modalidade: Pregédo Eletrénico n°® 008/SGAF/2025

Dotacdes Orcamentarias: 60.10.4.4.90.52.10.122.0006.2.012.01.3100000
Processo Administrativo digital n® 5469/2025

DAS PARTES

Pelo presente instrumento, na melhor forma de direito, de um lado o MUNICIPIO DE SAO
JOSE DOS CAMPOS, neste ato representado pelo(a) Secretario(a) de (PREENCHER
NOME DA SECRETARIA), Sr(Sr?) (PREENCHER NOME COMPLETO DA AUTORIDADE,
NAO INSERINDO RG E CPF), conforme Decreto Municipal n° (INFORMAR ATO
NORMATIVO QUE AUTORIZA O SIGNATARIO A FIRMAR CONTRATOS EM NOME DO
MUNICIPIO), doravante denominado CONTRATANTE, e (PREENCHER NOME DO
CONTRATADO E DO REPRESENTANTE LEGAL), doravante simplesmente designado
CONTRATADO, tendo em vista o que consta no Processo n° (PREENCHER) e em
observancia as disposicfes da Lei n°® 14.133, de 1° de abril de 2021, e demais normas
aplicaveis, resolvem celebrar o presente Termo de Contrato, tendo entre si justo e
acordado o seguinte:

CLAUSULA 12— DO OBJETO

1.1. O objeto do presente instrumento € 0 FORNECIMENTO DE SOLUCAO INTEGRADA
DE SEGURANCA DE REDE, COMPOSTA POR HARDWARE E SOFTWARE, DO TIPO
UTM (UNIFIED THREAT MANAGEMENT), SERVICOS DE TREINAMENTO E SUPORTE
TECNICO, INSTALACAO E CONFIGURACAO DA SOLUCAO, nas condicdes
estabelecidas no Termo de Referéncia, ANEXO UNICO deste Contrato.

1.2. Vinculam esta contratacdo, independentemente de transcricdo, o Termo de

Referéncia, o Edital da Licitacdo, a proposta do CONTRATADO e eventuais anexos dos
documentos citados.

68



CLAUSULA 22 — DA VIGENCIA E DA PRORROGACAO

2.1. O prazo de vigéncia deste Contrato € de 36 (trinta e seis) meses, contados do
recebimento da Ordem de Servico, prorrogavel na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

2.2. A prorrogacdo de que trata este item € condicionada ao ateste, pela autoridade
competente, de que as condicbes e 0S pre¢os permanecem vantajosos para a
Administracdo, permitida a negociacdo com o CONTRATADO, atentando, ainda, para o
cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacdo dos
servicos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execucdo do contrato, com
informacdes de que os servi¢cos tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizacao do servico;

d) Haja manifestacdo expressa do CONTRATADO informando o interesse na
prorrogacao;

e) Seja comprovado que o CONTRATADO mantém as condi¢Bes iniciais de
habilitacéo.

2.3. O CONTRATADO néo tem direito subjetivo a prorrogacao contratual.

2.4. A prorrogacdo de contrato devera ser promovida mediante celebracdo de termo
aditivo.

2.5. Nas eventuais prorrogacdes contratuais, 0S custos ndo renovaveis jA pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser
reduzidos ou eliminados como condi¢ao para a renovagao.

CLAUSULA 32 — DA EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucao contratual, os modelos de gestdo e de execug¢ao, assim como
os prazos e condicOes de conclusao, entrega, observacdo e recebimento do objeto
constam no Termo de Referéncia, ANEXO UNICO deste Contrato.

3.2. O CONTRATADO devera executar de conformidade com o estabelecido neste
Contrato os servicos objeto sob sua exclusiva responsabilidade e nas condi¢cbes
ofertadas que deverao, todavia, observar as determinagces especificas para a execucao
contidas no Termo de Referéncia, ANEXO UNICO deste Contrato.

3.2.1. O inicio da execucdo do objeto se dara mediante a emissdo da Ordem de

Servigos (OS), por escrito, emitida pelo 6rgdo competente do Municipio de Sao José dos
Campos.
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3.3. A execucdo dos servicos devera ser iniciada no tempo estabelecido na Ordem de
Servico (0.S) expedida pelo CONTRATANTE.

MATRIZ DE RISCOS

3.4. O CONTRATADO ¢ integral, e exclusivamente, responsavel por todos o0s riscos
colocados como de sua competéncia, relacionados ao objeto do contrato, inclusive, mas
sem limitagao, conforme estabelecido na Matriz de Alocag&o de Riscos — ANEXO UNICO.

3.5. O CONTRATADO néo é responsavel pelos riscos relacionados ao objeto do contrato,
cuja responsabilidade € da CONTRATANTE, conforme estabelecido na Matriz de
Alocacéo de Riscos — ANEXO UNICO.

3.6. O termo risco neste contrato € designado como um evento ou uma condi¢ao incerta
que, se ocorrer, tem um efeito em pelo menos um objetivo do empreendimento. O risco €
0 resultado da combinacdo entre probabilidade de ocorréncia de determinado evento
futuro e o impacto resultante caso ele ocorra.

3.7. Pelo servico executado de forma discrepante com o objeto obriga-se o
CONTRATADO a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, de conformidade com o notificado pela fiscalizacdo, sem prejuizo da
aplicacdo das sancdes administrativas cabiveis e previstas em lei e no Contrato, o
desempenho de qualquer trabalho em que se verificarem vicios, defeitos ou incorrecées
resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo nao atestar a
Gltima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

3.7.1. O CONTRATADO se obriga a execuc¢do integral dos servicos objeto do
contrato, pelo preco e nas condicdes oferecidas, ndo lhe cabendo o direito a qualquer
ressarcimento por despesas decorrentes de custos ou servicos nao previstos em sua
proposta, seja por erro seja por omissao.

3.8. Ao longo de toda a execucédo do contrato, 0o CONTRATADO devera cumprir a reserva
de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social, para aprendiz, bem como as reservas de cargos previstas em outras normas
especificas.

3.8.1. Sempre que solicitado pela Administracdo, o CONTRATADO devera
comprovar o cumprimento da reserva de cargos, com a indicagdo de empregados que
preencherem as referidas vagas.

3.9. No recebimento e aceitacdo do objeto serdo observados os critérios estabelecidos
neste Contrato, observadas as determinacfes especificas ao recebimento contidas no
Termo de Referéncia — ANEXO UNICO deste Contrato e, no que couber, as disposi¢des
contidas no artigo n° 140 da Lei Federal n® 14.133, de 2021.

3.10. Os servicos serdo recebidos provisoriamente, no prazo méaximo estabelecido no

ANEXO UNICO - Termo de Referéncia deste Contrato, contado do recebimento do objeto
na sede do contratante pelo (a) responsavel pelo acompanhamento e fiscalizacdo do
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contrato, mediante termo detalhado, quando verificado o cumprimento das exigéncias de
carater técnico, se nao houver, antes disso, qualquer comunicado por parte da Prefeitura
de Sao José dos Campos.

3.11. Na hipdtese da ndo aceitagdo dos servicos, o0 CONTRATANTE notificard o
CONTRATADO das irregularidades, registrara o fato e estipulara prazo maximo para
correcdo do(s) vicio(s) mediante a lavratura de Termo de Constatacdo de Irregularidade —
T.C.l., sem prejuizo da aplicacdo da penalidade cabivel.

3.12. Os servicos serdo recebidos definitivamente no prazo maximo estabelecido no
Termo de Referéncia — ANEXO UNICO deste Contrato, contados do recebimento
provisorio, apés a verificacdo da qualidade e quantidade do servico e consequente
aceitacdo mediante Termo Detalhado comprobatério da avaliacdo realizada pela
fiscalizacdo, com base nos relatérios e documentos apresentados.

3.12.1. Havendo o recebimento definitivo sera comunicado o CONTRATADO para
que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagéo.

3.12.2. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de
2021, comunicando-se a empresa para emissao de Nota Fiscal no que pertencente a
parcela incontroversa da execucao do objeto, para efeito de liquidagéo e pagamento.

3.13. A nota fiscal/fatura deverd, obrigatoriamente, ser entregue junto com a medicéo do
objeto e estar em conformidade com os termos da Portaria CAT-162, de 29/12/2008,
devidamente atualizada, da Secretaria da Fazenda do Estado de S&o Paulo, se o caso.

3.13.1. O ndo atendimento da prescricdo acima sujeita o licitante a recusa dos
servicos, bem como as demais sancdes legais e contratuais cabiveis.

3.14. Nao sera aceito preco divergente do Contratado.

3.15. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela
perfeita execucao do Contrato.

CLAUSULA 42 — DA SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratacdo do objeto contratual.

CLAUSULA 52 — DO PRECO

5.1. O valor global da contratacéo € de R$ (PREENCHER VALOR EM NUMERAL E POR
EXTENSO).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacéo.
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5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
CONTRATADO dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA 62 — DOS PAGAMENTOS

6.1. Os pagamentos devidos serao feitos em 30 (trinta) dias corridos, apds o recebimento
definitivo dos equipamentos e respectiva nota fiscal/fatura devidamente assinada pela
Secretaria requisitante.

6.1.1. Nas hipdteses em que seja obrigatéria a emissdo da Nota Fiscal Eletronica
(NF-e), conforme previsto na Portaria CAT-162, de 29/12/2008, devidamente atualizada,
da Secretaria da Fazenda do Estado de S&o Paulo, a mesma devera ser encaminhada
para o e-mail constante do ANEXO UNICO do presente Contrato.

6.1.2. Os pagamentos deverdo ocorrer através de crédito em conta corrente,
devendo o Contratado indicar o banco para recebimento, preferencialmente um dos
seguintes bancos: Banco do Brasil e Caixa Econ6mica Federal.

6.2. Aplica-se a contratacdo o disposto na IN RFB n° 1.234/2012 e suas alteracdes ou
outra norma que vier a substitui-la, conforme disciplinado pelo Decreto Municipal n°
19.417, de 26 de setembro de 2023, que regulamenta a retencéo na fonte do Imposto de
Renda - IR por parte da Administracdo Publica Municipal.

6.3. O pagamento fora do prazo estabelecido sujeitara 0 CONTRATANTE a multa de 1%
(um por cento) em favor do CONTRATADO, além dos juros de mora de 0,5% (cinco
décimos por cento) por més, e atualizacdo monetaria, conforme o indice IPC FIPE.

CLAUSULA 72 — DO REAJUSTE

7.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano
contado da data do orgcamento estimado.

7.2. Apos o interregno de um ano, 0s precos iniciais poderdo ser reajustados, mediante a
aplicacdo, pelo CONTRATANTE, do indice IPC FIPE, observadas as regras
estabelecidas na Lei Federal n° 10.192/2001, exclusivamente para as obrigacdes
iniciadas e concluidas apés a ocorréncia da anualidade, sendo adotada a seguinte
férmula:

IPC
R= Po. [(------- ) - 1]
IPCo
Onde:
R= parcela de reajuste;

Po= preco inicial do més de referéncia dos precos, ou preco do contrato no més de
aplicagéo do ultimo reajuste;

IPC/IPCo= variag&o do IPC FIPE — indice de Preco do Consumidor, ocorrida entre 0 més
de referéncia de precos, ou 0 més do ultimo reajuste aplicado, e 0 més de aplicacédo do
reajuste.
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7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o
CONTRATANTE pagard ao CONTRATADO a importancia calculada pela ultima variacédo
conhecida, liguidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

7.5. Nas afericdbes finais, o(s) indice(s) utlizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma nédo possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicao, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

7.8. O reajuste sera realizado por apostilamento.

7.9. Os reajustes deverao ser precedidos de solicitagdo do CONTRATADO devidamente
instruidas e enderecadas a Divisdo de Contratos da Secretaria responsavel pela
contratacdo. O CONTRATADO podera exercer, perante a Municipalidade, seu direito ao
reajuste dos precos do Contrato até 30 (trinta) dias antes de completar a anualidade
prevista no item 7.2.

7.9.1. Caso o CONTRATADO néo efetue de forma tempestiva o requerimento ao
reajuste e prorrogue o Contrato sem pleited-lo, ocorrera a preclusdo do direito de
reajustar, entendido este ato como renuncia ao direito de reajuste por parte do
CONTRATADO.

CLAUSULA 82 — DAS OBRIGACOES DO CONTRATANTE
8.1. Sao obrigacdes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo
CONTRATADO, de acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condicdes estabelecidas no Termo de
Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no servi¢co prestado, para que seja por ele substituido, reparado ou corrigido,
no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execugcdo do contrato e o cumprimento das
obrigacdes pelo CONTRATADO;
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8.1.4.1. O fiscal do contrato anotard em registro proprio todas as ocorréncias
relacionadas a execucdo do contrato, determinando o que for necessario para a
regularizacao das faltas ou dos defeitos observados.

8.1.4.2. O fiscal do contrato informara a seus superiores, em tempo habil
para a adocdo das medidas convenientes, a situacdo que demandar decisdo ou
providéncia que ultrapasse sua competéncia.

8.1.5. Comunicar o CONTRATADO para emissdo de Nota Fiscal em relagdo a
parcela incontroversa da execucao do objeto, para efeito de liquidacéo e pagamento.

8.1.5.1. Para fins deste item, também se compreende como obrigacdo do
CONTRATADO liberar a parcela incontroversa no prazo previsto para 0 pagamento no
caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
guantidade, conforme o art. 143 da Lei n°® 14.133, de 2021.

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a
execucao do objeto, no prazo, forma e condi¢cdes estabelecidos no presente Contrato e
no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sancg0es previstas na lei e neste Contrato;

8.1.8. Cientificar a Secretaria de Assuntos Juridicos, quando for o caso, para
adocdo das medidas judiciais e extrajudiciais cabiveis quando do descumprimento de
obrigagdes pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacdes
relacionadas a execucdo do presente Contrato, ressalvados o0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a
boa execucédo do ajuste.

8.1.10. A Administracdo tera o prazo de 03 (trés) dias, a contar da data do
protocolo do requerimento para decidir, admitida a prorrogacdo motivada, por igual
periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuragdo de descumprimento de clausulas contratuais.

8.1.13. Comunicar o CONTRATADO na hipotese de posterior alteracdo do projeto
pelo Contratante, art. 93, §83°, da Lei n°® 14.133, de 2021, quando cabivel.

8.1.14. A Administracdo nao respondera por quaisquer compromissos assumidos
pelo CONTRATADO com terceiros, ainda que vinculados a execugdo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO,
de seus empregados, prepostos ou subordinados.

CLAUSULA 92 - DAS OBRIGACOES DO CONTRATADO
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9.1. O CONTRATADO deve cumprir todas as obrigacGes constantes deste Contrato e de
seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execucdo do objeto, observando, ainda, as obrigacbes a seguir
dispostas:

9.1.1. Manter preposto aceito pela Administracdo no local do servico para
representa-lo na execucao do contrato.

9.1.2. A indicacao ou a manutencao do preposto da empresa podera ser recusada
pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a empresa designar
outro para o exercicio da atividade.

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou
autoridade superior (art. 137, Il) e prestar todo esclarecimento ou informacéo por eles
solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento das clausulas
deste contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverao atender as recomendacdes de boa técnica e a legislacdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, 0s servicos nos quais se
verificarem vicios, defeitos ou incorrecfes resultantes da execucdo ou dos materiais
empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,
de acordo com o Caodigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como
por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo
CONTRATANTE, que ficar4 autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.1.7. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo unico,
da Lein®14.133, de 2021;

9.1.8. Quando nao for possivel a verificagdo da regularidade via Internet, o
CONTRATADO devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o
dia trinta do més seguinte ao da prestacdo dos servi¢os, 0s seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos
tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade
perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certidao
de Regularidade do FGTS — CRF; e 5) Certiddao Negativa de Débitos Trabalhistas —
CNDT;

9.1.9. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencéo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
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pelo contrato, por todas as obrigagfes trabalhistas, sociais, previdenciérias, tributérias e
as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao CONTRATANTE;

9.1.10. Comunicar ao Fiscal do contrato, no prazo de até 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifigue no local dos servicos;

9.1.11. Prestar todo esclarecimento ou informacao solicitada pelo CONTRATANTE
OU por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execucdo do empreendimento;

9.1.12. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que
ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

9.1.13. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e
tudo o que for necessério a execuc¢do do objeto, durante a vigéncia do contrato;

9.1.14. Conduzir os trabalhos com estrita observancia as normas da legislacédo
pertinente, cumprindo as determina¢des dos Poderes Publicos, mantendo sempre limpo o
local dos servigos e nas melhores condi¢cbes de seguranca, higiene e disciplina;

9.1.15. Submeter previamente, por escrito, ao CONTRATADO, para analise e
aprovacao, quaisquer mudancas nos meéetodos executivos que fujam as especificagdes do
memorial descritivo ou instrumento congénere;

9.1.16. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para 0s maiores de quatorze anos, nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

9.1.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obriga¢cdes assumidas, todas as condi¢des exigidas para habilitagéo na licitacéo;

9.1.18. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislacao;

9.1.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo
fixado pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as
referidas vagas;

9.1.20. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

9.1.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto
guando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n°® 14.133, de 2021;
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9.1.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca do CONTRATANTE;

9.1.23. Realizar os servigcos de manutengao e assisténcia técnica no(s) termos dos
itens 3.16 ao 3.18 do TERMO DE REFERENCIA do ANEXO UNICO.

CLAUSULA 102 — DA PROTECAO DE DADOS PESSOAIS

10.1. O CONTRATANTE e o CONTRATADO se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios
digitais, garantindo que:

a) O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas
hip6teses dos arts. 7° e/ou 11 da Lei Federal n° 13.709/2018 as quais se submeterdo os
servicos, e para propasitos legitimos, especificos, explicitos e informados ao titular;

b) O tratamento seja limitado as atividades necessarias ao atingimento das finalidades de
execucdo do contrato e do servigco contratado, utilizando-os, quando seja o caso, em
cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de direito, por
determinacao judicial ou por requisicdo da ANPD;

c) Em caso de necessidade de coleta de dados pessoais indispensaveis a propria
prestacado do servico, esta sera realizada mediante prévia aprovacdo do CONTRATANTE,
responsabilizando-se 0 CONTRATADO por obter o consentimento dos titulares (salvo nos
casos em que opere outra hipotese legal de tratamento). Eventualmente, as partes
podem ajustar que o CONTRATANTE sera responsavel por obter o consentimento dos
titulares. Os dados assim coletados sé poderdo ser utilizados na execucdo dos servicos
especificados neste contrato, e em hip6tese alguma poderdo ser compartilhados ou
utilizados para outros fins;

Os dados assim coletados s6 poderdo ser utilizados na execucdo dos servicos
especificados neste contrato, e em hipotese alguma poderdo ser compartilhados ou
utilizados para outros fins;

Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes desta alinea;

d) Os sistemas que servirdo de base para armazenamento dos dados pessoais
coletados, seguem um conjunto de premissas, politicas e especificacdes técnicas que
regulamentam a utilizacdo da tecnologia de informagcdo e comunicacdo com O
CONTRATANTE;

e) Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos
dados pessoais, sejam eles sensiveis ou ndo, o CONTRATADO interrompera o
tratamento dos dados pessoais disponibilizados pelo CONTRATANTE e, em no maximo
trinta dias, sob instrugbes e na medida do determinado, eliminara completamente os
Dados Pessoais e todas as copias porventura existentes (seja em formato digital ou
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fisico), salvo quando o CONTRATADO tenha que manter os dados para cumprimento de
obrigacéo legal ou outra hipotese da Lei Federal n°® 13.709/2018.

10.2. O CONTRATADO dara conhecimento formal aos seus empregados das obrigacdes
e condi¢cOes acordadas nesta subclausula, inclusive no tocante a Politica de Privacidade
do CONTRATANTE, cujos principios deverdo ser aplicados a coleta e tratamento dos
dados pessoais de que trata a presente clausula.

10.3. O eventual acesso, pelo CONTRATADO, as bases de dados que contenham ou
possam conter dados pessoais implicard para 0 CONTRATADO e para seus prepostos —
devida e formalmente instruidos nesse sentido — 0 mais absoluto dever de sigilo, no curso
do presente contrato e pelo prazo de até 10 anos contados de seu termo final.

10.4. O CONTRATADO cooperard& com 0 CONTRATANTE no cumprimento das
obrigacdes referentes ao exercicio dos direitos dos titulares previstos na Lei Federal n°
13.709/2018 e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no
atendimento de requisicdes e determinacfes do Poder Judiciario, Ministério Publico e
orgdos de controle administrativo.

10.5. O CONTRATADO devera informar imediatamente o0 CONTRATANTE quando
receber uma solicitacdo de um titular de dados, a respeito dos seus dados pessoais e
abster-se de responder qualquer solicitacdo em relacdo aos dados pessoais do
solicitante, exceto nas instrugbes documentadas do CONTRATANTE ou conforme exigido
pela Lei Federal n® 13.709/2018 e Leis e Regulamentos de Protecédo de Dados em vigor.

10.6. O PREPOSTO do CONTRATADO mantera contato formal com o PREPOSTO do
CONTRATANTE, no prazo de até vinte e quatro horas da ocorréncia de qualquer
incidente que implique violacdo ou risco de violagdo de dados pessoais, para que este
possa adotar as providéncias devidas, na hipotese de questionamento das autoridades
competentes.

10.7. A critério do PREPOSTO do CONTRATANTE, o CONTRATADO podera ser
provocada a colaborar na elaboracéo do relatério de impacto, conforme a sensibilidade e
o risco inerente dos servi¢os objeto deste contrato, no tocante a dados pessoais.

10.8. Eventuais responsabilidades das partes serdo apuradas conforme estabelecido
neste contrato e também de acordo com o que disp6e a Secdao Ill, Capitulo VI, da Lei
Federal n°® 13.709/2018.

CLAUSULA 112 — GARANTIA DE EXECUCAO

11.1. N&o havera exigéncia de garantia contratual da execucéo.

CLAUSULA 122 - DO RECEBIMENTO

12.1. Os servicos prestados serao recebidos em conformidade com o Termo de
Referéncia, ANEXO UNICO deste Contrato.

12.1.1. Vinculam-se aos critérios estabelecidos nesta Clausula as determinagdes
especificas ao recebimento contidas no Termo de Referéncia.
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12.1.2. No recebimento e aceitacdo do objeto deste Contrato serdo observadas, no
gue couber, as disposi¢des contidas no artigo n° 140 da Lei Federal n°® 14.133, de 2021.

12.2. O recebimento nao exclui a responsabilidade do prestador de servicos pela
qualidade e garantia do objeto.

CLAUSULA 132 — DAS INFRACOES E SANCOES ADMINISTRATIVAS

13.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o
CONTRATADO que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administracéo ou
ao funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucédo do
contrato;

f) praticar ato fraudulento na execucéo do contrato;
g) comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infragcdes acima descritas as
seguintes sancgoes:

13.2.1. Adverténcia, quando o contratado der causa a inexecucdo parcial do
contrato, sempre que nao se justificar a imposi¢cao de penalidade mais grave;

13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a
imposicao de penalidade mais grave;

13.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f, “g” e “h” do subitem acima deste Contrato, bem

como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave.
13.2.4. Multa:

Q) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias;
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(2) Compensatoéria de 20% (vinte por cento) sobre o valor total do contrato, no
caso de inexecucéo total do objeto;

(3)  Multa de 15% a 30% do valor do contrato licitado para as infracoes previstas
no item 13.1 desta CLAUSULA 132

13.2.4.1. A multa sera recolhida em percentual de 0,5% a 30% incidente
sobre o valor do contrato licitado, recolhida no prazo maximo de 03 (trés) dias Uteis, a
contar da comunicacéo oficial.

13.2.4.2. Caso a multa moratéria de 0,5% (cinco décimos por cento) por dia
de atraso injustificado de que trata o inciso I, incida sobre prazo superior a 30 (trinta) dias,
fica autoriza a Administracdo a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Lei n°
14.1333, de 2021.

13.3. A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma,
a obrigacao de reparacéo integral do dano causado ao CONTRATANTE.

13.4. Todas as sancdes previstas neste Contrato poderao ser aplicadas cumulativamente
com a multa.

13.5. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacéo.

13.6. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenca serd descontada da garantia prestada ou sera cobrada judicialmente.

13.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 03 (trés) dias, a contar da data do recebimento
da comunicacédo enviada pela autoridade competente.

13.8. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

13.9. Na aplicacdo das sancdes serdo considerados:
a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;
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e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos orgaos de controle.

13.10. Os atos previstos como infracdes administrativas na Lei n°® 14.133, de 2021, ou em
outras leis de licitacbes e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

13.11. A personalidade juridica do CONTRATADO podera ser desconsiderada sempre
que utilizada com abuso do direito para facilitar, encobrir ou dissimular a prética dos atos
ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso,
todos os efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e soécios com poderes de administracdo, a pessoa juridica sucessora ou
a empresa do mesmo ramo com relacéo de coligacdo ou controle, de fato ou de direito,
com o CONTRATADO, observados, em todos os casos, 0 contraditorio, a ampla defesa e
a obrigatoriedade de andlise juridica prévia.

13.12. O CONTRATANTE devera, no prazo maximo de 15 (quinze) dias uteis, contado da
data de aplicacdo da sancdo, informar e manter atualizados os dados relativos as
sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidbneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal.

13.13. As sang¢Oes de impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°
14.133/2021.

CLAUSULA 142 — DA EXTINCAO CONTRATUAL

14.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente
de terem sido cumpridas ou ndo as obrigacdes de ambas as partes contratantes.

14.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o
contratante, quando esta ndo dispuser de créditos orcamentarios para sua continuidade
ou quando entender que o contrato ndo mais lhe oferece vantagem.

14.3. A extincdo nesta hipotese ocorrerd na proxima data de aniversario do contrato,
desde que haja a notificacdo do contratado pelo contratante nesse sentido com pelo
menos 2 (dois) meses de antecedéncia desse dia.

14.4. Caso a notificagdo da nao-continuidade do contrato de que trata este subitem
ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo contratual
ocorrera apos 2 (dois) meses da data da comunicacgao.

14.5. O contrato podera ser extinto antes de cumpridas as obriga¢cdes nele estipuladas,
ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°®
14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

14.6. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.
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14.7. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a extincao se nao restringir sua capacidade de concluir o contrato.

14.8. Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracéo subijetiva.

14.9. O termo de extingdo, sempre que possivel, sera precedido:

a) Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Relacdo dos pagamentos ja efetuados e ainda devidos;

c) Indenizagcdes e multas.

14.10. A extincdo do contrato ndo configura dbice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizacdo por meio de termo
indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).

14.11. O contrato podera ser extinto caso se constate que o contratado mantém vinculo
de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente
do 6rgdo ou entidade contratante ou com agente publico que tenha desempenhado
funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso IV, da Lei n°® 14.133, de 2021).

CLAUSULA 152 - DOTACAO ORCAMENTARIA

15.1. A respectiva contratacdo sera atendida pela dotacdo orcamentaria n°
60.10.4.4.90.52.10.122.0006.2.012.01.3100000, constante do exercicio de 2025 e
exercicios subsequentes (recurso proprio).

CLAUSULA 162 — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes
contidas na Lei _n° 14.133, de 2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n°® 8.078, de 1990 — Cadigo de
Defesa do Consumidor — e normas e principios gerais dos contratos estabelecidos pelo
Cadigo Civil.

CLAUSULA 172 — DAS ALTERACOES

17.1. Eventuais alteracbes contratuais reger-se-do pela disciplina dos arts. 124 e
seqguintes da Lei n® 14.133, de 2021.

17.2. O CONTRATADO é obrigado a aceitar, nas mesmas condi¢bes contratuais, 0s
acreéscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.
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17.3. As alteragOes contratuais deverdo ser promovidas mediante celebracdo de termo
aditivo, submetido a prévia aprovacdo da consultoria juridica do CONTRATANTE, salvo
nos casos de justificada necessidade de antecipacdo de seus efeitos, hipétese em que a
formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°®
14.133, de 2021).

17.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por
simples apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA 182 — DO FORO COMPETENTE

Fica eleito o Foro de S&o José dos Campos/SP para dirimir os litigios que decorrerem da
execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliacéo,
conforme art. 92, 81° da Lei n®14.133/21.

Sao José dos Campos, __ de de 2025.

CONTRATANTE

CONTRATADO
TESTEMUNHAS:

(QUALIFICAR TESTEMUNHAS)
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ANEXO V

TERMO DE CIENCIA E DE NOTIFICACAO

MODALIDADE: PREGAO ELETRONICO N° 008/SGAF/2025

CONTRATANTE:
CONTRATADO:

CONTRATO N° (DE ORIGEM):

OBJETO: FORNECIMENTO DE SOLUCAO INTEGRADA DE SEGURANCA DE REDE,
COMPOSTA POR HARDWARE E SOFTWARE, DO TIPO UTM (UNIFIED THREAT
MANAGEMENT), SERVICOS DE TREINAMENTO E SUPORTE TECNICO, INSTALACAO E
CONFIGURACAO DA SOLUCAO

Pelo presente TERMO, nds, abaixo identificados:

1

a)

b)

Estamos CIENTES de que:

0 ajuste acima referido, seus aditamentos, bem como 0 acompanhamento de sua
execucao contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de
Contas do Estado de S&o Paulo, cujo tramite processual ocorrerd pelo sistema

eletrbnico;

poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestacdes de interesse, Despachos e Decisbées, mediante regular
cadastramento no Sistema de Processo Eletrénico, em consonancia com o
estabelecido na Resolugédo n® 01/2011 do TCESP;

além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no
Diario Oficial Eletrbnico do Tribunal de Contas do Estado de Sao Paulo

(https://doe.tce.sp.gov.br/), em conformidade com o artigo 90 da Lei Complementar

n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos

prazos processuais, conforme regras do Codigo de Processo Civil;

d) as informagbBes pessoais dos responséveis pela contratante e interessados estdo

cadastradas no médulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP?,
nos termos previstos no Artigo 2° das Instrugbes n° 01/2024, conforme

“Declaragao(bes) de Atualizagdo Cadastral” anexa (s);

de exclusiva responsabilidade do contratado manter seus dados sempre

atualizados.
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2 Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;
b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAOQ/ENTIDADE:

Nome:

Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGACAQ DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome:

Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome:

Cargo:
CPF:

Assinatura;

Pela contratada:

Nome:

Cargo:
CPF:

Assinatura;
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ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:
CPF:

Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:

Cargo:
CPF:

Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:

Nome:

Cargo:
CPF:

Assinatura:

(*) - O Termo de Ciéncia e de Notificacdo deve identificar as pessoas fisicas que tenham concorrido para a
pratica do ato juridico, na condicdo de ordenador da despesa; de partes contratantes; de responsaveis
por acdes de acompanhamento, monitoramento e avaliacdo; de responsaveis por processos licitatorios; de
responsaveis por prestacdes de contas; de responsaveis com atribuicdes previstas em atos legais ou
administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na hip6tese de
prestacdes de contas, caso o signatario do parecer conclusivo seja distinto daqueles ja arrolados como

subscritores do Termo de Ciéncia e de Notificacdo, sera ele objeto de notificagdo especifica.
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DTk ANEXO VI - DADOS PARA ASSINATURA DO CONTRATO

o M PREFEITURA DE SAO JOSE DOS CAMPOS
SECRETARIA DE GESTAO ADMINISTRATIVA E FINANCAS
DEPARTAMENTO DE RECURSOS MATERIAIS

PREGAO ELETRONICO N° 008/SGAF/2025

As informacdes constantes abaixo deverdo ser atualizadas, pois serdo consideradas para a
elaboracdo do Contrato e Autorizacdo de Fornecimento (AF). Tais dados deverdo estar de
acordo com os gue integrardo a respectiva Nota Fiscal, para fins de faturamento.

Seu teor é de exclusiva responsabilidade da empresa licitante.

RAZAO SOCIAL DO LICITANTE: ....cteuetieeteeeeeetetete et es sttt s st tesssesaesesses st eteesssseeseenessteseen e,
CNPJ: e INSC. ESTADUAL:....cotvviviiiiiiiiiiieieeene. INSC. MUNICIPAL:...........eeeeeen.
TELEFONE: (10) coeeeeeeeeeeeeeeeeeeeeeveeeeeenens FAX: (e12) eeeeeeee oot s e
ENDERECO COMPLETO (logradouro, n°, bairro, cidade, estado):........cccccceeiiiiiiiiiiniienniiiiiieeeeeene

SOCIO(S) REPRESENTANTE(S) DA EMPRESA — ADMINISTRACAO:

1 - NOME COMP LET O .. sssnsnsassssnnnssnsnnnsnsnsnnnnnnnnns
RG (com 6rgo e estado eMiISSOr): ...........ccccvuuiieeerereerinnn veeeerenennes CPF e
DATA DE NASCIMENTO: ........ S [ovounn.

E-MAIL PARTICULAR:

E-MAIL PESSOAL INSTITUCIONAL.:

2 -NOME COMPLETO: .o,
RG (com 6rg&o e estado eMiISSOr) :.......cccccccvuurieeeeererernnn veeeereeeenes CPF . e
DATA DE NASCIMENTO: ........ S [ovounn.

E-MAIL PARTICULAR:

E-MAIL PESSOAL INSTITUCIONAL.:

QUEM ASSINARA O CONTRATO:

(Caso nao tenha sido comprovado no processo licitatério poderes para assinatura do respectivo contrato, sera
necessario a apresentacéo de procuracdo com poderes especificos para assinar contratos).

NOME COMPLETO: ..,
ESTADO CIVIL: ..ccovviiiiieeeeeeeeeee, NACIONALIDADE: ... e e
CARGO QUE OCUPA NA EMPRESA.: ..o tttttititituittitutitutiuenaraaesararaese e .......——————————————————.........—.—————————
RG (com 6rg8io e estado eMISSOr): .......ccuvruiiiereeereeriiiiieseeeeeesrnianseeeeeeennes CPF e
DATA DE NASCIMENTO: ........ S .

E-MAIL PARTICULAR:
E-MAIL PESSOAL IN$TITUCIONAL:
ENDERECO / DOMICILIO COMPLETO (logradouro, n°, bairro, cidade, estado): ........ccccceeeeevrcnnnen.
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