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CAMARA MUNICIPAL DA ESTANCIA TURISTICA DE RIBEIRAO PIRES

TERMO DE REFERENCIA N2 025/2026

Processo de Contratagdo n2 027/2026

Orgio CAMARA MUNICIPAL DA ESTANCIA TURISTICA DE RIBEIRAO PIRES
CNPJ 47.170.329/0001-64
N2 do TR 025/2026
Processo 027/2026
Categoria Servigo continuado SEM dedicagdo exclusiva de mao de obra
. Dispensa Eletronica de Licitacdo - art. 75, I, da Lei n? 14.133/2021 - Resolugdo
Modalidade R o
n2 979/2024 desta Camara Municipal
Critério de
. Menor preco global do lote
julgamento
12 (doze) meses, contados da assinatura do contrato, admitida a prorrogacao
Vigéncia na forma dos arts. 106 e 107 da Lei n? 14.133/2021, observado o teto de
dispensa vigente
Dotagao 3.3.90.40 — Servicos de Tecnologia da Informacdo e Comunicacgdo

1. INFORMAGCOES BASICAS

1.1. O presente Termo de Referéncia foi elaborado em conformidade com a Lei n? 14.133, de 12 de
abril de 2021, e com as Resolugdes n2 979/2024 (Dispensa Eletronica) e n? 981/2024 (Pesquisa de
Precos) desta Camara Municipal.

1.2. A contratagdo é precedida de Estudo Técnico Preliminar (ETP n2 025/2026), que fundamenta a
necessidade, a solugao adotada, a estimativa de custos, a justificativa para a contratagao em lote Unico
(sem parcelamento), nos termos do art. 18 da Lei n? 14.133/2021.

1.3. Trata-se de contratagao direta por dispensa de licitagdo em razao do valor, fundamentada no art.
75, 11, da Lei n2 14.133/2021, cujo limite, atualizado para o exercicio de 2026 pelo Decreto Federal n2
12.807/2025, é de RS 65.492,11 (sessenta e cinco mil, quatrocentos e noventa e dois reais e onze
centavos), sendo o valor anual estimado da presente contratagao inferior a esse teto.

2. OBJETO DA CONTRATACAO

2.1. O presente Termo de Referéncia tem por objeto a contratacdo de empresa especializada para a
prestacdo de servicos técnicos continuados de Suporte de Tecnologia da Informacdo Nivel 3, com
fornecimento, em regime de comodato, de Firewall de Proxima Gera¢cdo (NGFW) e de Storage NAS,
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destinados a seguranca cibernética e a continuidade operacional da Camara Municipal da Estancia
Turistica de Ribeirdo Pires, conforme especificacdes técnicas constantes do Anexo | deste instrumento.

2.2. A contratagdo compreende, em lote Unico, indissocidvel: (i) a prestacdo de até 24 (vinte e quatro)
horas técnicas mensais de suporte Nivel 3, sob demanda, sem dedicacdo exclusiva de méo de obra; (ii)
o fornecimento, em comodato, de 01 (uma) unidade de Firewall NGFW com licenca UTM ativa por
toda a vigéncia contratual; (iii) o fornecimento, em comodato, de 01 (um) Storage NAS de 04 baias
com 12TB brutos; (iv) a manutencdo preventiva e corretiva dos ativos; (v) a substituicdo imediata em
caso de falha ou obsolescéncia; (vi) o monitoramento continuo de desempenho e seguranca; e (vii) o
treinamento técnico de, no minimo, 20 (vinte) horas a equipe interna de TI.

LOTE UNICO
Item Descricao Unidade Quantidade

Prestacdo de servigos técnicos continuados de Suporte de Tl
Nivel 3, sem dedicacdo exclusiva de mao de obra, com
01 fornecimento, em regime de comodato, de Firewall NGFW | Meses 12 (doze)
e Storage NAS, conforme especificacbes do Anexo | -
Especificacdo Técnica.

2.3. A justificativa para a contrata¢do em lote Unico, sem parcelamento, encontra-se exposta no item
8 do Estudo Técnico Preliminar n2 025/2026, fundamentada na indissociabilidade técnica e operacional
entre os ativos e o servigco de sustentacdo, na natureza do objeto como prestagdo de servigos de
seguranca cibernética (e ndo como aquisicdo de bens), e na inviabilidade de cumprimento dos SLAs
estabelecidos no item 4 deste TR caso a responsabilidade fosse fracionada entre fornecedores
distintos, nos termos do art. 47, ll, da Lei n2 14.133/2021.

2.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses, contados da data de assinatura do
contrato, admitida a prorrogacdo na forma dos arts. 106 e 107 da Lei n? 14.133/2021, observado, em
cada renovagado, o teto de dispensa por valor entdo vigente, na forma do art. 75, § 12, da mesma Lei.

2.5. Os servicos sdo caracterizados como continuados em razdo de sua habitualidade e essencialidade
a segurang¢a da infraestrutura critica do Legislativo Municipal, sendo desempenhados de forma
permanente, de modo que sua interrup¢ao comprometeria o funcionamento regular das atividades
legislativas e administrativas.

2.6. N3o ha dedicagao exclusiva de mao de obra: a CONTRATADA ndo manterd empregado em posto
fixo nas dependéncias da CONTRATANTE; os técnicos serdo deslocados sob demanda, mediante
abertura de chamado ou agendamento, observados os tempos de resposta definidos no item 4.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

3.1. A Camara Municipal da Estancia Turistica de Ribeirdo Pires opera infraestrutura critica de
Tecnologia da Informagdo que sustenta o processo legislativo, o atendimento aos municipes e as
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rotinas administrativas. A indisponibilidade ou o comprometimento da seguranca dessa infraestrutura
impacta diretamente a continuidade do servico publico.

3.2. A Casa Legislativa ja foi vitima, em periodo pretérito, de incidente cibernético, registrado em
processo administrativo préprio, o que evidencia a materialidade do risco e a inadequacao do cendrio
atual, no qual a equipe interna concentra-se na sustentacdo operacional de Niveis 1 e 2, sem
disponibilidade técnica ou ferramental para o Nivel 3.

3.3. A complexidade dos ativos de seguranca perimetral (Firewall NGFW) e de armazenamento
centralizado (Storage NAS), somada a evolugdo acelerada das ameacas cibernéticas dirigidas a 6rgaos
publicos, demanda suporte especializado, com profissionais certificados pelos fabricantes e
disponibilidade de atendimento dentro de SLAs compativeis com o carater critico do ambiente.

3.4. A presente contratacdo atende, ainda, as obrigacdes decorrentes da Lei Geral de Protecdo de
Dados Pessoais (), na medida em que dota a Administracdo de mecanismos técnicos adequados a
protecdo dos dados pessoais sob sua responsabilidade, na qualidade de controladora.

4. ESPECIFICAGOES TECNICAS E NIVEIS DE SERVICO

4.1. As especificagGes técnicas detalhadas do Firewall NGFW, do Storage NAS, do escopo do suporte
Nivel 3 e do treinamento estdo consignadas no Anexo | - Especificacdo Técnica deste Termo de
Referéncia.

4.2. Capacidade técnica da contratada:

e Manter, em seu quadro proéprio, profissionais com certificacdo vigente dos fabricantes dos
equipamentos efetivamente utilizados na execug¢do do contrato (a exemplo de Fortinet NSE 4
ou superior, e certificacbes equivalentes para a plataforma de storage adotada);

e Comunicar previamente a CONTRATANTE qualquer substituicdo da equipe técnica designada
para o contrato, devendo o substituto atender, no minimo, aos mesmos requisitos do
profissional substituido.

4.3. Disponibilidade e modelo de atendimento:

e Atendimento remoto prioritario, em horario comercial, de segunda a sexta-feira, das 8h as
18h;

e Atendimento presencial nas dependéncias da Camara sempre que a natureza do incidente o
exigir ou quando solicitado pela CONTRATANTE, com deslocamento por conta da
CONTRATADA;

e Disponibilizagdo de canal Unico de abertura de chamados (sistema préprio ou e-mail dedicado)
com registro automatizado, identificacgdo do chamado, classificagdo de prioridade e
acompanhamento até o encerramento;

e Designacdo de preposto da CONTRATADA, com poderes para representa-la perante a
CONTRATANTE em todas as questdes operacionais do contrato.

4.4. Acordo de Nivel de Servigo (SLA):
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Prioridade Descricao Tempo de Resposta Tempo de Solugao
Critico Sistemas indisponiveis Até 1 hora Até 4 horas

Alto Impacto significativo Até 2 horas Até 8 horas

Médio Impacto moderado Até 4 horas Até 24 horas
Baixo Baixo impacto Até 8 horas Até 48 horas

4.5. Glosas e penalidades por descumprimento de SLA:

O descumprimento do tempo de resposta ou do tempo de solugdo enseja a aplicacdo de glosa
proporcional na fatura mensal, na forma do instrumento contratual, sem prejuizo das sancdes
administrativas cabiveis;

A reincidéncia de descumprimento critico em trés ou mais chamados no mesmo més de
competéncia autoriza a rescisdo contratual unilateral por inexecucdo parcial, garantido o
contraditorio.

4.6. Repasse de conhecimento (treinamento):

4.6.1 A CONTRATADA ministrard, no decorrer dos primeiros 10 (dez) dias Uteis apds a instala¢do dos

equipamentos, treinamento técnico aos servidores do Departamento de Tl da Camara, com carga

horaria minima de 20 (vinte) horas, abrangendo instalacdo, configuracdo, operacdo e troubleshooting

basico dos ativos fornecidos em comodato.

5. FUNDAMENTAGAO LEGAL

5.1. A presente contrata¢do estd fundamentada na Lei n? 14.133, de 12 de abril de 2021, em especial:

Art. 62, incisos XV (servigo continuado sem dedicagdo exclusiva de mao de obra);

Art. 18 e seguintes (planejamento da contratag¢ao);

Art. 47, ll, (contratacdo em lote Unico quando o parcelamento se mostrar tecnicamente
invidvel);

Art. 72 (instrucdo da contratacdo direta);

Art. 75, Il (dispensa de licitagdo em razao do valor — outros servicos e compras);

Art. 75, § 12 (cbmputo do valor anual em contratos de natureza continuada);

Arts. 106 e 107 (vigéncia e prorrogacao de contratos de servicos continuados);

Art. 117 (fiscalizagcdo do contrato);

Art. 120 (responsabilidade da contratada);

5.2. Aplica-se, ainda, no ambito desta Camara Municipal:

Resolugdo n? 979/2024 - disciplina a Dispensa Eletrénica de Licitagdo, com destaque para o
art. 39, § 82, que admite a contratacdo preferencial de Microempreendedor Individual (MEI),
Empresario Individual (EI) e Microempresa ou Empresa de Pequeno Porte (ME/EPP) local ou
regional, priorizando a economia local e o desenvolvimento regional sustentdvel, nas
hipdteses de dispensa por valor, desde que motivado;
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5.3. Subsidiariamente, aplicam-se a Lei n? 13.709/2018 (LGPD) e as normas técnicas brasileiras
pertinentes a seguranca da informacdo (familia ABNT NBR 1SO), no que couber a execucdo contratual.

6. ESTIMATIVA DO VALOR DA CONTRATAGAO

6.1. Forma de realizacdo da pesquisa de pregos

6.1.1 A pesquisa de precos foi realizada na fase preparatdria desta contratacdao, em momento anterior
a publicacdo do aviso de dispensa, em consonancia com o caput do art. 23 da Lei n? 14.133/2021 e
com a Resolugdo n? 981/2024 desta Camara Municipal, observando-se a ordem de prioridade entre as
fontes de pesquisa estabelecida na legislagao.

6.1.2. Em consulta realizada em 13 de maio de 2026 ao Portal Nacional de Contrata¢Ges Publicas
(PNCP) e ao Painel de Precos do Governo Federal (Compras.gov.br), nos termos do art. 23, Il, da Lei n2
14.133/2021, em busca de contrata¢des similares celebradas por outros entes publicos, foram
localizados os seguintes contratos, todos referentes, isoladamente, a um ou outro componente do
objeto pretendido, mas nenhum deles correspondente, em objeto e modelagem, a contratacdo ora
estruturada:

Orgio / Contrato

Municipio ne ID PNCP Objeto / Modelo Vigéncia

Servigo continuado de

firewall NGFW
gerenciado, com RS
L appliances em alta 36.000,00
l\(l/l;rl\eu;ls;%c;e 049/2026 252)(—)5(?0134?3?/020012960_ disponibilidade em 24 meses | (global) / RS

comodato, suporte 1.500,00

remoto 8x5. Modelo: (mensal)

servigo continuado com
comodato.

Aquisi¢do de solugdo de

Firewall NGFW,
L incluindo instalagdo RS
Municipio de 01165729000180- . ~ .
75/202 f 12 .
Jatai/GO 5/2026 2-000258/2026 configuragao e suporte meses | 36.600,00
por 12 meses. Modelo: (anual)
aquisicdo com suporte
vinculado.

Servigos gerenciados de
seguranga, com
fornecimento, em
Municipio de comodato, de Firewall
S3o José das 049/2024 9;?3835:’?;)20012?_ NGFW e solucao de 12 meses
Missdes/RS Protecdo de Endpoints
(Antivirus). Modelo:
servico gerenciado com
comodato.

RS
48.274,00
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6.1.3. Verificou-se, da analise dos contratos identificados, que o mercado disponibiliza objetos
correlatos de forma fragmentada, vale dizer, contratacdes isoladas de suporte técnico de TIl, ou de
fornecimento de firewall, ou de fornecimento de storage, sem correspondéncia integral com a
contratacdo ora pretendida, que é integrada e indissociavel: prestacdao de Suporte Técnico Nivel 3
acoplada ao fornecimento, em comodato, simultaneo de Firewall NGFW e Storage NAS, sobre os quais
o suporte é prestado.

6.1.4. Adicionalmente, mesmo nos objetos fragmentados identificados, as especificacdes técnicas, a
volumetria e o atendimento territorial ndo coincidem com as exigéncias desta contratacdo. O contrato
mais préoximo em modelagem (Valenca/RJ) destina-se a ambiente com mais de 500 conexdes
simultaneas, link de dados de 2 Gb e suporte 8x5, parametros distintos do porte e do padrao de SLA
exigido pela Cdmara Municipal de Ribeirdo Pires.

6.1.5. Acresce que as contratacées identificadas se situam em municipios geograficamente distantes
da sede desta Camara Municipal, ndo havendo contratacdes similares localizadas na Regido
Metropolitana de S3o Paulo, na Regido do Grande ABC ou no entorno imediato de Ribeirdo Pires. Essa
circunstancia reforca a inadequacdo dessas referéncias como parametro de preco para a presente
contratacdo, cujo SLA critico de até 1 (uma) hora pressupde a presenca regional do fornecedor.

6.1.6. Esgotadas, por inadequacdo ao objeto, as fontes prioritarias do art. 23, da Lei n? 14.133/2021,
recorreu-se a fonte do art. 23, IV (pesquisa direta com fornecedores), mediante solicitacdo formal de
cotacoes.

6.1.7. Para fins de estimativa de precos da presente contrata¢do, a Administracdo realizou pesquisa de
mercado junto a empresas potencialmente aptas a fornecer o objeto pretendido. Contudo, apesar das
diligéncias efetuadas e das tentativas de obtencdo de multiplas cotacbes, apenas uma empresa
apresentou proposta comercial, ndo havendo retorno dos demais fornecedores contatados.
Considerando que foram adotadas as medidas razoavelmente cabiveis para ampliacdo da pesquisa de
precos e que a auséncia de respostas ndo decorreu de omissdo da Administra¢do, a estimativa de valor
foi elaborada com base na proposta efetivamente obtida, sem prejuizo da ampliacdo da
competitividade durante a realizacdo da Dispensa Eletronica, em observancia aos principios da
eficiéncia, economicidade e interesse publico.

6.1.8. A meméoria de cdlculo do valor estimado final, a metodologia adotada para a sua composicdo
(média, mediana ou menor valor obtido) e a justificativa para a desconsideragdo de eventuais cotagdes
inexequiveis ou excessivamente elevadas encontram-se juntadas aos autos do processo.

6.2. Valor maximo da contratagao

6.2.1 O valor anual de R$ 62.398,08, equivalente ao valor mensal méaximo de R$ 5.199,84, constitui o
preco maximo aceitdvel para a presente contratagado, apurado com base na pesquisa prévia de precgos
documentada nos autos do processo, na forma do item 6.1.

6.2.2. Serd desclassificada, na fase competitiva, qualquer proposta cujo valor global ou mensal supere
os limites estabelecidos no item 6.2.1, observado, ainda, o critério de inexequibilidade previsto no item
11.6 deste Termo de Referéncia.

6.3. Justificativa para a contratagao regional:
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6.3.1. A circunscri¢ao da selegao a fornecedores regionais - entendidos como aqueles estabelecidos
nos Municipios da Regido Metropolitana de Sdo Paulo - nao constitui restricdo indevida de
competitividade, mas decorréncia légica e necessdria do objeto: o cumprimento do SLA de até 1 (uma)
hora de resposta para incidentes criticos, conjugado com a necessidade de atendimento presencial em
casos de falha de hardware, é invidvel quando o prestador estd fisicamente distante das dependéncias
da Camara.

6.3.2. Essa exigéncia encontra amparo expresso no art. 32, § 82, da Resolucdo n2 979/2024 desta
Camara Municipal, que autoriza a contratac¢do preferencial de MEI, Empresdrio Individual, ME ou EPP
local ou regional nas hipéteses de dispensa por valor, com a finalidade de priorizar a economia local e
o desenvolvimento regional sustentdvel, desde que motivado - motivagdo aqui plenamente atendida
pela natureza técnica e operacional dos servigos, especialmente pelos tempos de atendimento
exigidos pelo SLA.

7. OBRIGAGCOES DA CONTRATADA

7.1 Além das obrigagdes resultantes da aplicacdo da Lei n2 14.133/2021 e demais normas pertinentes,
sdo obrigacdes da CONTRATADA:

e a) Executar os servicos de forma continua e em conformidade com as especificacGes deste
Termo de Referéncia, do Anexo | e do contrato;

e b) Fornecer e manter, em regime de comodato, durante toda a vigéncia contratual, o Firewall
NGFW e o Storage NAS, com todas as licencas e atualiza¢cdes de seguranca ativas;

e ) Realizar instalagdo, configuracdo inicial e integracdo dos equipamentos ao ambiente da
CONTRATANTE, sem Onus adicional;

e d) Realizar manutengdo preventiva periédica e manutengao corretiva sempre que necessaria,
incluindo a substituicdo imediata dos equipamentos em caso de falha ou obsolescéncia;

e e) Cumprir rigorosamente os tempos de resposta e de solugdo constantes do SLA estabelecido
no item 4.4;

e f) Manter equipe técnica com certificagbes vigentes dos fabricantes dos equipamentos
utilizados, comunicando previamente qualquer substituicdo;

e g) Designar preposto com poderes para representa-la perante a CONTRATANTE;

e h) Manter sigilo absoluto sobre todas as informacGes as quais tiver acesso em razdo da
execuc¢do do contrato, firmando termo de confidencialidade individualizado por técnico que
tiver acesso ao ambiente da Camara;

e i) Observar integralmente a Lei n? 13.709/2018 (LGPD), na qualidade de operadora de dados
pessoais, executando os servigos segundo as instru¢cdes da CONTRATANTE e adotando
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados;

e j) Comunicar a CONTRATANTE, em até 24 (vinte e quatro) horas da ciéncia do fato, qualquer
incidente de seguranca envolvendo dados pessoais, para fins de eventual comunica¢do a
Autoridade Nacional de Protecdo de Dados (ANPD);

e k) Manter logs de acesso e de auditoria de todas as agOes realizadas no ambiente,
disponibilizando-os a CONTRATANTE quando solicitado;
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I) Ndo realizar subcontratacdo total do objeto; a subcontratagdo parcial, restrita a atividades
acessorias, dependerd de autorizacdo prévia e expressa da CONTRATANTE;

m) Sanar, as suas expensas, quaisquer falhas, defeitos ou incorrecdes verificadas na execucgao
dos servicos;

n) Manter, durante toda a execugdo contratual, as condi¢cbes de habilitacdo exigidas na
contratacao, inclusive a regularidade fiscal e trabalhista;

o) Responsabilizar-se integralmente pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais decorrentes da execuc¢do do contrato, ndo havendo vinculo entre seus empregados
e a CONTRATANTE;

p) Apresentar relatério mensal de atendimentos, contendo: numero e classificacdo dos
chamados, tempos de resposta e solucao efetivamente verificados, identificacdo do técnico
responsavel, horas consumidas do pacote mensal e saldo remanescente;

g) Ministrar o treinamento técnico previsto no item 4.6, nos prazos e condices ali
estabelecidos;

r) Ao final do contrato, transferir a CONTRATANTE todas as configuracgGes, regras, politicas e
dados armazenados nos equipamentos fornecidos em comodato, em formato aberto e
auditavel, permitindo a sucessdo contratual sem prejuizo da continuidade dos servicos;

s) Devolver, ao encerramento do contrato, somente os equipamentos integrais (hardware),
apo6s confirmacdo documental, pela CONTRATANTE, da migra¢do ou retencdo dos dados
institucionais.

8. OBRIGAGOES DA CONTRATANTE

8.1 Além das obrigagdes resultantes da aplicacdo da Lei n® 14.133/2021 e demais normas pertinentes,
sdo obrigacGes da CONTRATANTE:

a) Proporcionar todas as condicGes para que a CONTRATADA possa cumprir o objeto, inclusive
disponibilizando acesso controlado as dependéncias e ao ambiente ldgico (VPN) para
intervengdes remotas;

b) Exigir o cumprimento das obrigacGes assumidas pela CONTRATADA, segundo as
especificagdes deste instrumento e da proposta;

c) Exercer o acompanhamento e a fiscalizagdo do contrato por servidor especialmente
designado, anotando as ocorréncias em registro préprio;

d) Notificar a CONTRATADA, por escrito, de quaisquer ocorréncias relacionadas a execugdo do
objeto, fixando prazo para sua corregdo;

e) Disponibilizar o inventario atualizado dos ativos de Tl a serem cobertos pelo suporte;

f) Garantir as condicOes fisicas adequadas para a instalacdo e operacdo dos equipamentos
fornecidos em comodato (energia elétrica estabilizada, climatizagdo, seguranga patrimonial,
rede estruturada);

g) Manter cofre institucional de credenciais administrativas, com segregacdo adequada entre
acessos da CONTRATADA e da equipe interna;
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e h) Aprovar, formalmente, a Politica de Seguranca da Informacdo e o Plano de Resposta a
Incidentes que orientardo a execuc¢ao contratual;

e i) Efetuar os pagamentos nas condi¢des e prazos pactuados;

e j) Comunicar a CONTRATADAS quaisquer alteracdes relevantes no ambiente que possam
impactar a execucdo dos servicos.

9. MODELO DA GESTAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e
com a Lei n? 14.133/2021, respondendo cada parte pelas consequéncias de sua inexecucdo total ou
parcial.

9.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma sera
prorrogado automaticamente pelo tempo correspondente, mediante apostilamento.

9.3. As comunica¢des entre as partes serdo realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica.

9.4. Reajuste de precos:

9.4.1. Por se tratar de servigco continuado sem dedica¢do exclusiva de mao de obra, ndo se aplica o
regime de repactuacdo previsto para contratos com mao de obra residente.

9.4.2. Os precos contratuais serdo reajustados anualmente pela variagdo acumulada do indice
Nacional de Pregos ao Consumidor Amplo (IPCA), ou outro indice oficial que venha a substitui-lo,
observado o interregno minimo de 12 (doze) meses contado da data-base da proposta.

9.4.3. O pedido de reajuste devera ser formalizado pela CONTRATADA com a memdria de cdlculo
aplicavel, ficando sua eficacia condicionada a analise e formaliza¢do por apostilamento.

9.5. Garantia contratual:

9.5.1. Faculta-se a Administracdo exigir, na forma do art. 96 da Lei n? 14.133/2021, prestacdo de
garantia contratual em qualquer das modalidades ali previstas, em percentual a ser definido no
instrumento contratual, observado o limite legal.

9.6. San¢des administrativas:

9.6.1. Aplicam-se a CONTRATADA, conforme a natureza e a gravidade da infracdo, as sang¢bes previstas
nos arts. 155 e seguintes da Lei n? 14.133/2021, regulamentados na Resolucdo 990/2024 desta
Edilidade, garantidos o contraditério e a ampla defesa, observados, na esfera contratual, os critérios
de dosimetria estabelecidos no instrumento.

10. CONTROLE E FISCALIZACAO

10.1. Nos termos do art. 117 da Lei n? 14.133/2021, a execugdo do contrato serd acompanhada e
fiscalizada pelo servidor Cesar Marques dos Santos, conforme requisitos do art. 72 da mesma Lei, ou
pelo respectivo substituto, que anotara em registro préprio as ocorréncias relacionadas a execugao do
objeto e determinara o que for necessdrio a regularizagdo das faltas ou defeitos.

10.2. A verificagdao da adequagao da execugao observara os critérios deste Termo de Referéncia, do
contrato e da proposta da CONTRATADA, com afericdo mensal minima dos seguintes indicadores: (i)
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numero de chamados abertos e classificacdo por prioridade; (ii) tempos de resposta e de solucdo
verificados; (iii) horas técnicas consumidas do pacote mensal; (iv) incidentes de seguranca
identificados e tratados; e (v) disponibilidade dos ativos sob comodato.

10.3. O “atesto” da Nota Fiscal/Fatura pelo fiscal do contrato fica condicionado a apresentacio do
relatdrio mensal previsto na alinea “p” do item 7 e a conferéncia dos indicadores.

10.4. A CONTRATADA respondera pelos danos causados diretamente a Administracdo ou a terceiros
em razao da execucdo do contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizacao
ou o acompanhamento pela CONTRATANTE, nos termos do art. 120 da Lei n? 14.133/2021.

11. FORMA E CRITERIOS PARA SELEGAO DO FORNECEDOR

11.1. A contratacdo sera realizada por Dispensa de Licitagdo em razdo do valor, na modalidade
Dispensa Eletrénica, nos termos do art. 75, Il, da Lei n2 14.133/2021 e da Resolugdo n2 979/2024 desta
Camara Municipal.

11.2. A presente contratacdo sera realizada COM fase competitiva (disputa) na Bolsa de LicitacOes e
Leildes - BLL, adotado o critério de menor preco global do lote, com fase competitiva por meio da
plataforma BLL, observados os procedimentos da Resolu¢do n? 979/2024 e o cadastramento prévio
dos fornecedores convidados na referida plataforma.

11.3. Critério de julgamento: menor preco global do lote, respeitada a exequibilidade da proposta nos
termos do art. 59, §§ 12 e 29, da Lei n® 14.133/2021.
11.4. Habilitagao - exigéncias minimas:

e Comprovante de Inscricdo e de Situacdo Cadastral CNPJ;

e Prova de regularidade fiscal para com a Fazenda Federal, mediante apresentacao de Certidao
Negativa de Débito, relativos a Tributos Federais e a Divida Ativa da Unido;

e Prova de regularidade fiscal para com Fazenda Estadual e municipal, mediante apresentagao
de Certiddo Negativa de Débitos (apenas ICMS), relativa ao domicilio ou a sede da licitante;

e Prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo
de Servico (FGTS), demonstrando situacdo regular no cumprimento dos encargos sociais
instituidos por lei;

e Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT), nos termos da Lei n2
12.440/2012;

e Certiddio de Apenados de Impedimentos de Licitagdo/Contrato/Chamamento
Publico/Celebracdo de Parceria.

e Qualificagdo técnica: atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de
direito publico ou privado, comprovando a execug¢do pretérita de servicos compativeis em
natureza com o objeto desta contratagdo (suporte técnico em ambiente NGFW e/ou storage
corporativo); comprovacgdo de que mantém, em seu quadro, ao menos 1 (um) profissional com
certificacdo vigente do fabricante do firewall ofertado (NSE 4 ou equivalente);

11.5. Validade da proposta: 60 (sessenta) dias, contados da data de sua apresentagao.
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11.6. Serd desclassificada a proposta cujo preco se mostrar inexequivel, assim considerada aquela
manifestamente insuficiente para a cobertura dos custos necessdrios a execucdao do objeto, ou
incompativel com os encargos legais incidentes. A Administracdo poderd promover diligéncias para
aferir a exequibilidade, facultando ao licitante a comprovacao da viabilidade dos precos ofertados; ndo
comprovada, a proposta serd desclassificada.

12. VISITA TECNICA

12.1. Recomenda-se aos interessados a realizagdo de visita técnica nas dependéncias da Camara,
especialmente no Data Center, para conhecimento das condi¢es de instalacdo dos equipamentos e
da integragdao com o ambiente de rede existente.

12.2. A visita técnica é facultativa e ndo constituira fator de desclassificacdo; todavia, ndo serdao
acolhidas alegagGes posteriores de desconhecimento de qualquer detalhe do ambiente que possa
provocar atrasos ou paralisacdes na execucao do objeto.

12.3. O agendamento deve ser solicitado pelo e-mail licitacao@camararp.sp.gov.br, em dias Uteis, das
9h as 11h e das 13h as 16h, com identificacdo prévia do representante.

13. PAGAMENTO

13.1. Os pagamentos serdo efetuados mensalmente, no prazo maximo de 10 (dez) dias Uteis, contados
da apresentacdo da Nota Fiscal/Fatura devidamente atestada, mediante ordem bancaria.

13.2. A Nota Fiscal/Fatura devera conter: detalhamento dos servicos prestados no periodo; nimero
da Nota de Empenho; dados bancarios (banco, agéncia, conta corrente) e, facultativamente, chave PIX.
A inclusdo dos dados bancdrios completos é obrigatdria, ainda que informada chave PIX.

13.3. O pagamento esta condicionado a apresentacdo, junto a Nota Fiscal, dos seguintes documentos
mensais:

“._n

e Relatdrio mensal de atendimentos previsto no item 7, alinea “p”, com os indicadores do item
10.2;

e Certiddes de regularidade fiscal e trabalhista vigentes;
e Comprovante de pagamento da licenca UTM/seguranca do firewall, quando aplicavel (anual).

13.4. O pagamento somente serd autorizado apds o “atesto” pelo fiscal do contrato, condicionado a
verificacdo da conformidade dos servigos efetivamente prestados em relagdao ao SLA.

13.5. Havendo erro na Nota Fiscal ou circunstancia que impega a liquidagdo, esta serad devolvida a
CONTRATADA e o pagamento ficard pendente até a regularizagdo, sem 6nus para a CONTRATANTE; o
prazo para pagamento reiniciar-se-a apds a reapresenta¢do do documento regularizado.

13.6. Quando do pagamento, serdo realizadas as retenc¢des tributarias previstas na legislacao aplicavel.

14. ADEQUACAO ORCAMENTARIA

14.1. A contratagdo serd formalizada por Nota de Empenho, e as despesas decorrentes serdao
programadas em dotacdo orcamentaria prdpria, conforme classificacdo:
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Atividade / Projeto 2001 - Manutencgao das Atividades da Camara Municipal

3.3.90.40 - Servicos de Tecnologia da Informacdo e
Natureza da Despesa . .
Comunicacao - Pessoa Juridica

Valor Mensal Estimado RS 5.199,84

Valor Anual Estimado RS 62.398,84

14.2. A indicacdo da disponibilidade orcamentdria fica postergada para o momento prévio a emissao
da nota de empenho, nos termos do art. 105 da Lei n? 14.133/2021.

14.3. Os valores acima sdo referenciais, baseados em proposta preliminar de mercado, podendo ser
revistos apds o encerramento da pesquisa concomitante de pregos prevista no item 6.

15. DECLARAGAO DE VIABILIDADE

Com base nos elementos constantes deste Termo de Referéncia e no Estudo Técnico Preliminar n2
025/2026, declara-se a viabilidade técnica e econdmica da contratacdo, aprovada pela autoridade
competente.

Ribeirdo Pires, 09 de junho de 2026.

Cesar Marques dos Santos

Analistade T.1

Equipe de Apoio

Hailton Coutinho Filho

Secretario Geral
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CAMARA MUNICIPAL DA ESTANCIA TURISTICA DE RIBEIRAO PIRES
ANEXO | AO TERMO DE REFERENCIA N2 025/2026
ESPECIFICAGAO TECNICA

Processo de Contratacéo n® 027/2026

1. OBJETO DESTE ANEXO

1.1. Este Anexo detalha as especifica¢des técnicas minimas dos equipamentos a serem fornecidos em
regime de comodato e do escopo dos servigos técnicos de Suporte de Tl Nivel 3 a serem prestados, em
estrita observancia ao item 2 do Termo de Referéncia (TR) n2 XXX/2026.

1.2. As especificacOes foram estabelecidas em parametros de desempenho, funcionalidade e padrao
de mercado, sem indicacdo de marca ou modelo especificos, ressalvada a hipétese de mencao
meramente referencial, na forma do art. 41, |, da Lei n? 14.133/2021. Serdo aceitos quaisquer
equipamentos de fabricantes reconhecidos pelo mercado de seguranca de redes, desde que atendam,
ou superem, todos os requisitos minimos estabelecidos.

1.3. Os requisitos consignados sdo cumulativos e de atendimento integral, sob pena de desclassificacao
técnica da proposta.

2. FIREWALL DE PROXIMA GERAGAO (NGFW)

2.1. Fornecimento, em regime de comodato, de 01 (uma) unidade de Firewall de Préxima Geragao
(NGFW — Next Generation Firewall), em equipamento fisicamente dedicado (appliance), nos termos
abaixo:

Firewall NGFW: requisitos de hardware e desempenho

Appliance dedicado (hardware proprietdrio), instalacdo em rack
F fisi 19" ou desktop, conforme dimensdo; ndo serdo aceitas solugdes
orma fisica ) . . i
exclusivamente em software (firewall virtual ou em servidor

genérico).

Fonte de alimentagdo interna bivolt (100-240 V), com tolerancia a

Fonte de alimentagao .. . .
flutuagdes tipicas de rede elétrica brasileira.

Throughput de Firewall | 10 Gbps (medidos com pacotes IMIX ou UDP 1518 bytes),
(minimo) comprovado em datasheet oficial do fabricante.

1 Gbps com todas as funcionalidades de prevencdo de intrusdo

Throughput de IPS (minimo) habilitadas

Throughput de Threat | 800 Mbps com IPS, Antivirus, Controle de AplicagGes e Filtro Web
Protection (minimo) simultaneamente habilitados.
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Throughput de Inspeg¢io SSL/TLS
(minimo)

500 Mbps em inspecdo de trafego criptografado, com suporte a
TLS1.2eTLS 1.3.

Sessdes concorrentes (minimo)

1.000.000 (um milhdo) de sessbes simultaneas.

Novas sessoes
(minimo)

por segundo

30.000 sessdes/segundo.

Tuneis VPN IPSec simultaneos
(minimo)

200 tuneis site-to-site simultaneos.

Usuarios SSL VPN simultdneos
(minimo)

100 usuarios conectados simultaneamente.

Interfaces de rede

No minimo 8 (oito) portas Gigabit Ethernet (10/100/1000 Mbps RJ-
45) e 2 (duas) portas SFP/SFP+ para conex3o Optica.

Porta de
dedicada

gerenciamento

01 (uma) porta dedicada ao gerenciamento out-of-band; 01 (uma)
porta de console.

Armazenamento interno

Disco interno (SSD ou eMMC) suficiente para retengdo minima de
30 (trinta) dias de logs locais.

Alta disponibilidade (HA)

Suporte a configuracdo em alta disponibilidade nas topologias
Ativo-Passivo e Ativo-Ativo, ainda que ndo ativada na instalagdo
inicial; capacidade tecnoldgica deve estar presente no firmware.

Idioma da interface

Interface grafica de administracdo disponivel em portugués e/ou
inglés.

2.2. Funcionalidades de segurancga obrigatorias

O equipamento deve possuir, com licencas e assinaturas ativas durante toda a vigéncia contratual:

e Firewall com inspecdo de estado (stateful inspection);

e Identificacdo e controle de aplicagGes (Application Control) com base de assinaturas atualizada

periodicamente;

e Sistema de Prevencdo de Intrusdo (IPS) e Deteccdo (IDS) com base de assinaturas atualizada;

e Antivirus de gateway com varredura em tempo real;

e Anti-malware com protecdo contra ransomware;

e Filtro de conteudo web (URL filtering) por categorias, com base atualizada;

¢ Inspecdo profunda de pacotes (DPI);
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e Inspecdo SSL/TLS (decriptacdo e re-encriptacdo) com gerenciamento de certificados;
e VPN site-to-site IPSec com algoritmos modernos (AES-256, SHA-256, IKEv2);

e VPN de acesso remoto SSL/IPSec com suporte a autenticagdo multifator (MFA);

e Suporte a roteamento estatico e dinamico (BGP, OSPF);

e Suporte a Quality of Service (QoS) e Traffic Shaping;

* Protecdo anti-DDoS e anti-spoofing;

e Sandbox (sandboxing), préprio ou em nuvem, para andlise comportamental de arquivos
suspeitos (desejavel; pontuagao ou justificativa em caso de ndo atendimento integral);

e Suporte a autenticacdo integrada com Active Directory, LDAP e RADIUS;
e Suporte a SD-WAN (desejavel).

2.3. Gerenciamento, logs e relatdrios

e Interface grafica web (HTTPS) e interface por linha de comando (CLI/SSH);
e Acesso administrativo segregado por perfis, com auditoria de acGes administrativas;
e Geracdo de logs detalhados de trafego, eventos de segurancga, acesso administrativo e sistema;

e Possibilidade de envio dos logs a coletor externo (syslog, SNMP), em formato padrdo de
mercado;

e Geracdo de relatdrios periddicos (diarios, semanais, mensais), exportaveis em formato PDF
e/ou CSV, com indicadores minimos de: top aplicagbes por consumo, top usudrios, top
destinos, eventos de seguranca, tentativas bloqueadas;

¢ Painel (dashboard) em tempo real com indicadores de salide do equipamento e do trafego.

2.4. Licenciamento

A unidade fornecida devera vir acompanhada de licencas/assinaturas (UTM ou equivalente) ativas,
abrangendo, no minimo: IPS, Antivirus/Antimalware, Filtro Web, Controle de AplicacGes e atualizacdes
de firmware, com vigéncia integral ao longo de toda a duragdo contratual. A renovacgdo das licencas,
durante a vigéncia, é de responsabilidade exclusiva da CONTRATADA, sem 6nus adicional para a
CONTRATANTE.

2.5. Garantia técnica do fabricante (RMA)

O equipamento fornecido deve estar coberto por garantia ativa do fabricante (RMA - Return
Merchandise Authorization), com cobertura, no minimo, do tipo "Next Business Day" para substitui¢do
de hardware, durante toda a vigéncia contratual.

2.6. CertificacOes da equipe da contratada

A CONTRATADA deverd manter, em seu quadro, ao menos 01 (um) profissional com certificagdo
técnica vigente do fabricante do equipamento ofertado, em nivel minimo equivalente a:

e Para equipamentos Fortinet: NSE 4 — Network Security Professional ou superior;

e Paraequipamentos Palo Alto Networks: PCNSA (Palo Alto Networks Certified Network Security
Administrator) ou superior;
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e Para equipamentos Cisco: CCNP Security ou equivalente;

e Para equipamentos Check Point: CCSA (Check Point Certified Security Administrator) ou

superior;

e Para equipamentos Sophos: Sophos Certified Engineer XGS Firewall ou equivalente;

e Para demais fabricantes: certificacdo profissional reconhecida pelo respectivo fabricante, em

nivel equivalente aos acima indicados.

3. STORAGE NAS

3.1. Fornecimento, em regime de comodato, de 01 (uma) unidade de Storage NAS (Network Attached
Storage), com as seguintes especificagdes minimas:

Storage NAS: requisitos de hardware

Forma fisica

Equipamento dedicado (appliance), instalacio em rack 19" ou
desktop, conforme dimensao.

Processador

Quad-Core de classe Intel Celeron, AMD Ryzen ou ARM
equivalente, ou superior, com frequéncia minima de 2,0 GHz.

Memadria RAM

Minimo de 4 GB DDR4, expansivel em hardware até, pelo menos,
16 GB.

Baias para discos

04 (quatro) baias compativeis com discos SATA lll de 3,5" e/ou 2,5"
(HDD e SSD).

Discos fornecidos

02 (dois) discos rigidos de 6 TB cada, totalizando 12 TB brutos,
classe Enterprise ou especificos para uso em NAS (NAS-grade), com
MTBF minimo de 1.000.000 de horas.

RAID suportado

Suporte de fabrica aos niveis: RAID 0, 1, 5, 6, 10 e JBOD; permitir
migracdo entre niveis de RAID sem perda de dados (RAID
migration).

Conectividade de rede

Minimo de 02 (duas) portas Ethernet 2.5 GbE (RJ-45), com suporte
a Link Aggregation (LACP/802.3ad) e Failover.

Portas USB

Minimo de 02 (duas) portas USB 3.2 Gen 1 (5 Gbps) ou superior.

Fonte de alimentagdo

Fonte de alimentacdo interna ou externa bivolt (100-240 V).
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Resfriamento

Sistema de ventilagdo dedicado, com controle automatico de
velocidade.

3.2. Funcionalidades do sistema operacional do storage

Interface web administrativa, em portugués e/ou inglés, com autenticacdo por usuario e perfis
de permissao;

Compartilhamento de arquivos via protocolos SMB/CIFS, NFS, AFP e FTP/SFTP;

Suporte a integracdo com Microsoft Active Directory e LDAP, com mapeamento de
permissoes;

Suporte a snapshots agendados, com retencdo configuravel e capacidade de restauracdo
granular (arquivo, pasta ou volume inteiro);

Backup automatico e agendado, com possibilidade de destino interno (snapshot), externo
(USB) ou remoto;

Replicacdo remota dos dados (rsync, snapshot replication ou tecnologia equivalente) para
outro dispositivo (a ser ativada futuramente conforme politica de continuidade);

Criptografia de dados em repouso (AES-256) configuravel por pasta compartilhada ou volume;
Acesso remoto seguro via VPN ou protocolo proprietario criptografado;
Logs de acesso, exportaveis para coletor externo (syslog);

Compatibilidade comprovada com sistemas operacionais Microsoft Windows 10/11 e
Windows Server 2019/2022, Linux (kernel 4.x e superiores) e macOS (versdes em suporte).

4. SERVICOS TECNICOS DE SUPORTE NiVEL 3

4.1. Escopo do suporte:

A prestacdo de servicos de Suporte de Tl Nivel 3 abrange a atuagdo técnica especializada em incidentes

de alta complexidade, sustenta¢do continua dos ativos sob comodato e dos demais elementos do

ambiente de Tl a eles diretamente associados, conforme detalhamento abaixo.

4.2, Atividades de Suporte Especializado Nivel 3

Atendimento de incidentes de alta complexidade ndo resolvidos pelos Niveis 1 e 2 da equipe
interna;

Diagndstico aprofundado e analise de causa raiz (Root Cause Analysis — RCA);

Atuacdo em falhas criticas com impacto institucional, inclusive em regime de prontiddo dentro
do horario comercial;

Aplicacdo de correcbes de configuracdo, patches e atualizacdes de firmware;

Reconstituicdo de ambientes a partir de backup, quando aplicavel.

4.3. Administragao da infraestrutura associada
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Gerenciamento da configuracdo do firewall e do storage fornecidos em comodato, incluindo
politicas, regras, perfis e backups de configuracao;

Apoio a administracao de servidores fisicos e virtuais existentes no ambiente, no que se refere
a integracdo com os ativos cobertos;

Apoio a administracdo de sistemas operacionais Windows Server e Linux, no que se relaciona
a conexdo com firewall/storage;

Apoio a gestdo do Active Directory, no que tange a integracdo com os ativos sob comodato
(autenticacdo, mapeamento de permissoes, segregacao de perfis).

4.4. Redes e seguranga da informagao

Andlise e troubleshooting avancado de rede;

Configuracdo, ajuste e manutencdo das regras do firewall;

Configuracdo de VPNs site-to-site e VPN de acesso remoto;

Apoio a implementacao e revisdo de politicas de seguranga da informacao;
Andlise periddica de vulnerabilidades e proposi¢cdo de medidas de mitigacao;

Apoio a resposta a incidentes de seguranca, com elaboracdo de relatério técnico-
circunstanciado.

4.5, Banco de dados e armazenamento

Suporte as rotinas de backup e recuperagdo, com testes peridédicos de restauracdo
documentados;

Otimizag¢do de desempenho do storage;

Apoio a configuracdo de snapshots e politicas de retencao.

4.6. Gestao dos equipamentos em comodato

Administracao completa dos ativos fornecidos;
Monitoramento continuo de desempenho e seguranga;
Aplicacao de atualiza¢Oes e patches recomendados pelo fabricante;

Gestdo de capacidade e disponibilidade, com proposicdo de upgrades ou substituicdes
conforme necessidade técnica.

4.7. Volumetria e modalidade de atendimento

Pacote mensal de até 24 (vinte e quatro) horas técnicas, em regime sob demanda, sem
dedicagao exclusiva de mao de obra;

Banco de horas acumuldvel dentro de cada exercicio contratual, conforme regulamento a ser
estabelecido no contrato;

Atendimento remoto prioritdrio, em hordrio comercial (segunda a sexta, das 8h as 18h);

Atendimento presencial nas dependéncias da Camara sempre que a natureza do incidente
exigir, sem onus adicional de deslocamento;
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e Suporte estendido 24x7 disponivel mediante aditivo contratual especifico, ndo incluido no
escopo inicial.

4.8. Acordo de Nivel de Servigo (SLA)

Os tempos maximos de resposta e de solucdo, aplicaveis aos chamados abertos pela CONTRATANTE,
sdo 0s seguintes:

Prioridade Descri¢ao Tempo de Resposta Tempo de Solugao
Critico Sistemas indisponiveis Até 1 hora Até 4 horas

Alto Impacto significativo Até 2 horas Até 8 horas

Médio Impacto moderado Até 4 horas Até 24 horas
Baixo Baixo impacto Até 8 horas Até 48 horas

4.8.1. Considera-se "Tempo de Resposta" o intervalo entre a abertura formal do chamado e a
manifestacdo técnica inicial da CONTRATADA, com identificacdo do técnico responsavel e do plano de
atuacao.

4.8.2. Considera-se "Tempo de Solucdo" o intervalo entre a abertura formal do chamado e o pleno
restabelecimento da funcionalidade afetada, ou a aplicacdo de medida paliativa estavel (workaround)
acordada com a CONTRATANTE.

4.8.3. Os tempos sao contados em horas corridas para os chamados de prioridade Critico e Alto; em
horas uteis (jornada comercial) para Médio e Baixo.

5. TREINAMENTO TECNICO A EQUIPE INTERNA

5.1. A CONTRATADA ministrara treinamento técnico aos servidores do Departamento de Tl da Camara
Municipal, conforme parametros abaixo:

e Carga horaria minima de 20 (vinte) horas;
¢ Modalidade: presencial ou hibrida, conforme conveniéncia da CONTRATANTE;
e Realizagdo no decorrer dos primeiros 10 (dez) dias Uteis apds a instalagdo dos equipamentos;

e Conteldo programatico minimo: (a) visdo geral da arquitetura implantada; (b) operagdo basica
do firewall NGFW (criacdo de regras, leitura de logs, gestdo de VPN); (c) operacdo basica do
storage (gestdo de volumes, RAID, snapshots, backups, restauragao); (d) operagdo dos painéis
de monitoramento e alertas; (e) procedimentos de primeira resposta a incidentes;

6. INSTALACAO, IMPLANTACAO E INTEGRACAO
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6.1. A entrega fisica, a instalacdo e a configuracgao inicial dos equipamentos fornecidos em comodato
deverdo ser realizadas pela CONTRATADA, sem Onus adicional para a CONTRATANTE, nas
dependéncias do Data Center da Cdmara Municipal.

6.2. Cronograma referencial de implantacdo (a ser detalhado em Plano de Implantacdo a ser submetido
pela CONTRATADA em até 10 dias Uteis da assinatura do contrato):

e Fase 1 — Levantamento técnico do ambiente atual e elaborac¢do do Plano de Implantacdo (até
03 dias uteis);

e Fase 2 — Entrega fisica dos equipamentos e instalacdo no rack (até 07 dias Uteis);

e Fase 3 — Configuracdo inicial, migracdo de regras do firewall existente (se aplicavel) e ativacdo
do storage (até 10 dias Uteis);

e Fase 4 — Testes de aceitacdo, com cenario documentado de validagdo (até 2 dias uteis);

e Fase5 — Entrada em producdo e periodo de operagdo assistida de, no minimo, 30 (trinta) dias
corridos.

6.3. A integracdo com o servigo de provimento de internet em uso pela Camara devera ser realizada
de modo a garantir alta disponibilidade e failover automdatico, em coordenacdo com o respectivo
provedor.

6.4. Eventuais ajustes de cabeamento, energia ou infraestrutura fisica que excedam a competéncia da
CONTRATADA deverdo ser comunicados formalmente a CONTRATANTE, com antecedéncia razodvel,
para providéncias.

7. DOCUMENTAGAO TECNICA A SER ENTREGUE

Durante a execugdo contratual, a CONTRATADA deverd produzir e entregar a CONTRATANTE,
mantendo-os atualizados:

e Plano de Implantacdo (item 6.2);
e Diagrama légico e fisico do ambiente apds a implantacao;
e Documentacdo das regras, politicas e perfis configurados no firewall;

e Documentacdo dos volumes, compartilhamentos, snapshots e politicas de retencdo do
storage;

e Procedimentos operacionais (runbooks) para as rotinas mais frequentes;
e Relatdrio mensal de atividades, indicadores de SLA e consumo do pacote de horas;
e Relatdrios trimestrais de salde da infraestrutura e recomendag¢bes de melhoria;

e Backup exportavel das configuragdes do firewall e do storage, em formato aberto, com
periodicidade minima semestral, mantido em cofre técnico da Camara.

8. CONDIGOES DO COMODATO DE EQUIPAMENTOS

e Os equipamentos (firewall e storage) permanecerdo, durante toda a vigéncia contratual, em
propriedade da CONTRATADA, em regime de comodato;
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e A CONTRATADA é responsavel pela instalacao, configuracdo inicial, manutencdo preventiva e
corretiva, e substituicdo em caso de falha ou obsolescéncia;

e A CONTRATANTE compromete-se a utilizar os equipamentos exclusivamente nas finalidades
contratadas, a nao realizar alteragGes de hardware sem autoriza¢do prévia da CONTRATADA,
e a garantir as condicGes fisicas adequadas (energia estabilizada, climatizacdo, seguranca
patrimonial);

e Em caso de encerramento do contrato, os equipamentos deverdo ser devolvidos a
CONTRATADA em perfeito estado de funcionamento, ressalvado o desgaste natural
decorrente do uso, observando-se previamente a obrigacdo de migracdo e transferéncia das
configuragoes e dos dados institucionais a CONTRATANTE (item 7);

e Eventuais danos causados por uso indevido, dolo, culpa grave ou caso fortuito interno
(negligéncia na guarda) deverdo ser ressarcidos pela CONTRATANTE, nos termos do art. 583
do Cédigo Civil.

9. CONFORMIDADE NORMATIVA E BOAS PRATICAS

Os servicos e os equipamentos deverdo observar:

e Boas praticas de governanca de Tl baseadas em ITIL (Information Technology Infrastructure
Library);

e Diretrizes pertinentes da Administracdo Publica aplicdveis a contratacdes de solucdes de Tl;
¢ Normas brasileiras de seguranca da informacao, em especial a familia ABNT NBR ISSO;

e Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018), em razdo do tratamento de
dados pessoais dos servidores, vereadores e municipes que transitam ou sdo armazenados no
ambiente.
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10. LOCAL DE EXECUCAO E HORARIO

10.1. Os equipamentos serdo instalados no Data Center da Camara Municipal da Estancia Turistica de
Ribeirdo Pires, situado na Rua Dr. Virgilio Gola, 40 - Centro - Ribeirdo Pires/SP.

10.2. O atendimento presencial dos chamados ocorrera no endere¢o acima, em hordrio comercial
(segunda a sexta-feira, das 8h as 18h), excepcionando-se chamados criticos que demandem
atendimento fora desse hordrio, mediante autorizacdo da CONTRATANTE.

Ribeirdo Pires, 09 de junho de 2026.

Cesar Marques dos Santos

Analista de Tecnologia

Hailton Coutinho Filho

Secretario Geral

Equipe de Apoio

CIENTE:

AGENTE DE CONTRATACAO

Rua Dr. Virgilio Gola, 40 - 09400-500 - Centro - 11-4827-1500 - Ribeirdo Pires - SP
ﬁ/camararp Q Camara Ribeirdo Pires @ CM Ribeirao Pires @camararp.sp.gov.br

22/12



