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APRESENTACAO

O nosso compromisso é transformar a vida das pessoas. E da mesma maneira que fizemos isso com

muitos alunos, faremos o melhor para transformar sua vida pessoal e profissional.

Ha mais de 15 anos a Daryus, que tornou-se Instituto Daryus no ano de 2020, promove conhecimento e
capacitacao profissional de alta qualidade para profissionais e empresas atuando nas areas de Gestao de
Riscos e Continuidade de Negdcios, Governanca e Gestdao de Tecnologia da Informacao, Privacidade e

Protecao de Dados, Seguranca da Informacao e Ciberseguranca.

Seja em um treinamento de certificacao internacional, na pds-graduacdao ou em projetos de consultoria,
nossos professores e consultores sao instruidos e orientados a buscar, incessantemente, o equilibrio
entre teoria e pratica com o intuito de levar o conhecimento para alunos e empresas, potencializando as

competéncias para enfrentar os desafios contemporaneos.

NADIA GUIMARAES Instituto Daryus: iluminando mentes, potencializando pessoas e protegendo negécios.
DIRETORA ACADEMICA
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COORDENADORA TECNICA

PALAVRA DA COORDENADORA

A transformacado digital da sociedade esta afetando o crime, os criminosos e a investigacao
criminal. Ferramentas técnicas cada vez mais avancadas geram oportunidades para os criminosos

e desafios para os investigadores e para o combate ao crime cibernético.

Por outro lado, quase qualquer crime pode ter um conjunto abrangente de fontes de evidéncias
digitais, o que gera um desafio para os criminosos ao tentar esconder evidéncias, e criam

oportunidades para os investigadores digitais.

O curso de pés-graduacao Aperfeicoamento em Forense Digital e Investigacdao Cibernética foi
elaborado para atender as necessidades de profissionais que ja atuam no mercado de tecnologia
da informacao, auditores ou quem esta diretamente envolvido com seguranca da informacao e
qgue buscam conhecer mais sobre os desafios e solugdes tecnoldogicas na formacao de

provas/evidénciasem crimes digitais.



Nossa equipe técnica com ampla experiéncia de mercado

Jeferson D’Addario | Coordenador Técnico

MBA em Gestao e Tecnologia em Seguranga da Informagao
MBA em Gestao de Riscos e Continuidade de Negocios

Mais de 30 anos de experiéncia em TI, Riscos e Continuidade de

Negdcios. Diretor de Consultoria e Presidente IDESP. Certificado como
CBCP, ISO 27001 AL, 1ISO 22301 AL.

Ana Moura | Coordenadora Técnica
Pds-graduagao Forense Digital e Investigacao Cibernética

Profissional de Forense Digital do Governo do Estado de S3o Paulo ha
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André Regazzini | Coordenador Técnico
Pés-graduagao em Gestao de Riscos e Compliance

Empresario com mais de 30 anos de experiéncia em GRC, Auditoria e
Compliance. Formagdao em Tl e Direito. Certificado como CISA, CISM e
CRISC. Foi Diretorda ISACA.

Thiago Bordini | Coordenador Técnico
Pds-graduagdo Cyber Threat Intelligence

Executivo com mais de 20 anos de experiéncia no mercado de inteligéncia
cibernética. Pés-graduado em MBA Gestao Estratégica de Tl e Seguranca
da Informacao. Palestrante em diversos eventos nacionais e internacionais.

mais de 10 anos. Especialistaem Criminalistica pelo Exército Brasileiro.
Formada em Sistemas da Informagdo, Pds-graduada em Pericia

Forense Digital e Business Project. Certificada como XRI — MSAB,
AccessData FTK ACl e MCFE Certification.

Ricardo Tavares | Coordenador Técnico
Pds-graduagao Cyber Security

B Especialistaem Cibersegurancacom mais de 16 anos de experiéncia.

¥ Pds-graduado em Forense e MBA em Gest3o de Seguranca da
Informacgdo. Certificado como CISM, CRISC e COBIT (ISACA), GPEN E
GIHC (SANS), TOGAF CERTIFIED (TOG) e ITIL e ISMAS (EXIN).

Membro da HTCIA (High Technology Crime Investigation Association).

Luiz Ferreira | Coordenador Técnico
Pés-graduagao Gestao de Privacidade da Informagao

Especialista de Protecao de Dados com mais de 17 anos de experiéncia
atuando em grandes empresas. Pés-graduado em MBA em Gestdo de
Projetos e Negdcios em TI. Certificado como Data Protection Officer —
EXIN.
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:j Capacitar os profissionais nas mais diversas técnicas de investigacao digital, com ampla visao
o/~ dos aspectos legais envolvidos atravésde discussao integrada entre as disciplinas.
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Capacitar o aluno na ferramenta Forensic Toolkit® (FTK®) e outras ferramentas open source

disponiveisno mercado.
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Proporcionar ao profissional o desenvolvimento de suas habilidades de investigacdao em um
estudo de caso pratico sobre analise de dados e conteudo de pericia, possibilitando a juncao de
provas e consequente conclusdao do caso.




PUBLICO-ALVO

Profissionais atuantes na area de Tecnologia da
Informagao, com formacao académica na area de
informatica, que desejem especializar-se nos aspectos
legais, normativos, regulamentares e tecnoldgicos
referentes a Resposta a incidentes e Forense Digital.
Profissionais envolvidos em processos de auditoria e
seguranca que desejam conhecer mais sobre os desafios
e solucdes tecnoldgicas na formacao da prova em

crimes de ambiente cibernético.
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PRE REQUISITO

Diploma: De acordo com a Resolucdo CNE/CES n°1/2018, o acesso em um curso de pos-

E@_‘ graduacao € exclusivo para portadores de diploma de nivel superior e documento que
comprove.

@ Conhecimentos: E necessario ter leitura e compreensdo do idioma inglés, operacdo de

’ computador e familiaridade com o ambiente MS Windows e conhecimentos basicos de

investigacao digital e procedimentosde analise forense.

I I Equipamentos: E necessario possuir notebook com as seguintes configuragdes minimas:
— minimo 8 GB de RAM, processador i7 e pelo menos 60 GB de espaco livre em disco rigido.

Para efeitos de comprovacdo do nivel de escolaridade como graduag¢do completa é necessario que vocé tenha o seu diploma em m3os.
O recém-graduado recebe seu diploma oficialmente apds a realizacdo da colacdo de grau.
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ACESSOS E BENEFICIOS

Biblioteca Pearson
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Corpo docente de destaque e
atuante de Mercado.

Aulas praticas e tedricas.

o
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Aulas com a ferramenta Forensic
Toolkit Academic ® (FTK®) -
ferramenta de investigacdo
utilizada pelo servico secreto da
Policia Federal e pelo FBI.

Mais de 350 alunos formados.
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Aplicacdao da ferramenta em um
estudo de caso, onde vocé
executard uma investigacdo nas
oficinas integradoras.



SAO 180 HORAS DE MUITO APRENDIZADO

MODULO 1 - FUNDAMENTACAO A FORENSE DIGITAL
1 - CIENCIA DO CRIME: TEORIA, PRINCIPIOS E FONTES DE
INTELIGENCIA - 10 HORAS

Apresentar o conceito e origem da ciéncia forense, adaptagao para o
conteudo digital e fonte de inteligéncia disponivel para estudo do
dado/informagdo, tais como navegadores, aplicativos, interceptagdo
telefonica e OSINT.

2 - METODOLOGIA CIENTIFICA - LEIS, POLITICAS E EVIDENCIA
DIGITAL - 10 HORAS

Apresentar a Legislacdo, literatura internacional, tipo de aquisicao em local
de incidente, tipo de ferramenta forense e trato com a coleta e custddia do
dado digital e dispositivo fisico.

3 - PRATICAS APLICADAS A EVIDENCIA INVESTIGATIVA - 20
HORAS

Apresentar ao aluno como realizar a identificacdo da potencial evidéncia
em local de crime, atuar na preservacdo do dado (teoria de Locard) e
condugdo do dispositivo para anadlise, além dos tipos de aquisi¢ao
disponiveis para aplicacdo.
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MODULO 2 - ANALISE DE INVESTIGACAO CIBERNETICA:
RESPOSTA A INCIDENTES

1 - IDENTIFICACAO, COLETA, AQUISICAO E PRESERVACAO DE
EVIDENCIA DIGITAL - 10 HORAS

Uma vez conhecedor do arcaboucgo legal que cerca a forense digital, o
perito passa a lidar com a imagem forense e a potencial evidéncia digital de
modo a entender a importancia do processo e seus impactos legais e
técnicos, sob a 6tica da integridade e autenticidade.

2 - CICLO DE VIDA DO INCIDENTE E PROCESSO DO TRATAMENTO
DE INCIDENTES - 10 HORAS

Ciclo de vida de um incidente e suas quatro etapas: Ameacas, Incidente,
Dano e Recuperagao; tipos de controles que uma organizagdao necessita;
processo de geréncia de riscos.

3 - ANALISE DE DADOS EM SISTEMAS OPERACIONAIS (IOS,
LINUX) - 10 HORAS

Estudar os meétodos utilizados no processo de dados coletados,
identificando os principais artefatos de cada sistema operacional, tornando
possivel a conduc¢ao da investigacdo de modo assertivo.



SAO 180 HORAS DE MUITO APRENDIZADO

4 - ANALISE DE DADOS EM SISTEMAS OPERACIONAIS
(WINDOWS) - 10 HORAS

Estudar os métodos utilizados no processo de exame de dados coletados,
identificando artefatos relevantes que possam conduzir a investigagao de
modo assertivo, com o estudo de navegadores, logs de registro do
Windows e arquivos apagados para eliminacao de vestigios digitais.

MODULO 3 - TECNICAS DE ANALISE DE FORENSE DIGITAL
1 - APLICACOES DE DATA ANALYTICS PARA PROCESSOS EM DFIR
- 10 HORAS

Estratégias para agregar informacgdes, identificar o perfil do fraudador,
utilizar as ferramentas necessdrias e estar preparado para receber e
analisar essas informacdes; combinacdo de varias fontes de dados e a
melhoria da qualidade dos processos de andlise; conhecimento necessario
para analisar os resultados gerados e trabalhar dentro da prevengdo a
fraude com andlises aprofundadas.

2 - PERICIA FORENSE DIGITAL: COLETA E ANALISE EM
DISPOSITIVOS MOVEIS E 10T - 20 HORAS

Técnicas de extracao de dados, recuperacao de dados e engenharia reversa
em pericia de dispositivos moveis; mecanismos de seguranga do iOS,
Windows e Android; analise dos arquivos confidenciais em diferentes
plataformas; extracdo de dados das plataformas iOS, Android e Windows;
técnicas de recuperagao de dados em todas as trés plataformas moveis.

Paulista

Desafios da pericia em novas tecnologias: dados armazenados em diversos
tipos de dispositivos como reldgios inteligentes e as diversas ferramentas
qgue hoje podem auxiliar no trato com a organizacao do artefato de origem
variada.

3 - COLETA E ANALISE DE AMBIENTES CLOUD COMPUTING - 10
HORAS

Metodologia para o trato de evidéncias; implicacdes legais das
investigacdes forenses de dados armazenados em ambiente cloud e a
evolucao do armazenamento em nuvem e seu impacto na pericia digital.

4 - COLETA E ANALISE EM AMBIENTES DE REDE - 10 HORAS
Apresentar e discutir como o trafego de rede entre computadores e
ambientes externos se tornou um alvo de grande importancia. Identificar
potenciais artefatos resultantes de crimes praticados em ambiente de rede
é de suma importancia para o conhecimento do analista.

5 - COLETA E ANALISE DE ARTEFATOS VIA ENDPOINT - 10 HORAS
Com o home office, decorrente da pandemia, um novo cendrio corporativo
trouxe mais uma inovagdao: a captura dos dados remotamente, com o
contelddo exibido na ferramenta forense de modo a permitir ao analista
uma visao geral das ag¢des suspeitas. Monitorar, coletar o dado de
interesse, e analisar remotamente artefatos relevantes para o foco da
investigacdo, € um recurso cada vez mais necessdrio e utilizado para
prevencdo de ataques e investigacdo de ameacas cibernéticas.
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SAO 180 HORAS DE MUITO APRENDIZADO

MODULO 4 - OFICINA INTEGRADORA
1 - OFICINA: ENTREGA E PLANEJAMENTO DO ESTUDO DE CASO
DE INVESTIGACAO CIBERNETICA - 10 HORAS

Estudo de caso: discussdo da estratégia e planejamento da investigagdao. O
escopo investigativo organizado para entrega.

2 - OFICINA: DOCUMENTACAO DA CENA DO CRIME E
PREPARACAO DAS PROVAS DIGITAIS - 20 HORAS

Toda a orbita de documentos e formalidades necessarias para a
composicdao da entrega do relatdrio, como formagao robusta do elemento
de informacado até a autoridade para sequéncia do tramite juridico.

3 - OFICINA: APRESENTACAO DO RESULTADO DA
INVESTIGAGAO: PARECER TECNICO E LAUDO PERICIAL - 10
HORAS

Parecer técnico com base nas analises realizadas no material entregue para
estudo de caso; sintese de todo o conhecimento absorvido no curso.



AVALIACAO E FREQUENCIA
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Em cada disciplina o aluno sera avaliado, sendo que a nota minima para aprovacao é
7 (sete). A avaliacao podera incluir participacdao em sala de aula, trabalhos individuais
e/ou em grupo, provas, entre outros.

E necessario manter uma frequéncia minima de 75% em cada disciplina, sendo que a
presenca é registrada por meio da ferramenta Teams for Education.



180 HORAS “=| 15 DISCIPLINAS 4 MODULOS
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Integral: aulas quinzenais, aos sabados, das 08h00 as 18h00.

)

Noturno: aulas uma vez por semana, das 18h30 as 23h00.

O curso tem duracao aproximada de 12 meses, podendo sofrer alteracao devido ao
periodo de férias, feriados e/ou cancelamentos de aulas por motivo de forca maior.




ETAPA 1

Efetue suainscricao

no Processo Seletivo

erealizeo

pagamento da taxa.
(ndo reembolsdvel em
caso de reprovagdo ou
desisténcia).

ETAPA 2

Preencha o
formularioe a
avaliacaotécnica
gue seguirao por e-
mail e submeta
juntamentecomo
seu curriculo para
analise.

ETAPA 3

Aguarde o resultado
do processo seletivo
gue sera enviado
por e-mail,em até 7
dias corridos. Apds o
resultado proceda
com as instrucdes
gue receberd para
garantir sua vaga.

ETAPA 4

Realize a assinatura
do contrato, efetue
0 pagamentoda
primeira parcela e
envie os
documentos
obrigatdriospara
efetivar sua
matricula conosco.
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O preenchimento da ficha de inscrigdao no p
rocesso seletivo tem o investimento de
RS 220,00 (duzentos e vinte reais) para fins
de andlise curricular. Em caso de
desisténcia e/ou ndo aprovagao curricular,
o valor ndo serareembolsado.

O resultado do processo seletivo sera
enviado por e-mail em até 7 (sete) dias
apds o recebimento da inscricdio no
processo seletivo.

Caso a Coordenagcao Académica julgue
necessario, sera feito uma entrevista por
telefone ou pessoalmente/online com o
candidato para assegurar as expectativas e
os objetivos em relagdo ao curso.

Confira também outras condicbes e
possibilidades de negociagdo com nosso
departamento comercial pelo telefone (11)
3285-6539 ou via atendimento online
acessando NOsSsO website
www.idesp.com.br.
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Apds aprovacao no processo seletivo, vocé devera efetuar o pagamento da matricula. Apds o pagamento da matricula e a

assinatura do contrato, os seguintes documentos serao solicitados para a real efetivacao da sua matricula conosco:
® Copia do diploma de graduacio (frente e verso);

Copias da cédula de identidade (RG) e do CPF (a CNH ndo substitui o RG e o CPF);

Copia do comprovante de residéncia (data até 60 dias);

1 Foto 3x4 recente colorida;

Xerox da Certiddao de Nascimento ou Casamento.



SOBRE O MINISTERIO DA EDUCACAO - MEC

Carga horaria: o Ministério da Educacao (MEC)
qualifica como Pds-graduacao Lato Sensu em nivel
de “Especializacao”, os cursos com igual ou mais de
360 (trezentas e sessenta) horas. Ja os cursos com
carga horaria inferior a 360 (trezentas e sessenta)
horas sdao considerados Pds-graduagao em nivel de
“Aperfeicoamento”, de acordo com a Resolug¢ado do
CNE/CSE 1/2001, emitida em 3/4/2001 e publicada
no Diario Oficial da Unido de 9/4/2001.

/
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Certificagao: os cursos ofertados estdao regulados
pelo acordo de cooperacado técnico-cientifica entre
o IDESP e FABAD, sendo a FABAD regulamentada
nos termos da Resolucdo CNE/CES n2 1 de 06 de
abril de 2018, com respaldo no Regimento Geral da
Instituicdo e estao devidamente inseridos no
Cadastro Nacional de Oferta do E-MEC, conforme
preconiza a Resolugao n2 2 de 12 de fevereiro de

2014.
/
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A instituicao reserva a si o direito de cancelar
ou mesmo adiar o curso por falta de qudrum,
com até 1 (um) dia de antecedéncia da data
prevista para seu inicio ou por motivo de forca
maior.

Na hipotese de adiamento, serdo devolvidos,
mediante requerimento expresso do aluno
enderecado ao e-mail
secretaria@idesp.com.br, 100% (cem por

cento) do valor pago, exceto o valor referente
ao processo seletivo no valor de RS 220,00
(duzentos e vinte reais), também por meio de
depdsito em conta bancdria indicada pelo
aluno em até 15 (quinze) dias Uteis apds a
informacdo dos dados bancarios.

N

Na hipdtese de cancelamento, serdo
devolvidos automaticamente, 80% (oitenta por
cento) do valor pago, sujeito a uma multa de
20%. Além disso, o valor referente ao processo
seletivo ndao serd reembolsado.A devolucao
sera realizada por meio de depdsito em conta
bancaria indicada pelo aluno em até 15
(quinze) dias uteis apds a informacdo dos
dados bancarios.

O IDESP nao se responsabiliza por quaisquer
outros valores que eventualmente tenham
sido despendidos pelo aluno, seja a que titulo
for, tais como passagens aéreas ou rodoviarias,
combustivel, hospedagem, etc., em virtude do
cancelamento ou adiamento do curso.
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