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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicéo Data de Criacao
89/2024 ELIENE RIBEIRO SPOLADOR 28/11/2024 08:24
Objeto da Matriz de Riscos

Contratacéo de servigos publicos essenciais de fornecimento de energia elétrica para a FCT/UNES P

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Queda de rede externa, manutengdo ndo
programada, sobrecarga no sistema
elétrico da concessionéria: - Obras; - Corte
do fornecimento; - Panes nos
equipamentos da concessionaria; - Queda
ou falta de poda de éarvores; - Falhas nas
instalacdes e equipamentos da rede do
campus

1. Interrup¢do do
fornecimento de
energia elétrica

Gestao de Contrato  Contratada Médio

Impactos
- Parada das atividades administrativas e académicas - Comprometimento de pesquisas em andamento - Prejuizos financeiros devido
a interrupcédo das aulas e servigos. - Indisponibilidade de energia elétrica para funcionamento de equipamentos e instalacdes; - Danos
em equipamentos; - Acionamento de geradores e contratacdo emergencial de combustivel; - Atraso em atividades que demandam
uso de equipamentos elétricos; - Redugao do conforto térmico em ambientes; - Suspensao das atividades do Campus;
Acoes Preventivas
P-01 - Estabelecer contrato de nivel de servi¢co (SLA) com a concessionéria de energia Responsavel: MARCOS BARROS DE SOUZA
elétrica. - Realizar manutengdo preventiva das instalacdes internas. - Monitorar a
demanda energética e otimizar o consumo para evitar sobrecargas locais. - Inserir
no termo de referéncia ou contrato obrigacdo da concessionaria em prover avisos
de suspensao programada e/ou suspensdes de longa duragdo do ornecimento; -
Analisar a necessidade de aquisi¢cdo de geradores ou aquisicdo ou contratacdo de
nobreaks; - Revisar operacdo e prontiddo de equipamentos geradores; - Revisar,
identificar necessidade e realizar podas de arvores nas intermediacdes de redes
elétricas; - Revisar equipamentos internos de distribuicdo e transmissdo de energia
elétrica em periodicidade a ser definida.
Acoes de Contingéncia
C-01 - Instalagcdo de geradores de emergéncia para manutencdo minima dos servicos. - Responsavel: MARCOS BARROS DE SOUZA
Contratagdo de empresas terceirizadas de energia emergencial. - Criacdo de um
plano de comunicagdo com alunos e colaboradores em caso de interrupgéo. -
Comunicar concessionarias sobre a interrupcdo e solicitar prazo do
restabelecimento do servico; - Comunicar a interrup¢do; o prazo de
restabelecimento do servigo e a necessidade de racionamento a comunidade do
campus e solicitar ocorréncias de danos em equipamentos; - Verificar se geradores
foram acionados e avaliar necessidade de aquisicdo de combustiveis; - Reorganizar
atividades do Campus;

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
2. Aumento abrupto Alteragées, .tariférias por parte ] ‘da i N ) o
de tarifas de energia concessionaria ou mudancas regulatorias Gestédo de Contrato ~ Administragao Médio
governamentais.
Impactos
1 - Aumento dos custos operacionais da institui¢cdo. - Redugdo de verbas para outros setores académicos e administrativos.
Acdes Preventivas
P-01 - Realizar contratos com tarifa fixa ou previsivel. - Implementar medidas de Responsaveis: MARCOS BARROS DE SOUZA,
eficiéncia energética para reduzir o consumo. - Estudar a possibilidade de CRISTINA MARIA
autoproducgédo de energia por meio de fontes renovaveis, como solar. PERISSINOTTO BARON
Acdes de Contingéncia
C-01 - Readequacédo or¢camentaria emergencial. - Solicitagdo de apoio financeiro ao Responsaveis: MARCOS BARROS DE SOUZA,
governo estadual ou federal. - Renegociagdo do contrato de fornecimento de CRISTINA MARIA

energia. PERISSINOTTO BARON



Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
3 Falha nos Sobrecarga elétrica, falta de manutengéo
equipamentos de ' . ' Gestéo de Contrato  Administragéo Médio
S desgaste natural dos equipamentos.
distribuicao interna
Impactos
1 - Queima de equipamentos eletrdnicos. - Paralisacdo de setores criticos como laboratérios e bibliotecas.
Acdes Preventivas
P-01 - Realizar manutengdo periédica em cabos, quadros de distribuicdo e Responsavel: MARCOS BARROS DE SOUZA
transformadores. - Garantir que a infraestrutura elétrica esteja adequada as normas
técnicas vigentes (NBR 5410).
Acdes de Contingéncia
C-01 - Substituicdo imediata dos equipamentos danificados. - Manter contratos com Responsavel: MARCOS BARROS DE SOUZA
empresas de manutengdo elétrica para atendimento emergencial.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
5. Riscos ambientais Eventos climéaticos extremos que afetam a
(tempestades, raios, - Gestédo de Contrato Contratada Alto
rede elétrica externa.
ventos fortes)
Impactos
1 - Danos a rede elétrica externa e interna. - Interrupgdo prolongada do fornecimento.
Acdes Preventivas
P-01 - Realizar estudos de vulnerabilidade ambiental para o campus. - Instalar sistemas Responsaveis: MARCOS BARROS DE SOUZA,
de protec¢édo contra surtos elétricos (SPDA). CRISTINA MARIA
PERISSINOTTO BARON
Acdes de Contingéncia
C-01 - Contato imediato com a concessionaria para priorizagdo do atendimento. - Uso Responsaveis: MARCOS BARROS DE SOUZA,
de geradores e fontes alternativas até a normalizacéo. CRISTINA MARIA
PERISSINOTTO BARON
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
6 .
Subd|m§n5|onamento Falta de planej,a‘mento adequado para a Gestio de Contrato  Contratada Médio
da infraestrutura demanda energética atual e futura.
elétrica
Impactos
1 - Sobrecarga da rede interna. - Queda frequente de energia. - Queima de equipamentos criticos.
Acoes Preventivas
P-01 - Realizar estudo de demanda elétrica atual e projecdo futura. - Atualizar Responsavel: MARCOS BARROS DE SOUZA
periodicamente o plano de infraestrutura elétrica.
Acdes de Contingéncia
C-01 - Contratar empresas especializadas para readequagdo emergencial da Responsavel: MARCOS BARROS DE SOUZA
infraestrutura. - Realocar equipamentos para reduzir 0 consumo em areas criticas.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
7. Demora na S . . .
obtencao Exngen'(:lias legais, amb|ental§ ~ou i N ) .
. - burocraticas da ANEEL ou 06rgaos Gestdo de Contrato  Administracéo Baixo
autorizagdes L
. municipais.
licencas
Impactos
1 - Atraso na implementagcdo de novas solugdes energéticas, como energia solar. - Multas ou penalidades por operacdo sem
licenciamento.
Acoes Preventivas
P-01 - Consultar previamente as exigéncias legais e ambientais para cada projeto. - Responsavel: MARCOS BARROS DE SOUZA
Manter contato proximo com Orgdos reguladores e acompanhar processos de
licenciamento.
Acdes de Contingéncia
C-01 - Solicitar autorizagdo temporaria emergencial. - Acompanhamento juridico para Responsavel: MARCOS BARROS DE SOUZA
agilizar processos administrativos.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
8. Risco de Vulnerabilidades em sistemas de controle ~ .
cyberataques (o] ) } Gestao de Contrato  Contratada Baixo
: s automatizado de energia.
sistema elétrico
Impactos
1 - Interrupgao do fornecimento por invasao de sistemas. - Roubo ou manipulacdo de dados sensiveis da infraestrutura elétrica.
Acdes Preventivas
P-01 - Implantar sistemas de seguranga cibernética robustos para monitoramento e Responsavel: MARCOS BARROS DE SOUZA
protecdo dos sistemas de automagdo. - Treinar a equipe interna para lidar com
ameagcas cibernéticas.
Acoes de Contingéncia
C-01 - Isolar o sistema afetado para evitar propagagdo do ataque. - Acionar equipe Responsavel: MARCOS BARROS DE SOUZA

especializada em seguranca da informagdo para mitigacdo e recuperagdo do



sistema.

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

P-01

C-01

NUmero

9. Incapacidade da Crescimento rapido da demanda
concessionaria de energética no campus sem aumento
atender ao aumento proporcional da capacidade da
da demanda concessionaria.

Impactos

- Queda na qualidade do servico (oscilacdes de energia, quedas frequentes). - Limitacdo na expanséo de atividades académicas e de

pesquisa.

Acdes Preventivas

- Informar periodicamente & concessionaria sobre projecdes de aumento de Responsavel: MARCOS BARROS DE SOUZA

demanda. - Planejar solugdes alternativas, como a instalagédo de painéis solares ou

outras fontes de energia renovavel.

Acdes de Contingéncia

- Reduzir temporariamente o consumo de energia em setores ndo criticos. - Responsaveis: MARCOS BARROS DE SOUZA,

Priorizar o fornecimento para areas essenciais como laboratoérios, Tl e seguranca. CRISTINA MARIA

PERISSINOTTO BARON

Gestdo de Contrato  Administragao Médio

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem

P-01

C-01

NUmero

10. Risco de
incéndio por falha
elétrica

Impactos

- Danos materiais ao patriménio. - Risco a seguranga de alunos e colaboradores. - Paralisagdo de atividades académicas.

Acdes Preventivas

- Realizar inspecdes periédicas das instalacdes elétricas. - Instalar equipamentos Responsavel: MARCOS BARROS DE SOUZA

de protecdo contra incéndio (extintores, sensores de fumaca). - Garantir que a

equipe esteja treinada em normas de seguranca elétrica.

Acoes de Contingéncia

- Acionar imediatamente a brigada de incéndio e o Corpo de Bombeiros. - Desligar Responsavel: MARCOS BARROS DE SOUZA

o fornecimento elétrico até a normalizag&o. - Realizar pericia técnica para identificar

a causa e evitar recorréncias.

Curto-circuito, sobrecarga, instalacdes

- . . Gestéo de Contrato  Administracdo Médio
elétricas antigas ou defeituosas.

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

P-01

C-01

11. Desalinhamento Falta de definicéo clara das
contratual com a responsabilidades no contrato. - Problemas Gestao de Contrato  Administragao Baixo
concessionaria de comunicacéo entre as partes.
Impactos
- Descumprimento de prazos de manutencao e reparo. - Dificuldade na resolugdo de conflitos contratuais.
Acdes Preventivas
- Elaborar contratos com clausulas detalhadas de nivel de servico (SLA), Responsaveis: MARCOS BARROS DE SOUZA,
penalidades e responsabilidades. - Estabelecer reunifes periddicas com a CRISTINA MARIA
concessionaria para revisao contratual. PERISSINOTTO BARON
Acoes de Contingéncia
- Acionamento juridico para mediagdo ou arbitragem. - Formalizacdo de aditivos Responsaveis: MARCOS BARROS DE SOUZA,
contratuais emergenciais para corre¢do de falhas. CRISTINA MARIA
PERISSINOTTO BARON

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem

P-01

C-01

12. Fornecimento de
energia em tensao
abaixo do nivel
recomendado /
contratado

Impactos

- Interrupcéo do fornecimento, por acionamento de sistemas de protecdo da rede; - Falhas, reducdo da vida util e danos em

equipamentos; - Atraso em atividades que demandam uso de equipamentos elétricos; - Suspenséo das atividades do Campus;

Acdes Preventivas

- Inserir no termo de referéncia ou contrato obrigac&o da concessionaria em prover Responsavel: MARCOS BARROS DE SOUZA

tensdo minima de fornecimento e disponibilizagdo de informagdes de testes de

ensdo na rede externa; - Analisar, em periodicidade a ser definida, a necessidade

de redimensionamento da rede interna e adequacgdo da demanda contratada; -

Realizar, em periodicidade e condi¢des a serem definidas, testes de tensao na rede

interna e comparar a compatibilidade com a tensdo entregue pela concessionaria,

solicitando providéncias, se necessario. - Estabelecer controle sobre a integracéo e

instalacdo de equipamentos elétricos na rede interna do campus. - Revisar

equipamentos internos de distribuicdo e transmissdo de energia elétrica em

periodicidade a ser definida.

Acdes de Contingéncia

- Comunicar concessionaria sobre o fornecimento de tenséo abaixo do nivel Responsavel: MARCOS BARROS DE SOUZA

recomendado / contratado e solicitar informagdes sobre providéncias; - Solicitar &

area de engenharia avaliacdo da rede e equipamentos de distribuicdo interna e

indicagdo de providéncias; - Estabelecer politica de uso de equipamentos de

- Sobrecarga da rede; - Dimensionamento
inadequado dos equipamentos; - Demanda
de energia maior que a demanda
contratada,;

Gestdo de Contrato  Administracao Médio



grande consumo em periodos pré-definidos, visando adequacdo a demanda; -
Reorganizar atividades do Campus;

NuUmero

Risco Causa do Risco Fase

Alocado para Nivel do Risco (I x P) N° ltem

P-01

C-01

13. Aumento - Fugas de energia; - Uso indiscriminado
repentino do de equipamentos elétricos, de aguecimento
consumo de energia e refrigeracéo; - Falta de orientagédo para o
elétrica. consumo consciente de energia elétrica;

Impactos

Gestéo de Contrato

Administragao Médio

- Aumento da despesa e necessidade de revisdo da alocagdo orcamentaria; - Comprometimento do orgamento de outros programas e
projetos; - Necessidade de reforco de empenho e negociacdes contratuais em razdo do aumento da demanda;

Acdes Preventivas

- Estabelecer rotina de acompanhamento de consumo e valores de contas de Responsavel: MARCOS BARROS DE SOUZA

consumo; - ldentificar pontos mais sensiveis a fugas de energia e monitorar; -
Estabelecer condicdes, limites e finalidades de uso de energia no campus; -
Realizar campanha, em periodicidade a ser definida, visando o consumo consciente
de energia elétrica.

Acdes de Contingéncia

- Investigar a origem e a causa das fugas de energia e proceder as acdes Responsavel: MARCOS BARROS DE SOUZA

necessarias para solugdo; - Comunicar a comunidade do campus e implementar
limitagdo temporaria ao consumo; - Alocar recursos or¢camentarios para reforco da
dotacdo; - Avaliar junto a concessionaria a possibilidade de concessdo de
descontos na fatura que teve aumento repentino.

4. Acompanhamento das Ac¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responséveis | Assinantes

Equipe de Gestor/Fiscal do Contrato

MARCOS BARROS DE SOUZA

Diretor Técnico de Servicos

CRISTINA MARIA PERISSINOTTO BARON

Autoridade competente
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