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PREAMBULO

A PREFEITURA DO MUNICIPIO DE SAO PAULO, pela SUBPREFEITURA
PARELEHEIROS, situada na Estrada Ecoturistica de Parelheiros, 5.252 — Jardim dos Alamos, S3o
Paulo, Capital, CEP 04883-025, torna publico, para conhecimento de quantos possam se interessar,
que fara realizar licitacio na modalidade PREGAO ELETRONICO, com critério de julgamento de
menor prec¢o, objetivando a prestacao de servigos descrita(s) na Cladusula 2 — DO OBJETO deste
Edital.

A participacdo no presente pregao dar-se-a por meio de sistema eletrénico, pelo
acesso ao site (https://www.gov.br/compras) - UASG n2 925083, nas condicdes descritas neste
Edital, devendo ser observado o inicio da sessdo as 09:00 h. do dia 24/05/2024.

Este Edital, seus anexos, o resultado do Pregdao e os demais atos pertinentes

também constardo do site http://e-negocioscidadesp.prefeitura.sp.gov.br — Subprefeitura

Parelheiros.

1 EMBASAMENTO LEGAL

O procedimento licitatdrio e os atos dele decorrentes observarao as disposi¢cdes da Lei Federal n2
14.133/21, do Decreto Municipal n? 62.100/2022, Decreto Municipal n? 56.475/2015 e da
Complementar n2 123/2006, alterada pela Lei Complementar n2 147/2014, e das demais normas

complementares aplicaveis.

2 OBJETO

2.1 O presente pregdo tem por objeto a Contratagao de empresa para o fornecimento de
equipamentos para servicos de impressdo outsourcing com fornecimento de
suprimentos, incluindo papel, toner e demais itens para o equipamento, e mao de
obra para manutenc¢do corretiva e preventiva on-site com materiais e suporte

técnico atendendo as condi¢cdes técnicas do Termo de Referéncia, para as
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dependéncias da Subprefeitura Parelheiros, nas condi¢Ges estabelecidas no Termo de

Referéncia.

Deverdo ser observadas as especificacdes e condicdes de fornecimento constantes do

Termo de Referéncia — Anexo Il, parte integrante deste edital.

O regime de execucdo serd o de prestacao de servicos continuos.

CONDICOES DE PARTICIPAGAO

Poderao participar da licitacdo as empresas que:

atenderem a todas as exigéncias deste edital e de seus anexos, desde que sejam
credenciadas, com cadastro ativo, no Sistema de Cadastramento Unificado de
Fornecedores — SICAF e no Sistema de Compras do Governo Federal

(www.gov.br/compras) — Certificado Digital ICP-Brasil.

As condicGes de cadastramento no SICAF deverdo ser providenciadas até o terceiro dia

util anterior a data estabelecida para recebimento das propostas.
tenham objeto social pertinente e compativel ao licitado;
nao estejam sob processo de faléncia;

E admitida participacdo de empresas em recuperacdo judicial, desde que apresentada
certiddo emitida pela instancia judicial competente demonstrando estar a empresa

apta econémica e financeiramente a participar de procedimento licitatério;

pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de

participar da licitacdo em decorréncia de sancdo que lhe foi imposta

ndao se enquadrem nas seguintes vedacbes de participacdo (art. 14 da Lei

14.133/2021):

f1) pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de san¢ao que lhe foi imposta, estendendo-se a
vedacdo ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o

intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora,
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controlada ou coligada, desde que comprovado o ilicito ou utilizagdo fraudulenta da

personalidade juridica do licitante.

f2) aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com
agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na
gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, devendo essa proibicdo constar

expressamente do edital de licitagdo;

f3) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de
trabalho infantil, por submissdao de trabalhadores a condi¢cGes andlogas as de escravo

ou por contratacdo de adolescentes nos casos vedados pela legislagdo trabalhista.

f4) N3o poderd participar, direta ou indiretamente, da licitagdo ou da execugdo do
contrato agente publico de 6rgao ou entidade licitante ou contratante, devendo ser
observadas as situacdes que possam configurar conflito de interesses no exercicio ou
apos o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a

matéria.

f.4.1) As vedagdes estendem-se a terceiro que auxilie a condugdo da contratacdo na
gualidade de integrante de equipe de apoio, profissional especializado ou funciondrio

ou representante de empresa que preste assessoria técnica.

f5) Nao poderao participar da licitagdo OSCIP’s atuando nessa condicdo;

g) poderdo participar nesta licitagao as empresas reunidas em consaércio.

As microempresas e empresas de pequeno porte, assim qualificadas nos termos da
Lei Complementar 123/06, alterada pela Lei Complementar 147/2014, bem como as
cooperativas que preencham as condi¢cdes estabelecidas no artigo 19, §22, do
Decreto n?56.475/2015, poderdo participar desta licitagdo usufruindo dos beneficios

estabelecidos nos artigos 42 a 45 daquela Lei Complementar, devendo para tanto
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observar as regras estabelecidas de acordo com o Decreto n? 56.475/2015,

declarando no campo préprio do sistema sua condigdo.

3.2.1 Nao sao aplicaveis os beneficios e demais disposi¢ées previstas nos artigos 42
a 49 da Lei Complementar 147/2014 no caso de licitagdo para aquisi¢do de bens ou
contratacdo de servicos em geral, ao item e, em se tratando de contratacdo de obras
e servigcos de engenharia, as licitagdes cujo valor estimado for superior a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.
3.2.1.1 A obtencdo dos beneficios fica limitada as microempresas e as empresas de
pequeno porte que, no ano-calenddrio de realizacdo da licitacdo, ainda ndo tenham
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a
receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

3.2.1.2 Nas contratagcbes com prazo de vigéncia superior a 1 (um) ano, sera
considerado o valor anual do contrato.

Como requisito para a participacdo no pregao, a licitante deverd declarar, em campo
préprio do sistema eletrénico, que esta ciente e concorda com as condi¢des do edital

€ anexos.

A participacdo neste Pregdao implica o reconhecimento pela Licitante de que conhece,
atende e se submete a todas as clausulas e condi¢des do presente edital, bem como
as disposicdes contidas na legislacdo indicada na clausula “1” deste Edital, que
disciplinam a presente licitacdo e integrardo o ajuste correspondente, no que lhe for

pertinente.

ACESSO AS INFORMACOES

Qualquer pessoa podera solicitar esclarecimentos ou informacdes relativos a esta
licitacdo, que serao prestados mediante solicitacdo dirigida ao pregoeiro, até 03 (trés)
dias uteis antes da data marcada para abertura do certame, por meio do endereco

eletrénico licitacaoparelheiros@smsub.prefeitura.sp.gov.br.
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Os esclarecimentos e as informag0Oes serdao prestados no prazo de até 3 (trés) dias

Uteis, limitado ao ultimo dia util anterior a data de abertura do certame.

IMPUGNAGAO DO EDITAL

Qualquer pessoa, fisica ou juridica poderd formular impugnacdes contra o ato
convocatorio, até 3 (trés) dias Uteis antes da data marcada para abertura do certame,
mediante peticdo apresentada via e-mail,

licitacaoparelheiros@smsub.prefeitura.sp.gov.br, em seu corpo ou documento anexo.

5.1.1 No ato da apresentacdo da impugnacdo poderd anexar ao e-mail a cépia

digitalizada dos seguintes documentos:

a) do documento de identidade e do Cadastro de Pessoas Fisicas (CPF), se o

impugnante for pessoa fisica;

b) do Cadastro Nacional de Pessoas Juridicas (CNPJ), em se tratando de
pessoa juridica, acompanhado do respectivo ato constitutivo ou de
procuracdo, que comprove que o signatdrio/remetente da impugnacdo

efetivamente representa a impugnante.

Caberd ao pregoeiro contratacdo se manifestar, motivadamente, a respeito da(s)
impugnacao(des), proferindo sua decisdo no prazo de 03 (trés) dias Uteis, contados da
data de recebimento, limitado ao ultimo dia util anterior a data da abertura do

certame.

Quando o acolhimento da impugnacao implicar alteracdo do edital capaz de afetar a

formulacdo das propostas, sera designada nova data para a realizagdo do certame.
A decisdo sobre a impugnacado serd publicada no sitio eletronico oficial.

Os pedidos de impugnacées, bem como as respectivas respostas serdo divulgados no

sistema eletrdnico para visualizacdo dos interessados.

As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no

certame.
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A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser

motivada pelo pregoeiro, nos autos do processo de licitagao.

APRESENTAGAO DA PROPOSTA DE PREGOS

Os licitantes encaminhardo, exclusivamente por meio do sistema, a proposta com a

descri¢ao do objeto e o preco, com o valor total global da contratacao, com duas casas

decimais, até a data e o horario estabelecidos para a abertura da sessdo publica,

devendo, no cadastramento da proposta, proceder as declaragcbes pertinentes, em

campo préprio do sistema.

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta

anteriormente apresentada. Observar as funcionalidades do sistema.

A licitante serd responsavel por todas as transacdes que forem efetuadas em
seu home no sistema eletronico, assumindo como firmes e verdadeiros sua

proposta, lances e declaragdes.

A apresentacao da proposta de pregos implicara em plena aceitacao, por parte

da licitante, das condi¢Oes estabelecidas neste Edital e em seus anexos.

A proposta deve conter oferta firme e precisa, sem alternativa de produtos,
precos ou qualquer outra condi¢ao que induza o julgamento a ter mais de um

resultado.

Os precos cotados deverdao ser cotados em moeda corrente nacional, em
algarismos e devem ser adequados aos praticados no mercado na data de sua
apresentacdo, sem inclusdo de qualquer encargo financeiro ou previsao
inflacionaria e devem incluir todos os custos diretos, indiretos e despesas,
necessarios ao fornecimento do objeto, inclusive frete. O preco ofertado serd
irreajustavel e constituira a Unica e completa remuneracdo pelo cumprimento
do objeto deste certame, ndo sendo aceitos pleitos de acréscimos nos precos,
a qualquer titulo.
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6.1.6 Quaisquer tributos, custos e despesas diretos ou indiretos serdao considerados

como inclusos nos pregos, nao sendo aceitos pleitos de acréscimo, a qualquer

titulo.

A licitante declarada vencedora do certame devera enviar a proposta de pregos,
conforme disposto no Item 10.3. deste Edital, de acordo com o formulario que segue
como Anexo Il deste Edital, com todas as informacgdes e declaragdes ali constantes,
devendo ser redigida em lingua portuguesa, com clareza, perfeitamente legivel, sem
emendas, rasuras, borrdes, acréscimos ou entrelinhas, ser datada, rubricada em todas
as folhas e assinada por seu representante legal ou procurador, devidamente

identificado com nimeros de CPF e RG, e respectivo cargo na licitante.

6.2.1 A proposta deverad ter validade de 60 (sessenta) dias corridos, contados a partir

da data de sua apresentacao.

6.2.2 Sugerimos seguir as instru¢cdes de modelo de prosta no Edital para cobrir as

b)

informacgdes necessarias na proposta, em papel timbrado que represente a
empresa.
ABERTURA DA SESSAO E CLASSIFICACAO INICIAL DAS PROPOSTAS DE PRECOS

Na data e hordrio indicados no preambulo deste Edital terd inicio automatico a sessao

publica do pregdo eletronico.

A analise da conformidade das propostas visara ao atendimento das condigdes

estabelecidas neste Edital e seus anexos e serd feita exclusivamente na fase de

julgzamento em relacdo a proposta mais bem classificada.

Serao desclassificadas as propostas:

cujo objeto ndo atenda as especificacdes, prazos e condicdes fixados neste edital e

Seus anexos,

gue por acao da licitante ofertante, nos momentos do procedimento em que o sigilo

seja essencial, que permitam a sua identificacdo;

A desclassificacdo se dard por decisdo motivada e registrada no sistema.
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Serdo desconsideradas ofertas ou vantagens baseadas nas propostas dos demais

licitantes.

Somente as licitantes cujas propostas sejam classificadas e ordenadas

automaticamente pelo sistema participarao da fase de lances.

ETAPA DE LANCES

Iniciada a etapa competitiva, as licitantes poderdao encaminhar lances exclusivamente

por meio do sistema eletronico, sendo o licitante imediatamente informado do seu

recebimento, registro e valor.

As licitantes poderdo oferecer lances sucessivos, observado o hordrio fixado e as regras

para sua aceitagao.

A Licitante somente podera oferecer lance inferior ou percentual de desconto maior ao

altimo por ela ofertado e registrado pelo sistema, observado o intervalo minimo de RS 0,01 em
relacdo aos lances intermedidrios e em relacdo ao lance que cobrir a melhor oferta.

8.4

8.5

8.6

8.7

8.8

A licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de 15
segundos apds o registro do sistema, na hipdtese de lance inconsistente ou

inexequivel.

As licitantes serdo informadas, em tempo real, do valor do menor lance registrado,

vedada a identificacdo do licitante.

Na hipdtese de o sistema eletronico se desconectar no decorrer da etapa de envio de
lances da sessdao publica e permanecer acessivel aos licitantes, os lances continuarao

sendo recebidos, sem prejuizo dos atos realizados.

Caso a desconexao do sistema eletronico persistir por tempo superior a dez minutos
para o 6rgdo ou a entidade promotora da licitacdo, a sessao publica sera suspensa e
reiniciada somente decorridas vinte e quatro horas apds a comunicag¢do do fato aos

participantes, no sitio eletrénico utilizado para divulgacao.

No caso de haver a participacdao de microempresas e empresas de pequeno porte, bem

como de cooperativas que preencham as condicdes estabelecidas no artigo 19, §29, do

PREGAO ELETRONICO n° 02/SUB-PA/2024 - Processo 6047.2024/0000191-0 11



12

»=4 PREFEITURA DE
SAO PAULO

Decreto n? 56.475/2015, no certame licitatério, os procedimentos obedecerdo aos

subitens a seguir:

8.8.1

8.8.2

8.8.3

8.8.4

Antes da classificagdo definitiva de pregos, caso a melhor oferta nao tenha sido
apresentada por microempresa ou empresa de pequeno porte, ou cooperativa
que preencha as condi¢bes estabelecidas no artigo 12, §22, do Decreto n?
56.475/2015, o sistema utilizado verificara se ocorreu empate ficto previsto no
§ 22 do artigo 44 da Lei Complementar n2 123/2006 e Decreto Municipal n2
56.475/2015, ou seja, as propostas apresentadas por microempresas ou
empresas de pequeno porte, ou cooperativas que preenchas as condigdes
estabelecidas no artigo 12, §29, do Decreto n2 56.475/2015, com valores até

5% (cinco por cento) acima do melhor preco ofertado.

Em caso positivo, a microempresa ou empresa de pequeno porte, ou
cooperativa que preencha as condi¢Oes estabelecidas no artigo 19, §29, do
Decreto n? 56.475/2015, convocada poderd apresentar proposta de preco
inferior aquela, a primeira classificada no prazo de 5 (cinco) minutos, sob pena

de preclusao.

Caso a microempresa (ME) ou empresa de pequeno porte (EPP), ou cooperativa
gue preencha as condi¢bes estabelecidas no artigo 12, §22, do Decreto n?
56.475/2015 (COOP), convocada ndo exerca o beneficio de ofertar preco
inferior a primeira classificada ou ndo o faca no tempo aprazado, o sistema
automaticamente convocard as ME/EPP/COOP remanescentes que,
porventura, se enquadrem na hipétese do empate ficto, na ordem

classificatdria, para exercicio do mesmo direito, sucessivamente, se for o caso.

Se houver equivaléncia entre os valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos apontados nos
itens anteriores, sera realizado sorteio para que se identifique aquela que

primeiro poderd apresentar melhor oferta.
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Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre

lances finais da fase fechada do modo de disputa aberto e fechado

Em caso de eventual empate entre propostas ou lances, serdo adotados os critérios

previstos no art. 60 da Lei 14.133/21, de acordo com a ordem legalmente estabelecida.

Apds a etapa de lances, se a melhor proposta estiver em desconformidade com
o pre¢o maximo estipulado para a contratagao, o pregoeiro poderd negociar melhores

condigdes.

Quando o primeiro colocado, em que pese a negocia¢dao realizada, mantiver sua
proposta acima do preco maximo definido, a negociacdo podera ser realizada com os

demais licitantes.

A negociagao serd realizada por meio do sistema, com acompanhamento dos demais

licitantes e divulgacdo do resultado, bem como anexac¢do aos autos do processo.

O licitante mais bem classificado deverd, no prazo de 1 (uma) hora, prorrogdvel a partir
e solicitacdo fundamentada, enviar a proposta adequada ao ultimo lance ofertado

apo6s a negociacgao realizado.

Encerrada a negociacdo, o pregoeiro iniciard a fase de aceitacdo e julgamento da

proposta.

MODO DE DISPUTA ABERTO

No modo de disputa aberto os licitantes apresentarao lances publicos e sucessivos em
sessdo publica com duragao de 10 (dez) minutos com prorrogacao automdatica quando

houver lance ofertado nos ultimos 2 (dois) minutos.

9.1.1 A prorrogagdo automatica sera de dois minutos e ocorrera de forma sucessiva

enguanto houver lances enviados nesse periodo.
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9.1.2 Ndo havendo novos lances a sessdao publica encerrar-se-a automaticamente e
o sistema ordenard e divulgard os lances conforme a ordem final de

classificagdo.

9.1.3 Apds a definicdo da melhor proposta, se a diferengca em relagdo a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), a
Administracao podera admitir o reinicio da disputa aberta para a definicdo das

demais colocacoes.

10. MODO DE DISPUTA ABERTO E FECHADO
10.1 Os licitantes apresentardo lances publicos e sucessivos, com lance final fechado.
10.2 No modo de disputa aberto e fechado a etapa de envio de lances terd duracdo de

quinze minutos.

10.3 Decorrido o prazo inicial, o sistema encaminhard aviso de fechamento iminente dos
laces e, transcorrido o periodo de até dez minutos, aleatoriamente determinado, a

recepcdo de lances sera automaticamente encerrada.

10.4 Em sequéncia, sera aberta oportunidade para que o autor da oferta de valor mais
baixo, bem como os das ofertas com valores de até 10% (dez por cento) superiores
possam apresentar lance final e fechado em até 5 (cinco) minutos, podendo os
licitantes, nestas condi¢Oes, optarem por manter o ultimo lance da etapa aberta ou

ofertar melhor lance. O lance final sera sigiloso até o encerramento deste prazo.

10.4.1 Na auséncia de, no minimo, trés ofertas nas condi¢cbes de que trata o item
anterior, os autores dos melhores lances subsequentes, na ordem de
classificacdo, até o maximo de trés, poderao oferecer um lance final e fechado

em até cinco minutos, que sera sigiloso até o encerramento do prazo.

10.5 Expirados os prazos, o sistema ordenara e divulgara os lances.

11. MODO DE DISPUTA FECHADO E ABERTO

14 PREGAO ELETRONICO n° 02/SUB-PA/2024 - Processo 6047.2024/0000191-0



111

11.2

11.3

114

11.5

11.6

11.7

11.8

12

12.1

»=4 PREFEITURA DE
SAO PAULO

No modo de disputa fechado e aberto somente poderao participar os licitantes com a
proposta de menor preco, bem como os das propostas até 10% (dez por cento)

superiores.

Os licitantes apresentardo lances publicos e sucessivos até o encerramento da sessao

e eventuais prorrogacdes.

11.2.1 Ndo havendo ao menos 3 (trés) propostas nas condicdes previstas no item 11.1,

os licitantes que apresentaram as 3 (trés) melhores propostas, inclusive as
empatadas, poderdo oferecer novos lances sucessivos na forma estabelecida

para o modo de disputa aberto.

A sessdo publica terd duracao inicial de 10 (dez) minutos, com prorrogacao automatica

sempre que houver lance ofertado nos 2 (dois) minutos finais da sessao.

A referida prorrogacao tera duragao de 2 (dois) minutos e ocorrera de forma sucessiva

sempre que forem apresentados lances, inclusive intermedidrios.

Terminada a apresentacgdo de lances a sessdo serd automaticamente encerrada com a

ordenacdo e divulgacdo dos lances conforme ordem final de classificacao.

Definida a melhor proposta, se a diferenca em relagao a proposta classificada em segundo
lugar for de, pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,

podera admitir o reinicio da disputa para a definicdo das demais colocagdes.

Admitido o reinicio, os licitantes serdo convocados para apresentar lances

intermediarios, podendo optar por manter o seu ultimo lance.

Expirados os prazos, o sistema ordenara e divulgara os lances.

JULGAMENTO

Para julgamento e classificacdo das propostas sera adotado o critério do menor preco
global total, observados os requisitos, as especificacbes técnicas e os parametros

definidos neste Edital e em seus anexos quanto ao objeto.
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Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro realizard a
verificagdo da conformidade da proposta classificada em primeiro lugar quanto a
adequacdo ao objeto estipulado, a compatibilidade do preco ou maior desconto final

em relagdo ao estimado para a contratagao.

E recomendavel, nesta fase, que sejam consultados os cadastros previstos no
item 13.6.8, em nome da empresa licitante e também de seu sécio majoritario, de
forma a verificar a existéncia de sancdo que impeca a participacdo no certame e futura
contratacdo, garantida a manifestacdo do licitante previamente a eventual

desclassificagao.

Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum beneficio direcionado as ME/EPP’s, o pregoeiro diligenciard para verificar o

enguadramento.
Serd desclassificada a proposta vencedora que nao atender aos requisitos do item 7.3.

Erros no preenchimento da proposta ndo constituem motivo para desclassificacdo da
proposta, desde que se limitem a erros ou falhas que ndo alteram a substancia da

proposta.

Apds a negociacdo, o Pregoeiro fara o exame da aceitabilidade da oferta da primeira
classificada, devendo esta encaminhar, em prazo estabelecido pelo pregoeiro(a),
através do sistema eletronico, sob pela de desclassificacdo, a proposta de preco,
conforme Anexo lll, com o valor do preco final alcancado, bem como a planilha de

composicdo de custos.

O Pregoeiro devera verificar, como critério de aceitabilidade, a compatibilidade do
menor preco, inclusive quanto aos precos unitarios, alcancado com os parametros de
precos de mercado, definidos pela Administracdo, coerentes com a execu¢ao do objeto
licitado, aferido mediante a pesquisa de precos que instrui o processo administrativo

pertinente a esta licitacao.

Em caso de incompatibilidade de algum valor unitdrio com os parametros da

Administracdo, estes poderdo ser negociados com o licitante provisoriamente
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classificado em primeiro lugar, sem possibilidade de majoragcdo do prego final

alcangado na fase de lances.

Se o preco alcancado ensejar duvidas quanto a sua exequibilidade, podera o Pregoeiro
determinar a licitante que demonstre a sua viabilidade, sob pena de desclassificagao,
por meio de documentacao complementar que comprove a capacidade da licitante em

fornecer o objeto licitado pelo preco ofertado e nas condigdes propostas no Edital.

Se a oferta ndo for aceitdvel ou se a licitante ndo atender a exigéncia estabelecida na
cldusula supra, o pregoeiro, desclassificara, motivadamente, a proposta e examinara
as ofertas subsequentes, na ordem de classificacdo, até a apuracdo de uma proposta
que atenda a todas as exigéncias, devendo, também, negociar diretamente com a

proponente, para que seja obtido preco melhor.

Considerada aceitavel a oferta de menor preco, passard o Pregoeiro ao julgamento da

habilitacao.

HABILITAGAO
Divulgado o julgamento das propostas de pregos na forma prescrita neste Edital,
passar-se-a a fase de habilitagao.

A habilitacdo da licitante vencedora poderd ser substituida por meio de registro regular

no SICAF.

13.2.1 Caso os dados e informacGes constantes do SICAF ndo atendam aos requisitos

exigidos deste Edital, o Pregoeiro verificara a possibilidade de alcangar os
documentos por meio eletronico, juntando-os ao processo administrativo

pertinente a licitacao.

13.2.2 O Pregoeiro e sua Equipe de Apoio alcancardo dos documentos exigidos no

subitem 11.6 deste Edital, por meio eletrénico, devendo a licitante encaminhar

pelo sistema os demais documentos ndo emitidos via Internet.
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13.2.3 Na impossibilidade de obtencdo/emissdo de documentos por meio eletrénico,
o Pregoeiro solicitard sua apresentagao pela licitante, juntamente com os

demais documentos.

A Administracdo ndo se responsabilizard pela eventual indisponibilidade dos meios
eletrénicos habeis de informag¢des no momento da verificacdo de documentacdo ou
dos meios para a transmissao de documentos a que se referem as clausulas anteriores,
ressalvada a indisponibilidade de seus prdprios meios. Na hipdtese de ocorrerem essas
indisponibilidades, a licitante devera encaminhar os documentos solicitados por outros
meios, dentro do prazo estabelecido, sob pena de inabilitacdo, mediante decisdo

motivada.

Por meio de aviso langado no sistema, via “chat”, o Pregoeiro informard as demais
licitantes a empresa habilitada por atendimento as condicGes estabelecidas neste

Edital.

A habilitagdo se dara mediante o exame dos documentos a seguir relacionados,

relativos a:
13.5.1 Habilitagao juridica:

a) Registro empresarial na Junta Comercial, no caso de empresdrio individual ou Empresa

Individual de Responsabilidade Limitada;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta
Comercial, em se tratando de sociedade empresaria ou cooperativa, devendo
o estatuto, no caso das cooperativas, estar adequado, na forma prevista nos

artigos 27 e 28 da Lei Federal n. 12.690/2012;

c¢) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de

sociedades empresarias ou cooperativas;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas tratando-
se de sociedade ndo empresdria, acompanhado de prova da diretoria em

exercicio;
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Decreto de autorizagdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagao para funcionamento

expedido pelo 6rgao competente, quando a atividade assim o exigir.

13.5.2 Regularidade fiscal e trabalhista:

a)

b)

d)

f)

g)

Prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

Prova de inscricdo no Cadastro de Contribuintes Estadual, relativo a sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto

licitado.

Certidao de regularidade de débitos relativos a tributos federais e a divida ativa da

Unido, inclusive as contribui¢des sociais;

Certidao de regularidade de débitos referentes a tributos estaduais relacionados com
o objeto licitado, expedida por meio de unidade administrativa competente da

sede ou domicilio da licitante.

d.1) No caso da licitante ter domicilio ou sede no Estado de S3o Paulo, a
prova de regularidade para com a Fazenda Estadual se dara através da
certiddo de débitos tributarios da Divida Ativa do Estado de S3o Paulo,
expedida nos termos da Resolu¢do Conjunta SF/PGE n2 02, ou a que

suceder.

Certificado de Regularidade de Situagao para com o Fundo de Garantia de Tempo

de Servico (FGTS).
Certiddo de Regularidade em relacdo a Fazenda Publica Municipal.
Certiddo de regularidade perante a Justica do Trabalho.

13.5.2.1 Serdo aceitas como prova de regularidade, certidGes positivas com

efeito de negativas.

13.5.3 Qualificagdo econdmico-financeira:
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a) Certiddo negativa de pedido de faléncia ou concordata, expedida pelo distribuidor da
sede da pessoa juridica em data ndo superior a 60 dias da data da abertura do

certame, se outro prazo nao constar do documento.

a.l) Se a licitante nao for sujeita ao regime falimentar, a certidao
mencionada deverd ser substituida por certiddo negativa de acdes de

insolvéncia civil, ou documento equivalente.

b) Balango patrimonial e demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais,
ja exigiveis e apresentados na forma da lei, que comprovem a boa situagao
financeira da empresa, vedada sua substituicdo por balanco ou balancetes
provisoérios, podendo ser atualizados por indices oficiais quando encerrados ha

mais de trés meses da data da apresentacdo da proposta;

b.1) Somente empresas que ainda ndao tenham completado seu primeiro
exercicio fiscal poderdo comprovar sua capacidade econémico-
financeira por meio de balancetes mensais, conforme disposto na Lei

Federal n? 8.541/1992;

b.2) Serdo considerados como na forma da Lei, o Balanco Patrimonial e

Demonstragdes Contabeis assim apresentados:

b.2.1) Na sociedade empresaria regida pela Lei n2. 6.404/76, 11.638/07,
11.941/09, mediante documento publicado em Diario Oficial ou em

jornal de grande circulacao;

b.2.2) As empresas desobrigadas a adotar a ECD — Escrituracdo Contabil
Digital e que ndo tenham optado por esse meio, deverao
apresentar o Balanco Patrimonial e Demonstracdes Contabeis,
extraidos do Livro Diadrio, contendo Termo de Abertura e de
Encerramento, através de Copia Autenticada, Registrado na Junta
Comercial ou no Registro Civil das Pessoas Juridicas ou no Cartério

de Registro de Titulos e Documentos para Sociedades Simples;

b.2.3) Para as empresas obrigadas a adotar, ou que optaram por utilizar,
a Escrituracdo Contabil Digital (ECD) deverdo apresentar a
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impressao do arquivo gerado pelo SPED Contabil constando o
Termo de Abertura e Encerramento com o termo de autenticagao
eletrénica gerada pelo sistema, recibo de entrega do Livro Digital e

a Demonstrac¢do de Resultado do Exercicio.

b.3) A empresa que ndo tiver alcangado os indices exigidos no ANEXO VI sera

considerada inabilitada.

c) Patrimonio liquido correspondente a 10% do valor estimado da contratacdo.

c.l) No caso de formagao de consorcio sera exigido patriménio liquido de 25%
do valor estimado da contratagao.
13.5.4 Qualificagdo técnica:

a) Atestado(s)/certiddo(des) de capacidade técnico-operacional, em nome da licitante,
fornecido(s) por pessoa juridica de direito publico ou privado que comprove(m)
o fornecimento anterior pertinente e compativel com o objeto desta licitacao,
com caracterizacgdo do bom

independentemente de quantitativos,

desempenho da licitante.

a.l) O(s) atestado(s) ou certiddo(des) devera(dao) ser apresentado(s) em
papel timbrado, original ou cdpia reprografica autenticada, assinado(s)
por autoridade ou representante de quem o(s) expediu, com a devida
identificacdao, ndo lhe sendo exigido prazo de validade.

a.2) Apresentar atestados que em seu somatdrio conste a prestagdo de
servico com no minimo 50% das quantidades da contratacdo total, com
a utilizacdao de equipamentos que atendam as condi¢des do edital e com
a especificidade do servico, observar a tabela a seguir:

Descri¢&o Contratacao Total Exigéncias de Atestados
. . Consumo - = . Consumo - =
Posto - Tipo Quantidade milheiro/més Contratacao Quantidade milheiro/més Contratacao
Posto 1 A4
[Multifuncional 10 20 48 meses 5 10 24 meses
Colorida]
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Posto 2 - A3

[Multifuncional - 2 16 48 meses 1 8 24 meses
Colorida]

Posto 3 - Plotter

[Colorida X 60 metros

necessidade de 1 . 48 meses 1 30 12 meses
impresséo formato linear

AO]

22

13.5.5 Outros Documentos:

a) Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo na condi¢ao de aprendiz, a
partir de 14 anos, sob as penas da Lei, conforme o disposto no artigo. 79, inciso

XXXIII da Constituicdo Federal e inciso VI do art. 68 da Lei Federal n2 14.133/21

b) Declaracdo de inexisténcia de fato superveniente impeditivo de sua habilitagcdo

inclusive condenacdo judicial na proibicdo de contratar com o Poder Publico ou

receber beneficios ou incentivos fiscais ou crediticios, transitada em julgada ou

ndo desafiada por recurso com efeito suspensivo, por ato de improbidade

administrativa;

c¢) Declaracdo de que a licitante ndo possui san¢ées vigentes previstas no inciso Il do art.
156 da Lei Federal n? 14.133/21, no ambito da Administracdo Publica Direta e
indireta do Municipio de Sao Paulo e no inciso IV do mesmo artigo, no ambito

de quaisquer entes federativos.

d) Em setratando de ME e EPP, declaracdo de observancia e atendimento aos paragrafos

§19, §29, §32 do art. 42 da Lei Federal n2 14.133/21;

e) Declaragdo e que suas propostas econdmicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na CF/88, leis
trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas,

sob pena de desclassificacao.

f) Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com

deficiéncia e para reabilitado da Previdéncia Social.
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13.5.5.1 As declaragdes supra deverdo ser elaboradas em papel timbrado e
subscritas pelo representante legal da licitante, sendo recomendada a
utilizagdo do modelo constante no ANEXO Il do presente Edital,

facultando-se a elaboragao de declaragdes individualizadas.
13.6 A licitante para fins de habilitacdo deverd observar as disposicdes Gerais que seguem:

13.6.1 Todos os documentos devem estar com seu prazo de validade em vigor. Se este
prazo nao constar de cldusula especifica deste edital, do proprio documento ou
de lei especifica, serd considerado o prazo de validade de 06 (seis) meses, a
contar da data de sua expedicdo, salvo os atestados/certiddes de qualificacdo

técnica, para os quais ndo se exige validade.

13.6.2 Todos os documentos expedidos pela empresa deverdo estar subscritos por seu

representante legal ou procurador, com identificacdo clara do subscritor.

13.6.3 Os documentos emitidos via Internet serdo conferidos pelo Pregoeiro ou sua

equipe de apoio.

13.6.4 Se a licitante for a matriz, todos os documentos deverdo estar em nome da
matriz, e se for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles documentos que, pela prépria natureza, comprovadamente,

forem emitidos somente em nome da matriz.

13.6.4.1 Caso a licitante pretenda que um de seus estabelecimentos, que nao o
participante desta licitacdo, execute o futuro contrato, devera apresentar

toda documentacdo de habilitacdo de ambos os estabelecimentos.

13.6.4.2 Atestados de capacidade técnica ou de responsabilidade técnica podem ser
apresentados em nome e com o nimero do CNPJ (MF) da matriz ou da filial

da empresa licitante.

13.6.5 Todo e qualquer documento apresentado em lingua estrangeira devera estar
acompanhado da respectiva traducdo para o idioma patrio, feita por tradutor

publico juramentado.
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Ndo serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou

rasurados de tal forma que ndo possam ser entendidos.

Os documentos exigidos para habilitacdo ndo poderdo, em hipétese alguma,
ser substituidos por protocolos, que apenas configurem o seu requerimento,

ndo podendo, ainda, ser remetidos posteriormente ao prazo fixado.

O Pregoeiro e sua Equipe de Apoio verificardo eventual descumprimento das

vedacdes de participacdo na licitacdo, mediante consulta ao:

Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica — CNJ, no endereco

eletrdnico www.cnj.jus.br/improbidade adm/consultar requerido.php;

Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no endereco

eletrénico https://www.portaltransparencia.gov.br/sancoes/ceis;

Portal de Sang¢des Administrativas, no endereco eletronico

https://www.bec.sp.gov.br/Sancoes ui/aspx/sancoes.aspx;

Rol de Empresas Punidas, disponivel no endereco eletronico

http://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/suprimentos e s

ervicos/empresas punidas/index.php?p=9255;

Cadastro Nacional de Empresas Punidas (CNEP), disponivel no endereco

eletrdnico https://www.portaltransparencia.gov.br/sancoes/cnep;

13.6.8.1 As consultas realizar-se-do em nome da licitante e também de eventual

13.7

13.7.1

matriz ou filial e de seus sdcios majoritarios.

Os documentos serao analisados pelo Pregoeiro e sua Equipe de Contratagao
guanto a sua conformidade com os solicitados e serdo anexados ao processo

administrativo pertinente a esta licitacao.

Estando a documentacdo de habilitacdo da licitante vencedora em desacordo

com as exigéncias do Edital, ela sera inabilitada.

13.7.1.1 Havendo alguma restricdo na comprovacdo da regularidade fiscal de

microempresa ou empresa de pequeno porte assim qualificada, bem como
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de cooperativa que preencha as condigdes estabelecidas no artigo 12, §29,
do Decreto n? 56.475/2015, a sessdo sera suspensa, concedendo-se o
prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo, para
regularizacao, de forma a possibilitar, apds tal prazo, sua retomada, nos

termos do disposto no artigo 17 do Decreto n2 56.475/2015.

Sendo inabilitada a proponente cuja proposta tenha sido classificada em
primeiro lugar, o Pregoeiro examinard a proposta ou lance subsequente,
verificando sua aceitabilidade e procedendo a habilitacdo da licitante, na
ordem de classificacdo, e assim sucessivamente até a apuracdo de uma

proposta ou lance e proponente que atendam o Edital.

Os documentos relativos a regularidade fiscal somente serdo exigidos em
momento posterior ao julgamento das propostas e apenas do licitante mais
bem classificado, salvo na hipdtese de inversdo de fases; caso em que os
licitantes deverdao encaminhar a proposta e, simultaneamente, os documentos

de habilita¢ao, por meio do sistema.

Apds a entrega dos documentos de habilitacdo, ndo serd admitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de
diligéncia para complementagdo de informagGes em relagdo aos documentos
ja apresentados e desde que necessdaria para apurar fatos existentes a época
da abertura do certame e atualizacdo de documentos cuja validade tenha

expirado apds a data de recebimento das propostas.

Estando a documentacgdo de habilitacdo da licitante completa, correta, com
observancia de todos os dispositivos deste Edital e seus Anexos o Pregoeiro

considerard a proponente habilitada e vencedora do certame.

FASE RECURSAL

Qualquer licitante podera, durante o prazo concedido na sessdo publica, ndo inferior a

10 minutos, de forma imediata apds o término do julgamento das propostas e do ato

de habilitacdo ou inabilitacdo, em campo préprio do sistema, manifestar sua intencao
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de recorrer, sob pena de preclusdo, ficando a autoridade superior autorizada a

adjudicar o objeto ao licitante declarado vencedor.

As razoes do recurso deverdo ser apresentadas em momento Unico, em campo proprio
no sistema, no prazo de trés dias Uteis, contados a partir da data de intimacdo ou de
lavratura da ata de habilitagdo ou inabilitagcdo ou, na hipétese de adogdo da inversao

de fases, da ata de julgamento.

Os demais licitantes ficardo intimados para se desejarem, apresentar suas
contrarrazdes, no prazo de trés dias Uteis, contado da data de intimagdo pessoal ou de

divulgacdo da interposicdo do recurso.

Serd assegurado ao licitante vista dos elementos indispensdaveis a defesa de

seus interesses.

O acolhimento do recurso importard na invalidacdo apenas dos atos que ndo possam

ser aproveitados.

O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo, a
gual podera reconsiderar a decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo
prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua

decisdo no prazo de 10 (dez) dias uUteis, contados do recebimento dos autos.

O recurso e pedido de reconsideracdo terdo efeito suspensivo até a decisao final pela
autoridade competente.

ADJUDICACAO E HOMOLOGACAO

Encerradas as fases de julgamento e habilitacdo, e exauridos os recursos
administrativos, o processo licitatério serd encaminhado a autoridade superior para
adjudicar o objeto e homologar o procedimento, observado o disposto no art. 71 da

Lei n? 14.133, de 2021.

PRECO, REPACTUACAO E DOTAGAO

PREGAO ELETRONICO n° 02/SUB-PA/2024 - Processo 6047.2024/0000191-0



16.1

16.2

16.3

iy

g <
1 i,
A

PREFEITURA DE
SAO PAULO

O prego que vigorara no ajuste serd o ofertado pela licitante a quem for o mesmo

adjudicado.

Este precgo inclui todos os custos diretos e indiretos, impostos, taxas, beneficios,
encargos sociais, trabalhistas e fiscais que recaiam sobre o objeto, incluindo frete até
o local de entrega designado pela Prefeitura, transporte, etc.., e constituird, a qualquer
titulo, a Unica e completa remuneragdo pelo seu adequado e perfeito cumprimento,

de modo que nenhuma outra remuneracgao sera devida.

Os pedidos de repactuacdo, o0s quais nao poderdao compreender custos
extraordinarios, dependerdo de requerimento da contratada instruido minimamente
com documento que demonstre analiticamente a altera¢ao dos custos, por meio de
planilha de custos e formacdo de precos e acordo, convencdo ou dissidio coletivo de

trabalho, desde que ndo sejam restritos a categoria da Administracdo Publica em geral.

16.3.1 Aplanilha que acompanha o requerimento deverd observar os mesmos requisitos

da planilha de custos inicialmente apresentada no momento do procedimento
licitatorio, sendo vedada a inclusdo, por ocasido da repactuacao, de beneficios
ndo previstos na proposta inicial, exceto quando se tornarem obrigatdrios por

forca de instrumento legal, acordo, convencgdo ou dissidio coletivo de trabalho.

16.3.2 A primeira repactuagao observara o interregno minimo de um ano, contados a

partir da data-limite para apresenta¢ao das propostas constante do ato
convocatédrio, em relacdo aos custos com a execucdo do servico decorrentes do
mercado, tais como o custo dos materiais e equipamentos necessarios a
execuc¢do do servico ou da data do acordo, convencao, dissidio coletivo de
trabalho ou equivalente vigente a época da apresentacdo da proposta quando
a variacdo dos custos for decorrente da mao de obra e estiver vinculada as

datas-bases desses instrumentos.

16.3.3 A vigéncia dos novos valores contratuais decorrentes da repactuagao retroagira

a data do pedido e ndo serd concedida nova repactuacdo no prazo inferior a 12

(doze) meses contados do ultimo pedido.
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As repactuacgOes serdao formalizadas por meio de apostilamento, observados os

procedimentos previstos nos arts. 129 a 137 do Decreto Municipal n? 62.100,

de 27 de dezembro de 2022.

Serd aplicada compensacao financeira, nos termos da Portaria SF n2 05, de 05
de janeiro de 2012, quando houver atraso no pagamento dos valores devidos,
por culpa exclusiva da Contratante, observada a necessidade de se apurar a
responsabilidade do servidor que deu causa ao atraso no pagamento, nos

termos legais.

Os recursos necessarios para suporte do contrato, onerardo a dotagdo n®

60.10.15.122.3024.2.100.3.3.90.3900.00.1.500.9001.0 do orgamento vigente.

CONDIGOES DO AJUSTE E GARANTIA PARA CONTRATAR

A contratagdo decorrente desta licitagdo sera formalizada mediante termo de

contrato, a ser firmado entre as partes, conforme minuta do Anexo | deste Edital.

Para a formalizacdo do ajuste a empresa adjudicataria do objeto da licitacdo devera

apresentar os documentos ja exigiveis por ocasido da habilitagdo, aqueles necessarios

a contratacdo, atualizados, caso solicitados.

17.2.1

17.2.2

Como condigdo a contratagdo, ainda, devera restar comprovado que a empresa
a ser contratada ndo possui pendéncias junto ao Cadastro Informativo
Municipal — CADIN MUNICIPAL, por forga da Lei Municipal n? 14.094/2005 e
Decreto n2 47.096/2006, que disciplinam que a inclusdo no CADIN impedira a

empresa de contratar com a Administragao Municipal.

A licitante adjudicataria deverad ter registro atualizado no Cadastro de Credores
junto a Secretaria Municipal de Finangas e Desenvolvimento Social (SF), ou,
caso nao possua, devera providencia-lo no prazo de 02 (dois) dias uteis, a partir
da homologacdo do certame, junto ao setor de contabilidade da Contratante,
sob pena de configurar recusa na contratacdo para fins de aplicacdo das

penalidades previstas neste Edital.
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Os documentos mencionados nesta cladusula deverdo ser apresentados em
copias autenticadas ou no original, com prazo de validade em vigor na data da
apresentagdo e serdo retidos para oportuna juntada no processo

administrativo pertinente a contratacdo.

O prazo para assinatura do Contrato sera de 05 (cinco) dias Uteis, contados da data da

publicacdo da convocac¢do da adjudicatdria no Diario Oficial da Cidade (D.O.C.), sob

pena de decadéncia do direito a contratacdo, sem prejuizo das sancdes descritas no

[tem 19 deste edital.

17.3.1

17.3.2

O prazo para formalizacdo do ajuste, podera ser prorrogado uma vez, por igual
periodo, desde que solicitado por escrito, durante seu transcurso e ocorra

motivo justificado e aceito pela Administracao.

O Contrato devera ser assinado por representante legal, diretor ou sécio da
empresa, com apresentacdo, conforme o caso e, respectivamente, de

procuracdo ou contrato social, acompanhados de cédula de identidade.

E facultado a Administracdo, quando o convocado n3do formalizar o ajuste no prazo e

condicOes estabelecidos, inclusive na hipdtese de impedimento da contratacdo, sem

embargo da aplicacdo das penalidades cabiveis, retomar o procedimento, mediante

agendamento de nova Sessao Publica, ou revogar a licitacdo.

17.4.1

17.4.2

17.4.3

Na hipdtese de retomada do procedimento, as demais licitantes classificadas
serdo convocadas para participar da nova sessao publica do pregdao, com vistas

a celebracdo da contratacao.

O aviso da nova sessao sera publicado no Diario Oficial da Cidade e divulgacao

nos enderecos eletrénicos https://www.gov.br/compras/pt-br/ e http://e-

negocioscidadesp.prefeitura.sp.gov.br — Subprefeitura Parelheiros.

Na sessdo o Pregoeiro convocara as licitantes classificadas remanescentes, na
ordem de classificacdo, promovendo a averiguacdao das condicbes de
aceitabilidade de precos e de habilitacdo, procedendo-se conforme

especificacdes deste edital, até o encontro de uma proposta e licitante que
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atendam a todas as exigéncias estabelecidas, sendo a respectiva licitante

declarada vencedora e a ela adjudicado o objeto da licitagao.

A Contratada entende que:

nao poderd subcontratar, ceder ou transferir o objeto do Contrato, no todo ou em

parte, a terceiros, sob pena de rescisao;

deverd arcar fiel e regularmente com todas as obrigacdes trabalhistas dos empregados

gue participem da execugao do objeto contratual.

deverd enviar a Administracdo e manter atualizado o rol de todos os funcionarios e/ou

cooperados que participem da execugao do objeto contratual.

Devera ser prestada garantia para contratar, nos termos do art. 125 do Decreto
Municipal n? 62.100/2022, com prazo ndo superior a 15 (quinze) dias contados da
assinatura do contrato, no valor de 5% (cinco inteiros por cento) do valor total do
contrato, que sera prestada mediante depdsito no Tesouro Municipal, com

memorando a ser retirado na unidade contratante para este fim.

17.6.1 A garantia serd prestada nas modalidades previstas no artigo 96, § 1°, da Lei

Federal n° 14.133/21.

17.6.2 Sempre que o valor contratual for aumentado ou o contrato tiver sua vigéncia

prorrogada, a contratada sera convocada a reforcar a garantia, no prazo
maximo de 3 (trés) dias uteis, de forma a que corresponda sempre a mesma

percentagem estabelecida.
O nao cumprimento do disposto na cldusula supra, ensejara aplicacao da penalidade.

A garantia exigida pela Administragao podera ser utilizada para satisfazer débitos
decorrentes da execug¢do do contrato, inclusive nos termos da Orientacdao Normativa

2/12 — PGM, e/ou de multas aplicadas a empresa contratada.

A garantia contratual sera devolvida apés a lavratura do Termo de Recebimento
Definitivo dos Servicos, mediante requerimento da Contratada, que deverd vir
acompanhado de comprovacado, contemporanea, da inexisténcia de acdes distribuidas

na Justica do Trabalho que possam implicar na responsabilidade subsidiaria do ente
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publico, condicionante de sua liberagdo, nos termos da Orientacdo Normativa 2/12 —

PGM.

A garantia podera ser substituida, mediante requerimento da interessada, respeitadas

as modalidades referidas no item 17.6.1.

A contratada poderd requerer reajustes de pregos utilizando como parametro o FIPE
—IPC indice mensal a partir de 12 (doze) meses da data da apresentagao da proposta.
PRAZO PARA INICIO DA PRESTACAO DOS SERVICOS E CONDICOES

A Administracdo estabelecera data certa para inicio da execugao do servi¢o, conforme
constar na Minuta de Contrato (Anexo |) ou, excepcionalmente, por meio de Ordem

de Inicio dos Servigos.

18.1.1 O servico devera ser prestado de acordo com o ofertado na proposta, no local

e horario discriminados no Anexo lll deste Edital, correndo por conta da

contratada todas as despesas decorrentes da execugao do objeto contratual.

O prazo de execucdo do contrato tera duracdo de 48 (quarenta e oito) meses, contados
da data de inicio da execugao, prorrogavel por até 10 anos, na forma do artigo 107 da
Lein®14.133, de 2021, e do artigo 116 do Decreto Municipal n.262.100, de 2022, desde
gue haja concordancia das partes, o contratado haja cumprido satisfatoriamente suas
obrigacOes, bem como a pesquisa prévia revele que os precos sao compativeis com os

de mercado, nos termos previstos na minuta de contrato - Anexo | deste Edital.

18.2.1 Caso a Contratada ndo tenha interesse na prorrogacdo do ajuste deverd

comunicar este fato por escrito a Contratante, com antecedéncia minima de
120 (cento e vinte) dias da data de término do prazo contratual, sob pena de

incidéncia de penalidade contratual.

18.2.2 Na auséncia de expressa oposi¢cdo, e observadas as exigéncias contidas nos

incisos | e Il do artigo 116 do Decreto Municipal n.2 62.100, de 2022, o ajuste
poderd, a critério da Administracdo Pulblica, ser prorrogado, mediante

despacho da autoridade competente.
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18.2.3 A ndo prorrogacao do prazo de vigéncia contratual, por conveniéncia da

Administracdo, ndo gerard a Contratada o direito a qualquer espécie de

indenizacao.

18.2.4 N3do obstante o prazo estipulado no subitem 18.2, a vigéncia contratual nos

exercicios subsequentes ao da assinatura do contrato estara sujeita a condicao
resolutiva, consubstanciada na existéncia de recursos aprovados nas
respectivas Leis Orcamentdrias de cada exercicio, para atender as respectivas

despesas.

A DATA DE INICIO DA PRESTACAO DOS SERVICOS sera certificada pela unidade

responsavel pelo acompanhamento da execug¢do contratual.

18.3.1 Os servicos deverdo ser iniciados conforme previsto na Ordem de Inicio, e

deverdo ser seguidas as orientacdes da unidade responsavel pela gestdo do

ajuste.

A gestdo e fiscalizacdo do contrato obedecera as disposicdes do Decreto Municipal
62.100/2022 em especial a Secdo IV - Da Gestdo da Fiscalizagdo dos Contratos

Administrativos e demais disposi¢des legais.

O objeto sera recebido de acordo com o estabelecido no Decreto Municipal
62.100/2022 em especial a Sec¢do VIIl Do Procedimento para Recebimento Provisério
e Definitivo e demais disposicdes legais.

CONDIGOES DE RECEBIMENTO E PAGAMENTO

As cldusulas relativas ao recebimento dos servicos e pagamento sdo as constantes da

minuta de termo de contrato, Anexo | deste Edital.

Observar-se-a o quanto disposto no Decreto Municipal 62.100/2022, a respeito da

nomeacao de fiscais e acompanhamento da execucgdo, até o seu término.

PENALIDADES

Sdo aplicaveis as san¢Oes e procedimentos previstos no Titulo IV, Capitulo | da Lei

Federal n? 14.133/21 e Secdo Xl do Decreto Municipal n? 62.100/21.
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20.1.1 As penalidades s6 deixarao de ser aplicadas nas seguintes hipdteses:

a) comprovagao, anexada aos autos, da ocorréncia de forga maior impeditiva do

cumprimento da obrigacdo; e/ou,

b) manifestacdo da unidade requisitante, informando que o ocorrido derivou de fatos

imputaveis exclusivamente a Administragao.

20.2 Ocorrendo recusa da adjudicatéria em retirar/receber a nota de empenho, dentro do
prazo estabelecido neste Edital, sem justificativa aceita pela Administracdo, garantido

o direito prévio de citagcdo e da ampla defesa, serdo aplicadas:
a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a

Administracdo Publica, a critério da Prefeitura;

20.2.1 Incidird nas mesmas penas previstas neste subitem a empresa que estiver
impedida de firmar o ajuste pela ndo apresentacao dos documentos

necessarios para tanto.

20.3 A licitante que ensejar o retardamento da execugdo do certame, inclusive em razdo de
comportamento inadequado de seus representantes, deixar de entregar ou apresentar
documentacdo falsa exigida neste edital, ndo mantiver a proposta/lance, comportar-
se de modo inidéneo, fizer declaracdo falsa ou cometer fraude fiscal, se microempresa
ou pequena empresa nao regularizar a documentacao fiscal no prazo concedido para
este fim, garantido o direito prévio de citacdo e da ampla defesa, serdo aplicadas as
penalidades referidas nas alineas “a” e “b” do subitem 20.2 ou declaragao de

inidoneidade para licitar ou contratar, a depender da natureza e gravidade da infragao

cometida e peculiaridades do caso em concreto.

204 As penalidades poderdo ainda ser aplicadas em outras hipoteses, nos termos da Lei,
garantido o direito prévio de citacdo e da ampla defesa, sendo que com relagdo a

multas serdo aplicadas como segue:

204.1 Multa de 20% (vinte por cento) sobre o valor do ajuste, por inexecucdo total do

objeto.
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20.4.2 Multa de 20% (vinte por cento) sobre o valor da parcela inexecutada, por

inexecugao parcial do ajuste.

20.4.3 Multa de 2% (dois por cento) sobre o valor do ajuste, por descumprimento de

qualquer das obrigagdes decorrentes do ajuste, ndo previstas nas demais

disposicdes desta clausula.

2044 Multa de 20% (vinte por cento) sobre o valor do contrato, por rescisao do ajuste

decorrente de culpa da Contratada.

20.4.5 As sangdes sdo independentes e a aplicagdao de uma nao exclui a das outras,

guando cabiveis.

Das decisOes de aplicacao de penalidade, cabera recurso nos termos dos artigos 166 e
167 da Lei Federal n? 14.133/21, observados os prazos nele fixados, que devera ser
dirigido ao Senhor Subprefeito(a) em exercicio, e protocolizado nos dias uteis, das 09

as 16 horas.

Ndo serdo conhecidos recursos enviados pelo correio, telex, fac-simile, correio
eletronico ou qualquer outro meio de comunicagao, se, dentro do prazo previsto em

lei, a pega inicial original ndo tiver sido protocolizada.

20.6.1 Caso a documentacao seja encaminhada por e-mail da solicitante e com as

assinaturas digitais e possibilidade de verificacdo de autenticidade, esta serd

considerada como encaminhada

Caso a Contratante releve justificadamente a aplicacdo da multa ou de qualquer outra
penalidade, essa tolerancia ndao podera ser considerada como modificadora de
qgualquer condicao contratual, permanecendo em pleno vigor todas as condi¢des deste

Edital.

Os procedimentos de aplicacdo das penalidades de impedimento de licitar e contratar
e de declaracdo de inidoneidade para licitar e contratar serdo conduzidos por

comissao, nos termos do artigo 158, “caput” e § 19, da Lei Federal n2 14.133, de 2021

Sdo aplicidveis a presente licitacdo e ao ajuste dela decorrente no que cabivel for,

inclusive, as san¢des penais estabelecidas na Lei Federal n? 14.133/21.

PREGAO ELETRONICO n° 02/SUB-PA/2024 - Processo 6047.2024/0000191-0


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#_blank

21

21.1

21.2

21.3

21.4

21.5

21.6

21.7

PREFEITURA DE
=2 SAO PAULO

DAS DISPOSICOES GERAIS

No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,

atribuindo-lhes validade e eficdcia para fins de habilitagdo e classificagdo.

As normas disciplinadoras desta licitagdo serdo interpretadas em favor da amplia¢ao
da disputa e o principio do formalismo moderado, respeitada a igualdade de
oportunidade entre as licitantes e desde que ndao comprometam o interesse publico, a

finalidade e a seguranca da contratacao.

As licitantes assumem todos os custos de preparagdao e apresentagao de suas
propostas e a PMSP ndo serd, em nenhum caso, responsavel por esses custos,

independentemente da conducdo ou do resultado do processo licitatorio.

As licitantes sdo responsaveis pela fidelidade e legitimidade das informacgdes e dos

documentos apresentados em qualquer fase do certame.

214.1 A falsidade de qualquer declaragao prestada poderd caracterizar o crime de que

trata o art. 299 do Cddigo Penal, sem prejuizo do enquadramento em outras
figuras penas e das san¢des administrativas previstas na legislacao pertinente,
mediante o devido processo legal, e implicara, também, a inabilitacdo da

licitante se o fato vier a ser constatado durante o tramite da licitacao.

A licitante vencedora devera comunicar a Administracao toda e qualquer alteracdo nos
dados cadastrais, para atualizacdo, devendo manter, durante toda a execuc¢do do
contrato, em compatibilidade com as obriga¢Bes assumidas, todas as condi¢des de

habilitacdo e qualificacdo exigidas na licitacao.

O ajuste, suas alteragdes e rescisdo obedecerdo a Lei Federal n? 14.133/21, demais
normas complementares e disposicdes deste Edital, aplicaveis a execuc¢do dos

contratos e especialmente 0S Cas0S OMissos.

A revogacdo ou anulac¢do da licitacdo observara os procedimentos e normas previstas

no art. 71 da Lei Federal n2 14.133/21.
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O Pregoeiro poderd promover diligéncias destinada a complementagao de
informagdes sobre documentos ja apresentados, desde que se tratem de fatos
existentes a época da abertura do certame e atualizacdo de documentos cuja validade
tenha expirado apds a data de recebimento das propostas, nos termos do art. 64 da

Lei Federal n? 14.133/21.

Os casos omissos e as duvidas surgidas serao resolvidos pelo Pregoeiro ouvidas, se for

o caso, as Unidades competentes.

Integrardo o ajuste a ser firmado, para todos os fins, a proposta da Contratada, a Ata
da licitacdo e o Edital da Licitacdo, com seus anexos, que o precedeu,

independentemente de transcricao.

Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das
cldusulas do ajuste podera ser entendida como aceitacdo, novacao ou precedente.
A Contratada nao poderd subcontratar, ceder ou transferir o objeto do contrato, no

todo ou em parte, a terceiros, sob pena de rescisdo.

Fica ressalvada a possibilidade de alteracdo das condi¢cdes contratuais em face da

superveniéncia de normas Federais e Municipais disciplinando a matéria.

Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do

inicio e incluir-se-a o do vencimento, observado o art. 183 da Lei Federal 14.133/21.

N3o havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia Util subsequente, no mesmo horario estabelecido, desde que nao

haja comunicagdo em contrario do Pregoeiro.

Os atos relativos a licitacdo efetuados por meio do sistema serdo formalizados e

registrados em processo administrativo pertinente ao certame.

O resultado deste Pregdo e os demais atos pertinentes a esta licitacdo, sujeitos a
publicacdo, serdao divulgados no Didrio Oficial da Cidade e no sitio eletrénico
https://diariooficial.prefeitura.sp.gov.br/, bem como no Portal Nacional de

Contratagdes Publicas - PNCP
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O pregoeiro e a equipe de apoio que atuardo neste pregdao eletrénico foram
designados nos autos do processo administrativo a ele pertinente e indicados no

sistema.

O Edital e seus anexos estdo disponiveis no Portal Nacional de Contrata¢des Publicas

(PNCP) e endereco eletronico https://diariooficial.prefeitura.sp.gov.br/.

As duvidas interpretativas e eventuais omissdes serao realizadas com plena observancia
ao disposto nas normas previstas na Lei Federal 14.133/21 e no Decreto Municipal n?

62.100/22.

Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para
dirimir quaisquer controvérsias decorrentes do presente certame ou de ajuste dele

decorrente.

Sao Paulo, 08 de Maio de 2024
MARCELO TADEU SOUZA MELLO

Pregoeiro

Portaria 13/SUB-PA/2024
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PREGAO ELETRONICO N2 02/SUB-PA/2024

PROCESSO : 6047.2024/0000191-0

TIPO : MENOR PRECO

OBJETO: Contratagdao de empresa para o fornecimento de equipamentos para servigos de
impressao outsourcing com fornecimento de suprimentos, incluindo papel, toner e demais itens
para o equipamento, e mao de obra para manuteng¢ao corretiva e preventiva on-site com

materiais e suporte técnico atendendo as condi¢6es técnicas do Termo de Referéncia.

ANEXO | — MINUTA DE TERMO DE CONTRATO
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PREGAO ELETRONICO N2 02/SUB-PA/2024

PROCESSO : 6047.2024/0000191-0
TIPO : MENOR PRECO
OBIJETO : Contratagao de empresa para o fornecimento de equipamentos para servigos

de impressao outsourcing com fornecimento de suprimentos, incluindo papel, toner e demais
itens para o equipamento, e mao de obra para manutengao corretiva e preventiva on-site com

materiais e suporte técnico atendendo as condi¢Ges técnicas do Termo de Referéncia

ANEXO Il
TERMO DE REFERENCIA — ESPECIFICACOES TECNICAS
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PREGAO ELETRONICO N2 02/SUB-PA/2024

PROCESSO : 6047.2024/0000191-0

TIPO : MENOR PRECO

OBJETO: Contratagdao de empresa para o fornecimento de equipamentos para servigos de
impressao outsourcing com fornecimento de suprimentos, incluindo papel, toner e
demais itens para o equipamento, e mao de obra para manutengdo corretiva e
preventiva on-site com materiais e suporte técnico atendendo as condi¢Ges

técnicas do Termo de Referéncia

Fls. 01/02
ANEXO Ill - PROPOSTA DE PRECOS
<<<Documento Timbrado>>>
y N (=101 0T L=I T ) P inscrita no CNPJ
sob D1 , estabelecida
= T , ne......... , telefone
NOS..iiiiiiie e y €-MAUL e , propde prestar o servigo
licitado, nos seguintes precos e condigdes:
152 Descrigéo QTD U\rfiaélgrrio M\/ea:’llg;| m(:-SZGS m:S?eS
1| oo aﬁ - A4 [Multifuncional -1 15 | Rgo00 | R$0,00 |R$0,00|RS0,00
1.1 Milheiro 20 R$ 0,00 R$0,00 | R$0,00 | R$ 0,00

Posto 2 - A3 [Multifuncional -

2 Colorida] 2 R$ 0,00 R$ 0,00 R$ 0,00 | R$ 0,00
2.1 Milheiro 16 R$ 0,00 R$ 0,00 R$ 0,00 | R$ 0,00
Posto 3 - Plotter [Colorida -
3 necessidade de impressédo formato | 1 R$ 0,00 R$ 0,00 | R$0,00 | R$0,00
A0]
3.1 Metro Linear 60 R$ 0,00 R$ 0,00 | R$0,00 | R$ 0,00

Total R$ 0,00 | R$0,00 [ R$ 0,00

Valor Total proposto mensal de R$ 0,00 (extenso)
Valor Total proposto anual de R$ 0,00 (extenso)
Valor Total proposto de 48 meses de R$ 0,00 (extenso)
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Prazo de inicio da prestacéo dos servicos: 20 dias a contar da Ordem de Inicio a ser emitida
pela Administracéo.

Os equipamentos ofertados atendem as especificacdes técnicas do Termo de Referéncia,
acompanha [manuais técnicos e/ou link para a verificacaol.

Esta proposta é acompanhada do Termo de Referéncia e das condicbes de execucao
proposta, da qual temos conhecimento e ciéncia para o devido cumprimento.

A proposta tem validade de 60 (sessenta) dias, a partir da data da apresentacao.

Declaro que possuo/terei 0os equipamentos propostos para atender a demanda do contrato.

(assinatura e identificacdo do representante legal/procurador da empresa)
Nome:
R.G.: XXXXXXXXXXX CPF: XXXXXXXXXXX
Cargo:
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ANEXO Il - PROPOSTA DE PRECOS

Fls. 02/02

DAS DECLARACOES:

01.

02.

Declara, sob as penas da lei, que os pre¢os cotados incluem todos os custos e despesas

necessarias ao cumprimento integral das obrigaces decorrentes desta licitacao.

Declara que, por ser de seu conhecimento, atende e se submete a todas as cldusulas e
condicdes do Edital e Anexos, relativos a licitacdo supra, bem como as disposicdes da Lei
Federal n® 14.133/2021 Lei Complementar n2 123/2006, com a redac¢do que lhe atribuiu a Lei
Complementar 147/2014 e Decretos n? 56.475/2015 e , e demais normas complementares
que disciplinam o certame e que integrardo o ajuste correspondente, no que lhe for

pertinente.

03. Declara, sob as penas da lei, que tem condicdes de executar os servicos contratados, enfim

todas as especificagdes.

DA VALIDADE DA PROPOSTA : 60 (sessenta) dias corridos, contados a partir da data de sua

42

apresentacao.

Sdo Paulo, de de 20...

(assinatura e identificagdo do representante legal/procurador da licitante)
Nome:

R.G.: CPF:

Cargo:
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PREGAO ELETRONICO N2 02/SUB-PA/2024

PROCESSO : 6047.2024/0000191-0

TIPO : MENOR PRECO

OBIJETO: Contratagdao de empresa para o fornecimento de equipamentos para servigos de
impressao outsourcing com fornecimento de suprimentos, incluindo papel, toner e demais itens
para o equipamento, e mao de obra para manuteng¢do corretiva e preventiva on-site com
materiais e suporte técnico atendendo as condi¢6es técnicas do Termo de Referéncia.

ANEXO IV
MODELO REFERENCIAL DE DECLARACAO DE NAO CADASTRAMENTO E INEXISTENCIA DE
DEBITOS PARA COM A FAZENDA DO MUNICiPIO DE SAO PAULO

A empresa inscrita no CNPJ sob n? ,
por intermédio de seu representante legal, Sr. , portador(a) da Carteira
de Identidade n? e do CPF n? DECLARA, sob as penas

da Lei, que ndo esta inscrita no Cadastro de Contribuintes Mobilidrios do Municipio de S3ao Paulo,
bem assim que ndo possui débitos para com a Fazenda deste Municipio.

(local do estabelecimento), de de 20...

(nome completo, cargo ou fungio e assinatura do representante legal/procurador)
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PREGAO ELETRONICO N2 02/SUB-PA/2024

PROCESSO: 6047.2024/0000191-0
TIPO: MENOR PRECO
OBJETO: Contrata¢ao de empresa para o fornecimento de equipamentos para servigos

de impressao outsourcing com fornecimento de suprimentos, incluindo papel,
toner e demais itens para o equipamento, e mao de obra para manutenc¢ao
corretiva e preventiva on-site com materiais e suporte técnico atendendo as

condigGes técnicas do Termo de Referéncia

ANEXO V
MODELO REFERENCIAL DE DECLARAGOES

(PAPEL TIMBRADO DA EMPRESA)

A inscrita no CNPJ sob n2 , por
intermédio de seu representante legal o(a) Sr(a). , portador(a) da
Carteira de Identidade n? e do CPF n? DECLARA:

1) para fins do disposto no inciso VI do art. 68 da Lei Federal n? 14.133/21, que ndo
emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de dezesseis anos, salvo, a partir de 14 anos, na condi¢do de aprendiz

2) que, até a presente data, inexistem fatos impeditivos para a sua habilitacdo no presente

processo licitatério, inclusive condenacdo judicial na proibicdo de contratar com o Poder

Publico ou receber beneficios ou incentivos fiscais ou crediticios, transitada em julgada ou

ndo desafiada por recurso com efeito suspensivo, por ato de improbidade administrativa,

estando ciente da obrigatoriedade de declarar ocorréncias posteriores;
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3) gue ndo se encontra declarada inidénea, nem suspensa ou impedida de licitar e

contratar com a Administracao Publica.

4) que observou e atende plenamente aos requisitos previstos aos paragrafos §19, §29,

§32 do art. 42 da Lei Federal n? 14.133/21 (aplicavel a ME/EPP);

5) gue suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na CF/88, leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta

vigentes na data de entrega das propostas, sob pena de desclassificacao.

6) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social.

7) Ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

forcado, observando o disposto nos incisos Il e IV do art. 12 e no inciso lll do art. 52 da CF/88.

8) Que, em se tratando de microempresa, empresa de pequeno porte ou sociedade
cooperativa, que cumpre os requisitos estabelecidos no art. 32 da Lei Complementar n2 123,

de 2006, estando apto a usufruir do tratamento estabelecido em seus arts. 42 a 49.

(local do estabelecimento), de de 20...

Representante Legal/Procurador

(nome completo, cargo ou funcdo e assinatura do representante legal/procurador)
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PREGAO ELETRONICO N2 02/SUB-PA/2024

PROCESSO : 6047.2024/0000191-0

TIPO : MENOR PRECO

OBIJETO: Contratagdao de empresa para o fornecimento de equipamentos para servicos de
impressao outsourcing com fornecimento de suprimentos, incluindo papel, toner e demais itens
para o equipamento, e mao de obra para manuteng¢do corretiva e preventiva on-site com
materiais e suporte técnico atendendo as condi¢Ges técnicas do Termo de Referéncia

ANEXO VI

CRITERIOS DE ANALISE ECONOMICO-FINANCEIRA
(BALANCO PATRIMONIAL)

A situacdo econOmica e financeira da licitante sera aferida mediante a apresentacdo do balanco
patrimonial do exercicio anterior ao da realizacdo do certame licitatério e dos indices de: Liquidez

Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG). (Serdo consideradas habilitadas as empresas que
obtiverem valores nos indices maiores ou igual a 1)

Ativo Circulante + Ativo Realizdvel a Longo

indice de Liquidez Geral (LG):
: 'quidez (LG) Passivo Circulante + Passivo Ndo Circulante

. Ativo_Circulante
Indice de Liquidez Corrente (LC): Passivo Circulante 2 ...

Ativo Total
Passivo Circulante + Passivo Ndo Circulante

indice de Solvéncia Geral (ISG):

Representante Legal/Procurador

(nome completo, cargo ou func¢do e assinatura do representante legal/procurador)
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MINUTA DO TERMO DE CONTRATO

TERMO DE CONTRATO N2 XXXXXXXXXXXXXX

PROCESSO: XXXXXXXXXXXX

LICITAGAO: XXXXXXXXXX

OBJETO: XXXXXXXXXXXXXXXXXXXXXXXXX

CONTRATANTE: PREFEITURA DO MUNICIPIO DE SAO PAULO/ XXXXXXXX

CONTRATADA: XXXXXXXXXXXXXXX
VALOR DO CONTRATO: XXXXXXXXXXXXXX
DOTAGAO A SER ONERADA: XXXXXXXXXXXXXXX

NOTA DE EMPENHO: XXXXXXXXXXXXXXXX

O Municipio de S30 Paulo, POr SUQ ......cccccoiiiieiieiiiiiie et (indicar a
Pasta ou unidade  contratante), neste ato  representada por

................................................ , adiante denominada simplesmente CONTRATANTE, e a

emMpPresa.....cceeeeeeeenne.. , com sede Na .ceveeeeiiiiiiieeeeee, , N2 e, , Bairro:
................... Cidade: ..................., inscrita no Cadastro Nacional de Pessoas Juridicas
SOD N2 i , heste ato representada por seu representante
[egal ..uevvveieiiieiee e, (qualificagdo completa, RG e CPF), adiante simplesmente
designada CONTRATADA, nos termos da autorizagdo contida no despacho de fls. ....... ,

do processo citado na epigrafe, tém entre si, justo e acordado o presente contrato, na

conformidade das condi¢Bes e clausulas seguintes:



11

1.2

2.1

3.1

3.1.1
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CLAUSULA PRIMEIRA w'\““\a

DO OBJETO DO CONTRATO

O presente contrato tem por objeto a prestacdo de servicos de

XXXXXXXXXXXXXXXX.

Deverdo ser observadas as especificagdes e condi¢Ges de prestagdo de
servicos constantes do Termo de Referéncia — Anexo XXXXX, parte
integrante deste edital.

CLAUSULA SEGUNDA

DOS LOCAIS DE PRESTAGAO DOS SERVICOS

A prestacdo dos servicos sera executada em .... (arrolar os locais de execucio de

servico).
CLAUSULA TERCEIRA
DO PRAZO CONTRATUAL
O prazo de execugdo do contrato tera duragdo de ........ meses, de

..... /...../20... (inclusive) a ...../..../20... (ex.: “de 10/05/2016 (inclusive) a
09/05/2017”), prorrogavel por até 10 (dez) anos, na forma do artigo 107 da
Lei n° 14.133, de 2021, e do artigo 116 do Decreto Municipal n.2 62.100, de
2022, desde que haja concordancia das partes, o contratado haja cumprido
satisfatoriamente suas obrigacbes, bem como a pesquisa prévia revele que

0s precos sao compativeis com os de mercado.

Caso a Contratada ndo tenha interesse na prorrogacdo do ajuste deverd
comunicar este fato por escrito a Contratante, com antecedéncia minima
de 90 (noventa) dias da data de término do prazo contratual, sob pena de

incidéncia de penalidade contratual.
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3.1.3

3.14

4.1

4.1.1

4.2

4.3
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Na auséncia de expressa oposicdo, e observadas as exigénci ““&%
incisos | e Il do artigo 116 do Decreto Municipal n.2 62.1 2, 0 ajuste

sera prorrogado, mediante despacho da autoridade competente.

A ndo prorrogacao do prazo de vigéncia contratual, por conveniéncia da
Administracdo, ndo gerara a Contratada o direito a qualquer espécie de

indenizagao.

Ndo obstante o prazo estipulado no subitem 3.1, a vigéncia contratual nos
exercicios subsequentes ao da assinatura do contrato estara sujeita a
condicdo resolutiva, consubstanciada na existéncia de recursos aprovados
nas respectivas Leis Orcamentarias de cada exercicio, para atender as

respectivas despesas.

CLAUSULA QUARTA
DO PRECO, DOTACAO ORCAMENTARIA E REPACTUACAO

O valor total estimado da presente contratagao para o periodo de .......

(indicar o nimero de meses) é de RS ( ).

O valor mensal estimado da presente contratacdo é de RS

( ), correspondendo a remuneracao dos seguintes itens:
(inserir quadro de composigdo de servigos e valores unitarios)

Todos os custos e despesas necessarios a correta execucao do ajuste estao
inclusos no preco, inclusive os referentes as despesas trabalhistas,
previdencidrias, impostos, taxas, emolumentos, em conformidade com o
estatuido no Edital e seus Anexos, constituindo a Unica remuneragao

devida pela CONTRATANTE a CONTRATADA.

Para fazer as despesas do Contrato, foi emitida a nota de empenho n?
......... , no valor de RS .....(.....), onerando a dota¢do orcamentaria n2 ...........

do orcamento vigente, respeitado o principio da anualidade orcamentaria,
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4.5

4.6

5.1

a)

b)
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'
devendo as despesas do exercicio subsequente onerar W go

or¢amento proprio.

Os pedidos de repactuacdo serdo analisados no prazo de (XX) dias,
observado o procedimento previsto nos arts. 129 a 137 do Decreto

Municipal n2 62.100 de 27 de dezembro de 2022.

Serd aplicada compensacao financeira, nos termos da Portaria SF n2 05, de
05 de janeiro de 2012, quando houver atraso no pagamento dos valores
devidos, por culpa exclusiva da Contratante, observada a necessidade de se
apurar a responsabilidade do servidor que deu causa ao atraso no

pagamento, nos termos legais.

As hipéteses excepcionais ou de revisdo de precos serdo tratadas de acordo
com a legislacdo vigente e exigirdo detida analise econ6mica para avalia¢do
de eventual desequilibrio econdmico-financeiro do contrato.
CLAUSULA QUINTA
DAS OBRIGACOES DA CONTRATADA

Sao obrigacdes da CONTRATADA:

Executar regularmente o objeto deste ajuste, respondendo perante a

Contratante pela fiel e integral realizacdo dos servicos contratados;
Garantir total qualidade dos servicos contratados;

Executar todos os servicos objeto do presente contrato, obedecendo as
especificacdes e obrigacdes descritas no Termo de Referéncia, ANEXO Il do
Edital de Licitacdo, que precedeu este ajuste e faz parte integrante do

presente instrumento;



d)

e)

f)

g)

h)

i)

k)

5.2
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PR\
Fornecer mdo de obra necessaria, devidamente seleci & o

atendimento do presente contrato, verificando a aptida®® profissional,
antecedentes pessoais, saude fisica e mental e todas as informacgoes
necessarias, de forma a garantir uma perfeita qualidade e eficiéncia dos

servigos prestados;

Arcar fiel e regularmente com todas as obrigacdes trabalhistas dos
empregados, quando for o caso, que participem da execug¢ao do objeto

contratual;

Enviar a Administracdo e manter atualizado o rol de todos os funcionarios

gue participem da execucdo do objeto contratual;

Responsabilizar-se pela seguranca do trabalho de seus empregados,
adotando as precaucGes necessarias a execuc¢do dos servicos, fornecendo
os equipamentos de protecdo individual (EPI) exigidos pela legislacdo,
respondendo por eventuais indenizagdes decorrentes de acidentes de
trabalho, cabendo-lhe comunicar a CONTRATANTE a ocorréncia de tais

fatos;

Responder por todos os encargos e obrigacdes de natureza trabalhista,
previdencidria, acidentdria, fiscal, administrativa, civil e comercial,

resultantes da prestacdo dos servicos;
Responsabilizar-se integralmente pelos servicos contratados, nos termos da
legislacdo vigente;

Responder por todo e qualquer dano que venha a ser causado por seus
empregados e prepostos, a CONTRATANTE ou a terceiros, podendo ser

descontado do pagamento a ser efetuado, o valor do prejuizo apurado;

Manter, durante o prazo de execu¢dao do Contrato, todas as condigdes de

habilitacdo e qualificacdo exigidas na licitacao.

A CONTRATADA nado podera subcontratar, ceder ou transferir o objeto do

Contrato, no todo ou em parte, a terceiros, sob pena de rescisdo.
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b)

c)

d)

f)

, PREFEITURA DE
¢ SAO PAULO

ﬁ“ \,\'ﬁa

CLAUSULA SEXTA
DAS OBRIGACOES DA CONTRATANTE

A CONTRATANTE se compromete a executar todas as obriga¢des contidas
no Termo de Referéncia — Anexo XXXXX do Edital, cabendo-lhe

especialmente:

Cumprir e exigir o cumprimento das obrigacées deste Contrato e das

disposicdes legais que a regem;

Realizar o acompanhamento do presente contrato, comunicando a
CONTRATADA as ocorréncias de quaisquer fatos que exijam medidas

corretivas;

Proporcionar todas as condi¢cdes necessarias a boa execuc¢do dos servicos
contratados, inclusive comunicando a CONTRATADA, por escrito e
tempestivamente, qualguer mudanca de Administracdo e ou endereco de

cobranga;

Exercer a fiscalizagdo dos servicos, indicando, formalmente, o gestor e/ou o
fiscal para acompanhamento da execugdo contratual, inclusive no que
tange a mdo de obra que o integra, acompanhando a sua presenca,
fornecimento dos materiais, manutencdo e etc, realizando a supervisao das

atividades desenvolvidas pela contratada e efetivando avaliacdo periddica;

Prestar as informagdes e os esclarecimentos que venham a ser solicitados

pela CONTRATADA, podendo solicitar o seu encaminhamento por escrito;

Efetuar os pagamentos devidos, de acordo com o estabelecido no presente

contrato;



g)

h)

i)

k)

6.2

6.3

7.1
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.
Aplicar as penalidades previstas no Edital, em caso de de &ao
pela CONTRATADA de quaisquer clausulas estabelecidas;

Exigir da Contratada, a qualquer tempo, a comprovacao das condi¢oes

requeridas para a contratac¢do;

Indicar e formalizar o(s) responsavel(is) pela fiscalizagdo do contrato, a
guem competird o acompanhamento dos servicos, nos termos do Decreto

Municipal n2 62.100/22;

Atestar mensalmente a execucdo e a qualidade dos servicos prestados,
indicando qualquer ocorréncia havida no periodo, se for o caso, em
processo proprio, onde serd juntada a Nota Fiscal Fatura a ser apresentada

pela CONTRATADA, para fins de pagamento;

Ordenar a imediata retirada do local, bem como a substituicio de
funciondrio da contratada que estiver sem crachd, que embaracar ou
dificultar a fiscalizagdo ou cuja permanéncia na area, a seu exclusivo
critério, julgar inconveniente, bem assim a substituicdo de equipamentos,
gue nao se apresentarem em boas condi¢des de operagdo ou estiverem em

desacordo com as especificaces técnicas.

A fiscalizacdao dos servicos pelo Contratante ndao exime, nem diminui a
completa responsabilidade da Contratada, por qualquer inobservancia ou

omissao as clausulas contratuais.

A Contratante podera, a seu critério e a qualquer tempo, realizar vistoria
dos equipamentos e verificar o cumprimento de normas preestabelecidas
no edital/contrato.

CLAUSULA SETIMA

DO PAGAMENTO

O prazo de pagamento serd de 30 (trinta) dias, a contar da data da entrega

de cada nota fiscal ou nota fiscal fatura.
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Caso venha ocorrer a necessidade de providéncias comphm‘““&%

parte da contratada, a fluéncia do prazo serd interrompida, iciando-se a

sua contagem a partir da data em que estas forem cumpridas.

Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa
exclusiva da Administracdo, a Contratada tera direito a aplicacdo de

compensacao financeira, nos termos da Portaria SF n2 05, de 05/01/2012.

Os pagamentos serdo efetuados em conformidade com a execug¢ao dos
servicos, mediante apresentacdo da(s) respectiva(s) nota(s) fiscal(is) ou
nota(s) fiscal(is)/fatura, bem como de cdpia reprografica da nota de
empenho, acompanhada, quando for o caso, do recolhimento do ISSQN —
Imposto Sobre Servicos de Qualquer Natureza do més de competéncia,
descontados os eventuais débitos da Contratada, inclusive os decorrentes

de multas.

No caso de prestadores de servico com sede ou domicilio fora do Municipio
de S3do Paulo, deverd ser apresentada prova de inscricio no CPOM —
Cadastro de Empresas Fora do Municipio, da Secretaria Municipal de
Financas, nos termos dos artigos 99-A E 92-B da Lei Municipal n2
13.701/2003, com redac¢do da Lei Municipal n? 14.042/05 e artigo 68 do
Regulamento do Imposto Sobre Servicos de Qualquer Natureza - ISS,

aprovado pelo Decreto Municipal n2 53.151/12

N3o sendo apresentado o cadastro mencionado no subitem anterior, o
valor do ISSQN — Imposto Sobre Servicos de Qualquer Natureza, incidente
sobre a prestacao de servigos objeto do presente, serd retido na fonte por
ocasido de cada pagamento, consoante determina o artigo 92-A e seus
paragrafos 12 e 292, da Lei Municipal n? 13.701/2003, acrescentados pela Lei
Municipal n2 14.042/05, e na conformidade do Regulamento do Imposto
Sobre Servigos de Qualquer Natureza - ISS, aprovado pelo Decreto

Municipal n2 50.896/09 e da Portaria SF n2 124/12
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Na hipdtese de existir nota de retificacio e/ou nota s &@
empenho, cépia(s) da(s) mesma(s) devera(dao) acompan os demais

documentos.

(Se permitida a participa¢ido de cooperativas, vide Lei Municipal n2 15.944/2013 c/c Decreto Municipal

n252.091/2011, seguir esse texto)

7.4

a)

b)

d)
e)
f)

74.1

A Contratada deverd apresentar, a cada pedido de pagamento, os
documentos a seguir discriminados, para verificacdo de sua regularidade

fiscal perante os 6rgdos competentes:

Certificado de Regularidade do Fundo de Garantia do Tempo de Servico —

F.G.T.S., fornecido pela Caixa Econdmica Federal;

Certiddo Negativa de Débitos relativa as Contribuicdes Previdenciarias e as

de Terceiros — CND — ou outra equivalente na forma da lej;

Certiddo negativa de débitos de tributos mobiliarios do Municipio de Sao

Paulo;

Certidao negativa de débitos trabalhistas (CNDT);

Nota Fiscal ou Nota Fiscal Fatura devidamente atestada;

Folha de Medicao dos Servigos;

Em se tratando de empresa, também deverd apresentar:

Relagdo atualizada dos empregados vinculados a execucao contratual;
Folha de frequéncia dos empregados vinculados a execuc¢do contratual;
Folha de pagamento dos empregados vinculados a execucao do contrato;

Cdpia do Protocolo de envio de arquivos, emitido pela conectividade social

(GFIP/SEFIP);

Copia da Relagdo dos Trabalhadores constantes do arquivo SEFIP do més

anterior ao pedido de pagamento;



)

g)

7.4.2

d)

e)

f)

g)

7.4.3
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Cépia da Guia quitada do INSS (GPS), correspondente ao&?\““m

fatura vencida;

Coépia da Guia quitada do FGTS (GRF), correspondente ao més da ultima

fatura vencida.

Em se tratando de cooperativa, também deverd apresentar:

Relacdo atualizada dos cooperados vinculados a execucdo contratual;
Comprovante de distribuicdo de sobras e producao;

Cépia da Guia quitada do INSS (GPF), em relacdo a parcela de
responsabilidade do cooperado, correspondente ao més da ultima fatura

vencida;

Cépia da Guia quitada do INSS (GPF), em relacdio a parcela de
responsabilidade da Cooperativa, correspondente ao més da ultima fatura

vencida;

Coépia do comprovante da aplicagdo do FATES — Fundo Assisténcia Técnica

Educacional e Social;
Copia do comprovante da aplicagdo em Fundo de reserva;

Cépia do comprovante de recolhimento do fundo para pagamento do 132

salario e férias.

Serdo aceitas como prova de regularidade, certiddes positivas com efeito
de negativas e certiddes positivas que noticiem em seu corpo que os

débitos estdo judicialmente garantidos ou com sua exigibilidade suspensa.

(Se vedada a participacdo de cooperativas, vide Lei Municipal n? 15.944/2013 c/c Decreto Municipal

n252.091/2011, seguir esse texto)

7.4

A Contratada deverd apresentar, a cada pedido de pagamento, os
documentos a seguir discriminados, para verificacdo de sua regularidade

fiscal perante os 6rgdaos competentes:



a)

b)

d)
e)
f)

g)

h)

i)

k)

74.1

7.5
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Certificado de Regularidade do Fundo de Garantia do Tem xv—

F.G.T.S., fornecido pela Caixa Econémica Federal;

Certiddo Negativa de Débitos relativa as Contribuicdes Previdenciarias e as

de Terceiros — CND — ou outra equivalente na forma da lei;

Certidao negativa de débitos de tributos mobilidrios do Municipio de Sao

Paulo;

Certiddao negativa de débitos trabalhistas (CNDT);

Nota Fiscal ou Nota Fiscal Fatura devidamente atestada;

Folha de Medicao dos Servicos;

Relac¢do atualizada dos empregados vinculados a execucdo contratual;
Folha de frequéncia dos empregados vinculados a execucdo contratual;
Folha de pagamento dos empregados vinculados a execuc¢do do contrato;

Cépia do Protocolo de envio de arquivos, emitido pela conectividade social

(GFIP/SEFIP);

Cépia da Relacdo dos Trabalhadores constantes do arquivo SEFIP do més

anterior ao pedido de pagamento;

Cépia da Guia quitada do INSS (GPS), correspondente ao més da ultima

fatura vencida;

Cépia da Guia quitada do FGTS (GRF), correspondente ao més da ultima

fatura vencida.

Serdo aceitas como prova de regularidade, certidOes positivas com efeito
de negativas e certiddes positivas que noticiem em seu corpo que os

débitos estdo judicialmente garantidos ou com sua exigibilidade suspensa.

Por ocasido de cada pagamento, serdo feitas as reten¢des eventualmente

devidas em func¢do da legislagao tributdria.
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A ndo apresentacao de certidoes negativas de débito, ou na @
no subitem 7.4.3, ndo impede o pagamento, porém s objeto de

aplicacdo de penalidade ou rescisdo contratual, conforme o caso.

O pagamento sera efetuado por crédito em conta corrente, no BANCO DO
BRASIL S/A, conforme estabelecido no Decreto n? 51.197/2010, publicado
no DOC do dia 22 de janeiro de 2010.

Fica ressalvada qualquer alteracdao por parte da Secretaria Municipal de

Finangas, quanto as normas referentes ao pagamento de fornecedores.

CLAUSULA OITAVA
DO CONTRATO E DA EXTINCAO

O presente contrato é regido pelas disposi¢cdes da Lei Federal n? 14.133/21,
do Decreto Municipal n? 62.100/2022, Decreto Municipal n2 56.475/2015 e
da Complementar n? 123/2006, alterada pela Lei Complementar n@

147/2014, e das demais normas complementares aplicaveis

O ajuste podera ser alterado nas hipéteses previstas no artigo 137 da Lei

Federal 14.133/21.

A CONTRATANTE se reserva o direito de promover a reducdo ou acréscimo

do ajuste, nos termos do art. 125 da Lei Federal 14.133/21.

O contrato se extingue quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou ndo as obrigacbes de

ambas as partes contraentes.

O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o
contratante, quando esta nao dispuser de créditos orcamentdrios para sua
continuidade ou quando entender que o contrato ndo mais |lhe oferece

vantagem.

70 contrato pode ser extinto antes de cumpridas as obrigacdes nele

estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos
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9.1

9.2
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9.3
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no artigo 137 da Lei n? 14.133/21, bem como amigavelmenm S

o contraditério e a ampla defesa.

Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

CLAUSULA NONA
DA EXECUCAO E RECEBIMENTO DOS SERVICOS

A execucdo dos servicos serd feita conforme o Termo de Referéncia, Anexo
XXXXX do Edital da licitagdo que precedeu este ajuste, e dele faz parte

integrante para todos os fins.

A execucdo dos servicos objeto deste contrato devera ser atestada pelo
responsdvel pela fiscalizacdo, pela CONTRATANTE, atestado esse que
devera acompanhar os documentos para fins de pagamento conforme

Clausula Sétima.

A fiscalizacdo serd exercida de acordo com o Decreto Municipal n2

62.100/22

O objeto contratual sera recebido consoante as disposicdes do artigo 140,

da Lei Federal n® 14.133/21 e demais normas municipais pertinentes.

O objeto contratual serd recebido mensalmente mediante relatério de
medicao dos servicos executados no més, emitido pela Contratada, sendo
tal relatério submetido a fiscalizacdo da Contratante, que, apds
conferéncia, atestara se os servicos foram prestados a contento, atestado
esse que deverd ser acompanhado de fatura ou nota-fiscal-fatura, bem

como da copia reprografica da nota de empenho, para fins de pagamento.

Havendo inexecucdo de servigos, o valor respectivo serd descontado da
importancia mensal devida a Contratada, sem prejuizo da aplicacdo das
san¢des cabiveis, observados os tramites legais e os principios do

contraditério e ampla defesa.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138
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PR\ V.
O recebimento e aceite do objeto pela CONTRATANTW“& a
responsabilidade civil da CONTRATADA por vicios de ntidade ou
gualidade dos servicos, materiais ou disparidades com as especificacbes
estabelecidas no Anexo Il, verificadas posteriormente.

CLAUSULA DECIMA

DAS PENALIDADES

Com fundamento no artigo 156, incisos | a IV, da Lei n? 14.133/21, a
contratada podera ser apenada, isoladamente, ou juntamente conforme

ITEM/CLAUSULA XXXXXXX DO EDITAL .

CLAUSULA DECIMA PRIMEIRA

DA GARANTIA
Para execucdo deste contrato, serd prestada garantia no valor de RS ....... ,
correspondente ao importe de ...... [5% (cinco inteiros por cento)] do valor

total do contrato, ou o valor anual do contrato para defini¢cao e aplicagao
dos percentuais, se tratando de contratacGes de servicos e fornecimentos
continuos com vigéncia superior a 1 (um) ano, assim como nas
subsequentes prorrogacdes, sob a modalidade ....................., nos termos
do Artigo 96 da Lei Federal n° 14.133/21, considerando o prazo previsto no
item XXXX do Edital.

Sempre que o valor contratual for aumentado ou o contrato tiver sua
vigéncia prorrogada, a contratada serad convocada a reforgar a garantia, no
prazo maximo de 3 (trés) dias uteis, de forma a que corresponda sempre a

mesma porcentagem estabelecida.

O ndo cumprimento do disposto na clausula supra, ensejard aplicacdo da

penalidade estabelecida na cldusula 10.2 deste contrato.

A garantia exigida pela Administracdo podera ser utilizada para satisfazer

débitos decorrentes da execuc¢dao do contrato, inclusive nos termos da
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Orientacdo Normativa 2/12 — PGM, e/ou de multas aplicwm“&%

contratada.

A garantia contratual serd devolvida apds a lavratura do Termo de
Recebimento Definitivo dos servicos, mediante requerimento da
Contratada, que deverd vir acompanhado de comprovagao,
contemporanea, da inexisténcia de acbes distribuidas na Justica do
Trabalho que possam implicar na responsabilidade subsididria do ente
publico, condicionante de sua liberacdo, nos termos da Orientacdo

Normativa 2/12 — PGM.

A garantia podera ser substituida, mediante requerimento da interessada,
respeitadas as modalidades referidas no artigo 96, §12, da Lei Federal n?

14.133/21.

A validade da garantia prestada, em seguro-garantia ou fianca bancaria,

deverd ter validade minima de ........ (cevinnnnnn, ) dias (considerar o prazo
necessario entre o término da execugdo contratual e o tempo necessario para o

Recebimento Definitivo), além do prazo estimado para encerramento do
contrato, por forga da Orientagdo Normativa n2 2/2012 da PGM.
CLAUSULA DECIMA SEGUNDA
DISPOSICOES FINAIS

Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer
das clausulas deste contrato poderda ser entendida como aceitacao,

novagao ou precedente.

Todas as comunicacbes, avisos ou pedidos, sempre por escrito,
concernentes ao cumprimento do presente contrato, serdo dirigidos aos

seguintes enderecos:
CONTRATANTE:

CONTRATADA:



12.3

12.4

12.5

12.6

12.7

12.8

12.9

12.10

= PREFEITURA DE
2 SAO PAULO

‘
Fica ressalvada a possibilidade de alteracdo das condicOes é
face da superveniéncia de normas federais e/ou munk®hais que as

autorizem.

Fica a CONTRATADA ciente de que a assinatura deste termo de contrato
indica que tem pleno conhecimento dos elementos nele constantes, bem
como de todas as condi¢cdes gerais e peculiares de seu objeto, ndo
podendo invocar qualquer desconhecimento quanto aos mesmos, como

elemento impeditivo do perfeito cumprimento de seu objeto.

A Administracdo reserva-se o direito de executar através de outras
contratadas, nos mesmos locais, servicos distintos dos abrangidos na

presente contratagdo.

A Contratada devera comunicar a Contratante toda e qualquer alteracdo
nos dados cadastrais, para atualizacdo, sendo sua obrigacdo manter,
durante a vigéncia do Contrato, em compatibilidade com as obrigagGes
assumidas, todas as condicGes de habilitacdo e qualificacdo exigidas na

licitagdo.

No ato da assinatura deste instrumento foram apresentados todos os

documentos exigidos pelo item XXXXXX do edital.

Ficam fazendo parte integrante deste instrumento, para todos os efeitos
legais, o edital da licitacdo que deu origem a contratacdo, com seus Anexos,
Proposta da contratada e a ata da sessdao publica do pregdo sob fls e

do processo administrativo N2 ..........cooveiiiciciiiiieeeeeeee e,

O presente ajuste, o recebimento de seu objeto, suas alterag¢des e rescisao
obedecerdo a o Decreto Municipal n.2 62.100/22, Lei Federal n° 14.133/21
e demais normas pertinentes, apliciveis a execu¢do dos servicos e

especialmente aos casos omissos.

Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar

ou se comprometer a dar a quem quer que seja, ou aceitar ou se
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comprometer a aceitar de quem quer que seja, tanto poma“aa

guanto por intermédio de outrem, qualquer pagam®Mto, doacdo,
compensacdo, vantagens financeiras ou ndo financeiras ou beneficios de
gualquer espécie que constituam pratica ilegal ou de corrupcao, seja de
forma direta ou indireta quanto ao objeto deste contrato, ou de outra
forma a ele ndo relacionada, devendo garantir, ainda, que seus prepostos e

colaboradores ajam da mesma forma.
CLAUSULA DECIMA TERCEIRA

DO FORO

Fica eleito o foro desta Comarca para todo e qualquer procedimento
judicial oriundo deste Contrato, com expressa renuncia de qualquer outro,

por mais especial ou privilegiado que seja ou venha a ser.

E para firmeza e validade de tudo quanto ficou estabelecido, lavrou-se o presente

termo de contrato, em 03 (trés) vias de igual teor, o qual depois de lido e achado

conforme, vai assinado e rubricado pelas partes contratantes e duas testemunhas

presentes ao ato.

S3do Paulo, dd de mmm de aaaa.

TESTEMUNHAS:
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95465 - PMSP- SECRETARIA MUNICIPAL DAS SUBPREFEITURAS
925083 - PMSP - SUBPREFEITURA PARELHEIROS

RELAGAO DE ITENS - PREGAO ELETRONICO N° 90002/2024-000

1 - Itens da Licitacao

|1 - Prestacao de Servigos de Impressao - Grande Formato (A0) -Envolvendo Equipamento / Suprimento

Descrigao Detalhada: Contratagdo de empresa para o fornecimento de equipamentos para servigos de impresséo outsourcing com fornecimento de
suprimentos, incluindo papel, toner e demais itens para o equipamento, e méo de obra para manutengao corretiva e
preventiva on-site com materiais e suporte técnico atendendo as condigdes técnicas do Termo de Referéncia - Vide Edital para
participagéo

Tratamento Diferenciado: Nao

Aplicabilidade Decreto 7174/2010: Né&o

Quantidade Total: 1
Critério de Julgamento: Menor Preco Critério de Valor: Valor Estimado
Unidade de Fornecimento: UNIDADE

Intervalo Minimo entre Lances (R$): 0,01

Local de Entrega (Quantidade): Sao Paulo/SP (1)

PREGAO ELETRONICO N° 90002/2024-000 UASG 925083 08/05/2024 14:17 (1/1)
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1.0BJETO E

FUNDAMENTACAO DA

CONTRATACAO

a. Contratacdo de empresa para o fornecimento de equipamentos para servigos
de impressao outsourcing com fornecimento de suprimentos, incluindo papel,
toner e demais itens para o equipamento, e mao de obra para manutengao
corretiva e preventiva on-site com materiais e suporte técnico atendendo as
condicbes técnicas do Termo de Referéncia;

b. A contratacdo tem como fundamento o Estudo Técnico Preliminar no
documento SEI 100235470 e as Orientagbes Técnicas de documento SEI n°
100234374, partes integrantes deste Termo de Referéncia.

2. ESPECIFICACOES TECNICAS

a. Tipo de Equipamento - Posto 1 - A4
i.  Multifuncional - Colorida
1. Impresséao

a.
b.

o

Tecnologia laser/led;

Velocidade de impressdo de 40 ppm ou superior em
formato carta ou A4;

Resolugdo minima de 1200 x 1200 dpi ou superior;
Painel de exibicdo de status operacional, interface
grafica colorida, com recurso touch screen, para
suporte a execucido e operacdo de aplicacbes
desenvolvidas;

Compativel com Windows 10, 11 ou superior
acompanhado dos respectivos drivers de instalacao;
Emulacao PCL6, PostScript 3 e PDF;

Acompanhar software para gerenciamento remoto
permitindo configuragdo, visualizagédo do status do
suprimento e da disponibilidade do equipamento;

Tipo de Midia: papel, envelope, etiqueta;

Tamanhos: A4, carta, oficio e executivo;

Alimentacdo do papel: bandeja de entrada com
capacidade minima de 500 folhas e saida para no
minimo 150 folhas, podendo ser utilizado bandeja
adicional;

Impressao automatica frente e verso - duplex;
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Memoéria RAM de 1 GB ou superior;

m. Unidade de armazenamento HD ou SSD de 120GB ou
superior;

n. Interfaces: USB 2.0, Ethernet 100/1000 Mbps (RJ-45),
WI-Fl internas e do préprio fabricante;

0. Tensdo de alimentagdo 110V interna, acompanhar
cabo de alimentacdo de no minimo 2 m;

p. Permitir impressao confidencial com uso de senhas
programaveis;

g. Suportar os protocolos de rede HTTP, TCP/IP IPv4 e
TCP/IP IPv6;

2. Scanner

a. Tipos: Mesa e ADF

b. Velocidade minima de de alimentacdo automatica 20
ppm em modo monocromatico e colorido, na fungao
duplex;

c. Capacidade minima de alimentagdo automatica 100
folhas;

d. Capacidade para scannear originais tamanhos, A4,
Carta, A5 e Oficio;

e. Resolugdo minima color e mono de 200 x 200 dpi;

f. Permitir digitalizacdo duplex em apenas uma
passagem sem a intervencéo do usuario;

g. Formato do arquivo de saida: JPEG, TIFF, PDF
pesquisavel e compactado (OCR) nativo do
equipamento compativel com o Sistema Operacional
Windows 10 e 11;

h. Destino de saida: estagdo de trabalho, perfil de
digitalizagado, e-mail e dispositivo de memaria externo
USB ( pen drive ou cartdo de memoéria);

3. Copia

a. Tipos: Mesa e ADF

b. Permitir selecdo de reproducédo na quantidade minima
de 99 cépias;

c. Suportar ampliacao e reducgao de 25% até 400%;

d. Capacidade para copiar originais dos tamanhos A4;

Carta, A5 e Oficio;

b. Tipo de Equipamento - Posto 2 - A3
Multifuncional - Colorida
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1. Impresséao

a. Tecnologia laser/led;

b. Velocidade de impressdo de 30 ppm ou superior em
formato Carta ou A4;

c. Resolugao minima de 1200 x 1200 dpi ou superior;

d. Painel de exibicdo de status operacional, interface
grafica colorida, com recurso touch screen, para
suporte a execugcdo e operagdo de aplicagdes
desenvolvidas;

e. Compativel com Windows 10, 11 ou superior
acompanhado dos respectivos drivers de instalagao;

f. Emulacdo PCL 6 e PostScript3;

g. Acompanhar software para gerenciamento remoto
permitindo configuragdo, visualizacdo do status do
suprimento e da disponibilidade do equipamento;

h. Tipo de Midia: papel, envelope, etiqueta e
transparéncias;

i. Tamanhos: A3, A4, carta, oficio e executivo;

j- Alimentacdo do papel: bandeja de entrada com
capacidade minima de 500 folhas e saida para no
minimo 250 folhas;

k. Impressao automatica frente e verso - duplex;

I. Memodria RAM de 1GB ou superior;

m. Unidade de armazenamento HD ou SSD de 250GB ou
superior;

n. Interfaces: USB 2.0, Ethernet 100/1000 Mbps (RJ-45),
WI-FI internas e do préprio fabricante;

0. Tensdo de alimentagdo 110V interna, acompanhar
cabo de alimentacdo de no minimo 2 m;

p. Permitir impressdo confidencial com uso de senhas
programaveis;

g. Suportar os protocolos de rede HTTP, TCP/IP IPv4 e
TCP/IP IPv6;

2. Scanner
a. Tipos: Mesa e ADF
b. Velocidade minima de de alimentagdo automatica 20

ppm em modo monocromatico e colorido, na fungéo
duplex;
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Capacidade minima de alimentagao automatica 100
folhas;

Capacidade para scannear originais tamanhos A3, A4,
Carta, A5 e Oficio;

Resolugdo minima color e mono de 200 x 200 dpi;
Permitir  digitalizagdo duplex em apenas uma
passagem sem a intervengdo do usuario;

Formato do arquivo de saida: JPEG, TIFF, PDF
pesquisavel e compactado (OCR) nativo do
equipamento compativel com o Sistema Operacional
Windows 10 e 11;

Destino de saida: estagdo de trabalho, perfil de
digitalizacédo, e-mail e dispositivo de memoria externo
USB ( pen drive ou cartdo de memoéria);

Tipos: Mesa e ADF

Permitir selecdo de reproducdo na quantidade minima
de 99 copias;

Suportar ampliacao e reducao de 25% até 400%;
Capacidade para copiar originais dos tamanhos A3,
A4; Carta, A5 e Oficio;

c. Tipo de Equipamento - Posto 3 - Plotter
i. Colorida - necessidade de impressao formato A0
1. Impresséo

a.

Tecnologia a jato de tinta com no minimo 4 (quatro)
cores;

Velocidade de impressao: 1 (um) documento AO em no
maximo 3 (trés) minutos;

Resolugéo da impressao 1200 x 1200 dpi ou superior;
Painel de controle frontal com botbes, display e LEDs
para exibicdo de status operacional;

Compativel com Sistema Operacional Windows 10 e
11, acompanhar drives de instalagao;

Linguagem de impressdago HP GL 1 ou HP RTL e
superiores;

Tipo de midia: rolo de papel, com recurso de corte
automatico;
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h. Formato suportado papel A0 (914mm de largura com
75 g/m? branco, ofertar o suporte da bobina e a
metragem do papel compativel com o equipamento;

i. Alimentacdo 110V interna com fornecimento de cabo
de alimentacido de 2m de comprimento;

3.SERVICO DE IMPRESSAO

a. Milheiro

Vi.

Vii.

viii.

Deverao ser cobertos o fornecimento de toner / cartuchos / bastdes
de cera, caixa de residuo, papel e demais componentes necessarios
a impressdo. Adotado a representagdo 1.000 (mil) paginas chamada
milheiro;

Os suprimentos deverao ser disponibilizados pela CONTRATADA nos
locais de instalagao dos equipamentos em quantidade suficiente para
a necessidade dos usuarios e cumprimento do nivel de servigo
correspondente;

Os suprimentos, pegas e acessorios deverdo ser originais do
fabricante dos equipamentos, nao sendo, admitidos produtos
remanufaturados, similares ou compativeis, podendo a qualquer
momento exigir a comprovacéao de originalidade do produto;

Sera calculados para fins de faturamento as impressoées realizadas;
Fazer a cobranga com base na impressao monocromatica ou colorida
e a midia A4 e A3, no caso de A3 usar o multiplicador de 2x o A4;
Manter com o equipamento quantitativo minimo de suprimentos
(toner/cartucho/bastdes de cera/papel) de forma a constituir um
estoque minimo, reduzindo ou até mesmo eliminando o risco de falta
de suprimentos até o novo fornecimento;

A CONTRATADA devera implantar um sistema informatizado para
gerenciamento e bilhetagem das impressdes no parque, a ser
instalado na infraestrutura da CONTRATANTE;

Caso nao suportado pelo item Posto 3 - Plotter a bilhetagem sera
realizada diretamente no equipamento;

b. Sistema Controle de Impresséao

Realizar a contabilizacdo remota logica e fisica das impressoes
realizadas pelos usuarios nos equipamentos;

Os dados devem ser preservados para rastreamento de impressoes
realizadas por um usuario ou setor em um determinado periodo;
Possuir gerenciamento centralizado de cotas;

Suportar o cadastramento de usuarios, grupos, departamentos e
projetos;
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v.  Possuir gerenciamento de impressao por usuario, grupos, projetos e
recurso para controle de utilizacdo de uma impressora ou grupo de
impressoras por um usuario ou grupo de usuarios;

vi.  Possuir interface de administragcao unica integrado ao Microsoft Active
Directory para inventario automatico de equipamentos, controle de
direitos de uso dos equipamentos, cotas, contabilidade e bilhetagem e
adicionar informag¢des complementares, sem a necessidade de
alteracao na configuragao da rede;

Vii. Permitir a captura remota dos dados de bilhetagem;

viii.  Fornecer relatérios com periodicidade semanal/mensal com a
contabilizagdo do volume de impresséo, cento de custo, equipamento
e usuario;

ix. Possuir controles para geragdo de relatérios, visualizagdo das
diversas funcionalidades e aplicagdes;

X. Geragao de graficos por dominio, grupos e usuarios em pagina
HTML,;

Xi.  Suportar o gerenciamento de equipamentos conectados em portas
Ethernet fornecendo status (ligado, desligado, nivel de toner, papel,
atolamento, bandeja aberta e outros);

Xii. Gerenciar as funcionalidades através da interface WEB;

xiii.  Usar protocolo de rede SNMP (ou similar) para captura de
informacdes das impressoras;

xiv.  Suportar base de dados compativel com o padrdo SQL;

O CONTRATANTE podera examinar periodicamente o papel fornecido

visando a aceitabilidade e conformidade com as especificacdes e exigéncias

do mercado, tendo como referéncia o peso, textura, consisténcia e cor do

papel branco A4 (210 x 297 mm) de 75 g/m?, acondicionado em embalagem

100% Biopolipropileno biorientado para protegdo contra umidade, com

certificacdo FSC ou CEFLOR;

i. Podera ser solicitado ao CONTRATADO, sem custo adicional, que até

20% do papel fornecido na prestagédo dos servigos seja reciclado;

Visando atendimento das condicbes ambientais sera de responsabilidade da

CONTRATADA o recolhimento e descarte dos itens fusor, toner e caixa de

residuos e demais itens consumiveis que necessitam de tratamento;

Os custos com o sistema de controle de impressao ocorrera por conta da

CONTRATADA, devendo ser incluidos no valor dos servigcos de impressao;
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4. SUPORTE TECNICO, APOQOIO
OPERACIONAL E MANUTENCAO “ON-SITE”

a. SUPORTE TECNICO

Os servigos de suporte técnico de 1° nivel sdo responsaveis por
responder as duvidas dos usuarios sobre a utilizacdo dos
equipamentos e atender solicitagdes provenientes de incidentes com
os equipamentos fornecidos, agendamento, quando necessario
manutencao on-site (chamado técnico);

Os servigos de suporte técnico de 1° nivel deveréo estar disponiveis
aos usuarios da CONTRATANTE por telefone, correio eletrénico,
portal web de segunda a sexta das 8h00 até as 18h00;

Devera ser dimensionado para atender os niveis de servigos exigidos
nos termos do Termo de Referéncia, cabendo a CONTRATADA definir
a quantidade de posigdes de atendimento necessarias para tanto;

O suporte técnico devera utilizar a metodologia especifica baseada
em ITIL, na operacdo do atendimento técnico telefénico e na criagédo
e manutencao da base de conhecimento, cabendo a CONTRATADA
garantir a capacitacao e reciclagem dos profissionais envolvidos
nesta atividade;

b. APOIO OPERACIONAL

A CONTRATADA devera ministrar treinamentos e capacitagdo dos
facilitadores (usuarios) necessarios para a correta operagdo dos
equipamentos e, no minimo, as seguintes tarefas:
1. Instrugbes basicas de operacao dos equipamentos propostos;
2. Abastecimento de midias especiais, como papel,
transparéncias, envelopes e etiquetas;

3. Instrucdes basicas de operagao dos softwares propostos;

4. Solugado dos principais problemas que poderdao ocorrer na
impresséo;

5. Instalacdo e customizacdo de drivers nas estagdes de
trabalho;

6. Interpretacdo das mensagens do painel de controle dos
equipamentos;

7. Utilizacdo da impressao através da bandeja automatica;

8. Utilizacdo de bandejas de saidas para midias de gramaturas
maiores do que as especificadas como cartoes;

9. Utilizagdo de midias em formato n&o padronizados no
equipamento;
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10. Principais mensagens de alertas provenientes dos
equipamentos, como por exemplo, atolamentos, niveis de
consumo, tampas de compartimentos abertas e instrugao para
a correcao;

Nos casos de necessidade de mudancga de local do equipamento, a
CONTRATADA devera ser acionada para efetuar o remanejamento,
conforme orientagdo da CONTRATANTE;

Gerir eventual estoque local de suprimentos disponibilizados pela
contratada e destinados ao abastecimento dos equipamentos;
Qualquer custo relativo aos servigos de apoio operacional ocorrera
por conta da CONTRATADA, devendo este valor estar contemplado
no valor dos servicos de impressao;

c. MANUTENGAO ON-SITE

Vi.

Fazer a manutengao corretiva dos equipamentos em resposta as
solicitagbes dos usuarios, aplicar solu¢gdes emergenciais e
temporarias, quando necessario, até uma solucao definitiva. Fazer o
fechamento da solicitagdo no sistema de chamados com a resolugao
ou determinagao do problema;

Sao itens cobertos pelo servico de manutengao: falhas mecanicas,
elétricas ou funcionais, em qualquer componente pertencente ao
equipamento, devendo ser substituido ou consertado, deixando-os
funcionais e cumprindo os niveis de servigo;

Nao compreendem nos servicos de manutengcio on-site os servigos
de infraestrutura elétrica e logica;

Deve ser executada preferencialmente e sempre que as condigdes o
permitirem no préprio local em que estiver o equipamento;

Sera providenciada a retirada dos equipamentos para o centro técnico
da CONTRATADA, sem 6nus para a CONTRATANTE sempre que as
condicbes assim o exigirem, sendo comunicado ao suporte técnico,
que se encarregara de obter a respectiva aprovacdo antes de
autorizar a remocao do equipamento para reparo;

1. Em caso de retirada do equipamento, devera ser colocado em
seu lugar, imediatamente outro equipamento equivalente ou
superior;

No caso de manutencdo do equipamento ocorrido por mau uso, a
CONTRATADA encaminhara diagnéstico/orgamento para ser avaliado
pelo Gestor Técnico da CONTRATANTE que ensejara o
ressarcimento do valor das pecas € mao de obra;
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vi. No caso de nao realizacdo ou impossibilidade de realizar a
manutencao corretiva no prazo maximo de 24 horas, sera facultada a
CONTRATANTE solicitar a troca do equipamento ou componente
defeituoso por outro equivalente;

viii. O equipamento devera ser substituido em definitivo por outro com as
mesmas caracteristicas e capacidade, quando apresentar defeito por
trés vezes, no intervalo de 30 dias;

ix.  Obedecer integralmente aos requisitos de nivel de servigo descritos
no Termo de Referéncia para todo e qualquer equipamento sob sua
responsabilidade;

X. A CONTRATADA devera manter em otimas condigdes de
funcionamento os equipamentos do parque, cabendo prestar servicos
de manutencdo corretiva e preventiva sempre que necessario e
solicitado, mediante a abertura de chamado de suporte técnico;

Xi. No ato da abertura do chamado, o usuario devera receber um ndmero
para controle e acompanhamento do atendimento, gerado por
Sistema Informatizado, sob responsabilidade da CONTRATADA,;

xii.  Qualquer custo relativo a pecas de reposicdao e outros insumos
necessarios ao reparo e manutengcao do equipamento correrdo por
conta da CONTRATADA, uma vez que os custos dos mesmos
deverao estar contemplados no valor do fornecimento do
equipamento;

5.REGIME DE EXECUCAO, MEDICAO E
PAGAMENTO

a.

d.

O fornecimento de equipamentos constitui parte principal e indissociavel dos
servigos aqui descritos, sendo que os servigos correlatos existem para
suportar o fornecimento;
Os servigos de fornecimento de equipamentos serdo realizados sempre
mediante a emissao da respectiva Ordem de Servico;
i. Informar na Ordem de Servico o item, marca, modelo do
equipamento, quantidade, local, condigdes e prazos de instalacéo;
Os servigos de impressao serao prestados sempre que solicitados mediante
a emissao da Ordem de Servigo;
i. Informar na Ordem de Servico o item, especificacdo do servico,
indicagado do equipamento, estimativa de milheiros ou medida linear;
A instalagcdo dos equipamentos e demais servigos nao deverao ultrapassar o
prazo de 20 (vinte) dias;
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e. A medicao sera realizada de forma mensal, levando-se em consideragao a
disponibilizacdo do equipamento no més e o que efetivamente foi utilizado,
relatorios extraidos do sistema de bilhetagem;

f. A empresa devera apresentar a solicitagdo de pedido de pagamento
respeitando as instrugbes da Secretaria da Fazenda do Municipio de Sao
Paulo, e em especial o disposto na Portaria N° 170 DE 31 DE AGOSTO DE
2020;

6.NIVEL DE SERVICO

a. Para o fornecimento de equipamentos, os niveis de servigco exigidos séo os
relacionados neste item que inclui ainda as penalidades pelo seu nao
atendimento;

i. Os servicos de suporte técnico e manutencao serao realizados pela
CONTRATADA no horario comercial das 8h as 18h de segunda a
sexta;

i. Os tempos maximos para atendimento e solugdo do problema por
parte da CONTRATADA serdo contados a partir da abertura do
chamado técnico, que devera ser efetuado pelo representante da
CONTRATANTE.

1. O tempo maximo para o atendimento ao chamado é de 4
(quatro) horas uteis a partir do horario da abertura;

2. O tempo maximo para a solu¢cdo do problema é de 8 (oito)
horas uteis, a partir do inicio do atendimento técnico;

iii. Define-se como “tempo de atendimento ao chamado’ o periodo
compreendido entre o horario de comunicagdo do chamado feito pela
CONTRATANTE ao suporte técnico e o horario de chegada do técnico
ao local do atendimento.

iv. Define-se como “tempo de solucdo do problema” ao periodo
compreendido entre o horario de chegada do técnico ao local de
atendimento e o horario do término da solugcdo, devidamente
registrado no sistema, pelo representante da CONTRATANTE,
deixando o equipamento em condigdes normais de operacao;

v. Entende-se como “solugdo do problema” a identificacdo e adogao de
medidas corretivas a serem implementadas para sanar o problema
que resultou a abertura do chamado.

1. Caso a CONTRATADA n&o termine o reparo do equipamento
no prazo estabelecido no presente ajuste e constatar que a
utilizacdo do equipamento é inviavel, a CONTRATADA devera
substituir por outro de sua propriedade, com caracteristicas
iguais ou superiores;



Cl D DE
SAO PAULO

SUBPREFEITURA
PARELHEIROS

Vi.

Relativamente aos servigos de suporte técnico e manutencéo on-site
0 nivel exigido e a penalidade por seu descumprimento sera:

Indicador Penalidade

Tempo de atendimento ao chamado
Meta: 4 (quatro) horas Uteis

Multa equivalente a 1% sobre o valor
mensal do equipamento afetado,
multiplicado pelo niumero de horas uteis
que excederem o limite estabelecido
como meta, agravado de mais 1% para
atendimentos que ultrapassarem: 8
(oito) horas uteis

Tempo de solucéo do problema
Meta: 8 (oito) horas uteis

Multa equivalente a 1,5% sobre o valor
mensal do equipamento afetado,
multiplicado pelo nimero de horas uteis
que excederem o limite estabelecido
como meta, agravado de mais 1,5%
para atendimentos que ultrapassarem:
16 (dezesseis) horas uteis

b. Para os servigos de impressdo, os niveis de servico exigidos sado os
relacionados neste item que inclui ainda as penalidades pelo seu nao
atendimento;

Entende-se por indisponibilidade de suprimentos a eventual falta,
computada em horas, de toner, cartucho, cera ou papel para
determinado posto de impressao;

O indicador de indisponibilidade sera resultante da divisdo da
quantidade de horas no més, que um determinado posto de
impressdo deixou de funcionar por indisponibilidade local de
suprimentos, pela constante 220 (10 horas por dia x 22 dias uteis em
média por més), evidenciado pelo registro de chamado técnico por
indisponibilidade de suprimentos até o respectivo fechamento, serao
consideradas horas compreendidas das 8h as 18h, de segunda a
sexta;

Para o fornecimento de suprimentos, o nivel de servigo exigido e a
penalidade pelo seu descumprimento sao:

Indicador Penalidade

Indisponibilidade de suprimentos para um | Sobre a média do valor mensal
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posto de impressao bilhetado (milheiros) dos ultimos 3
Meta: Inferior a 2 horas/més (trés) meses, do referido posto de

impresséo, multa de:

1% para indices entre 2 e 3

horas/més
3% para indices entre 3 e 5
horas/més
6% para indices entre 5 e 8
horas/més
10% para indices superiores a 8
horas/més
Com eventual adverténcia,

dependendo da justificativa e em
casos de reincidéncia, aplicacao
cumulativa de multa contratual

iv.  Todos os indicadores serdao aferidos mensalmente e as penalidades
serao aplicadas, apds garantida defesa prévia a CONTRATADA, sob
forma de desconto no faturamento do més subsequente ao da
decisdo administrativa definitiva.

7.LOCAL DE INSTALACAO, QUANTIDADE DE
EQUIPAMENTOS E CONSUMO

a.

C.

Os equipamentos serdo instalados nas dependéncias da Subprefeitura
Parelheiros, distribuidos entre as unidades indicadas pela CONTRATANTE,
localizada na Estrada Ecoturistica de Parelheiros, 5.252 - Jardim dos Alamos
- 04883-025 - Capital - SP;

i Caso tenhamos a necessidade de informar outro endereco, este sera
feito por solicitacdo e abertura de chamado, pedindo o
remanejamento do equipamento ou a instalagdo de um outro;

Os equipamentos deverao ser novos e de primeiro uso, embalados de forma
original;

A instalagdo dos equipamentos deverao ser realizados em prazo de até 15
(quinze) dias uteis, a contar da data constante na Ordem de Servigos;
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d. Com base na descricdo dos equipamentos a estimativa de contratagao é a
da tabela abaixo:

) . Consumo -

Posto - Tipo Quantidade milheiro/més
Posto 1 - A4 [Multifuncional - 10 20
Colorida]
Posto 2 - A3 [Multifuncional - 5 16
Colorida]
Posto 3 - Plotter [Colorida -
necessidade de impressao formato 1 60_metros
A0] linear

e. O consumo dos milheiros serdo compartilhados entre os equipamentos, e
seréo considerados coloridos, usando como medida a impressao A4;
i. Podendo ainda ser remanejado quantitativos ainda nao utilizados de
um més para o outro.

8.PRAZO DE CONTRATACAO E
PRORROGACAO

a. A vigéncia desta contratagdo tera o prazo de 48 (QUARENTA E OITO)
meses, a partir da data da assinatura do contrato;

b. A prorrogagdo do contrato se dara por igual periodo ou menor, apds a
comunicacao formal da CONTRATANTE em um prazo nao superior a 90
(noventa) dias;

i. Ocorrendo a prorrogagdo todos os equipamentos poderdo ser
substituidos por outros que tenham as caracteristicas iniciais deste
TERMO DE REFERENCIA e demonstrar avanco tecnoldgico;

ii. Os equipamentos deverdo manter as condicbes de atendimento e
sempre que necessario ter uma rotina de manutengao preventiva,
conservando as suas fungdes em 100% de funcionamento, mantendo
0s servigos contratados;

c. Caso a empresa nao tenha interesse em realizar a prorrogagao, devera no
prazo maximo de 120 (cento e vinte) dias, antes de findar o contrato,
comunicar por meio escrito ao Gestor do Contrato que nao ira continuar
fornecendo os servigos.
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9.MODELO DE PROPOSTA, FORMA E
CRITERIOS PARA SELECAO DE
FORNECEDORES

a.

A proposta encaminhada devera conter a descricao do objeto conforme este
Termo de Referéncia;
Validade da proposta de no minimo 60 (sessenta) dias;
Dados da empresa que inclui sua razao social, numero de CNPJ, endereco
fisico completo, enderecgo eletrénico, representante com dados de contato;
Descricdo detalhada dos itens ofertado com valores que inclui a
disponibilidade do equipamento e valores unitarios das impressoées;

i. Relacionar marca e modelo do equipamento ofertado;

ii. Usar como modelo o ANEXO | - Modelo de Proposta deste Termo de
Referéncia;

iii. Devera estar acompanhado de manuais e panfletos técnicos
explicativos que comprovem a configuracdo do equipamento,
podendo ser direcionados por meio de links que indiquem a pagina do
fabricante e modelo;

Datado e assinado por representante legal que tenha poderes explicitos de
ofertar em nome da empresa;

A forma de selecao das propostas sera objetiva e clara, com base no modelo
ANEXO | deste Termo de Referéncia atendendo as informacbes que sao
necessarias para a avaliacdo das especificagdes técnicas apresentadas para
0 equipamento;

Os valores totais e globais, levando em conta todos os custos para a
prestacdo do servigo, sera base de parametro para se buscar a oferta de
menor custo, sendo considerada selecionada as propostas de menores
valores.
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Anexo | - Modelo de Proposta

<<<Documento Timbrado>>>

N (=Y 10T o (== | PSSR inscrita no
CNPJ sob [ T , estabelecida
1= T ,  No..... , telefone
e TSP UPPR , €MAl , propde prestar o

servigo licitado, nos seguintes precos e condi¢des:

- Valor Valor
Item Descrigcéo QTD Unitario Mensal 12 meses | 48 meses

Posto 1 -
A4

1 [Multifun 10 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
cional -
Colorida]

1.1 Milheiro 20 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00

Posto 2 -
A3

2 [Multifun 2 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
cional -
Colorida]

2.1 Milheiro 16 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00

Posto 3 -
Plotter
[Colorida
3 necessid 1 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00
ade de
impressa
o formato
A0]
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3.1

Metro
Linear

60

R$ 0,00 R$ 0,00 R$ 0,00

R$ 0,00

Total R$ 0,00 R$ 0,00

R$ 0,00

Valor Total proposto mensal de R$ 0,00 (extenso)
Valor Total proposto anual de R$ 0,00 (extenso)
Valor Total proposto de 48 meses de R$ 0,00 (extenso)

e Prazo de inicio da prestagao dos servicos: 20 dias a contar da Ordem de Inicio a ser

emitida pela Administracao.

e Os equipamentos ofertados atendem as especificacbes técnicas do Termo de
Referéncia, acompanha [manuais técnicos e/ou link para a verificagao].

e Esta proposta € acompanhada do Termo de Referéncia e das condigbes de
execucado proposta, da qual temos conhecimento e ciéncia para o devido

cumprimento.
A proposta tem validade de 60 (sessenta) dias, a partir da data da apresentagéao.

Declaro que possuo/terei os equipamentos propostos para atender a demanda do

contrato.

Nome:

R.G.: XXXXXXXXXXX CPF: XXXXXXXXXXX

Cargo:

(assinatura e identificacao do representante legal/procurador da empresa)
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APRESENTACAO

As Orientacdes Técnicas sdo instrumentos de governanca
previstos pelo Decreto Municipal 57.653, de 07 de abril
de 2017, o qual define a Politica Municipal de Tecnologia
da Informacao e Comunicacdo. Estas visam auxiliar os o6r-
gados do Sistema Municipal de Tecnologia da Informacao
e Comunicacédo (SMTIC) na implantacdo de solucdes de
tecnologia dainformacdo e comunicacao a fim de facilitar a
convergéncia e o estabelecimento de padrdes técnicos na
Administracao Publica Municipal, bem como consolidar pra-
ticas e acoes aderentes a Politica Municipal de Governanca
de Tecnologia da Informacdo e Comunicacado (PMGTIC).

Fazem parte de cada orientacao técnica conteudo normativo
enunciado como recomendacdes, que estabelece padrdes
técnicos a serem seguidos, e também conteudo de carater
nao vinculante enunciado como sugestdes, que visa orien-
tar e estimular boas praticas e solucdes em Tecnologia da
Informacao e Comunicacao.



INTRODUCAO

O presente documento estabelece diversas diretrizes
técnicas, gerais e especificas, para os Orgaos Setoriais da
Prefeitura do Municipio de S3o Paulo. E parte integrante das
Orientacdes Técnicas (OT) que foram estabelecidas como
instrumento de Governanca de Tecnologia da Informacao e
Comunicacado —TIC no Decreto Municipal 57.653, de 07 de
abrilde 2017, que define a Politica Municipal de Tecnologia
da Informagao e Comunicacéo.

O objetivo desta OT é padronizar procedimentos e processos
de tomada de decisdo, bem como disseminar conhecimen-
tos e estimular boas praticas para que os Orgaos Setoriais
possam conduzir suas iniciativas de forma embasada e de
acordo com o seu grau de maturidade.

Fazem parte do escopo desse documento as diretrizes no
que tange a padronizacao, boas praticas de uso, operacao
e seguranca para a conexao fisica e légica, com o objetivo
de possibilitar o trafego controlado de dados entre as redes
envolvidas em um nivel adequado de riscos.

Sendo a Tecnologia da Informacao e Comunicacdo tematica
dindmica e de solucdes em constante evolucdo e trans-
formacao, essa Orientaca@o Técnica podera ser objeto de
revisdes posteriores, visando estar atualizada de acordo
com os conhecimentos mais atuais e alinhada ao contexto
da Prefeitura Municipal de Sao Paulo.



DEFINICOES
IMPORTANTES

Uma recomendacao € uma diretriz definida pelo Conselho
Municipal de Tecnologia da Informacdo e Comunicacao —
CMTIC, e estabelece regras, procedimentos ou critérios a
serem seguidos por padrao. Desta forma, a sua ndo adocao
devera ser justificada tecnicamente.

Uma sugestao € uma boa pratica validada pelo CMTIC e
possui um carater ndo vinculante, mostrando alternativas ou
conhecimentos que poderao ser Uteis na busca de solucdes.

Os procedimentos descritos nestas Orientacdes Técnicas
(OT-001/0OT-005) deverao ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos e acordos futuros
e nas prorrogacdes contratuais, ainda que de contratos
assinados antes do inicio da vigéncia desta OT.
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AQUISICAO DE BENS DE MICROINFORMATICA

[OT 001]

AQUISICAO DE BENS
DE MICROINFORMATICA

CICLO DE EQUIPAMENTOS
ANALISES DE ECONOMICIDADE
POLITICAS RECOMENDADAS

O QUE E MELHOR: . o o
comprar ou alugar ativos de microinformatica?

VOU ADQUIRIR COMPUTADORES NOVOS:
tem algum requisito_em particular
que devo considerar?

VOU ALUGAR ATIVOS DE MICROINFORMATICA:
tem algum requisito em particular
que devo considerar?

DOACAO DE COMPUTADORES E SIMILARES:
como proceder?

PERFIS DE USUARIO )
conforme a utilizacao e o desempenho requerido

TEMPO DE VIDA ESTIMADO DOS EQUIPAMENTOS
RAZOABILIDADE DAS DECISOES

EQUIPAMENTO DANIFICADO:
substituir ou consertar?

GESTAO CONTINUA DOS EQUIPAMENTOS

Visa orientar a respeito da forma adequada de aquisicao de
ativos de microinformatica abordando em seu conteudo o
ciclo de vida dos equipamentos, quando se deve comprar ou
alugar, procedimentos para doacdo, analise de economici-
dade, definicao de perfis de usuarios conforme a utilizacao,
conserto ou substituicdo e gestdo de equipamentos.
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CICLO DE VIDA DOS EQUIPAMENTOS

Atentar para o ciclo de vida dos equipamentos, seja em
processo de aquisicao, locacao ou outro meio, é fator de
sucesso para seu uso eficiente e sustentavel, de acordo
com a Politica Municipal de Governanca de Tecnologia da
Informacao e Comunicacao.

De forma geral, o ciclo de vida de ativos de microinformatica
possui trés grandes fases, quais sejam:

FASE 1: LANCAMENTO

Nesta fase, os ativos de microinformatica sdo naturalmen-
te mais caros por representarem produtos recentemente
lancados no mercado e que encontram-se na vanguarda da
tecnologia. Normalmente hd poucas op¢des de fornecedores
no mercado e alguma dificuldade na manutencao e reposicao.

A aquisicao ou locacao de ativos de microinformatica que
estejam nesta fase do ciclo de vida deve estar baseada na
necessidade de provimento de servicos altamente diferen-
ciados em desempenho e/ou capacidade e que ndao possam
ser providos por ativos que se encontrem nas outras fases.
FASE 2: CONSUMO

Fase imediatamente posterior a de Langamento. Os ativos ja
estao disseminados no mercado, tém maior quantidade de
fornecedores e mais suporte de mercado.

Em principio, é interessante focar as aquisicdes ou locacbes de
ativos de microinformatica para bens que estejam nesta fase,
levando-se em consideracdo as necessidades de desempe-
nho e/ou capacidade, a vida util prevista para o equipamento,
entre outros.

FASE 3: SUBSTITUICAO

Fase imediatamente posterior a fase de Consumo, repre-
senta a ultima no ciclo de vida dos ativos de microinforma-
tica. Sdo os bens que estdo saindo ou ja sairam de linha.
Normalmente, os ativos de microinformatica nesta fase
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tém baixa comercializacao e alto custo de manutencao. Sao
compostos normalmente pelos ativos que fazem parte do
legado tecnolégico da instituicdo e se recomenda que sejam
substituidos por ativos mais atuais.

Considerando a velocidade da atualizagao tecnoldgica,
serao considerados como tendo ultrapassado a Fase 1 -
Lancamento, do ciclo de vida, os ativos de microinformatica
lancados ha mais de 3 (trés) meses para dispositivos moveis
(smartphones, tablets e similares) e ha mais de 6 (seis) meses
para os demais.

E serdo considerados como pertencentes a Fase 3 -
Substituicédo, do ciclo de vida, os ativos de microinformatica
que foram lancados, ou atualizados, em um periodo superior
ao tempo de vida util minimo do equipamento, conforme item
9 desta Orientacao Técnica.

Se o ativo ndo constar na lista, considera-se que nao ha tempo
devida util minimo e, portanto, o mesmo nao entra na Fase
3 - Substituicdo.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Realizar a aquisicao ou locacao de ativos de microinformatica
para ativos na Fase 2 (Consumo) por padréo. Se houver
necessidade, podem ser adquiridos ativos na Fase 1
(Lancamento) mediante justificativa técnica do responsavel
de Tl do Orgdo do SMTIC.

Evitar realizar a aquisicao de ativos de microinformatica
enquadrados na Fase 3 (Substituicdo), pois o seu custo total
de propriedade (vide item seguinte) ndo é vantajoso para a
Administracao. Eventuais aquisicdes de ativos que estejamna
Fase 3 s6 devem ser feitas mediante justificativa técnica do
responsavel de Tldo Orgao Setorial que mostre anecessidade
da aquisicdo como fator preponderante para a continuidade
do negocio.
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ANALISES DE ECONOMICIDADE

Esta Orientagcdo Técnica (OT-001/CMTIC) introduz a ana-
lise do Custo Total de Propriedade (TCO - Total Cost of
Ownership), que deve ser entendido como o custo total
associado a aquisicdo somado aos custos de operacao,
como gerenciamento, suporte, comunicacoes, treinamentos
e custos relacionados ao usuario final.

O TCO é calculado considerando-se todo o ciclo de vida
estimado para o ativo de Tl, desde a sua aquisicdo ou inicio
de locacao até o momento da cessacao de sua operacao,
no final da vida util ou no término do contrato.

Os célculos para o TCO poderao ser estimados, uma vez
que os valores exatos efetivos sé serdo conhecidos apés o
encerramento do procedimento licitatério. Para simplificacao
dos calculos, fica facultado ao responsavel de Tl do érgéo
aadocao ou nao do calculo ao valor presente, bem como a
adocao ou nao de questdes contabeis como a depreciacao
dos bens.

A titulo exemplificativo, os seguintes fatores poderiam fazer
parte em uma analise do custo total de propriedade (TCO)
emum ativode TI:

M Custo de aquisicdao do hardware

B Custo de servicos de instalagdo contratados

H Custo de manutencao preventiva contratada

B Custo de servicos de gerenciamento de estacdo de trabalho
M Custo com treinamentos em manutencdo de equipamento

Sempre de acordo com a legislacdo vigente, a analise de
economicidade é necessaria para um processo de contra-
tacdo de ativos de microinformatica, seja por aquisicdo ou
locacd@o, mas nao pode ser o Unico critério para atomada de
decisao. Ela deve ser utilizada conjuntamente com a analise
técnica de aderéncia as necessidades da Administracao.
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O exemplo a seguirilustra uma analise de economicidade uti-
lizando o TCO (valores e quantitativos inteiramente ficticios):

Exemplo: Analise para decidir se o érgao ira adquirir ou alugar
1.000 (mil) microcomputadores
Para o cenario de aquisicao, foram levantados os seguintes
custos:

H Custo unitario do microcomputador: 5.000

B Custo da garantia estendida para 4 anos: 1.000 por computador

Para o cenério de locacao, foram levantados os seguintes
custos:

M Custo unitario do computador: 100 por computador por més
M Custo do servico de manutencéo: 10 por computador por més

Assim, para um cenario de 4 (quatro) anos, os valores seriam:
Para o cenario de aquisicao:

M Custo total por computador: 5.000 + 1.000 = 6.000
M Quantitativo de computadores: 1.000
Bl Custo total da aquisi¢do: 6.000 x 1.000 = 6.000.000

Para o cenario de locacdo (sem servicos adicionais agrega-
dos, emigualdade de condicdes com a aquisicao):

Ml Custo total por computador por més: 100+ 10 =110

B Custo total por computador por 4 anos: 110 x 12 x 4 = 5.280
M Quantitativo de computadores: 1.000

M Custo total de locacdo: 5.280 x 1.000 = 5.280.000

Assim, o cenario de locacao apresentou um custo total de
propriedade de 5.280.000, que € menor do que o custo total
de propriedade para aquisicao, que foi de 6.000.000.

Desta forma, a analise de economicidade do exemplo indica
que a melhor alternativa é a locacao, pois oferece menor
custo total de propriedade.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Contemplar aanalise de economicidade na tomada de decisao
técnica mediante o calculo do TCO, visando ter uma métrica
objetiva para analise de cenarios e tomada de decisao,
bem como uma estimativa total do custo da iniciativa a ser
empreendida;

Investir na capacitacdo dos servidores da area Tl para
realizacao da analise de economicidade;

Adquirir ativos de microinformatica com garantia de
funcionamento provida pelo fornecedor durante toda sua
vida util, salvo quando justificado o contrario e com relacdo
ao ativo em especifico. Isso porque, em geral, o custo da
manutencao de ativos fora de garantia € mais onerosaparaa
Administracao do que quando o bem é adquirido com garantia
para toda sua vida util;

Considerar, no momento de elaboracdo do Termo de
Referéncia, prazo maximo exigido para reparo ou substituicdao
dos ativos defeituosos, levando em consideracao o impacto
dadescontinuidade do servico e a capacidade de fiscalizacao
do cumprimento pelo Orgao.

QUAIS SAO AS NOSSAS SUGESTOES?

O tempo de garantia de funcionamento e a exigéncia de nivel
de servico minimo de atendimento séo fatores encarecedores.
Portando, é interessante comparar o custo em relacao ao
beneficio gerado para definir esses elementos, se for o caso.

POLITICAS RECOMENDADAS

Esta Orientacdo Técnicarecomenda a adocao, por parte dos
Orgaos Setoriais, de trés politicas basicas para o parque de
microinformatica.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Estabelecer politica de atualizacdo do parque e sua garantia,
contendo os percentuais a serem renovados a cada ano, se
for o caso.

Constituir politica de realocacdo e reuso dos ativos de
microinformatica, considerando-se as necessidades
computacionais dos diferentes tipos de usuario.

Elaborar politica de baixa dos ativos, observada a legislacao
especifica, de modo a contemplar as acdes previstas para
desfazimento ao final da vida util do equipamento, ajustada
para o término da garantia de funcionamento, a exemplo de
alienacao, doacao, descarte etc.

E importante resssaltar a necessidade do uso do BOA -
Boletim de Ofertas da Administracdo, de acordo com o
Decreto n.®° 53.484, de 19 de outubro de 2012, com as al-
teracoes dos Decretos 55.117, de 16 de maio de 2014 e
56.214,de 30 de junho de 2015.

QUAIS SAO AS NOSSAS SUGESTOES?

Sugere-se que a renovacao parcial do parque ocorra
anualmente, de forma a substituir os equipamentos que
estejam com maior tempo de vida e, idealmente, coincidindo
com a mudanca de sistema operacional (caso esta mudanca
seja necessaria)

Realizar rodizio e reuso interno dos computadores,
visando alocar os equipamentos com maior capacidade
de processamento e armazenamento ou mais modernos
aos usuarios cujas atividades cotidianas demandem maior
capacidade computacional.
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O QUE E MELHOR?

Comprar ou alugar ativos de microinformatica?

E comum nos depararmos com este tipo de questionamento
em varios momentos dentro da Administracdao Municipal,
bem como em outras organizacdes, em geral. A fim de ob-
jetivar a discussao, construindo argumentacao objetiva
pararespondé-la de maneira mais assertiva, recomenda-se
que seja feita a Andlise de Economicidade citada no item
2, olhando-se para o Custo Total de Propriedade (TCO) da
aquisicao, comparativamente ao TCO da locacao.

E usual que as locacdes de ativos de microinformatica que
necessitem de suprimentos, como servicos de impressao
departamental, por exemplo, sejam mais vantajosas paraa
Administracao. Isto acontece, em geral, pois o contrato de
terceirizacao dos servicos normalmente inclui, além do for-
necimento do equipamento, sua manutencao, fornecimento
dos suprimentos, gerenciamento remoto dos equipamentos,
bem como estoques de suprimentos etc. Como a analise de
economicidade busca comparar o mesmo escopo, ou se€ja,
um conjunto igual de coisas, € necessario que todos os itens
citados sejam previstos em separado em caso de aquisicao.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Procederaanalise de Economicidade citadanoitem 2, olhando-
se para o Custo Total de Propriedade (TCO) da aquisicao,
comparativamente ao TCO dalocac&o. E importante ressaltar
que a analise de Economicidade deve comparar escopos
equivalentes para os servicos analisados.
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QUAIS SAO AS NOSSAS SUGESTOES?

Saoitens que,adicionamente, devem serlevados em contapara
analise de compra oulocacdo de ativos de microinformatica:
disponibilidade orcamentaria de investimento a prioriversus
disponibilidade orcamentaria para contratacdo de servicos
cujo valor total estara distribuido ao longo do tempo;
disponibilidade de mao-de-obra, propria ou de terceiros, para
efetuar servicos acessorios a aquisicdo dos ativos (instalacdes,
gerenciamento, manutencao, fornecimento de suprimentos,
descarte etc).

VOU ADQUIRIR
COMPUTADORES NOVOS:

Tem algum requisito em particular que devo considerar?

Além dos requisitos técnicos e especificacdes essenciais
para caracterizar adequadamente os computadores a serem
adquiridos (processador, memoria, etc.), recomendamos a
inclusao de requisito na aquisicao de computadores novos,
do seguinte modo:

QUAIS SAO AS NOSSAS RECOMENDACOES?

Aaquisicao de computadores novos deve contemplar requisito
de que os computadores devem conter apenas pecas novas,
sem nenhuma peca recondicionada.
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VOU ALUGAR ATIVOS DE
MICROINFORMATICA:

Tem algum requisito em particular que devo considerar?

Quando se aluga computadores, € natural e esperado que
eles sejam devolvidos ao final do contrato. Isso traz consigo
orisco das informacdes internas da Administracao sejam le-
vadas embora pelo fornecedor, configurando-se uma grande
vulnerabilidade em termos de seguranca da informacao.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Estabelecer um plano de saida, para o caso de encerramento
e nao renovacao do contrato de aluguel com o fornecedor,
devendo conter uma ou mais medidas para que os dados
e informacdes corporativas continuem de posse da
Administracdo e nao sejam levados pelo fornecedor.

O aluguel de computadores deve contemplar niveis minimos
de servico para atendimento de chamada, reparo ou
substituicdo dos computadores defeituosos, considerando
as recomendacoes desta Orientacao Técnica constantes
noitem 2.

DOACAO DE COMPUTADORES
E SIMILARES:

Como proceder?

Se vocé vai doar um ativo de Tl com dispositivo de armazena-
mento, é importante apagar todas as informacdes (que ndo
sejam indispensaveis ao funcionamento) ali armazenadas.

O recebimento de doacao, por sua vez, € um 6timo meio de
aquisicao de ativos na Administracao Municipal.

Entretanto, se a ideia é receber por doacao, entado é
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necessario tomar cuidados adicionais, como avaliar o custo
total de propriedade e a vida util restante do bem.

Uma vez recebida a doacao, considere formatar o compu-
tador e reinstalar todo o sistema operacional e aplicativos
basicos antes de mexer nele e antes de distribui-lo para
alguém. Isso reduz problemas de seguranca.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Realizar uma formatac@o em baixo nivel ou uma formatacao
com zeros para que as informacdes sejam realmente
apagadas, ao doar um computador. Uma formatacao simples
nao consegue, de fato, apagar todas as informacdes. Realizar,
inclusive, para o caso derepasse e descarte de computadores
e similares, se aplicavel.

Aceitar doacdes de ativos de microinformatica de
microinformatica (ou similares) apenas se estiverem dentroda
sua vida util. Entretanto, € importante ressaltar que este nao
deve ser o Unico fator para fins de decisdo sobre a aceitacao
da doacao, devendo-se observar a legislacao vigente, bem
como a conveniéncia e oportunidade da Administracao.

PERFIS DE USUARIO

Conforme a utilizacdo e o desempenho requerido

Eleger o dispositivo mais indicado, de acordo com as ativi-
dades desenvolvidas, ndo é apenas uma questao de preco,
mas também do desempenho requerido para executar estas
atividades.

Nesse sentido, um equipamento inferior as reais necessi-
dades poderia comprometer a produtividade do usuario,
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por ndo executar sistemas satisfatoriamente, por exemplo.
De outra forma, caso possua uma capacidade computa-
cional acima da demanda requerida, resultariaem uma su-
butilizacdo do equipamento e aumento de custo de forma
desnecessaria.

Desta forma, podemos definir a existéncia de trés tipos
distintos de usuarios:

PERFIL 1: ALTO DESEMPENHO.

Neste perfil de usuarios se enquadram aqueles que necessitam
de equipamentos de ponta para efetuarem seus trabalhos, sob
pena de terem suas atividades prejudicadas, como: desen-
volvedores de software, designers de graficos, engenheiros
de hardware.

PERFIL 2: USUARIO CONVENCIONAL.

Perfil de usudrio que basicamente realiza atividades adminis-
trativas, como utilizacao de sistemas corporativos, edicao de
texto, planilhas, envio e recebimento de e-mails, navegacao
na rede corporativa ou internet, etc.

PERFIL 3: USUARIO DE BAIXO CUSTO.

Perfil de usuario que, além de realizar atividades basicamente
administrativas, possui forte restricdo orcamentaria na aqui-
sicdo ou locacao de ativos de microinformatica.

TEMPO DE VIDA ESTIMADO
DOS EQUIPAMENTOS

Considerando o perfil de usuario, o tempo de vida util do
equipamento podera sofrer alteracdao em virtude de sua
configuracao e forma de utilizacao.

Estudos mostram que, em média, podemos considerar como
boa pratica manter os equipamentos que estejam dentro
dos seguintes tempo de vida e perfis:
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Perfil de Usuario
Equipamento
quip Alto . .
Convencional Baixo Custo
Desempenho
Desktops
. . P . 3 Anos 4,5 Anos 5 Anos
(inclui All-in-one)
Notebooks Nao se
. L 2 Anos 3 Anos .
(inclui dois-em-um) aplica
Desktops
. . 6 Anos 7 Anos 8 Anos
“thin-client”
Tablets 2 Anos 3 Anos 3 Anos
Smartphones 2 Anos 2,5 Anos 3 Anos

Tabela 1: Perfis de usuario conforme utilizacdo e desempenho requerido

RAZOABILIDADE DAS DECISOES

Em que pese os ciclos de vida dos ativos supracitados, re-
comenda-se razoabilidade na decisdo entre a substituicao

ou nao dos respectivos equipamentos, levando em consi-

1.Um thin
client («clien-
te magro») é
um computa-
dor cliente em
uma rede de
modelo clien-
te-servidor de
duas camadas
o qual tem pou-

deracdo os seguintes quesitos:

Mo equipamento esta atendendo as demandas atuais?

M a sua manutencdo como ativo de tecnologia esta acarretando
custos extras com reparos ou perda de produtividade do
usuario?

Com base nestes itens, podera ser oportuno manter os
equipamentos além do tempo de vida util recomendado.

Por outro lado, caso o principal problema seja desempenho,
algumas medidas alternativas podem ser executadas para
prolongar o tempo de vida, tais como:

M adicdo de mais memoria RAM;

cos ou nenhum
aplicativo insta-
lados, de modo
que depende
primariamente
de um servi-
dor central para
O processamen-
to de atividades
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B utilizacdo de softwares que desabilitam funcionalidades e
realizam limpezas peridédicas, com a finalidade de melhorar
a performance;e

Bformatacdo do sistema operacional (apds a salvaguarda dos
dados).

De outro modo, mesmo estando dentro do tempo de vida
estimado, caso haja muitos custos indiretos, perda de produ-
tividade do usuario ou ndo atendendimento as necessidades
(baixo desempenho, ndo executar sistemais mais atuais,etc),
a sua substituicdo pode se demonstrar a alternativa mais
viavel.

EQUIPAMENTO DANIFICADO:
SUBSTITUIR OU CONSERTAR?

A decisao sobre substituir ou reparar um equipamento dani-
ficado é uma questdo comum na gestdo desses ativos. Deste
modo, elencamos as principais recomendacdes atinentes
a este assunto:

QUAIS SAO AS NOSSAS RECOMENDACOES?

Como regra geral, recomenda-se que os equipamentos que
estejam fora de sua vida util estimada sejam substituidos, e
nado reparados.

Caso o reparo seja mais de 50% o valor da substituicao,
recomenda-se que nao seja realizado e o equipamento seja
substituido.




AQUISICAO DE BENS DE MICROINFORMATICA

GESTAO CONTINUA DOS
EQUIPAMENTOS

Boas praticas sdo sugeridas para uma eficaz gestado dos
equipamentos. Dentre as principais, elencamos:

QUAIS SAO AS NOSSAS SUGESTOES?

Possuiruminventario de ativos de Tecnologia da Informacao,
atualizado periodicamente, contendo no minimo: o tipo de
ativo, o subtipo quando necessario, o ano de aquisicao, a
garantia e o quantitativo.

Verificar periodicamente a eficacia dos equipamentos.

Realizar andlises periddicas sobre substituicao ou conserto
de parte do parque.
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Fornece informacgdes para que se possa avaliar qual a tec-
nologia mais adequada paraimplantar ainterconectividade
no Orgao Setorial, bem como o modelo mais adequado de
contratacao, em consonancia com os requisitos de negocio
e a viabilidade técnica de modo que garanta a seguranca para
a conexao fisica e logica e possibilite o trafego controlado de
dados entreredes. Em seu conteudo constam informacoes
a respeito dos tipos de tecnologias de interconectividade,
requisitos gerais, diferentes classificacdes de conexdo entre
sites, autenticacdo de usuarios e servicos, seguranca da
informacao, recomendacdes sobre redes Wi-Fi e lot e plano
de respostas a incidentes.
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DEFINICOES

RPCD: Rede privada de comunicacao de dados da
Administracao Publica Municipal, administrada pelo
Integrador Estratégico, nos termos do Art. 12, inciso

Ill, do Decreto 57.653 de 07 de abrilde 2017. No

ambito desta OT, é a infraestrutura de comunicacao,
hospedagem e armazenamento gerida pelo Integrador
Estratégico, que nao seja nem site interno nem externo.
Site interno: rede privada, ou conjunto de redes privadas,
de um Orgao do SMTIC.

Site interno independente: site interno gerido de maneira
auténoma pelo Orgao do SMTIC.

Site interno dependente: site interno gerido pelo Integrador
Estratégico em nome do Orgado do SMTIC, mediante autori-
zacao deste Ultimo, incluindo quando a gestao do Integrador
Estratégico se limita a alocacdo de intervalos de enderecos
IP do site interno.

Sites externos: referem-se as redes que nao pertencem
a PMSP e ndo estdo sob a sua gestdo. Exemplos: redes de

parceiros, empresas contratadas, bancos, entidades gover-
namentais externas a PMSP.

TECNOLOGIAS DE
INTERCONECTIVIDADE

Ainterconectividade de redes pode ser realizada de diversas
maneiras, utilizando-se de diferentes tecnologias.

Algumas tecnologias tipicas para implantar a conexao pro-
priamente dita sao:

M Circuitos dedicados (dedicated circuit network), que sao
links contratados para que haja uma conexdo dedicada
ponto-a-ponto entre dois sites.
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M Site-to-site Virtual Private Network (VPN), que é um canal
criptografado e privado de comunicacado sobre a internet
para que dois sites possam trocar dados; e

M Links de comunicagao MPLS (Multiprotocol Label Switching),
uma tecnologia de transmissao de dados de alto desempenho.

A tabela a seguir oferece um comparativo bastante
simplificado entre as trés tecnologias de acordo com quatro
fatores: custo financeiro, seguranca da conexao, confiabilida-
de (qualidade de servico e disponibilidade) e escalabilidade.

Fator Circuito Site-to-Site MPLS
dedicado VPN

Custo Alto Baixo Médio
. Dependente do
Seguranca Alto Baixo .
servico contratado
Confiabilidade | Alto Baixo Médio
Escalabilidade | Baixo Médio Alto

Tabela 2: Tecnologias de conexao( adaptado de http:/www.
rcrwireless.com/20140513/wireless/mpls-vs-vpn)

A escolha datecnologia de implantacao do link de comunica-
cado devera ser feita com base nas necessidades de negocio
e na viabilidade técnica de operacionalizacdo do link, sendo
que a escolha ndo esta restrita as trés tecnologias supra-
citadas?. A tabela acima visa meramente servir de subsidio
eventual a andlise técnica do responsavel técnico de Tl do
Orgéo do SMTIC.

Além disso, o responsavel técnico de Tldo Orgéo do SMTIC
podera levar em consideracao diferentes modelos de con-
tratacao, avaliando possibilidades como a contratacao de
um managed services provider (MSP) que forneca inclusive
os ativos de rede (roteadores e demais materiais) para o
acesso fisico a conexao.

2. Outras tec-
nologias pos-
siveis sao, por
exemplo, SD-
WAN (Software
Defined WAN)
e Broadband
bonding.




[OT 002]

QUAIS SAO AS NOSSAS RECOMENDACOES?

Avaliar qual a tecnologia mais adequada para implantar a
interconectividade, bem como o modelo mais adequado de
contratacao, em aderéncia com os requisitos de negocioe a
viabilidade técnica.

QUAIS SAO AS NOSSAS SUGESTOES?

Avaliar tecnicamente a opcao de contratar ou ndo um provedor
de servicos gerenciados (managed services provider) para a
implantacao do servico de conexao.

Para Orgdos do SMTIC com maturidade inferior & Série C,
adotar uma tecnologia de interconectividade com seguranca
meédia ou alta.

REQUISITOS GERAIS DE
INTERCONECTIVIDADE

ARPCD e cadaum dos sites, internos ou externos, sdo con-
siderados como perimetros distintos, que podem conter um
ou mais subperimetros para fins de seguranca da informacao
e/ou de infraestrutura.

Em particular, datacenters sao considerados como um
subperimetro do site interno no qual estdo inseridos.

Alinterconexao de redes se trata da ligacao entre tais peri-
metros e pode ser classificada na seguinte conformidade:

Minterno-interno: ligacdo entre dois sites internos;

Minterno-rpcd: ligacdo entre um site interno e a RPCD;

BMexterno-interno: ligagdo entre um site externo e um site
interno;

M externo-rpcd: ligacdo entre um site externo e a RPCD.
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Afiguraaseguirilustra as diferentes classificacdes listadas
anteriormente.

Interconectividade
Interno-Externo

Interconectividade
Interno-Interno

Site Site
Interno Externo

Interconectividade Interno

Figura 1: Exemplo ilustrativo dos diferentes tipos
possiveis de interconectividade.

A sua concretizacao devera atender, prévia e cumulativa-
mente, os seguintes requisitos, sem prejuizo de outros
requisitos formais e de negocio:

B Acordo prévio entre as entidades a serem interconectadas,
explicitando a forma pela qual a interconectividade sera
realizada e os servicos a serem providos/consumidos por
meio da interconectividade;

B Cumprimento dos requisitos e medidas para a interconectivi-
dade definidos nesta Orientacao Técnica, além de eventuais
requisitos adicionais acordados entre as entidades cujas
redes serdo interconectadas;

H Definicdo do plano de enderecamento privativo de rede pelo
Orgéo do SMTIC, quando aplicével.

A competéncia para definir o plano de enderecamento pri-
vativo de rede, incluindo as faixas de enderecamento IP e
eventuais sub-redes a serem concedidas aos sites, internos
ou externos, é:
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B Do Integrador Estratégico, quando a interconexao envolver a
RPCD. Uma vez alocado o range de endereco IP pelo Integrador
estratégico para o Orgéo, este terad autonomia no que diz
respeito a gestdo das subnets dentro do range fornecido.

M Dos respectivos Orgaos do SMTIC, sem prejuizo de eventuais
acordos mutuos, quando a interconexdo nao envolver a RPCD,
sendo que os Orgaos que possuem sites internos poderdo
delegar explicitamente sua competéncia ao Integrador
Estratégico.

29

Sempre que necessario ou conveniente para a concretizagao
dainterconexao, o Integrador Estratégico devera alocar um
range continuo de enderecos IP para os Orgaos do SMTIC
para interconexdes envolvendo a RPCD.

O tamanho do range devera ser em funcdo da dimensdo do
Orgao e adequado para atender as necessidades de negé-
cio da interconectividade, e devera ser implementado de
maneira tempestiva pelo Integrador Estratégico.

Os 6rgaos com sites independentes deverao, sempre que
possivel, coordenar com o Integrador Estratégico a alocacao
de novos ranges de modo a minimizar possiveis conflitos de
ranges IPs entre os diversos érgaos, de modo a facilitar uma
possivelintegracdo futura.

Os requisitos tecnoldgicos basicos de interconectividade
sdo:

B Ter uma conexdo, ou servico de conexao, gerenciada de
maneira a ter qualidade adequada para suportar os servigos
que utilizardo a interconectividade;

B Implementar mecanismos de seguranca de informacao para
restringir o acesso a interconectividade apenas aos servicos
previstos e aos servicos de suporte para gestdo e manutencédo
da conexao (vide item 7).

A qualidade da conexao, ou servico de conexao, inclui fa-
tores como:
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M a largura de banda (bandwidth);

Ma velocidade efetiva de conexéo (throughput);
M a confiabilidade (perda de pacotes);

M a disponibilidade da conexéo; e

M a laténcia (demora na transmissao de dados).

O responsavel técnico de Tl do Orgdo do SMTIC também
poderaincluir analises sobre modelagem de trafego (traffic
shaping) e a priorizacao de trafego, para avaliar se a qualidade
de servico (QoS —quality of service) oferecida é compativel
com os requisitos técnicos indispensaveis a prestacao ade-
quada dos servicos e aplicacdes.

Dentre os mecanismos de seguranca, o uso de uma solucao
de firewall controlando o trafego no link de interconectivida-
de é orequisito basico minimo para ainterconexao de redes
quando se tratar de érgdos distintos ou entre o mesmo 6rgao
e aRPCD, sem prejuizo dos demais mecanismos.

Apenas para a interconectividade entre dois sites inter-
nos pertencentes ao mesmo Orgao do SMTIC, o requisito
acima podera ser flexibilizado mediante analise de risco
do responsavel de Tl do Orgdo. A analise de risco devera
levar em consideracao as vulnerabilidades de seguranca e
podera ser feita apenas por um Orgao que esteja na Série
C ou acima na Escala de Maturidade, ou por um Orgao de
maturidade mais baixa, mas que tenha na sua equipe de Tl
um membro com capacitacao formal em gestdo de redes
e/ou de seguranca de informacao.

O Integrador Estratégico é responsavel pela administracao
do firewall da RPCD na interconexao com amesma, sem pre-
juizo de disponibilizacdo de outros ativos ou equipamentos
de seguranca.

Uma conexao direta de um outro site, interno ou externo,
ao datacenter de um Orgao do SMTIC é uma conexao critica
em termos de Seguranca da Informacao. Desta forma, é
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necessario ter a aprovacao prévia do responsavel técnico
de Tl do Orgao do SMTIC para que ela sejarealizada, e deve
atender aos requisitos técnicos necessarios definidos pelo
Orgao gestor do datacenter.

Uma vez interconectados, por padrao os sites terdo acesso
aos servicos acordados.

Os Orgaos do SMTIC poderao desativar ou remover as in-
terconectividades redundantes ou que ndo estejam mais
em uso.

QUAIS SAO AS NOSSAS RECOMENDAGOES?

Adotar medidas de seguranca adicionais para protecao fisica
e légica dos datacenters e demais perimetros relevantes,
conforme as necessidades e capacidades técnicas do Orgao
do SMTIC.

Monitorar periodicamente os firewalls da conexao, dentro
das capacidades técnicas e de pessoal do Orgao do SMTIC,
visando manter o alinhamento das regras e configuracoes
implementadas nos firewalls com as necessidades de
seguranca.

Manteruminventario atualizado periodicamente (periodicidade
minima anual) acerca dos circuitos de comunicacdo de
interconectividade, registrando no minimo a identificacdo/
descricdo do circuito e a sua finalidade e disponibilizando essas
informacdes em uma area de armazenamento corporativo
adequado.

Manter registros atualizados periodicamente (periodicidade
minima anual) dos contatos das partes relevantes envolvidos
na interconectividade, incluindo outros Orgaos Setoriais
e fornecedores dos links fisicos e l6gicos de conexao
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e disponibilizando essas informacdes em uma area de
armazenamento corporativo adequado.

Adotar mecanismos para criptografar os dados trafegados
pelo canal de comunicagao, no caso de um ou mais Orgaos do
SMTIC envolvidos na interconectividade avaliar tecnicamente
que o canal é inseguro ou potencialmente inseguro.

Estabelecer um acordo prévio sobre o rol dos servicos
disponibilizados por meio dainterconexao e implantar medidas
de seguranca de forma a cumprir o acordo, mitigando o risco
de acontecer o consumo nao previsto de servicos.

Em caso de contratacao de servicos de conexao, avaliar
previamente a necessidade de clausulas que tratem sobre
a modelagem de trafego (traffic shaping) e a priorizacédo de
trafego, sempre que necessarios aos requisitos técnicos
indispensaveis a prestacdo adequada dos servicos e aplicacoes

Desativar ouremover as interconectividades que ndao estejam
mais em uso.

QUAIS SAO AS NOSSAS SUGESTOES?

Considerar o uso de dois firewalls por link, um em cada borda do
perimetro (ou seja, um em cada ponta do link), especialmente
para comunicacao por canais inseguros ou potencialmente
inseguros.

Avaliar a necessidade de ter conexdes redundantes passando
por rotas fisicas distintas, se as necessidades de negécio
indicarem a exigéncia de alta disponibilidade.

Realizaruma analise prévia de riscoemtermos de Segurancada
Informacao, visando obter adequada visibilidade dos possiveis
riscos e impactos negativos causados pela interconexao e
tracar um planejamento para mitiga-los.

Realizar um procedimento periddico para detectar se a
interconectividade ainda é necessaria, visando desativar
interconectividades que nao estejam mais em uso.
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CONEXAO ENTRE SITES INTERNOS E/OU
RPCD DA PMSP

O Orgao Central, com o apoio do Integrador Estratégico, e a
Secretaria Municipal de Gestado poderao disponibilizar Atas
de Registros de Preco que viabilizem ou ajudem a viabilizar
a interconectividade, nos termos do Art. 16, do Decreto
57.653,de 07 de abril de 2017.

A conectividade interno-interno podera ter roteamento
total entre si mediante compartilhamento de tabelas de
roteamento, ou seja, poderdo ter comunicacao direta, se
as partes assim acordarem, sem prejuizo de medidas de
seguranca da informacao dos Orgaos envolvidos.

QUAIS SAO AS NOSSAS RECOMENDAGOES?

Para os gestores de datacenter, disponibilizar no Portal
de Governanca uma lista atualizada periodicamente
(periodicidade minima anual) dos requisitos técnicos
necessarios para ainterconexao interno-interno ou interno-
rpcd ao seu datacenter, excentuando as informacdes
consideradas necessarias a seguranca das informacoes.

CONEXAO COM SITES EXTERNOS

Todas as interconexdes com sites externos devem ser rea-
lizadas por meio de um canal adequadamente seguro de
comunicacao.

Para interconexao envolvendo sites externos, a compe-
téncia para definir e gerir os requisitos de infraestrutura de
conexdo necessarios para a sua concretizacdo, bem como
aoperacao e configuracdo dos filtros e a administracao das
contas e senhas de acesso, é:
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B Do Integrador Estratégico, quando a interconexdo envolver
a RPCD;

B Dos respectivos Orgaos do SMTIC, sem prejuizo de eventuais
acordos mutuos, quando a interconexdo nédo envolver a
RPCD, sendo que os Orgaos que possuem sites internos
dependentes poderdo delegar sua competéncia ao Integrador
Estratégico.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Segregar os acessos externos da rede corporativa de forma
a evitar ou minimizar seus impactos arede interna, incluindo
medidas como atribuir uma faixa de enderecamento IP
especifica para os acessos oriundos de sites externos.

Conceder acessos externos apenas a recursos disponiveis
nativamente para a rede externa ou a recursos disponiveis
na DMZ (demilitarized zone —zona intermediaria entre arede
externa e arede interna do Orgao).

QUAIS SAO AS NOSSAS SUGESTOES?

Se houver a necessidade real de ter acessos externos a
recursos disponiveis apenas narede interna do 6rgao, entao
avaliar a possibilidade de disponibilizar um desktop virtual ou
solucdo similar para que o acesso se dé apenas aos recursos
previstos.
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REDES WI-FI E 10T

Asredes Wi-FieloT devem utilizar sistemas de tunelamento
para que haja autenticacdo do usuario, antes da liberacao
da conexao, acesso e enlace. Havendo acesso a internet,
o0 mesmo sera monitorado e com controle de filtro de con-
teudo, nos termos da Lei 14.098/2005.

A rede Wi-Fi corporativa interna devera ser segregada, fisica
ou logicamente, da rede Wi-Fi disponibilizada ao cidadao
comum (conhecida como rede guest), visando reduzir o risco
de acesso indevido ao ambiente corporativo. Sugere-se
estudar a viabilidade de isolamento fisico e légico da rede
guest para fins de seguranca da informacao, através da
adocdo de VLANSs (Rede local virtual) distintas.

B A rede Wi-Fi guest podera exigir cadastro prévio de usuario
para o seu usufruto, a critério do Orgdo administrador. A
rede Wi-Fi corporativa interna devera exigir autenticacdo do
usudrio, conforme acima, utilizando-se no minimo o algoritmo
WPA2.

B Interconexdes que contemplem servicos de loT devem estar
segregados, fisica e/ou logicamente, com a implementacgéo de
regras que permitam apenas os servicos e usuarios atinentes
a consecucao do negocio.

QUAIS SAO AS NOSSAS RECOMENDAGOES?

Substituir todas as senhas padrado de fabrica dos dispositivos
geridos pelo Orgao do SMTIC por senhas adequadamente
fortes, seguindo, sempre que aplicavel, a politica de senhas
do Orgao.

Desabilitar o recurso de WPS (Wi-Fi Protected Setup), para
mitigar orisco de quebra das chaves de criptografiado WPA2.
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QUAIS SAO AS NOSSAS SUGESTOES?

Implementar processos de atualizacao periddica de firmware
e de software para mitigar possiveis vulnerabilidades de
seguranca.

Introduzir cadastro prévio de usuario para que este possa
usufruir darede Wi-Fi guest, para evitar que terceiros passema
utilizar arede de forma corriqueira como se fosse a sua propria
rede, exceto para os pontos de Wi-Fi livre.

Estudar a conveniéncia de ter o mesmo usuario para
autenticacao, independentemente de ser rede Wi-Fi ou
cabeada.

AUTENTICACAO DE
USUARIOS E SERVICOS

Ainterconectividade de redes pode prever a autenticacao,
unidirecional ou bidirecional, entre as redes envolvidas, uti-
lizando tecnologias como Kerberos ou Active Directory. A
autenticacdo e a autorizacao relativa a acessos em sistemas
e similares esta fora do escopo desta Orientacao Técnica.

A competéncia para definir os mecanismos e/ou procedi-
mentos de autenticacdo para acesso arede é:

Bdo Integrador Estratégico, para a interconectividade
externo-rpcd;

B dos respectivos Orgdos do SMTIC, para interconectividade
externo-interno.

A autenticacdo na RPCD, para acesso aos recursos com-
putacionais e informacdes, sera realizada mediante criacao
de credenciais no dominio rede.sp ou através do estabe-
lecimento de relacdo de confiacdo com o diretoério gerido
pelo 6rgao.
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Cabe ressaltar, no entanto, que o sistema de Controle de
Acesso Corporativo (CAC) ndo esta contemplado como um
meio habil a autenticacdo na RPCD.

Para asinterconectividades interno-interno e interno-rpcd,
os mecanismos e procedimentos de autenticacao poderao
ser acordados mutuamente de maneira prévia entre as par-
tes envolvidas, considerando-se as capacidades de infraes-
trutura dos sites envolvidos e a necessidade de restringir
0s acessos as hecessidades de negdcio que justificam a
interconectividade.

Em particular, para as interconectividades interno-interno e
interno-rpcd, pode-serealizar aintegracao dos mecanismos
de autenticacdo mediante o estabelecimento de relacao de
confianca entre dominios, caso haja compatibilidade entre
as partes envolvidas e a implantacao de tais mecanismos
seja tecnicamente viavel.

Paraisso, devem-se tomar, no minimo, os seguintes passos:

1) Caracterizar a relacdo de confianca a ser estabelecida,
considerando as seguintes dimensodes: tipo, transitividade
e direcionalidade.

a) O tipo pode ser:

WM hierdrquico: uma relacdo de subordinagdo entre uma rede
e outra (ex: relacdes de confianca pai-filho e arvore-raiz).

Enao-hierdrquico: uma relacdo de confianca entre uma rede e
outra em nivel de igualdade (ex: relagdes de confianca externo
e floresta).

b) A transitividade pode ser transitiva ou intransitiva (ndo
transitiva).

c) A direcionalidade pode ser unidirecional ou bidirecional
(mutua).

2) Realizar testes para validar a infraestrutura e a relacao
construida antes de colocar em ambiente de producao.
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a) Incluindo testes para verificar se os acessos e privilégios 3. (adaptado de
<https://technet.

estdo de acordo com as regras de negécio que justificam a microsoft.com/

existéncia da interconectividade, bem como testes para en;l;gflli%’?ry/
. . . s cc -
verificar se nao ha eventuais conflitos de privilégio. v=ws.10).aspx>
- ) e <http:/www.
3) Documentar a relacdo de confianca implementada.? techrepublic.

com/article/

10-things-you-
-should-know-
-about-ad-do-
main-trusts/>)

QUAIS SAO AS NOSSAS RECOMENDACOES?

Para interconectividade interno-interno ou interno-rpcd,
disponibilizar no Portal de Governanca um guia ou lista
atualizada periodicamente (periodicidade minima anual)
dos mecanismos e/ou procedimentos de autenticacao para
acesso aos respectivos sites oua RPCD, excetuando os dados
e informacdes consideradas necessarias a manutencao da
seguranca das informacoes.

Remover relacdes de confianca redundantes ou expirados.

Revisdo constante dos usuario de rede ativos (revogacao
dos ndo ativos)

QUAIS SAO AS NOSSAS SUGESTOES?

Evitar relacdes de confianca muito profundas, mantendo-as
no maximo com um nivel de profundidade.

Ter nadocumentacdo umarepresentacao graficadarelacao
de confianca, usando de diagramas, mapas e similares, para
facilitar a visualizacao e entendimento.

Implementar uma verificacdo periddica para detectar relacoes
de confianca redundantes ou expirados.

Criar processo interno, idealmente com o Departamento

|
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de Pessoal (RH), com o objetivo de obter informacao sobre
desligamento/licenca de pessoal, de forma a bloquear ou
revogar os usuarios de rede.

SEGURANCA

A Seguranca da Informacao é uma questdo de altarelevancia
para a interconectividade de redes.

Desta forma, além das diretrizes, recomendacoes e suges-
tdes elencadas nos demais itens desta Orientacdo Técnica,
requisitos adicionais de Seguranca da Informacao para a
interconectividade, incluindo blacklists e whitelists de por-
tas, protocolos, servicos e aplicacdes podem ser definidos:

W Pelos Orgdos do SMTIC para os seus respectivos sites internos;
B Pelo Integrador Estratégico, para interconectividade com a
RPCD.

Além disso, esta OT traz as recomendacdes e sugestdes
abaixo, especificas sobre seguranca, desde que haja mao-
-de-obra capacitada, disponibilidade orcamentaria e dispo-
nibilidade da funcionalidade nos ativos pertinentes.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Controle de acesso fisico aos equipamentos de rede e
servidores.

Todos os dispositivos criticos devem possuir backup da
configuracdo (atualizado) apartado do equipamento de origem.

Substituicdao das senhas padrao por senhas adequadamente
fortes.
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Implementar, sempre que possivel, a utilizacdo do procotolo
802.1X para acesso aos sites internos e a RPCD.

Usar solucdes de firewall para criar perimetros que possibilitem
melhor controle de acesso.

Usar solucao de antivirus em todas as estacoes e servidores
windows conectados narede, com atualizacdo automatica e
periodica.

Implementar processo periédico de instalacdo de patches
de seguranca de firmwares de dispositivos e equipamentos,
bem como de softwares basicos, sistemas operacionais e
aplicativos conectados narede.

QUAIS SAO AS NOSSAS SUGESTOES?

Efetuar o controle do endereco fisico do dispositivo (MAC
address) vinculado a porta de acesso.

Manter as portas sem uso nos equipamentos de rede em
estado bloqueado.

Implementar mecanismo de gestao centralizado das estacdes
de trabalho, tais como policies do Active Directory ou
similares. Este artificio tem como objetivo possibilitar gestao
do ambiente computacional.

Padronizar nomenclatura das estacoes de trabalho para as
unidades.

Usar sistema de prevencao de intrusdo (IPS - Intrusion
prevention system) para monitoracao e bloqueio de trafego
suspeito (interconectividade externo-interno).

Usar solucdo de firewall na camada de aplicacoes (WAF —
web application firewall) para mitigar as vulnerabilidades de
aplicacdes WEB publicadas na Internet.

Usar solucao contra ataques avancados baseados em
comportamento.
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Usar solucao de prevencao contra perda de dados.

Bloquear todas as portas de sistema (0 a 1023) e as portas
registradas (1024 a 49151), com excecdo das portas
necessarias para o provimento dos servicos utilizados por
meio da interconectividade, bem como para a manutencao
da propriainterconectividade.

PLANO DE RESPOSTA A INICIDENTES

Em caso de surgimento de incidente com impacto na segu-
ranca do site interno ouda RPCD por causa da interconexao
de redes, deverao ser tomadas acdes que minimizem os
riscos para a seguranca darede como um todo, mitiguem os
danos ja causados e evitem o causamento de novos danos.

A competéncia para executar medidas de protecdo, mitiga-
cao e contencao do dano, independente do contato prévio
com outras redes, incluindo a eventual desconexao fisica
darede, é:

B do Integrador Estratégico, para a interconectividade envol-
vendo a RPCD;

B dos respectivos Orgdos do SMTIC, para interconectividade
que envolvam os respectivos sites internos e ndo envolvam
a RPCD.

Em caso de acoes que alterem a interconexao de alguma
forma, como por exemplo a desconexao ou a aplicacdo de
politicas mais restritivas de trafego, o Orgao executor da
acdo devera informar tempestivamente os demais Orgaos
afetados, preferencialmente por meio eletrénico.

Em caso de incidentes que transcendam os limites de um
site interno e/ou da RPCD, o Orgao Central devera ser infor-
mado da ocorréncia do incidente, bem como do andamento
da suaresolucdo, de maneira tempestiva e através de meio
adequado em relacdo a urgéncia do incidente.
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QUAIS SAO AS NOSSAS SUGESTOES?

Ter um mapeamento de risco e um plano de resposta a
incidentes atualizados periodicamente, de forma que possa
se ter uma resposta adequada e tempestiva em caso de
incidentes de seguranca.

DOCUMENTACAO

A documentacao relativa a interconexao, bem como as in-
formacodes para suporte técnico devem ser periodicamente
revisadas e atualizadas para cada site interno e/ou RPCD.

A extensdo e profundidade da documentacdo, bem como a
periodicidade da revisdo sdo definidas pelo corpo técnico
de Tl do respectivo Orgdo responsavel, mas podem incluir
documentos como: topologias de rede relativas a interco-
nexao, lista das interfaces ativas para a interconexao e as
portas liberadas e o plano de resposta a incidentes.

RESOLUCAO DE DIVERGENCIAS

Em caso dereiteradas divergéncias sobre um mesmo tema,
o Orgao Central é a instancia de resolucdo inter partes. O
Orgao Central podera revisar esta Orientacdo Técnica para
incluir a resolucdo e torna-la com efeito erga omnes apos
aprovacao do CMTIC.
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ESCOPO DE SERVICOS
CONTEMPLADOS

Esta Orientacdo Técnica estabelece diretrizes para os se-
guintes servicos:

LOCACAO DE IMPRESSORAS,

SCANNERS E MULTIFUNCIONAIS

A secdo Especificacdo de equipamentos deste documento
descreve algumas caracteristicas a se considerar em cada
tipo de equipamento a fim de atender a demanda dos Orgao
Municipais. Equipamentos Multifuncionais podem inclusive
atender a demanda por equipamentos de Fax.

SOFTWARE DE GERENCIAMENTO

E SERVIDOR DE IMPRESSAO

Softwares de gerenciamento possibilitam um alto ganho com
reducdo de impressdes indevidas (impressdo por erro ou de
documentos sem relagdo as atividades do 6rgao). Aliados
a um servidor de impressao, permitem ainda agregar valor
aos usudrios como, por exemplo, permitindo a retirada da
impressao de qualquer impressora do érgdo, eliminando a
necessidade de instalacao pontual de diferentes drivers e a
dependéncia de um grupo de usuérios de um equipamento
especifico.

FORNECIMENTO DE PAPEL

O papel utilizado nas impressées em érgaos que possuem
solucdo interna de impressdo sao licitados de forma sepa-
rada. Esta Orientacdo Técnica permite ao Orgao estudar se
a incorporacao deste insumo dentro do servico de disponi-
bilizacao de equipamentos é um facilitador que pode gerar
economia ao Estado.

Por serem estes servicos que podem ser considerados co-
muns, é provavel que exista sempre uma Ata de Registro
de Preco da PRODAM em vigéncia. Sugere-se que Orgaos
interessados neste tipo de servico verifiquem a possibili-
dade de adesao.
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LEVANTAMENTO DA DEMANDA

A primeira etapa do projeto é conhecer o cenario atual do
Orgao Setorial.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Levantar quantitativo e modelos que formam o parque de
equipamentos atual (scanners, impressoras, multifuncionais,
faxes);

Levantar status de cada equipamento (idade, garantia);

Levantar o volume médio de impressdes mensal de cada
impressora, multifuncional ou copiadora (via histérico em
software de gerenciamento ou anotacdo mensal do contador
de impressao de cada equipamento).

Calcular o volume médio de impressdes mensal, por unidade
administrativa.

Fazerum calculo a parte paradestacar, se houver,anecessidade
de impressées em tamanhos de papel que ndo sejam A4.

Para calculo do volume médio de impressoes mensal &
mandatoria a analise do volume de impressoes dos ultimos
12 meses. Isto garante que picos sazonais na demanda
de impressdes sejam considerados na estimativa para os
préoximos anos.

Nos casos de novas unidades administrativas e situacdes
similares em que nao ha historico de demanda de impressoes,
uma estimativa também devera ser definida. Para tanto, cabera
ao gestor de TIC utilizar as variaveis que tiver conhecimento.
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QUAIS SAO AS NOSSAS SUGESTOES?

O Anexo Il € um modelo de planilha cujo preenchimento de
sua aba “Demanda” facilita o conhecimento do cenario atual
do Orgao.

Existem ferramentas gratuitas que facilitam o levantamento
de informacdes de impressoras em rede. Sugere-se que as
equipes de TIC consultem a secéo de ferramentas do portal
de Governanca.

Nos casos de novas unidades administrativas e situacoes
similares em que é necessario calcular uma estimativa de
demanda de impressdes sem historico a ser tomado como
base, sugere-se envolver a lideranca da area na atividade;

Caso tenham sido comprados kits de manutencao de
determinado modelo de equipamento e estes ainda nao
tenham sido utilizados, cabe ao Orgao Setorial avaliar uma
proporcao do total de equipamentos deste modelo que
continuarao em uso, tendo sua vida estendida através do
uso dos kits;

Levantar, por unidade administrativa, se existe previsao de
deixar de utilizar documentacdes e tramitacdes em papel. Em
caso positivo, perguntar qual sera porcentagem de reducao
de impressoes esperada, para qual prazo.

ESTIMATIVA DO SERVICO
A CONTRATAR

Uma vez que se conhece a demanda interna do Orgdo e as
caracteristicas dos servicos que podem ser contratados, &
possivel estimar o servico a ser contratado.
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QUAIS SAO AS NOSSAS RECOMENDAGOES?

Definir perfis de equipamentos baseados, mas nao limitados,
nas caracteristicas descritas anteriormente nesta Orientacao
Técnica, para diferentes tamanhos de demanda, e utiliza-los
para planejar a alocacdo em cada unidade administrativa.
Montar um quadro de perfis de equipamentos, determinando
valores para as caracteristicas minimas descritas
anteriormente neste documento, além de eventuais adicionais
que o Orgao venha a definir.

Montar um quadro de equipamentos por departamento ou por
localidade fisica, com, no minimo, as seguintes informacdes:

B Departamento;
B Perfil do equipamento;
B Quantidade do equipamento;

B Se impressora, copiadora ou multifuncional:
X Estimativa mensal de impressdes:

HMem Preto e Branco para o total de equipamentos do perfil em
questao;

BMem Cores para o total de equipamentos do perfil em questao
(se impressao colorida);

B Tomar por premissa que o tamanho padrdao de impressoes é o
formato A4. Caso sejam utilizados também outros formatos,
torna-se necessario estimar a quantidade de impressées em
preto e branco e cores para cada formato (ex: A3);

Montar um quadro geral de equipamentos com, no minimo,
as seguintes informacdes:

B Perfil do equipamento;

B Quantidade de equipamentos deste perfil que o Orgao
precisard;
B Se impressora, copiadora ou multifuncional:

X Estimativa mensal de impressdes:

BMem Preto e Branco para o total de equipamentos do perfil em
questao;
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BMem Cores para o total de equipamentos do perfil em questao
(se impressao colorida);

B Tomar por premissa que o tamanho padrdo de impressoes é o
formato A4. Caso sejam utilizados também outros formatos,
torna-se necessario estimar a quantidade de impressdes em
preto e branco e cores para cada formato (ex: A3);

Avaliar a infraestrutura disponivel a instalacdo dos
equipamentos (rede elétrica, l6gica, acesso aos locais de
instalacdo, acessos para configuracdes de rede), além do
ambiente deinstalacao de servidor deimpressao e software de
gerenciamento, caso nao tenha explicitado aresponsabilidade
do fornecedor para estes itens em especifico.

B Confrontar a infraestrutura disponivel com a demanda

levantada e fazer eventuais adequacdes que se facam
necessarias.

Atualizar os quadros para que estejam aderentes arealidade
do Orgao do SMTIC;

Os quadros gerados e da confirmacao oundo de necessidade de
contratacdo de software de gerenciamento e de fornecimento
de papel servirdao como subsidio para a confeccdo do Termo
de Referéncia.
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Caso de Exemplo
Determinado Orgao levantou a seguinte demanda:

B Departamento A ocupa 2 andares, possui demanda mensal
de 50.000 impressdes Preto e Branco e 5.000 coloridas. A
secretdria da diretoria utiliza Fax. Diversas pessoas utilizam
Scanners de mesa, compartilhando-os;

B Departamento B ocupa 1 sala, possui demanda de 5.000
pdaginas Preto e Branco. Impressdes coloridas sdo muito
pontuais, sé acontecem pois existe a impressora colorida na
area;

B Departamento C ocupa 1 sala grande, equivalente ao
tamanho de 2 salas combinadas, e possui demanda mensal
de 15.000 impressdes em Preto e Branco e 3.000 coloridas
no formato A4, e de 500 impressées mensais coloridas no
formato A3;

B A chefia de gabinete, quando consultada, informou que
existe pretensao de adogao de processos eletronicos para todo
o Orgéo. Por isso, espera-se que todos os Orgdos possuam
scanners em bom funcionamento. Quando questionada sobre
o prazo de inicio e estimativa de reducao de impressoes, disse
nao ser possivel estimar.

A partir do levantamento feito, é possivel montar os quadros
de perfis de equipamentos, equipamentos por departamentos
e quadro geral. O anexo Il possui modelos de exemplo destes
quadros, preenchidos para atender a necessidade de demanda
deste Orgéo de exemplo;
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DOS EQUIPAMENTOS
A caracterizacdao adequada, no Termo de Referéncia, dos

objetos a serem contratados é de suma importancia para
que a Administrac@o possa realizar uma boa contratacao.

Para a devida caracterizacdo técnica dos equipamentos,
esta Orientacdo apresenta a seguir as recomendacoes e
sugestoes de itens a constarem na especificacdo técnica
do Termo de Referéncia.

A especificacao de impressoras deve contemplar, no minimo:
B Valor minimo para Ciclo Mensal Recomendado?® de
impressoes A4;

B Em materiais em inglés, estara como Montlhy duty cycle

B Quantidade de paginas impressas por minuto (ppm - Pages
Per Minute);

X Exemplo do uso desta informacdo: se o departamento
A demanda 20.000 impressdes preto e branco por més,
sera necessario licitar uma impressora cujo Ciclo Mensal
de Impressdes seja no minimo de 20.000 paginas, ou duas
impressoras com Ciclos Mensais de Impressoes de, ao
menos, 10.000 paginas.

B Valor minimo para memdria RAM (em MB - megabytes);
B Interfaces (ex: Ethernet 10/100 Mbps RJ-45, USB, Paralela);
B Tecnologia de impressao (ex: Laser, LED ou jato de tinta);
B Tipo de impressao (monocromatico e/ou colorido)

B Resolugao de impressao (em dpi — Dots Per Inch);

B Tempo maximo para impressao da primeira pagina;

Bl Monocromatico (Preto e branco);
M Colorido;
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B Capacidade da bandeja de entrada de folhas;
B Capacidade da bandeja de saida de folhas;

B Possibilidade de impressao frente e verso automatica
(duplex);

B Possibilidade de imprimir documentos em formato de livreto
ou brochura;

B Formatos de papel passiveis de impressao(ex: A4, A3,
envelopes, etiquetas, transparéncias);

B Compatibilidade com Sistemas Operacionais utilizados nos
computadores do Orgéo contratante;

B Tensao de alimentagdo da fonte de energia e comprimento
do cabo;

B Cessao de manuais técnicos em portugués;
B Emulacéo (ex: PCL6 e/ou PostScript 3);

B Nos casos em que for contratado software para controle
de impressao por usudrio, os equipamentos devem oferecer
integracdo com alguma forma de autenticacdo de usudrios
como, por exemplo, Windows Active Directory ou LDAP;

A especificacdo de scanners deve contemplar, no minimo:

B Tipo de entrada de documentos (ex: mesa e/ou ADF -
Automatic Document Feeder?);

B Para entradas ADF, o limite minimo de paginas na bandeja
de entrada;

B Quantidade minima de paginas digitalizadas por minuto
(Ppm);

B Também descrito como “lados por minuto”;
B Tamanho dos originais passiveis de digitalizacdo (ex: A4, A3);
B Resolucdo minima (em dpi — Dots Per Inch);
B Formato do arquivo de saida (ex: PDF, JPEG);

B Destino de saida (ex: pasta compartilhada em rede, envio
por email, pen drive);
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A especificacao de copiadoras deve contemplar, no minimo:

B Tipo de entrada de documentos (ex: mesa e/ou ADF -
Automatic Document Feeder);

B Para entradas ADF, o limite minimo de pdaginas na bandeja
de entrada;

B Quantidade minima de paginas copiadas por minuto (em
ppm);
B Tamanho dos documentos passiveis de copia (ex: A4, A3);

B Permitir ao usuario informar a quantidade de cépias a serem
executadas;

B Ampliacao e reducao da cédpia em relagao ao original, em
porcentagem;

A especificacao de multifuncionais deve contemplar todos
os itens descritos para impressoras, scanners e copiadoras
e, ainda, no minimo:

B Funcionalidade de fax, com as seguintes especifica¢bes:
M Velocidade do modem (em Kbps - Kilo bits por segundo);
M Resolucdo minima (em dpi);
M Forma de envio (folha a folha ou automaticamente);

BHomologacao do equipamento pela ANATEL - Agéncia
Nacional de Telecomunicacoées;

Equipamentos adquiridos pelo Orgao ha menos de 3 anos

ndo devem ser substituidos se ainda estao funcionais e ndo

possuem histérico de defeitos recorrentes;

B Por defeitos recorrentes, entenda-se falha de mesma

natureza que tenha se repetido 3 ou mais vezes em um mesmo

ano, cuja troca de componente seja inviavel ou ndo tenha sido

efetiva;

W Por invidvel, entenda-se que a peca esta indisponivel no mer-

cado ou que o custo total de sua troca (custo da peca mais o
servico de troca) é superior a 50% do custo do equipamento;
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Todos os equipamentos fornecidos deverao ser novos, de
primeiro uso.

QUAIS SAO AS NOSSAS SUGESTOES?

O Anexo Il € um modelo de planilha onde a aba “Perfis de
Equipamentos” possuisugestdes de portes de equipamentos,
que em conjunto com a aba “Demanda”, permite calcular na
aba “Estimativa do Servico” uma sugestao de quais e quantos
equipamentos precisam ser licitados.

O Anexo lll € um Termo de Referéncia baseado em Atas
anteriores que pode ser usado como base, se forinteressante
para o Orgao;

Sugere-se constar no Termo de Referéncia que os
equipamentos estejam em linha de fabricacao;

Equipamentos de maior porte, em regra, apresentam
melhor relagao custo-beneficio. Analisar se a geografia dos
departamentos favorece a centralizacdao dos equipamentos
deimpressao como, por exemplo, no caso do um prédio onde
é possivel ter umaimpressora central por andar. Se possivel,
eliminar impressoras pessoais.

Equipamentos com selo Energy Star®, padrao internacional
de consumo eficiente de energia;

A especificacao de impressoras pode contemplar, ainda, em
carater opcional, itens como:
B Permitirimpressao confidencial através de senhas individuais;

B Leitor de cracha RFID para liberar impressoes, ao invés de
senha;

B Painel touch-screen, com informagdes em Portugués-BR e
sistema operacional compativel com software de bilhetagem
e controle de impressao;
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B Gavetas de entrada de papel adicionais, para separar
diferentes tipos de papel (ex: reciclado, timbrado, padrao);

A especificacao de scanners pode contemplar, ainda, em
carater opcional, itens como:

W Digitalizacao frente e verso de documentos, de forma
automatica, em uma Unica passagem pelo equipamento
(duplex);

B Valor minimo para Ciclo Didrio Recomendado® de
digitalizacoes;
B Em materiais em inglés, estara como duty cycle (daily);

B Sugere-se especificar esta caracteristica nos casos de alta
demanda por digitalizagao (ex: pessoa alocada especificamente
para digitalizar acervo de documentos);

B Suporte a digitalizacdo de materiais encadernados (ex: livros,
revistas, manuais). Deve-se considerar que esta solicitacao
pode ter impacto significativo no valor do equipamento, por
exigir equipamento diferenciado ;

B Prévisualizacdo do documento digitalizado no préprio painel
(tela) do equipamento, permitindo aos usuarios descartar antes
salvar ou encaminhar o documento;

B Compatibilidade com softwares de tecnologia OCR - Optical
Character Recognition, que permitem converter documentos
digitalizados como imagem para texto;

B Possibilidade de integracdo com SEl!, a fim de incorporar o
arquivo digitalizado a um processo diretamente do equipamento,
através de insercao das informagdes necessdrias em seu
painel. Para tanto, pode ser necessario ter que disponibilizar
aos licitantes a documentacao técnica de integragao do SEIY;

A especificacao de copiadoras pode contemplar, ainda, em
carater opcional:
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B Copias duplex, frente e verso, de forma automatica;

PARA O SOFTWARE DE GERENCIAMENTO E BILHETAGEM

O software de gerenciamento permite acompanhar através
darede o status dos equipamentos (disponibilidade, nivel de
suprimentos, etc). A funcdo de bilhetagem permite acompa-
nhar o volume de impressdes, identificar discrepancias, es-
timar quanto sera cobrado pelo servico da empresa terceira.

Ainstalacao do software de gerenciamento demandara o
uso de um servidor hospedeiro. Cabe a area de tecnologia
avaliar se o software devera ser instalado em infraestrutura
propria ou terceirizada. Caso opte-se pela internalizacao,
deve-se avaliar se existem as licencas para o tipo de servi-
dor que o software exigird, ou se isto deve ser solicitado do
fornecedor como parte do servico a ser prestado. A questao
da licenca também se aplica no contexto de um servidor
central de impressao;

O uso de um servidor central de impressdes combinado com
senhas pessoais para liberacdo da impressao de trabalhos
retidos permite uma funcionalidade adicional relevante:
que usuarios solicitem impressdes e possam retirar em
qualquer equipamento.

Exemplo pratico: enquanto aimpressora do departamento
A estainoperante por atendimento técnico, os usuarios po-
dem imprimir em uma impressora vizinha no departamento
B, sem necessidade de configuracao adicional alguma. Além
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disto, aimpressao nao ficara exposta assim que demandada,
necessitando da liberacdo do usuario mediante identificacao.

Para a devida caracterizacao técnica do software de geren-
ciamento e bilhetagem, esta Orientacao apresenta a seguir
as recomendacoes e sugestdes de itens a constarem na
especificacdo técnica do Termo de Referéncia.

QUAIS SAO AS NOSSAS RECOMENDAGOES?

Para 6rgaos com demanda interna média mensal superior a
20.000 impressdes ou 5.000 impressodes coloridas, o uso de

56 softwares de gerenciamento e bilhetagem é recomendado a
fim de melhorar a eficiéncia do investimento realizado;

O software de gerenciamento e bilhetagem deve atender,
no minimo, as seguintes especificacoes:

B Emitir relatorios:

M De uso de insumos;

B De volume de impressdes e codpias global, por grupos de
usudrios (ou departamentos) e por usudrios;

H Distinguir impressdes coloridas e Preto e Branco;

Bl Com metadados dos arquivos impressos, rastravel por usuario,
para fins de auditoria;

H De falhas de equipamentos;

B De inventario de equipamentos, com local;

B De custo gerado pelas impressdes e cépias, por departamen-
tos e por usudrio;

B Permitir a exportacao de relatérios para outros formatos
(ex: planilha eletrénica, pdf);

B Permitir a definicao de cotas de impressao por usuario ou
grupo de usudrios. Exemplo: estagiarios podem imprimir até
1.000 paginas por més;
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B Permitir a definicao do custo de cada pagina impressa, em
cores ou em preto e branco, para viabilizar relatério de custo;

B Permitir a autenticacao por usuario;

B Atualizar informacdes de status em periodicidade definida
pelo Orgéo contratante (diaria, hora a hora, minuto a minuto);

QUAIS SAO AS NOSSAS SUGESTOES?

Para 6rgaos com demanda interna média mensal inferior a
20.000 impressoes e 5.000 impressodes coloridas, o uso de
softwares de gerenciamento e bilhetagem é uma sugestao;

No termo de referéncia, o valor a ser pago pelos softwares
de bilhetagem e gerenciamento pode tanto ser discriminado
a parte quantoincorporado e diluido no valor de mensalidade
da totalidade de equipamentos. Sugere-se que o preco seja
discriminado a parte para fins de transparéncia;

Caso um licitante ofereca uma solucdo composta por mais de
um software, mas que atenda aos requisitos, cabe ao Orgao
Municipal avaliar se a solucdo proposta atendera de fato sua
necessidade;

Para auditoria de impressoes, € possivel solicitar que o
software de gerenciamento armazene por periodo pré-
determinado o conteudo integral dos arquivos impressos.
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REQUISITOS TECNICOS
PARA FORNECIMENTO DE PAPEL

Para a devida caracterizacao técnica do papel fornecido,
esta Orientacao apresenta a seguir as recomendacoes e
sugestdes de itens a constarem na especificacdo técnica
do Termo de Referéncia.

QUAIS SAO AS NOSSAS RECOMENDAGOES?

Se for tomada a decisdo de contratar o fornecimento de
papel como um servico, recomenda-se incluir no minimo as
seguintes especificacdes técnicas no Termo de Referéncia
acerca do papel:

B Gramatura (em g/m’ - gramas por metro quadrado);

B Dimensdes / Formato;

M Quantidade;

M Cor;

B Exigéncia de Certificado Ambiental (ex: FSC ou Cerflor);

B Tipo de papel (branco / reciclado / etc);

QUAIS SAO AS NOSSAS SUGESTOES?

Se o Orgao ja adquirir papel de boa qualidade e tem onde
fazer a armazenagem adequada, sugere-se que esta etapa
do processo permaneca internalizada, visto ser baixa a
possibilidade do fornecedor conseguir oferecer preco inferior
ao que é obtido através de licitacdo especifica.

Considerar o uso total ou parcial de papel reciclado;
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PARA OS SERVICOS PRESTADOS

Para a devida caracterizacdo técnica dos servicos a serem
prestados pelo fornecedor, esta Orientacao apresenta a
seguir as recomendacdes e sugestoes de itens a constarem
na especificacao técnica do Termo de Referéncia.

Instalagcdo dos equipamentos

B No caso de aquisicoes, o fornecedor deve fornecer
equipamentos novos, nao remanufaturados, instalados,
configurados e em funcionamento, nos locais discriminados
pelo Orgéo contratante;

B Deve haver cronograma de instalacao de todos os
equipamentos com prazos por Unidade Administrativa;

B Todos os equipamentos da empresa contratada deverao
estar devidamente identificados, com nome da empresa e
codigo Unico do equipamento visiveis em seu painel frontal, a
fim de facilitar a abertura de chamados e a diferenciacdo em
relacéo a equipamentos préprios do Orgéo;

Manutencao dos equipamentos

B Ofornecedor deve atualizar periodicamente o software dos
equipamentos. O Orgao contratante deve definir a periodicidade
para esta atividade;

B Deve fornecer manutencao corretiva, com prazos para
inicio e finalizacao de atendimento as ocorréncias, definidos
pelo Orgéo contratante;
X Caso o fornecedor ndo consiga consertar umamaquinano
prazo limite, o contrato deve prever a troca do equipamento
por um igual ou superior em prazo pré-determinado,
permanecendo até que o equipamento original esteja
funcional;
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K O Orgao contratante devera ter a prerrogativa de também
solicitar a troca de equipamento no caso deste apresentar
defeito recorrente;

B Entenda-se por defeito recorrente, falha que se repetiu por 3
vezes ou mais em um mesmo ano, mesmo apds manutencao
corretiva;

M Definir os prazos e condi¢des para a troca por meio de um SLA®
(Acordo de Nivel de Servico) dentro do Termo de Referéncia;

Suprimentos

B O termo de referéncia deve atribuir ao fornecedor o
provimento de todos os insumos e suprimentos necessarios
ao funcionamento dos equipamentos, com excecao do papel,
que s6 é obrigatdrio caso o Orgéo tenha feito esta opcéo.
H Definir a periodicidade, o prazo e o quantitativo do forneci-
mento dos suprimentos, vinculando no Termo de Referéncia
por meio de um SLA (Acordo de Nivel de Servico);

B Definir um estoque minimo de toner e que deve ser mantido
em cada unidade do Orgao contratante;

WO mesmo se aplica ao estoque de papel, caso o Orgdo tenha
feita a opcao por inclui-lo no servico;

SLAs

B A definicdao de SLAs vinculados a penalidades sao
importantes para assegurar a qualidade do servico que sera
prestado. Sao exemplos de SLAs:

X Tempo maximo para primeira resposta a uma nova
solicitacdo de suporte de até 4 horas uteis.

X Tempo maximo para encerramento de uma solicitacdo
de suporte de até 8 horas uteis.

X Tempo méximo para atender a uma solicitacdo de
reposicao de suprimento de até 4 horas uteis.

B Ao vincular prazos a horas Uteis, tomar o cuidado de definir
o que séo horas Uteis para o Orgdo. Exemplo: Segunda a Sexta,
das 8h as 18h;
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Equipe
B E esperado da equipe de suporte do fornecedor um

atendimento cordial e respeitoso, caracteristicas inerentes
ao profissionalismo;

B A equipe de suporte presencial deve estar sempre
identificada e uniformizada (nome da pessoa e da empresa
visiveis), além de respeitar eventuais regras especificas de
seguranca do Orgéo;

Comunicagao

B Solicitar que a empresa contratada defina uma pessoa para
ser o contato primario da empresa em relacdo ao servidor
gestor do contrato, responsavel por intermediar a resolucao
de quaisquer problemas entre as partes;

X A troca do responsavel por ser o contato primario, por

parte da empresa contratada, devera ser condicionada a
aprovacao prévia do gestor do contrato;

B O fornecedor deve disponibilizar endereco de correio
eletrénico, numero de telefone e sistema web para registro
de incidentes;

B O sistema web para registro de incidentes deve atender
aos seguintes requisitos, no minimo:

M Permitir o registro de incidentes;

M Exibir os SLA (Acordos de Nivel de Servico) definidos pelo
Orgéo contratante para os diferentes incidentes;

M Registrar o histdrico de incidentes, com informagdes de local
e equipamento;

M Exibir relatério com histérico de manutencao por equipa-
mento, informando inclusive ocasides em que o equipamento
precisou ser retirado para manutencéo fora do Orgao;

B Cabe a empresa contratada atualizar o sistema web caso o
Orgéo contratante tenha aberto chamado por outro meio em
vista de indisponibilidade do sistema;
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Seguranca da Informacéo

B Em caso de cancelamento ou término de contrato, o
fornecedor deve realizar procedimento para eliminar de forma
definitiva eventuais dados confidenciais do Orgado da memoéria
dos equipamentos em geral;

B Solicitar que a empresa ateste, em até 30 dias corridos
apos a retirada dos equipamentos, que os dados presentes
na memoarias dos equipamentos foram apagados de forma
nao recuperavel;

Transparéncia

B Ofornecedor deve informar subcontratagdes realizadas caso
haja previsao editalicia. Isto nao exime a empresa contratada de
garantir o cumprimento do que esta no Termo de Referéncia
em sua totalidade;

B OTermo de Referéncia deve definir que a empresa, ao aceitar
atender a demanda do Orgéo, se compromete a aderir aos
programas de reciclagem e descarte consciente definidos
pelas fabricantes dos equipamentos disponibilizados, a fim de
garantir a responsabilidade perante o Meio Ambiente;

Cobranca

B Deve constar no Termo de Referéncia que é responsabilidade
da empresa contratada a emissao de relatério mensal de
bilhetagem e seu envio com a devida cobranca;

B O Orgao deve definir o dia do més em que quer receber a
cobranca;
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O Anexo lll ¢ um modelo de termo de referéncia. Hd uma secao
listando obrigacdes da contratada onde sao feitas sugestoes
quanto a prazos e multas;

Definir o fornecedor como responsavel pelo remanejamento
de equipamentos. A solicitacdo deve ser feita pelo Orgao
contratante através de chamado;

Estipular horarios e dias da semana em que o Fornecedor
deve estar disponivel para oferecer suporte. Isto é critico
no caso de Orgaos que atendam a populacdo aos finais de
semana, por exemplo;

A requisicdo de funcionarios da empresa terceira para
oferecerem suporte no local acarreta em oneracao no valor
do servico prestado. A solicitacdo deste servico adicional deve
ter sua viabilidade estudada pelo Orgao municipal;

Sugere-se solicitar aempresa contratada que, naimplantacao,
defina o direcionamento das impressoes, por padrao, para
bandeja com papel rascunho eimpressao no modo econémico,
para evitar desperdicio;

Solicitar ao fornecedor que execute manutencao preventiva
periodica, em prazos definidos pelo Orgao contratante.

B Suprimentos

B Sugere-se definir que o estoque minimo de toners/
cartuchos seja definido por unidade do Orgdo contratante
através do estudo realizado para levantamento da demanda.
Como referéncia para as defini¢des, segue exemplo a seguir:
X Até 11 equipamentos de uma Unica marca e modelo:
estoque minimo de 1 toner para cada equipamento;

X Mais de 11 equipamentos de uma Unica marca e modelo:
estoque minimo de 75% de toners em relaca@o ao total de
equipamentos.

B Exemplo pratico: para 12 unidades de um mesmo modelo de
impressora colorida, o estoque minimo deve ser de 9 unidades
de cada cor;
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Sustentacao de equipamentos do Orgdo contratante

B Sugere-se verificar com licitantes em potencial a
possibilidade de absorverem a demanda por manutencgéo dos
equipamentos préprios do Orgéo que possuem menos de 3
anos desde sua aquisicao. Nesse caso, o fornecedor devera
ser responsavel pelos suprimentos e manutengdes corretivas
e preventivas, e o software de gerenciamento também deve
monitorar estes equipamentos;
K Exemplo pratico: determinado Orgao possui parque
proprio com 30 impressoras, sendo que 10 destas foram
adquiridas ha menos de 3 anos e nao apresentam falhas
recorrentes. Decidiu-se aderir ao modelo de Outsourcing.
Sugere-se verificar a possibilidade delicitar alocacao de 20
equipamentos novos e a absorcao do suporte e de cessao
de suprimentos para os 10 equipamentos com menos de 3
anos pela empresa terceirizada.

Treinamento de usuarios

B E opcional ao interesse do Orgao contratante definir o
fornecedor como responsavel por criar manuais e materiais
orientativos sobre o uso dos equipamentos, com foco no usuario
final. Sugere-se solicitar a criagdo de videos ou documentos com
fotos que demonstrem a realizagcao de operagdes basicas nos
modelos de equipamentos licitados, como: digitalizar para pasta
em rede, imprimir selecionando a bandeja de entrada, realizar
c6pia reduzida, desobstruir papel preso, trocar toner, entre
outros que o Orgéo contratante achar relevante; E provavel que,
em muitos Orgaos, a troca dos equipamentos gere um pico de
chamados dos usudrios por duvidas simples, que podem ser
rapidamente resolvidas com tais materiais orientativos;

Historico do Fornecedor

B Sugere-se solicitar atestado de bom desempenho anterior
na prestacdo de servicos da mesma natureza, fornecidos
por pessoas juridicas de direito publico ou privado, que
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comprovem quantitativos minimos de 50% (cinquenta por
cento) da execucao pretendida, admitindo-se o somatério
de atestados para a comprovacao do desempenho anterior
da licitante. Esta condicdo aumenta a seguranca do Orgao
quanto a capacidade atual do fornecedor ser condizente com
a demanda a ser atendida;

X Solicitar ainda que os atestados sejam referentes a
servicos prestados em locais geograficamente proximos.
Para o caso especifico da Prefeitura de Sao Paulo, sugere-se
utilizar aregidao metropolitana de Sdo Paulo como referéncia;

Anexo | -Descricao do teor dos Anexos

Descricao do teor de cada um dos anexos

Anexo | . T
desta Orientacdo Técnica

Sugestao de planilha para auxiliar no
A | levantamento da Demanda, definicdo de
nexo Perfis de Equipamentos e Estimativa do

Servico a ser contratado.

Exemplos de Termo de Referéncia
Anexo llI construido a partir das recomendacdes e
sugestoes desta Orientacdo Técnica

Anexo Il - Planilha exemplo para Estimativa de Servico

A planilha modelo “Orientacao Técnica 003 - Anexo Il -
Demanda, Equipamentos e Estimativa de Servico.xlsx” pode
ser encontrada no endereco eletrénico <http://tecnologia.
prefeitura.sp.gov.br/repdocs.>
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Os valores informados nesta planilha sdo apenas uma refe-
réncia, cabendo aos Orgaos revisa-los e adapta-los as suas
necessidades.

Anexo Il - Exemplo de Termos de Referéncia

A planilha modelo “Orientacao Técnica 003 - Anexo Ill -
Exemplo de Termo de Referéncia.docx” pode ser encontrada
no endereco eletrénico <http://tecnologia.prefeitura.sp.gov.
br/repdocs.>

Os valores informados nesta planilha sdo apenas uma re-
feréncia, cabendo aos Orgaos revisa-los e adapta-los as
suas necessidades.

Este documento foi elaborado tomando por base a ata de
registro de precos elaborada pela PRODAM para o pregao
eletrénico n® 05.005/2017.
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Apresenta a definicdo de um ativo segundo a Prefeitura do
Municipio de Sao Paulo, e trata da gestado de ativos de tecno-

logia da informacao a partir do uso de inventarios de ativos
fisicos de Tl, apresentando orientacdes sobre depreciacao,
Sistema de Bens Patrimoniais Moveis (SBPM), periodicidade,
controle de garantia e empréstimos de equipamentos. Trata
também sobre inventarios de licencas de software abordan-
dorecomendacoes e sugestoes arespeito da regularizacao
de licencas em seus formatos On premise e SaaS.
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Para a Prefeitura a definicdo de um ativo, o que abrange
ativos de tecnologia da informacao, pode ser encontrada no
artigo 3° do Decreto N° 53.484 de 19 de Outubro de 2012:

Art. 3°. Para os fins deste decreto, sdo considerados bens
patrimoniais méveis da Administracao Municipal Direta todos
os equipamentos e materiais permanentes que em razdo de
seu uso corrente ndao perdem sua identidade fisica e/ou tém
durabilidade superior a 2 (dois) anos. Excetuam-se:

| - durabilidade: quando em uso normal perdem ou tém re-
duzidas suas condicdes de funcionamento, no prazo maximo
de 2 (dois) anos;

Il - fragilidade: cuja estrutura esteja sujeita a modificacdo, por
serem quebradicos ou deformaveis, caracterizando-se pela
irrecuperabilidade e/ou perda de sua identidade;

[l - perecibilidade: quando sujeitos a modificacdes (quimicas
ou fisicas), deterioracdes ou perda de suas caracteristicas
normais de uso;

IV - incorporabilidade: quando se incorporam a outro bem,
ndo podendo ser retirados sem prejuizo das caracteristicas
do principal;

V - transformabilidade: quando adquiridos para fim de

transformacao;

VI - imaterialidade: quando o valor do bem nao justificar o
custo de seu controle.

Um ativo de tecnologia da informacado pode ser definido
como algo capaz de gerar, receber, processar ou transmitir
informacdes digitais a fim de oferecer suporte e criar valor
para as atividades de negdcio.

A disciplina de gestdo de ativos de tecnologia da informacao’
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ndo deve se limitar meramente as operacdes do dia-a-dia.
Deve-se ter uma visdao mais ampla, inserindo tal disciplina
na gestdo da tecnologia como um todo, fazendo com que a
obtencao de informacdes sobre os ativos de Tl tenha a fina-
lidade clara de auxiliar na tomada de boas decisdes estraté-
gicas referente a atualizacdes ou mudancgas no acervode Tl.

Um exemplo pratico: a execucao do inventario fisico de
computadores nao deve parar na mera identificacdo dos
itens, e sim gerar informacdes que embasem iniciativas e
estratégias em niveis mais altos, como por exemplo um
planejamento para troca destes equipamentos no momento
futuro apropriado.

A disciplina de gestao de ativos engloba:

B Construir e aprimorar constantemente um programa de gestao
de ativos de Tl;

B Gestao de ativos de Hardware (HAM);

H Disposicao dos ativos fisicos, minimizando riscos de seguranca
e de agressao ao meio ambiente;

M Gestdo de ativos de Software (SAM);

B Gerenciamento de auditoria de uso de licencas de software;

Novos conceitos como nuvem, digital, Internet das Coisas,
e interacdo social estdo tornando a gestao de ativos de Tl
cada vez mais complexa. Uma gestédo eficiente devera re-
duzir a complexidade gerada por estas tendéncias a fim de
que partesinteressadas no assunto entendam o papel que
precisam desempenhar.

Criar expectativas sobre encontrar um Unico sistema que
administre todos os conceitos aqui abordados pode criar
deficiéncias na gestao e perda de oportunidades de ino-
vacdo. O caminho sugerido é a adocao de solucdes que
consigam atender o todo ao trabalharem bem em conjunto.
No Portal de Governanca, serdo publicadas ferramentas ja
utilizadas no ambito da Prefeitura. No forum de discusséo,
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sera possivel entrar em contato com outras pessoas que ja
tenham experiéncia em seu uso.

Este documento tratara especificamente sobre inventario,
acao recorrente durante a fase da vida de uso de um ativo,
fase esta posterior a de aquisicao e anterior a de desfazi-
mento (vide figura abaixo). Informacdes sobre aquisicdo de
dispositivos de microinformatica e a gestao de inserviveis,
temas relacionados respectivamente ao inicio e ao térmi-
no da vida dos ativos, podem ser encontradas em outras
Orientagdes Técnicas especificas sobre estes temas.

(@D

(3

D :I
INiCIO MEIO FIM
aquisicao uso e inventario desfazimento e
e incorporacao baixa contabil

Figura 2: Exemplo demonstrando as fases da vida de um ativo.

Entende-se porinventario o levantamento de todos os bens
em uma determinada data, com detalhamento de quantida-
des e estado de cada item. Por abranger ativos de uma forma
geral, o inventario abrange também, por consequéncia, os
ativosde TI.

Os normativos a seguir versam sobre controle de bens e
inventario de forma ampla. Nesta orientacao técnica serdo
destacados alguns pontos relevantes para gestores de Tl.
Entretanto, recomenda-se que, designada uma pessoa den-
tro da areade Tl para cuidar da gestdo de ativos e inventario,
estatome conhecimento sobre o inteiro teor destes textos:
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B Decreto N° 53.484, de 19 de outubro de 2012 - Institui o
Sistema de Bens Patrimoniais Méveis - SBPM no ambito da
Administracdo Direta do Municipio de Sao Paulo;

B Decreto N° 56.214, de 30 de junho de 2015 - Introduz altera-
¢oes no Decreto n° 53.484, de 19 de outubro de 2012, que
dispde sobre o Sistema de Bens Patrimoniais Méveis - SBPM,
no ambito da administracao Direta do Municipio de Sao Paulo;

M Portaria SF 262/15, de 02 de dezembro de 2015 - Estabelece
normas complementares e de procedimento quanto ao regis-
tro e controle de bens moéveis no Sistema de Bens Patrimoniais
Méveis — SBPM, regulamentado pelo Decreto n° 53.484/ 2012
e altera¢des introduzidas pelo Decreto n° 56.214/ 2015, e da
outras providéncias;

A seqguir, a definicao de inventario para o municipio de Sao
Paulo, presente no Decreto N° 56.214/2015:

“Art. 6° § 3° O inventdério analitico referido no artigo 96 da
Lei Federal n°© 4.320, de 17 de dezembro de 1964, consiste
na realizacdo do levantamento fisico e identificacdo de bens
patrimoniais moveis, visando a comprovacéo de sua existéncia,
para controle e preservacao do patrimonio publico municipal.”

Dentre os ganhos providos pela realizacdo do inventario, vale
ressaltar a visao geral obtida quanto a situacdao dos bens,
passivel de filtro por 4rea e Orgao. Ao obter conhecimento
sobre ativos de Tl, um planejamento mais eficiente podera ser
realizado para o futuro. Além disso, é possivel ainda identificar:

B casos de bens nédo localizados, para que o responsavel tome
as providéncias cabiveis;

M bens subutilizados que possam ser realocados;

M bens inserviveis, para que se tome as providéncias cabiveis.

BMbens sem numero de patrimonio e que precisam ser
regularizados;

Hitens que sejam particulares e que estejam em uso no ambito
da Prefeitura, para que se decida como proceder;
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Por todos estes motivos, o inventario de ativos de microin-
formatica é uma boa pratica da Escala de Maturidade desen-
volvida pelo Orgéo Central, que pode ser consultada no Portal
de Governanca.

Depreciacdo é a perda de valor do ativo com o passar do tem-
po. A partir disso, é possivel inferir que, uma vez depreciado
por completo, um ativo perdeu seu valor econémico, seja por
desgaste natural ou obsolescéncia.

O controle da depreciacdo de ativos é responsabilidade das
areas contabeis dos Orgaos, estando fora da 4rea de atuacio
dos gestores emTI. Para eles, deve ser utilizada apenas como
uma referéncia na decisao da vida util de ativos.

Sobre o SBPM, vale destacar:

B seu uso é obrigatério, por conta do Decreto n° 53.484/12;

B ja contém valores e depreciacao para os possiveis tipos de
ativos fisicos, inclusive de Tl;

B tem a funcionalidade de execucédo de inventdrio e registro
de ocorréncias para os seguintes cenarios:

B Qualidade dos ativos, tempo de vida util, etc;

M ativo sem numero patrimonial;

M ativo com numero patrimonial e situacdo de ndo encontrado
na base (divergente);

Bativo com numero patrimonial e situacao de encontrado na
base (regular);

B Ha dois tipos de a¢oes, referente a troca de ativos entre
areas:

M Transferéncia: envio e recebimento de ativo entre dois Orgéos
distintos (por exemplo, envio de computador da Secretaria
da Fazenda para Prefeitura Regional);

B Movimentacao: envio e recebimento de ativo entre Unidades
Administrativas dentro de um mesmo Orgéo (por exem-
plo, envio de computador da Coordenadoria de Tl para
Coordenadoria de RH);
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B Possui trés tipos de usuarios:

BUO Administrador - cria os outros usuarios. Administra o
sistema.

BUO Executor - Pode fazer transferéncias (enviar e receber
ativos de outros Orgéos)

B UA - Pode fazer apenas movimentacodes (enviar e receber ati-
vos para outras areas dentro do mesmo Orgao) e inventarios.

B As siglas UO e UA referenciadas acima significam, respectiva-
mente, “Unidade Orcamentdria” e “Unidade Adminstrativa”

Por obrigagdao imposta pelo Decreto n° 53.484/12, e pela
facilidade viabilizada pelo sistema, recomenda-se a execu-
¢ao e atualizacao de inventario utilizando o Sistema de Bens
Patrimoniais Moveis. Para tanto, no caso de ainda ndo haver um
responsavel na drea de tecnologia com acesso ao sistema, é
necessario solicitar a rea que cuida de patrimonios no préprio
Orgao, o acesso com perfil de, no minimo, UA.

B ha um manual disponibilizado no site da Secretaria da Fazenda
com 0s passos a serem seguidos para realizar um inventario.
O link direto pode ser encontrado na secao de Referéncias,
ao final desta Orientacdo Técnica.

M A atualizacao de inventario nada mais é do que criar um novo
inventdrio no sistema;

Um inventario de ativos fisicos deve conter, no minimo, as in-
formacdes abaixo, todas ja contempladas pelo sistema SBPM:

B Data de execucgdo do inventério;

B Responsdvel pela execucao e, por consequéncia, atestar o
que foi inventariado e suas condicdes;

B NUumero patrimonial dos ativos;

M Descricédo dos ativos;

X Marca e modelo, sempre que possivel;

M Estado em que foi encontrado, podendo ser:
X ativo sem numero patrimonial;
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X ativo com numero patrimonial e situacdo de ndo encontrado
na base (divergente);

X ativo com numero patrimonial e situacdo de encontrado
na base (regular);

Nos casos de ativos nédo localizados fisicamente durante
inventdrio, localizados com divergéncia entre a descricdo
presente no sistema e o que foi encontrado fisicamente, ou
ativos sem numero de patrimonio fixado, o responsavel pelo
inventdrio deve registrar as divergéncias no SBPM e comunicar
a divisdo de patriménio de seu Orgéo. Na inexisténcia de uma
divisao que cuide de patrimonio, recomenda-se procurar a
Chefia de Gabinete;

Se na ocasido de execucéo do inventario for identificado que
determinado ativo esta subutilizado ou inservivel, recomen-
da-se verificar as medidas cabiveis em Orientacao Técnica
publicada no Portal de Governanca sobre gestao de inserviveis;

Nos casos de transferéncia ou movimentacao de ativos fisicos,
0 SBPM gera um documento para impressao com finalidade
de formalizar o aceite da parte que receberd o ativo. No caso
de movimentacao, trata-se do CIMBPM (Controle Interno de
Movimentacao de Bens Patrimoniais Moveis). O uso destes
documentos fisicos é recomendado pois, mesmo depois que
um ativo é enviado para outra area via SBPM, o ativo sé estara
de fato sob posse da nova area apods esta clicar no botdo de
aceite no sistema. Até que este procedimento tenha sido
feito, o documento fisico com a identificacdo e assinatura
de quem formalizou o recebimento é a Ginica garantia de que
o0 ativo ndo esta mais sob a posse de quem efetuou o envio.

Recomenda-se realizar inventarios nas ocasides condizentes
aos seguintes tipos de inventario:

M anual: de acordo com o Decreto 56.214 de 2015, o inventario
analitico anual é obrigatério e deve ser realizado ao dia 31 de
Dezembro de cada ano;
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Minicial: a ser realizado na criacdo de uma nova area;

B transferéncia de responsabilidade: nos casos em que uma nova
pessoa assumir a responsabilidade pelos bens de uma érea, o
Decreto n° 53.484/12 prevé que esta pessoa tem 15 dias para
realizar inventario e identificar ocorréncias que precisem ser
reportadas e tratadas. Apds 15 dias, o Decreto n° 53.484/12
diz que todos os itens pertencentes a area, constantes no
SBPM, passam a estar tacitamente sob a responsabilidade
desta nova pessoa;

M extincdo ou transformacao: para a redistribuicdo de ativos
para outras areas ou baixa;

Os ativos relativos a tecnologia da informacdo e comunicacao
devem estar devidamente identificados com niumero de
Patrimoénio;

Os ativos inventariados devem ter um gestor responsavel
associado;

Ativos devem estar seguros, em ambientes de acesso
controlado. Para acessar uma sala com computadores da
Prefeitura, por exemplo, a pessoa deve ser um funcionario
ou visitante préviamente identificado narecepcao do prédio;

Auxiliar como insumo de informacdes para avaliar aplicacao
da OT-01;

Controle de Garantia
B Uma vez que o SBPM ndao comporta a gestao completa
de dados do contrato e garantia, recomenda-se ao gestor de
Tl implementar um controle préprio em meio alternativo que
contenha, no minimo:

X Processo em que foi adquirido o ativo;

X Datas de inicio e término de garantia;

X Dados de contato para acionar a garantia;
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X Total de ativos adquiridos no processo, por tipo e modelo;

X Relacdo de numeros seriais dos equipamentos(ou outro cédigo
identificador que seja pedido pelo fornecedor no momento em
que é acionada a garantia) e nimeros de patriménio;

X Especificacdo técnica dos ativos;

Empréstimo de Equipamentos

B Ha cenarios em que é possivel que determinados ativos ndo
precisem ser transferidos para outras dreas via sistema, mas ficardo
temporariamente em posse de pessoas de outras areas. Sao
exemplos o empréstimo de modems 4G ou projetores e notebooks
para uso em reunides. Recomenda-se exigir a solicitagao formal
dos equipamentos (através de memorando, email, ferramenta
de chamados de suporte, ou outro meio formal e rastredvel) e
que a pessoa que retirar o equipamento assine um termo de
responsabilidade. Na secdo de anexos desta Orientacao Técnica
ha uma sugestdo de Termo de Responsabilidade.

X A organizacao eficiente dos recebimentos e envios de

equipamentos pode evi’,car ocorréncias ao patriménio da

Prefeitura de Sao Paulo. E uma atividade relevante que esta

prevista em legislacdo e deve ser desempenhada por todos os
Orgaos Setoriais;

Sugere-se utilizar algum sistema que possa rastrear na rede
os ativos de informatica que estejam conectados. Isto é
particularmente util para encontrar computadores e até mesmo
monitores que ndo tenham sido localizados fisicamente durante
oinventdrio na unidade fisica em que constam como cadastrados
no sistema de patriménio.

B Ainstalacdo de agentes em cada equipamento pode ser facilitada
através de uso de Politicas de Grupo. Cabe exigir do responsavel
pela administracdo do dominio que implemente tal politica;
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Além das periodicidades recomendadas, uminventario pode
serainda eventual, ao critério do responsavel pela atividade,
como forma de reforcar a coesao do controle e antecipar o
trabalho de se lidar com possiveis divergéncias. Em outras
palavras, € um inventario extra, para tornar mais simples a
execucao de inventarios obrigatdrios;

Casoaareade Tlrecebaouenvie ativosfisicos frequentemente
para outros Orgaos, sugere-se solicitar a area responsavel
por patriménio no Orgdo a criacio de usuarios no SBPM com
perfil UO Executor para a area de Tl, a fim de que possam
realizar o tramite burocatico diretamente;

B Esta sugestao cabe para os casos em que a drea de Tl possua
pessoa focada em tarefas administrativas, responsavel inclusive
pelo inventario;

B O uso de tecnologia RFID para rastreamento de ativos ja
é uma realidade em muitos contextos, incluindo de empresas
com grandes data centers. Sugere-se pesquisar sobre o assunto
nos casos em que ha valor no reconhecimento em tempo real
da localizagdo de um ativo, ou de inventario constante de um
numero elevado de ativos;

B Nesse contexto, a etiqueta de patriménio nao seria
substituida pela etiqueta RFID. Ambas seriam instaladas, de
forma independente, de forma que a etiqueta RFID seria um
controle adicional.

B A distancia para identificacdo do ativo variaria a depender
dos tipos de transmissor e antena utilizados;

B Sugere-se verificar a possibilidade de solicitar ja na licitacao
que a empresa vencedora forneca os equipamentos ja com
tags RFID;

Sugere-se que, nos Orgdos onde exista unidade
administrativa responsavel por TIC, as aquisicoes de TIC
sejam supervisionadas por este departamento, visando
evitar o surgimento de sistemas e solucdes sem aprovacao
organizacional explicita.



[OT 004]

Existem ferramentas de gestdo de ativos de software que
utilizam dados sobre direitos de uso, SKU? de fornecedores
e termos de contrato para automaticamente determinar, e
otimizar, a conciliacao entre licencas adquiridas e em uso.
Ainda assim, ndo é tarefa simples definir uma ferramenta
para a gestao de licencas, visto que os fornecedores pos-
suem regras bem diversas e complexas de licenciamento.

Ha ainda o desafio imposto pelas mudancas recentes que
estdo ocorrendo no modelo de venda utilizado pelos forne-
cedores. O modelo antigo, on premise, em que o softwa-
re era instalado em cada maquina de usuario, esta sendo
trocado pelo modelo Saa$, fortemente impulsionado pelo
conceito de nuvem. Isto faz com que o gestor de Tl deva
se atentar as peculiaridades de cada formato. Enquanto
a principal preocupacao com o modelo on premise era o
risco de uma auditoria e de ndo estar aderente a contratos
e legislacdes, o principal risco associado ao modelo SaaS é
o de estar pagando a mensalidade de contas que ndo estao
sendo utilizadas.

E essencial que todos os Orgédos da Prefeitura de Sao Paulo
estabelecam controle das licencas de software que possuam,
seja qual for o modelo de uso, para que exercam uma gestao
efetiva dos custos de Tl e possam planejar a melhor forma de
atender demandas futuras. O inventario de licencas é uma
categoria constante na Escala de Maturidade desenvolvida
pelo Orgdo Central, que pode ser consultada no Portal de
Governanca.

Esta orientacado trata de licencas de software de sistemas
comprados, cuja cobranca é realizada por licencas. Sistemas
desenvolvidos internamente, ou sob encomenda e que nao
possuam cobranca por licenca, ndo fazem parte do escopo
destas orientacoes.
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Os comprovantes de aquisicao de licencas de software devem ser
armazenados de tal forma que possam ser facilmente acessados
em caso de auditoria. Este controle pode ser feito tanto em uma
planilha quanto em um sistema;

Qualquer tipo de licenca de software contratada pela Prefeitura do
Municipio de Sdo Paulo deve ser do tipo Corporativa. Nao realizar
aquisicao de softwares do tipo licencas pessoais ou para Pessoa
Fisica.

Garantir que nenhum software que nao tenha sido adquirido pela
Prefeitura do Municipio de Sdo Paulo seja instalado nos equipamentos
da Administracao Publica, ou seja, ndo devem serinstalados softwares
com licencas pessoais nos computadores da Prefeitura.

Regularizacao

B Nos casos em que os comprovantes de aquisicao de determinadas
licencas de softwares em uso ndo puderem ser encontradas, recomenda-
se estudar, dentre as op¢des abaixo, qual a que melhor se adequa ao
contexto:

X Ha software livre que possa substituir o software sem licenca e

atender igualmente a demanda?

X No caso de ser necessaria a compra:

B Se ndo existir software de concorrente capaz de atender plenamente a
necessidade do Orgéo por questdes técnicas, recomenda-se que o gestor
de Tl informe a Chefia de Gabinete sobre a necessidade de regularizagao
com a fornecedora do software em uso, a fim de mitigar riscos tanto
para a Administracao quanto relacionados aos fornecedores.

B Se ha outras opgdes no mercado, o caminho é realizar a licitagdo de
forma usual;

Das licengas On premise

B Licengason premise sao aquelas compradas para serem instaladas
maquina a maquina;

B O controle de licengas on-premise precisa conter, no minimo, as
seguintes informacoes:
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X Fabricante do software;

X Versao do software;

X Revendedor (quando aplicavel);

X Data da compra;

X Quantidade total de licencas adquiridas;
X Quantidade de licencas ja instaladas;

M Correlacao entre licenca e equipamentos em que ha instalacao;

X Datas de inicio e término de suporte;
X Dados de contato para acionar o suporte;
X Prazo de vigéncia das licencas;

B Eessencial que Orgaos Setoriais possuam um procedimento
claro para atualizacao do controle de licengas sempre que ocorrer
uma instalacao ou remocao de licenca de um equipamento;

B O acesso as chaves de licencas de software precisa ser
restrito as pessoas que facam instalacoes e a gestao, a fim de
evitar desvio em seu uso;

B Licencas relativas a servidores, incluindo CALs e de sistemas
operacionais de servidores, sdo aplicaveis nos casos em que
houverem servidores comprados ao invés de contratados como
servico. Nestes casos, deve-se ter especial preocupagao quanto
aforma de licenciamento (como nos casos de licenca por nucleo
fisico de processador), quantidade de usuarios que utilizarao
o servidor (nos casos de CALs) e na relagao entre licencgas
de usudrio e licenca do sistema operacional (Exemplo: CALs
para Windows Server 2003 nao sdo validas para usuarios que
associados a um Active Directory em Windows Server 2012).
Recomenda-se também manter controle destas licengas, nos
mesmos moldes das demais licencas on premise.

Das licengas SaaS

B Licencas de Software as a Service sao servicos, contas
acessadas através da internet, cujo controle é realizado pelo
fornecedor através de um portal.
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B O controleinterno de licengas SaaS deve conter, no minimo,
as seguintes informacoes:

X Fabricante do software;

X Versdo do software;

X Revendedor (quando aplicavel);

X Data da compra;

X Data de inicio e término da vigéncia contratual da licenca;

X Data limite para cancelamento antes de renovacao
automatica;

X Datas de inicio e término de suporte;
X Dados de contato para acionar o suporte;

B O controle precisa ser checado periodicamente a fim de
planejar a renovacao, com expansao ou diminuigao, de contas
que continuem sendo necessarias;

B No caso de se associar licencas a individuos, é essencial
estabelecer um controle eficiente de gestdo de usuarios, para
que a licenca seja cancelada ou redistribuida nos casos de
movimentacao de pessoal (exoneracao ou transferéncia de area).

X Ha previsao de publicacdo de uma Orientacdo Técnica
especifica sobre Gestdo de Usuarios no Portal de Governanca;

Sugere-se o uso de softwares com agentes locais nas
maquinas para identificar o uso de licencas instaladas. Estes
softwares muitas vezes tem limitacées, como nao identificar
softwares que nao tenham sido instalados utilizando o
processo padrao do Windows. Ainda assim, identificam a
maioria das instalacdes e sao de grande valia para uma boa
gestdo. Sugere-se pesquisar opcdes no Portal de Governanca,
na secdo “Solucoes”;

Sugere-se que, nos Orgdos onde exista departamento
responsavel por TIC, as aquisicoes de TIC sejam
supervisionadas por este departamento, visando evitar
o surgimento de sistemas e solucées sem aprovacao
organizacional explicita.
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TERMO DE RESPONSABILIDADE PARA EMPRESTIMO
DE DISPOSITIVOS DE MICROINFORMATICA

Responsabilizo-me pelo uso consciente e guardatemporaria

dos ativos de microinformatica listados abaixo.

Patrimonio

Descricao

XXX XXXXXXXXX=XX

Projetor Epson

222.222222727-2Z Notebook Dell
Prazo: 0OlIndeterminado 0OAté__ / [/
DatadeRetirada:__ /_ /
R.F.:
Nome:
Assinatura:
DEVOLUCAO

Os itens acima discriminados foram devolvidos em

/__/

[0 Sem ocorréncias

0 Com as seguintes ocorréncias:

Responsavel pela devolucao

Responsavel pela parte de Tl

Nome: Nome:
R.F.: R.F.:
Assinatura: Assinatura:
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O cabeamento é umainfraestrutura essencial de comunica-
cdo para arede interna do Orgao Setorial, que interconecta
seus equipamentos para fins de troca de dados.

A rede interna do Orgao Setorial, também definida como
a rede local de computadores, ou rede LAN (Local Area
Network), abrange uma area limitada a um circulo com raio
de 550 metros e é gerida pelo préprio Orgao Setorial.

O célculo do raio é feito sobre um mapa bidimensional, ex-
cluindo-se o componente relativo a altura ou profundidade.
O centro do circulo podera ser definido de maneira mais
conveniente pelo responsavel pela area de TIC do Orgao
Setorial. As instalacdes relativas a rede e ao cabeamento
pertencentes ao Orgdo Setorial e contidas dentro do cir-
culo sd@o geridas, por padrao, pelo mesmo, exceto quando
definido de maneira diversa pelo responsavel pela area de
TIC do Orgao Setorial.

Desta forma, um Orgéo Setorial (ex: uma Subprefeitura)
podera ter uma rede interna interligando diversas casas
préximas umas das outras, assim como um outro Orgao
Setorial (ex: uma Secretaria) podera ter uma rede interna
interligando um edificio a outro contiguo.

O cabeamento de uma rede de computadores é um inves-
timento de longo prazo. Por ser um investimento de longo
prazo, precisa ser capaz de suportar as necessidades atuais,
bem como demandas futuras de crescimento.

Postoisto, o projeto e amanutencdo do cabeamento darede
de computadores devem ter como requisitos a escalabili-
dade para comportar maiores capacidades sem onerar o
desempenho, além da flexibilidade para que se possa aderir
a novas tecnologias ao longo do tempo.

Diversos sao os subsistemas que formam uma solucao de
cabeamento estruturado, tais como:
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M Area de Trabalho

B Subsistema de Cabeamento Horizontal

M Subsistema de Cabeamento Vertical (Backbone)
W Armario de Telecomunicacoes

M Sala de Equipamentos

M Sala de Entrada de Telecomunicagdes

No ambito desta Orientacao Técnica, valem as seguintes
definicoes:

M Areas de Trabalho sdo as areas Uteis, como salas e outros
ambientes contendo as tomadas, onde ficardo os microcom-
putadores. Em um escritério, correspondem a area onde os
funciondrios trabalham;

B A Sala de Equipamentos é a area central da rede e possui
os principais componentes de rede (servidores, switches e
roteadores);

B O Armério de Telecomunicagdes é um ponto de distribuicdo
intermediario, que recebe os cabos oriundos da Sala de
Equipamentos e de onde saem cabos que vao até os pontos
individuais. Ele armazena componentes internos (patch
panels) e serve para facilitar o gerenciamento da rede;

B A Sala de Entrada de Telecomunicagées fica geralmente na
entrada do prédio, e ali sdo conectados os links de Internet,
linhas telefénicas, cabos conectando o prédio aos edificios
vizinhos, além de outros cabos externos;

B Cabeamento vertical é aquele responsavel por conectar as
salas de telecomunicag¢des entre os andares do edificio ou
diferentes casas de um mesmo campus;

WO cabeamento horizontal, por fim, é responsavel por interligar
os equipamentos de um mesmo andar ou casa, conectando
o Armario de Telecomunicacées até os dispositivos na Area
de Trabalho.

A figura a seguir ilustra os conceitos apresentados:



Nome

Cat3
Cat4
Cat5

Catb5e

Cat6
Catba

SUBSISTEMAS - NORMA EIA/TIA

1 - Subsistena Cabeamento Horizontal
2 - Subsistema Cabeamento Vertical

3 - Area de Trabalho

4 - Armario de Telecomunicacdes

5 - Sala de Equipamentos

6 - Sala de entrada de Telecomunicagdes

e
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Figura 3: Diagrama ilustrativo de subsistemas macro de cabeamento.

Para que se possa prover um desempenho adequado na

rede local, o padrao de cabeamento Ethernet minimo pro-

posto para o cabeamento horizontal e areas de trabalho é o
par trancado de categoria 5e (CAT5e). Cabos de categoria
CAT5e sdao uma versao aperfeicoada do padrao CAT5, de-
senvolvido de modo a reduzir ainterferéncia entre os cabos

e aperdade sinal.

Nao obstante, para instalacdes novas e de longo prazo,

recomenda-se o uso do padrao Ethernet para cabos de

categoria 6 (CAT.6) ou superior, tendo em vista seu maior

desempenho e vida util.

Frequéncia
16 MHz
20 MHz
100 MHz

100 MHz

250 MHz
500 MHz

Aplicagoes

10BASE-T e 100BASE-T4
16 MBits

100 BASE-TX e 1000BASET

100BASE-TX e 1000BASE-T

10GBASE-T
10GBASE-T

Tabela 3: Principais Categorias de Cabos Metalicos de Par Trancado.

Velocidade Maxima

100 Mbps
16 Mbps
1000 Mbps

1000 Mbps
10 Gbps (55m)*
10 Gbps
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Todavia, é imprescindivel, na instalacao de cada ponto de
rede do cabeamento horizontal, a observancia da distancia
maxima suportada pelo cabo. Arestricdo de 100 metros se
aplica tanto para os cabos de CAT 5/CAT 5e, como para os
cabos de CAT 6.

A Unica excecdo é o CAT6 operando a 10 Gbps, que fica
restrito a 55 metros.

Em quaisquer casos, o comprimento maximo do cabo para
cada ponto de rede deve ser considerado desde a porta do
switch até a interface de rede do dispositivo, do seguinte
modo:

A + B + C= maximo 100 metros = Canal ou enlace

Switch
Tomadas na
area de servigo
C i
Ponto =
Consolidacdo T
Patch Panel V v C
i
" s ,.,,.,.,,.,,.,.,,.,,.

A

Figura 4: Consideracdes para regra de célculo do comprimento
maximo do cabeamento UTP em redes ethernet.

Atualmente, ja ha comercializacdo (embora restrita) de cate-
gorias superiores as citadas na tabela, como os CAT 7 e CAT
8. Porém, possuem um custo elevado e seu uso é restrito
para necessidades especificas de desempenho.
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A ldentificacao dos cabos, patch panels, racks e tomadas
é essencial em qualquer 6rgao que busque um minimo de
organizacao e seguranca no gerenciamento de sua rede
local de computadores.

Através desta pratica, qualquer manutencao na rede se
torna mais rapida e menos onerosa.

Figura 5: Cabos de link permanente
identificados no patch panel

Figura 6: Cabos de link
permanente identificados
na area de trabalho

Figura 7: Identificacdo
datomada de rede na Figura 8: Identificacdo das
area de trabalho portas do patch panel

Apds olancamento, os cabos devem ser acomodados e agru-
pados em forma de “chicotes”, evitando-se trancamentos,
estrangulamentos e nds, pois tais situacdes podem alterar as
especificacoes fisicas, mecanicas e elétricas dos cabos. As
sobras devem ser acondicionadas na eletrocalha em feixes
agrupados com velcro ou material similar, respeitando o raio
de curvatura do cabo.
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TIPO DE CABO RAIO DE CURVATURA
MINIMO

Par trancado nao-blindado(UTP) 4 vezes o seu didmetro (0,25cm)

Par trancado blindado (STP) 10 vezes o seu diametro (2 cm)

Tabela 4: Raios de Curvatura minimo.

A ndo obediéncia ao raio de curvatura pode desencadear
problemas como mal funcionamento até a total interrupcao
dos equipamentos que dependam do cabeamento.

Além desses cuidados, para
que nao haja interferéncia da
rede elétricanos cabos darede
de dados, eles ndo devem com-
partilhar os mesmos dutos, ca-
Ihas ou serem dispostos para-
lelamente e sem isolamento.

A utilizacao de piso elevado ou

teto rebaixado facilitam a ma-

nutencdo, através da criacao

Figura 9: Exemplos de cabos NAO
deum espaco paraainstalacdo respeitando o seu raio de curvatura

dos cabos de dados e elétricos (geralmente variando entre
7 cm e 1,20 m para piso elevado, ou a mesma medida para
teto rebaixado), auxiliando o acesso e criando um ambiente
mais organizado.

Diversos materiais podem ser empregados para a cria-
cao de um piso elevado. Dentre os principais do mercado,
destacam-se: Aco e concreto celular, Policarbonato e piso
monolitico (com formas de PVC).

Principalmente em ambientes que, rotineiramente, deman-
dem reorganizacao fisica de pessoas ou modificacdes no
ambiente, seu uso é aconselhado.
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Contudo, como é necessario um investimento inicial para
estas solucdes, restricdes financeiras podem impossibilitar
sua adocao.

Neste caso, uma alternativa seria a implantacao de dutos
ou canaletas especificos para os cabeamento de redes.Em
que pese ser uma alternativa mais econémica, tornaria o
projeto um pouco menos flexivel para alteracées e de ma-
nutencao mais dificil.

Outra opcao seria a criacdo de uma rede wireless (WiFi) para
estes ambientes que sdo constantemente reorganizados.
Seu uso é restrito a espaco fisico reduzido e depende da
adocao de forte algoritmo criptografico para que a segu-
ranca seja mantida, detalhado no item 4 desta Orientacao.

Contudo, caso a opcdo adotada seja em um piso elevado,
os cabos devem ser presos com velcros ou outro material
similar, para que possam permanecer fixos.

o k
Figura 10: Cabos organizados Figura 11: Cabos organizados
sob piso elevado sob piso elevado

Figura 12: Exemplo de cabos fixados no guia traseito do patch panel
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Por fim, os cabos devem ser fixados no guia traseiro do
Patch Panel.

A fixacao dos cabos no guia traseiro do Patch Panel éim-
portante porque:

M Preserva o contato elétrico;

B Reduz o movimento do cabo na regido de conexao;

M Facilita a organizacdo, mantendo os cabos na posicdo desejada;

B Fixar os cabos um a um facilita a visualizacdo da identificacdo
e contribui na manutencdo, evitando que outros cabos sejam
movimentados sem necessidade.

Em locais indicados para uso de cabeamento, usar o padrao de
rede ethernet minimo sugerido para cabeamento de categoria
5e (CAT.5e). Para instalacdes novas e de longo prazo, usar o
padrao ethernet para cabos de categoria 6 (CAT.6) ou superior,
tendo em vista seu melhor desempenho e maior vida util.

Para situacdes de novas instalacdes onde uso de cabos
de categoria CAT.6 ou superior ndo for o mais adequado,
elaborar justificativa formal e anexa-la ao devido processo
administrativo, sempre que aplicavel.

No caso de especificar o cabo ethernet (CAT.5e e superiores)
a ser adquirido, exigir que o cabo atenda a especificacdo RoHS
(Restriction of Hazardous Substances Directive) e/ou LSZH
(Low Smoke Zero Halogen) para atendimento as questdes
ambientais e de flamabilidade, bem como exigir que atenda
a especificacao ANSI/TIA-568-C.2 ou ANSI/TIA-568-2.D.

Para o caso de cabeamento vertical, exigindo passagem por
shafts verticais, especificar que o cabo ethernet (CAT.5e
e superiores) a ser adquirido seja do tipo CMR; no caso de
ser uma fibra 6ptica, o tipo devera ser OFNR (ou OFNP, se
a passagem da fibra envolver dutos de ventilacao forcada).
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Observar a distancia maxima suportada pelo cabo na
instalacdo de cada ponto de rede do cabeamento horizontal.
A restricao de 100 metros se aplica tanto para os cabos de
CAT.5e como para os cabos de CAT.6, excecao essa ao CAT
6 a 10 Gbps (55 metros).

Para cabeamento vertical, utilizar cabos de maior desempenho,
incluindo-se o uso de fibra 6ptica, cujas caracteristica sdao
apresentadas na Orientacao Técnica OT-006/CMTIC.

Deixar sobra de cabos para manutencao nos racks, nos
brackets e nas tomadas.

Deixar um pouco de sobra de cabos para manutencao nos
racks, brackets e tomadas, conforme a seqguir:

B Racks: pelo menos 3,0 m para movimentagdo do rack e
manutencao.

B Tomadas: se possivel 30,0 cm, desde que ndo comprometa
o raio de curvatura.

Apds o lancamento dos cabos, agrupar e acomodar os
cabos em forma de “chicotes”, evitando-se trancamentos,
estrangulamentos e nos.

B Ao preparar os “chicotes’, evitar apertar demais a bracadeira,
especialmente aquelas feitas de plastico e nylon, para nao
marcar ou mesmo danificar os cabos.
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Identificar os cabos, patch panels, racks e tomadas.

Avaliar tecnicamente a opcao de contratar ou ndo um provedor
de servicos gerenciados ( managed services provider ) para
aimplantacao do servico de conexao, avaliando os custos e
os beneficios devido a transferéncia dos riscos.

Sob o piso elevado, fazer uso de velcros, ou outro material
similar, com o objetivo de prender os cabos para que possam
permanecer fixos.

Investir em capacitacao periddicaem cabeamento estruturado
e em redes de computadores.

Utilizar bracadeiras de velcro para os “chicotes”, para facilitar a
manutencao e evitar tensdes desnecessarias sobre os cabos.

Topologia de rede é o arranjo de elementos de uma rede
de comunicacao, como links, nds, etc. e tem por objetivo
descrever a estrutura dessa rede. Ela pode apresentar-se
sob duas perspectivas: fisica e logica.

A topologia fisica representa a colocacdo dos equipa-
mentos e o modo pelo qual o cabeamento conecta estes
equipamentos, ou seja, como os computadores e demais
equipamentos estao dispersos na rede. A topologia logica
representa como se da o fluxo das informacdes dentro da
rede, descrevendo como os sinais de rede comportam-se
ao trafegarem nessarede.

Um mesmo tipo de rede pode apresentar uma topologia
I6gica e outra topologia fisica. No caso do padrao Ethernet
10BASET para redes, a topologia logica é a de estrela, mas
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emredes que empregam o padrao Ethernet diversos exem-
plos de topologias de rede fisica podem ser encontradas.
Por exemplo, nas redes locais de computadores (LANs), as
principais topologias fisicas encontradas sao: barramento,
anel, estrela, malha e arvore. A seguir serdo descritas estas
topologias.

Na topologia em barramento, todos os nés da rede estao
conectados diretamente a um link em comum, chamado de
barramento linear, e trocam informacdes entre si através
desse mesmo link.

Uma rede em barramento for-
ma um segmento Unico de rede
e um uUnico dominio de colisao.

0 Em outros termos, neste tipo de
topologia cada um dos compu-

tadores recebe todo o trafego
darede, e o trafego de todos os

Figura 13: TOPOLOGIA
EM BARRAMENTO

nos possui a mesma prioridade
de transmissao.

O padrao Ethernet 10BASES5, primeira versao comercial dispo-
nivel de Ethernet e descontinuada em 2005, apresentava-se
na topologia légica de barramento.

As vantagens trazidas nesta implementacao eram:

M Dispensa controle da rede por um né central;

B Grande facilidade para adicionar novos computadores ou
periféricos a uma rede ja existente;

B Arquitetura muito simples e confidvel;

M Baixo custo e grande facilidade de implementacéo para redes
pequenas;

W A falha em um dos nds nao afetaria a rede inteira.

No entanto, por conta da topologia em barramento formar
um segmento Unico de rede, caso mais de um né tentasse
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transmitir informacdes simultaneamente, resultariaemuma
colisdo (dos pacotes de informagdo). Como consequéncia,
de modo a controlar o acesso aos meios de transmissao,
somente um computador poderia transmitir informacdes
por vez.

Outras desvantagens dessa topologia determinaram sua
substituicdo em implementacdes mais recentes do padrao
Ethernet, como a Ethernet 10BASET.

A sequir sdo listadas algumas delas:

B Quanto maior a rede, maior a quantidade de colisdes de
pacotes;

B Por conta das colisdes, quanto mais nés conectados a rede,
maior a degradagdo em sua velocidade;

H Dificuldade de implementa¢do em redes grandes, pela perda
de desempenho gerado pelas colisdes e pelo dificil isolamento
de falhas na rede.

Atopologia de rede em anel é aquela na qual cada um dos n6s
darede conecta-se exatamente a outros dois nés, formando
um caminho Unico e continuo para os sinais em um circuito
fechado, ou anel. Desse modo, cada né da rede manipula
todos os pacotes, sejam direcionados a ele ou ndo.

Algumas das vantagens da topologia em anel sao:

H Dispensa controle da rede por um né central;

B Grande facilidade para adicionar novos computadores ou
periféricos a uma rede ja
existente;

BSob carga intensa de uso, -
apresentam desempenho
melhor do que redes em
topologia de barramento;

W Maior facilidade para deteccao
e isolamento de falhas;

Figura 14: TOPOLOGIA EM ANEL
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Por outro lado, algumas desvantagens desta topologia séo:

B A necessidade de cada n6 processar a retransmissao dos dados
para o proximo né gera perda de capacidade de processa-
mento nas estacdes de trabalho e servidores computacionais
que atuem como nés da rede;

B Maior dificuldade em adicionar, remover ou alterar nés na rede;

B A confiabilidade da rede diminui conforme aumenta o niumero
de nos;

BO atraso na comunicacao (delay) da rede é diretamente
proporcional ao niumero de nés na rede.

Uma rede baseada na topologia em estrela possui esta de-
nominacao, pois faz uso de um equipamento conhecido
como concentrador, que nada mais é do que um dispositivo
(roteador, switch, hub) que interliga os computadores que
fazem parte da mesma rede.

Desse modo, um computador

Eg:; que enviar dados para outro da

mesma rede, necessita enviar

ainformacao ao concentrador,

E; - ] para que este faca a entrega
dos dados ao destinatario.

A rede baseada na topologia

E;-Q em estrela apresenta como
Figura 14: TOPOLOGIA EM ESTRELA principais vantagens:

M Falha em um computador nao afeta as demais estagdes;e
M Instalagdo de novos computadores ligados a rede ocorre de
forma mais simples

Como principais desvantagens ligadas a topologia em es-
trela, estdo:

B Custo de instalacdo aumenta quanto maior for a distancia
do computador em relacdo ao concentrador da rede;

B Falha no concentrador afeta todos os equipamentos conec-
tados a ele.
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A rede baseada na topologia em malha remete a uma rede

de computadores em que cada estacao esta ligada a todas

as demais diretamente.
Consequentemente, é pos-

sivel que todos os computa-
dores da rede possam trocar
informacdes de forma direta
com todos os demais, sendo
a informacao transmitida da
origem ao destino por diversos
caminhos.

Como principais vantagens
deste tipo de rede, podemos
citar:

FIGURA_14.png: TOPOLOGIA
EM MALHA

M Problemas na rede nao interferem no funcionamento dos

demais computadores, devido as diversas interligacdes entre

as estacdes de trabalho.

Como desvantagem desta topologia, podemos citar o

custo de implantacd@o e gerenciamento, uma vez que este

nao é centralizado.

Consideramos como topologiaem arvore ainterligacdo de

varias redes e sub-redes, de forma hierarquizada.

Desta maneira, um concentrador interliga todos os compu-

tadores da rede local, enquanto outro concentrador, por

sua vez, interliga as demais
redes, formandoum conjunto
de redes locais (LAN) interli-
gadas e dispostas no formato
de arvore.

FIGURA_14.png: TOPOLOGIA
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No projeto de infraestrutura de redes, considerar as vantagens
e desvantagens de cada topologia, aliadas com outros
requisitos como custo de implantacao, gerenciamento e
seguranca.

No ambito da Administracao Municipal, a topologia em estrela
(fisica e logica) com a utilizacdo de Switchs tem sido a mais
utilizada, principalmente pela facilidade de gerenciamento.
Caso ndo possua requisitos especificos, considere adota-la.

Neste topico, equipamentos de rede, trataremos apenas dos
principais equipamentos de rede, tais como hubs e switches,
que sao considerados o coracdo da rede.

O hub é um equipamento de rede que apenas retransmite
tudo o que recebe para todos os micros conectados a ele,
gerando um overhead (trafego em excesso) consideravel
narede. Por conta disso, apenas um computador que esteja
conectado a ele podera transmitir dados de cada vez. Além
disso, a velocidade do barramento de dados formados pelo
hub é limitada a velocidade do menor elemento conectado
a ele, ou seja, havendo um computador com velocidade de
conexao de 10 Mbps e os demais de 100 Mbps, todos os
computadores no hubirdo operar a velocidade de 10 Mbps.

Por outro lado, o uso do switch é mais eficiente para conexao
de computadores emrede. O switch é mais “inteligente” que



PADROES DE REDE INTERNA

o hub. Mesmo o modelo mais basico, durante a transmissao
de dados, o switch fecha um canal exclusivo entre o com-
putador que esta enviando e aquele que esta recebendo,
melhorando em muito o desempenho darede, por ndo gerar
trafegos desnecessarios.

Os modelos mais basicos de switches, também chamados
de “"hub-switches"”, sdo equipamentos que nao possuem
interfaces de gerenciamento.

Uma funcionalidade provida por switches gerenciados ¢é a
possibilidade de segmentacao légica através de VLAN (vir-
tual LAN). ALAN pode ser segmentada para reduzir o nimero
de usuarios competindo por uma largura de banda limitada,
por razdes de seguranca ou por facilidade de gerenciamento.
Pode-se também definir politicas de rede para diferentes
usuarios, grupos de usuarios ou aplicacoes, visando prover
QoS (quality of service) diferenciados. Essas politicas pode-
riam promover niveis de acesso com maior desempenho de
rede, reserva de banda e ou controle de acesso. Sugere-se,
para os Orgaos Setoriais que possuem equipamentos com
esses recursos, o agrupamento e a segmentacao da rede,
visando priorizar o trafego de dados dos computadores que
necessitam melhor tempo de resposta para as aplicacdes
e que visem o atendimento ao cidadao.

Utilizar a Orientacdo Técnica — 002 (OT-002/CMTIC) como
referéncia para interconectividade da rede interna com as
demais redes.

Nao conectar hubs na rede interna, uma vez que, além de
ser um equipamento obsoleto, compromete o desempenho.

Havendo hubs ja em operacao, planejar e realizar a substituicao
por switches de rede, preferenciamente por aqueles que
possuam interface de gerenciamento.
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Segmentar a rede, objetivando priorizar o trafego de dados
que necessitem de melhor tempo de resposta e que visem
ao atendimento dos municipes.

Ativar, nos switches gerenciados com capacidade de bloqueio
de acessoanivelde porta, o controle de acesso a portaafim
de evitar o uso da rede por equipamentos nao autorizados.

As redes sem fio estdo cada vez mais populares para as
pessoas que exercem atividades em varios locais e tam-
bém como uma alternativa de baixo custo para a aquisicdo
e instalacdo de cabos de rede em um novo local. As redes
sem fio oferecem flexibilidade e mobilidade, uma vez que as
pessoas nao ficam mais restritas aos seus locais de trabalho
pela necessidade de conexdes fisicas a rede.

Ademais, permite uma implantacao mais econémica para
redes locais (LANs), além de possibilitar a utilizacdo em
espacos onde o cabeamento nao pode ser executado, como
areas ao ar livre e edificios histoéricos. Além disso, os fabri-
cantes estao incluindo placas de rede wireless na maioria
dos dispositivos atuais.

Quando viavel, arede wi-fi deve dispor de autenticacdo
integrada com o Active Directory, permitindo que os usua-
rios se autentiquem na rede com as mesmas credenciais
empregadas para acessar o e-mail corporativo.

Os principais padrdes de transmissao para rede sem fio mais
utilizados no mercado e algumas de suas caracteristicas sao
observadas a seguir.
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Padrao 802.11 Frequéncia Transferéncia maxima
b 2.4 GHz 11 Mbps

a 5GHz 54 Mbps

g 2.4 GHz 54 Mbps

n 2.4 GHz/ 5 GHz 600 Mbps

ac 60 GHz 6.93 Gbps

ad 54-790 MHz 6.76 Gbps

Tabela 5: Padrdes de transmissao e codificagdo para comunicagdes.

Além dos padrdes de transmissao apresentados, é essencial
adotar um protocolo de criptografia para redes sem fio.

A seguranca é um ponto de atencdo das redes sem fio, uma
vez que o sinal é propagado pelo ar em todas as direcoes
e pode ser captado a distancias de centenas de metros,
tornando-as vulneraveis a interceptacao.

Para mitigar essas vulnerabilidades, surgiram alguns pro-
tocolos que sao utilizados na seguranca de redes sem fio.

Dentre os principais, podemos elencar:

Protocolo | Caracteristicas

WEP Criado em 1999, é compativel com praticamente
todos os dispositivos. Porém, é considerado inseguro
atualmente.

WPA Adotado em 2003, trazendo uma seguranga maior

que o protocolo WEP. A descoberta de senhas por
processamento € uma ameaca.

WPA2 E o sistema mais atual e seguro, mas com restricdes
de seguranca®. Porém, alguns dispositivos ainda sdo
incompativeis.

Tabela 6: Padrées de criptografia usado em redes sem fio.
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Fazer uso de equipamentos que suportem o padrao 802.11n
ou superior.

Atualizar periodicamente os firmware dos ativos de redes
sem fio, para mitigar vulnerabilidades de seguranca.

Implantar padrao WPA, no minimo. Idealmente, WPA2 com
algoritmo AES-CCMP, abstendo-se ao maximo de utilizar
WPA-TKIP ou GCMP.

Utilizar a Orientacao Técnica — 002 (OT-002/CMTIC) como
referéncia para interconectividade da rede sem fio com as
demais redes.

Alterar todas as senhas padrao dos equipamentos para senhas
mais seguras.

Priorizar o uso de um sistema de rede sem fio (WLAN System)
ao invés de Access Points auténomos (APs).

Avaliar o canal wifi utilizado no equipamento e nas redes
proximas, uma vez que o desempenho da rede podera ser
comprometido caso haja muitos equipamentos utilizando
o mesmo canal em um raio proximo. Ativar, nos switches
gerenciados com capacidade de bloqueio de acesso a nivel
de porta, o controle de acesso a porta afim de evitar o uso
da rede por equipamentos nao autorizados.

A presente secdo visa oferecer elementos para embasar o
processo de gerenciamento dos equipamentos de rede na
fase final de seu ciclo de vida.
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O tempo de vida dos equipamentos fisicos de rede dos tipos
elencados abaixo, e exemplificados na tabela mais abaixo, é
de 5 (cinco) anos, a partir da data de aquisicdo, excetuan-
do-se os equipamentos listados nos proximos paragrafos.

Hroteadores;

Hswitches;

B hubs / bridges;

M equipamentos de modem;

Maccess points;

B extensores de alcance de sinal Wi-Fi / repetidores de sinal.

A Tabela abaixo oferece exemplos de equipamentos fisicos
de rede aos quais aplica-se o disposto acima.

Equipamentos fisicos de rede

Equipamentos de Modem: Switches: Roteadores:
M telefénico analdgico; B de rede; M de borda;
B de fibra 6tica; M de voz (PABX); Bde acesso remoto
M ISDN; M outros tipos. (RAS);
EDSL; BMdo tipo SOHO
M de banda de base; (domésticos);
M outros tipos. M outros tipos.

Tabela 7. Exemplos de equipamentos de rede.

Alguns equipamentos possuem um tempo de vida dife-
renciado, em funcdo de suas caracteristicas e criticidades.

Para os equipamentos abaixo listados, o tempo de vida é
de 7 (SETE) anos, contados a partir da data de aquisicao.

M roteadores de nucleo (core);
M switches de nucleo (core);
B ADC (Application Delivery Controller).

Para os equipamentos abaixo listados, o tempo de vida é de
5 (CINCO) anos, contados a partir da data de aquisicao, ou
o prazo de validade da licenca, o que for MENOR.
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Wfirewall, incluindo NGFW (Next Generation Firewall), e
similares;

W IPS (Intrusion Prevention System)/IDS (Intrusion Detection
System) e similares;

B HSM (Hardware Security Module) externo.

Os dispositivos do tipo placa/interface de rede, exemplifi-
cados na tabela a seguir, sdo considerados como itens de
consumo, nao se aplicando o disposto nesta secao.

DISPOSITIVOS DE REDE

M placa/interface de rede LAN;

PLACAS/ M placa/interface de rede WAN;
INTERFACES M placa/interface de rede de telefonia;
DE REDE M placa/interface de rede sem fio (wireless);

M placa/interface de rede - outros tipos

Tabela 8. Exemplos de dispositivos de rede (itens de consumo).

O tempo de vidalistado acima podera ser reduzido por trés
fatores impulsionadores:

* Requisitos técnicos: ainda que o equipamento ainda esteja
funcional, motivadores tecnolégicos externos forcam o fim
de seu ciclo, como por exemplo a necessidade de novas
funcionalidades que estejam disponiveis apenas em um
novo equipamento;

* Requisitos financeiros: o equipamento pode ser substitui-
do por outro que reduza o tempo de processamento ou que
tenha custos operacionais tao inferiores que seja financei-
ramente benéfico substitui-lo (seja por custos menores em
suporte técnico, manutencdo de componentes, ou outros);

* Requisitos de vida util do equipamento: o equipamento
esta proximo de atingir ou ja atingiu sua vida util, o que
é indicado por uma taxa crescente de defeitos, ou pela
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dificuldade de se encontrar pecas de reposicao ou servico
de manutencao.

A aplicacdo e a quantificacdo dos fatores impulsionadores
fazem parte de um processo de andlise de risco para que
o Orgao Setorial possua uma rede interna adequada. Essa
analise de risco, feita pelo responsavel técnico da area de
TIC do Orgao, podera comportar inclusive a possibilidade
de retardar a substituicao do ativo, prolongando-se assim
o seu tempo de vida.

Uma vez ultrapassado o tempo de vida do equipamento de
rede, ele entra na fase de desmobilizacdo e descarte.

Este ciclo compreende todas as acdes a serem tomadas
desde a preparacao para serem colocados offline e/ou des-
ligados, até seu descarte final.

A chegada de um equipamento de rede ao final de seu ciclo
de vida podera variar também em virtude de sua configura-
cao, forma de utilizacao, percepcao de utilidade ou mesmo
obsolescéncia tecnoldgica.

Algumas das vantagens que se pode obter ao detectar que
um equipamento de rede entrou nesta fase, e efetuar seu
devido gerenciamento, sao:

M Reducdo de custos;

B Diminuicado dos riscos;

Bl Aumento da produtividade;

B Reducdo da dependéncia do suporte;
B Melhoria da governanca.

Planejar uma politica de renovacao periédica de ativos de
rede, considerando-se os fatores apresentados nesta secao,
incluindo-se a avaliacdo de riscos para a renovagao.
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Ainda que os procedimentos para desmobilizacao e descarte
passam variar de acordo com cada equipamento, certifique-
se de eliminar quaisquer dados de usuario que possam estar
gravados no equipamento, tomando as acdes apropriadas
para que dados remanescentes no equipamento retornem
ao estado de fabrica.

Caso decida-se que o equipamento deva ser removido e
destruido, considere utilizar as opcoes disponiveis de
organizacdes e/ou empresas que realizem o descarte
apropriado de lixo eletronico.

No caso de entrega do equipamento para destruicdo por
organizacao ou empresa especializadas em lixo eletrénico,
certifique-se de rastrear o equipamento desde sua
desmobilizacdo até sua destruicao, e de obter do fornecedor
de tal servico um certificado de destruicdo com os nimeros
seriais dos ativos que eles destruiram e reciclaram.

FRANCISCATTO,Roberto; CRISTO, Fernando de; PERLIN, Tiago. Redes de
Computadores. Rede e-Tec Brasil, 2014.

MORIMOTO, Carlos E., Guia Completo de Redes. 32 edicao.



Em caso de duvidas, o Portal de Governanca de Tl ( http:/govit.prefeitura.
sp.gov.br/) é olocal principal em que elas poderdo ser expostas, discutidas e
solucionadas, de forma a fomentar o aumento e melhoria de conhecimentos
e procedimentos, bem como a sua disseminacao.

Além do Portal, O Orgao Central do Sistema Municipal de Tecnologia da
Informac&do e Comunicacao esta a disposicao para dirimir eventuais duvidas
advindas desta Orientacéo.

Orgao Central - Coordenadoria Geral de Tecnologia da Informacao e
Comunicacéo (CGTIC): tecnologia@prefeitura.sp.gov.br



OUTRAS ORIENTACOES TECNICAS

VOL.1

[OT 001] Aquisicdo de bens de microinformatica

[OT 002] Interconectividade de redes

[OT 003] Servicos de impresséao e digitalizacdo

[OT 004] inventarios de ativos e licencas de software

[OT 005] padrées de rede interna

VOL.2

[OT 006] Links de conectividade internet

[OT 007] Backup e armazenamento de dados

[OT 008] Acessibilidades digitais na administracdo municipal
[OT 009] Aquisicoes de servicos de computacdo em nuvem
[OT 010] Critérios gerais de gestdo de aplicacdes

VOL.3

[OT 011] Diretrizes para contratos de sustentagao de TIC e similares

[OT 012] Modelos de contratacdo e métricas de dimensionamento de
sistemas

[OT 013] Diretrizes basicas de seguranca da informacao
[OT 014] Adequacdes do espaco fisico de trabalho de TIC
[OT 015] Adequacéo da equipe de TIC

VOL.4

[OT 016] Licencas de software e cédigo aberto

[OT 017] Gest&o dos bens inserviveis de tic
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