Cdmara Municipal de Carapicuiba

Estado de Sao Paulo

AVISO DE DISPENSA DE LICITACAO 34/2025
COM BASE NO §3° DO ART. 75 DA LEI N. 14.133/2021 E NO INCISO VI DO ART. 35 DO ATO
DA MESA N°7, DE 11 DE DEZEMBRO DE 2023

A Camara Municipal de Carapicuiba, com sede na Travessa Virginio Pasini, n°® 63 - Jardim Sao Pedro,
Carapicuiba - SP, CEP 06320-000, neste ato representado pelo seu agente de contratagao, designado pela
Portaria N° 068/2025, especializada em Seguranga da Informagao para a renovagdo da solugdo de endpoint
antivirus ESET PROTECT Advanced, com periodo de licenciamento de 36 (trinta e seis) meses, incluindo
suporte técnico especializado 8x5 (oito horas por dia, cinco dias por semana), console de gerenciamento
em nuvem (cloud) e, monitoramento 24x7 (tempo integral) conforme especificacdes constantes neste

Termo de Referéncia em anexo.

Limite para apresentacio da Proposta de Precos: dia 28 de janeiro de 2026, até as 18 horas.

A Solicitagdo de Proposta da contratagdao encontra-se disponivel nos anexos desta Publicacao.

A proposta devera ser entregue no Setor de Compras e Licitagdes cito Travessa Virginio Pasini, n°® 63 -

Jardim Sao Pedro, Carapicuiba - SP, 06320-000 ou pelo email: compras@camaracarapicuiba.sp.gov.br

Travessa Virginio Pasini, 63 — Jardim S3o Pedro — Carapicuiba/SP — CEP 06320-000 — Telefone: 11 3536-8850
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Cdmara Municipal de Carapicuiba

Estado de Sao Paulo

SOLICITACAO DE PROPOSTA COMERCIAL

A Camara Municipal de Carapicuiba solicita cotagdes de precos para contratagao de empresa especializada
em Seguranca da Informacdo para a renovagdo da solu¢do de endpoint antivirus ESET PROTECT
Advanced, com periodo de licenciamento de 36 (trinta e seis) meses, incluindo suporte técnico
especializado 8x5 (oito horas por dia, cinco dias por semana), console de gerenciamento em nuvem (cloud)
e, monitoramento 24x7 (tempo integral) conforme especificagdes constantes neste Termo de Referéncia

€m ancxo.

A proposta devera conter:

- Descrigao do objeto, valor unitario e total;

- Numero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do
proponente;

- Endereco fisico, eletronico e telefone de contato;

- Data de emissao;

- Nome completo e identificagcdo do responsavel;

- Validade da Proposta: Minima de 90 dias;

- Prazo de entrega: De até 10 (dez) dias;

- Condigdes de pagamento: Em até 5 (cinco) dias, apos entrega e aprovagao.

Fico a disposicdo para eventuais esclarecimentos.

Atenciosamente,

Gabriela da Silva Nascimento — Setor de Compras

Céamara Municipal de Carapicuiba

Tv. Virginio Pasini, 63 — Jardim Sao Pedro — Carapicuiba/SP — CEP 06320-000
Tel.: 3536-8854

CNPJ: 49.759.954/0001-71
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TERMO DE REFERENCIA

1. UNIDADE SOLICITANTE

1.1. Setor de Informatica

2. OBJETO

2.1. Contratagdo de empresa especializada em Seguran¢a da Informacdo para a renovagao da solugdo de
endpoint antivirus ESET PROTECT Advanced, com periodo de licenciamento de 36 (trinta e seis) meses,
incluindo suporte técnico especializado 8x5 (oito horas por dia, cinco dias por semana), console de
gerenciamento em nuvem (cloud) e, monitoramento 24x7 (tempo integral) conforme especificagdes
constantes neste Termo de Referéncia.

3. JUSTIFICATIVA

3.1. A renovacdo da solugdo de antivirus se faz necessaria em razao do término do contrato atual o qual,
conforme a legislacdo aplicavel (Lei n® 14.133/2021), se enquadra no inciso I do artigo 41, alineas “b” e
“c”, que tratam respectivamente, da necessidade de compatibilidade com plataformas e padrdes ja
adotados pela Administragdo e da existéncia de marca especifica capaz de atender integralmente as
necessidades do contratante.

3.2. Conforme Estudo Técnico Preliminar concluiu-se que ndo ha necessidade de instauragao de processo
de padronizagdo na presente contratacdo, uma vez que a escolha da marca ndo decorre de decisdo
administrativa de padronizar produtos ou sistemas, mas de necessidade técnica objetiva, relacionada a
continuidade do servico, a preservacao da infraestrutura existente e a mitigacdo de riscos operacionais.

3.3. Dessa forma, a indicagdo da marca encontra-se tecnicamente e devidamente justificada no ambito
deste processo, em conformidade com o artigo 41, inciso I, alineas “b” e “c”, da Lei n® 14.133/2021, nao
se aplicando, portanto, o disposto no artigo 43 da mesma lei.

3.4. Considerando a crescente demanda por seguranga da informacao e a necessidade de protecao continua
contra ameagas cibernéticas, a contratacdo abrangera o fornecimento de solugdo antivirus com console em
nuvem, suporte técnico especializado em regime 8x5 e monitoramento do ambiente em regime 24x7,
garantindo maior visibilidade, controle centralizado e respostas rapidas a incidentes. A medida visa
assegurar a integridade, confidencialidade e disponibilidade dos dados institucionais, em conformidade
com as boas préaticas de governanca e com a Lei Geral de Prote¢dao de Dados (Lei n°® 13.709/2018).
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3.5. A contratacao da licenga de antivirus por 36 meses, ao invés de um prazo mais curto, ¢ justificada por
beneficios econdmicos e operacionais, tais como:

3.5.1 Economia de escala: A obten¢do de um contrato de longo prazo costuma possibilitar a obtencao de
um prego mais baixo em relagao a renovagao anual.

3.5.2. Previsibilidade orcamentaria: Um contrato de 36 meses possibilita a fixagdo do valor da licenca
por um periodo extenso, resguardando a Camara contra futuros aumentos de pregos e simplificando o
planejamento financeiro.

3.5.3. Diminuicdo de despesas administrativas: a redu¢ao do numero de processos de compra resulta
em menor tempo e recursos gastos em licitagdes e negociacdes anuais, permitindo que a equipe
administrativa se dedique a outras atividades.

3.5.4. Gestao de seguranca simplificada: Um contrato de longo prazo possibilita uma administragcdo da
seguranga cibernética mais estavel e eficiente. A equipe de TI ndo precisa se preocupar com a expiragao
da licenca, podendo concentrar-se na implementacdo de politicas de seguranca e no monitoramento
constante.

3.5.5. Melhor aproveitamento da solucio: A utilizagdo de uma solucdo por um periodo mais longo
permite que a equipe se familiarize com todas as suas funcionalidades, o que melhora a eficacia da
ferramenta e a capacidade de resposta a incidentes de seguranca.

3.6. O investimento ¢ fundamental para a manuten¢do da seguranca digital, continuidade operacional e

conformidade legal da instituicdo, refletindo diretamente na qualidade dos servigos prestados e na
confianca da populag@o quanto a protecao das informacdes publicas.

4. ESPECIFICACAO E QUANTITATIVO

ITEM DESCRICAO

PERIODO| QTD TIPO
1. Licenciamento e Servicos

Renovacao da solu¢ao de antivirus ESET
PROTECT Advanced.

Servico de suporte técnico, atendimento
8x5 (oito horas por dia, cinco dias por
1.2. |semana), console de gerenciamento em| 36 meses 01 Servico
nuvem e monitoramento 24x7 (tempo
integral)

1.1. 36 meses 75 Licenciamento

4.1. ESPECIFICACOES TECNICAS

4.1.1. CONSOLE DE GERENCIAMENTO EM NUVEM
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4.1.1.1. A solugao deve dispor de console de gerenciamento com administragdo centralizada, auxiliando
na questdo de instalagdo, administracdo, atualizagdo, configuracdao e monitoramento com cada um de seus
modulos advindos de um unico fornecedor;

4.1.1.2. A console de gerenciamento deve ser acessada através de tecnologia via conexao segura (HTTPS)
compativel com os navegadores Google Chrome, Microsoft Edge, Mozilla Firefox, Opera e Safari;

4.1.1.3. A console de gerenciamento deve suportar sessdes simultaneas entre os usuarios que a ela possuem
acesso;

4.1.1.4. Sera de responsabilidade da CONTRATADA implementar e configurar toda a estrutura contratada
pela CONTRATANTE na console de gerenciamento em nuvem;

4.1.1.5. O Data Center devera atender no minimo as certificagdes Tier III ou ISO27001 ou SOC 2 Type 2;

4.1.1.6. O licenciamento e operagdo do ambiente em nuvem ¢ de total responsabilidade da
CONTRATADA;

4.1.1.7. A CONTRATADA devera garantir a seguranga da informacao dos dados e estrutura em nuvem
que ira hospedar os dados da CONTRATANTE;

4.1.1.8. O data center devera estar hospedado em Sao Paulo para evitar problemas de laténcia de dados;

4.1.1.9. A console de gerenciamento em cloud devera ter a tecnologia de duplo fator de autenticagdo para
acessar o ambiente computacional em cloud e a func¢do devera ser do proprio ndo sendo aceito autenticador
de terceiros.

4.1.1.10. As instalacdes fisicas do data center deverao ter os seguintes itens:
e Sistema de piso elevado, com vias independentes de cabos de energia, l6gicos e 6ticos;
e Devera possuir vias de energia elétrica e l6gica em alta disponibilidade;
e Sistema de prote¢do contra descargas eletromagnéticas, descargas atmosféricas e aterramento.

4.1.1.11. A estrutura de energia elétrica do data center devera atender aos seguintes requisitos:

4.1.1.11.1. Alimentagao elétrica redundante;

e Total independéncia no fornecimento de energia na eventualidade de falha na subestagcdo que
atende ao data center;

e Solucdo de grupo gerador redundante e independente (n+1), com acionamento automatico na
eventualidade de interrupcdo no fornecimento de energia e com capacidade minima de
funcionamento por 72 horas com combustivel local;

e Minimo de 2KV As nominais;

e Alimentacao elétrica redundante e independente para os equipamentos da solucao.

4.1.1.12. O data center que aloca o ambiente computacional da CONTRATANTE devera atender os
seguintes requisitos de climatizacao:

e Sistema de climatizagdo com controles de temperatura, umidade relativa do ar e filtros de poeira;

e Sistema de climatizagdo redundante (n+1), refrigerado por formas diferentes;
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e Temperatura constante de 20°C +/- 2°C e umidade relativa do ar constante de 50% +/-10%.

4.1.1.13. O data center que aloca o ambiente computacional da CONTRATANTE devera atender os
seguintes requisitos de prote¢ao contra incéndio:

e Dispositivos tradicionais de prevengdao e combate a incéndio (brigada de incéndio, extintores
manuais ¢ detectores de fumaga);

e Sistema automatico de extingdo de incéndios, baseado em agentes gasosos nao poluentes, com a¢ao
baseada na quebra das moléculas de Oxigénio, do tipo FM200 e/ou FE227, ou equivalente, nao
nocivos aos equipamentos e seres humanos e que atenda a padrdes internacionais;

e Sistema de detecg¢do de incéndio por sensores termovelocimétricos para a sala dos servidores do
data center, tipo VESDA, ou equivalente; possuir dispositivos de deteccdo precoce de incéndio
pela andlise do superaquecimento de cabos ou hardwares que sejam de maior sensibilidade que os
tradicionais detectores de fumaca;

e Possuir sistema de detec¢dao de incéndio por sensores termovelocimétricos para os ambientes de
servidores e de armazenamento de dados;

e Possuir os componentes de seguranc¢a necessarios para garantir a preservagao dos dados em casos
de incéndio e execucdo de plano de recuperagdo de catastrofes.

4.1.1.14. O data center que aloca o ambiente computacional da CONTRATANTE devera possuir os
seguintes requisitos de seguranca fisica:
¢ Disponibilidade de pessoas dedicadas, treinadas e responsaveis pela seguranca de acesso ao prédio
€ aos equipamentos;
e Mecanismos efetivos de controle de entrada e saida de pessoas que acessem e facam uso do IDC,
bem como de registros passiveis de posterior pesquisa;
Capacidade de cadastro remoto de usudrios para acesso ao data center;
Deveré possuir a capacidade de cadastro de novo usuério local com permissdo do administrador;
Acesso ao local através de leitura biométrica;
Possuir alerta por SMS e e-mail em tempo real de acesso ao ambiente;
Arquivar as imagens gravadas pelas cdmeras de video de seguranca por pelo menos 30 (trinta) dias;
O Datacenter devera possuir vigilancia patrimonial 24 horas por dia, 7 dias por semana, 365 dias
por ano, permitindo apenas a entrada de pessoas autorizadas e devidamente identificadas;
Possuir metodologia para classificag@o e controle de ativos e de acessos ao ambiente do Datacenter;
e Acondicionar equipamentos e midias geradas no ambiente do Datacenter, livres de riscos fisicos;
e Possuir rigido controle de acessos aos equipamentos do Datacenter, mesmo por pessoas
credenciadas pela CONTRATANTE;
e Disponibilizar mecanismos efetivos de controle de entrada e saida de pessoas, que acessam ou
facam uso do Datacenter, com leitores biométricos ou cartdes magnéticos individuais;
e Possuir travas eletronicas que, de acordo com a politica de seguranca estabelecida para o
Datacenter, a divida em regides com niveis de restri¢ao diferenciados;
e Possuir sistema de detectores de movimento no ambiente.

4.1.1.15. O mecanismo utilizado pela console de gerenciamento ¢ o push, para comunica¢do em tempo
real entre o servidor e os clientes para aplicagdo das configuragdes e entrega de licengas.
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4.1.1.16. A console de gerenciamento deve permitir o agrupamento dos computadores em sites, dominios
e grupos, e sua administragdo ser individualizada por dominio.

4.1.1.17. O servidor de gerenciamento da solucdo deve possuir compatibilidade para instalacdo nos
seguintes sistemas operacionais e suas versoes (Incluindo distribuicdes, releases e seus hypervisors):
e Microsoft Windows 10;
e Microsoft Windows 11;
e Microsoft Windows Server 2012R2;
e  Microsoft Windows Server 2016;
Microsoft Windows Server 2019;
Microsoft Windows Server 2022;
Microsoft Windows Server 2025;
Debian 10 x64;
Debian 11 x64;
Ubuntu 20.04LTS x64;
Rocky Linux 9;
RHEL Server 8 x64;
VMware vSphere/ESXi 6.5 e posteriores;
VMware Workstation 9 e posteriores;
VMware Player 7 e posteriores;
Microsoft Hyper-V Server 2012, 2012R2, 2016, 2019, 2022;
Citrix 7.0 e posteriores;
e Oracle VirtualBox 6.0 e posteriores;
4.1.1.18. O servidor de gerenciamento da solucdo deve possuir compatibilidade para instala¢ao de sistemas
de arquitetura 64 bits nos ambientes virtual e fisico, a ser disponibilizado pela CONTRATANTE.

4.1.1.19. A console de gerenciamento deve oferecer gerenciamento em nuvem, a ser disponibilizado pela
CONTRATADA.

4.1.1.20. O servidor de gerenciamento da solucdo deve possuir integracdo com Active Directory e LDAP
para importacao da estrutura organizacional que sera replicada na console de gerenciamento.

4.1.1.21. A console de gerenciamento deve permitir a adogao e aplicagdo de regras diferenciadas que serdao
baseadas na localidade l6gica da rede.

4.1.1.22. A console de gerenciamento deve permitir a criagdo de grupos com regras distintas para cada
dispositivo.

4.1.1.23. A solucdo deve permitir a instalacdo dos clientes de comunicacdo em estagcdes de trabalho e
servidores sendo estes fisicos ou virtualizados, através da console de gerenciamento remota sem
intervengao e/ou intera¢ao do usuario (Modo silencioso).

4.1.1.24. A solugdo deve permitir a remogao automatizada das solu¢des de outros fabricantes que estejam
instaladas nas estac¢des de trabalho e/ou servidores da CONTRATANTE.
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4.1.1.25. A solugao deve possuir a funcionalidade de varredura da rede para descoberta das estacdes e
servidores que ndo possuem o cliente instalado através da console de gerenciamento.

4.1.1.26. A solucdao deve fornecer uma ferramenta para a pesquisa de estagdes e servidores que ndo
possuem o cliente instalado, fornecendo a opc¢ao de instalagao remota através de console de gerenciamento.

4.1.1.27. A console de gerenciamento deve possuir funcionalidade que impeca o usuario de alterar as
configuragdes do cliente instalado na maquina que estd sendo gerenciada, de modo que ndo possa
ALTERAR, IMPORTAR ¢ EXPORTAR configuracdes, ABRIR a console do cliente instalado e
DESINSTALAR ou PARAR a execugao do servico do cliente instalado.

4.1.1.28. A console de gerenciamento deve possuir a capacidade de criacdo de contas de usuario de
administracdo com diferentes perfis de acesso (De forma a possuir ao menos os perfis de operador da
console e administrador).

4.1.1.29. A solugdo deve possuir sistema baseado em método RBAC (Role Based Access Control) para
definicdo de acessos customizados dos usudrios que fardo uso da console de gerenciamento, oferecendo
niveis de granularidade para configuragdo destes acessos de forma a criar uma segregacao e limita-los, se
aplicando, mas ndo somente a POLITICAS, TAREFAS e demais objetos do console de gerenciamento.

4.1.1.30. A console de gerenciamento deve possuir log centralizado com as seguintes informacdes:
e Nome da ameaga encontrada;
Nome do arquivo infectado;
Caminho da detecgao;
HASH do arquivo;
Data e hora da infecgao;
Ac¢do de mitigagdo tomada;
Endereco IP da maquina;
Usuario autenticado na maquina;
Origem da ameaga (Hostname ou endereco IP da maquina) caso a ameaca tenha se propagado.

4.1.1.31. A console de gerenciamento deve fornecer em tempo real o status atualizado das esta¢des de
trabalho e servidores gerenciados, contendo ao menos as seguintes informagdes:
e Nome da maquina;
Endereco IP da maquina;
Malwares nao removidos;
Ameacgas encontradas;
Status da conexdo;
Data da vacina contra vulnerabilidades;
Versao da solucao antivirus instalada.
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4.1.1.32. A console de gerenciamento deve prover alertas de seguranga através do envio de emails, com
informacdes de infecgdes de maquinas e ataques cibernéticos, de forma a conter ao menos as seguintes
informacdes:

e Detecgoes de Malware;

e Detecgoes de Firewall;

e Detecgoes via EDR;

4.1.1.33. O console de gerenciamento deve utilizar o protocolo HTTPS para comunicacdo entre o cliente
instalado e a propria console.

4.1.1.34. A solucao deve fornecer alternativa de rollback de versdes anteriores (Solu¢ao de antivirus ou
suas vacinas) conforme procedimento especifico na console de gerenciamento.

4.1.1.35. A interface da console de gerenciamento deve fornecer a opg¢do de linguagem totalmente
traduzida para portugués Brasileiro.

4.1.1.36. A console deve ser capaz de funcionar através de um appliance virtual, com imagem a ser
fornecida pelo fabricante.

4.1.1.37. O acesso a console de administra¢do deve permitir o uso de MFA (Multiplo fator de autenticacdo)
a ser configurado na propria console sem que haja a obrigatoriedade da instalacdo de add-ons.

4.1.1.38. A solucdo deve possuir integragdo com Microsoft Entra ID para login unico na console de
gerenciamento com uso de Single Sign On (SSO).

4.1.1.39. A solugdo deve ser capaz de prover pacotes de instalagdo para os sistemas operacionais existentes
na estrutura corporativa do CONTRATANTE, de forma a permitir a gravagdo em midias removiveis e
instalagdo do software em ambientes onde ndo seja possivel a instalacdo através da rede corporativa.

4.1.1.40. A solugdo deve permitir que a instalagdo do software cliente do antivirus seja feita de forma
forcada nas estagdes, de forma a efetuar a reinstalagdo automaticamente caso haja a desinstalagdo ou
corrupcao do cliente atualmente instalado.

4.1.1.41. A solucdo deve realizar o gerenciamento de todos os clientes instalados nas maquinas da empresa
(Estagoes de trabalho, servidores, tablets e smartphones) a partir da console de gerenciamento, oferecendo
a possibilidade da centralizag¢do das configuracdes e das funcionalidades.

4.1.1.42. A solugdo deve gerenciar e sobrescrever de forma remota as configuragdes do firewall local de
cada maquina que possua o cliente instalado.

4.1.1.43. A solugdo deve oferecer recurso de isolamento das maquinas da rede, de forma a manter apenas
a comunicacao essencial e segura com o servidor de gerenciamento.

4.1.1.44. A solugdo deve permitir a criacao de regras de excecao de isolamento de rede, de forma a permitir
somente a comunicagao com IPs especificos da rede neste periodo.
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4.1.1.45. A solugdo deve possuir a funcionalidade de recurso de criagdo de grupos e subgrupos de maquinas
baseado na hierarquia do Active Directory e LDAP utilizando identificador unico para os clientes, como
o endereco IP.

4.1.1.46. A solugao deve permitir que as configuracdes determinadas no servidor de gerenciamento sejam
aplicadas de forma forcada para as estacdes, protegendo assim a alteragdo por parte dos usuarios, com a
utilizacao de senha determinada previamente.

4.1.1.47. A solugdo deve permitir a atualizagdo e sincronizagdo das configuragdes para os clientes sem a
necessidade de reinicializagao ou logoff.

4.1.1.48. A solugdo deve permitir a criacao de tarefas para rastreamento de malwares em periodos pré-
determinados e durante a inicializa¢ao do sistema operacional das estagdes.

4.1.1.49. A solucao deve permitir a criacdo de tarefas para atualizagdo das vacinas de prote¢do e novas
versoes de software em periodos pré-determinados.

4.1.1.50. A solucdo deve possuir ferramentas que permitam o gerenciamento e distribuicao centralizados
de atualizacdo e distribuicao dos softwares e seus modulos, nao sendo permitido de nenhuma forma o uso
de ferramentas de terceiros para essa finalidade.

4.1.1.51. A solugdo deve permitir a criacdo de tarefas para somente uma maquina, um grupo determinado
de maquinas e/ou para todas as maquinas.

4.1.1.52. A solugao deve possuir no minimo 50 modelos de relatdrios com configuracdo prévia utilizando
filtros e conjunto de filtros na console de gerenciamento.

4.1.1.53. A console de gerenciamento na nuvem deve permitir a criagdo de relatorios customizados. Nao
serdo aceitos apenas relatorios que possuam configuragdo prévia na console de gerenciamento.

4.1.1.54. A solucao de permitir a geragdo de relatdrios customizaveis e que possam ser exportados para os
seguintes formatos, mas nao somente:

e PDF;

e CSV.

4.1.1.55. A solugdo deve permitir a criagdo de relatdrios com as seguintes caracteristicas:
e Lista com todas as maquinas da rede, gerenciadas ou ndo;
e Lista de maquinas que estejam com as defini¢des e vacinas de virus desatualizadas;
e Lista de maquinas com a versao da solugdo antivirus instalada em cada uma delas;
e Lista com as ameagas de virus que mais foram encontradas durante as varreduras nas maquinas da
rede;
Lista de maquinas que mais sofreram deteccdes de virus em um periodo determinado;
e Lista de aplicativos com versdes desatualizadas nas maquinas da rede;
e Lista de maquinas gerenciadas que possuam seu sistema operacional desatualizado;
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4.1.1.56. A solugdo deve permitir o armazenamento das informagdes coletadas das estagdes em um banco
de dados centralizado com, no minimo, as seguintes informacoes:

e Registro de eventos (LOG);

e Registro de eventos de deteccdo de virus e ameagas;

e Registro de status das maquinas da rede;

e Registro de softwares instalados nas maquinas da rede;

e Relatorios de componentes de hardware encontrados em cada maquina da rede.

4.1.1.57. A solucao deve ter a capacidade de envio de eventos para um servidor SIEM ou Syslog,
suportando, a0 menos, os seguintes formatos:

e LEEF;
e JSON;
e CEFEF.

4.1.1.58. A solugao deve fornecer em tempo real o status de conexao de cada maquina da rede, bem como
o status atualizado da solucdo antivirus nas estagdes de trabalho e servidores.

4.1.1.59. A solugdo deve permitir a exportacao dos relatorios em formato PDF e CSV, para os relatérios
que mostrem inventario de hardware e software de todas as esta¢des de rede e servidores ativos na estrutura
da console de gerenciamento.

4.1.1.60. A solugdo deve permitir a instalacao do agente e da solugdo antivirus por meio de GPO e SCCM.

4.1.1.61. A solugdo deve possuir médulo de gerenciamento para dispositivos moveis com 0s seguintes
sistemas operacionais:

e Android;

e iOS.

4.1.1.62. A console de gerenciamento em nuvem deve permitir o gerenciamento de dispositivos moveis.

4.1.1.63. A solugdo deve permitir a instalacdo da solucdo antivirus nos dispositivos moveis de forma
manual com uso de QRCode, ou via link a ser gerado pela console de gerenciamento e enviado por email.

4.1.1.64. A solucao deve permitir a ativacdo da opc¢ao do bloqueio de ameagas nas estagdes de rede e
servidores através da console de gerenciamento.

4.1.1.65. A solucdo deve permitir a configuracdo de atualizag¢do incremental das vacinas de prote¢do nas
estacoes de rede e servidores.

4.1.1.66. A solugao deve permitir a atualizagdo de clientes moveis (Notebooks, laptop, netbook, ultrabooks
e similares) a partir do site do fabricante do antimalware, e de outra fonte definida pelo administrador.
4.1.1.67. A solucao deve possuir a capacidade de configuragao de politicas moveis para computadores que
estejam fora da estrutura da organizacdo possam atualizar suas solugdes através da internet.
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4.1.1.68. A solucao deve permitir que as atualiza¢des sejam distribuidas através de comunicacdo segura
entre as estacdes da rede, o servidor de gerenciamento e o site do fabricante.

4.1.1.69. A solugdo deve permitir que determinado cliente gerenciado dentro da rede seja eleito como um
servidor de distribuicdo das atualizac¢des, também sendo possivel eleger mais de um cliente para essa
determinada funcao.

4.1.1.70. A instalagdo das atualizagdes das vacinas deve ser possivel sem que haja a necessidade de
reinicializacao do computador ou dos servicos da solugdo para que seja possivel aplica-la.

4.1.2. SOLUCAO DE ANTIVIRUS PARA ESTACOES E SERVIDORES

4.1.2.1. A solugao deve suportar sistemas operacionais com arquiteturas de 32 e 64 bits;
4.1.2.2. A solugdo deve ser gerenciada via console de gerenciamento centralizada;
4.1.2.3. A interface do software cliente deve ser fornecida em portugués Brasileiro;
4.1.2.4. Os manuais da solucdo devem ser fornecidos em portugués Brasileiro e inglés;

4.1.2.5. O cliente de instalagdo das estacdes de trabalho deve possuir compatibilidade para instalagdo com
0s seguintes sistemas operacionais, no minimo:

e Microsoft Windows 10;

e Microsoft Windows 11;

e Microsoft Windows Server 2012R2;

e Microsoft Windows Server 2016 (Server Core e Desktop Experience);

e Microsoft Windows Server 2019 (Server Core e Desktop Experience);

e Microsoft Windows Server 2022 (Server Core e Desktop Experience);

e Microsoft Windows Server 2025 (Server Core e Desktop Experience);

o Ubuntu Desktop (Versdes 20.04LTS, 22.04LTS e 24.04LTS);

o RedHat Enterprise Linux (Versdes 8 € 9);

e Linux Mint (Versdes 20,21 e 22);

e Ubuntu Server (Versoes 20.04LTS, 22.04LTS e 24.04LTS);

e Debian (Versoes 11 e 12);

e Alma Linux (Versoes 8 ¢ 9);

e Rocky Linux (Versoes 8 e 9);

e SUSE Linux Enterprise Server (SLES) 15;

e Oracle Linux (Versoes 8 ¢ 9);

e Amazon Linux (Versoes 2 e 2023);

e MacOS 11 Big Sur;

e MacOS 12 Monterey;

e MacOS 13 Ventura;

e MacOS 14 Sonoma;

e MacOS 15 Sequoia;

e Android 6 e posteriores;

e 10S 9 e posteriores;
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e 1PadOS 13 e versodes posteriores.

4.1.2.6. O cliente deve possuir a capacidade de manter sua operagdo mesmo quando o servidor de
gerenciamento ndo puder ser alcancado pela rede, mantendo todas as configuracdes previamente
selecionadas.

4.1.2.7. O cliente deve ter a capacidade de atualizar a versao do agente via console de gerenciamento.

4.1.2.8. Quando o servidor de gerenciamento estiver inoperante ou o agente ndo conseguir realizar a
comunica¢do com este por razdes distintas, o agente deve possuir a capacidade de atualizar as vacinas de
protecao e seus componentes através de comunicagao com nuvem de dados fornecida pelo fabricante.

4.1.2.9. A solugdo deve possuir a capacidade de criagdo de planos para distribuicao de atualizagdes através
de comunicagdo segura entre os clientes e o servidor de gerenciamento.

4.1.2.10. A solucdo deve permitir o rastreamento de malwares ¢ ameacas de forma agendada, assim como
também de forma manual com a possibilidade de selecionar apenas uma maquina ou um grupo de
maquinas.

4.12.11. O cliente gerenciado deve possuir funcionalidade para bloqueio de ALTERACAO,
DESINSTALACAO, DESATIVACAO, IMPORTACAO e EXPORTACAO de suas configuragdes através
de uso de senha configurada no console de gerenciamento para evitar que os usudrios das estacdes de
trabalho interfiram no correto funcionamento da solugao.

4.1.2.12. A solucao deve ser capaz de atualizar as configura¢des dos clientes sem que haja nenhuma
interagcdo com eles (ocorrendo em segundo plano), e sem a necessidade de reinicializa¢cdo ou logoff.

4.1.2.13. A solucdo deve possuir a capacidade de bloqueio de ameagas que exploram a auséncia de
corre¢des no nivel do sistema operacional (patches), de forma que essas ameacas sejam bloqueadas
enquanto a corre¢ao oficial ndo esteja disponivel e instalada corretamente. A solugdo deve possuir analise
heuristica e inteligéncia artificial (Machine Learning) capaz de identificar e bloquear ameacas externas
que se utilizem das vulnerabilidades ainda sem uma correcao oficial.

4.1.2.14. A solugdo deve possuir capacidade de andlise e bloqueio de arquivos mal-intencionados (Ameaga
dia-zero, ameagas persistentes).

4.1.2.15. A solugdo de escanecamento de virus e ameagas deverd permitir que sejam configuradas
determinadas exclusdes:

e Verificagdo de arquivos com determinadas extensoes;

e Arquivos e pastas com caminhos pré-determinados, e com determinado hash.

4.1.2.16. A solugdo deve permitir a instalacdo e desinstalagdo das solugdes de protecdo de forma remota
através da console de gerenciamento.

Travessa Virginio Pasini, 63 — Jardim S3o Pedro — Carapicuiba/SP — CEP 06320-000 — Telefone: 11 3536-8850



Cdmara Municipal de Carapicuiba

e ;
300 Ca,

RARIGURH : Estado de Sao Paulo

4.1.2.17. A solugdo deve permitir a instalagdo de forma manual através de midia de instalagdo fornecida
ou gerada através da console de gerenciamento.

4.1.2.18. A solugdo deve permitir que sejam configuradas as atualizagdes automaticas das listas de
defini¢des de virus a partir de local pré-definido da rede, com frequéncia de, no minimo 1 hora e de acordo
com horarios previamente definidos na console de gerenciamento e com as seguintes
configuracdes/atualizagdes:

e Atualizacdo incremental da lista de defini¢cdes de virus;
Atualizacdo por endereco do fabricante como alternativa ao servidor local;
Configuracao remota de ordem de preferéncia de enderecos dos servidores de atualizacao;
Configuracao do cliente com o servidor de gerenciamento através de servigo de proxy local;
Atualizacdo de lista de arquivos a serem verificados através da lista de defini¢cdes de virus.

4.1.2.19. Para os sistemas operacionais Linux, além da protecdo e rastreio do sistema de arquivos contra
ameagas, a solugdo também deve proteger os arquivos contidos em compartilhamentos SAMBA/CIFS e
os arquivos que possam estar sendo disponibilizados para acesso de clientes com sistemas operacionais
Windows.

4.1.2.20. A solucdo deve ser capaz de detectar e remover todo e qualquer tipo de malwares, virus,
ramsomware, worm, trojan, spyware, rootkit, exploits, virus de macro e c6digos maliciosos.

4.1.2.21. A solugdo deve possuir mecanismos de deteccdo totalmente baseados em ferramentas de analise
e detec¢do, como:

e Machine Learning

e Intrusion Prevent System

o Inteligéncia Artificial

4.1.2.22. A solugdo deve possuir rastreamento em tempo real de virus de macro e novos arquivos criados,
copiados, renomeados, movidos ou modificados inclusive em sessdes DOS abertas pelo Windows.

4.1.2.23. A solugao deve possuir médulo de protecdo em tempo real para o sistema de arquivos para
deteccao de coddigo malicioso quando os arquivos sdo abertos, editados, criados ou executados.

4.1.2.24. A solugao deve possuir médulo de detecgdo proativa para protecdo contra uma nova ameaca
assim que a infec¢do e propagacao inicial ocorrer.

4.1.2.25. A solugdo para estagdes de trabalho com sistemas operacionais Windows deve possuir médulo
com funcionalidade de navegador seguro com protecao de acesso a websites que contenham e trafeguem
dados sensiveis e confidenciais. Mddulos convencionais de protecio WEB ndo serdo aceitos e devera
existir uma camada adicional de seguranca exclusivamente para essa protecao.

4.1.2.26. A solugdo deve empregar protecdo a ameagas baseada em nuvem com conexao direta aos
laboratorios de pesquisa e desenvolvimento do fabricante.
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4.1.2.27. A solugdo deve possuir modulo dedicado a detec¢dao e protegdo contra ramsomware € suas
variantes existentes, a fim de atuar como escudo e protecdo deste vetor de ataque.

4.1.2.28. O moédulo de detecgdo e protecdo contra ramsomwares deve contar com recurso de remediagdo
(rollback), permitindo que os arquivos criptografados no momento da infec¢do e propagagdo sejam
restaurados ao seu estado original.

4.1.2.29. O recurso de remediacdo do moddulo de detecgdo e protecdo contra ramsomwares deve ser
construido utilizando exclusivamente um motor de Machine Learning de forma a aumentar sobremaneira
a eficacia do processo de restaura¢do. Nao serdo aceitas solugdes que utilizam apenas o mecanismo
Volume Shadow Copy (VSS) com uso de snapshots, da Microsoft.

4.1.2.30. A solucao deve ser capaz de executar varreduras de seguranca nas maquinas mesmo quando elas
estiverem em estado ocioso, de forma a oferecer prote¢ao proativa mesmo enquanto os equipamentos nao
estiverem sendo utilizados.

4.1.2.31. A solucdo deve ser capaz de executar varreduras de seguranga em tempo real nas maquinas
mesmo quando estiverem em pleno uso pelos usudrios para que o produto seja performatico mesmo em
maquinas com hardware menos poderoso e de baixo desempenho.

4.1.2.32. A solugdo deve ser capaz de executar varreduras de seguranga em tempo real dos processos de
memoria para a captura de virus e ameagas que nao utilizam arquivos como vetor de ataque.

4.1.2.33. A solucdo deve efetuar a deteccdo de tempo real e limpeza de programas maliciosos como
spyware, ramsomware, adwares, jokes, discadores, ferramentas de administracdo remota e softwares
quebradores de senha, de forma a remové-los e realizar a restauracdo das areas do sistema que tenham sido
danificadas por eles, com a possibilidade da criagdo de uma lista de exclusdo de softwares ndo desejados,
de forma que essa administragdo seja centralizada pela console de gerenciamento.

4.1.2.34. A solugdo deve possibilitar o rastreamento de ameagas acionado de forma manual com interface
grafica customizavel na console de gerenciamento, oferecendo a opcao de limpeza apds a identificagao
das ameacas.

4.1.2.35. A solucdo deve permitir o rastreamento de ameacas acionado através de linha de comando,
parametrizavel e com op¢ao de limpeza.

4.1.2.36. A solugdo deve permitir que os rastreios automaticos de malware sejam programados para
horarios pré-determinados com as seguintes opgdes:
e Locais de busca: Todos os drives locais, drives especificos e pastas especificas;
e Acgdes: Somente alertas, limpar automaticamente, apagar automaticamente ou mover
automaticamente para a area de segurancga.
e Frequéncia: Didria, semanal e mensal.
o Exclusdes: Pastas e arquivos que devem ser excluidos do rastreio
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4.1.2.37. A solugao deve criar uma area de seguranga (Quarentena) nas estagdes de rede que estiverem
executando a prote¢ao antivirus.

4.1.2.38. A solugdo deve detectar anomalias nos arquivos através dos métodos de assinatura, heuristica e
por comportamento.

4.1.2.39. A solucao deve conter, a0 menos as seguintes op¢des na prote¢do contra ameagas via internet:
e Ajuste no nivel de sensibilidade da deteccao;
o Lista de exclusoes.

4.1.2.40. A solucdo deve prover deteccdo em tempo real e bloqueio de malwares provenientes de
downloads realizados no ambiente web e sua remocao.

4.1.2.41. A solugdo deve permitir que a funcionalidade de rastreamento em tempo real na navegagdo web
possa ser desabilitada pelo administrador a qualquer momento.

4.1.2.42. A solucao deve realizar a detecgao em tempo real com possibilidade de bloqueio e remogao dos
malwares que venham a ser recebidos via conteudo de email e nos anexos.

4.1.2.43. A solugao deve permitir que a funcionalidade de rastreamento em tempo real de email possa ser
desabilitada pelo administrador.

4.1.2.44.A solucdo deve oferecer recurso de controle de dispositivos com a capacidade de controlar a
adicao/ativagao/conexdo dos seguintes dispositivos:

¢ HD externo;

e Pendrive;

e Celulares;

o Tablets;

e CD/DVD;

e Impressora USB;

¢ Armazenamento Firewire;

e Dispositivo Bluetooth;

e Leitor de cartdo inteligente;

e Modem;

o Dispositivo de criagdo de imagem,;

e Porta LPT/COM;

o Dispositivo Portatil.

4.1.2.45. O modulo de controle de dispositivos deve estar disponivel para ativagdo nas estagdes de trabalho
com os sistemas operacionais Windows, macOS e Linux.

4.1.2.46. A solugdo deve prover ferramenta de firewall bidirecional local no cliente com possibilidade de
configuragdo, ativacdo e desativagcdo através da console de gerenciamento com o uso de filtros para
especificagado de:

e Aplicagdo
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e Protocolo

e Endereco IP

o Range de enderegos IP
e Rede

o Porta

o Range de portas

4.1.2.47. O moédulo de firewall bidirecional local deve tratar trafego de entrada e saida de forma
independente.

4.1.2.48. A solugdo deve permitir o bloqueio de conexao de dispositivos removiveis.
4.1.2.49. A solucdo deve gerar registro de todos os eventos de virus em um arquivo (log).

4.1.2.50. A solucdo deve possuir modulo de geracdo de relatérios de, a0 menos, os seguintes eventos:
o Eventos de detecgdo de virus;
o Status da prote¢do nos clientes da rede;
o Status dos updates da protecao.

4.1.2.51. A solucdo deve gerar notificagdes de eventos de detec¢do de virus através de alerta por email.

4.1.2.52. A solucdo deve gerar relatorios sobre os tipos de virus encontrados, nome do virus e se €
necessaria atualizag¢@o do sistema operacional.

4.1.2.53. A solugdo deve possuir controle de acesso a discos removiveis que sejam reconhecidos como
dispositivos de armazenamento em massa através de barramento USB e outras interface com as seguintes
opgoes:

e Acesso total;

o Leitura e Escrita;

e Leitura e Execucao;

e Apenas Leitura;

« Bloqueio total.

4.1.2.54. A solucdo deve permitir a criacdo de excegdes nos escaneamentos de arquivos.

4.1.2.55. A solugdo deve permitir o bloqueio de dispositivos com base nos seguintes critérios:
o Fabricante
e Modelo
e Numero de Série

4.1.2.56. A solucao deve permitir a protecdo contra ameacgas que sejam provenientes da internet por meio
de sistema de reputacdo de seguranca das URLs acessadas.

4.1.2.57. A solugdo deve permitir a configuragdo de portas seguras (HTTPS) para escaneamento e
verificacao de conexdes criptografadas.
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4.1.2.58. A solugao de firewall deve oferecer suporte aos protocolos TCP ¢ UDP.

4.1.2.59. A solugao de firewall deve reconhecer o trafego DNS, DHCP, DHCP e WINS com opg¢ao de
filtragem e bloqueio.

4.1.2.60. A solucdo deve possuir protecao contra ataques de Denial of Service (DoS), port scan, spoofing
e botnet.

4.1.2.61. A solugao deve permitir a criagdo de assinaturas personalizadas para detec¢ao de ameagas.
4.1.2.62. A solucdo deve permitir a criagdo de novas regras personalizadas dentro do mddulo de firewall.
4.1.2.63. A solucdo deve permitir a criacao de regras de firewall diferenciadas por aplicacao.

4.1.2.64. A solucdo deve permitir o bloqueio de ataques que sdao baseados na exploracao de
vulnerabilidades.

4.1.2.65. A solugdo deve possuir integracdo com navegadores web para prevencdo de ataques.

4.1.2.66. A solugao deve fornecer prote¢ao contra ataques utilizando mecanismo de reputagao online com
reporte a console de gerenciamento das informagdes referentes as ameacgas durante a navegacao web.

4.1.2.67. A solugdo deve oferecer protecdo em tempo real contra virus, trojans, worms, spyware, adwares
e outros tipos de cddigos maliciosos.

4.1.2.68. As configuracdes do antimalware deverdo ser realizadas através da mesma console da solugao
antivirus.

4.1.2.69. A solugdo deve permitir a criacao de lista de excegdes de arquivos e diretorios para que ndo sejam
varridos nas execucdes em tempo real.

4.1.2.70. A solugdo deve permitir a verificagdo das ameacas de forma manual, agendada e em tempo real
com deteccdo das ameacas em nivel de kernel do sistema operacional com a possibilidade de detec¢do de
rootkits.

4.1.2.71. A solugdo deve permitir que nas varreduras agendadas o disparo desse processo ocorra por grupos
com intervalos de tempo pré-determinados para reducdo de impacto de desempenho no ambiente.

4.1.2.72. A solucdo deve permitir a configuragao de agdes a serem tomadas no momento da detec¢do e
ocorréncias de ameacas, incluindo, mas ndo somente:

o Reparar;
e Deletar;
o Ignorar.
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4.1.2.73. A solucdo deve permitir que as detecgdes e reparos de arquivos se estendam também a arquivos
que estiverem compactados.

4.1.2.74. A solugdao deve ser capaz de analisar, detectar e reparar ameacas de virus em arquivos
compactados incluindo, a0 menos, 5 niveis de compactagao.

4.1.2.75. A solugdo deve suportar a varredura nos seguintes, mas ndo somente, padrdes de compactagio:
« CAB;

e RAR;
e ARJ;
o TAR.

4.1.2.76. A solugdo deve ter a capacidade de terminar os processos e servigos que tenham sido acionados
pela ameaca no momento da detecgao.

4.1.2.77. A solugao deve possuir a capacidade de identificar a origem da ameaca e infeccao para malwares
que utilizam compartilhamento de arquivos como forma de propagacao, informando nome e/ou enderego
IP da origem com op¢do de bloqueio de comunicacao via rede.

4.1.2.78. A solugdo deve permitir que a verificagdo de malwares em recursos mapeados de rede seja
bloqueada.

4.1.2.79. A solucdo deve possuir a capacidade de monitoramento em tempo real através de heuristica
fazendo o cruzamento e correlacionando com a reputacdo de arquivos online.

4.1.2.80. Nao serao permitidas solu¢des de verificagdo de malware que possuam motor de terceiros.
4.1.2.81.A solucao deve permitir que o bloqueio de execugao de aplicacdes seja baseado em nome e pasta.

4.1.2.82. A solucao deve permitir que a deteccdo de ameacas desconhecidas na memoria seja feita pelo
comportamento dos processos e arquivos das aplicagdes.

4.1.2.83. A solugdo deve possuir a capacidade de detec¢do de softwares keyloggers por comportamento
dos processos em memdria.

4.1.2.84. A solucao deve possuir capacidade de deteccao de worms e trojans através do comportamento
dos processos em memoria com opc¢ao de alteracdo dos niveis de sensibilidade da detecgao.

4.1.2.85. A solugdo deve possuir a capacidade de realizar inspe¢do das ameagas em ambientes isolados
utilizando ferramentas, mas ndo somente, como:

e Aprendizado de maquina

e Deep Learning;

e Analise estatistica ¢ dinamica;
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e Detecgdo baseada em comportamento;
o Introspec¢do na memoria.

4.1.2.86. A solugdo deve ter a capacidade de realizar a deteccdo do malware através do DNA do virus
encontrado.

4.1.2.87. A solugao deve ter a capacidade de identificar e atualizar os patches do sistema operacional.

4.1.2.88. A solugdo deve ter a capacidade de identificar o uso do hyper-v e possuir uma verificacao de
malware especifica para esse hypervisor.

4.1.2.89. A solugdo deve possuir a capacidade de realizar escaneamentos em estagdes que utilizam One
Drive for Business, procurando por ameagas, virus e arquivos comprometidos ou possiveis malwares que
possam ter sido armazenados nessa nuvem.

4.1.2.90. A solugdo de protecdo de servidor deve possuir a capacidade de adicionar ameagas com
comportamento malicioso a uma lista negra.

4.1.2.91. A solucdo deve ser capaz de adicionar exclusdes automaticas para aplicativos de servidor de alta
criticidade.

4.1.2.92. A solugao deve possuir a capacidade de otimizagao de desempenho para infraestruturas hibridas
(Fisica e virtual) com a eliminagdo da duplicagdo de verificagdo de arquivos, automaticamente excluindo

a varredura para arquivos que ja tenham sido verificados e limpos.

4.1.2.93. A solugdo deve possuir médulo para controle de acesso de redes com possibilidade de bloqueio
dos acessos.

4.1.2.94. A solucao deve permitir a criagdao de politicas de bloqueio com base em categorias e listas de
URL.

4.1.2.95. A solugao deve permitir a geracdo de relatdrios de sites que tenham sido acessados e bloqueados.
4.1.2.96. A solugdo deve permitir a personalizacdo das mensagens exibidas quando um site for bloqueado.
4.1.2.97. A solucdo deve possuir recurso para verificagdo de malwares nas mensagens de email pelo

antimalware instalado nas estagdes de trabalho, suportando os seguintes, mas nao somente, protocolos de
email:

e POP3;
e POP3S;
« IMAPS.

4.1.2.98. A solucdo deve permitir a criagdo e configuracdo de agdes personalizadas para detecgdes
realizadas pelo mddulo de protecao de email suportando, mas nao somente, as seguintes acoes:
e Mover email para pasta especifica;
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e Excluir o email;
e Manter o email.

4.1.2.99. Em equipamentos macOS a solu¢do deve possuir mddulo de protecdo para emails enviados e
recebidos.

4.1.2.100. A solucao deve possuir modulo de anti-phishing para protecao dos usudrios que acessam sites
web falsos para obtencao de dados e informacdes sensiveis e confidenciais.

4.1.2.101. A solucdo de protecao AntiSpam deve fazer as verifica¢des utilizando o protocolo SSL.
4.1.2.102. O moédulo de protecao anti-spam deve ser nativo e totalmente integrado ao endpoint.

4.1.2.103. A solucdo deve possuir protocolo de replicagdo com protocolo HTTPS e servigo de notificagdo
via push e/ou webhook.

4.1.3 SOLUCAO DE SANDBOX EM NUVEM

4.1.3.1. A solugdo deve pertencer ao mesmo fabricante e estar totalmente integrada com a solucdo de
protecdo de endpoints, permitindo o gerenciamento através da console.

4.1.3.2. A solucdo deve estar disponivel para integragdo com os sistemas operacionais Windows, Linux e
macOS para estac¢des de rede e servidores.

4.1.3.3. A solugdo deve estar disponivel e totalmente integrada com a console de gerenciamento em nuvem.

4.1.3.4. A analise inicial de artefatos deve ocorrer de forma local na propria solugdo de endpoint, € o envio
destes artefatos para a solugdo de verificacdo em sandbox deve acontecer de forma automadtica sem
intervencao dos usuarios.

4.1.3.5. A solugdo deve permitir o envio manual de artefatos para verificagdo no sandbox em nuvem através
da interface do endpoint, permitindo assim que os usudrios e administradores possam confirmar se
determinados artefatos representam perigo para o usudrio, para o ambiente e a rede como um todo.

4.1.3.6. A solugdo deve apresentar todos os artefatos enviados para o sandbox através da console de
gerenciamento juntamente com o resultado da analise, permitindo que o administrador tenha visibilidade
de todos os artefatos que foram escaneados, limpos e removidos pelo mddulo de sandbox.
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4.1.3.7. A solugdo deve gerar relatorio de comportamento para cada artefato enviado e processado pela
solucao de sandbox.

4.1.3.8. A solugao deve permitir que os relatdrios dos artefatos enviados para a solu¢ao de sandbox sejam
exportados para os formatos JSON e PDF.

4.1.3.9. O relatorio de comportamento dos artefatos gerado pela solu¢ao de sandbox deve exibir, mas nao
somente, as seguintes informagdes sobre o artefato analisado:

o Resultado da analise;

e Detalhes do arquivo verificado;

e HASH SHA-1;

« HASH SHA-256;

e Detalhes da analise do arquivo.

4.1.3.10. Caso a solugdo de sandbox estiver em uso concorrente com a solu¢ao de deteccao e resposta a
ameagas, deve possuir a capacidade de fornecer informagdes adicionais sobre o arquivo analisado,
exibindo, mas ndo somente, as seguintes informacdes:

e Comportamentos analisados;

e Acdes realizadas em processos;

e Arquivos afetados;

e Registros afetados;

e Chamadas de API;

o Atividade de rede;

e Outros eventos;

o Analise estatistica;

o Detalhes do artefato;

e Geometria do arquivo;

o Importacdes de bibliotecas;

o Fungdes de exportacao de arquivos .dll;

o Me¢étodos e fungdes utilizados pelo artefato.

4.1.3.11. A solucdo deve permitir que sejam criadas exclusdes por caminho, nome da detecgdo, extensao e
HASH SHA-1 do arquivo.

4.1.3.12. A solugdo deve permitir que sejam criadas configuracdes a nivel granular para o envio automatico
de amostras para o modulo de sandbox com a permissdo de habilitar e desabilitar, mas ndo somente, o
envio das categorias de arquivos:

o Executaveis;

e Arquivos;

e Scripts;

e Documentos.
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4.1.3.13. A solugao deve possuir recurso de configuracao para definicdo de tempo maximo que os artefatos
estardo disponiveis nos servidores do modulo de sandbox.

4.1.3.14. A solugdo deve permitir a definicdo de tamanho méaximo dos arquivos (em MB) para analise
automatica de artefatos no médulo de sandbox.

4.1.3.15. A solugdo deve permitir a configuragao do tamanho maximo do arquivo a ser enviado para analise
no modulo de sandbox.

4.1.3.16. A solucdo deve exibir um aviso no momento do envio pela primeira vez de um arquivo
considerado suspeito. Se a verifica¢do for concluida antes da execucao do arquivo o aviso nao devera ser
exibido, e a solucdo deve eliminar automaticamente as amostras dos arquivos e executaveis nos servidores
onde o comportamento foi analisado.

4.1.3.17. A solucao de sandbox deve ter a capacidade de envio de emails de SPAM para analise.

4.1.3.18. A solucdo de sandbox deve classificar os artefatos em determinadas categorias, mas ndo somente:
e Desconhecido;
e Limpo;
e Suspeito;
e Altamente suspeito;
e Malicioso.

4.1.3.19. A solucdo deve disponibilizar as seguintes informacdes de um arquivo enviado para analise em
sandbox:

o Nome da estagdo que enviou o arquivo;

e Usuario conectado ao dispositivo;

o Resultado da analise;

e HASH SHA-I;

e Nome do arquivo;

e Tamanho do arquivo;

o (Categoria.

4.1.3.20. A solugdo deve oferecer protegdo proativa para que os arquivos/executaveis analisados sejam
bloqueados até que o resultado da analise de sandbox esteja disponivel.

4.1.3.21. A solugdo deve possuir integragdo total com a solucdo de anti-malware para criacdo e aplicacao
de politicas.

4.1.4. SOLUCAO PARA CRIPTOGRAFIA DE DISCOS

4.1.4.1. A solucao deve ser capaz de criptografar dispositivos que utilizem sistemas operacionais Windows
e macOS.
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4.1.4.2. Nas estagdes com sistema operacional Windows a solugdo devera possuir tecnologia proprietaria
de criptografia. Nao serdo aceitas solucdes que apenas gerenciem e/ou facam uso do motor de criptografia
Microsoft BitLocker.

4.1.4.3. Para estacdes com sistema operacional macOS a solugdo deve ser capaz de gerenciar o FileVault
da Apple.

4.1.4.4. A solucdo deve dispor de recurso que permita aos administradores terem visibilidade de quais
dispositivos da rede possuem o mddulo de criptografia instalado e os que ainda nao possuem.

4.14.5. A solugdo deve permitir que os administradores tenham visibilidade dos dispositivos
criptografados e sua aderéncia as politicas de criptografia definidas e os dispositivos sem criptografia
aplicada e possiveis problemas ocorridos no momento da criptografia.

4.1.4.6. A solucdo deve ser capaz de criptografar os dispositivos desejados desde a inicializagdo do sistema
operacional.

4.1.4.7. A solugdo deve fornecer possibilidades de recuperacdo de senha para usudrios remotos que se
encontrem bloqueados.

4.1.4.8. A solucdo deve possuir a capacidade de programacdo das tarefas de criptografia para os
dispositivos desejados com a possibilidade de retomar a execucdo desde seu Ultimo estado em caso de
pausa da tarefa.

4.1.4.9. A solucao deve ser administrada através da console de gerenciamento juntamente com as outras
solugoes descritas neste documento.

4.1.4.10. A solugdo deve possuir recurso para criptografar e descriptografar apenas o espago em disco
utilizado.

4.1.4.11. A solugao deve possuir a opcao de criptografia apenas do disco sendo utilizado para inicializagao,
e todos os discos.

4.1.4.12. A solugdo deve possuir opgdes para utilizagdo de TPM (Trusted Platform Module) se disponivel,
e forcar a utilizacdo de TPM para aplicagdo da criptografia.

4.1.4.13. A solugdo deve possuir compatibilidade com a tecnologia de auto criptografia OPAL.

4.1.4.14. Se a tecnologia OPAL estiver disponivel, a solucao deve for¢ar o uso desta para aplicagdao da
criptografia de disco.

4.1.4.15. A solucao deve suportar e ter compatibilidade com o uso de Single Sign-on (SSO), permitindo
que o usuario realize apenas uma autenticagao em seu dispositivo. No momento da autenticagdo da solugdo
o usudrio ndo deverd inserir suas credenciais novamente e ser logado automaticamente no sistema
operacional.
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4.1.4.16. A solugdo deve permitir que o administrador possa configurar os requerimentos minimos de
definicdo de senha utilizada na criptografia, com os seguintes, mas nao somente, parametros:

4.1.4.17. Alteragao de senha sem intervengdo do administrador, através da interface da solucao;

4.1.4.18. Caracteres da senha:
o Utilizacao de caracteres em caixa alta;
o Utilizacdo de caracteres em caixa baixa;
o Utilizacao de nimeros;
e Comprimento minimo de senha.

4.1.4.19. Tempo de expiracao da senha;
4.1.4.20. Configuracdo de limite de tentativas incorretas de utilizagdo da senha de criptografia;
4.1.4.21. Configuracdo de limite maximo de tentativas incorretas de utilizagao da senha de criptografia.
4.1.4.22. Expiracao da senha:

o Configurac¢do de expiracao da senha utilizada na criptografia;

e Tempo de expiracao da senha (dias)

4.1.4.23. A solucao deve ter a capacidade de envio de alerta ao usuario com informacdes sobre a expiragao
da senha, caso essa configuragdo esteja habilitada.

4.1.4.24. A solucao deve permitir que o administrador defina a quantidade de dias de antecedéncia para o
alerta de expiragdo de senha ser enviado ao usudrio.

4.1.4.25. A solugdo deve permitir que o administrador instale a solucdo com uma senha pré-definida sem
a necessidade de o usudrio criar uma senha para a criptografia.

4.1.4.26. A solugdo deve permitir que seja possivel desativar a senha de login do usuario, através da console
de gerenciamento e solicitar que esta seja alterada via interface grafica.

4.1.4.27. A solucdo deve permitir o bloqueio da senha de login do usuario, permitindo que ele faga o acesso
através da senha Unica de recuperacao, a ser gerada via console de gerenciamento.

4.1.4.28. A solucdo deve ter a capacidade de remocao da senha de login do usuario, para que a maquina
possa ser iniciada somente via ferramenta de recuperacdo avancada que serd executada pelos
administradores da solugdo na rede. Caso o dispositivo estiver em uso durante no momento da acao de
remogao, este deve ser reinicializado automaticamente para garantir o sucesso da acao.

4.1.4.29. A solucdo deve permitir que o administrador faca a desativagdo temporaria da tela de autenticacao
através da console de gerenciamento, para realizagdo de manutengdes nos equipamentos sem que a senha

de criptografia seja solicitada e possa reativa-la automaticamente apds a conclusao da manutengao.

4.1.4.30. A solugdo deve permitir a desativagdo permanente da tela de autenticagdo, quando necessario.
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4.1.4.31. A solugdo deve possibilitar que o administrador recupere os dados caso o usuario nao consiga
acessar a maquina com suas credenciais.

4.1.4.32. A senha de recuperagao gerada pela solucao deve ser unica para cada maquina.

4.1.4.33. A solugdo deve possibilitar que o administrador gere uma nova senha de recuperacao para o
dispositivo.

4.1.4.34. A solucdo deve prover ferramenta de recuperacdo avancada, para casos em que exista a
impossibilidade de inicializagdao correta do dispositivo por falha fisica ou de sistema operacional. Essa
ferramenta deve permitir a inicializa¢do da méaquina através de midia (Pendrive, USB e DVD) permitindo
que os dados sejam recuperados apds a descriptografia manual do disco.

4.1.4.35. A solugdo deve possuir compatibilidade com a tecnologia Microsoft Direct Storage.

4.1.4.36. A solugdo deve possuir compatibilidade com tecnologia AES-NI que utiliza o conjunto de
instrugdes dos algoritmos Advanced Encryption Standard (AES) que torna o processo de criptografia e
descriptografia mais rapido e eficiente.

4.1.5. REQUERIMENTOS GERAIS

4.1.5.1. A solugdo ofertada ndo deve possuir restrigdes sobre a quantidade de equipamentos por sistemas
operacionais para ativagdo de suas licengas. A totalidade do numero de licengas contratadas deve ser
ativada completamente em servidores, estacdes de trabalho e dispositivos mdveis, respeitando apenas o
limite total contratado.

4.1.5.2. Todos os mddulos ofertados pelo fabricante devem ser ativados com a utilizagdo de uma tnica
licenca sem a necessidade de aquisicdo de modulos separados (Addons)

4.2. SUPORTE TECNICO E MONITORAMENTO

4.2.1. O suporte técnico deve ser prestado pela fornecedora da solugdo, cobrindo toda solug¢do de antivirus
contratada e ndo sera aceito subcontratacao.

4.3. CHAMADOS E ATENDIMENTO TECNICO
4.3.1. ACONTRATANTE deve poder abrir chamados de manutencao através de chamada telefonica para
numero, central de atendimento via navegador (Web) ou correio eletronico, sem a necessidade prévia de

consulta e/ou qualquer liberagao por parte da fornecedora da solugdo.

4.3.2. O atendimento técnico remoto deverd ocorrer de segunda a sexta-feira (exceto feriados), das 09h00
as 18h00.

4.3.3. O contrato de suporte técnico devera ser de 36 meses (trés anos).
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4.3.4. Nao deve haver limites para aberturas de chamados ou limite de tempo de atendimento, sejam
duvidas, configurag¢des ou resolugdo de problemas.

4.3.5. A equipe de suporte técnico deverd buscar, no escopo de servigos, prevenir a ocorréncia de
problemas e seus incidentes resultantes, eliminando incidentes recorrentes correlacionando-os e
identificando a causa-raiz e sua solugdo, além de minimizar o impacto dos incidentes que ndo podem ser
prevenidos.

4.3.6. A fornecedora da solucao deve realizar atendimentos remotos a equipe de Tecnologia da Informagao
da CONTRATANTE, a partir de solicitagdes recebidas dos analistas ou do gestor do processo, via sistema

de atendimento, telefone ou correio eletronico.

4.3.7. Todos os atendimentos deverdo estar registrados em central de atendimento técnico e gestdo de
chamados.

4.3.8. Deve haver realizacdo de otimizacdes nas configuragdes para melhor do desempenho, quando
observadas quedas de desempenho ou indisponibilidades pela CONTRATANTE.

4.3.9. A fornecedora da solucdo deve garantir que os profissionais designados para atendimento técnico
sao capacitados para tanto.

4.3.10. A CONTRATADA nao sera responsavel pelo atendimento em sistemas operacionais defasados ou
descontinuados pelo fabricante.

4.3.11. Garantia de tempo de resposta e nivel de servico:

4.3.12. A garantia de tempo de resposta sera realizada conforme critérios de prioridades a seguir:

Classe Descricao hnicio do atendimento em até:

1 Servigo indisponivel. 2 horas

5 Suporte 'tecmco de maior 4 horas
1mpacto.

rte técni

3 Suporte écnico com menor R horas
1mpacto.

4 Manutengao preventiva. Programada

4.3.13. O acordo de nivel de servigo para suporte técnico devera obedecer ao seguinte escopo:

Prioridade Descricao

1 O servigo esta fora de operacdo ou ha um impacto critico nas operagdes
(Emergencial) dos negocios.
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2 O servigo esta degradado, ou aspectos significativos das operacdes de
(Alta) negdcio sofreram impactos negativos pelo desempenho inadequado.
3 Servico funcionando com pequenos problemas sem impacto direto na
(Média) operagao.
4 O desempenho operacional do servigo esta prejudicado, ndo causando
(Baixa) quebra de funcionamento ou de operac¢ao.

4.3.14. As horas para primeiro atendimento e resolucdo de incidentes sdo horas corridas e serdo
contabilizadas dentro do horario de atendimento descrito neste termo de referéncia.

4.3.15. A CONTRATADA devera disponibilizar e gerenciar os atendimentos técnicos da
CONTRATANTE através de portal de gerenciamento de atendimentos com acesso através de navegador
web.

4.3.16. Mesmo os chamados sendo abertos através de ligagao telefonica ou correio eletrdnico, os chamados
deverdo ser registrados na central.

4.3.17. A solucdo devera ser aderente aos processos do ITIL para gerenciamento de incidentes e
requisicoes.

4.3.18. A CONTRATADA deverda emitir relatérios mensais abrangendo, no minimo, requisigoes,
incidentes, informag¢des de atendimentos e solugdes conforme linha de atendimento com especificagdes e
detalhes de cada atendimento.

4.3.19. A CONTRATANTE devera ser avisada através de e-mail sobre a abertura e solucdo de qualquer
tipo de solicitagdo através do portal WEB, telefone e e-mail.

4.3.20. O sistema operacional e servidor responsavel por suportar a console de gerenciamento de
atendimentos e informacodes fica sob responsabilidade da CONTRATADA, sendo essa responsavel por
sua atualizagdo e manutengao.

4.3.21. A solugdo devera conter a possibilidade de criagdo de regras de negdcio, para automacdo no
atendimento técnico especializado.

4.3.22. O sistema de gerenciamento de chamados devera ter historico de alteragdes do chamado bem como
solugdo, para eventuais processos de auditoria.

4.3.23.A CONTRATADA devera garantir que a solu¢do de atendimento e informacdes conte com uma
area de cadastro de contatos, para consulta pela CONTRATANTE.

4.3.24. Deverd ser possivel anexar documentos de qualquer tipo na abertura e gerenciamento de
atendimentos técnicos.

4.3.25. Os atendimentos técnicos deverdo ser organizados por categoria, que serdo acordados junto a
CONTRATANTE.
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4.3.26. O sistema de atendimento devera contar com a funcao de aprovacdo dos atendimentos técnicos,
sendo possivel o envio de tal aprovacdo para gestores e responsaveis pelos devidos atendimentos junto a
CONTRATANTE.

4.3.27. Devera ser possivel o envio de notificagdo de abertura e solugdo de atendimentos para um grupo
de e-mails.

4.3.28. A solugdo de atendimento técnico devera permitir que o chamado possa ser exportado para o
formato “.PDF”.

4.3.29. A solucdo deverad contar com perfis de usuarios, sendo possivel a criacdo de acessos somente
leitura.

4.3.30. Devera ser possivel a criagdo de grupos de usuarios na solucao.

4.3.31. A solucdo disponibilizada pela CONTRATADA devera ter a possibilidade da criacdo de varias
entidades dentro de um mesmo banco de dados da solugao.
e Relatérios Mensais, durante o periodo do contrato
Relatério de Chamados:
Categoria do chamado;
Usuario;
Ativos relacionados;
Data de abertura e fechamento;
Status;

4.3.32. O suporte técnico deverd ter os seguintes canais de atendimento: Suporte Telefonico, E-mail e
Sistema online de chamados, todos em portugués do Brasil.

4.3.33. A CONTRATADA devera sempre disponibilizar versdes mais recentes dos softwares sem onus
financeiro.
5. REQUISITOS DA CONTRATACAO

5.1. Sustentabilidade: Os critérios de sustentabilidade estdo eventualmente inseridos na descricao do
objeto.

5.2. Subcontratacio: Nao ¢ admitida a subcontratacdo do objeto contratual.
5.3. Garantia da contratacio: Nao havera exigéncia da garantia da contratagdo do art. 96 e seguintes da

Lei n°® 14.133/21, a fim ampliar a competitividade.

6. FORMA DE EXECUCAO DO OBJETO
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6.1. Do prazo, do local e das condicoes de prestacao dos servicos

6.1.1 O prazo para entrega do objeto sera de até 10 (dez) dias tuteis, contados do recebimento do Pedido de
Compra.

6.1.2. O pedido sera emitido pelo Setor de Compras.

6.1.3. Os servigos serdo prestados na Sede da Camara Municipal de Carapicuiba/SP, localizada na
Travessa Virginio Pasini, 63 — Jardim Sao Pedro, Carapicuiba — SP , CEP: 06320-000.

6.1.4. As despesas de custeio com deslocamento, bem como todas as despesas de transporte, didrias,
seguro ou quaisquer outros custos envolvidos, ficam a cargo exclusivo da Contratada;
6.2. Obrigacgoes do Contratante:

6.2.1. Receber, acompanhar, fiscalizar, conferir e avaliar o objeto do contrato afim de que sejam
executados rigorosamente em conformidade com o estabelecido no processo de contratacao;

6.2.2. A fiscalizagdo do contrato, por parte do Contratante, ndo exonera nem diminui a completa
responsabilidade da Contratada por inobservancia ou omissdo a qualquer das clausulas contratuais
estabelecidas no ajuste;

6.2.3. Notificar a Contratada de qualquer irregularidade constatada, por escrito para que seja sanada;
6.2.4. Efetuar o pagamento nas condi¢des e nos precos pactuados em contrato.

6.2.5. Aplicar a contratada as penalidades regulamentares e contratuais.

6.3. Obrigacoes da Contratada:

6.3.1. Fornecer o objeto em estrita conformidade com as especificacdes e condigdes estabelecidas no
Processo Administrativo n® 3189/2025, Dispensa de Licitagdo n°® 34/2025, termo de referéncia, proposta

apresentada e demais condigdes estabelecidas em contrato;

6.3.2. Manter-se em compatibilidade com as obrigagdes assumidas no contrato durante toda a sua
execugao, conservando todas as condi¢des de habilitacdo e qualificagcdo exigidas na contratagao;

6.3.3. Designar preposto para representar a Contratada na execugao do contrato.

6.3.4. Prestar todos os esclarecimentos que forem solicitados pela Camara Municipal, obrigando-se a
atender, de imediato, todas as reclamagdes a respeito dos servigos prestados.

6.3.5. Responsabilizar-se por quaisquer prejuizos que causar a Contratante em decorréncia do ndo
cumprimento ou cumprimento irregular das obrigacdes assumidas;
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6.3.6. Arcar com o pagamento de quaisquer tributos, multas ou 6nus oriundos da contratagdo, pelos quais
seja responsavel, principalmente os de natureza fiscal e comercial;

6.3.7. Atender prontamente as notificagdes, reclamacgdes, exigéncias ou observagdes feitas pela
Contratante, refazendo ou corrigindo, quando for o caso, as suas expensas, 0 objeto que eventualmente
tenha sido executado em desacordo com o combinado;

6.3.8. Nao transferir, no todo ou em parte, o presente contrato;

6.3.9. Cumprir outras obrigagdes previstas no Codigo de Protecdo e Defesa do Consumidor (Lei Federal
n°® 8.078, de 11 de setembro de 1990) que sejam compativeis com o regime de direito publico.

6.4. Da vigéncia do contrato

6.4.1. O Contrato tera vigéncia de 36 (trinta e seis).

7. GESTAO DO CONTRATO

7.1. Os gestores e fiscais de contratos e os respectivos substitutos serdo representantes
da Camara Municipal de Carapicuiba/SP designados pela autoridade competente, com atribui¢des de
acompanhar e fiscalizar a execuc¢do do contrato, nos termos dos art. 21 a 23, observados os requisitos
estabelecidos no art. 11, do Ato da Mesa n°® 7/2024, de 11 de dezembro de 2023, que regulamenta a Lei n°
14.133, de 1° de abril de 2021, no &mbito da Camara Municipal de Carapicuiba.

7.2. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade ou ainda resultante de imperfeicdes técnicas, vicios
redibitorios, ndo implica em corresponsabilidade do Contratante ou de seus agentes e prepostos.

8. CRITERIOS PARA MEDICAO E PAGAMENTO

8.1. Do recebimento dos servigos

8.1.1. O recebimento do objeto do contrato ocorrera da seguinte forma:

8.1.1.1. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo
detalhado, quando verificado o cumprimento das exigéncias de carater técnico previamente definidos no

contrato;

8.1.1.2. Definitivamente, por servidor ou comissdao designada pela autoridade competente, mediante
termo detalhado que comprove o atendimento das exigéncias contratuais.

8.1.2. Os prazos e os métodos para a realizagdo dos recebimentos provisdrio e definitivo deverdo ser
definidos no contrato.
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8.2. Do prazo e forma de pagamento

8.2.1. O pagamento sera realizado no prazo maximo de até 5 (cinco) dias, contados a partir do recebimento
da Nota Fiscal/Fatura devidamente atestada pela competente area, por meio de ordem bancéria, para
crédito em banco, agéncia e conta corrente indicados pela Contratada, ou através de boleto bancario com
vencimento minimo de 5 (cinco) dias.

8.2.2. Constatando-se alguma irregularidade da Contratada, serd providenciada sua notificacdo, por
escrito, para que, no prazo de 05 (cinco) dias tuteis, regularize sua situa¢ao ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da Administragdo
Contratante.

8.2.3. Nao serd iniciada a contagem de prazo caso os documentos fiscais apresentados ou outros
necessarios contenham incorregoes.

8.2.4. Quando for constatada qualquer irregularidade na nota fiscal, a Contratante solicitara imediatamente
a Contratada carta de correcdo, quando couber, ou ainda a pertinente regularizacdo, que deverd ser
encaminhada a Contabilidade da Camara Municipal de Carapicuiba, no prazo de 3 (trés) dias uteis.

8.2.5. Caso a Contratada ndo apresente carta de corre¢do no prazo estipulado, o prazo para pagamento
sera reiniciado a partir da data da sua apresentagao.

8.2.6. Todo e qualquer pagamento sera efetuado direta e exclusivamente a Contratada, eximindo-se a
Contratante de obrigagdes a terceiros por titulos colocados em cobranga, descontos, caucdo ou outra
modalidade de circulagdo ou garantia, inclusive quanto a direitos emergentes desta, ficando estabelecido
que, em hipodtese alguma, aceitard tais titulos, os quais serdo devolvidos, incontinente, a pessoa fisica ou
juridica que os houver apresentado.

8.2.7. Nenhum pagamento serda efetuado a Contratada enquanto pendente de liquidacdo qualquer
obrigacdo financeira de penalidade que lhe tenha sido imposta.

8.2.8. A Camara Municipal de Carapicuiba ndo se responsabilizara por quaisquer autuacdes fiscais e
gravames futuros decorrentes de interpretacdes erroneas por parte do licitante vencedor quanto a aplicacao
de tributos e suas aliquotas, suspensdes, base de calculo, isengdes etc.

8.3. Do critério de reajuste/repactuacao

8.3.1. O critério de reajuste sera definido no instrumento de contrato.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
9.1. Forma de selec¢io e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de DISPENSA DE
LICITACAO, com adogao do critério de julgamento pelo MENOR PRECO GLOBAL, nos Termos do
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art. n° 75, Inciso Il da Lei 14.133/2021 e do Ato da Mesa n® 7/2023.
9.2. Exigéncias de habilitacao

9.2.1. Para fins de habilitagdo, devera o fornecedor comprovar os seguintes requisitos minimos, conforme
artigo 62 e 14 da Lei Federal 14.133/2021:

9.2.1.1. Habilitacio Juridica
9.2.1.1.1. Registro comercial, no caso de empresa individual;

9.2.1.1.2. Ato constitutivo, estatuto social, contrato social ou sua consolidagdo e posteriores alteragdes
contratuais, devidamente registradas na junta comercial e, em vigor; e no caso de sociedade por agdes,
acompanhado da ata de elei¢ao de sua atual administragdo, registrados e publicados;

9.2.1.1.3. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da diretoria
em exercicio;

9.2.1.1.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6érgdo competente, quando a
atividade assim o exigir;

9.2.1.1.5. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condig¢do de
Microempreendedor Individual - CCMEIL, cuja aceitagdo ficard condicionada a verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br

9.2.1.2. Regularidade fiscal, social e trabalhista

9.2.1.2.1. Prova de inscri¢do no Cadastro Nacional da Pessoa Juridica (CNPJ);
9.2.1.2.2. Regularidade perante a Fazenda Municipal,

9.2.1.2.3. Regularidade perante a Fazenda Estadual;

9.2.1.2.4. Regularidade perante a Fazenda Federal;

9.2.1.2.5. Regularidade perante o FGTS;

9.2.1.2.6. Regularidade perante a Justica do Trabalho;

9.2.1.3. Qualificacao Economico-financeira

9.2.1.3.1. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso II).

9.2.1.4. Outras comprovacoes
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9.2.1.4.1. Consulta ao Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS;

9.2.1.4.2. Consulta ao Cadastro de Apenados do Tribunal de Contas Estado de Sao Paulo;

9.2.1.4.3. Consulta ao Cadastro de Licitantes Inidoneos do Tribunal de Contas da Unido;

9.2.1.4.4. Declaracao conjunta, conforme modelo Anexo II deste Termo;

9.2.1.4.5. Serdo aceitas certiddes positivas com efeito de negativas.

9.2.1.10. Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto
contratual, devera comprovar tal condigdo mediante a apresentagdao de declaracao da Fazenda respectiva
do seu domicilio ou sede, ou outra equivalente, na forma da lei;

10. INFRACOES ADMINISTRATIVAS E SANCOES

10.1. Comete infragdo administrativa, nos termos do art. 155 da Lei n°® 14.133/2021, o fornecedor que:

10.1.1. Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente ou ndo entregar a
documentac¢do exigida para a contrata¢do, quando convocado dentro do prazo de validade da proposta;

10.1.2. Apresentar declaragdo ou documentacdo falsa exigida para a dispensa ou prestar declaragdo falsa
durante o processo de contratagdo;

10.1.3 Deixar de entregar a documentacao exigida para a dispensa;

10.1.4. Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
10.1.5. Fraudar a dispensa;

10.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

10.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da dispensa;

10.1.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

10.2. O fornecedor que cometer qualquer das infracdes discriminadas nos subitens anteriores ficard
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des previstas no art. 156 da
Lein® 14.133, de 2021:

10.2.1. Adverténcia;

10.2.2. Multa de 0,5% a 30% (cinco décimos por cento a trinta por cento) sobre o valor estimado da
contratacao;
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10.2.3. Impedimento de licitar e de contratar, pelo prazo de até 03 (trés) anos, nos termos do artigo 156,
inciso III, combinado com o § 4°, da Lei n°® 14.133/2021;

10.2.4. Declaragao de inidoneidade para licitar ou contratar, pelo prazo minimo de 03 (trés) anos € maximo
de 06 (seis) anos, nos termos do artigo 156, inciso IV, combinado com o § 5°, da Lei Licitatoria.

10.3. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a penalidade de multa.

10.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n°® 14.133, de 2021, e subsidiariamente na Lei n® 9.784, de 1999.

10.5. A autoridade competente, na aplicagdo das sangdes, levard em consideracdo a natureza e gravidade
da infragcdo cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes € 0s
danos que dela provierem para a Administragao Publica;

10.6. As importancias relativas as multas serdo descontadas, sempre que possivel, do pagamento a que
tiver direito a Contratada, ou cobradas judicialmente, se for o caso.

10.7. As sang¢des por atos praticados no decorrer da contratagao serdo definidas no instrumento de contrato.

11. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

11.1. O custo estimado da contratagdo ¢ de R$ 29.824,17 (Vinte e nove mil, oitocentos e vinte e quatro
reais e dezessete centavos), valor baseado no Estudo Técnico Preliminar.

12. RECURSO ORCAMENTARIO

12.1. 3.3.90.40 — Servigos de Tecnologia da Informacao e Comunicagdo.
13. ANEXO

13.1. Anexo I —Modelo de Proposta Comercial;

13.2. Anexo II — Declaragdo Conjunta;

13.3. Anexo III — Minuta de Contrato.

14. RESPONSAVEL PELA ELABORACAO

14.1. Servidores Edson Charles de Lima - Setor de Compras
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ANEXO 1

MODELO DE PROPOSTA DE PRECOS

PAPEL TIMBRADO DA EMPRESA

A CAMARA MUNICIPAL DE CARAPICUIBA

DISPENSA DE LICITACAO N° _ /2025

PROCESSO N° __ /2025

OBJETO: Contratacdo de empresa especializada em Seguranca da Informacdo para a renovacdo da
solugdo de endpoint antivirus ESET PROTECT Advanced, com periodo de licenciamento de 36 (trinta e
seis) meses, incluindo suporte técnico especializado 8x5 (oito horas por dia, cinco dias por semana),
console de gerenciamento em nuvem (cloud) e monitoramento 24x7 (tempo integral) conforme

especificagdes constantes no Termo de Referéncia.

DADOS DA EMPRESA
Razdo Social:
Endereco:
Municipio: CEP:
Contato: Fone:
E-mail:
CNPJ: ‘ Inscricao:
Segue nossa proposta para o fornecimento dos itens a seguir:
ITEM DESCRICAO PERIOD QTD TIPO VALOR VALOR
1 Licenciamento e (0] UNIT.R$ | TOTAL R$
) Servicos
Renovagao da solucdo de
1.1. | antivirus ESET | 36 meses 75 Licenciamento
PROTECT Advanced.
Servico de  suporte
técnico, atendimento 8x5
(oito horas por dia, cinco
1.2. | dias por semana), console | 36 meses 01 Servigo
de gerenciamento em
nuvem € monitoramento
24x7 (tempo integral)

VALOR TOTAL DA PROPOSTA RS

POR EXTENSO:
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Validade da Proposta: Minima de 90 (noventa) dias.
Prazo de entrega: De até 10 (dez) dias;

Condi¢des de pagamento: Em até 5 (cinco) dias, apos entrega e aprovacao.

Local, de de 2026.

Assinatura
Nome, RG, CPF e Cargo
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ANEXO 11
MODELO DE DECLARACAO CONJUNTA
PAPEL TIMBRADO DA EMPRESA
A CAMARA MUNICIPAL DE CARAPICUIBA
DISPENSA DE LICITACAO N° _ /2025
PROCESSO N° /2025

OBJETO: Contratacdo de empresa especializada em Seguranca da Informacdo para a renovacdo da
solugdo de endpoint antivirus ESET PROTECT Advanced, com periodo de licenciamento de 36 (trinta e
seis) meses, incluindo suporte técnico especializado 8x5 (oito horas por dia, cinco dias por semana),
console de gerenciamento em nuvem (cloud) e monitoramento 24x7 (tempo integral) conforme
especificagdes constantes no Termo de Referéncia.

A empresa (Razdo Social da Empresa), estabelecida a Rua , n° ,
bairro , no municipio de , Estado de , inscrita no CNPJ/MF sob n°
, neste ato representada por seu socio(a)/procurador(a), Sr(a).
, portador(a) da Cédula de Identidade RG n° , inscrito no
CPF/MF sob o n° , no uso de suas atribuigdes legais, DECLARA, sob as penas da Lei, que:

a) Que esta ciente e, concorda com as condi¢des contidas neste processo de dispensa e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega
em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

b) Esta sob o regime de microempresa ou empresa de pequeno porte, para efeito do disposto na Lei
Complementar 123/2006. SIM ( ) NAO( ).

Nos termos de legislacdo vigente, ndo possuindo nenhum dos impedimentos previstos no § 4° do artigo
3° da lei Complementar n® 123/2006 e suas alteragdes.

Declaro ainda que, nos termos do artigo 4°, § 2°, da Lei 14.133/2021, ndo possuo contratos com a
Administragcdo Publica que extrapolem a receita bruta maxima admitida para fins de enquadramento como
empresa de pequeno porte.

c) Nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos, salvo menor a partir de 14 anos, na condi¢ao de aprendiz, nos termos do artigo
7°, XXXIII, da Constituicdo e no inciso VI, do art. 68, da Lei 14.133, de 1° de abril de 2021, acrescido
pela Lei n°® 9.854, de 27 de outubro de 1999;
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d) Nao possui empregados executando trabalho degradante ou for¢ado, observando o disposto nos
incisos III e IV do art. 1° € no inciso III do art. 5° da Constitui¢ao Federal;

) Cumpre as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz, conforme
orientado pelo art. 92, inciso XVII da Lei 14.133, de 1° de abril de 2021;

f) Nao estd impedida de participar de licitagdes ou contratar com a Administragdo Publica de
Carapicuiba e que nao ¢ declarada inidonea pelo Poder Publico, de quaisquer esferas da Federagao. Nao
se encontra, nos termos da legislagdo em vigor, sujeito a qualquer outro fato ou circunstancia que possa
impedir a sua regular participacdo no presente certame ou a eventual contratacdo que deste procedimento
possa ocorrer, para fins do disposto artigo 156, inc. IV, da Lei n® 14.133/21, 1° de abril de 2021.

g) Nao possui socio ou administrador servidor ou com parentesco até terceiro grau, de servidores e/ou
dirigentes desta entidade, que impecam a contratacdo desta empresa, nos termos das legislagdes vigentes
aplicaveis;

h) Esté ciente de que a falsidade na declaracdo de que trata os itens anteriores sujeitara a empresa as
sangdes previstas na Lei n® 14.133, de 2021, e neste Edital;

i) E responsavel pela fidelidade e legitimidades das informagdes e documentos apresentados

digitalmente no sistema eletronico ou presencialmente, estando ciente de que a falsidade de qualquer
documento ou a inverdade nele contida ficard sujeita as san¢des administrativas e judiciais cabiveis.

Local, de de 2026.

Assinatura
Nome, RG, CPF e Cargo
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ANEXO III
MINUTA DE CONTRATO N°....
DISPENSA DE LICITACAO N° _ /2025
PROCESSO N° __ /2025

CONTRATO QUE CELEBRAM ENTRE SI A CAMARA MUNICIPAL DE CARAPICUIBA E A
EMPRESA ....

Por este instrumento de contrato ¢ na melhor forma de direito, que entre si celebram, de um lado a
CAMARA MUNICIPAL DE CARAPICUIBA, inscrita no CNPJ sob o n° 49.759.954/0001-71,
estabelecida na Travessa Virginio Pasini, 63, na cidade de Carapicuiba, Estado de Sao Paulo, neste ato
representada por seu PRESIDENTE RONALDO DE SOUZA, brasileiro e residente neste Municipio,

doravante denominada simplesmente CONTRATANTE e de outro lado a empresa , CNPJ
n° , com sede na , heste ato representada por seu ,Sr.(a) , CPF n°
e do RGn° , doravante denominada CONTRATADA, de acordo com o que consta do Processo

Administrativo n® _ /2025, relativo a Dispensa de Licitacdo n° _ /2025, firmam o presente contrato,
mediante condicdes a seguir:

CLAUSULA PRIMEIRA - OBJETO

1.1. Contratagdo de empresa especializada em Seguranca da Informagao para a renovagao da solugdo de
endpoint antivirus ESET PROTECT Advanced, com periodo de licenciamento de 36 (trinta e seis) meses,
incluindo suporte técnico especializado 8x5 (oito horas por dia, cinco dias por semana), console de
gerenciamento em nuvem (cloud) e monitoramento 24x7 (tempo integral) conforme especificacdes
constantes no Termo de Referéncia.

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES DO CONTRATO

2.1. Integram e completam o presente contrato, para todos os fins de efeito e de direito, obrigando as partes
em todos os seus termos, as condi¢cdoes da Dispensa de Licitagdo n° , seus anexos, € de
conformidade com a propria proposta comercial da CONTRATADA, conforme descrito abaixo:

ITEM DESCRICAO VALOR VALOR

UNIT.R$ | TOTAL RS

Licenciamento e PERIODO QTD TIPO

Servicos
Renovacao da solugdo
1.1. |de antivirus ESET| 36 meses 75 Licenciamento
PROTECT Advanced.
Servico de suporte
técnico, atendimento
8x5 (oito horas por dia,
cinco dias por semana),
console de
gerenciamento em

1.

1.2. 36 meses 01 Servico
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nuvem e monitoramento
24x7 (tempo integral)

VALOR TOTAL DA PROPOSTA R$

POR EXTENSO:

CLAUSULA TERCEIRA - DO FUNDAMENTO LEGAL

3.1. O presente contrato decorre do Processo Administrativo n® _ /2025, Dispensa de Licitacdo n°
/2025, regido pelo disposto na Lei n° 14.133/2021, com as alteragdes posteriores, Lei Complementar n°
123/2006 e demais normas pertinentes ao objeto.

CLAUSULA QUARTA - DA DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes da execucao do presente contrato correrdo a conta do recurso orgamentario:
3.3.90.40 — Servigos de Tecnologia da Informacdo e Comunicagao.

CLAUSULA QUINTA - DO VALOR DO CONTRATO E DA FORMA DE PAGAMENTO
5.1. 1 O valor total do presente contrato ¢ de RS ... (...).

5.2. O pagamento sera realizado no prazo maximo de até 5 (cinco) dias, contados a partir do recebimento
da Nota Fiscal/Fatura devidamente atestada pela competente area, por meio de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pela Contratada, ou através de boleto bancério com
vencimento minimo de 5 (cinco) dias.

5.3. Constatando-se alguma irregularidade da Contratada, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 05 (cinco) dias uteis, regularize sua situagcdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da Administragdo Contratante.

5.4. Nao sera iniciada a contagem de prazo caso os documentos fiscais apresentados ou outros necessarios
contenham incorregoes.

5.5. Quando for constatada qualquer irregularidade na nota fiscal, a CONTRATANTE solicitara
imediatamente a CONTRATADA carta de corre¢do, quando couber, ou ainda a pertinente regularizacao,
que devera ser encaminhada a Contabilidade da Camara Municipal de Carapicuiba, no prazo de 3 (trés)
dias Uteis.

5.6. Caso a CONTRATADA nao apresente carta de corre¢ao no prazo estipulado, o prazo para pagamento
serd reiniciado a partir da data da sua apresentacao.

5.7. Todo e qualquer pagamento serd efetuado direta e exclusivamente 8 CONTRATADA, eximindo-se a
CONTRATANTE de obrigacdes a terceiros por titulos colocados em cobranga, descontos, caugdo ou outra
modalidade de circulacdo ou garantia, inclusive quanto a direitos emergentes desta, ficando estabelecido
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que, em hipodtese alguma, aceitara tais titulos, os quais serao devolvidos, incontinente, a pessoa fisica ou
juridica que os houver apresentado.

5.8. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidacdo qualquer
obrigacao financeira de penalidade que lhe tenha sido imposta.

5.9. A Camara Municipal de Carapicuiba nao se responsabilizard por quaisquer autuagdes fiscais e
gravames futuros decorrentes de interpretagdes errdneas por parte do licitante vencedor quanto a aplicagdo
de tributos e suas aliquotas, suspensdes, base de calculo, isengdes etc.

CLAUSULA SEXTA — DO REAJUSTE DE PRECOS

6.1. O valor do contrato podera ser alterado ou atualizado em decorréncia de eventual redugdo dos precos
praticados no mercado ou de fato que eleve o custo dos produtos, nas seguintes situagdes:

6.1.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucao do contrato tal como pactuada,

nos termos da alinea “d” do inciso II do caput do art. 124 da Lei n°® 14.133/2021;

6.1.2. Em caso de criagdo, alteragdo ou extincdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposi¢odes legais, com comprovada repercussdo sobre o valor do contrato;

CLAUSULA SETIMA - DA VIGENCIA

7.1. O prazo de vigéncia do Contrato sera de 36 (trinta e seis) meses contados da data de sua assinatura,
findo o qual serd automaticamente reincidido.

CLAUSULA OITAVA - FORMA DE EXECUCAO DO CONTRATO
8.1. Do prazo, do local e das condicoes de prestacao dos servigos

8.1.1 O prazo para entrega do objeto sera de até 10 (dez) dias uteis, contados do recebimento do Pedido de
Compra.

8.1.2. O pedido sera emitido pelo Setor de Compras.

8.1.3. Os servigos serdo prestados na Sede da Camara Municipal de Carapicuiba/SP, localizada na
Travessa Virginio Pasini, 63 — Jardim Sao Pedro, Carapicuiba — SP , CEP: 06320-000.

8.1.4. As despesas de custeio com deslocamento, bem como todas as despesas de transporte, didrias,
seguro ou quaisquer outros custos envolvidos, ficam a cargo exclusivo da Contratada;

CLAUSULA NONA - DO RECEBIMENTO

9.1. Os servigos serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e
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fiscalizacao do contrato, para efeito de verificagdo de sua conformidade com as especificagdes constantes
no Termo de Referéncia e na proposta.

9.2. Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio,
quando em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 5 dias uteis, a contar da notificacdo da contratada, as suas custas, sem prejuizo
da aplicagao das penalidades.

9.3. O recebimento definitivo ocorrera no prazo de 5 dias uteis, a contar do recebimento da nota fiscal ou
instrumento de cobrancga equivalente pela Administragdo, apds a verificagdo da qualidade e quantidade do
material e consequente aceitagdo mediante termo detalhado.

9.4. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

9.5. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao
de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de liquidagdo e
pagamento.

9.6. O prazo para a solu¢do, pelo contratado, de inconsisténcias na execu¢do do objeto ou de saneamento
da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Administracdo durante a analise

prévia a liquidagdo de despesa, ndo serda computado para os fins do recebimento definitivo.

9.7. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca dos bens nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

CLAUSULA DECIMA — OBRIGACOES DO CONTRATANTE

10.2.1. Receber, acompanhar, fiscalizar, conferir e avaliar o objeto do contrato afim de que sejam
executados rigorosamente em conformidade com o estabelecido no processo de contratagao;

10.2.2. A fiscalizagdo do contrato, por parte do Contratante, ndo exonera nem diminui a completa
responsabilidade da Contratada por inobservancia ou omissdo a qualquer das cldusulas contratuais
estabelecidas no ajuste;

10.2.3. Notificar a Contratada de qualquer irregularidade constatada, por escrito para que seja sanada;
10.2.4. Efetuar o pagamento nas condi¢des e nos precos pactuados em contrato.

10.2.5. Aplicar a contratada as penalidades regulamentares e contratuais.

CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DA CONTRATADA
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11.3.1. Fornecer o objeto em estrita conformidade com as especificagdes e condigdes estabelecidas no
Processo Administrativo n° /2025, Dispensa de Licitagdo n® /2025, termo de referéncia, proposta
apresentada e demais condigdes estabelecidas em contrato;

11.3.2. Manter-se em compatibilidade com as obriga¢des assumidas no contrato durante toda a sua
execucdo, conservando todas as condi¢des de habilitacdo e qualificagdo exigidas na contratagdo;

11.3.3. Designar preposto para representar a Contratada na execug¢do do contrato.

11.3.4. Prestar todos os esclarecimentos que forem solicitados pela Camara Municipal, obrigando-se a
atender, de imediato, todas as reclamagdes a respeito dos servigos prestados.

11.3.5. Responsabilizar-se por quaisquer prejuizos que causar a Contratante em decorréncia do ndo
cumprimento ou cumprimento irregular das obrigacdes assumidas;

11.3.6. Arcar com o pagamento de quaisquer tributos, multas ou 6nus oriundos da contratacao, pelos quais
seja responsavel, principalmente os de natureza fiscal e comercial;

11.3.7. Atender prontamente as notificagdes, reclamagdes, exigéncias ou observacdes feitas pela
Contratante, refazendo ou corrigindo, quando for o caso, as suas expensas, o objeto que eventualmente
tenha sido executado em desacordo com o combinado;

11.3.8. Nao transferir, no todo ou em parte, o presente contrato;

11.3.9. Cumprir outras obrigagoes previstas no Codigo de Protecao e Defesa do Consumidor (Lei Federal
n® 8.078, de 11 de setembro de 1990) que sejam compativeis com o regime de direito publico.

CLAUSULA DECIMA SEGUNDA - GARANTIA DE EXECUCAO

12.1 Nao havera exigéncia de garantia contratual da execugao.

CLAUSULA DECIMA TERCEIRA - INFRACOES E SANCOES ADMINISTRATIVAS
13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a CONTRATADA que:
13.1.1. Der causa a inexecugdo parcial do contrato;

13.1.2. Der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

13.1.3. Der causa a inexecugao total do contrato;
13.1.4. Ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;

13.1.5. Apresentar documentagao falsa ou prestar declaragao falsa durante a execugao do contrato;
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13.1.6. Praticar ato fraudulento na execugao do contrato;

13.1.7. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

13.1.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

13.2.1. Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre
que ndo se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de
2021);

13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens 13.1.2,
13.1.3. e 13.1.4 deste contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art.
156, § 4°, da Lei n°® 14.133, de 2021);

11.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos
subintes 13.1.5, 13.1.6, 13.1.7 e 13.1.8 deste contrato, bem como nos subitens 13.1.2, 13.1.3 ¢ 13.1.4, que
justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021).

13.2.4 Multa moratoéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado na execugdo do
objeto contratado, sobre o valor da parcela executada em desconformidade com o prazo previsto no
contrato ou instrumento equivalente, até o limite de 30 (trinta) dias, nos termos do §3° do art. 156 da Lei
n. 14.133/2021. O atraso superior a 30 (trinta) dias autorizard a Administragdo a promover o cancelamento
do contrato, por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I
do art. 137 da Lei n® 14.133, de 2021;

13.2.4.1. O valor méximo da multa sera equivalente a 30 (trinta) dias corridos de atraso. A partir deste
momento, além da multa, aplica-se o impedimento de licitar e contratar do item

13.2.2, podendo, a critério da Administragdo, configurar inexecucdo total da obrigagdo assumida,
culminando na rescisdao do contrato.

13.2.5. Multa compensatoria de 20% (vinte por cento) sobre o valor da parcela ndo cumprida, no caso de
inexecugao parcial, observado que o valor final apurado para a multa ndo podera ser inferior a 0,5% (cinco
décimos por cento) do valor total do contrato, nos termos do § 3° do art. 156 da Lei n. 14.133/2021;

13.2.6. Multa compensatoria de 30% (trinta por cento) sobre o valor anual do contrato, no caso de
inexecucao total.

13.3. A aplicagdo das sancdes previstas neste contrato nao exclui, em hipdtese alguma, a obrigacdo de

reparacdo integral do dano causado ao CONTRATANTE (art. 156, §9°, da Lei n° 14.133, de 2021).

13.4. Todas as sangdes previstas neste contrato poderao ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei n® 14.133, de 2021).
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13.4.1. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021);

13.4.2 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenga
serd descontada da garantia prestada ou serd cobrada judicialmente (art. 156, §8° da Lei n° 14.133, de
2021);

13.4.3. Previamente ao encaminhamento a cobranga judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagao
enviada pela autoridade competente.

13.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto no caput e paragrafos do art.
158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao
de inidoneidade para licitar ou contratar.

13.6. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
13.6.1. A natureza ¢ a gravidade da infracdo cometida;

13.6.2. As peculiaridades do caso concreto;

13.6.3. As circunstancias agravantes ou atenuantes;

13.6.4. Os danos que dela provierem para a Administragao Publica;

13.6.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos o6rgaos de controle.

13.7. Os atos previstos como infracdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de
licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei
n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

13.8. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste contrato ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica
serdo estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacao de coligagdo ou controle, de fato ou de direito, com
a CONTRATADA, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de
analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021);

13.9. O CONTRATANTE devera, no prazo méximo 15 (quinze) dias uteis, contado da data de aplicacao
da sancdo, informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de
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publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) € no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (art. 161, da Lei n°® 14.133,
de 2021).

13.10. As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

CLAUSULA DECIMA QUARTA - DA FISCALIZACAO E GESTAO DO CONTRATO

14.1. Os gestores e fiscais de contratos e os respectivos substitutos serdo representantes
da Camara Municipal de Carapicuiba/SP designados pela autoridade competente, com atribui¢des de
acompanhar e fiscalizar a execu¢do do contrato, nos termos dos art. 21 a 23, observados os requisitos
estabelecidos no art. 11, do Ato da Mesa n°® 7/2024, de 11 de dezembro de 2023, que regulamenta a Lei n°
14.133, de 1° de abril de 2021, no ambito da Camara Municipal de Carapicuiba.

14.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade ou ainda resultante de imperfei¢des técnicas, vicios
redibitorios, ndo implica em corresponsabilidade do Contratante ou de seus agentes e prepostos.

CLAUSULA DECIMA QUINTA — DA SUBCONTRATACAO

15.1. E vedado 8 CONTRATADA subcontratar, ceder ou transferir, no todo ou em parte, o objeto do
presente contrato.

CLAUSULA DECIMA SEXTA — DAS ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

16.2 O contratado ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes
que se fizerem necessarios, até¢ o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

16.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do termo de contrato.

16.4. As alteragdes contratuais deverao ser promovidas mediante celebragao de termo aditivo, submetido
a prévia aprovagdo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacao de seus efeitos ou previsao normativa, hipotese em que a formalizagdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei no 14.133, de 2021).

16.5 Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA SETIMA — DA EXTINCAO DO CONTRATO
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17.1. O presente Termo de Contrato podera ser extinto nas hipdteses previstas no art. 137 e 138, da Lei n°
14.133/2021 ou art. 69, inc. VII, da Lei n° 13.303/2016, sem prejuizo da aplicagdo das sangdes previstas
neste instrumento.

17.2. Os casos de extingao contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a ampla defesa e ao contraditorio.

17.3. A ocorréncia de fatos fortuitos ou de forca maior, regularmente comprovados, que impegam a
execuc¢ao do presente contrato.

CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS

18.1. Os casos omissos serdao decididos pelo CONTRATANTE, segundo as disposi¢des contidas na Lei
n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢oes
contidas na Lei n°® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos
contratos, além do contido na legislagdo municipal.

CLAUSULA DECIMA NONA — DA PUBLICACAO

19.1. A CONTRATANTE providenciard as publicacdes exigidas no art. 72, paragrafo tnico, e no art. 94,
II ¢/c o art. 176, paragrafo unico, inc. I da Lei n°® 14.133/21.

CLAUSULA VIGESIMA — DO FORO

20.1. Fica eleito o foro da Comarca de Carapicuiba, Estado de Sao Paulo, como inico competente para
conhecer e dirimir quaisquer questdes oriundas do presente contrato, com expressa reniincia a qualquer
outro, por mais privilegiado que seja.

E, por estarem as partes justas e contratadas, assinam o presente termo em 3 (trés) vias de igual teor, na
presenga das testemunhas abaixo identificadas.

Carapicuiba, .........

CONTRATANTE
CONTRATANTA
TESTEMUNHAS
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CONTRATOS OU ATOS JURIDICOS ANALOGOS
TERMO DE CIENCIA E DE NOTIFICACAO
Contratos

CONTRATANTE: CAMARA MUNICIPAL DE CARAPICUIBA
CONTRATADO:
CONTRATO N°: __ /2025

OBJETO: Contratacdo de empresa especializada em Seguranca da Informacdo para a renovacdo da
solugdo de endpoint antivirus ESET PROTECT Advanced, com periodo de licenciamento de 36 (trinta e
seis) meses, incluindo suporte técnico especializado 8x5 (oito horas por dia, cinco dias por semana),
console de gerenciamento em nuvem (cloud) e monitoramento 24x7 (tempo integral) conforme
especificagdes constantes no Termo de Referéncia.

ADVOGADO(S)/ N° OAB: Ana Paula Dias Nicacio / N°. OAB 192392.
Pelo presente TERMO, nds, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de Contas do Estado de
Sao Paulo, cujo tramite processual ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletronico, conforme
dados abaixo indicados, em consonancia com o estabelecido na Resolu¢ao n® 01/2011 do TCESP;

C) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do
Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em conformidade com o artigo
90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Codigo de Processo Civil;

d) Qualquer alteragdao de endereco — residencial ou eletronico — ou telefones de contato devera ser
comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito
de defesa, interpor recursos e o que mais couber.

LOCAL e DATA: Carapicuiba, ...
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Cdmara Municipal de Carapicuiba

Estado de Sao Paulo

GESTOR DO ORGAO/ENTIDADE:
Nome:

Cargo:

CPF: RG:

Data de Nascimento:

Endereco residencial completo:

E-mail Institucional:

E-mail pessoal:

Telefone:

Assinatura:

Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:
Nome: Ronaldo de Souza
Cargo: Presidente

CPF:
Data de Nascimento:
Endereco residencial completo:
E-mail institucional:
E-mail pessoal:
Telefone(s):
Assinatura:

Pela CONTRATADA:

Nome:

Cargo:

CPF: RG:
Endereco residencial completo:
E-mail institucional:

E-mail pessoal:

Telefone(s):

Assinatura:
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