TERMO DE REFERENCIA!
1. DEFINICAO DO OBJETO

Contratacéo de servico de solucéo integrada de colaboragcéo e comunicacao
corporativa baseada em nuvem (Cloud Computing), incluindo os servigcos de
implementacédo, integracdo, migracdo e treinamento, pelo periodo de 12 (doze)
meses. A contratacdo visa atender as necessidades da Camara Municipal de Jau, nos
termos da legislacao vigente, conforme as condicdes, especificacdes, quantitativos e

exigéncias contidas neste Termo de Referéncia:

. UN. QTDE DE QTDE DE VALOR
ITEM | CATSER DESCRICAO LICENCAS MESES MENSAL
Solucao integrada de colaboracéo e R$ 250,20
1 27588 comunicacdo corporativa baseada Licenca 20
em nuvem, Tipo 1, tamanho 2GB, 12
para 12 meses (item 2.2 do TR)
Solucao integrada de colaboracéo e R$ 1.218,25
comunicacdo corporativa baseada .
2 27588 em nuverr%—Tipo 2F,) tamanho 25GB, Licenca 55 12
para 12 meses (item 2.3 do TR)
Solugéo integrada de colaboracéo e R$ 64,71
comunicacdo corporativa baseada .
3 27588 em nuven%—Tipo SF,) tamanho 50GB, Licenca 2 12
para 12 meses (item 2.4 do TR)
2758 Armazenamento adicional de 1TB Licenca 12 R$ 590,92
em nuvem
21172 Treinamento Horas 4 1 R$ 7.388,00

Valor total (12 meses) médio estimado: R$ 32.876,96.

1.1.  As empresas proponentes ficam cientes de que foram adotados os itens do

Catalogo de Compras do Governo Federal (CATMAT) mais semelhantes ao

objeto, devendo ser ofertado produto compativel com a especificacdo completa

deste Termo de Referéncia (TR).

! Termo de referéncia elaborado nos termos de determinacédo do Tribunal de Contas do Estado de S&o
Paulo (“e O termo de referéncia é obrigatério para todas as possibilidades de contratagbes diretas; o
Nos casos dos incisos | e Il do artigo 75 da NLLC este deve ser simplificado e constar o objeto e suas
caracteristicas técnicas, orcamento, eventuais exigéncias técnicas que deverao ser cumpridas pelo
futuro contratado, os critérios para a escolha do futuro contratado, as condi¢cdes de execucao do
contrato, destacando-se prazos de execugdo e recebimento, com as justificativas sobre o cabimento
da contratacéo direta e demais motivagdes que forem consideradas cabiveis, notadamente no tocante
ao prego;”. SAO PAULO. Tribunal de Contas do Estado. Licitagdes e contratos: principais aspectos da
fase preparatéria e gestdo contratual. Sado Paulo: Tribunal de Contas do Estado, 2023).
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1.2. O critério de selecdo da proposta serd o de menor preco unitario.

2. DEFINICAO DO OBJETO
2.1. Requisitos gerais

« 2.1.1. Todas as especificagbes técnicas contidas nos requisitos gerais sao
requisitos minimos aos itens 1, a 5.

» 2.1.2. A solugao devera seguir o modelo de computagdo em nuvem, possuindo 0s
requisitos estipulados no presente Termo de Referéncia.

« 2.1.2.1. Sera admitida solugdo disponibilizada na modalidade de software como
servico — SaaS ou solucéo instalada em infraestrutura de nuvem publica, privada ou
hibrida, desde que o ambiente seja integralmente gerenciado pela CONTRATADA e
acessivel pela Internet.

Deverao estar incluidos no preco contratado todos os recursos de processamento,
memoaria, armazenamento, transferéncia de dados, enderecamento, certificados
digitais, protecdo de rede, balanceamento, backup, monitoramento, contingéncia,
licenciamento e demais componentes necessarios ao funcionamento integral da
solucdo.

2.1.3. Entende-se por solucéo integrada de colaboracédo o conjunto de componentes
e ferramentas nativas ou integradas, de um ou mais fabricantes, que compartilhem
dados, autenticacao e funcionalidades entre si, formando uma solucdo completa que
atenda aos requisitos deste Termo de Referéncia.

Os componentes integrados deverdo ser oficialmente suportados, interoperaveis e
fornecidos sob responsabilidade Unica da CONTRATADA, inclusive quanto ao
licenciamento, implantacdo, configuracdo, seguranca, atualizacdo, suporte técnico,

monitoramento, disponibilidade e cumprimento do Acordo de Nivel de Servico.

A CONTRATADA devera assegurar integracdo de autenticacdo, administracao,
seguranca, suporte, atualizacdo, monitoramento, licenciamento e Acordo de Nivel de
Servico, ndo sendo admitida a transferéncia de responsabilidade & CONTRATANTE
ou a necessidade de contratagao adicional diretamente com terceiros.

+2.1.4. Ositens 1 a 3 serdo fornecidos por meio de licenca de utilizag&o por usuério,

incluindo as caracteristicas e funcionalidades descritas neste Termo de Referéncia.
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Os componentes complementares de infraestrutura, armazenamento, segurancga,
videoconferéncia, edicdo de documentos, chat, arquivamento, backup, monitoramento
e gerenciamento de assinaturas poderdo ser licenciados por usuario, capacidade,
instancia, servidor ou ambiente, conforme a arquitetura da solucéo ofertada, desde
gue todos os custos estejam incluidos na proposta e nao resultem em cobrancas
adicionais para a CONTRATANTE.

2.1.4.1. A proposta devera contemplar todas as licencas, subscricdes, moédulos,
extensdes, plugins, integracdes e servicos de terceiros necessarios ao atendimento
integral deste Termo de Referéncia. Nao serdo admitidas cobrancas posteriores

relativas a componentes indispensaveis ao funcionamento da solucéo.

* 2.1.5. Disponibilidade

° 2.1.5.1. Os servigos deverao ser prestados em regime integral (24x7), 24 horas
por dia, 7 dias por semana.

°2.1.5.2. Os servigos deverao estar disponiveis em 99,7% do tempo contratado,
de modo que o somatério mensal das indisponibilidades do servigco sera padronizado
no seguinte formato: Més de 30 dias, ou seja, 30 dias X 24 horas X 60 minutos, que é
igual a 43.200 minutos. Acordo de Nivel de Servico permitido de 130 minutos de
indisponibilidade total por més.

° 2.1.5.3. Para computo das eventuais indisponibilidades, serdo considerados os
intervalos de tempo decorridos entre a queda e o restabelecimento do servico.

o 2.1.5.4. N&o serdao consideradas interrupgbes cuja causa seja de
responsabilidade do CONTRATANTE.

©2.1.5.5. As interrupcdes previamente programadas pela CONTRATADA serao
consideradas para o computo do periodo de indisponibilidade e deverdo ser
comunicadas com antecedéncia minima de 5 (cinco) dias uteis.

> 2.1.5.6. A disponibilidade sera apurada individualmente para os componentes
de correio eletrénico, calendario, contatos, armazenamento de arquivos, edi¢ao
colaborativa, chat e videoconferéncia.
A indisponibilidade de um componente complementar ndo caracterizara
automaticamente a indisponibilidade integral do servigo de correio eletrdnico, desde

gue os demais componentes permanecam disponiveis. Os relatorios deverdo
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demonstrar a disponibilidade individual de cada componente e a disponibilidade geral
da solucéo.

o 2.1.5.7. O indice de disponibilidade sera calculado mensalmente, o nao
cumprimento do indice definido para a solucao resultard em multa, conforme descrito
no Acordo de Nivel de Servico (ANS).

© 2.1.5.8. A CONTRATADA devera disponibilizar painel web de monitoramento
contendo o status dos componentes da solucao, registros de incidentes, periodos de
indisponibilidade e histérico minimo dos ultimos 12 meses.

O painel podera ser disponibilizado pelo fabricante, pela CONTRATADA, pelo
provedor de nuvem ou por ferramenta de monitoramento integrada a solucao.

o 2.1.5.9. A solucdo devera disponibilizar interface web para as atividades
rotineiras de administracdo de usuarios, grupos, dominios, listas, aliases, quotas,
politicas, autenticacao, relatorios e servicos.

As operacoes administrativas avancadas poderdo ser executadas por interface web,
API documentada ou ferramenta de linha de comando oficialmente suportada, desde
gue sejam auditaveis e executadas pela CONTRATADA sem custo adicional.

« 2.1.6. Seguranca

o 2.1.6.1. A solugdo devera disponibilizar recursos de segundo fator de
autenticacao para os usuarios, com verificacdo pelo menos por:

= Aplicativo para dispositivos méveis Android (verséao 10 e superiores) e iOS
(versdo 13 e superiores).

o 2.1.6.2. Permitir que os administradores possam definir o duplo fator de
autenticacdo como obrigatorio para acesso a solucéo.

° 2.1.6.3. A solugcdo deve permitir que os administradores possam limitar os
recursos e funcionalidades disponiveis da solucdo aos diferentes tipos de perfis de
uso, discriminados abaixo:

= Usuario: permissoées limitadas a sua area de trabalho.

= Administrador: permissdo para criar, renomear, mover, apagar, bloquear,
desbloquear, redefinir e forgar troca de senha, excluir e alterar dados de grupos, dos
clientes e dos gerentes. Configurar e acessar relatérios de todas as operacdes do
sistema. Configurar o dominio e o uso de ferramentas de configuracéo, gerenciamento

e suporte.
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°2.1.6.4. As interfaces web, consoles administrativos e APIs da solugéo deverao

utilizar exclusivamente o protocolo HTTPS com TLS em versdo suportada e
considerada segura.
Os servicos de correio eletrénico acessados por SMTP, IMAP ou POP3 deverao
utilizar TLS, STARTTLS ou mecanismo criptografico equivalente ou superior, ndo
sendo admitida a transmissdo de credenciais ou mensagens por conexao nao
criptografada.

° 2.1.6.5. Os dados armazenados, incluindo mensagens, anexos, arquivos,

bancos de dados, indices, configuracdes e backups, deverdo ser protegidos por
criptografia em repouso utilizando AES-256 ou algoritmo equivalente ou superior.
A criptografia podera ser implementada na camada da aplicagédo, banco de dados,
sistema de arquivos, volume de armazenamento, armazenamento de objetos ou por
combinacdo dessas camadas. As chaves criptograficas deverdo ser gerenciadas de
forma segura e segregada dos dados protegidos.

o 2.1.6.6. A solucdo devera utilizar ambiente de processamento e
armazenamento submetido a controles reconhecidos de seguranca da informacao e
protecdo de dados.

As certificacdes 1ISO 27001, 1ISO 27017, ISO 27018, SOC 2 Tipo Il ou certificacdes
equivalentes poderdo ser apresentadas pelo fabricante da solucdo, pela
CONTRATADA, pelo provedor de nuvem ou pelo datacenter utilizado, conforme as
responsabilidades de cada participante na arquitetura ofertada.

A CONTRATANTE poderéa solicitar, durante a vigéncia contratual, os certificados,
relatérios ou documentos comprobatdrios correspondentes.

o 2.1.6.7. A CONTRATADA devera comunicar a CONTRATANTE qualquer
incidente de seguranca confirmado ou suspeita relevante de incidente em até 24
horas, contadas do momento em que tiver conhecimento do fato.

A comunicacao devera conter, sempre que disponiveis, a natureza do incidente, os
dados e usuarios potencialmente afetados, as medidas de contencdo adotadas, 0s
riscos identificados e o plano de tratamento.

A CONTRATADA devera fornecer as informacdes e 0 apoio necessarios para que a
CONTRATANTE cumpra suas obrigagbes perante os titulares e as autoridades

competentes.
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»2.1.7. Federacéao
° 2.1.7.1. Deve suportar Single Sign-On
* 2.1.8. Acesso Cliente

> 2.1.8.1. O acesso aos servi¢cos devera ocorrer, no minimo, a partir de um dos
navegadores abaixo, sem a necessidade de instalacdo de aplicativos cliente:

= Chrome.

= Firefox.

= Safari.

= Microsoft Edge.

> 2.1.8.2. Possuir compatibilidade com, pelo menos, os seguintes dispositivos e

sistemas operacionais:
= Desktops e Notebook: sistemas operacionais Windows, Linux e MacOS.
= Dispositivos moveis: sistemas operacionais Android e i0OS
* 2.1.9. Exportacao dos dados

> 2.1.9.1. A solucéo deve prover a funcionalidade de exportagao dos dados dos
usuarios, referentes, pelo menos, aos componentes de e-mail. A exportacdo deve
respeitar os padrées de mercado para possibilitar a migracdo para outra plataforma
de nuvem ou on-premise.

© 2.1.9.2. A solucéo devera permitir que os administradores exportem os dados
de correio eletrénico dos usuarios por meio de interface de administracdo, API
documentada ou ferramenta administrativa oficialmente suportada.

° 2.1.9.3. A exportacado devera poder ser realizada individualmente ou em lote,
sem custo adicional, em formatos de mercado que preservem as mensagens, anexos,
pastas e respectivos metadados, tais como EML, MIME, MBOX, TGZ, ZIP ou formato
equivalente que permita a posterior migracao para outra plataforma.

* 2.1.10. Atualizacao da solugao

° 2.1.10.1. Realizar atualizagbes e correcbes de todos os componentes da

solucéo ofertada e disponibilizar a verséo estavel mais recente, durante a vigéncia do

contrato, sem custo adicional.
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° 2.1.10.2. As atualizagbes e correcdes deverdo ser executadas de forma a
minimizar os impactos sobre as operacdes, preferencialmente utilizando mecanismos
de alta disponibilidade ou atualizag&o gradual.

Quando houver necessidade de interrupcdo, a CONTRATADA devera observar as
regras de comunicagcdo, manutencdo programada e contabilizacdo de

indisponibilidade previstas neste Termo de Referéncia.

* 2.1.11. Gestor de assinaturas em massa

° 2.1.11.1. A solugéo devera possuir, de forma nativa ou por meio de modulo,
extensao, plugin, API ou servico integrado fornecido e suportado pela CONTRATADA,
ferramenta de gerenciamento centralizado de assinaturas de correio eletronico.
A ferramenta devera permitir a criacao, edicdo, aplicacao e atualizacdo automatica de
assinaturas para usuarios, grupos, unidades administrativas ou para todo o dominio,
sem necessidade de configuracéo individual nas estacdes de trabalho.
Devera possibilitar a utilizacdo de campos dinamicos obtidos do cadastro dos usuarios
ou de diretério integrado, incluindo, no minimo, nome, cargo, setor, telefone e
endereco eletrénico, bem como imagens, logotipos institucionais, avisos legais e
elementos da identidade visual definidos pela CONTRATANTE.
A assinatura devera ser aplicada as mensagens enviadas pelo webmail, dispositivos
moveis, clientes de correio eletrbnico e demais meios de envio oficialmente

suportados pela solucao.

*2.1.12. APIs e interoperabilidade
° 2.1.12.1. O fabricante ou a CONTRATADA devera fornecer documentacao
oficial das APIs, protocolos ou mecanismos de integracdo disponibilizados pela
solucdo.
A solucao devera suportar, conforme aplicavel, padrdes de mercado como SMTP,
IMAP, POP3, LDAP, SAML, OAuth, OpenID Connect, CalDAV, CardDAV, WebDAV,
REST, SOAP ou tecnologias equivalentes.
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2.2. Iltem 01 - Solucé&o de integrada de colaborag&o e comunicacao corporativa
baseada em nuvem - Tipo 01
« 2.2.1. Calendario/agenda

o 2.2.1.1. Possuir calendario para agendamento de eventos pessoais como
compromissos, reunides, tarefas.

o 2.2.1.2. Permitir que os usuarios compartiihem sua agenda (calendario) com
outros usuarios com os seguintes niveis de acesso: Visualizacao da disponibilidade
(Livre/Ocupado); Leitura da agenda e seus compromissos; Edicdo da agenda e seus
compromissos; Controle total da agenda.

° 2.2.1.3. Permitir que o usuario configure o recebimento de alertas (email e pop-
up) dos eventos agendados.

° 2.2.1.4. Ao cadastrar um evento a solucdo deve procurar horarios livres nas
agendas de todos convidados.

o 2.2.1.5. Prover compatibilidade para importacdo de compromissos com 0s
seguintes padrdes de agendas: ICS ou CSV.

> 2.2.1.6. A solucao deve permitir a consulta dos contatos comuns da corporacéo.

« 2.2.2. Correio Eletrénico Corporativo (e-mail)

2.2.2.1. Caixa de correio individual com capacidade minima de armazenamento
de 2GB (dois gigabytes).

> 2.2.2.2. Capacidade de envio de anexo de até 150MB, ou link para acesso ao
arquivo na area de armazenamento.

0 2.2.2.3. Os enderecos eletronicos das contas de e-mail deverdo conter apenas
o0 dominio do camarajau.sp.gov.br (login@camarajau.sp.gov.br), no mesmo
padrao utilizado pela CONTRATANTE atualmente, apds a implantacéo da solucéo.

0 2.2.2.4. O componente que implementa o servico de MTA-Mail Transfer Agent
deve suportar e ser totalmente aderente as especificagdes do protocolo SMTP da pilha
TCP/IP (RFC 821) e suas atualiza¢gdes ou correlatos.

> 2.2.2.5. O componente que implementa o servico de MDA-Mail Delivery Agent
deve suportar e ser totalmente aderente as especificacdes dos protocolos POPv3 e
IMAPVv4 da pilha TCP/IP (RFC 1939 e 3501 respectivamente) e suas atualizagdes ou

correlatos.
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° 2.2.2.6. Permitir a criagao de listas de distribuicado de email, que ndo podem ser
contabilizadas no numero de licencas e que devem aceitar participantes de outros
dominios.

0 2.2.2.7. Devera permitir criar aliases de e-mail para contas de usuarios sem
contabilizar o numero de licencgas.

° 2.2.2.8. Mensagens excluidas devem permanecer disponiveis por, pelo menos,
30 (trinta) dias, devendo ser passiveis de recuperacao pelo préprio usuario nesse
intervalo de tempo.

© 2.2.2.9. Apds a remocao definitiva de uma mensagem excluida, a mensagem
deve permanecer disponivel por, pelo menos, mais 15 (quinze) dias para possibilitar
a recuperacao pelos gestores do contrato.

° 2.2.2.10. Permitir que os administradores cadastrem listas de enderegos de
correio eletrénico e de dominios para blogueio (blacklist) ou liberacdo (whitelist)
automatica de mensagens para todo o dominio.

°2.2.2.11. As funcionalidades de verificacdo e remocao de virus, spam, phishing,
spyware e malware devem ter a capacidade de verificar arquivos compactados e
protecdo a hyperlinks mal-intencionados.

° 2.2.2.12. Todos os protocolos utilizados para acesso, envio, recebimento e
sincronizacdo de mensagens deverdo utilizar comunicacao criptografada por meio de
TLS (Transport Layer Security) ou tecnologia equivalente ou superior, garantindo a
confidencialidade, integridade e autenticidade dos dados transmitidos. A solucéo
deverd permitir acesso seguro aos servicos por meio da Internet, sem dependéncia
de redes privadas virtuais (VPN) para a protecdo do trafego de dados.
2.2.2.13. Backup e continuidade dos servi¢os
2.2.2.13.1. A CONTRATADA devera executar rotinas automatizadas de backup das
caixas postais, mensagens, anexos, calendarios, contatos, arquivos, configuracoes,
bancos de dados e demais componentes necessarios a recuperacéo da solucao.
2.2.2.13.2. Os backups deverdo ser armazenados em ambiente logicamente
segregado do ambiente de produgdo, com protecdo contra exclusao, alteracéo ou

acesso nao autorizado.
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2.2.2.13.3. A solucdo de backup deverd permitir a restauracdo de mensagem
individual, pasta, caixa postal, conta de usuario, arquivo e, quando necessario, do
ambiente completo.

2.2.2.13.4. A CONTRATADA devera apresentar no inicio da implantacao:

a) frequéncia dos backups;

b) prazo de retencéo;

C) objetivo de ponto de recuperacdo — RPO;

d) objetivo de tempo de recuperagcédo — RTO;

e) procedimento de recuperacéo de desastre;

f) procedimento de restauracéo individual e integral.

2.2.2.13.5. Deverdo ser realizados testes periddicos de restauracdo, com

apresentacao de relatério a CONTRATANTE sempre que solicitado.

» 2.2.3. Contatos e Grupos de Distribuigao

> 2.2.3.1. Prover agenda de contatos com no minimo as seguintes informacoes:
nome, sobrenome, endereco de e-mail.

0 2.2.3.2. Permitir que os usuarios criem e editem contatos e agrupamentos de
contatos visiveis apenas para sua utilizacao.

° 2.2.3.3. Permitir a consulta dos contatos comuns da corporagao por todos os
usuarios da solucéo.

°2.2.3.4. Disponibilizar de forma integrada os contatos e agrupamentos pessoais
cadastrados para os demais componentes da solucéo de forma a permitir o envio de
mensagens de e-mail, convite para eventos da agenda.

©2.2.3.5. Permitir o controle de acesso aos grupos criados pelos administradores,
de forma que apenas usuarios com permissao possam enviar mensagens de e-mail
para esses grupos.

° 2.2.3.6. Permitir a importacao e exportagao de contatos através de arquivos nos
formatos CSV ou Vcard.

* 2.2.4. Comunicac¢ao Instantanea (Chat)
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> 2.2.4.1. Fornecer servico de envio de mensagens instantaneas entre usuarios
internos utilizando a mesma plataforma.

o 2.2.4.2. Possuir lista de contatos integrada a solucdo, com sinalizador de
conexao dos Usuérios aos servigos.

2.2.4.3. Permitir comunicacdo de voz entre usuarios internos por meio de
mensagens de audio gravadas, chamadas de audio ou ferramenta de comunicacgao

integrada a solugao.

2.3. Item 02 - Solucé&o de integrada de colaboragédo e comunicacao corporativa
baseada em nuvem — Tipo 02

» 2.3.1. Este item contempla todas as especificacdes descritas para o item 01 desta
solucéo acrescentando os requisitos abaixo:

> 2.3.1.1. Cada usuario devera possuir cota total de armazenamento de email de
no minimo 25GB (vinte e cinco gigabytes) e acrescentar no minimo 10GB (dez
gigabytes) na area de armazenamento comum compartilhada entre a Organizacgéao.

» 2.3.2. Armazenamento de arquivos

0 2.3.2.1. O servico de armazenamento e compartilhamento de arquivos deve
permitir a criacdo de areas de armazenamento compartilhadas entre usuarios de um
mesmo grupo.

° 2.3.2.2. As areas de armazenamento compartilhadas devem possuir controle
de acesso especifico com no minimo os seguintes perfis de acesso: Gestor Total,
Gestor de Conteudo, Editor, Leitor.

° 2.3.2.3. Permitir aos usuarios: armazenar e compartilhar arquivos, documentos,
planilhas, apresentacdes e imagens, no minimo nos seguintes formatos: Documentos
(Microsoft Office Word, BROffice/LibreOffice Writer e PDF); Planilhas (Microsoft Office
Excel, e BROffice/LibreOffice Calc); Apresentacdes (Microsoft Office PowerPoint, e
BROffice/LibreOffice Impress); Imagens (BMP, JPEG, GIF, TIFF e PNG).

° 2.3.2.4. Permitir que o usuario compartilhe documentos e pastas com controle
das permissdes de acessos de leitura e edi¢cao.

o 2.3.2.5. Permitir a edicdo on-line de documentos, planilhas e apresentacdes
armazenados na nuvem, de forma nativa ou por meio de suite de escritorio integrada

a solucdo, sem necessidade de download prévio do arquivo.
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> 2.3.2.6. Possuir mecanismos de controle para compartilhamento de arquivos
com usudarios externos ao dominio do CONTRATANTE.

° 2.3.2.7. Permitir colaboragdo em tempo real, por meio de componente nativo ou
integrado, possibilitando a edigdo simultanea de um mesmo documento por, no
minimo, 10 usuarios através do navegador.

o 2.3.2.8. Permitir a pré-visualizacdo dos documentos armazenados na nuvem,
sem a necessidade de download.

° 2.3.2.9. A solucao deveré controlar, de forma nativa ou por meio de componente
integrado, o versionamento de documentos, planilhas e apresentacdes, armazenando
o histérico das versdes, identificando a data e o responsavel pela alteracdo e
permitindo a visualizacéo e restauracao de versao anterior.

+ 2.3.3. Videoconferéncia

° 2.3.3.1. Permitir o minimo de 10 participantes por sala de videoconferéncia.

° 2.3.3.2. Permitir a gravagao das videoconferéncias.

° 2.3.3.3. Disponibilizar solu¢cédo de videoconferéncia para reunides on-line, nativa
ou integrada a plataforma de colaboracdo, suportando transmissao simultanea de
audio e video, reunides individuais e em grupo e participacdo de usuarios internos e
externos autorizados.

A reunido devera poder ser criada ou acessada a partir do calendario, chat, mensagem
de correio eletrénico ou interface integrada da solucdo, ndo sendo obrigatério que o
componente de videoconferéncia seja produzido pelo mesmo fabricante do correio

eletronico.

o 2.3.3.4. Permitir ao administrador liberar ou ndo o acesso de participantes
externos as videoconferéncias.

> 2.3.3.5. Possuir acesso por navegador ou aplicativo para dispositivos méveis
compativel com os sistemas operacionais previstos neste Termo de Referéncia.
O aplicativo devera ser desenvolvido pelo fabricante do componente de
videoconferéncia ou ser oficialmente homologado para utilizagdo com a solugéo
ofertada.

o 2.3.3.6. Possibilitar o compartilhamento de tela entre os participantes da

videoconferéncia.
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o 2.3.3.7. Permitir a transmissao em tempo real das videoconferéncias para o
YouTube ou plataforma equivalente, utilizando protocolo RTMP, RTMPS, ferramenta
de codificacdo ou integracao oficialmente suportada.

Poderdo ser utilizadas ferramentas de terceiros, desde que o licenciamento, a
configuracdo e o suporte necessarios estejam incluidos na contratacao.

° 2.3.3.8. Os streamings de audio e video deverao ser criptografados.

2.4. Iltem 03 - Solucéo de integrada de colaborag&o e comunicagdo corporativa
baseada em nuvem — Tipo 03

» 2.4.1. Este item contempla todas as especificacdes descritas para o item 02 desta
solucéo acrescentando os requisitos abaixo:

> 2.4.1.1. Permitir, enquanto o usuario existir, a retengcdo de mensagens mesmo
em caso de excluséo pelo proprio usuario de sua caixa ou lixeira, por periodo a ser
definido pelo administrador.

o 2.4.1.2. Permitir, enquanto o usuario existir, a retencdo de arquivos e
mensagens de chat mesmo em caso de exclusdo pelo préprio usuéario ou
esvaziamento da lixeira, pelo periodo definido pelo administrador.

A retencdo podera ser implementada por recurso nativo, modulo integrado de
arquivamento, sistema de backup ou ferramenta de e-discovery fornecida e
administrada pela CONTRATADA.

> 2.4.1.3. Possuir interface de busca centralizada que possibilite auditar todo o
contetdo das mensagens de email dos usuarios incluindo seus anexos.

> 2.4.1.4. Possuir interface ou ferramenta centralizada, nativa ou integrada, que
permita pesquisar, auditar, preservar e exportar o conteddo dos arquivos
armazenados na solucao, respeitadas as permissées administrativas e os registros de
auditoria.

> 2.4.1.5. Possuir interface ou ferramenta centralizada, nativa ou integrada, que
permita pesquisar, auditar, preservar e exportar as mensagens trocadas no chat,
incluindo identificacdo dos participantes, datas e horarios.

> 2.4.1.6. Permitir minimo de 100 participantes por sala de conferéncia.

° 2.4.1.7. Permitir o controle de acesso a plataforma com base em endereco IP,

faixa de rede ou localizac&o de origem.
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O controle podera ser implementado nativamente ou por integragdo com proxy
reverso, firewall de aplicacdo, ferramenta de gestdo de identidade, médulo de
seguranca ou outro componente fornecido e administrado pela CONTRATADA.

° 2.4.1.8. Cada usuério devera possuir cota total de armazenamento de email de
no minimo 50GB (cinquenta gigabytes) e acrescentar no minimo 50GB (cinquenta

gigabytes) na area de armazenamento comum compartilhada entre a Organizacgéo.

2.5. Item 04 - Armazenamento adicional em espaco de trabalho de equipe para
solucéao tipo 02 etipo 03-1TB

« 2.5.1. A CONTRATADA devera disponibilizar 1 TB (um terabyte) adicional de
armazenamento para o espaco de trabalho compartilhado da solugcéo classificada
como Tipo 02 e Tipo 03, ampliando a capacidade total de armazenamento disponivel
para utilizacdo pelos usuarios vinculados a essa modalidade de licenciamento.

« 2.5.2. A capacidade adicional de armazenamento prevista neste item sera somada
a cota de armazenamento ja disponibilizada pela solucdo, sem substituicdo ou

reducédo das capacidades originalmente contratadas.

2.6. Servico de Suporte e Sustentacéao incluido nos itens 01 a 04
« 2.6.1. A CONTRATADA devera prestar servigo de suporte técnico e manutencao
da solucéo ofertada durante toda a vigéncia contrato.
2.6.1.1. Os servicos de suporte e sustentacdo previstos nesta secdo estardo
incluidos nos valores dos itens 01 a 04, ndo sendo admitida cobranca adicional
por usuario, chamado, mddulo, integracdo ou componente necessario ao
funcionamento da solucéo.
« 2.6.2. O servico de suporte técnico a solugao fornecida e implementada destina-
se a:
°2.6.2.1. Correcdo de problemas e esclarecimento de duvidas sobre utilizacdo e
configuracéo da solucédo ofertada.
o 2.6.2.2. Manutengdo, correcdo e atualizagdo dos softwares, modulos,
extensoes, plugins, integracdes, sistemas operacionais e demais componentes que

compdem a solugéo ofertada, inclusive componentes fornecidos por terceiros.
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» 2.6.3. Os servigcos serdo solicitados pela equipe técnica da Camara Municipal
mediante abertura de chamado junto a CONTRATADA, via chamada telefénica, e-
mail ou aplicacdo web, devendo o recebimento dos chamados ocorrer em periodo
integral (24x7).

 2.6.4. Os atendimentos poderao ser realizados remotamente (via Internet, telefone
ou e-mail).

» 2.6.5. Nao havera limite de quantidade de chamados remotos durante a vigéncia
do contrato.

» 2.6.6. Os chamados seréo classificados nas seguintes categorias de prioridade:

> Baixa: Ocorréncias que nao interfiram na disponibilidade ou performance dos
servigos. Prazo para inicio de atendimento: 08 (oito) horas uteis.

o Média: Ocorréncias que prejudiquem os servigos sem interrompé-los. Prazo
para inicio de atendimento: 04 (quatro) horas lteis.

o Alta: Qualquer ocorréncia que caracterize a indisponibilidade dos servigos.
Prazo para inicio de atendimento: 02 (duas) horas uteis.

» 2.6.7. Na abertura do chamado sera definida a categoria de prioridade (baixa,
média e alta).

» 2.6.8. A CONTRATADA devera informar o numero do chamado e disponibilizar
um meio de acompanhamento do seu status.

» 2.6.9. Ao final de cada atendimento, a CONTRATADA devera emitir relatério
técnico contendo as seguintes informacfes: niamero do chamado, categoria de
prioridade, descricdo do problema e da solugcéo, procedimentos realizados, data e
hora da abertura e do fechamento do chamado, data e hora do inicio e do término da
execucao dos servicos, identificacdo do técnico da empresa.

» 2.6.10. O suporte técnico, por telefone, e-mail ou portal de atendimento, devera
ser prestado em portugués do Brasil por profissionais qualificados para operar e
administrar a solucéo ofertada.

Quando o fabricante disponibilizar programa oficial de certificacdo técnica, a
CONTRATADA devera manter profissional certificado ou comprovar acesso ao

suporte oficial do fabricante durante a vigéncia contratual.

2.7. Item 05 — Treinamentos

“RIBEIRO DE BARROS: HEROI NACIONAL” “JAHU - CAPITAL NACIONAL DO CALGADO FEMININO” a)



Edtade de Sio Paclo

«2.7.1. Os treinamentos tém por objetivo promover a transferéncia de conhecimento
necessaria para a utilizacdo eficiente da solucdo pelos servidores da
CONTRATANTE, bem como capacitar a equipe técnica da Camara Municipal para
realizar atividades de administracdo, configuracdo, gerenciamento, auditoria,
monitoramento, suporte e operacao dos componentes e servicos contemplados neste
Termo de Referéncia. A CONTRATADA devera ministrar treinamento especifico para
os administradores da solu¢do, em turmas com no minimo 2 (dois) participantes, com
no minimo 4 (quatro) horas, contemplando 0s recursos necessarios para a
administracdo, configuracdo, gerenciamento, auditoria e suporte do ambiente
contratado.

» 2.7.2. Devera possuir conteudo técnico com o objetivo de capacitar a equipe que
fara o uso e a administracdo da solucéo ofertada.

* 2.7.3. A capacitacao destinada aos administradores da solugcao devera contemplar
todos o0s componentes, modulos e funcionalidades disponibilizados pela
CONTRATADA, abrangendo aspectos de gestdo, configuracdo, administracao,
monitoramento, auditoria, suporte e operacdo em niveis basico, intermediario e
avancado. A carga horaria, o cronograma de realizacdo e a quantidade de
participantes serdo definidos em conjunto entre a CONTRATANTE e a CONTRATADA
durante a fase de planejamento da implantacéo e ativacdo das licencas.

« 2.7.4. A CONTRATADA devera apresentar a ementa dos cursos a serem
ministrados a equipe de gestores do contrato da CONTRATANTE, para sua
aprovacao.

« 2.7.5. A CONTRATANTE reserva-se o direito de solicitar inclusdes, exclusées ou
alteracdes nos contetudos programaticos e na ementa dos treinamentos propostos
pela CONTRATADA, visando assegurar a aderéncia da capacitacdo as necessidades
institucionais, operacionais e técnicas relacionadas a solucao contratada.

» 2.7.6. Cabera ao CONTRATANTE aprovar ou rejeitar a proposta de ementa,
devendo a CONTRATADA apresentar nova proposta em até 2 dias Uteis caso sua
proposta tenha sido rejeitada.

« 2.7.7. Os treinamentos deverdo ser realizados remotamente, utilizando aplicativo
préprio da CONTRATADA ou FABRICANTE. Todo o licenciamento necessario para

utilizacdo da ferramenta devera ser de responsabilidade da CONTRATADA.

“RIBEIRO DE BARROS: HEROI NACIONAL” “JAHU - CAPITAL NACIONAL DO CALGADO FEMININO” a)



« 2.7.8. Todo o treinamento devera ser gravado e sua gravacdo devera ser
disponibilizada para acesso posterior pelos usuarios da CONTRATANTE.

« 2.7.9. A CONTRATADA devera disponibilizar plataforma de ensino a distancia
(EAD), de sua responsabilidade quanto a gestdo, manutencdo e licenciamento,
contendo conteudos de treinamento gravados para todos os modulos, componentes
e funcionalidades da solugdo contratada. Os conteddos deverdo estar disponiveis
para acesso pelos servidores da CONTRATANTE durante toda a vigéncia contratual,
em idioma portugués (Brasil), permitindo consulta a qualquer tempo.

2.8. Implantacéo e migragéo
2.8.1. A CONTRATADA sera responsavel pelo planejamento, implantacao,
configuracgédo, integracéo, migracéo e ativacao da solucao.
2.8.2. Antes do inicio da migracdo, a CONTRATADA devera apresentar plano de
implantacéo contendo, no minimo:

a) levantamento do ambiente atual,

b) cronograma de execucéo;

c) responsabilidades das partes;

d) estratégia de migracao;

e) janela de transicao;

f) procedimento de retorno ao ambiente anterior;

g) plano de testes e validacao;

h) plano de comunicac&o aos usuarios.
2.8.3. Amigracao devera contemplar, quando existentes, mensagens, anexos, pastas,
calendarios, contatos, tarefas, aliases, listas de distribuicdo, contas institucionais e
demais informacdes disponiveis no ambiente atual.
2.8.4. Deveréo ser preservados, sempre que technicamente disponiveis no ambiente
de origem, remetente, destinatarios, data, horario, assunto, anexos, estrutura de
pastas e estado de leitura das mensagens.
2.8.5. A CONTRATADA devera realizar migracdo inicial e, quando necessario,
sincronizagdao incremental imediatamente antes da ativagcdo definitiva do novo

ambiente.
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2.8.6. A CONTRATADA sera responsavel pela configuracao e validacdo dos registros
de DNS relacionados ao servico de correio eletronico, incluindo MX, SPF, DKIM,
DMARC, autodiscover e demais registros necessarios.

2.8.7. Ao término da migracdo, a CONTRATADA devera apresentar relatorio contendo
0s usuarios migrados, volumes processados, falhas identificadas, correcfes
realizadas e resultado da validacao.

2.8.8. A migracdo somente sera considerada concluida apds a validacé@o e o aceite
formal da CONTRATANTE.

Justificativa da solugcéo ser integrada: deve ser integrada porque o objeto néo é
apenas e-mail, mas um conjunto unificado de ferramentas de colaboracéao (e-mail,
calendario, chat, arquivos, videoconferéncia) que precisam compartilhar dados e
autenticacdo entre si. Isso garante interoperabilidade, seguranca, gestdo Unica,
evitando sistemas isolados e multiplas contratacdes.

2. DOTACAO ORCAMENTARIA

2.1. As despesas decorrentes do presente contrato correrdo a conta da seguinte
dotacao orcamentaria:

01.01.02.01.122.0012.2025.3.3.90.40.99 - Outros servicos de tecnologia da
informac&o e comunicacao.

3. REQUISITOS E CONDICOES ESPECIFICOS DA CONTRATACAO.

3.1. Nao ha condicao especifica de contratacao.
3.2. Prova de Conceito

3.2.1. O licitante provisoriamente classificado em primeiro lugar sera convocado pela
CONTRATANTE para realizar Prova de Conceito (POC) da solucédo ofertada, antes
da adjudicacéo, com a finalidade de verificar o atendimento aos requisitos técnicos e
funcionais estabelecidos neste Termo de Referéncia.

3.2.2. O licitante convocado terd o prazo maximo de 10 (dez) dias corridos, contado
a partir da data de sua convocacdao, para disponibilizar e apresentar a solucéo para
realizagcédo da Prova de Conceito.

3.2.3. A Prova de Conceito devera ser realizada exclusivamente por meio de

ambiente online, disponibilizado pelo licitante, com acesso remoto pela
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CONTRATANTE, ndo sendo necessaria a instalagdo da solucao na infraestrutura
tecnoldgica da Camara Municipal para fins de demonstracao.
3.2.4. O ambiente disponibilizado devera ser funcional e permitir a demonstracéo
pratica dos requisitos previstos neste Termo de Referéncia. O licitante devera fornecer
todos os acessos, credenciais, configuracdes, licencas temporarias e demais recursos
necessarios a realizacdo da Prova de Conceito.
3.2.5. Durante a Prova de Conceito, o licitante devera demonstrar, de forma pratica e
funcional, o atendimento aos seguintes requisitos:

a) criacdo, alteracédo e gerenciamento de usuarios, grupos, listas de distribuicéo e
aliases;

b) configuracao e aplicacdo de quotas de armazenamento;

) autenticacdo em dois fatores (2FA);

d) autenticacao Unica (SSO);

e) envio e recebimento de mensagens de correio eletrénico;

f) recuperacdo de mensagens excluidas;

g) exportacdo administrativa de dados de forma individual e em lote;

h) aplicacdo centralizada de assinatura eletrébnica em documentos, com utilizacédo
de campos dinamicos;

I) compartilhamento de arquivos e controle de versoes;

J) edicdo simultanea de documentos por, no minimo, 10 (dez) usuarios;

K) comunicacao por chat entre usuarios internos;

) realizac&o e gravacéo de videoconferéncias;

m) transmissao de reunides para plataforma externa;

n) acesso e utilizacdo da solucdo por meio de dispositivos moveis;

0) aplicacao de politicas de retencéo e realizacdo de pesquisa de mensagens;

p) controle de acesso baseado em endereco IP;

q) restauracéo de dados a partir de backup;

r) disponibilizacdo e apresentacao do painel de monitoramento da solucgao.

3.2.6. A CONTRATANTE fornecera previamente ao licitante convocado o roteiro de
execucao da Prova de Conceito, contendo os requisitos a serem demonstrados, 0s

critérios objetivos de avaliacdo e o prazo para realizacdo da prova.
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3.2.7. A Prova de Conceito devera ser realizada dentro do prazo estabelecido pela
CONTRATANTE, observado o prazo maximo de 10 (dez) dias corridos para

disponibilizagdo da solugéo, contado da convocagéo do licitante.

3.2.8. O resultado da Prova de Conceito sera registrado pela CONTRATANTE,
mediante relatério ou instrumento equivalente, contendo, no minimo, 0s requisitos

avaliados, as evidéncias apresentadas e a conclusdo quanto ao seu atendimento.

3.2.9. O ndo atendimento de requisito considerado obrigatério, apos oportunizado ao
licitante o esclarecimento de eventual davida ou falha de demonstracdo, podera
resultar na reprovacéo da Prova de Conceito e na consequente desclassificacdo da
proposta, observados os principios do contraditério, da isonomia e do julgamento

objetivo.

3.2.10. Na hipdtese de reprovacao da Prova de Conceito do licitante provisoriamente
classificado em primeiro lugar, sera convocado o proximo licitante, respeitada a ordem
de classificacdo, para realizacdo da Prova de Conceito, aplicando-se 0os mesmos

critérios e condicdes estabelecidos neste Termo de Referéncia.

3.2.11. A aprovacdo na Prova de Conceito ndo exime a CONTRATADA do
cumprimento integral das especificacdes, funcionalidades, niveis de servico e demais

obrigacdes estabelecidas neste Termo de Referéncia e em sua proposta.

4. EXIGENCIAS DE HABILITACAO

1) CND Federal
(https://solucoes.receita.fazenda.gov.br/servicos/certidaointernet/pj/emitir)
2) CND Estadual

(https://www10.fazenda.sp.gov.br/CertidaoNegativaDeb/Pages/EmissaoCertidaoNeq

ativa.aspx)
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3) CNDT (https://cndt-certidao.tst.jus.br/)
4) CRF (https://consulta-crf.caixa.gov.br/)
5) CEIS (https://certidoes.cqu.gov.br/)

6) Cartdo CNPJ

(https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva solicitacao.asp)

7) Atestado de Capacidade Técnica: apresentacdo de atestado(s) de capacidade
técnica, emitido(s) por pessoa juridica de direito publico ou privado, que comprove(m)
a prestacao de servigos compativeis, em caracteristicas e complexidade, com o objeto
desta contratacdo, envolvendo o fornecimento, implantacdo, migracdo, suporte
técnico e/ou administracdo de solucdo integrada de colaboracdo e comunicacgao
corporativa em ambiente de computacdo em nuvem.

O(s) atestado(s) devera(do) comprovar a prestacdo dos servicos para quantitativo
correspondente a, no minimo, 50% (cinquenta por cento) do total de licencas
previstas nesta contratacdo, admitida a apresentacdo de um ou mais atestados para

0 atingimento do quantitativo minimo exigido.

5. PRAZO DE EXECUCAO E CONDICOES DE PAGAMENTO

5.1. As licencas deverao entrar em vigor em 09/10/2026 e permanecerao em vigor por

no maximo 5 (cinco) anos.

5.2. O pagamento sera realizado em até 20 dias corridos apds a liquidacdo da

respectiva Nota Fiscal.

6. CONDICOES DE EXECUCAO DO CONTRATO
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6.1. Conforme legislacao vigente, ficam obrigados a emitir Nota Fiscal Eletronica —
NF-e, os contribuintes que, independentemente da atividade econdmica exercida,
realizem operacdes destinadas a Administracao Publica direta ou indireta.

6.2. As licencas e area administrativa da solu¢cdo, bem como os demais recursos,

deveréo entrar em vigor em 09/10/2026.

6.3. A garantia, o suporte, a manutencéao, as atualizacdes e a sustentacao da solugéo
deverdao permanecer validos durante toda a vigéncia contratual, inicialmente

estabelecida em 12 meses, incluindo eventuais prorrogacdes formalmente realizadas.

6.4. Os produtos/servicos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 5 (cinco) dias uteis, a contar da

notificacdo do contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.

7. JUSTIFICATIVA SOBRE O CABIMENTO DA CONTRATACAO DIRETA,
NOTADAMENTE EM RELACAO AO PRECO

7.1. A presente contratacdo direta € realizada com fundamento no art. 75, Il da Lei n.°
14.133/21. Trata-se de objeto comum, ou seja, ndo classificado como item de luxo,
nos termos do art. 20 da Lei n.° 14.133/21, regulamentado por meio do Ato da Mesa
n.° 3, de 16 de abril de 2024.

7.2. A justificativa de preco que fundamenta a aquisi¢ao fundada no art. 75, 1l da Lei

n.° 14.133/21 decorre de prévio levantamento, notadamente em relacdo aos valores

praticados no ambito dessa Camara Municipal em aquisi¢cdes/contratacées anteriores.

Jahu, 20 de agosto de 2026.
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SILVIO FERREIRA COUTINHO
Técnico em Informéatica — Mat. 299
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