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TERMO DE REFERÊNCIA 

 
1. DO OBJETO 

1.1. Inscrição e participação de 05 (cinco) funcionários no curso “MS-102: Microsoft 365 Administrator”, que será realizado 

nos dias 17 a 28 de junho de 2024, 100% virtual, conforme especificações descritas neste Termo de Referência e na Ementa 

do curso – anexo. 

 

1.2. Beneficiários: 

a) Marcos Antônio de Sousa Lima 

Cargo: Coordenador de Tecnologia da Informação 

Lotação: Coordenadoria de Tecnologia da Informação 

b) Richard Roberto de Almeida Silva 

Cargo: Líder Técnico de Tecnologia da Informação 

Lotação: Coordenadoria de Tecnologia da Informação 

c) Ivan Guedes da Silva 

Cargo: Assistente de Tecnologia da Informação 

Lotação: Coordenadoria de Tecnologia da Informação 

d) Salomão Pôlegar Alves Silva 

Cargo: Técnico em Informática 

Lotação: Coordenadoria de Tecnologia da Informação 

e) Valter José do Nascimento 

Cargo: Analista de Suporte de Gestão de Tecnologia da Informação 

Lotação: Coordenadoria de Tecnologia da Informação 

 

1.3. Instituição responsável: 

Razão Social: Green Treinamento Ltda. 

CNPJ: 59.941.708/0004-32 

Endereço: Alameda Rio Negro, 1030 Esc 206, Barueri – SP, CEP 06454-000 

Dados Bancários: Itaú AG.4300 Conta: 43942-1 

 

https://www.green.com.br 

 

Fone/Fax: (11) 3253-5299 / (11) 3004-0529 

E-mail: atendimento@green.com.br 

 

1.4. Dados do Curso/Evento: 

Nome: MS-102: Microsoft 365 Administrator. 

Data: 17 a 28 de junho de 2024. 

Carga horária: 40 horas de capacitação 

Local: On-line 

Expositores: Instrutor credenciado da própria Green 

Valor total: R$ 6.300,00 

https://www.green.com.br/
mailto:atendimento@green.com.br
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2. JUSTIFICATIVA DA CONTRATAÇÃO 

2.1. Capacitar e desenvolver os profissionais do CRMV-SP para melhor execução de suas atividades e lhes proporcionar a 

oportunidade de atualizar e ampliar seu nível de conhecimento por meio de cursos e treinamentos, em sintonia com os 

objetivos deste Conselho. O curso aprimora a atuação da equipe de Tecnologia da Informação na execução e gestão das 

licenças do Microsoft 365. 

2.2. A concessão deste benefício visa atender a demanda do Planejamento Estratégico do Conselho Regional de Medicina 

Veterinária do Estado de São Paulo – CRMV-SP, que tem como objetivo “promover ações que visem a valorização 

profissional”. 

2.3. Este evento tem por objetivo principal propiciar aos participantes atualização na gestão da nova ferramenta contratada 

(Microsoft 365 Business Premium) de forma a assegurar a otimização de sua utilização e aplicação das boas práticas voltadas 

a segurança da informação. 

 

2.4. O curso será conduzido pela Green Treinamento na forma virtual sob a coordenação de um instrutor credenciado pela 

própria Green. 

 

2.4. Assuntos abordados conforme programação divulgada: 

1. Configure sua experiência do Microsoft 365 

• Explore seu ambiente de nuvem do Microsoft 365 

• Configure seu perfil organizacional do Microsoft 365 

• Gerencie suas assinaturas de locatário no Microsoft 365 

• Integre o Microsoft 365 com aplicativos de engajamento do cliente 

• Definir configurações de compartilhamento em nível de locatário para SharePoint e OneDrive 

• Definir configurações de nível de locatário para Microsoft Teams 

• Habilitar log de auditoria unificado no Microsoft 365 

• Conclua a configuração do seu locatário no Microsoft 365 

  

2. Gerenciar usuários, licenças e contatos no Microsoft 365 

• Determine o modelo de identidade do usuário para sua organização 

• Crie contas de usuário no Microsoft 365 

• Gerenciar configurações de conta de usuário no Microsoft 365 

• Gerenciar licenças de usuário no Microsoft 365 

• Recuperar contas de usuário excluídas no Microsoft 365 
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• Execute a manutenção em massa do usuário no Microsoft Entra ID 

• Criar e gerenciar usuários convidados 

• Colabore com convidados em um site do SharePoint 

• Criar e gerenciar contatos 

  

3. Gerenciar grupos no Microsoft 365 

• Examinar grupos no Microsoft 365 

• Criar e gerenciar grupos no Microsoft 365 

• Crie grupos dinâmicos usando o construtor de regras Microsoft Entra 

• Criar uma política de nomenclatura de grupo do Microsoft 365 

• Criar grupos no Exchange Online e no SharePoint Online 

  

4. Adicionar um domínio personalizado no Microsoft 365 

• Planeje um domínio personalizado para sua implantação do Microsoft 365 

• Planeje as zonas DNS para um domínio personalizado 

• Planeje os requisitos de registro DNS para um domínio personalizado 

• Crie um domínio personalizado no Microsoft 365 

  

5. Configurar a conectividade do cliente com o Microsoft 365 

• Examine como funciona a configuração automática do cliente 

• Explore os registros DNS necessários para a configuração do cliente 

• Configurar clientes Outlook 

• Solucionar problemas de conectividade do cliente 

  

6. Configurar funções administrativas no Microsoft 365 

• Explore o modelo de permissão do Microsoft 365 

• Explore as funções de administrador do Microsoft 365 

• Atribuir funções de administrador a usuários no Microsoft 365 
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• Delegue funções de administrador a parceiros 

• Gerenciar permissões usando unidades administrativas no Microsoft Entra ID 

• Elevar privilégios usando o Microsoft Entra Privileged Identity Management 

• Examine as práticas recomendadas ao configurar funções administrativas 

  

7. Gerencie a integridade e os serviços do locatário no Microsoft 365 

• Monitore a integridade de seus serviços do Microsoft 365 

• Monitore a integridade do locatário usando a pontuação de adoção do Microsoft 365 

• Monitore a integridade do locatário usando a análise de uso do Microsoft 365 

• Implementar Avaliações e Insights de Conectividade de Rede do Microsoft 365 

• Implementar Backup do Microsoft 365 (versão prévia) 

• Desenvolva um plano de resposta a incidentes 

• Solicitar assistência da Microsoft 

  

8. Implantar o Microsoft 365 Apps para Grandes Empresas 

• Explorar funcionalidade do Microsoft 365 Apps para Grandes Empresas 

• Concluir uma instalação de autoatendimento do Microsoft 365 Apps para Grandes Empresas 

• Implantar Microsoft 365 Apps para Grandes Empresas com o Microsoft Configuration Manager 

• Implantar Microsoft 365 Apps para Grandes Empresas da nuvem 

• Implantar o Microsoft 365 Apps para Grandes Empresas de uma fonte local 

• Gerenciar atualizações do Microsoft 365 Apps para Grandes Empresas 

• Explore os canais de atualização dos Aplicativos do Microsoft 365 para empresas 

• Gerencie seus aplicativos na nuvem usando o centro de administração do Microsoft 365 Apps 

  

9. Analise os dados do local de trabalho do Microsoft 365 usando o Microsoft Viva Insights 

• Examine os recursos analíticos do Microsoft Viva Insights 

• Explorar Insights pessoais 
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• Explorar Insights de equipe 

• Explorar Insights da organização 

• Explorar insights avançados 

  

10. Explorar a sincronização de identidade 

• Examine os modelos de identidade do Microsoft 365 

• Examine as opções de autenticação para o modelo de identidade híbrido 

• Explorar a sincronização de diretórios 

  

11. Prepare-se para sincronização de identidade com o Microsoft 365 

• Planeje sua implantação do Microsoft Entra ID 

• Prepare-se para a sincronização de diretórios 

• Escolha sua ferramenta de sincronização de diretórios 

• Planeje a sincronização de diretórios usando o Microsoft Entra Connect Sync 

• Planeje a sincronização de diretórios usando o Microsoft Entra Cloud Sync 

  

12. Implementar ferramentas de sincronização de diretórios 

• Configurar os pré-requisitos do Microsoft Entra Connect Sync 

• Configurar sincronização do Microsoft Entra Connect 

• Monitore os serviços de sincronização usando o Microsoft Entra Connect Health 

• Configurar os pré-requisitos do Microsoft Entra Cloud Sync 

• Configurar o Microsoft Entra Cloud Sync 

  

13. Gerenciar identidades sincronizadas 

• Gerenciar usuários com sincronização de diretório 

• Gerenciar grupos com sincronização de diretório 

• Manter a sincronização de diretórios usando grupos de segurança do Microsoft Entra Connect 

Sync 
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• Configurar filtros de objeto para sincronização de diretório 

• Explore o Gerenciador de Identidades da Microsoft 

• Solucionar problemas de sincronização de diretório 

  

14. Gerencie o acesso seguro do usuário no Microsoft 365 

• Examine as ferramentas de identidade e acesso usadas no Microsoft 365 

• Gerenciar senhas de usuários 

• Implementar políticas de acesso condicional 

• Habilitar autenticação de passagem 

• Implementar autenticação multifator 

• Habilite o login sem senha com o Microsoft Authenticator 

• Explore o gerenciamento de senhas de autoatendimento 

• Explorar o Windows Hello para Empresas 

• Implementar o Microsoft Entra Smart Lockout 

• Explore os padrões de segurança no Microsoft Entra ID 

• Investigue problemas de autenticação usando logs de login 

  

15. Examine vetores de ameaças e violações de dados 

• Explore o trabalho atual e o cenário de ameaças 

• Examine como o phishing recupera informações confidenciais 

• Examine como a falsificação engana os usuários e compromete a segurança dos dados 

• Compare spam e malware 

• Examine violações de conta 

• Examine ataques de elevação de privilégio 

• Examine como a exfiltração de dados transfere dados do seu locatário 

• Examine como os invasores excluem dados do seu locatário 

• Examine como o vazamento de dados expõe dados fora do seu locatário 
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• Examine outros tipos de ataques 

  

16. Explore o modelo de segurança Zero Trust 

• Examine os princípios e componentes do modelo Zero Trust 

• Planeje um modelo de segurança Zero Trust em sua organização 

• Examine a estratégia da Microsoft para redes Zero Trust 

• Adote uma abordagem de confiança zero 

  

17. Explore as soluções de segurança no Microsoft 365 Defender XDR 

• Melhore a proteção do Exchange Online com o Microsoft Defender para Office 365 

• Proteja as identidades da sua organização usando o Microsoft Defender for Identity 

• Proteja sua rede corporativa contra ameaças avançadas usando o Microsoft Defender for 

Endpoint 

• Proteja-se contra-ataques cibernéticos usando o Microsoft 365 Threat Intelligence 

• Forneça informações sobre atividades suspeitas usando o Microsoft Cloud App Security 

• Revise os relatórios de segurança no Microsoft 365 Defender XDR 

  

18. Examine a pontuação segura da Microsoft 

• Explore a pontuação segura da Microsoft 

• Avalie sua postura de segurança com o Microsoft Secure Score 

• Melhore sua pontuação segura 

• Acompanhe seu histórico do Microsoft Secure Score e alcance seus objetivos 

  

19. Examine o Privileged Identity Management 

• Explore o gerenciamento de identidade privilegiada no Microsoft Entra ID 

• Configurar o gerenciamento de identidade privilegiada 

• Auditoria de gerenciamento de identidade privilegiada 

• Controle tarefas administrativas privilegiadas usando o Privileged Access Management 
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20. Examine a proteção de ID Microsoft Entra 

• Explore a proteção de ID Microsoft Entra 

• Habilite as políticas de proteção padrão no Microsoft Entra ID Protection 

• Explore as vulnerabilidades e eventos de risco detectados pelo Microsoft Entra ID Protection 

• Planeje sua investigação de identidade 

  

21. Examine a proteção de email no Microsoft 365 

• Examine o pipeline antimalware 

• Detecte mensagens com spam ou malware usando a limpeza automática Zero-hour 

• Explore a proteção antifalsificação fornecida pelo Exchange Online Protection 

• Explore outras proteções anti-spoofing 

• Examine a filtragem de spam de saída 

  

22. Melhore a proteção de seu e-mail usando o Microsoft Defender para Office 365 

• Suba a escada de segurança do EOP para o Microsoft Defender para Office 365 

• Expanda as proteções EOP usando anexos seguros e links seguros 

• Gerenciar inteligência falsificada 

• Configurar políticas de filtragem de spam de saída 

• Bloquear e desbloquear usuários para não enviar e-mail 

• Envie mensagens, URLs, arquivos e anexos à Microsoft para análise 

  

23. Gerenciar anexos seguros 

• Proteja os usuários de anexos maliciosos usando anexos seguros 

• Criar políticas de anexo seguro usando o Microsoft Defender para Office 365 

• Criar políticas de anexos seguros usando o PowerShell 

• Modificar uma política existente de anexos seguros 
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• Crie uma regra de transporte para ignorar uma política de anexos seguros 

• Examine a experiência do usuário final com anexos seguros 

  

24. Gerenciar links seguros 

• Proteja os usuários de URLs maliciosos usando links seguros 

• Criar políticas de links seguros usando o Microsoft 365 Defender XDR 

• Criar políticas de links seguros usando o PowerShell 

• Modificar uma política existente de links seguros 

• Crie uma regra de transporte para ignorar uma política de links seguros 

• Examine a experiência do usuário final com links seguros 

  

25. Explore a inteligência de ameaças no Microsoft 365 Defender XDR 

• Explore o Gráfico de Segurança Inteligente da Microsoft 

• Explore as políticas de alerta no Microsoft 365 

• Execute investigações e respostas automatizadas 

• Explore a caça às ameaças com o Microsoft Threat Protection 

• Explore a busca avançada de ameaças no Microsoft 365 Defender XDR 

• Explore a análise de ameaças no Microsoft 365 

• Identifique problemas de ameaças usando relatórios do Microsoft Defender 

  

26. Implemente a proteção de aplicativos usando o Microsoft Defender para aplicativos de 

nuvem 

• Explorar aplicativos de nuvem do Microsoft Defender 

• Implante o Microsoft Defender para aplicativos de nuvem 

• Configurar políticas de arquivo no Microsoft Defender para aplicativos de nuvem 

• Gerencie e responda a alertas no Microsoft Defender for Cloud Apps 

• Configurar o Cloud Discovery no Microsoft Defender para Aplicativos de Nuvem 

• Solucionar problemas de descoberta de nuvem no Microsoft Defender para aplicativos de 



 
SERVIÇO PÚBLICO FEDERAL  

CONSELHO REGIONAL DE MEDICINA VETERINÁRIA  
ESTADO DE SÃO PAULO 

Rua Apeninos, nº 1088, Paraíso, CEP 04104-021 – São Paulo – SP  - www.crmvsp.gov.br 

 

  

10 

nuvem 

  

27. Implementar a proteção de ponto de extremidade usando Microsoft Defender para Ponto 

de Extremidade 

• Microsoft Defender para Ponto de Extremidade 

• Configurar o Microsoft Defender para Ponto de Extremidade no Microsoft Intune 

• Dispositivos integrados no Microsoft Defender para Ponto de Extremidade 

• Gerenciar vulnerabilidades de ponto de extremidade com Gerenciamento de Vulnerabilidades 

do Microsoft Defender 

• Como gerenciar a detecção de dispositivos e a avaliação de vulnerabilidades 

• Reduza sua exposição a ameaças e vulnerabilidades 

  

28. Implementar proteção contra ameaças usando o Microsoft Defender para Office 365 

• Explore a pilha de proteção do Microsoft Defender para Office 365 

• Examine as políticas e regras de segurança usadas no Microsoft Defender para Office 365 

• Investigue ataques de segurança usando o Threat Explorer 

• Identifique problemas de segurança cibernética usando rastreadores de ameaças 

• Prepare-se para ataques com treinamento de simulação de ataque 

  

29. Examine as soluções de governança de dados no Microsoft Purview 

• Explore a governança e a conformidade de dados no Microsoft Purview 

• Proteja dados confidenciais com o Microsoft Purview Information Protection 

• Controle os dados organizacionais usando o Microsoft Purview Data Lifecycle Management 

• Minimize os riscos internos com o Microsoft Purview Insider Risk Management 

• Explore as soluções de descoberta eletrônica do Microsoft Purview 

  

30. Explore o arquivamento e o gerenciamento de registros no Microsoft 365 

• Explorar caixas de correio de arquivo morto no Microsoft 365 
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• Habilitar caixas de correio de arquivo morto no Microsoft 365 

• Explorar o gerenciamento de registros do Microsoft Purview 

• Implementar gerenciamento de registros do Microsoft Purview 

• Restaurar dados excluídos no Exchange Online 

• Restaurar dados excluídos no SharePoint Online 

  

31. Explore a retenção no Microsoft 365 

• Explore a retenção usando políticas de retenção e rótulos de retenção 

• Compare recursos em políticas de retenção e rótulos de retenção 

• Defina o escopo de uma política de retenção 

• Examine os princípios de retenção 

• Implemente a retenção usando políticas de retenção, rótulos de retenção e retenções de 

eDiscovery 

• Restrinja as alterações de retenção usando o bloqueio de preservação 

  

32. Explore a criptografia de mensagens do Microsoft Purview 

• Examine a Criptografia de Mensagem do Microsoft Purview 

• Configurar a criptografia de mensagem do Microsoft Purview 

• Definir regras de fluxo de email para criptografar mensagens de email 

• Adicionar marca organizacional a mensagens de e-mail criptografadas 

• Explore a Criptografia de Mensagem Avançada do Microsoft Purview 

  

33. Explore a conformidade no Microsoft 365 

• Planeje segurança e conformidade no Microsoft 365 

• Planeje suas tarefas iniciais de conformidade no Microsoft Purview 

• Gerencie seus requisitos de conformidade com o Compliance Manager 

• Examine o painel do Gerenciador de Conformidade 

• Analise a pontuação de conformidade da Microsoft 
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34. Implementar gerenciamento de riscos do Microsoft Purview Insider 

• Explore o gerenciamento de riscos internos 

• Planejar o gerenciamento de riscos internos 

• Explore as políticas internas de gerenciamento de riscos 

• Crie políticas internas de gerenciamento de riscos 

• Investigar atividades e alertas de gerenciamento de riscos internos 

• Explore casos de gerenciamento de riscos internos 

  

35. Implementar barreiras de informações de domínio da Microsoft 

• Explorar as barreiras de informações do Microsoft Purview 

• Configurar barreiras de informação no Microsoft Purview 

• Examine as barreiras de informação no Microsoft Teams 

• Examine as barreiras de informação no OneDrive 

• Examine as barreiras de informação no SharePoint 

  

36. Explorar a prevenção contra perda de dados do Microsoft Purview 

• Examine a prevenção contra perda de dados para cargas de trabalho 

• Explore a prevenção de perda de dados em endpoints 

• Examine as políticas de DLP 

• Explore a proteção adaptativa no Data Loss Prevention (pré-visualização) 

• Ver resultados da política DLP 

  

37. Implementar a prevenção de perda de dados do Microsoft Purview 

• Planeje a implementação da proteção contra perda de dados do Microsoft Purview 

• Implemente as políticas DLP padrão do Microsoft Purview 

• Projetar uma política de DLP personalizada 



 
SERVIÇO PÚBLICO FEDERAL  

CONSELHO REGIONAL DE MEDICINA VETERINÁRIA  
ESTADO DE SÃO PAULO 

Rua Apeninos, nº 1088, Paraíso, CEP 04104-021 – São Paulo – SP  - www.crmvsp.gov.br 

 

  

13 

• Crie uma política DLP personalizada a partir de um modelo 

• Configurar notificações por email para políticas DLP 

• Configurar dicas de política para políticas DLP 

  

38. Implemente a classificação de dados de informações confidenciais 

• Explorar classificação de dados 

• Implementar a classificação de dados no Microsoft 365 

• Explorar classificadores treináveis 

• Crie e treine novamente um classificador treinável 

• Visualize dados confidenciais usando o explorador de conteúdo e o explorador de atividades 

• Detecte documentos com informações confidenciais usando a impressão digital de documentos 

  

39. Explorar rótulos de confidencialidade 

• Gerencie a proteção de dados usando rótulos de confidencialidade 

• Explore o que os rótulos de confidencialidade podem fazer 

• Determinar o escopo de um rótulo de confidencialidade 

• Aplicar rótulos de confidencialidade automaticamente 

• Explorar políticas de rótulos de confidencialidade 

  

40. Implementar rótulos de confidencialidade 

• Planeje sua estratégia de implantação para rótulos de confidencialidade 

• Habilitar rótulos de confidencialidade para arquivos no SharePoint e no OneDrive 

• Examine os requisitos para criar um rótulo de confidencialidade 

• Criar rótulos de confidencialidade 

• Publicar rótulos de confidencialidade 

• Remover e excluir rótulos de confidencialidade 
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3. JUSTIFICATIVA DA INEXIGIBILIDADE DE LICITAÇÃO 

3.1. Fundamento Legal:  

Para os casos de inviabilidade de competição, a lei geral de licitações permite a contratação mediante o instituto da 

inexigibilidade de licitação, previsto no art. 74 inciso III, alínea f, da Lei de Licitações 

 

4. DO PAGAMENTO 
4.1. O pagamento será feito pelo CRMV-SP através de depósito bancário em conta corrente da Contratada em agência 

bancária indicada. 
4.1.1. Para execução do pagamento de que trata a presente Cláusula, a Contratada deverá fazer constar como 

beneficiário/cliente, da Nota Fiscal/Fatura correspondente, emitida sem rasuras, o CONSELHO REGIONAL DE 

MEDICINA VETERINÁRIA DO ESTADO DE SÃO PAULO CRMV-SP, CNPJ nº 50.052.885/0001-40, e ainda, o 

número da Nota de Empenho, os números do banco, da agência e da conta corrente da Contratada e a descrição 

clara e sucinta do objeto. 
4.1.2. Havendo erro na Nota Fiscal/Fatura e/ou circunstância que impeça a liquidação da despesa, aquela será 

devolvida e o pagamento ficará pendente até que a Contratada providencie as medidas saneadoras. Nesta hipótese, o 

prazo para o pagamento iniciar-se-á após a regularização da situação e/ou reapresentação do documento fiscal, não 

acarretando qualquer ônus para o CRMV-SP. 
4.1.3. A consulta relativa à regularidade fiscal/trabalhista, exigida quando na habilitação, será feita previamente ao 

pagamento, devendo o resultado ser juntado ao processo próprio. 
4.1.4. Os pagamentos a serem efetuados em favor da Contratada, quando couber, estarão sujeitos à retenção, na 

fonte, dos seguintes tributos:  
4.1.4.1. Imposto de Renda das Pessoas Jurídicas – IRPJ, Contribuição Social sobre o Lucro Líquido – CSLL, 

Contribuição para o Financiamento da Seguridade Social – COFINS, e Contribuição para os Programas de 

Integração Social e de Formação do Patrimônio do Servidor Público – PIS/PASEP, na forma da Instrução 

Normativa RFB nº 1.234, de 11 de janeiro de 2012, conforme determina o artigo nº 64 da Lei nº 9.340, de 27 

de dezembro de 1996;  
4.1.4.2. Contribuição previdenciária, correspondente a 11% (onze por cento), na forma da Instrução 

Normativa RFB nº 971, de 13 de novembro de 2009, conforme determina a Lei nº 8.212, de 24 de julho de 

1991; e 
4.1.4.3. Imposto Sobre Serviços de Qualquer Natureza – ISSQN, na forma da Lei Complementar nº 116, de 

31 de julho de 2003, combinada com a legislação municipal e/ou distrital sobre o tema.  
4.1.5. Respeitando as condições previstas neste termo, em caso de atraso de pagamento, motivado pelo CRMV-SP, o 

valor a ser pago será atualizado financeiramente desde a data prevista para pagamento, tendo como base a taxa 

referencial pro rata tempore, mediante a aplicação da seguinte fórmula: 
AF = (1+TR/100) N/30 - 1 x VP; onde: 
TR = Percentual atribuído a taxa referencial; 
AF = Atualização Financeira; 
VP = Valor da parcela a ser paga; 
N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento. 

4.1.6. O CRMV-SP efetuará o(s) depósito(s) somente a Contratada, vedada sua negociação com terceiros. 
4.1.7. Dados para Pagamento 
Dados Bancários: Itaú AG.4300 Conta: 43942-1 
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São Paulo, 04 de junho de 2024. 
  

  

Richard Roberto de Almeida Silva Marcos Antonio de Sousa Lima 

Líder Técnico de TI Coordenador de TI 
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