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APENSO Il

Processo Administrativo n° 00.00031/2026

MAPA DE GERENCIAMENTO DE RISCOS

Objeto: Servigo de auditoria independente de sistema de votagéo eletronica (web), abrangendo avaliagéo técnica de seguranca,
integridade e conformidade.
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Historico de Revisoes

Data Verséao Descrigao Fase* Autor
12/06/2026 1.0 Finalizagdo da primeira versao do documento. PCTIC Richard Almeida

*Fase: Registro da fase do processo de contratagéo da solucdo de TIC relacionada a criagdo/alteracdo do Mapa de Gerenciamento
de Riscos:

PCTIC — Planejamento da Contratagao;

SFTIC — Selegao de Fornecedores;

GCTIC - Gestao do Contrato.
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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagéo e controle dos recursos relacionados aos
riscos que possam comprometer o sucesso da contratagédo, da execugao do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacéo e a andlise dos principais riscos, consistindo na compreensao
da natureza e determinagao do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que possam
comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impactos caso o risco
ocorra, possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas a¢des, bem
como o registro e 0 acompanhamento das a¢des de tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

a) Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder as agdes de gerenciamento
de riscos e produzir o Mapa de Gerenciamento de Riscos;

b) Durante a fase de Selegdo do Fornecedor, o Integrante Administrativo, com apoio dos Integrantes Técnico e Requisitante,
deve proceder as acdes de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos;

c) Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizagado do Contrato, sob coordenagdo do Gestor do Contrato,
devera proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos
identificados nas fases anteriores com a atualizagao de suas respectivas agdes de tratamento, e proceder também com
a identificagdo, analise, avaliagao e tratamento de novos riscos.

O mapa de gerenciamento de riscos é composto de pardmetros escalares, utilizados para representar os niveis de probabilidade
e impacto que, apés a multiplicagéo, resultarao nos niveis de risco, que direcionarao as agdes relacionadas aos riscos durante as
fases de contratagdo (planejamento, selecdo de fornecedor e gestdo do contrato).

Classificagao Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala de classificagao de probabilidade e impacto.

Atabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definigéo dos critérios de classificagcao
do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz probabilidade x impacto.
Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como baixo, logo admite-se a aceitagdo ou adogédo das
medidas preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como
nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as medidas preventivas

previstas.

2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacionado ao(a): P | Nivel de Risco
(1) 2 @ (Px1)(4)

Falha na definicdo dos requisitos técnicos e funcionais da Planejamento da

R0O1 | auditoria. Contratagéo 5 5
Planejamento da

R02 | Dificuldade na selegao de fornecedores qualificados. Contratagéo 5 10

Documentagao incompleta ou inconsisténcia nos 100
RO3 | processos de dispensa. Selegao do Fornecedor 10 10
R04 | Subavaliagédo de custos pelos fornecedores. Selegao do Fornecedor 10 10 100
RO05 | Excesso de pedidos de esclarecimento. Selegéo do Fornecedor | 10 10 1
R06 | Pedido de impugnagao do Aviso de Contratagéo. Selegéo do Fornecedor 10 10 100
RO7 | Contratacao direta (dispensa) deserta ou fracassada. Selegao do Fornecedor 5 10
RO8 | Atrasos na entrega dos laudos e relatérios de auditoria. Execugéo do Contrato 10 15

Falta de cooperagéo da empresa desenvolvedora do
RO9 | sistema eleitoral. Execugéo do Contrato 10 15
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Vazamento de dados sensiveis (LGPD) ou exposi¢ao 75
R10 | publica de vulnerabilidades do Conselho. Execucgéo do Contrato 5 15

Alteracéo do sistema apos a auditoria (versao de produgéo Pés-Implantagéo /
R11 | divergente da homologada). Produgao 10 15

Descontinuidade ou abandono do suporte técnico durante Pos-Implantagéo / 75
R12 | o pleito. Producgao 5 15

Legenda: P — Probabilidade; | — Impacto.

" A qual natureza o risco esta associado: fases do Processo da Contratagédo ou Solugdo Tecnolégica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa
ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagéo das consequéncias e de suas
probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 94, de 2022, art. 2° inciso XllI).

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco | Risco: Falha na definicdo dos requisitos técnicos e funcionais da auditoria.
RO1 | probabilidade: Baixa
Impacto: Baixa
Dano 1: Contratagéo de uma auditoria que nao avalia corretam_ente a regra de negdcio eleitoral, resultando
em retrabalho e risco de falhas ndo detectadas no pleito.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
1 Ejt\)lliiizrggo?jumar o Estudo Técnico Preliminar e o Termo de Referéncia antes da Equipe de T
Risco | Risco: Dificuldade na selecdo de fornecedores qualificados.
R02 | probabilidade: Baixa
Impacto: Médio
Dano 1: Atrascg na contratagcdo e gscolhg de um fornecedor com capacidade insuficiente para testes de
intrusdo, gerando laudos inconsistentes.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
1 Rea\{alliar os critérios de qualificagéo técnica e divulgar amplamente o aviso de dispensa Equi_p‘e de: Tle
eletronica. Licitagéo
Risco | Risco: Documentagéo incompleta ou inconsisténcia nos processos de dispensa.
RO3 | probabilidade: Média
Impacto: Médio
Dano 1: Paralisagéo do processo de contratacdo e aumento do prazo de implementagéo da auditoria.
Tratamento: Mitigar.
Id Acao de Contingéncia Responsavel
1 Corrigir os documentos e republicar o aviso de contratagao. Equi_p‘e de: Tle
Licitagdo
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Risco | Risco: Subavaliagéo de custos pelos fornecedores.
R04 | probabilidade: Média
Impacto: Médio
Dano 1: Interr_upgéo do projetc_) por inviabilidade financeira do fornecedor e necessidade de recontratacao
em cima do prazo eleitoral.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
1 Rescindir o contrato e convocar o préximo fornecedor classificado. Equipe de Licitagdo
Risco | Risco: Excesso de pedidos de esclarecimento
RO5 | probabilidade: Média
Impacto: Médio
Dano 1: Atraso na contratagéo da solucdo de auditoria.
Tratamento: Mitigar.
Id Acao de Contingéncia Responsavel
1 Se os 'esclarecimentos,motivarem a alteragé_lq do TR, o processo devera ser suspenso Equi_p_e de: Tle
para ajustes. Do contrario, 0 processo seguira normalmente. Licitacdo
Risco | Risco: Pedido de impugnac¢éo do Aviso de Contratacdo
R06 | probabilidade: Média
Impacto: Médio
Dano 1: Atraso na contratagéo da solucdo de auditoria.
Tratamento: Mitigar.
Id Acao de Contingéncia Responsavel
1 Seo pedid_o for aceito, 'a'dispensa devera ser suspensa para ajustes no TR e posterior Equi_p_e de: Tle
republicacéo. Do contrario, processo seguira normalmente. Licitacdo
Risco | Risco: Contratagéo direta (dispensa) deserta ou fracassada.
RO7 | probabilidade: Baixa
Impacto: Médio
Dano 1: Atraso na contratagéo da solucdo de auditoria.
Tratamento: Mitigar.
Id Acao de Contingéncia Responsavel
1 Andlise dos possiveis.moti~vos e causas. Consulta ao mercado, reavaliagdo do contetdo Equi_p_e de: Tle
dos artefatos e republicagdo da dispensa. Licitagdo
Risco | Risco: Atrasos na entrega dos laudos e relatérios de auditoria.
R08 | probabilidade: Média
Impacto: Alto
Dano 1: Impossibilidade de reali;ar as corregc")es no sistema eleitoral a tempo, inviabilizando o pleito ou
operando com vulnerabilidades ativas.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
1 Aplicar.sangées previstas no contrato, exigir o laudo emergencial e acionar os Equi.p‘e dei Tle
mecanismos de glosa. Licitagdo
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Risco | Risco: Falta de cooperacdo da empresa desenvolvedora do sistema eleitoral.
RO | probabilidade: Média
Impacto: Alto
Dano 1: Auditoria travada por falta de acesso ao codigo-fonte ou ao ambiente de homologagéo, impedindo
i a emissao da zerésima validada.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
1 Intervencao imediata da Alta Gestdo do CRMV-SP para forgar o cumprimento contratual Equipe de Tl
pelo desenvolvedor.
Risco | Risco: Vazamento de dados sensiveis (LGPD) ou exposi¢cao publica de vulnerabilidades do Conselho.
R10 | probabilidade: Baixa
Impacto: Alto
. Quebra de sigilo eleitoral, danos a reputagdo da autarquia e penalizagdes severas por infragéo a
Dano 1:
LGPD.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
Bloqueio imediato de acessos, execugao das clausulas do NDA e comunicagdo a ANPD .
1 o - Ao Equipe de Tl
e aos 6rgaos juridicos.
Risco | Risco: Alteracéo do sistema apds a auditoria (versao de producéo divergente da homologada).
R11 | probabilidade: Média
Impacto: Alto
. Quebra de integridade da eleigdo, possibilitando fraude no cémputo de votos e impugnagéo
Dano 1: . . -
imediata do pleito.
Tratamento: Mitigar.
Id Acao de Contingéncia Responsavel
Travar o inicio do pleito até o reestabelecimento da versdo homologada e certificada .
1 . . o Equipe de Tl
(validacéo de hashes criptograficos).
Risco | Risco: Descontinuidade ou abandono do suporte técnico durante o pleito.
R12 | probabilidade: Baixa
Impacto: Alto
Dano 1: Falta de respaldo técnico para a Comisséo Eleitoral em caso de intercorréncias, gerando atraso
i nas apuragdes e decisoes.
Tratamento: Mitigar.
Id Acéao de Contingéncia Responsavel
1 Acionar canais de contingéncia da empresa e aplicar as penalidades méximas previstas Equipe de Tle
no contrato. Licitagdo

4 — APROVAGAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 94, de 2022, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de
Planejamento da Contratagdo, nas fases de Planejamento da Contratagdo e de Selecdo de Fornecedores, e pela Equipe de
Fiscalizagédo e Gestor do Contrato, na fase de Gestado do Contrato.
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Elaborado por:
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Conselho Regional de Medicina Veterinaria do Estado de Sao Paulo

Sdo Paulo, data e hora conforme assinatura digital®

Integrante Técnico demandante

(Assinado eletronicamente)

Richard R. de A Silva
Lider Técnico de T.I.

Avaliado por:

Autoridade Maxima da Area

(Assinado eletronicamente)

Marcos Antonio de Sousa Lima
Coordenador de T.I.

Aprovado por:

Autoridade Competente

(Assinado eletronicamente)

Daniela Pontes Chiebao
Presidente do CRMV-SP
CRMV-SP n2 15.782/V

1 Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §32 do Art. 42 do Decreto n2
10.543, de 13 de novembro de 2020, e na Resolugdo CRMV-SP n° 2.993, de 30 de novembro de 2022.
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