SECRETARIA MUNICIPAL DE GOVERNO
SEGAO DE LICITAGOES

PROCESSO ADMINISTRATIVO N° 2.569/2024
PREGAO ELETRONICO N° 74/2024
EDITAL N° 95/2024

OBJETO
Contratacdo de empresa para solugdo de plataforma de seguranga de perimetro next
Generation firewall (NGFW) com garantia/suporte.

VALOR ESTIMADO DA CONTRATAGAO
R$ 630.151,60 (seiscentos e trinta reais cento e cinquenta e um reais e sessenta centavos)

DATA DA SESSAO PUBLICA - Data 30 de agosto de 2024

Cadastro das Propostas até: 30/08/2024 08h50min
Abertura das Propostas: 30/08/2024 09 horas
Inicio do Pregao (fase competitiva) 30/08/2024 09h10min

CRITERIO DE JULGAMENTO:
Menor Prego Global

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP
NAO
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SECRETARIA MUNICIPAL DE GOVERNO
SEGAO DE LICITAGOES

PREFEITURA DO MUNICIPIO DE ITATIBA

SECRETARIA DE ADMINISTRAGAO, SECRETARIA DA SAUDE e SECRETARIA DO
GOVERNO

PROCESSO ADMINISTRATIVO N° 2.569/2024

PREGAO ELETRONICO N° 74/2024
EDITAL N° 95/2024

Torna-se publico que a PREFEITURA DO MUNICIPIO DE ITATIBA, por meio da
SECRETARIA DE ADMINISTRAGAO, SECRETARIA DA SAUDE e SECRETARIA DO
GOVERNO, sediada a Avenida Luciano Consoline, n°® 600, Jardim de Luca, Itatiba/SP, realizara
licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n°® 14.133, de
2021, e demais legislagdo aplicavel e, ainda, de acordo com as condi¢cbes estabelecidas neste
Edital.

1. DO OBJETO

1.1 — A presente licitagdo tem por objetivo a contratagdo de empresa para solugéo de platafor-
ma de segurancga de perimetro next Generation firewall (NGFW) com garantia/suporte, con-
forme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 - A licitagao sera do tipo MENOR PRECO GLOBAL, conforme tabela constante no Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3 — O objeto desta licitagdo sera subsidiado com Recursos Préprios da Administracéo.

2. DAPARTICIPACAO NA LICITAGAO

2.1. Poderao participar do certame, empresarios, sociedades empresarias e outros entes os
quais legalmente se dediquem a exploragao da atividade econdmica relativa ao objeto da futura
contratacédo e que atendam as condigdes de credenciamento do presente edital.

2.2. O licitante devera promover a sua inscricao e credenciamento para participar do
pregao, diretamente no site da Bolsa Brasileira de Mercadorias, até o horario fixado no

edital para inscrigao e cadastramento.
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2.3. A participagdo no pregao esta condicionada obrigatoriamente a inscricdo e credencia-
mento do licitante, até o limite de horario previsto no edital.
24. O custo de operacionalizagao e uso do sistema, ficara a cargo do licitante que pagara a
Bolsa Brasileira de Mercadorias, provedora do sistema eletrbnico, o equivalente aos custos pela
utilizagao dos recursos de tecnologia da informagao, consoante tabela fornecida/emitida pela en-
tidade.
2.,5. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos prati-
cados diretamente ou por seu representante, excluida a responsabilidade do provedor do siste-
ma ou do 6rgao ou entidade promotora da licitacdo por eventuais danos decorrentes de uso in-
devido das credenciais de acesso, ainda que por terceiros.
2.6. Nao poderao disputar desta licitagao:
2.6.1. aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);
2.6.2.  pessoa fisica ou juridica que se encontre, ao tempo da licitagao, impossibilitada de
participar da licitagcado em decorréncia de san¢éo que lhe foi imposta;
2.6.3. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financei-
ra, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publi-
co que desempenhe funcio na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato,
ou que deles seja cébnjuge, companheiro ou parente em linha reta, colateral ou por afinida-
de, até o terceiro grau;
2.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de
15 de dezembro de 1976, concorrendo entre si;
2.6.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragao de trabalho
infantil, por submissao de trabalhadores a condigbes analogas as de escravo ou por con-
tratacdo de adolescentes nos casos vedados pela legislagéo trabalhista;
2.6.6. agente publico do 6rgao ou entidade licitante;
2.6.7. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;
2.6.8. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugédo do
contrato agente publico do érgéo ou entidade contratante, devendo ser observadas as situ-
acOes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
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cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art.
9°da Lein.° 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.5 sera também aplicado ao licitante que atue em

substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente com-

provado o ilicito ou a utilizagc&o fraudulenta da personalidade juridica do licitante.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGCAO

3.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentacao de pro-
postas, lances e julgamento.

3.2.  Os procedimentos para credenciamento e obtencdo da chave e senha de acesso pode-

rdo ser iniciados diretamente no site de licitagbes no endereco eletrébnico www.novobbmnet.-

com.br, acesso “credenciamento — licitantes (fornecedores)”.
3.3.  As duvidas e esclarecimentos sobre credenciamento no sistema eletrdbnico poderdo ser
dirimidas através da central de atendimento aos licitantes, por telefone, WhatsApp, Chat ou e-

mail, disponiveis no endereco eletrénico www.novobbmnet.com.br.

3.4. Qualquer duvida dos interessados em relagao ao acesso no sistema BBMNET Licitagdes
podera ser esclarecida através dos canais de atendimento da Bolsa Brasileira de Mercadorias,
de segunda a sexta feira, das 8 as 18 horas (horario de Brasilia) através dos canais informados

no site www.novobbmnet.com.br.

3.5. A participagédo no certame dar-se-a por meio da digitacdo da senha pessoal e intransferi-
vel do representante credenciado e subsequente encaminhamento da proposta de precos e do-
cumentos de habilitagdo, por meio do sistema eletrénico no sitio www.novobbmnet.com.br, op-
¢ao “Login” opgéao “Licitagdo Publica” “Sala de Negociagao”.
3.6. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta
com o prego ou o percentual de desconto, conforme o critério de julgamento adotado neste Edi-
tal, até a data e o horario estabelecidos para abertura da sessao publica.
3.7. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:
3.7.1. Esta ciente e concorda com as condicdes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para atendi-
mento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas,
4
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nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os re-
quisitos de habilitacdo definidos no instrumento convocatorio;
3.7.2.  Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz,
nos termos do artigo 7°, XXXIll, da Constituicao;
3.7.3. N&o possui, em sua cadeia produtiva, empregados executando trabalho degra-
dante ou forcado, observando o disposto nos incisos lll e IV do art. 1° e no inciso lll do art.

5° da Constituicao Federal;
3.74. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.
3.8. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do siste-

ma eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

3.9. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os re-

quisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir

do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao
3° do art. 4°, da Lei n.° 14.133, de 2021.

3.10. A falsidade da declaragado de que trata os itens 3.7 ou 3.9 sujeitara o licitante as san¢des
previstas na Lei n°® 14.133, de 2021, e neste Edital.

3.11. Os licitantes poderao retirar ou substituir a proposta, até a abertura da sessao publica.

3.12. Nao havera ordem de classificacdo na etapa de apresentacao da proposta pelo licitante,
0 que ocorrera somente apds os procedimentos de abertura da sessao publica e da fase de en-
vio de lances.

3.13. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes quando convocados para apresentacao de propostas, apds a fase de envio de lances.
3.14. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da
proposta.

3.15. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema

podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
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3.15.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o

critério de julgamento por menor preco; e

3.15.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,

quando adotado o critério de julgamento por maior desconto.
3.16. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.
3.17. Caso haja desconexdao com o Pregoeiro no decorrer da etapa competitiva do pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances, retor-
nando o Pregoeiro, quando possivel, sua atuagao no certame, sem prejuizo dos atos realizados.
3.18. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséo do pre-
gao sera suspensa e tera reinicio somente apds reagendamento/comunicagdo expressa aos par-
ticipantes via “chat” do sistema eletrénico, onde sera designado dia e hora para a continuidade
da sesséo.
3.19. Caso exista a necessidade de ser suspenso o pregao, tendo em vista a quantidade de
itens, o pregoeiro designara novo dia e horario para a continuidade do certame.
3.20. O andamento do procedimento de licitagdo entre a data de abertura das propostas e a
adjudicagao do objeto deve ser acompanhado pelos participantes por meio do portal www.no-

vobbmnet.com.br, que veiculara avisos, convocagoes, desclassificacdes de licitantes, justificati-

vas e outras decisdes referentes ao procedimento
3.21. O licitante devera comunicar imediatamente ao provedor do sistema qualquer aconteci-

mento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico,
do campo: VALOR TOTAL GLOBAL DO LOTE.

4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estaréo inclusos todos os custos operacionais, encargos previden-
ciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamen-

te na execugao do objeto.
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Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob ale-
gacao de erro, omissao ou qualquer outro pretexto. Se o regime tributario da empresa implicar o
recolhimento de tributos em percentuais variaveis, a cotacido adequada sera a que corresponde
a média dos efetivos recolhimentos da empresa nos ultimos doze meses. Independentemente do
percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais
estabelecidos na legislagcao vigente.
4.4. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicoes
nelas contidas, em conformidade com o que dispbée o Termo de Referéncia, assumindo o propo-
nente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugao contratual, promovendo, quando requerido, sua substitui¢cao.
4.5. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentacao.
4.6. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia

de contratagdes publicas federais, quando participarem de licitagdes publicas.

5. EXIGENCIAS DE HABILITACAO

Para fins de habilitagcao, devera o licitante comprovar os seguintes requisitos:

5.1 - HABILITAGAO JURIDICA

a) Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

b) Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagéo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-enegocios/pt-br/empreendedor;

c) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,

estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

d) Sociedade empresaria estrangeira: portaria de autorizagcao de funcionamento no Brasil,

publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
7
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se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua
sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.
€) Sociedade simples: inscrigao do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;
f) Decreto _de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedidos pelo
6rgao competente, quando a atividade assim o exigir.
g) Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou
da consolidagao respectiva.
5.2 - HABILITAGAO FISCAL, SOCIAL e TRABALHISTA
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ);
b) Certidao Conjunta Negativa de Débitos ou Positiva com efeito de Negativa, relativa a Tributos
Federais (inclusive as contribui¢cdes sociais) e a Divida Ativa da Unido.
c) Certiddo de regularidade de débitos com a Fazenda Municipal, da sede/ domicilio do
licitante, relativa aos tributos incidentes sobre o objeto desta licitagcéo.
d) Certiddo de regularidade de débito para com o Fundo de Garantia por Tempo de Servigo
(FGTS).
e) Certiddo Negativa de Débitos Trabalhistas - CNDT ou Certiddo Positiva de Débitos
Trabalhistas com efeitos de Negativa;
f) As microempresas e empresas de pequeno porte, por ocasido da participagdo neste certame,
deverdo apresentar toda a documentacgao exigida nas alineas “a”, “b”, “c”, d” e “e” deste item,
mesmo que os documentos exigidos em tais itens apresentem ressalvas ou restri¢cdes.
5.3 - QUALIFICAGAO ECONOMICA-FINANCEIRA
a) Certidao Negativa de Faléncia, Concordata, Recuperacao Judicial ou Extrajudicial, expedida
pelo distribuidor judicial da sede da pessoa juridica, com data de emissdo nao superior a 90
(noventa) dias da data limite para a sua apresentagdo, salvo se contiver prazo de validade
expresso. Caso a licitante apresente certiddo positiva de Recuperagao Judicial ou Extrajudicial,
devera apresentar o Plano de Recuperacao ja homologado pelo juizo competente e em vigor
5.4 - QUALIFICAGAO TECNICA
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a) Comprovagao de aptidao para desempenho de atividade pertinente com o objeto da licitagao,
mediante apresentacdo de atestado(s) ou certidao(6es) fornecidas por pessoa juridica de

direito publico ou privado, com clara identificagdo de seu subscritor.

5.5 - OUTRAS COMPROVACOES

a) Declaragao elaborada em papel timbrado e subscrita pelo representante legal da licitante,
assegurando a inexisténcia de impedimento legal para licitar ou contratar com a Administragéao
(Anexo 1lI).

5.6 - DISPOSICOES GERAIS DA HABILITACAO

5.6.1 - Na hipotese de ndo constar prazo de validade nas certidbes apresentadas, a
Administracdo aceitara como validas as expedidas até 180 (cento e oitenta) dias imediatamente
anteriores a data de apresentagio das propostas, exceto para a Certidao negativa de faléncia ou
concordata (item 5.3) onde é solicitado o prazo de 90 (noventa) dias.

5.6.2 - Se o licitante for executar o contrato por seu estabelecimento matriz, todos os documentos
de habilitacdo deverdo estar em nome da matriz; se o licitante for executar o contrato por
estabelecimento filial, todos os documentos deverdo estar em nome de tal estabelecimento,
exceto aqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

5.6.3 - Nao serao aceitos protocolos de entrega ou solicitagido de documento em substituicao aos

documentos requeridos no presente Edital e seus Anexos.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO
DE LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio
de sistema eletrénico, na data, horario e local indicados neste Edital.

6.2.  Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

6.3.  Sera desclassificada a proposta que identifique o licitante.

6.4. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanha-
mento em tempo real por todos os participantes.

6.5. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido

contrario, levado a efeito na fase de aceitagao.
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6.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente es-
tas participarao da fase de lances.
6.7. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.
6.8. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.
6.9. O lance devera ser ofertado pelo VALOR TOTAL GLOBAL DO LOTE.
6.10. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para aber-
tura da sesséo e as regras estabelecidas no Edital.
6.11. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e re-
gistrado pelo sistema.
6.12. O procedimento seguira de acordo com o modo de disputa adotado.
6.13. Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”, os
licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.
6.13.1. A etapa de lances da sessao publica tera duragdo de dez minutos e, apods isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duracio da sessao publica.
6.13.2. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, se-
ra de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacgao, inclusive no caso de lances intermediarios.
6.13.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances confor-
me a ordem final de classificagao.
6.14. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.
6.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for re-
cebido e registrado em primeiro lugar.
6.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacdo do licitante.
6.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.
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6.18. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior
a dez minutos, a sessao publica sera suspensa e reiniciada somente apdés decorridas vinte e
quatro horas da comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utiliza-
do para divulgagao.
6.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
6.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, O sistema identificara em coluna prépria
as microempresas e empresas de pequeno porte participantes, procedendo a comparagao com
os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123,
de 20086, regulamentada pelo Decreto n° 8.538, de 2015.

6.20.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte

que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou me-
Ihor lance serdo consideradas empatadas com a primeira colocada.
6.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colo-
cada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunica-
¢ao automatica para tanto.
6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes micro-
empresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco
por cento), na ordem de classificagao, para o exercicio do mesmo direito, no prazo estabe-
lecido no subitem anterior.
6.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empre-
sas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anterio-
res, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.
6.21. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do pri-
meiro colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a con-
tratacdo, o pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do

julgamento.

11

Prefeitura do Municipic de Itatiba
Av. Luciano Consoline, n® 600, Jardim de Lucca
Tel: (11) 3183-0655 — E-mail: licitacoes@licitacoes.itatiba.sp.gov.br
Internet: www itatiba.sp.gov.br


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8539.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art44
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art44

SECRETARIA MUNICIPAL DE GOVERNO
SEGAO DE LICITAGOES
6.21.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de clas-
sificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negocia-
cao, for desclassificado em razao de sua proposta permanecer acima do pre¢o maximo de-
finido pela Administracao.
6.21.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pe-
los demais licitantes.
6.21.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos au-
tos do processo licitatorio
6.22. Ap6s a negociagao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.
6.23. Tratando-se de licitacao em grupo, a contratacao posterior de item especifico do
grupo exigira prévia pesquisa de mercado e demonstragao de sua vantagem para o érgao
ou a entidade e serdo observados os seguintes pre¢os unitarios maximos como critério

de aceitabilidade.

7. DA FASE DE JULGAMENTO
7.1.  Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previs-
to no art. 14 da Lei n° 14.133/2021, legislacao correlata e no item 2.6 do edital, especialmente
quanto a existéncia de sang¢ao que impega a participagao no certame ou a futura contratagao.
7.2. Caso atendidas as condicbes de participagao, sera iniciado o procedimento de habilita-
cao.
7.3.  Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de al-
gum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio.
7.4.  Verificadas as condi¢des de participagcéo e de utilizagdo do tratamento favorecido, o pre-
goeiro examinara a proposta classificada em primeiro lugar quanto a adequagéo ao objeto e a
compatibilidade do preco em relagdo ao maximo estipulado para contratacdo neste Edital e em
Seus anexos
7.5.  Sera desclassificada a proposta vencedora que:

7.5.1.  contiver vicios insanaveis;

7.5.2. nao obedecer as especificacbes técnicas contidas no Termo de Referéncia;
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7.5.3. apresentar precos inexequiveis ou permanecerem acima do pre¢o maximo defini-

do para a contratagao;

7.5.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

7.5.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou

seus anexos, desde que insanavel.
7.6.  Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.
7.7. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area especiali-

zada no objeto.

8. DA FASE DE HABILITAGAO
8.1.  Os documentos previstos no item 05, necessarios e suficientes para demonstrar a capaci-

dade do licitante de realizar o objeto da licitagao, serdo exigidos para fins de habilitagado, nos ter-
mos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.2. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no Pais,

as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducao livre.
8.2.1.Na hipotese de o licitante vencedor ser empresa estrangeira que n&o funcione no
Pais, para fins de assinatura do contrato, os documentos exigidos para a habilita-
¢ao serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos
do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que ve-
nha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixa-
das.
8.3.  Quando permitida a participacdo de consércio de empresas, a habilitagdo técnica, quan-
do exigida, sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito
de habilitagdo econémico-financeira, quando exigida, sera observado o somatoério dos valores de
cada consorciado.
8.3.1. Se o consorcio nao for formado integralmente por microempresas ou empresas de pe-
queno porte e o termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera

um acréscimo de 10% para o consorcio em relagédo ao valor exigido para os licitantes individuais.
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8.4. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original,
por copia autenticada, através do sistema da BBMnet.
8.5.  Sera verificado se o licitante apresentou declaracao de que atende aos requisitos de ha-
bilitacdo, e o declarante respondera pela veracidade das informacbes prestadas, na forma da lei
(art. 63, 1, da Lei n°® 14.133/2021).

8.6. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emisso-

res de certiddes constitui meio legal de prova, para fins de habilitagao.
8.6.1. Os documentos exigidos para habilitagdo deverao ser enviados por meio do siste-
ma, em formato digital, no prazo maximo de 02 (duas) horas, contado da solicitacdo do
Agente de Contratacgao.

8.7. A exigéncia das documentacgbes de habilitagdo somente sera feita em relagao ao licitante

vencedor.

8.8.  Apés a entrega dos documentos para habilitagcdo, ndo sera permitida a substituicao ou a

apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):

8.8.1. complementacao de informacdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do cer-
tame; e
8.8.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebi-
mento das propostas;
8.9. Na analise dos documentos de habilitagdo, o agente de contratagdo podera sanar erros
ou falhas, que nao alterem a substancia dos documentos e sua validade juridica, mediante deci-
sdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitac&o e classificagdo.
8.10. Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro exami-
nara a proposta subsequente e assim sucessivamente, na ordem de classificagcéo, até a apura-
cao de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
8.6.1.
8.11. Somente serao disponibilizados para acesso publico os documentos de habilitacdo do li-
citante cuja proposta atenda ao edital de licitagao, apds concluidos os procedimentos de que tra-
ta o subitem anterior.
8.12. As empresas Vencedoras, deverao enviar no prazo de maximo de 48 horas, do térmi-
no da sessao (adjudicagao do objeto), para a Segéo de Licitagbes, localizada a Avenida Luci-
14
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ano Consoline, n° 600 — Jardim de Lucca, CEP 13.250-000, das 09h as 17h, os documentos
abaixo relacionados:
8.12.1 - Proposta escrita de Pregos, em 01 (uma) via, rubricada em todas as folhas e a ultima
assinada pelo representante Legal da Empresa citado nos documentos de habilitacdo, em lin-
guagem concisa, sem emendas, rasuras ou entrelinha contendo os seguintes elementos:

a) Pregos unitarios e totais dos itens, expressos em moeda corrente nacional, apurados a
data de sua apresentacao, incluindo, além do lucro, todas as despesas resultantes de impostos,
taxas, tributos, frete e demais encargos, assim como todas as despesas diretas ou indiretas rela-
cionadas com o integral fornecimento do objeto da presente licitagcdo, sem inclusdo de qualquer
encargo financeiro ou previsao inflacionaria;

b) Razao Social, CNPJ — Cadastro Nacional de Pessoa Juridica, Inscricdo Estadual, en-
dereco completo, niumero de telefone, nimero de agéncia de conta bancaria, além da indicacao
de e-mail para envio da Autorizagédo de Fornecimento e Ata de Registro de Precos;

c) O prazo de validade que nao podera ser inferior a 60 (sessenta) dias, contados da
abertura das propostas virtuais;

d) Especificagdo completa do produto oferecido e marca, contendo informacdes técnicas
que possibilitem a sua completa avaliagao, conforme descrito no ANEXO | deste Edital.

8.12.2 - Documentos de Habilitagdo, para o caso dos documentos enviados pelo sistema que

nao sejam autenticados digitalmente, enviar dentro do prazo estabelecido os documentos origi-
nais ou copias autenticadas por tabelido de notas.

a) Os documentos poderao ser apresentados em coépia simples, desde que acompanhados
dos originais para que sejam autenticados por servidor da administragdo, ou por publicagdo em
6rgao da imprensa oficial.

b) A empresa participante e seu representante legal sdo responsaveis pela autenticidade e
veracidade dos documentos enviados eletronicamente.

9.13 - Havendo alguma restrigdo na comprovagao da regularidade fiscal, serd assegurado as
microempresas ou empresas de pequeno porte um prazo adicional de 05 (cinco) dias Uteis para
a regularizagdo da documentacgdo, contados a partir da notificagdo da irregularidade pelo
pregoeiro. O prazo de 05 (cinco) dias uteis podera ser prorrogado por igual periodo se houver

manifestacao expressa do interessado antes do término do prazo inicial.
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9. DOS RECURSOS
9.1.  Ainterposigcao de recurso referente ao julgamento das propostas, a habilitagdo ou inabili-
tacdo de licitantes, a anulagdo ou revogacéo da licitacdo, observara o disposto no art. 165 da Lei
n°® 14.133, de 2021.

9.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura

da ata.
9.3.  Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilita-
¢ao ou inabilitagao do licitante:
9.3.1. A intencao de recorrer devera ser manifestada imediatamente, sob pena de pre-
clusao;
9.3.2. O prazo para a manifestacao da intencéo de recorrer sera de 10 (dez) minutos;
9.3.3. O prazo para apresentacado das razdes recursais sera iniciado na data de intima-
¢ao ou de lavratura da ata de habilitacdo ou inabilitacao;
9.4.  Os recursos deverao ser encaminhados em campo proprio do sistema.
9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorri-
da, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo
prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no pra-
zo de 10 (dez) dias uteis, contado do recebimento dos autos.
9.6.  Os recursos interpostos fora do prazo nao serado conhecidos.
9.7. O prazo para apresentagao de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimac&o pessoal ou da divulgagao da interposi¢do do re-
curso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.
9.8. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao re-
corrida até que sobrevenha decisdo final da autoridade competente.
9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
9.10. Os autos do processo permanecerdo com vista franqueada aos interessados, na Secao

de Licitagdes, localizada na Avenida Luciano Consoline, 600 — Jardim de Lucca, ltatiba/SP.

10. DAS INFRAGOES ADMINISTRATIVAS E SANGOES
10.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
10.1.1. deixar de entregar a documentacgio exigida para o certame ou n&o entregar qual-
quer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
16
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. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver

a proposta em especial quando:

10.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a nego-
ciagao;

10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
10.1.3. nao celebrar o contrato ou ndo entregar a documentagao exigida para a
contratacédo, quando convocado dentro do prazo de validade de sua proposta;
10.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragao;

10.1.4. apresentar declaragdo ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitagao

10.1.5. fraudar a licitagao

10.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,
em especial quando:

10.1.6.1. agir em conluio ou em desconformidade com a lei;

10.1.6.2. induzir deliberadamente a erro no julgamento;

10.1.6.3. apresentar amostra falsificada ou deteriorada;

10.1.7.  praticar atos ilicitos com vistas a frustrar os objetivos da licitagao

10.1.8.  praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilida-

des civil e criminal:

10.3.

10.2.1.
10.2.2.
10.2.3.
10.2.4.

adverténcia;
multa;
impedimento de licitar e contratar e

declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os mo-

tivos determinantes da punigdo ou até que seja promovida sua reabilitagcdo perante a pro-

pria autoridade que aplicou a penalidade.

10.3.1
10.3.2

8

Na aplicacdo das sangdes serdo considerados:

. anatureza e a gravidade da infragdo cometida.
. as peculiaridades do caso concreto
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10.3.3. as circunstancias agravantes ou atenuantes

10.3.4. o0s danos que dela provierem para a Administracdo Publica

10.3.5. a implantagédo ou o aperfeicoamento de programa de integridade, conforme nor-

mas e orientagdes dos 6rgaos de controle.
10.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 30 (trinta) dias, a contar da comunicacao oficial.
10.4.1. Para as infragdes previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.
10.4.2. Para as infragdes previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa sera
de 15% a 30% do valor do contrato licitado.
10.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaracao de inidoneida-
de para licitar ou contratar poderéo ser aplicadas, cumulativamente ou n&o, a penalidade de mul-
ta.
10.6. Na aplicacao da sanc¢ao de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao.
10.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decor-
réncia das infracdes administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando nao
se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar e contratar
no dmbito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao
ou entidade, pelo prazo maximo de 3 (trés) anos.
10.8. Podera ser aplicada ao responsavel a sancido de declaragao de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infragdes dispostas nos itens 10.1.4, 10.1.5, 10.1.6,
10.1.7 e 10.1.8, bem como pelas infragdes administrativas previstas nos itens 10.1.1, 10.1.2 e

10.1.3 que justifiquem a imposicdo de penalidade mais grave que a san¢ido de impedimento de

licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, §5° da Lei n.°
14.133/2021.

10.9. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragédo, descrita no item 10.1.3, ca-
racterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a ime-
diata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitagdo, nos
termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.
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10.10. A apuracgdo de responsabilidade relacionadas as sanc¢des de impedimento de licitar e
contratar e de declaracao de inidoneidade para licitar ou contratar demandara a instauragao de
processo de responsabilizagédo a ser conduzido por comissao composta por 2 (dois) ou mais ser-
vidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudi-
catario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao, apresentar
defesa escrita e especificar as provas que pretenda produzir.
10.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangdes de advertén-
cia, multa e impedimento de licitar e contratar, contado da data da intimacédo, o qual sera dirigido
a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivagao a autoridade superior, que devera
proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos au-
tos.
10.12. Cabera a apresentacao de pedido de reconsideracao da aplicagao da sancao de declara-
¢ao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data
da intimagéo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.
10.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao re-
corrida até que sobrevenha decisao final da autoridade competente.
10.14. A aplicagao das sangoes previstas neste edital ndo exclui, em hipétese alguma, a obriga-

¢ao de reparacao integral dos danos causados.

11. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
11.1.  Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplica-

¢do da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (cinco) dias uteis antes da

data da abertura do certame.

11.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio ele-
trénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da
abertura do certame.

11.3. A impugnacéo e o pedido de esclarecimento poderéo ser realizados por forma eletrénica,
através do sistema da BBMnet ou e-mail; licitacoes@licitacoes.itatiba.sp.gov.br.

11.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no

certame.
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11.4.1. A concesséo de efeito suspensivo a impugnacéo é medida excepcional e devera ser mo-
tivada pelo agente de contratagdo, nos autos do processo de licitagao.
11.5. Acolhida a impugnacgéo, sera definida e publicada nova data para a realizagéo do certa-

me.

12. DAS DISPOSICOES GERAIS
12.1. Sera divulgada ata da sessao publica no sistema eletrénico.
12.2.  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realiza-
¢ao do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia
util subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja comunica-
¢ao em contrario, pelo Pregoeiro.
12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao
o horario de Brasilia - DF.
12.4. A homologacéo do resultado desta licitagdo ndo implicara direito a contratagao.
12.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagéao
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranca da contratagéo.
12.6. Os licitantes assumem todos os custos de preparagao e apresentagido de suas propostas
e a Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemen-
te da condugao ou do resultado do processo licitatério.
12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente
na Administracao.
12.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.
12.9. Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais pe-
cas que compdem o processo, prevalecera as deste Edital.
12.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e endereco eletrénico www.itatiba.sp.gov.br.
12.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

12.11.1. ANEXO | - Termo de Referéncia
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12.11.2. ANEXO Il — Modelo de Procuragao
12.11.3. ANEXO Il — Declaracdo assegurando a inexisténcia de impedimento legal para li-
citar ou contratar com a Administragao
12.11.4. ANEXO IV — Modelo de Declaragao de qualificagcdo microempresa ou empresa de
pequeno porte
12.11.5. ANEXO V — Modelo de Proposta
12.11.6. ANEXO VI — Minuta de Ordem de Servico
12.11.7. ANEXO VIl — Minuta de Contrato

Itatiba, 14 de agosto de 2024.

DR. RENAN DIAS IRABI
Secretario Municipal de Saude

FRANCIELI GUINAMI DOS SANTOS
Secretaria Municipal de Administragao

JACKELINE ROBERTA BOAVA MONTE
Secretaria Municipal de Governo
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ANEXO |

PREFEITURA DO MUNICIPIO DE ITATIBA
PREGAO ELETRONICO 74/2024

EDITAL N° 95/2024

Processo n° 2.569/2024

TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1 — Contratagdo de empresa para solugao de plataforma de seguranca de perimetro next

Generation firewall (NGFW) com garantia/suporte, de acordo com as especificagdes, quan-

titativos maximos e condicbes minimas abaixo apresentadas.

2 -ITENS E QUANTITATIVOS

LOTE 01 | Material

Unidade

Quantidade

Preco Unitario

Preco Total

1.

-

2.05.26.0486-8 - SERVICO DE NEXT GENERATION
FIREWALL

MES

60

8.796,24

527.774,40

SERVICO DE NEXT GENERATION FIREWALL

SERVIGO DE SOLUGAO DE PLATAFORMA DE SEGURANGA DE PERIMETRO, COMPOSTA POR
NEXT GENERATION FIREWALL (NGFW) COM GARANTIA/SUPORTE 24X7, EM PORTUGUES,
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INCLUINDO SERVICO DE SUPORTE TECNICO REMOTO E GARANTIA DO EQUIPAMENTO

Recursos de Firewall

Throughput minimo de 5 Gbps com as funcionalidades de controles de aplicagdo habilitadas para todas as assinaturas que o
fabricante possuir;

Throughput minimo de 3 Gbps, com todas as funcionalidades de firewall, controle de aplicacédo, IPS, anti-malware habilitadas e
atuantes;

Suporte a, no minimo, 2.000.000 de conexdes simultdneas com os servigos de inspegéo de pacotes profunda habilitada;

Suporte a, no minimo, 20.000 novas conexdes por segundo;

Armazenamento com capacidade de, no minimo, 120 GB SSD;

Deve possuir fonte de alimentagdo AC 100-240VAC;

No minimo, 16 interfaces de rede de 1GbE RJ-45;

No minimo, 2 interfaces de rede de 10Gbps SFP+;

Possuir 1 interface do tipo console ou similar;

O hardware e software que executem as funcionalidades de prote¢cdo de rede deve ser do tipo appliance. Nao serdo aceitos
equipamentos servidores e sistema operacional de uso genérico;

Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19, incluindo kit tipo trilho para adaptagéo se
necessario e cabos de alimentagao;

Os dispositivos de prote¢édo de rede devem possuir pelo menos as seguintes funcionalidades:

Suporte a, no minimo, 256 VLANS;

Deve suportar os seguintes tipos de NAT:

Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradugéo de porta (PAT), NAT de Origem, NAT de destino e suportar NAT de Origem
e NAT de Destino simultaneamente;

Prover mecanismo contra ataques de falsificagdo de enderecos (IP Spoofing);

Deve suportar atuar como proxy reverso para aplicagdes Web que utilizem protocolos HTTP e HTTPS;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Deve suportar NAT64;

Suportar OSPF graceful restart;

Deve estar equipado com ferramenta de monitoragdo de pacotes de rede tipo sniffer para acompanhamento e visualizagéo de trafego
de rede em tempo real, ndo sendo aceito solugdes que fazem a gravagdo do trafego para posterior abertura e analise, inclusive com
a capacidade de aplicagéao de filtros personalizados;

O Firewall deve ter a capacidade de operar de forma simultanea mediante o uso das suas interfaces fisicas nos seguintes modos:
transparente, mode sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);

FILTRO DE CONTEUDO WEB

Controle de politicas por aplicagdes, grupos de aplicagdes e categorias de aplicagoes;

Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

Deve de-criptografar trafego de entrada e saida;

Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente;

Os dispositivos de protegéo de rede deverdo possuir a capacidade de reconhecer aplicagdes, independente de porta e protocolo,
com as seguintes funcionalidades:

Deve ser possivel a liberagéo e bloqueio de aplicagdes sem a necessidade de liberacdo de portas e protocolos;

Reconhecer aplicagdes diferentes, incluindo, mas nao limitado a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do payload para checagem de
assinaturas de aplicagdes conhecidas;

A decodificagao de protocolo deve também identificar comportamentos especificos dentro da aplicagéo;

Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem, usuarios e grupos do LDAP/AD;

Os dispositivos de protecédo de rede devem possuir a capacidade de identificar o usuario de rede com integragéo ao Microsoft Active
Directory, sem a necessidade de instalagédo de agente no controlador de dominio, nem nas estagdes dos usuarios;

Deve suportar multiplos métodos de identificagdo e classificacdo das aplicagcdes, por pelo menos checagem de assinaturas,
decodificagado de protocolos ou analise heuristica;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagbes proprietarias, sem a necessidade
de acéo do fabricante, mantendo a confidencialidade das aplica¢des do érgao;

plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:

Permitir especificar politica por tempo, com definicdo de regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

Deve ser possivel a criagéo de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;

Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais URLs atraves
da integracao com servigos de diretorio, autenticagéo via Active Directory e base de dados local;

Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como Google, Bing e Yahoo, mesmo que a opg¢ao
“Safe Search” esteja desabilitada no navegador do usuario;

Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as requisigdes de verificagdo das URLs no
banco de dados central forem sendo realizadas, evitando atrasos de comunicagéo e validagdo das URLs.

Permitir a customizagao de pagina de bloqueio;
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Permitir o controle e monitoramento de aplica¢cdes SaaS;

Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios, sem a necessidade de instalar nenhum cliente nos servidores Active
Directory ou em outra maquina da rede;

Deve suportar o recebimento eventos de autenticagdo de controladoras wireless, dispositivos 802.1x e solugdes NAC via Radius ou
syslog, para a identificagcdo de enderecgos IP e usuarios;

Deve permitir o controle, sem instalagcdo de cliente de software, em equipamentos que solicitem saida a internet para que antes de
iniciar a navegacao, expanda-se um portal de autenticagao residente no Firewall (Captive Portal).

PREVENCAO DE AMEACAS

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir modulo de IPS e suportar os médulos de:
Antivirus, Anti-Malware e Threat Emulation (Sandboxing) integrados no proprio equipamento de firewall;

Possuir capacidade de detecgéo de, no minimo, 5.000 (cinco mil) assinaturas de ataques pré-definidos;

Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criagéo de diferentes politicas por enderego de
origem, endereco de destino, servico e a combinagao de todos esses itens;

Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e customizagoes;

Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, IMAP, SMB e FTP;

Suportar bloqueio de arquivos por tipo;

Identificar e bloquear comunicagado com botnets;

Deve suportar referéncia cruzada com CVE;

Deve possuir a fungdo de protegdo a resolugdo de enderegos via DNS, identificando requisicbes de resolugdo de nome para
dominios maliciosos. A identificacdo deve ser de forma automatica, ndo sendo necessario que o administrador cadastre os dominios
considerados maliciosos;

Registrar na console de monitoragao as seguintes informagdes sobre ameacas identificadas:

O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da comunicagéo, além da agédo tomada pelo dispositivo de
protegéo;

Deve suportar a captura de pacotes (PCAP), em assinatura de IPS ou Anti-Malware, através da console de geréncia centralizada;

Os eventos devem identificar o pais de onde partiu a ameaga;

Suportar rastreamento de virus em arquivos pdf;

Deve suportar a inspegéo em arquivos comprimidos (zip, gzip,etc.);

Possuir a capacidade de prevengdo de ameagas nédo conhecidas;

Suportar a criagéo de politicas por Geo Localizagdo, permitindo que o trafego de determinado Pais/Paises seja bloqueado;

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

A solucéo devera prover as funcionalidades de inspegéo de trafego de entrada de malwares nédo conhecidos e do tipo APT;

Mitigar o trafego de malware desconhecido (Dia Zero), oriundo da comunicacdo Web (HTTP e HTTPS) e E-mail (SMTP/TLS)
mediante analise do arquivo no ambiente sandbox.

A emulagao dos arquivos em sandbox devera ser realizada em equipamento fisico instalado no ambiente onpremise ou na nuvem do
fabricante, a qual deve estar hospedada em territorio brasileiro;

O relatério das emulagdes deve conter as informagdes dos arquivos emulados com o tipo do arquivo e tamanho, assim como todo
detalhamento das atividades executadas como a criagdo ou modificagdo de arquivos, alteracdo nos registros, uso de rede e
manipulagéo de processos devendo exibir os resultados e detalhamento das atividades por ambiente emulado onde o arquivo foi
analisado;

A solugédo deve possuir os indicadores abaixo referente a ultima 1 (uma) hora e as ultimas 24 (vinte e quatro) horas ou ao ultimo dia,
ultima semana ou ultimos 30 dias:

Numero de arquivos ndo maliciosos ou arquivos escaneados;

Numero de arquivos maliciosos.

CONTROLE DE QUALIDADE DE SERVICO

Suportar a criagédo de politicas de QoS por enderego de origem, endereco de destino e por porta;

O QoS deve possibilitar a definigdo de classes por banda garantida, banda maxima e fila de prioridade,

e disponibilizar estatisticas RealTime para classes de QoS.

FUNCIONALIDADES DE VPN

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar 3DES, Autenticagdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Algoritmo
Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e Autenticagéo via certificado IKE PKI;

A VPN SSL deve permitir que o usuario realize a conexao por meio de cliente instalado no sistema operacional do equipamento ou
por meio de interface WEB;

Deve estar licenciado para ou suportar sem o uso de licenga, 500 (Quinhentos) clientes de VPN SSL simultaneos;

As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado via Microsoft Active

Directory expirou e permitir que o usuario faga a troca da senha;

Atribuicdo de endereco IP nos clientes remotos de VPN;

Atribuicdo de DNS nos clientes remotos de VPN;

Suportar autenticagao via AD/LDAP, certificado e base de usuarios local;

Suportar leitura e verificagdo de CRL (certificate revocation list);
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O agente de VPN SSL client-to-site deve ser compativel com Windows 7 e versdes posteriores, Mac

0OS8x, Linux e também compativel com dispositivos méveis com sistema operacional Android e iOS;

Deve suportar mais de um fator de autenticagéo para a conexao VPN;

Suporte a, no minimo, 30 (trinta) zonas de seguranca;

Estar licenciada para ou suportar sem o uso de licenga, no minimo, 2.000 (dois mil) tineis de VPN IPSEC simultaneos;

Deve suportar, no minimo, 10 sistemas virtuais légicos (Contextos) no firewall Fisico;

Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP ou blend de

protocolos definidos pelo fabricante como trafego real (real-word traffic blend ou similar);

GARANTIA E SUPORTE TECNICO

Deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a atualizagdo do software para obter novas
funcionalidades e corregao de bugs. Demais itens referentes a garantia estdo descritos nas “Condigdes Gerais” deste Termo de
Referéncia.

1.2 2.05.26.0487-6 - SERVICO LOG FIREWALL | MES | 60 1.254,12 75.247,20

SERVICO LOG FIREWALL

SERVICO DE PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO PARA FIREWALL

NGFW COM ARMAZENAMENTO DE LOGS, INCLUINDO SUPORTE E GARANTIA

Deve possuir solugdo de gerenciamento centralizado, funcionando localmente on-premise, ou fornecido em nuvem desde da propria
competéncia e garantia do fabricante do firewall e hospedado em territério nacional, e também possibilitando o gerenciamento de
diversos equipamentos, durante a validade do contrato.

Suportar validagéo de regras antes da aplicagéo;

Suportar validagéo das politicas, avisando quando houver regras que ofusquem ou conflitem com outras (shadowing);

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos da plataforma
de seguranga;

O Software de Gestéo Centralizada devera ser homologado e totalmente compativel com o Next

Generation Firewall (NGFW) ofertado com garantia/suporte 24x7, em portugués, por ASC (AuthorizedSupport Center), incluindo
servico de suporte técnico remoto e garantia do equipamento por 60 meses, especificado neste documento para permitir o
gerenciamento dos

equipamentos e o armazenamento de logs gerados pelos mesmos;

Deve ter capacidade minima de processar 5 GB de log por dia, e permitir o armazenamento de logs de forma ilimitada, sem limite de
tempo e sem limite de espaco utilizado. Caso seja necessario licenciamento adicional, devera ser entregue licenciado com a maior
capacidade suportada;

Controle sobre todos os equipamentos da plataforma de seguranga em um uUnico console, com administragdo de privilégios e
fungdes;

O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue em appliance fisico deve ser
compativel com rack 19 polegadas e possuir todos acessoérios necessarios para sua instalagdo. Caso seja entregue em appliance
virtual dever ser compativel com VMware Vsphere;

Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de seguranga;

Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais devem ser administrados como dispositivos
individuais, os grupos podem ser geograficos, por funcionalidade (por exemplo, IPS), e distribuicéo;

Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel aplicar configuragbées de forma granular
em grupos de firewalls;

Deve implementar a criagdo de perfis de usuarios com acesso a plataforma de gerenciamento com definicdo exata de quais
informagoes e de quais firewalls e grupos de firewalls o usuario tera acesso referente a logs e relatorios;

Deve permitir a criacdo de objetos e politicas compartilhadas;

Deve consolidar logs e relatérios de todos os dispositivos administrados;

Deve permitir exportar backup de configuragdo automaticamente via agendamento;

Deve permitir que a configuragédo dos firewalls seja importada de forma automatica na plataforma de gerenciamento centralizado e
que possa ser usada em outros firewalls e grupos de firewalls;

Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento centralizado;

Através da andlise de trafego de rede, web e DNS, deve suportar a verificagdo de maquinas potencialmente comprometidas ou
usuarios com uso de rede suspeito;

Deve possuir um painel com as informagdes de maquinas comprometidas indicando informagdes de enderego IP dos usuarios,
veredito, numero de incidentes, etc...;

Através da andlise de trafego de rede, web e DNS, deve suportar a identificagdo de maquinas potencialmente comprometidas ou
usuarios com uso de rede suspeito.

Deve estar licenciada para receber feeds de inteligéncia para que seja possivel aumentar a capacidade de detecgdo de ameacas e
indicadores de comprometimento com base nos logs recebidos.

Deve ter a capacidade de identificagdo de maquinas comprometidas através da andlise dos logs armazenados por pelo menos 10
dias usando os feeds de inteligéncia recebidos;

Deve possuir mecanismo de pontuagdo ou recurso similar, para agregagdo dos eventos e gerar um veredito sobre maquinas
comprometidas e atividades suspeitas;

Deve possuir um painel com as informagdes de maquinas comprometidas indicando informagdes de enderego IP dos usuarios,
veredito e niumero de incidentes;
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Deve possuir recursos de automagao de resposta via playbook que, com base em eventos pré-determinados e por meio de
integragdes com solugdes de firewall, endpoint, email e ITSM, possa tomar agées automaticas visando mitigar riscos;

Deve possuir fungéo de gerenciamento dos incidentes gerados com base nos eventos de seguranca. O recurso de gerenciamento de
incidentes deve ter as seguintes caracteristicas:

Data de abertura e fechamento do incidente;

Evento que gerou a abertura do incidente;

Registro de evidéncias relacionadas ao incidente como logs, eventos, relatérios e playbooks executados.

Deve possuir dashboards para visualizar os eventos identificados, a¢gdes automatizadas e incidentes de seguranga;

Deve receber automaticamente novas regras de correlagdo de eventos para que seja possivel identificar padres e alertas
relacionados as ameagas mais recentes como exploragéo de vulnerabilidades e ataque de ransonware.

1.3]2.05.26.0488-4 - SERVICO NGFW - TREINAMENTO | MES 1 27.130,00 27.130,00
E INSTALAGAO

SERVICO NGFW - TREINAMENTO E INSTALACAO

SERVICO DE INSTALACAO, CONFIGURACAO E TREINAMENTO PARA FIREWALL NGFW

A contratada devera prestar servicos de instalagdo e configuracdo da solugdo, que compreendem, entre outros, os seguintes
procedimentos:

Reunido de alinhamento para criacdo do escopo do projeto previamente a instalagéo;

Instalagao fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos no local determinado pela equipe
responsavel pelo projeto por parte da contratante.

Analise da topologia e arquitetura da rede, considerando todos os equipamentos ja existentes e instalados;

Analise do acesso a Internet, sites remotos, servigos de rede oferecidos aos funcionarios e aos usuarios externos;

Migracéo das regras de firewall existentes e aplicaveis a solugao ofertada, considerando a adequagéao as politicas de aplicagdes em
camada 7;

Analise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca de qualquer perimetro protegido pela
solugao;

Configuragéo do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo com as exigéncias levantadas;

Toda configuracdo do sistema devera ser realizada de acordo com as melhores praticas recomendadas pelo fabricante da solugédo
ofertada. O fabricante devera disponibilizar ferramenta gratuita para acompanhamento da evolugao da parametrizagdo de protegao
dos firewalls, a fim de garantir a melhor eficiéncia da solugdo durante o periodo de vigéncia das licengas;

Configuracdo do sistema de gerenciamento centralizado considerando adicdo dos novos appliances; Repasse de informagao das
configuragdes realizadas no formato hands-on de 4 horas para a equipe responsavel pelo projeto por parte da contratante apos
validagéo da migragéao;

A instalacdo fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos devera ocorrer no Data Center da
Prefeitura Municipal de Itatiba, em horario comercial, acordado previamente com a equipe de TI.

Todos os cabos de conexdo, acessorios e itens relacionados ao completo funcionamento das solugdes adquiridas devem ser
fornecidos pela CONTRATADA.

SERVICOS DE TREINAMENTO COM PROFISSIONAL CERTIFICADO PELO FABRICANTE DA SOLUGAO

O Repasse de conhecimento podera ser realizado a distancia, via webconferéncia.

O servigo para atualizagédo de conhecimentos (treinamento) devera ser ministrado em portugués;

Devera ter carga horaria minima de 20 Horas;

O material de apoio devera estar em portugués;

O repasse de conhecimento devera cobrir conhecimentos necessarios, de toda a solugdo contratada, para instalagdo, administracéo,
configuragao, otimizagao, resolugéo de problemas e utilizagdo da solugao;

O treinamento compreendera a transferéncia de conhecimento das tecnologias envolvidas na Solugdo de Seguranga contratada,
envolvendo, no minimo, os seguintes itens:

Equipamento de Firewall: Funcionalidade de Firewall;

Funcionalidade de QoS;

Funcionalidade de VPN;

Funcionalidade de Prevengao de Intrusao;

Funcionalidade de Filtragem WEB;

Funcionalidade de Prevengédo de Ameagcas;

Solugao de Gerenciamento e Relatorios e suas funcionalidades;

Funcionalidade de Prevencdo de Ameagas Avangadas (Sandbox) e suas funcionalidades;

Funcionalidades de DNS security and loT security;

O treinamento deve ser realizado em dias Uteis, no horario das 08h as 11h e das 13h as 17h;

A CONTRATANTE deve se responsabilizar por qualquer material fisico necessario para a execugéo dos treinamentos.

O servigo devera se ministrado por profissional certificado na solugédo de protecéo de rede;

O servigo devera ser baseado no treinamento oficial da solugédo contratada;

O certificado de concluséo devera ser emitido em portugués brasileiro.

As aulas deverédo ser gravadas e disponibilizadas a Prefeitura de Itatiba imediatamente apds o fim do treinamento.

VALOR GLOBAL DO LOTE 01 R$ 630.151,60

26

Prefeitura do Municipic de Itatiba
Av. Luciano Consoline, n® 600, Jardim de Lucca
Tel: (11) 3183-0655 — E-mail: licitacoes@licitacoes.itatiba.sp.gov.br
Internet: www itatiba.sp.gov.br




SECRETARIA MUNICIPAL DE GOVERNO
SEGAO DE LICITAGOES

3 - CARACTERISTICAS TECNICAS DA SOLUGAO

3.1 FIREWALL - SOLUCAO DE PLATAFORMA DE SEGURANCA DE PERIMETRO,
COMPOSTA POR NEXT GENERATION FIREWALL (NGFW) COM GARANTIA/SUPORTE 24X7,
EM PORTUGUES, INCLUINDO SERVICO DE SUPORTE TECNICO REMOTO E GARANTIA DO
EQUIPAMENTO POR 60 MESES.

3.2 CAPACIDADES E QUANTIDADES

3.2.1 - Asolugao de seguranca (NGFW) deve possuir a capacidade e as caracteristicas abaixo:
a) Throughput minimo de 5 Gbps com as funcionalidades de controles de aplicagdo habilitadas
para todas as assinaturas que o fabricante possuir;

b)Throughput minimo de 3 Gbps, com todas as funcionalidades de firewall, controle de
aplicacao, IPS, anti-malware habilitadas e atuantes;

c) O Throughput é a quantidade de trafego que um unico equipamento é capaz de encaminhar.

d) Suporte a, no minimo, 2.000.000 de conexdes simultaneas;

e) Suporte a, no minimo, 20.000 novas conexdes por segundo;

f) Armazenamento com capacidade de, no minimo, 120 GB SSD ;

g) Deve possuir fontes de alimentacao AC 100-240VAC;

h) No minimo, 16 interfaces de rede de 1GbE RJ-45;

i) No minimo, 2 interfaces de rede de 10Gbps SFP+;

j) Possuir 1 interface do tipo console ou similar;

k) Todas as interfaces requeridas nos appliances devem estar licenciadas e habilitadas para uso
imediato, incluindo seus transceivers e ou transceptores;

I) Nao seréo aceitos appliances virtualizados para este item, somente equipamentos fisicos.

3.3 FUNCIONALIDADES DE FIREWALL

3.3.1 - As funcionalidades de firewall devem possuir a capacidade e as caracteristicas abaixo:

a) A solucao deve consistir de appliance de protecao de rede com funcionalidades de protecao
de proxima geragao;

b) O hardware e software que executem as funcionalidades de protecéo de rede deve ser do tipo
appliance. Nao serao aceitos equipamentos servidores e sistema operacional de uso genérico;

c¢) Todos os equipamentos fornecidos devem ser préprios para montagem em rack 197, incluindo
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kit tipo trilho para adaptacéo se necessario e cabos de alimentagao;
3.3.2 - A solugao deve estar licenciada para a possibilidade de trabalhar em cluster ativo/passivo
e ativo/ativo;
a) Os dispositivos de protecédo de rede devem possuir pelo menos as seguintes funcionalidades:
b) Suporte a, no minimo, 256 VLANS;
3.3.3 - Deve suportar os seguintes tipos de NAT:
a) Nat dinamico (Many-to-1), Nat estatico (1-to-1), Tradugao de porta (PAT), NAT de Origem, NAT
de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;
b) Prover mecanismo contra ataques de falsificacdo de enderecgos (IP Spoofing);
c) Deve suportar atuar como proxy reverso para aplicagoes Web que utilizem protocolos HTTP e
HTTPS;
d) Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
e) Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);
f) Deve suportar NAT64;
g) Suportar OSPF graceful restart;

h) Deve estar equipado com ferramenta de monitoracao de pacotes de rede tipo sniffer para
acompanhamento e visualizagao de trafego de rede em tempo real, ndo sendo aceito solugdes
que fazem a gravacao do trafego para posterior abertura e analise, inclusive com a capacidade
de aplicacao de filtros personalizados;

i) O Firewall deve ter a capacidade de operar de forma simultdnea mediante o uso das suas
interfaces fisicas nos seguintes modos: transparente, mode sniffer (monitoramento e analise o
trafego de rede), camada 2 (L2) e camada 3 (L3);

j) Deve possuir sistema de monitoramento em tempo real do hardware via interface grafica,
interface Web HTTPS e linha de comando CLI.

3.4. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
3.4.1 - Controle de politicas por aplicagdes, grupos de aplica¢des e categorias de aplicagdes;
a) Controle de politicas por usuarios, grupos de usuarios, IPs e redes;
b) Deve de-criptografar trafego de entrada e saida;
c) Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente;
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d) Os dispositivos de protegcao de rede deverao possuir a capacidade de reconhecer aplicagbes,
independente de porta e protocolo, com as seguintes funcionalidades:
e) Deve ser possivel a liberagdo e bloqueio de aplicagbes sem a necessidade de liberagéo de
portas e protocolos;
f) Reconhecer aplicacdes diferentes, incluindo, mas nao limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
g) Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do
payload para checagem de assinaturas de aplicagdes conhecidas;
h) A decodificagcao de protocolo deve também identificar comportamentos especificos dentro da
aplicagéao;
i) Limitar a banda (download/upload) usada por aplica¢des, baseado no IP de origem, usuarios e
grupos do LDAP/AD;
j) Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de
rede com integragao ao Microsoft Active Directory, sem a necessidade de instalagdo de agente
no controlador de dominio, nem nas esta¢des dos usuarios;
k) Deve suportar multiplos métodos de identificacdo e classificagcado das aplicagdes, por pelo
menos checagem de assinaturas, decodificacao de protocolos ou analise heuristica;
[) Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicagbes do 6rgéo;
m) A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:
n) Permitir especificar politica por tempo, com definicdo de regras para um determinado horario
ou periodo (dia, més, ano, dia da semana e hora);
0) Deve ser possivel a criagao de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;
p) Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs atraves da integracdo com servicos de diretério, autenticacédo
via Active Directory e base de dados local,
q) Deve bloquear o acesso a sites com conteldo indevido ao utilizar a busca em sites como
Google, Bing e Yahoo, mesmo que a opcgao “Safe Search” esteja desabilitada no navegador do
usuario;
r) Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as
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requisicdes de verificacdo das URLs no banco de dados central forem sendo realizadas,
evitando atrasos de comunicacao e validacdo das URLs.
s) Permitir a customizagao de pagina de bloqueio;
t) Permitir o controle e monitoramento de aplicagbes SaaS;
u) Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios, sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em
outra maquina da rede;
v) Deve suportar o recebimento eventos de autenticagcdo de controladoras wireless, dispositivos
802.1x e solugbes NAC via Radius ou syslog, para a identificacdo de enderecos IP e usuarios;
w) Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacado, expanda-se um portal de

autenticacéao residente no Firewall (Captive Portal).

3.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

3.5.1 - Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem possuir

modulo de IPS e suportar os modulos de: Antivirus, Anti-Malware e Threat Emulation

(Sandboxing) integrados no proprio equipamento de firewall;

a) Possuir capacidade de detecgdo de, no minimo, 5.000 (cinco mil) assinaturas de ataques pré-

definidos;

b) Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criagcao

de diferentes politicas por endereco de origem, endereco de destino, servigo e a combinagao de

todos esses itens;

c) Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrbes de

assinaturas e customizagdes;

d) Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS,

SMTP, POP3, IMAP, SMB e FTP;

e) Suportar bloqueio de arquivos por tipo;

f) Identificar e bloquear comunicacdo com botnets;

g) Deve suportar referéncia cruzada com CVE;

h) Deve possuir a fungdo de protecdo a resolucdo de enderecos via DNS, identificando

requisicoes de resolugdo de nome para dominios maliciosos. A identificacdo deve ser de forma
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automatica, ndo sendo necessario que o administrador cadastre os dominios considerados

maliciosos;

i) Registrar na console de monitoragéo as seguintes informagdes sobre ameacas identificadas:

j) O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da comunicagéo,

além da acgao tomada pelo dispositivo de protecéo;

k) Deve suportar a captura de pacotes (PCAP), em assinatura de IPS ou Anti-Malware, através

da console de geréncia centralizada;

[) Os eventos devem identificar o pais de onde partiu a ameaga;

m) Suportar rastreamento de virus em arquivos pdf;

n) Deve suportar a inspecédo em arquivos comprimidos (zip, gzip,etc.);

0) Possuir a capacidade de prevencao de ameagas nao conhecidas;

p) Suportar a criacdo de politicas por Geo Localizagao, permitindo que o trafego de determinado

Pais/Paises seja bloqueado;

q) Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

r) A solugado devera prover as funcionalidades de inspecao de trafego de entrada de malwares

nao conhecidos e do tipo APT;

s) Mitigar o trafego de malware desconhecido (Dia Zero), oriundo da comunicacédo Web (HTTP e

HTTPS) e E-mail (SMTP/TLS) mediante analise do arquivo no ambiente sandbox.

t) A emulacéo dos arquivos em sandbox devera ser realizada em equipamento fisico instalado

no ambiente onpremise ou na nuvem do fabricante, a qual deve estar hospedada em territorio

brasileiro;

u) A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas

operacionais, entre os quais Windows 10 e posteriores;

v) Implementar a emulagéo, detecgdo de qualquer malware e/ou cédigo malicioso detectado

como desconhecido. A solugcdo deve permitir a analise e bloqueio dos seguintes tipos de

arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z, exe, dmg, app, elf, apk,

iso, kgb, Izh, rtf, xIs, xIsx, xlIt, xlm, xltx, xlsm, xltm, xIsb, xlam, ppt, pptx, pps, pptm, potx, potm,

ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm;

w) O relatério das emulagbes deve conter as informagdes dos arquivos emulados com o tipo do

arquivo e tamanho, assim como todo detalhamento das atividades executadas como a criagédo

ou modificagcao de arquivos, alteragdo nos registros, uso de rede e manipulagcdo de processos

devendo exibir os resultados e detalhamento das atividades por ambiente emulado onde o
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arquivo foi analisado;
x) A solugéo deve possuir os indicadores abaixo referente a ultima 1 (uma) hora e as ultimas 24
(vinte e quatro) horas ou ao ultimo dia, ultima semana ou ultimos 30 dias:
y) Numero de arquivos ndo maliciosos ou arquivos escaneados;

z) Numero de arquivos maliciosos.

3.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

3.6.1 - Suportar a criagéo de politicas de QoS por enderego de origem, enderego de destino e
por porta;

3.6.2 - O QoS deve possibilitar a definicao de classes por banda garantida, banda maxima e fila

de prioridade, e disponibilizar estatisticas RealTime para classes de QoS.

3.7. FUNCIONALIDADES DE VPN

3.7.1 - Suportar VPN Site-to-Site e Cliente-To-Site;
3.7.2 - Suportar IPSec VPN;

3.7.3 - Suportar SSL VPN;

3.7.4 - AVPN IPSEc deve suportar 3DES, Autenticagcdo MD5 e SHA-1, Diffie-Hellman Group 1,

Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced

Encryption Standard) e Autenticagao via certificado IKE PKI;

3.7.5 - AVPN SSL deve permitir que o usuario realize a conexao por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;

3.7.6 - Deve estar licenciado para ou suportar sem o uso de licenga, 500 (Quinhentos) clientes

de VPN SSL simultaneos;

3.7.7. - As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

3.7.8 - Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado via Microsoft

Active Directory expirou e permitir que o usuario faga a troca da senha;

3.7.9 - Atribuicdo de endereco IP nos clientes remotos de VPN;

3.7.10 - Atribuicao de DNS nos clientes remotos de VPN;

3.7.11 - Suportar autenticacao via AD/LDAP, certificado e base de usuarios local;

3.7.12 - Suportar leitura e verificagdo de CRL (certificate revocation list);

3.7.13 - O agente de VPN SSL client-to-site deve ser compativel com Windows 7 e versdes
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posteriores, Mac OSx, Linux e também compativel com dispositivos mdveis com sistema
operacional Android e iOS;
3.7.14 - Deve suportar mais de um fator de autenticacdo para a conexao VPN;
3.7.15 - Suporte a, no minimo, 30 (trinta) zonas de seguranca,;
3.7.16 - Estar licenciada para ou suportar sem o uso de licenga, no minimo, 2.000 (dois mil)
tuneis de VPN IPSEC simultaneos;
3.7.17 - Deve suportar, no minimo, 10 sistemas virtuais légicos (Contextos) no firewall Fisico;
3.7.18 - Os throughputs devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatorios reservara ao 6rgao o direito de aferir
a performance dos equipamentos em bancada, assim como atendimento de todas as
funcionalidades especificadas neste edital. Caso seja comprovado o nao atendimento das
especificagbes minimas nos testes de bancada, serdo considerados inabilitados e sujeitos as
sangdes previstas em lei;
3.7.19 - Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP
ou blend de protocolos definidos pelo fabricante como trafego real (real-word traffic blend ou

similar);

3.8 PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO, COM

ARMAZENAMENTO DE LOGS, INCLUINDO SUPORTE E GARANTIA POR 60 MESES.

3.8.1 - A utilizagdo de um software de gerenciamento centralizado facilita as tarefas de

gerenciamentos de regras e politicas em um firewall. Por meio desse gerenciamento

centralizado é possivel gerenciar diversos appliances por meio de uma Unica interface. Além

disso, é possivel acessar registros (logs) de diversos equipamentos.

3.8.2. - Caracteristicas técnicas minimas:

3.8.2.1 - Deve possuir solucdo de gerenciamento centralizado, funcionando localmente on-

premise, ou fornecido em nuvem desde da propria competéncia e garantia do fabricante do

firewall e hospedado em territério nacional, e também possibilitando o gerenciamento de

diversos equipamentos, durante a validade do contrato.

3.8.2.2 - Suportar validagao de regras antes da aplicacao;

3.8.2.3 - Suportar validagdo das politicas, avisando quando houver regras que ofusquem ou

conflitem com outras (shadowing);

3.8.2.4 - O gerenciamento da solugédo deve possibilitar a coleta de estatisticas de todo o trafego
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que passar pelos equipamentos da plataforma de seguranca;
3.8.2.5 - O Software de Gestdo Centralizada devera ser homologado e totalmente compativel
com o Next Generation Firewall (NGFW) ofertado com garantia/suporte 24x7, em portugués, por
ASC (Authorized Support Center), incluindo servico de suporte técnico remoto e garantia do
equipamento por 60 meses, especificado neste documento para permitir o gerenciamento dos
equipamentos e o armazenamento de logs gerados pelos mesmos;
3.8.2.6 - Deve ter capacidade minima de processar 5 GB de log por dia, e permitir o
armazenamento de logs de forma ilimitada, sem limite de tempo e sem limite de espaco utilizado.
Caso seja necessario licenciamento adicional, devera ser entregue licenciado com a maior
capacidade suportada;
3.8.2.7 - Controle sobre todos os equipamentos da plataforma de seguranga em um Unico
console, com administragao de privilégios e fungoes;
3.8.2.8 - O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual.
Caso seja entregue em appliance fisico deve ser compativel com rack 19 polegadas e possuir
todos acessérios necessarios para sua instalagdo. Caso seja entregue em appliance virtual
dever ser compativel com VMware Vsphere;
3.8.2.9 - Deve permitir controle global de politicas para todos os equipamentos que compde a
plataforma de seguranca;
3.8.2.10 - Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais
devem ser administrados como dispositivos individuais, os grupos podem ser geograficos, por
funcionalidade (por exemplo, IPS), e distribuigéo;
3.8.2.11 - Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja
possivel aplicar configura¢des de forma granular em grupos de firewalls;
3.8.2.12 - Deve implementar a criacdo de perfis de usuarios com acesso a plataforma de
gerenciamento com definicdo exata de quais informagdes e de quais firewalls e grupos de
firewalls o usuario tera acesso referente a logs e relatérios;
3.8.2.13 - Deve permitir a criagdo de objetos e politicas compartilhadas;
3.8.2.14 - Deve consolidar logs e relatérios de todos os dispositivos administrados;
3.8.2.15 - Deve permitir exportar backup de configuragdo automaticamente via agendamento;
3.8.2.16 - Deve permitir que a configuragdo dos firewalls seja importada de forma automatica na
plataforma de gerenciamento centralizado e que possa ser usada em outros firewalls e grupos
de firewalls;
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3.8.2.17 - Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de
gerenciamento centralizado;
3.8.2.18 - Através da analise de trafego de rede, web e DNS, deve suportar a verificagao de
maquinas potencialmente comprometidas ou usuarios com uso de rede suspeito;
3.8.2.19 - Deve possuir um painel com as informagbes de maquinas comprometidas indicando
informacgdes de enderego IP dos usuarios, veredito, numero de incidentes, etc...;
Através da analise de trafego de rede, web e DNS, deve suportar a identificacdo de maquinas
potencialmente comprometidas ou usuarios com uso de rede suspeito.
3.8.2.20 - Deve estar licenciada para receber feeds de inteligéncia para que seja possivel
aumentar a capacidade de deteccdo de ameacas e indicadores de comprometimento com base
nos logs recebidos.
3.8.2.21 - Deve ter a capacidade de identificacdo de maquinas comprometidas através da
analise dos logs armazenados por pelo menos 10 dias usando os feeds de inteligéncia
recebidos;
3.8.2.22 - Deve possuir mecanismo de pontuagdo ou recurso similar, para agregagcao dos
eventos e gerar um veredito sobre maquinas comprometidas e atividades suspeitas;
3.8.2.23 - Deve possuir um painel com as informacdes de maquinas comprometidas indicando
informacdes de endereco IP dos usuarios, veredito e numero de incidentes;
3.8.2.24 - Deve possuir recursos de automagao de resposta via playbook que, com base em
eventos pré-determinados e por meio de integragdes com solugdes de firewall, endpoint, email e
ITSM, possa tomar agdes automaticas visando mitigar riscos;
3.8.2.25 - Deve possuir fungado de gerenciamento dos incidentes gerados com base nos eventos
de segurancga. O recurso de gerenciamento de incidentes deve ter as seguintes caracteristicas:
3.8.2.26 - Data de abertura e fechamento do incidente;
3.8.2.27 - Evento que gerou a abertura do incidente;
3.8.2.28 -Registro de evidéncias relacionadas ao incidente como logs, eventos, relatérios e
playbooks executados.

3.8.2.29 - Deve possuir dashboards para visualizar os eventos identificados, acdes
automatizadas e incidentes de seguranca;
3.8.2.30 - Deve receber automaticamente novas regras de correlagdo de eventos para que seja
possivel identificar padrdes e alertas relacionados as ameagas mais recentes como exploragao
de vulnerabilidades e ataque de ransonware.
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3.8.2.31 - Deve possuir retencdo minima de 12 meses dos logs.

4. GARANTIA E SUPORTE TECNICO
4.1 - Deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a
atualizacdo do software para obter novas funcionalidades e correcdo de bugs. Demais itens

referentes a garantia estdo descritos nas “Condi¢cbdes Gerais” deste Termo de Referéncia.

5. SERVICO DE INSTALAGAO E CONFIGURAGAO DE FIREWALL NGFW

5.1 - A contratada devera prestar servicos de instalagcdo e configuracdo da solugcido, que
compreendem, entre outros, os seguintes procedimentos:

a) Reuniao de alinhamento para criagao do escopo do projeto previamente a instalagéo;

b) Instalacao fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos no
local determinado pela equipe responsavel pelo projeto por parte da contratante.

c) Analise da topologia e arquitetura da rede, considerando todos os equipamentos ja existentes
e instalados;

d) Analise do acesso a Internet, sites remotos, servicos de rede oferecidos aos funcionarios e
aos usuarios externos;

e) Migracdo das regras de firewall existentes (Blockbit) e aplicaveis a solugao ofertada,
considerando a adequacao as politicas de aplicagcdes em camada 7 do modelo de referéncia
osI;

f) Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranga

de qualquer perimetro protegido pela solugao;

g) Configuragao do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo

com as exigéncias levantadas;

h) Toda configuracdo do sistema deverd ser realizada de acordo com as melhores praticas

recomendadas pelo fabricante da solugao ofertada. O fabricante devera disponibilizar ferramenta

gratuita para acompanhamento da evolugdo da parametrizagdo de protecédo dos firewalls, a fim

de garantir a melhor eficiéncia da solu¢ao durante o periodo de vigéncia das licencas;

i) Configuragdo do sistema de gerenciamento centralizado considerando adicdo dos novos

appliances;

j) Repasse de informagéo das configuragdes realizadas no formato hands-on de 4 horas para a
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equipe responsavel pelo projeto por parte da contratante apds validagdo da migracgéo;
k) A instalacao fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos
devera ocorrer no Data Center da Prefeitura Municipal de Itatiba, em horario comercial, acordado
previamente com a equipe de TI.
I) Todos os cabos de conexao, acessorios e itens relacionados ao completo funcionamento das

solucdes adquiridas devem ser fornecidos pela CONTRATADA.

6. SERVICOS DE TREINAMENTO COM PROFISSIONAL CERTIFICADO PELO FABRICANTE
DA SOLUGAO

6.1 - O Repasse de conhecimento podera ser realizado a distancia, via webconferéncia.

6.2 - O servico para atualizagcdo de conhecimentos (treinamento) devera ser ministrado em
portugués;

6.3 - Devera ter carga horaria minima de 20 Horas;

6.4 - O material de apoio devera estar em portugués;

6.5 - O repasse de conhecimento devera cobrir conhecimentos necessarios, de toda a solugcao
contratada, para instalagdo, administragcado, configuracao, otimizacao, resolugdo de problemas e
utilizacédo da solugao;

6.6 - O treinamento compreendera a transferéncia de conhecimento das tecnologias envolvidas

na Solugdo de Segurancga contratada, envolvendo, no minimo, os seguintes itens:

- Equipamento de Firewall: Funcionalidade de Firewall;

- Funcionalidade de QoS;

- Funcionalidade de VPN;

- Funcionalidade de Prevencéao de Intruséo;

- Funcionalidade de Filtragem WEB;

- Funcionalidade de Prevencédo de Ameacas;

- Solugao de Gerenciamento e Relatérios e suas funcionalidades;

- Funcionalidade de Prevencédo de Ameacas Avangadas (Sandbox) e suas funcionalidades;

- Funcionalidades de DNS security and loT security;

6.7 - O treinamento deve ser realizado em dias uteis, no horario das 08h as 11h e das 13h as

17h;

6.8 - A CONTRATANTE deve se responsabilizar por qualquer material fisico necessario para a
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execugao dos treinamentos.
6.9 - O servico devera se ministrado por profissional certificado na solugcédo de protecao de rede;
6.10 - O servigo devera ser baseado no treinamento oficial da solugao contratada;
6.11 - O certificado de conclusao devera ser emitido em portugués brasileiro.
6.12 - As aulas deverao ser gravadas e disponibilizadas a Prefeitura de Itatiba imediatamente

apos o fim do treinamento.

7. CONDIGCOES GERAIS / GARANTIA E SUPORTE

7.1 - Deve possuir garantia do fabricante ou autorizada no Brasil com validade minima de 60
(sessenta) meses;

7.2 - Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema
operacional dos equipamentos para obter novas funcionalidades e correcao de bugs;

7.3 - Durante o prazo de garantia, deve ser possivel realizar a atualizacdo das assinaturas de
protecéo da solugao;

7.4 - Em caso de defeitos de fabricagao, a garantia deve incluir envio de pegas ou equipamentos
de reposicdo nos locais especificados neste edital, obedecendo a modalidade NBD (Next
Business Day);

7.5 - Os chamados poderao ser abertos diretamente com a contratada ou autorizada oficial do
fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma portugués, website e
e-mail durante a vigéncia da garantia. O suporte devera ser na modalidade de 24x7 (24 horas

por dia, 7 dias por semana);

7.6 - O suporte devera ter no minimo o seguinte tempo de resposta para os niveis de severidade
abaixo:
a) Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o
sistema esta parado. Para este nivel de severidade o atendimento deve ser imediato e com
tempo de resposta de até 1 (uma) hora para resolugao total ou encontro de solugéo temporaria
de contorno. Neste caso o chamado devera ser aberto via telefone (0800) ou outra forma de
contato imediato pela internet;
b) Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este
nivel de severidade o tempo de resposta deve ser de até 2 (duas) horas, em horario comercial,
para resolucéo total ou encontro de solugéo temporaria de contorno;
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c) Média: Redugédo de performance do equipamento ou aplicagdo de solugdo temporaria de
contorno bem-sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4
(quatro) horas, em horario comercial, para resolugéo total ou encontro de solugéo temporaria de
contorno;

d) Baixa: duvidas de configuragcdo ou anomalia de baixo impacto. Para este nivel de severidade

o tempo de resposta deve ser de até 8 (oito) horas, em horario comercial.
e) A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de

chamados de suporte técnico, mediante login e senha de acesso ao sistema;

8- CRITERIOS DE PAGAMENTO

8.1 — O pagamento sera efetuado em 10 (dez) dias apds a manifestagdo favoravel do Setor Fis-
calizante na Nota Fiscal Eletrénica (NFe) apresentada, ficando assegurado o prazo de 05 (cinco)
dias para a emissao de tal manifestagao.

8.2 - Os pagamentos serao realizados mediante procedimento bancario, em conta do fornecedor
contratado.

8.3 - Havendo erro na NFe ou descumprimento das condi¢cdes pactuadas, a tramitagcdo da NFe
sera suspensa para que a Contratada adote as providéncias necessarias a sua correcao. Passa-
ra a ser considerada, para efeito de pagamento, a data do aceite da NFe, reapresentada nos
mesmos termos do item 8.1.

8.4 - Quaisquer pagamentos nao isentardo a Contratada das responsabilidades contratuais.

9. MODELO DE GESTAO DO CONTRATO

9.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas aven-
cadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de
sua inexecucao total ou parcial.

9.2 - Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais cir-
cunstancias mediante simples apostila.

9.3 - As comunicacgdes entre o 6rgao ou entidade e a contratada devem ser realizadas por escri-
to sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para

esse fim.
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9.4 - O 6rgao ou entidade podera convocar representante da empresa para adogao de providén-
cias que devam ser cumpridas de imediato.

9.5 - Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera con-
vocar o representante da empresa contratada para reunido inicial para apresentagao do plano de
fiscalizacdo, que contera informacdes acerca das obrigacbes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execuc¢ao do objeto, do plano complementar de execug¢ado da
contratada, quando houver, do método de afericdo dos resultados e das sancgbes aplicaveis,
dentre outros.

9.6 - A execucgao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,

ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

9.7 - O fiscal técnico do contrato acompanhara a execug¢ao do contrato, para que sejam cumpri-
das todas as condigcdes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administragio.

9.7.1 - O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descri¢gdo do que for necessario para a

regularizacio das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §1°);

9.7.2 - Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira noti-
ficagbes para a corregido da execugao do contrato, determinando prazo para a correcgéo.

9.7.3 - O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagéo
que demandar decisdo ou adogao de medidas que ultrapassem sua competéncia, para que ado-
te as medidas necessaérias e saneadoras, se for o caso.

9.7.4 - No caso de ocorréncias que possam inviabilizar a execugcdo do contrato nas datas apra-
zadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

6.7.5 - O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a tempestiva renovagéo ou a prorrogagao con-
tratual

9.7.6 - O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de to-
das as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se
for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

9.7.7 - O fiscal administrativo do contrato verificara a manutengéo das condigdes de habilitagao

da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagcao
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de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinen-
tes, caso necessario.
9.7.8 - Caso ocorram descumprimento das obrigagbes contratuais, o fiscal administrativo do con-
trato atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.
9.8 - O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscali-
zacao do contrato contendo todos os registros formais da execug¢do no histérico de gerencia-
mento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e
das prorrogagodes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequagdes do contrato para fins de atendimento da finalidade da administracao.
9.8.1 - O gestor do contrato acompanhara a manutencao das condi¢des de habilitagdo da contra-
tada, para fins de empenho de despesa e pagamento, € anotara os problemas que obstem o flu-
xo normal da liquidagao e do pagamento da despesa no relatério de riscos eventuais.
9.8.2 - O gestor do contrato emitira documento comprobatério da avaliacado realizada pelos fis-
cais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo con-
tratado, com men¢do ao seu desempenho na execugao contratual, baseado nos indicadores ob-
jetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do ca-
dastro de atesto de cumprimento de obrigagdes.
9.8.3 - O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo
de responsabilizagao para fins de aplicacao de sangdes, a ser conduzido pela comissao de que

trata o art. 168 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para

tal, conforme o caso.

9.9 - O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorroga-
¢éo contratual.

9.10 - O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para
o aprimoramento das atividades da Administracao.

9.11 - O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para
a formalizagc&o dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fisca-

lizagao e gestdo nos termos do contrato.
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10. DA CONTRATAGCAO
10.1 - A Contratagao decorrente da presente licitagdo vigorara até o recebimento definitivo do
objeto do contrato.
10.2 - A adjudicatéria sera convocada via endereco eletrénico (e-mail) ou meio equivalente para
assinatura do contrato e tera o prazo de 05 (cinco) dias corridos para atendimento, contados da
data de transmiss&o da convocagdo. Na ocasiéo, ser-lhe-do exigidos os seguintes documentos:
10.3 - Indicacédo, por escrito, de enderego de e-mail para a realizagdo de quaisquer comunica-
¢cbes sobre a execugao do contrato;
10.4 - Apresentar o(s) documento(s) de identidade, R.G. e CPF, do(s) sdcio(s) ou procurador(es)
que assinara(ao) o contrato com a Prefeitura do Municipio de Itatiba;
10.5 - Quando a empresa se fizer representar por procurador, este devera apresentar procura-
¢ao, por instrumento publico ou particular com firma reconhecida, que Ihe confira poderes para
assinar contrato. Ou devera trazer cépia simples acompanhada do documento original para au-
tenticacdo por servidor.
10.6 - Tratando-se a adjudicataria de microempresa ou empresa de pequeno porte, cuja docu-
mentacao de regularidade fiscal e trabalhista tenha indicado restricbes ou ressalvas a época da
etapa de habilitagao, devera comprovar previamente a assinatura do contrato o suprimento da(s)
pendéncia(s) constante(s) do(s) documento(s) apresentado(s) €, em consequéncia, comprovar a
sua regularidade fiscal, no prazo de cinco dias uteis, prorrogaveis por igual periodo a critério
desta Administragao, contados da data da declaragao do vencedor, sob pena de decair do direito

a contratagdo, sem prejuizo da imposicao das sangdes previstas neste edital.

11 - OBRIGAGOES DA CONTRATANTE

11.1 - S&o obrigagdes do Contratante:

a) Exigir o cumprimento de todas as obrigacbes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

b) Receber o objeto no prazo e condi¢bes estabelecidas no Termo de Referéncia;

c) Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecbes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

d) Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacées pelo

Contratado;
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e) Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da
execugao do objeto, para efeito de liquidagcado e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimenséao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;

f) Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no

prazo, forma e condi¢gbes estabelecidos no presente Contrato;
g) Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;
h) Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a
execucao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

- A Administracao tera o prazo de 05 (cinco) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.
i) Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 30 (trinta) dias.
i) A Administragcao nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou

subordinados.

12 - DAS OBRIGAGOES DA CONTRATADA

a) - O Contratado deve cumprir todas as obrigagbes constantes deste Contrato e em seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execug¢ao do objeto, observando, ainda, as obrigagdes a seguir dispostas;

b) - Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cdadigo de
Defesa do Consumidor (Lei n°® 8.078, de 1990);

c) - Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a

data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao;
d) - Atender as determinagbes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade

superior (art. 137, Il, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informagao por

eles solicitados;
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e) - Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execugéo ou dos materiais empregados;
f) - Responsabilizar-se pelos vicios e danos decorrentes da execugédo do objeto, bem como por
todo e qualquer dano causado a Administragdo ou terceiros, nao reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execugao contratual pelo contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;
g) O contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, junto com a
Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa
a Seguridade Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;
3) certidbes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio
ou sede do contratado; 4) Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de
Débitos Trabalhistas — CNDT;
h) - Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia nao
transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;
i) - Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugéo do objeto contratual.
j) - Paralisar, por determinagdo do contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.
k) - Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condig¢des exigidas para habilitagao na licitagao;
I) - Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
m) - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério
para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, I, d, da Lei n® 14.133, de 2021.
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n) - Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as
normas de seguranca do contratante;
0) - Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas
e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislagdo de regéncia;
p) Orientar e treinar seus empregados sobre os deveres previstos na Lei n°® 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para protegdo de dados pessoais a que tenha
acesso por forca da execugao deste contrato;
q) - Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagcdes dos Poderes Publicos, mantendo sempre limpo o local de
execucgao do objeto e nas melhores condigdes de seguranga, higiene e disciplina.
r) Submeter previamente, por escrito, ao contratante, para analise e aprovagdo, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo ou
instrumento congénere.
s) Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizacao do trabalho do

menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

13 - DA GARANTIA CONTRATUAL

13.1 - Ndo sera exigida garantia contratual.

14 — SANGOES

14.1 - Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado que:
a) der causa a inexecucgao parcial do contrato;

b) der causa a inexecugéao parcial do contrato que cause grave dano a Administracdo ou ao

funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecucao total do contrato;
d) ensejar o retardamento da execugao ou da entrega do objeto da contratacdo sem motivo
justificado;
e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucdo do
contrato;
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f) praticar ato fraudulento na execugéo do contrato;
9) comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lein® 12.846, de 1° de agosto de 2013.

Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sancoes:
i. Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre

que nao se justificar a imposicdo de penalidade mais grave (art. 156, §29, da Lei n? 14.133, de

2021);
ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposicao

de penalidade mais grave (art. 156, § 42, da Lei n? 14.133, de 2021);

iii. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas

“b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave (art. 156, §52, da Lei n® 14.133,

de 2021).

iv. Multa:
1. Moratéria de 0,3% (trés décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;
2. Moratéria de 10% (dez por cento) por dia de atraso injustificado sobre o valor total do contrato,
até o maximo de 30% (trinta por cento), pela inobservancia do prazo fixado para apresentacéo,
suplementacgao ou reposig¢ao da garantia.
3. O atraso superior a 30 (trinta) dias autoriza a Administragao a promover a extingao do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do
art. 137 da Lei n. 14.133, de 2021.
4. Compensatoria de 30% (trinta por cento) sobre o valor total do contrato, no caso de
inexecucao total do objeto.
i) A aplicacdo das sancgbes previstas neste Contrato ndao exclui, em hipétese alguma, a
obrigagao de reparacao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133,
de 2021)
i) Todas as sancgoes previstas neste Contrato poderao ser aplicadas cumulativamente com
a multa (art. 156, §7°, da Lein® 14.133, de 2021).
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k) Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15

(quinze) dias uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021)

) Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lei n°
14.133, de 2021).

m) Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida

administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

n) A aplicagcdo das sancgdes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput

e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de

licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

Na aplicagao das sancdes serdo considerados (art. 156, §1°, da Lei n°® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeigoamento de programa de integridade, conforme normas e

orientagdes dos 6érgaos de controle.

0) Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras

leis de licitagcdes e contratos da Administragdo Publica que também sejam tipificados como atos

lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos

autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.
159).

p) A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancgdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com

relacdo de coligacao ou controle, de fato ou de direito, com o Contratado, observados, em todos
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0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160,
da Lein® 14.133, de 2021).

q) O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de

aplicacdo da sangao, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

r) As sang¢des de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar

ou contratar sao passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

s) Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizagbes, nao inscritos em divida ativa, poderao ser compensados, total
ou parcialmente, com os créditos devidos pelo referido érgdo decorrentes deste mesmo contrato
ou de outros contratos administrativos que o contratado possua com o mesmo 6rgao ora
contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

15 - PRAZO DE EXECUGAO E CONTRATUAL
15.1 - O prazo de vigéncia do contrato sera de 60 (sessenta) meses, a contar da assinatura do
contrato, podendo ser prorrogado, até o limite legal estabelecido na Lei n° 14.133/2021 e suas

alteracoes.

16 - DA DOTAGAO A SER ONERADA

16.1 - Para fazer frente as despesas do ajuste, existem recursos orgamentarios reservados,
onerando as dotacdes classificadas nas Natureza da Despesa: 3.3.90.39.00 - Outros Servigos
de Terceiros - Pessoa Juridica. Unidade Orcamentaria: 02.05.01 — Secretaria da Administracao,
02.14.01 — Secretaria da Saude/Fundo Municipal de Saude/Administragdo Geral; 02.02.01 —
Secretaria de Governo da classificacdo funcional n°® 10.122.0007.2.026 — Manutencao da
Secretaria da Saude/FMS/Administracdo; 04.122.0005.2.109 — Manutengdo da Secretaria de
Governo; 04.122.0004.2.056 — Manutengao da Secretaria da Administragao.
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ANEXO Il

PREFEITURA DO MUNICIPIO DE ITATIBA
PREGAO ELETRONICO 74/2024

EDITAL N° 95/2024

Processo n° 2.569/2024

MODELO DE CREDENCIAMENTO
PROCURACAQ

(nome da empresa), (CNPJ n.°), com sede a (endereco
completo), neste ato representada pelo(s) (diretores ou sdécios, com qualificacdo completa —
nome, RG, CPF, nacionalidade, estado civil, profissdo e enderego) pelo presente instrumento de
mandato, nomeia e constitui, seu(s) Procurador(es) o Senhor(es) (nome, RG, CPF,
nacionalidade, estado civil, profissao e endereco),a quem confere(m) amplos poderes para junto
a4 PREFEITURA DO MUNICIPIO DE ITATIBA (ou de forma genérica: para junto aos 6rgéos
publicos federais, estaduais e municipais) praticar os atos necessarios para representar a
outorgante na licitacdo na modalidade de pregao n.° (ou de forma genérica para licitagcbes em
geral), usando dos recursos legais e acompanhando-os, conferindo-lhes, ainda, poderes
especiais para desistir de recursos, interpb-los, apresentar lances verbais, negociar precos e
demais condigbes, confessar, transigir, desistir, firmar compromissos ou acordos, receber e dar
quitacdo, assinar contratos, podendo ainda, substabelecer esta para outrem, com ou sem
reservas de iguais poderes, dando tudo por bom firme e valioso, e, em especial, para (se for o
caso de apenas uma licitagcao).

Assinatura do representante legal
Nome

49

Tel: (11) 3183-0655 — E-mail: licitacoes@licitacoes.itatiba.sp.gov.br

Prefeitura do Municipic de Itatiba
@ Av. Luciano Consoline, n® 600, Jardim de Lucca
Internet: www itatiba.sp.gov.br



SECRETARIA MUNICIPAL DE GOVERNO
SEGAO DE LICITAGOES

ANEXO Il

PREFEITURA DO MUNICIPIO DE ITATIBA
PREGAO ELETRONICO 74/2024

EDITAL N° 95/2024

Processo n° 2.569/2024

DECLARACAO

Eu, e (nome)........... , CPF: representante legal
da firma .....cccoooeveeiinn, , CNPJ interessada em participar no Processo Licitatorio
(Pregdo n° 74/2024), da PREFEITURA DO MUNICIPIO DE ITATIBA, DECLARO, sob as penas
da Lei, que, nos termos do item 6.1.5, subitem 6.1.5.1 do Edital, que inexiste impedimento legal
contra a firma para licitar ou contratar com a Administracao

........................... ,....de .............. de 2024.

Assinatura do representante legal
Nome
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ANEXO IV

PREFEITURA DO MUNICIPIO DE ITATIBA
PREGAO ELETRONICO 74/2024

EDITAL N° 95/2024

Processo n° 2.569/2024

DECLARAGCAO DE QUALIFICACAO MICROEMPRESA
ou
EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das sangdes e multas aplicaveis, que a empresa
(denominacéao da pessoa juridica), CNPJ n°
, para os fins do disposto na Lei Complementar n® 123/2006, cujos
termos declaro conhecer na integra, estando apta, portanto, a exercer o direito de preferéncia
como critério de desempate no procedimento licitatorio realizado
mediante___(modalidade/n®) ___ , bem como estando apta para exercer o direito de ser
habilitada ainda que os documentos de regularidade fiscal apresentados contenham ressalvas ou
restricées, declarando, no mais, ciéncia de que tais ressalvas ou restricdes deverao ser supridas
no prazo de até 05 (cinco) dias uteis, contados da data da adjudicagdo do objeto, sob pena de
decair do direito a contratacdo, sem prejuizo da sancdes previstas no artigo 81 da lei federal n°
8.666/93, que esta empresa, na presente data enquadra-se como:

( ) MICROEMPRESA, conforme inciso | do artigo 3° da Lei Complementar n° 123, de
14.12.20086.

() EMPRESA DE PEQUENO PORTE, conforme inciso Il do artigo 3° da Lei Complementar n°
123, de 14.12.2006.

Assinatura do representante legal
Nome
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ANEXO V

MODELO - Proposta
Pregao n° 74/2024
Processo n°® 2.569/2024

A
PREFEITURA MUNICIPAL DE ITATIBA

Fornecedor: CNPJ n°

Endereco: n° Complemento:
Bairro: Cidade: Estado: CEP
E-mail:

Banco: - Agéncia: - Conta:
Telefone para contato

Segue nossa proposta para fornecimento dos servigos a seguir:

LOTE 01 | Material Unidade | Quantidade Preco Unitario| Preco Total

1.112.05.26.0486-8 - SERVICO DE NEXT MES 60
GENERATION FIREWALL

SERVICO DE NEXT GENERATION FIREWALL

SERVICO DE SOLUGAO DE PLATAFORMA DE SEGURANGA DE PERIMETRO, COMPOSTA POR NEXT
GENERATION FIREWALL (NGFW) COM GARANTIA/SUPORTE 24X7, EM PORTUGUES, INCLUINDO SERVIGO DE
SUPORTE TECNICO REMOTO E GARANTIA DO EQUIPAMENTO, CONFORME ANEXO |

1.2]2.05.26.0487-6 - SERVICO LOG FIREWALL MES 60

SERVICO LOG FIREWALL
SERVIGCO DE PLATAFORMA DE GESTAO E MONITORAMENTO CENTRALIZADO PARA FIREWALL NGFW COM
ARMAZENAMENTO DE LOGS, INCLUINDO SUPORTE E GARANTIA, CONFORME ANEXO |

1.312.05.26.0488-4 - SERVICO NGFW - MES 1
TREINAMENTO E INSTALACAO

SERVICO NGFW - TREINAMENTO E INSTAEACAO
SERVICO DE INSTALACAO, CONFIGURAGCAO E TREINAMENTO PARA FIREWALL NGFW, CONFORME ANEXO |

VALOR GLOBAL DO LOTE 01 R$

........................... ,....de ............... de 2024.
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Assinatura do representante legal
Nome

ANEXO VI

PREFEITURA DO MUNICIPIO DE ITATIBA
Departamento de Suprimentos
Av. Luciano Consoline, n° 600 - Jd. de Lucca - ORDEM DE SERVICO
Itatiba/SP Ne_
CNPIJ: 50.122.571/0001-77 1.E.: Isento
Fone/Fax: 11 3183-0655/ 3183-0699

7 N
VIS LngoR LYBERTRS

Modalidade:

N° RC

Valor total (RS) Valor por extenso

Fornecedor

Endereco Cep
Bairro Cidade
Telefone

CNPJ/CPF Inscri¢ao Estadual/RG

Banco Agéncia Conta

Condi¢ao de pagamento:
Prazo de Entrega:

Local de Entrega:

CEP

Fonte de Recurso/Convénio
Observagao

Processo | Unidade Requisitante | Nota de Empenho Dotacao/Elemento de Despesa

Item Descricao Unid. IQuantidad Marca Valor Unitario Valor Total

1

Nota:
NA NOTA FISCALDEVERA CONSTAR A DESCRICAO IDENTICA A DAAUTORIZACAO DE FORNE

A partir de 01/04/2011 as entregas deverio ser efetuadas mediante a emissio de NOTA FISCAL ELETRONICA,
nos termos do inciso I da clausula 2* do protocolo ICMS 42/2009.

Devera constar na Nota Fiscal o n°® desta Autorizagdo de Fornecimento.

ApOs o vencimento do prazo de entrega a PMI se reserva no direito de comunicar e cancelar o servigo, sem
prejuizo das sangdes previstas em Lei.

A empresa que ndo cumprir as obrigagdes assumidas, especialmente quanto aos prazos, especificagdes e pregos,
serdo sujeitas as penalidades estabelecidas na legislagdo em vigor.

Para cada pedido devera ser feita uma Nota Fiscal.

Autorizo o fornecimento,

Itatiba/SP, de 2017.
Departamento de Suprimentos
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ANEXO VII - MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO N° XX/2024

PREFEITURA DO MUNICIPIO DE ITATIBA
SECRETARIA xxxxx
PROCESSO ADMINISTRATIVO N° 2.569/2024
Pregao Eletrénico 74/2024

A PREFEITURA DO MUNICIPIO DE ITATIBA, através da SECRETARIA DA XXXXX,
representada por XxxXXxxXxxxxxxxX, Prefeito Municipal, neste ato assistido por XXxxxxxx,
Secretario de xxxxxxxxx, doravante denominado CONTRATANTE, inscrita no CNPJ sob o
NO e , sediado(@) Na ........ceeeeeiiiiiiiiiiieeeeen , doravante designado CONTRATADO,
neste ato representado(a) por .........ccccceeeececiinnnnnnnnns (nome e fungao no contratado), conforme
atos constitutivos da empresa OU procuracido apresentada nos autos, inscrita no CNPJ sob o
n° ... , sediado (@) .........ccceeeeeeneennn, , tendo em vista o que consta no Processo
[ e em observancia as disposi¢des da Lei n°® 14.133, de 1° de abril de 2021,
e demais legislagao aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregao Eletrénico n. .../..., mediante as clausulas e condi¢cbdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e Il)

1.1 - O objeto do presente instrumento é a contratagdo de ..............ccceeee. , has condi¢des estabeleci-
das no Termo de Referéncia.

ITEM ESPECIFICAGAO cODIGO UNIDADE | QUANTIDADE VALOR VALOR
DE UNITARIO TOTAL
MEDIDA

1

2

1.2 - Vinculam esta contratagao, independentemente de transcricéo:

a) O Termo de Referéncia;
54
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b) O Edital da Licitagao;
c) A Proposta do contratado;
d) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 - O prazo de vigéncia da contratagcdo € de ... contados
(o o] - I , ha forma do artigo 105 da Lei n° 14.133, de 2021, podendo ser prorro-

gada na forma da lei.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV
Vil e XVIII

3.1 - O regime de execucgao contratual, os modelos de gestdo e de execugao, assim como os
prazos e condigdes de conclusdo, entrega, observagao e recebimento do objeto constam no Ter-
mo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1 - Nao sera admitida a subcontratagcao do objeto contratual.

CLAUSULA QUINTA - PREGO

4.2 - O valor total da contratagéo é de RS.......... (-ner)

4.3 - Para fazer frente as despesas do presente contrato, existem recursos orcamentarios reser-

vados, onerando a dotagao classificada na Natureza n° , da Uni-
dade Orgamentaria , Classificagéo funcional

CLAUSULA SEXTA - PAGAMENTO

6.1 - O prazo para pagamento ao contratado e demais condigbes a ele referentes encontram-
se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1 Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da

data do orgamento estimado.
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7.2 Apos o interregno de um ano, e independentemente de pedido do contratado, os pregos inici-
ais serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de variacdo do IPCA-
IBGE, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualida-
de.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
8.1 - Sao obrigagdes do Contratante:

8.2 - Exigir o cumprimento de todas as obrigacbes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3 - Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.4 - Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no obje-
to fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;

8.5 - Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obriga¢des pelo Con-
tratado;

8.6 - Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢cbes estabelecidos no presente Contrato;

8.8 - Aplicar ao Contratado as sangoes previstas na lei e neste Contrato;

8.9 - Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unido para adogao das
medidas cabiveis quando do descumprimento de obriga¢des pelo Contratado;

8.10 - Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a
execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

8.11 - A Administracdo nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano cau-
sado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou su-
bordinados.
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CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1 - O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus ane-
X0s, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfei-
ta execugéo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.2 - Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao;

9.3 - Atender as determinagbes regulares emitidas pelo fiscal ou gestor do contrato ou autorida-
de superior (art. 137, Il, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informagéao
por eles solicitados;

9.4 - Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incor-
re¢des resultantes da execug¢do ou dos materiais empregados;

9.5 - Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por
todo e qualquer dano causado a Administrac&o ou terceiros, ndo reduzindo essa responsabilida-
de a fiscalizacdo ou o acompanhamento da execucao contratual pelo contratante, que ficara au-
torizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspon-
dente aos danos sofridos;

9.6 - Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislagao especifica, cuja inadimpléncia nao trans-
fere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

9.7 - Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugéo do objeto contratual.

9.8 - Paralisar, por determinagéo do contratante, qualquer atividade que nao esteja sendo execu-
tada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros.

9.9 - Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacbes assumi-
das, todas as condigdes exigidas para habilitagdo na licitagao;

9.10 - Cumpirir, durante todo o periodo de execucgéo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagao (art. 116, da Lei n.° 14.133, de 2021);
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9.11 - Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fis-
cal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116

paragrafo unico, da Lei n.° 14.133, de 2021);

9.12 - Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

9.13 - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio
para o atendimento do objeto da contratagio, exceto quando ocorrer algum dos eventos arrola-
dos no art. 124, 1l, d, da Lei n® 14.133, de 2021.

CLAUSULA DECIMA- INFRAGOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

10.1  As infragdes e multas ao contratado e demais condi¢des a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA DECIMA PRIMEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

11.1 O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que
isso ocorra antes do prazo estipulado para tanto, devendo ser certificado nos autos pelo Gestor
do Contrato.

11.2 Se as obrigagbes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada
até a conclusao do objeto, caso em que devera a Administragao providenciar a readequacao do
cronograma fixado para o contrato, mediante Termo Aditivo ao Contrato.

11.3 Quando a n&o conclusao do contrato referida no item anterior decorrer de culpa do contrata-
do: ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas;
e podera a Administragao optar pela extingdo do contrato e, nesse caso, adotara as medidas ad-
mitidas em lei para a continuidade da execucé&o contratual.

CLAUSULA DECIMA SEGUNDA — DOTACAO ORGAMENTARIA (art. 92, VIiI)

12.1 As despesas decorrentes da presente contratagdo correrao a conta de recursos especificos
consignados no Or¢camento Municipal deste exercicio, na dotagédo abaixo discriminada:
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I.  Gestdo/Unidade:

II. Fonte de Recursos:
Ill.  Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:
VI. Nota de Empenho:

CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS (art. 92, Il)

13.1 Os casos omissos serao decididos pelo contratante, segundo as disposi¢gdes contidas na
Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicdes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — € normas e
principios gerais dos contratos.

CLAUSULA DECIMA QUARTA - ALTERAGOES

14.1 Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seqguintes da Lei
n°® 14.133, de 2021.

14.2 O contratado é obrigado a aceitar, nas mesmas condigbes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor ini-
cial atualizado do contrato.

14.3 As alteracbes contratuais deverdo ser promovidas mediante celebragao de termo aditivo,
submetido a prévia aprovagao da consultoria juridica do contratante, salvo nos casos de justifica-
da necessidade de antecipagao de seus efeitos, hipdétese em que a formalizacao do aditivo deve-
ra ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

14.4 Registros que nao caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n° 14.133, de
2021.

CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1 Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata-
¢oes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no res-
pectivo sitio oficial na Internet, em atencdo ao art. 8°, §2° da Lei n. 12.527, de 2011, c/c art. 7°
§3°, inciso V, do Decreto n. 7.724, de 2012.
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CLAUSULA DECIMA SEXTA- FORO (art. 92, §1°)

16.1 Fica eleito o ...... , Secdo Judiciaria de...... para dirimir os litigios que decorrerem da execu-
cao deste Termo de Contrato que ndao puderem ser compostos pela conciliagdo, conforme art.
92, §1° da Lei n°® 14.133/21.

[Local], [dia] de [més] de [ana].
Representante legal do CONTRATANTE
Representante legal do CONTRATADO
TESTEMUNHAS:

1- 2-
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TERMO DE RECEBIMENTO DO EDITAL

Declaro para os devidos fins que retirei integralmente junto ao enderego eletrbnico
www.itatiba.sp.gov.br o EDITAL de Licitagdo referente ao PREGAO ELETRONICO N° 74/2024.
Objeto: Contratagcdo de empresa para solugédo de plataforma de seguranca de perimetro next
Generation firewall (NGFW) com garantia/suporte.

Nome da Empresa:

CNPJ N°

Endereco:

Bairro: Cidade:

Telefone ( ) FAX: ( )

E-mail:

Contato:

IMPORTANTE: ESTE DOCUMENTO DEVERA SER PREENCHIDO (DATILOGRAFADO ou

CUIDADOS DO PREGOEIRO.

A Prefeitura de Itatiba ndo se Responsabilizara pelo nao _envio de informagées, tais como:
esclarecimentos, alteragdbes do edital de data de abertura, de suspensao, de
julgamento/homologacéo, referentes ao Edital, caso a empresa nao preencha e transmita as
informacdes acima descritas.

Fone para contato (011) 3183-0655

Pregao Eletronico N° 74/2024, Edital N° 95/2024, Tipo Menor Prego por Global. Objeto:
Contratagdo de empresa para solugcdo de plataforma de seguranga de perimetro next
Generation firewall (NGFW) com garantia/suporte. Os cadastros das Propostas serdo
recebidos até o dia 30 de agosto 2024, as 08h50min, na pagina eletrénica da Bolsa Brasileira
de Mercadorias (www.novobbmnet.com.br ). O edital fica disponivel na Se¢éo de Licitagbes - Av.
Luciano Consoline, 600, Jd de Lucca das 9h as 17h e sites www.itatiba.sp.gov.br e
www.novobbmnet.com.br. Informagdes: tel.(11) 3183-0655. Maria Angela Camargo Correa de
Lima - Pregoeira.
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Av. Luciano Consoline, n® 600, Jardim de Lucca
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