
 

PROCESSO ADMINISTRATIVO Nº 2.569/2024
PREGÃO ELETRÔNICO Nº 74/2024

EDITAL Nº 95/2024

OBJETO
Contratação  de  empresa  para  solução  de  plataforma  de  segurança  de  perímetro  next
Generation firewall (NGFW) com garantia/suporte.

VALOR ESTIMADO DA CONTRATAÇÃO
R$ 630.151,60 (seiscentos e trinta reais cento e cinquenta e um reais e sessenta centavos)

DATA DA SESSÃO PÚBLICA – Data 30 de agosto de 2024
Cadastro das Propostas até: 30/08/2024 08h50min
Abertura das Propostas: 30/08/2024 09 horas
Início do Pregão (fase competitiva) 30/08/2024 09h10min

CRITÉRIO DE JULGAMENTO:
Menor Preço Global

MODO DE DISPUTA:
Aberto

PREFERÊNCIA ME/EPP
NÃO
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PREFEITURA DO MUNICÍPIO DE ITATIBA

SECRETARIA  DE  ADMINISTRAÇÃO,  SECRETARIA  DA  SAÚDE  e  SECRETARIA  DO

GOVERNO

PROCESSO ADMINISTRATIVO Nº 2.569/2024

PREGÃO ELETRÔNICO Nº 74/2024

EDITAL Nº 95/2024

Torna-se  público  que  a  PREFEITURA  DO  MUNICÍPIO  DE  ITATIBA,  por  meio  da

SECRETARIA  DE  ADMINISTRAÇÃO,  SECRETARIA  DA  SAÚDE  e  SECRETARIA  DO

GOVERNO, sediada à Avenida Luciano Consoline, nº 600, Jardim de Luca, Itatiba/SP, realizará

licitação, na modalidade PREGÃO, na forma ELETRÔNICA, nos termos da  Lei nº 14.133, de

2021, e demais legislação aplicável e, ainda, de acordo com as condições estabelecidas neste

Edital.

1. DO OBJETO

1.1 – A presente licitação tem por objetivo a contratação de empresa para solução de platafor-

ma de segurança de perímetro next Generation firewall (NGFW) com garantia/suporte , con-

forme condições, quantidades e exigências estabelecidas neste Edital e seus anexos.

1.2 - A licitação será do tipo MENOR PREÇO GLOBAL, conforme tabela constante no Termo de

Referência, devendo o licitante oferecer proposta para todos os itens que o compõem.

1.3 – O objeto desta licitação será subsidiado com Recursos Próprios da Administração.

2. DA PARTICIPAÇÃO NA LICITAÇÃO

2.1. Poderão participar do certame, empresários, sociedades empresárias e outros entes os

quais legalmente se dediquem à exploração da atividade econômica relativa ao objeto da futura

contratação e que atendam às condições de credenciamento do presente edital.

2.2. O licitante deverá promover a sua inscrição e credenciamento para participar do

pregão, diretamente no site da Bolsa Brasileira de Mercadorias, até o horário fixado no

edital para inscrição e cadastramento. 
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2.3. A participação no pregão está condicionada obrigatoriamente a inscrição e credencia-

mento do licitante, até o limite de horário previsto no edital. 

2.4. O custo de operacionalização e uso do sistema, ficará a cargo do licitante que pagará a

Bolsa Brasileira de Mercadorias, provedora do sistema eletrônico, o equivalente aos custos pela

utilização dos recursos de tecnologia da informação, consoante tabela fornecida/emitida pela en-

tidade.

2.5. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu

nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos prati-

cados diretamente ou por seu representante, excluída a responsabilidade do provedor do siste-

ma ou do órgão ou entidade promotora da licitação por eventuais danos decorrentes de uso in-

devido das credenciais de acesso, ainda que por terceiros.

2.6. Não poderão disputar desta licitação:

2.6.1. aquele que não atenda às condições deste Edital e seu(s) anexo(s);

2.6.2. pessoa física ou jurídica que se encontre, ao tempo da licitação, impossibilitada de

participar da licitação em decorrência de sanção que lhe foi imposta;

2.6.3. aquele que mantenha vínculo de natureza técnica, comercial, econômica, financei-

ra, trabalhista ou civil com dirigente do órgão ou entidade contratante ou com agente públi-

co que desempenhe função na licitação ou atue na fiscalização ou na gestão do contrato,

ou que deles seja cônjuge, companheiro ou parente em linha reta, colateral ou por afinida-

de, até o terceiro grau;

2.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei nº 6.404, de

15 de dezembro de 1976, concorrendo entre si;

2.6.5. pessoa física ou jurídica que, nos 5 (cinco) anos anteriores à divulgação do edital,

tenha sido condenada judicialmente, com trânsito em julgado, por exploração de trabalho

infantil, por submissão de trabalhadores a condições análogas às de escravo ou por con-

tratação de adolescentes nos casos vedados pela legislação trabalhista;

2.6.6. agente público do órgão ou entidade licitante;

2.6.7. Organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa

condição;

2.6.8. Não poderá participar, direta ou indiretamente, da licitação ou da execução do

contrato agente público do órgão ou entidade contratante, devendo ser observadas as situ-

ações que possam configurar conflito de interesses no exercício ou após o exercício do
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cargo ou emprego, nos termos da legislação que disciplina a matéria, conforme § 1º do art.

9º da Lei n.º 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.5 será também aplicado ao licitante que atue em

substituição a outra pessoa, física ou jurídica, com o intuito de burlar a efetividade da sanção a

ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente com-

provado o ilícito ou a utilização fraudulenta da personalidade jurídica do licitante.

3. DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO

3.1. Na presente licitação, a fase de habilitação sucederá as fases de apresentação de pro-

postas, lances e julgamento.

3.2. Os procedimentos para credenciamento e obtenção da chave e senha de acesso pode-

rão ser iniciados diretamente no site de licitações no endereço eletrônico  www.novobbmnet.-

com.br, acesso “credenciamento – licitantes (fornecedores)”. 

3.3. As dúvidas e esclarecimentos sobre credenciamento no sistema eletrônico poderão ser

dirimidas através da central de atendimento aos licitantes, por telefone, WhatsApp, Chat ou e-

mail, disponíveis no endereço eletrônico www.novobbmnet.com.br.

3.4. Qualquer dúvida dos interessados em relação ao acesso no sistema BBMNET Licitações

poderá ser esclarecida através dos canais de atendimento da Bolsa Brasileira de Mercadorias,

de segunda a sexta feira, das 8 às 18 horas (horário de Brasília) através dos canais informados

no site www.novobbmnet.com.br.

3.5. A participação no certame dar-se-á por meio da digitação da senha pessoal e intransferí-

vel do representante credenciado e subsequente encaminhamento da proposta de preços e do-

cumentos de habilitação, por meio do sistema eletrônico no sítio www.novobbmnet.com.br, op-

ção “Login” opção “Licitação Pública” “Sala de Negociação”.

3.6. Os licitantes encaminharão, exclusivamente por meio do sistema eletrônico, a proposta

com o preço ou o percentual de desconto, conforme o critério de julgamento adotado neste Edi-

tal, até a data e o horário estabelecidos para abertura da sessão pública.

3.7. No cadastramento da proposta inicial, o licitante declarará, em campo próprio do sistema,

que:

3.7.1. Está ciente e concorda com as condições contidas no edital e seus anexos, bem

como de que a proposta apresentada compreende a integralidade dos custos para atendi-

mento dos direitos trabalhistas assegurados na Constituição Federal, nas leis trabalhistas,
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nas normas infralegais, nas convenções coletivas de trabalho e nos termos de ajustamento

de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os re-

quisitos de habilitação definidos no instrumento convocatório;

3.7.2. Não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e não

emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condição de aprendiz,

nos termos do artigo 7°, XXXIII, da Constituição;

3.7.3. Não possui,  em sua cadeia produtiva, empregados executando trabalho degra-

dante ou forçado, observando o disposto nos incisos III e IV do art. 1º e no inciso III do art.

5º da Constituição Federal;

3.7.4. Cumpre as exigências de reserva de cargos para pessoa com deficiência e para

reabilitado da Previdência Social, previstas em lei e em outras normas específicas.

3.8. O licitante organizado em cooperativa deverá declarar, ainda, em campo próprio do siste-

ma eletrônico, que cumpre os requisitos estabelecidos no artigo 16 da Lei nº 14.133, de 2021.

3.9. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade

cooperativa deverá declarar, ainda, em campo próprio do sistema eletrônico, que cumpre os re-

quisitos estabelecidos no artigo 3° da Lei Complementar nº 123, de 2006, estando apto a usufruir

do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1º ao

3º do art. 4º, da Lei n.º 14.133, de 2021. 

3.10. A falsidade da declaração de que trata os itens 3.7 ou 3.9 sujeitará o licitante às sanções

previstas na Lei nº 14.133, de 2021, e neste Edital.

3.11. Os licitantes poderão retirar ou substituir a proposta, até a abertura da sessão pública.

3.12. Não haverá ordem de classificação na etapa de apresentação da proposta pelo licitante,

o que ocorrerá somente após os procedimentos de abertura da sessão pública e da fase de en-

vio de lances.

3.13. Serão disponibilizados para acesso público os documentos que compõem a proposta dos

licitantes quando convocados para apresentação de propostas, após a fase de envio de lances.

3.14. Desde que disponibilizada a funcionalidade no sistema, o licitante poderá parametrizar o

seu valor final mínimo ou o seu percentual de desconto máximo quando do cadastramento da

proposta. 

3.15. O valor final mínimo ou o percentual de desconto final máximo parametrizado no sistema

poderá ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
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3.15.1. valor superior a lance já registrado pelo fornecedor no sistema, quando adotado o

critério de julgamento por menor preço; e

3.15.2.  percentual de desconto inferior a lance já registrado pelo fornecedor no sistema,

quando adotado o critério de julgamento por maior desconto.

3.16. Caberá ao licitante interessado em participar da licitação acompanhar as operações no

sistema eletrônico durante o processo licitatório e se responsabilizar pelo ônus decorrente da

perda de negócios diante da inobservância de mensagens emitidas pela Administração ou de

sua desconexão. 

3.17. Caso haja desconexão com o Pregoeiro no decorrer da etapa competitiva do pregão, o

sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances, retor-

nando o Pregoeiro, quando possível, sua atuação no certame, sem prejuízo dos atos realizados.

3.18. Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a sessão do pre-

gão será suspensa e terá reinício somente após reagendamento/comunicação expressa aos par-

ticipantes via “chat” do sistema eletrônico, onde será designado dia e hora para a continuidade

da sessão.

3.19. Caso exista a necessidade de ser suspenso o pregão, tendo em vista a quantidade de

itens, o pregoeiro designará novo dia e horário para a continuidade do certame.

3.20. O andamento do procedimento de licitação entre a data de abertura das propostas e a

adjudicação do objeto deve ser acompanhado pelos participantes por meio do portal  www.no-

vobbmnet.com.br, que veiculará avisos, convocações, desclassificações de licitantes, justificati-

vas e outras decisões referentes ao procedimento

3.21. O licitante deverá  comunicar imediatamente ao provedor do sistema qualquer aconteci-

mento que possa comprometer o sigilo ou a segurança, para imediato bloqueio de acesso.

.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico,

do campo: VALOR TOTAL GLOBAL DO LOTE.

4.2. Todas as especificações do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previden-

ciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamen-

te na execução do objeto.
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Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva

responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer alteração, sob ale-

gação de erro, omissão ou qualquer outro pretexto. Se o regime tributário da empresa implicar o

recolhimento de tributos em percentuais variáveis, a cotação adequada será a que corresponde

à média dos efetivos recolhimentos da empresa nos últimos doze meses. Independentemente do

percentual de tributo inserido na planilha, no pagamento serão retidos na fonte os percentuais

estabelecidos na legislação vigente. 

4.4. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições

nelas contidas, em conformidade com o que dispõe o Termo de Referência, assumindo o propo-

nente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os

materiais,  equipamentos,  ferramentas e utensílios necessários, em quantidades e qualidades

adequadas à perfeita execução contratual, promovendo, quando requerido, sua substituição.

4.5. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da data

de sua apresentação.

4.6. Os licitantes devem respeitar os preços máximos estabelecidos nas normas de regência

de contratações públicas federais, quando participarem de licitações públicas.

5. EXIGÊNCIAS DE HABILITAÇÃO

Para fins de habilitação, deverá o licitante comprovar os seguintes requisitos:

5.1 - HABILITAÇÃO JURÍDICA

a) Empresário individual:   inscrição no Registro Público de Empresas Mercantis, a cargo da

Junta Comercial da respectiva sede;

b) Microempreendedor  Individual   -  MEI:  Certificado  da  Condição  de  Microempreendedor

Individual - CCMEI, cuja aceitação ficará condicionada à verificação da autenticidade no sítio

https://www.gov.br/empresas-enegocios/pt-br/empreendedor;

c) Sociedade empresária, sociedade limitada unipessoal – SLU   ou sociedade identificada

como empresa individual de responsabilidade limitada - EIRELI: inscrição do ato constitutivo,

estatuto  ou  contrato  social  no  Registro  Público  de  Empresas  Mercantis,  a  cargo  da  Junta

Comercial  da  respectiva  sede,  acompanhada  de  documento  comprobatório  de  seus

administradores;

d) Sociedade empresária estrangeira  : portaria de autorização de funcionamento no Brasil,

publicada no Diário Oficial da União e arquivada na Junta Comercial da unidade federativa onde
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se localizar a filial,  agência, sucursal ou estabelecimento, a qual será considerada como sua

sede, conforme Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020.

e) Sociedade simples  : inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas

do local de sua sede, acompanhada de documento comprobatório de seus administradores;

f) Decreto  de  autorização  ,  em  se  tratando  de  empresa  ou  sociedade  estrangeira  em

funcionamento no País, e ato de registro ou autorização para funcionamento expedidos pelo

órgão competente, quando a atividade assim o exigir.

g) Os documentos apresentados deverão estar acompanhados de todas as alterações ou

da consolidação respectiva. 

5.2 - HABILITAÇÃO FISCAL, SOCIAL e TRABALHISTA

a)  Prova de inscrição no Cadastro Nacional  de Pessoas Jurídicas do Ministério  da Fazenda

(CNPJ); 

b) Certidão Conjunta Negativa de Débitos ou Positiva com efeito de Negativa, relativa a Tributos

Federais (inclusive às contribuições sociais) e a Dívida Ativa da União.

c)  Certidão de  regularidade de débitos  com a  Fazenda Municipal,  da  sede/  domicílio  do

licitante, relativa aos tributos incidentes sobre o objeto desta licitação.

d) Certidão de regularidade de débito para com o Fundo de Garantia por Tempo de Serviço

(FGTS).

e)  Certidão  Negativa  de  Débitos  Trabalhistas  -  CNDT ou  Certidão  Positiva  de  Débitos

Trabalhistas com efeitos de Negativa;

f) As microempresas e empresas de pequeno porte, por ocasião da participação neste certame,

deverão apresentar toda a documentação exigida nas alíneas “a”, “b”, “c”, d” e “e” deste item,

mesmo que os documentos exigidos em tais itens apresentem ressalvas ou restrições.

5.3 - QUALIFICAÇÃO ECONÔMICA-FINANCEIRA

a) Certidão Negativa de Falência, Concordata, Recuperação Judicial ou Extrajudicial, expedida

pelo distribuidor judicial da sede da pessoa jurídica, com data de emissão não superior a 90

(noventa)  dias  da data  limite  para  a  sua apresentação,  salvo  se contiver  prazo de validade

expresso. Caso a licitante apresente certidão positiva de Recuperação Judicial ou Extrajudicial,

deverá apresentar o Plano de Recuperação já homologado pelo juízo competente e em vigor

5.4 - QUALIFICAÇÃO TÉCNICA 
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a) Comprovação de aptidão para desempenho de atividade pertinente com o objeto da licitação,

mediante  apresentação  de  atestado(s)  ou  certidão(ões)  fornecidas  por  pessoa  jurídica  de

direito público ou privado, com clara identificação de seu subscritor.

5.5 - OUTRAS COMPROVAÇÕES

a) Declaração elaborada em papel timbrado e subscrita pelo representante legal da licitante,

assegurando a inexistência de impedimento legal para licitar ou contratar com a Administração

(Anexo III).

5.6 - DISPOSIÇÕES GERAIS DA HABILITAÇÃO

5.6.1  -  Na  hipótese  de  não  constar  prazo  de  validade  nas  certidões  apresentadas,  a

Administração aceitará como válidas as expedidas até 180 (cento e oitenta) dias imediatamente

anteriores à data de apresentação das propostas, exceto para a Certidão negativa de falência ou

concordata (item 5.3) onde é solicitado o prazo de 90 (noventa) dias.

5.6.2 - Se o licitante for executar o contrato por seu estabelecimento matriz, todos os documentos

de  habilitação  deverão  estar  em nome da  matriz;  se  o  licitante  for  executar  o  contrato  por

estabelecimento  filial,  todos os  documentos  deverão estar  em nome de tal  estabelecimento,

exceto  aqueles  documentos  que,  pela  própria  natureza,  comprovadamente,  forem  emitidos

somente em nome da matriz.

5.6.3 - Não serão aceitos protocolos de entrega ou solicitação de documento em substituição aos

documentos requeridos no presente Edital e seus Anexos. 

6. DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO

DE LANCES

6.1. A abertura da presente licitação dar-se-á automaticamente em sessão pública, por meio

de sistema eletrônico, na data, horário e local indicados neste Edital.

6.2. Os licitantes poderão retirar ou substituir a proposta ou os documentos de habilitação,

quando for o caso, anteriormente inseridos no sistema, até a abertura da sessão pública.

6.3. Será desclassificada a proposta que identifique o licitante.

6.4. A desclassificação será sempre fundamentada e registrada no sistema, com acompanha-

mento em tempo real por todos os participantes.

6.5. A não desclassificação da proposta não impede o seu julgamento definitivo em sentido

contrário, levado a efeito na fase de aceitação.

9



 

6.6. O sistema ordenará automaticamente as propostas classificadas, sendo que somente es-

tas participarão da fase de lances.

6.7. O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro e os

licitantes.

6.8. Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente por

meio de sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro. 

6.9. O lance deverá ser ofertado pelo VALOR TOTAL GLOBAL DO LOTE.

6.10. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para aber-

tura da sessão e as regras estabelecidas no Edital.

6.11. O licitante somente poderá oferecer lance de valor inferior ao último por ele ofertado e re-

gistrado pelo sistema. 

6.12. O procedimento seguirá de acordo com o modo de disputa adotado.

6.13. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto”, os

licitantes apresentarão lances públicos e sucessivos, com prorrogações.

6.13.1. A etapa de lances da sessão pública terá duração de dez minutos e, após isso,

será prorrogada automaticamente pelo sistema quando houver lance ofertado nos últimos

dois minutos do período de duração da sessão pública.

6.13.2. A prorrogação automática da etapa de lances, de que trata o subitem anterior, se-

rá de dois minutos e ocorrerá sucessivamente sempre que houver lances enviados nesse

período de prorrogação, inclusive no caso de lances intermediários.

6.13.3. Não havendo novos lances na forma estabelecida nos itens anteriores, a sessão

pública encerrar-se-á automaticamente, e o sistema ordenará e divulgará os lances confor-

me a ordem final de classificação.

6.14. Após o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenará e

divulgará os lances segundo a ordem crescente de valores.

6.15. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for re-

cebido e registrado em primeiro lugar. 

6.16. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real,

do valor do menor lance registrado, vedada a identificação do licitante. 

6.17. No caso de desconexão com o Pregoeiro, no decorrer da etapa competitiva do Pregão, o

sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances. 
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6.18. Quando a desconexão do sistema eletrônico para o pregoeiro persistir por tempo superior

a dez minutos, a sessão pública será suspensa e reiniciada somente após decorridas vinte e

quatro horas da comunicação do fato pelo Pregoeiro aos participantes, no sítio eletrônico utiliza-

do para divulgação.

6.19. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta.

6.20. Em relação a itens não exclusivos para participação de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, O sistema identificará em coluna própria

as microempresas e empresas de pequeno porte participantes, procedendo à comparação com

os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais

classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar nº 123,

de 2006, regulamentada pelo Decreto nº 8.538, de 2015.

6.20.1. Nessas condições, as propostas de microempresas e empresas de pequeno porte

que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou me-

lhor lance serão consideradas empatadas com a primeira colocada.

6.20.2. A melhor classificada nos termos do subitem anterior terá o direito de encaminhar

uma última oferta para desempate, obrigatoriamente em valor inferior ao da primeira colo-

cada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados após a comunica-

ção automática para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista

ou não se manifeste no prazo estabelecido, serão convocadas as demais licitantes micro-

empresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco

por cento), na ordem de classificação, para o exercício do mesmo direito, no prazo estabe-

lecido no subitem anterior.

6.20.4. No caso de equivalência dos valores apresentados pelas microempresas e empre-

sas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anterio-

res, será realizado sorteio entre elas para que se identifique aquela que primeiro poderá

apresentar melhor oferta.

6.21. Encerrada a etapa de envio de lances da sessão pública, na hipótese da proposta do pri-

meiro colocado permanecer acima do preço máximo ou inferior ao desconto definido para a con-

tratação, o pregoeiro poderá negociar condições mais vantajosas, após definido o resultado do

julgamento.
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6.21.1. A negociação poderá ser feita com os demais licitantes, segundo a ordem de clas-

sificação inicialmente estabelecida, quando o primeiro colocado, mesmo após a negocia-

ção, for desclassificado em razão de sua proposta permanecer acima do preço máximo de-

finido pela Administração.

6.21.2. A negociação será realizada por meio do sistema, podendo ser acompanhada pe-

los demais licitantes.

6.21.3. O resultado da negociação será divulgado a todos os licitantes e anexado aos au-

tos do processo licitatório

6.22. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento da

proposta. 

6.23. Tratando-se de licitação em grupo, a contratação posterior de item específico do

grupo exigirá prévia pesquisa de mercado e demonstração de sua vantagem para o órgão

ou a entidade e serão observados os seguintes preços unitários máximos como critério

de aceitabilidade.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociação, o pregoeiro verificará se o licitante provisoriamente

classificado em primeiro lugar atende às condições de participação no certame, conforme previs-

to no art. 14 da Lei nº 14.133/2021, legislação correlata e no item 2.6 do edital,  especialmente

quanto à existência de sanção que impeça a participação no certame ou a futura contratação.

7.2. Caso atendidas as condições de participação, será iniciado o procedimento de habilita-

ção.

7.3. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de al-

gum tratamento favorecido às ME/EPPs, o pregoeiro verificará se faz jus ao benefício.

7.4. Verificadas as condições de participação e de utilização do tratamento favorecido, o pre-

goeiro examinará a proposta classificada em primeiro lugar quanto à adequação ao objeto e à

compatibilidade do preço em relação ao máximo estipulado para contratação neste Edital e em

seus anexos

7.5. Será desclassificada a proposta vencedora que: 

7.5.1. contiver vícios insanáveis;

7.5.2. não obedecer às especificações técnicas contidas no Termo de Referência;
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7.5.3. apresentar preços inexequíveis ou permanecerem acima do preço máximo defini-

do para a contratação;

7.5.4. não tiverem sua exequibilidade demonstrada, quando exigido pela Administração;

7.5.5. apresentar  desconformidade  com  quaisquer  outras  exigências  deste  Edital  ou

seus anexos, desde que insanável.

7.6. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade

de esclarecimentos complementares, poderão ser efetuadas diligências, para que a empresa

comprove a exequibilidade da proposta.

7.7. Para fins de análise da proposta quanto ao cumprimento  das especificações do objeto,

poderá ser colhida a manifestação escrita do setor requisitante do serviço ou da área especiali-

zada no objeto.

8. DA FASE DE HABILITAÇÃO
8.1. Os documentos previstos no item 05, necessários e suficientes para demonstrar a capaci-

dade do licitante de realizar o objeto da licitação, serão exigidos para fins de habilitação, nos ter-

mos dos arts. 62 a 70 da Lei nº 14.133, de 2021  .  

8.2. Quando permitida a participação de empresas estrangeiras que não funcionem no País,

as exigências de habilitação serão atendidas mediante documentos equivalentes, inicialmente

apresentados em tradução livre.

8.2.1.Na hipótese de o licitante vencedor ser empresa estrangeira que não funcione no

País, para fins de assinatura do contrato, os documentos exigidos para a habilita-

ção serão traduzidos por tradutor juramentado no País e apostilados nos termos

do disposto no Decreto nº 8.660, de 29 de janeiro de 2016, ou de outro que ve-

nha a substituí-lo, ou consularizados pelos respectivos consulados ou embaixa-

das.

8.3. Quando permitida a participação de consórcio de empresas, a habilitação técnica, quan-

do exigida, será feita por meio do somatório dos quantitativos de cada consorciado e, para efeito

de habilitação econômico-financeira, quando exigida, será observado o somatório dos valores de

cada consorciado.

8.3.1. Se o consórcio não for formado integralmente por microempresas ou empresas de pe-

queno porte e o termo de referência exigir requisitos de habilitação econômico-financeira, haverá

um acréscimo de 10% para o consórcio em relação ao valor exigido para os licitantes individuais.
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8.4. Os documentos exigidos para fins de habilitação poderão ser apresentados em original,

por cópia autenticada, através do sistema da BBMnet.

8.5. Será verificado se o licitante apresentou declaração de que atende aos requisitos de ha-

bilitação, e o declarante responderá pela veracidade das informações prestadas, na forma da lei

(art. 63, I, da Lei nº 14.133/2021).

8.6. A verificação pelo pregoeiro, em sítios eletrônicos oficiais de órgãos e entidades emisso-

res de certidões constitui meio legal de prova, para fins de habilitação.

8.6.1. Os documentos exigidos para habilitação deverão ser enviados por meio do siste-

ma, em formato digital, no prazo máximo de 02 (duas) horas,  contado da solicitação do

Agente de Contratação.

8.7. A exigência das documentações de habilitação somente será feita em relação ao licitante

vencedor.

8.8. Após a entrega dos documentos para habilitação, não será permitida a substituição ou a

apresentação de novos documentos, salvo em sede de diligência, para (Lei 14.133/21, art. 64  ):  

8.8.1. complementação de informações acerca dos documentos já apresentados pelos

licitantes e desde que necessária para apurar fatos existentes à época da abertura do cer-

tame; e

8.8.2. atualização de documentos cuja validade tenha expirado após a data de recebi-

mento das propostas;

8.9. Na análise dos documentos de habilitação, o agente de contratação poderá sanar erros

ou falhas, que não alterem a substância dos documentos e sua validade jurídica, mediante deci-

são fundamentada, registrada em ata e acessível a todos, atribuindo-lhes eficácia para fins de

habilitação e classificação.

8.10. Na hipótese de o licitante não atender às exigências para habilitação, o pregoeiro exami-

nará a proposta subsequente e assim sucessivamente, na ordem de classificação, até a apura-

ção de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem

8.6.1.

8.11. Somente serão disponibilizados para acesso público os documentos de habilitação do li-

citante cuja proposta atenda ao edital de licitação, após concluídos os procedimentos de que tra-

ta o subitem anterior.

8.12. As empresas Vencedoras, deverão enviar no prazo de máximo de 48 horas, do térmi-

no da sessão (adjudicação do objeto), para a Seção de Licitações, localizada à Avenida Luci-
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ano Consoline, nº   600 – Jardim de Lucca, CEP 13.250-000, das 09h às 17h, os documentos

abaixo relacionados:

8.12.1 - Proposta escrita de Preços, em 01 (uma) via, rubricada em todas as folhas e a última

assinada pelo representante Legal da Empresa citado nos documentos de habilitação, em lin-

guagem concisa, sem emendas, rasuras ou entrelinha contendo os seguintes elementos:

a) Preços unitários e totais dos itens, expressos em moeda corrente nacional, apurados à

data de sua apresentação, incluindo, além do lucro, todas as despesas resultantes de impostos,

taxas, tributos, frete e demais encargos, assim como todas as despesas diretas ou indiretas rela-

cionadas com o integral fornecimento do objeto da presente licitação, sem inclusão de qualquer

encargo financeiro ou previsão inflacionária;

b) Razão Social, CNPJ – Cadastro Nacional de Pessoa Jurídica, Inscrição Estadual, en-

dereço completo, número de telefone, número de agência de conta bancária, além da indicação

de e-mail para envio da Autorização de Fornecimento e Ata de Registro de Preços;

c) O prazo de validade que não poderá ser inferior a 60 (sessenta) dias, contados da

abertura das propostas virtuais;

d) Especificação completa do produto oferecido e marca, contendo informações técnicas

que possibilitem a sua completa avaliação, conforme descrito no ANEXO I deste Edital.

8.12.2 - Documentos de Habilitação, para o caso dos documentos enviados pelo sistema que

não sejam autenticados digitalmente, enviar dentro do prazo estabelecido os documentos origi-

nais ou cópias autenticadas por tabelião de notas. 

a) Os documentos poderão ser apresentados em cópia simples, desde que acompanhados

dos originais para que sejam autenticados por servidor da administração, ou por publicação em

órgão da imprensa oficial.

b) A empresa participante e seu representante legal são responsáveis pela autenticidade e

veracidade dos documentos enviados eletronicamente.

9.13 - Havendo alguma restrição na comprovação da regularidade fiscal, será assegurado às

microempresas ou empresas de pequeno porte um prazo adicional de 05 (cinco) dias úteis para

a  regularização  da  documentação,  contados  a  partir  da  notificação  da  irregularidade  pelo

pregoeiro. O prazo de 05 (cinco) dias úteis poderá ser prorrogado por igual período se houver

manifestação expressa do interessado antes do término do prazo inicial. 
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9. DOS RECURSOS

9.1. A interposição de recurso referente ao julgamento das propostas, à habilitação ou inabili-

tação de licitantes, à anulação ou revogação da licitação, observará o disposto no art. 165 da Lei

nº 14.133, de 2021.

9.2. O prazo recursal é de 3 (três) dias úteis, contados da data de intimação ou de lavratura

da ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilita-

ção ou inabilitação do licitante:

9.3.1. A intenção de recorrer deverá ser manifestada imediatamente, sob pena de pre-

clusão;

9.3.2. O prazo para a manifestação da intenção de recorrer será de 10 (dez) minutos;

9.3.3. O prazo para apresentação das razões recursais será iniciado na data de intima-

ção ou de lavratura da ata de habilitação ou inabilitação;

9.4. Os recursos deverão ser encaminhados em campo próprio do sistema.

9.5. O recurso será dirigido à autoridade que tiver editado o ato ou proferido a decisão recorri-

da, a qual poderá reconsiderar sua decisão no prazo de 3 (três) dias úteis, ou, nesse mesmo

prazo, encaminhar recurso para a autoridade superior, a qual deverá proferir sua decisão no pra-

zo de 10 (dez) dias úteis, contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo não serão conhecidos. 

9.7. O prazo para apresentação de contrarrazões ao recurso pelos demais licitantes será de 3

(três) dias úteis, contados da data da intimação pessoal ou da divulgação da interposição do re-

curso, assegurada a vista imediata dos elementos indispensáveis à defesa de seus interesses.

9.8. O recurso e o pedido de reconsideração terão efeito suspensivo do ato ou da decisão re-

corrida até que sobrevenha decisão final da autoridade competente. 

9.9. O acolhimento do recurso invalida tão somente os atos insuscetíveis de aproveitamento. 

9.10. Os autos do processo permanecerão com vista franqueada aos interessados, na Seção

de Licitações, localizada na Avenida Luciano Consoline, 600 – Jardim de Lucca, Itatiba/SP.

10. DAS INFRAÇÕES ADMINISTRATIVAS E SANÇÕES

10.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa: 

10.1.1. deixar de entregar a documentação exigida para o certame ou não entregar qual-

quer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
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10.1.2. Salvo em decorrência de fato superveniente devidamente justificado, não mantiver

a proposta em especial quando:

10.1.2.1. não enviar a proposta adequada ao último lance ofertado ou após a nego-

ciação; 

10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigível; 

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou 

10.1.3. não celebrar o contrato ou não entregar a documentação exigida para a

contratação, quando convocado dentro do prazo de validade de sua proposta;

10.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o

instrumento equivalente no prazo estabelecido pela Administração;

10.1.4. apresentar declaração ou documentação falsa exigida para o certame ou

prestar declaração falsa durante a licitação

10.1.5. fraudar a licitação

10.1.6. comportar-se de modo inidôneo ou cometer fraude de qualquer natureza,

em especial quando:

10.1.6.1. agir em conluio ou em desconformidade com a lei; 

10.1.6.2. induzir deliberadamente a erro no julgamento; 

10.1.6.3. apresentar amostra falsificada ou deteriorada; 

10.1.7. praticar atos ilícitos com vistas a frustrar os objetivos da licitação

10.1.8. praticar ato lesivo previsto no art. 5º da Lei n.º 12.846, de 2013.

10.2. Com fulcro na Lei nº 14.133, de 2021, a Administração poderá, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatários as seguintes sanções, sem prejuízo das responsabilida-

des civil e criminal: 

10.2.1. advertência; 

10.2.2. multa;

10.2.3. impedimento de licitar e contratar e

10.2.4. declaração de inidoneidade para licitar ou contratar, enquanto perdurarem os mo-

tivos determinantes da punição ou até que seja promovida sua reabilitação perante a pró-

pria autoridade que aplicou a penalidade.

10.3. Na aplicação das sanções serão considerados:

10.3.1. a natureza e a gravidade da infração cometida.

10.3.2. as peculiaridades do caso concreto
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10.3.3. as circunstâncias agravantes ou atenuantes

10.3.4. os danos que dela provierem para a Administração Pública

10.3.5. a implantação ou o aperfeiçoamento de programa de integridade, conforme nor-

mas e orientações dos órgãos de controle.

10.4. A multa será recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato

licitado, recolhida no prazo máximo de 30 (trinta) dias, a contar da comunicação oficial. 

10.4.1. Para as infrações previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa será de 0,5% a 15%

do valor do contrato licitado.

10.4.2. Para as infrações previstas nos itens 10.1.4, 10.1.5, 10.1.6, 10.1.7 e 10.1.8, a multa será

de 15% a 30% do valor do contrato licitado.

10.5. As sanções de advertência, impedimento de licitar e contratar e declaração de inidoneida-

de para licitar ou contratar poderão ser aplicadas, cumulativamente ou não, à penalidade de mul-

ta.

10.6. Na aplicação da sanção de multa será facultada a defesa do interessado no prazo de 15

(quinze) dias úteis, contado da data de sua intimação.

10.7. A sanção de impedimento de licitar e contratar será aplicada ao responsável em decor-

rência das infrações administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando não

se justificar a imposição de penalidade mais grave, e impedirá o responsável de licitar e contratar

no âmbito da Administração Pública direta e indireta do ente federativo a qual pertencer o órgão

ou entidade, pelo prazo máximo de 3 (três) anos.

10.8. Poderá ser aplicada ao responsável a sanção de declaração de inidoneidade para licitar

ou contratar, em decorrência da prática das infrações dispostas nos itens 10.1.4, 10.1.5, 10.1.6,

10.1.7 e  10.1.8, bem como pelas infrações administrativas previstas nos itens 10.1.1,  10.1.2 e

10.1.3 que justifiquem a imposição de penalidade mais grave que a sanção de impedimento de

licitar  e  contratar,  cuja  duração  observará  o  prazo  previsto  no  art.  156,  §5º,  da  Lei  n.º

14.133/2021.

10.9. A recusa injustificada do adjudicatário em assinar o contrato, ou em aceitar ou retirar o

instrumento equivalente no prazo estabelecido pela Administração, descrita no item 10.1.3, ca-

racterizará o descumprimento total da obrigação assumida e o sujeitará às penalidades e à ime-

diata perda da garantia de proposta em favor do órgão ou entidade promotora da licitação, nos

termos do art. 45, §4º da IN SEGES/ME n.º 73, de 2022. 
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10.10. A apuração de responsabilidade relacionadas às sanções de impedimento de licitar e

contratar e de declaração de inidoneidade para licitar ou contratar demandará a instauração de

processo de responsabilização a ser conduzido por comissão composta por 2 (dois) ou mais ser-

vidores estáveis, que avaliará fatos e circunstâncias conhecidos e intimará o licitante ou o adjudi-

catário para, no prazo de 15 (quinze) dias úteis, contado da data de sua intimação, apresentar

defesa escrita e especificar as provas que pretenda produzir. 

10.11. Caberá recurso no prazo de 15 (quinze) dias úteis da aplicação das sanções de advertên-

cia, multa e impedimento de licitar e contratar, contado da data da intimação, o qual será dirigido

à autoridade que tiver proferido a decisão recorrida, que, se não a reconsiderar no prazo de 5

(cinco) dias úteis, encaminhará o recurso com sua motivação à autoridade superior, que deverá

proferir sua decisão no prazo máximo de 20 (vinte) dias úteis, contado do recebimento dos au-

tos.

10.12. Caberá a apresentação de pedido de reconsideração da aplicação da sanção de declara-

ção de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias úteis, contado da data

da intimação, e decidido no prazo máximo de 20 (vinte) dias úteis, contado do seu recebimento.

10.13. O recurso e o pedido de reconsideração terão efeito suspensivo do ato ou da decisão re-

corrida até que sobrevenha decisão final da autoridade competente.

10.14. A aplicação das sanções previstas neste edital não exclui, em hipótese alguma, a obriga-

ção de reparação integral dos danos causados.

11. DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa é parte legítima para impugnar este Edital por irregularidade na aplica-

ção da  Lei nº 14.133, de 2021, devendo protocolar o pedido até 3 (cinco) dias úteis antes da

data da abertura do certame.

11.2. A resposta à impugnação ou ao pedido de esclarecimento será divulgado em sítio ele-

trônico oficial no prazo de até 3 (três) dias úteis, limitado ao último dia útil anterior à data da

abertura do certame.

11.3. A impugnação e o pedido de esclarecimento poderão ser realizados por forma eletrônica,

através do sistema da BBMnet ou e-mail; licitacoes@licitacoes.itatiba.sp.gov.br.

11.4. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no

certame.
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11.4.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá ser mo-

tivada pelo agente de contratação, nos autos do processo de licitação.

11.5. Acolhida a impugnação, será definida e publicada nova data para a realização do certa-

me.

12. DAS DISPOSIÇÕES GERAIS

12.1. Será divulgada ata da sessão pública no sistema eletrônico.

12.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realiza-

ção do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia

útil subsequente, no mesmo horário anteriormente estabelecido, desde que não haja comunica-

ção em contrário, pelo Pregoeiro.

12.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública observarão

o horário de Brasília - DF.

12.4. A homologação do resultado desta licitação não implicará direito à contratação.

12.5. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação

da disputa entre os interessados, desde que não comprometam o interesse da Administração, o

princípio da isonomia, a finalidade e a segurança da contratação. 

12.6. Os licitantes assumem todos os custos de preparação e apresentação de suas propostas

e a Administração não será, em nenhum caso, responsável por esses custos, independentemen-

te da condução ou do resultado do processo licitatório.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do

início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente

na Administração.

12.8. O desatendimento de exigências formais não essenciais não importará o afastamento do

licitante, desde que seja possível o aproveitamento do ato, observados os princípios da isonomia

e do interesse público.

12.9. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais pe-

ças que compõem o processo, prevalecerá as deste Edital.

12.10. O Edital e seus anexos estão disponíveis, na íntegra, no Portal Nacional de Contratações

Públicas (PNCP) e endereço eletrônico www.itatiba.sp.gov.br.

12.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

12.11.1. ANEXO I - Termo de Referência
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12.11.2. ANEXO II – Modelo de Procuração

12.11.3. ANEXO III – Declaração assegurando a inexistência de impedimento legal para li-

citar ou contratar com a Administração

12.11.4. ANEXO IV – Modelo de Declaração de qualificação microempresa ou empresa de

pequeno porte

12.11.5. ANEXO V – Modelo de Proposta

12.11.6. ANEXO VI – Minuta de Ordem de Serviço

12.11.7. ANEXO VII – Minuta de Contrato

Itatiba, 14 de agosto de 2024.

DR. RENAN DIAS IRABI
Secretário Municipal de Saúde

FRANCIELI GUINAMI DOS SANTOS
Secretária Municipal de Administração

JACKELINE ROBERTA BOAVA MONTE
Secretária Municipal de Governo
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ANEXO I

PREFEITURA DO MUNICÍPIO DE ITATIBA
PREGÃO ELETRÔNICO 74/2024
EDITAL Nº 95/2024
Processo nº 2.569/2024

TERMO DE REFERÊNCIA

1. CONDIÇÕES GERAIS DA CONTRATAÇÃO

1.1 – Contratação de empresa para solução de plataforma de segurança de perímetro next

Generation firewall (NGFW) com garantia/suporte, de acordo com as especificações, quan-

titativos máximos e condições mínimas abaixo apresentadas.

2 - ITENS E QUANTITATIVOS

LOTE 01 Material Unidade Quantidade Preço Unitário Preço Total

1.1 2.05.26.0486-8 - SERVIÇO DE NEXT GENERATION 
FIREWALL

MES 60 8.796,24 527.774,40

SERVIÇO DE NEXT GENERATION FIREWALL 
SERVIÇO DE SOLUÇÃO DE PLATAFORMA DE SEGURANÇA DE PERÍMETRO, COMPOSTA POR
NEXT GENERATION FIREWALL (NGFW) COM GARANTIA/SUPORTE 24X7, EM PORTUGUÊS,
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INCLUINDO SERVIÇO DE SUPORTE TÉCNICO REMOTO E GARANTIA DO EQUIPAMENTO
Recursos de Firewall
Throughput  mínimo de 5 Gbps com as funcionalidades de controles de aplicação habilitadas para todas as assinaturas que o
fabricante possuir;
Throughput mínimo de 3 Gbps, com todas as funcionalidades de firewall, controle de aplicação, IPS, anti-malware habilitadas e
atuantes;
Suporte a, no mínimo, 2.000.000 de conexões simultâneas com os serviços de inspeção de pacotes profunda habilitada;
Suporte a, no mínimo, 20.000 novas conexões por segundo;
Armazenamento com capacidade de, no mínimo, 120 GB SSD;
Deve possuir fonte de alimentação AC 100-240VAC;  
No mínimo, 16 interfaces de rede de 1GbE RJ-45;
No mínimo, 2 interfaces de rede de 10Gbps SFP+;
Possuir 1 interface do tipo console ou similar;
O hardware e  software  que executem as funcionalidades de proteção de rede deve ser do tipo  appliance.  Não serão aceitos
equipamentos servidores e sistema operacional de uso genérico;
Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”,  incluindo kit  tipo trilho para adaptação se
necessário e cabos de alimentação;
Os dispositivos de proteção de rede devem possuir pelo menos as seguintes funcionalidades:
Suporte a, no mínimo, 256 VLANs;
Deve suportar os seguintes tipos de NAT:
Nat dinâmico (Many-to-1), Nat estático (1-to-1), Tradução de porta (PAT), NAT de Origem, NAT de destino e suportar NAT de Origem
e NAT de Destino simultaneamente;
Prover mecanismo contra ataques de falsificação de endereços (IP Spoofing);
Deve suportar atuar como proxy reverso para aplicações Web que utilizem protocolos HTTP e HTTPS;
Para IPv4, deve suportar roteamento estático e dinâmico (RIPv2, BGP e OSPFv2);
Para IPv6, deve suportar roteamento estático e dinâmico (OSPFv3);
Deve suportar NAT64;
Suportar OSPF graceful restart;
Deve estar equipado com ferramenta de monitoração de pacotes de rede tipo sniffer para acompanhamento e visualização de tráfego
de rede em tempo real, não sendo aceito soluções que fazem a gravação do tráfego para posterior abertura e análise, inclusive com
a capacidade de aplicação de filtros personalizados;
O Firewall deve ter a capacidade de operar de forma simultânea mediante o uso das suas interfaces físicas nos seguintes modos:
transparente, mode sniffer (monitoramento e análise o tráfego de rede), camada 2 (L2) e camada 3 (L3);
FILTRO DE CONTEÚDO WEB
Controle de políticas por aplicações, grupos de aplicações e categorias de aplicações;
Controle de políticas por usuários, grupos de usuários, IPs e redes;
Deve de-criptografar tráfego de entrada e saída;
Suportar  a  atribuição de agendamento  às políticas com o objetivo  de habilitar  e  desabilitar  políticas em horários  pré-definidos
automaticamente;
Os dispositivos de proteção de rede deverão possuir a capacidade de reconhecer aplicações, independente de porta e protocolo,
com as seguintes funcionalidades:
Deve ser possível a liberação e bloqueio de aplicações sem a necessidade de liberação de portas e protocolos;
Reconhecer aplicações diferentes, incluindo, mas não limitado a tráfego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, áudio, vídeo, proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;
Para  tráfego  criptografado  (SSL),  deve  de-criptografar  pacotes  a  fim  de  possibilitar  a  leitura  do  payload  para  checagem  de
assinaturas de aplicações conhecidas;
A decodificação de protocolo deve também identificar comportamentos específicos dentro da aplicação;
Limitar a banda (download/upload) usada por aplicações, baseado no IP de origem, usuários e grupos do LDAP/AD;
Os dispositivos de proteção de rede devem possuir a capacidade de identificar o usuário de rede com integração ao Microsoft Active
Directory, sem a necessidade de instalação de agente no controlador de domínio, nem nas estações dos usuários;
Deve  suportar  múltiplos  métodos  de  identificação  e  classificação  das  aplicações,  por  pelo  menos  checagem  de  assinaturas,
decodificação de protocolos ou análise heurística;
Permitir nativamente a criação de assinaturas personalizadas para reconhecimento de aplicações proprietárias, sem a necessidade
de ação do fabricante, mantendo a confidencialidade das aplicações do órgão;
plataforma de segurança deve possuir as seguintes funcionalidades de filtro de URL:
Permitir especificar política por tempo, com definição de regras para um determinado horário ou período (dia, mês, ano, dia da
semana e hora);
Deve ser possível a criação de políticas por Usuários, Grupos de Usuários, IPs e Redes;
Deverá incluir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais URLs atráves
da integração com serviços de diretório, autenticação via Active Directory e base de dados local;
Deve bloquear o acesso a sites com conteúdo indevido ao utilizar a busca em sites como Google, Bing e Yahoo, mesmo que a opção
“Safe Search” esteja desabilitada no navegador do usuário;
Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as requisições de verificação das URLs no
banco de dados central forem sendo realizadas, evitando atrasos de comunicação e validação das URLs.
Permitir a customização de página de bloqueio;
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Permitir o controle e monitoramento de aplicações SaaS;
Deve  possuir  integração  com  Microsoft  Active  Directory  para  identificação  de  usuários  e  grupos  permitindo  granularidade  de
controle/políticas baseadas em usuários e grupos de usuários, sem a necessidade de instalar nenhum cliente nos servidores Active
Directory ou em outra máquina da rede;
Deve suportar o recebimento eventos de autenticação de controladoras wireless, dispositivos 802.1x e soluções NAC via Radius ou
syslog, para a identificação de endereços IP e usuários;
Deve permitir o controle, sem instalação de cliente de software, em equipamentos que solicitem saída a internet para que antes de
iniciar a navegação, expanda-se um portal de autenticação residente no Firewall (Captive Portal).
PREVENÇÃO DE AMEAÇAS
Para proteção do ambiente contra ataques, os dispositivos de proteção devem possuir módulo de IPS e suportar os módulos de:
Antivírus, Anti-Malware e Threat Emulation (Sandboxing) integrados no próprio equipamento de firewall;
Possuir capacidade de detecção de, no mínimo, 5.000 (cinco mil) assinaturas de ataques pré-definidos;
Deve suportar granularidade nas políticas de Antivírus e Anti-malware, possibilitando a criação de diferentes políticas por endereço de
origem, endereço de destino, serviço e a combinação de todos esses itens;
Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrões de assinaturas e customizações;
Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, IMAP, SMB e FTP;
Suportar bloqueio de arquivos por tipo;
Identificar e bloquear comunicação com botnets;
Deve suportar referência cruzada com CVE;
Deve possuir  a função de proteção a  resolução de endereços via DNS, identificando requisições de resolução de nome para
domínios maliciosos. A identificação deve ser de forma automática, não sendo necessário que o administrador cadastre os domínios
considerados maliciosos;
Registrar na console de monitoração as seguintes informações sobre ameaças identificadas:
O nome da assinatura e do ataque, aplicação, usuário, origem e o destino da comunicação, além da ação tomada pelo dispositivo de
proteção;
Deve suportar a captura de pacotes (PCAP), em assinatura de IPS ou Anti-Malware, através da console de gerência centralizada;
Os eventos devem identificar o país de onde partiu a ameaça;
Suportar rastreamento de vírus em arquivos pdf;
Deve suportar a inspeção em arquivos comprimidos (zip, gzip,etc.);
Possuir a capacidade de prevenção de ameaças não conhecidas;
Suportar a criação de políticas por Geo Localização, permitindo que o tráfego de determinado País/Países seja bloqueado;
Deve possibilitar a visualização dos países de origem e destino nos logs dos acessos;
A solução deverá prover as funcionalidades de inspeção de tráfego de entrada de malwares não conhecidos e do tipo APT;
Mitigar  o  tráfego de malware  desconhecido (Dia  Zero),  oriundo da comunicação Web (HTTP e  HTTPS)  e  E-mail  (SMTP/TLS)
mediante análise do arquivo no ambiente sandbox.
A emulação dos arquivos em sandbox deverá ser realizada em equipamento físico instalado no ambiente onpremise ou na nuvem do
fabricante, a qual deve estar hospedada em território brasileiro;
O relatório das emulações deve conter as informações dos arquivos emulados com o tipo do arquivo e tamanho, assim como todo
detalhamento  das  atividades  executadas  como a  criação  ou  modificação  de  arquivos,  alteração  nos  registros,  uso  de  rede  e
manipulação de processos devendo exibir os resultados e detalhamento das atividades por ambiente emulado onde o arquivo foi
analisado;
A solução deve possuir os indicadores abaixo referente a última 1 (uma) hora e as últimas 24 (vinte e quatro) horas ou ao último dia,
última semana ou últimos 30 dias:
Número de arquivos não maliciosos ou arquivos escaneados;
Número de arquivos maliciosos.
CONTROLE DE QUALIDADE DE SERVIÇO
Suportar a criação de políticas de QoS por endereço de origem, endereço de destino e por porta;
O QoS deve possibilitar a definição de classes por banda garantida, banda máxima e fila de prioridade,
e disponibilizar estatísticas RealTime para classes de QoS.
FUNCIONALIDADES DE VPN
Suportar VPN Site-to-Site e Cliente-To-Site;
Suportar IPSec VPN;
Suportar SSL VPN;
A VPN IPSEc deve suportar 3DES, Autenticação MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Algoritmo
Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e Autenticação via certificado IKE PKI;
A VPN SSL deve permitir que o usuário realize a conexão por meio de cliente instalado no sistema operacional do equipamento ou
por meio de interface WEB;
Deve estar licenciado para ou suportar sem o uso de licença, 500 (Quinhentos) clientes de VPN SSL simultâneos;
As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;
Deve ser capaz de informar se a senha do usuário da VPN SSL autenticado via Microsoft Active
Directory expirou e permitir que o usuário faça a troca da senha;
Atribuição de endereço IP nos clientes remotos de VPN;
Atribuição de DNS nos clientes remotos de VPN;
Suportar autenticação via AD/LDAP, certificado e base de usuários local;
Suportar leitura e verificação de CRL (certificate revocation list);
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O agente de VPN SSL client-to-site deve ser compatível com Windows 7 e versões posteriores, Mac
OSx, Linux e também compatível com dispositivos móveis com sistema operacional Android e iOS;
Deve suportar mais de um fator de autenticação para a conexão VPN;
Suporte a, no mínimo, 30 (trinta) zonas de segurança;
Estar licenciada para ou suportar sem o uso de licença, no mínimo, 2.000 (dois mil) túneis de VPN IPSEC simultâneos;
Deve suportar, no mínimo, 10 sistemas virtuais lógicos (Contextos) no firewall Físico;
Os documentos públicos devem comprovar os throughputs aferidos com tráfego HTTP ou blend de
protocolos definidos pelo fabricante como tráfego real (real-word traffic blend ou similar);
GARANTIA E SUPORTE TÉCNICO
Deve possuir garantia pelo período de, no mínimo, 60 (sessenta) meses, compreendendo a atualização do software para obter novas
funcionalidades e correção de bugs. Demais itens referentes a garantia estão descritos nas “Condições Gerais” deste Termo de
Referência.

1.2 2.05.26.0487-6 - SERVIÇO LOG FIREWALL MES 60 1.254,12 75.247,20

 SERVIÇO LOG FIREWALL 
SERVIÇO DE PLATAFORMA DE GESTÃO E MONITORAMENTO CENTRALIZADO PARA FIREWALL
NGFW COM ARMAZENAMENTO DE LOGS, INCLUINDO SUPORTE E GARANTIA
Deve possuir solução de gerenciamento centralizado, funcionando localmente on-premise, ou fornecido em nuvem desde da própria
competência e garantia do fabricante do firewall e hospedado em território nacional, e também possibilitando o gerenciamento de
diversos equipamentos, durante a validade do contrato.
Suportar validação de regras antes da aplicação;
Suportar validação das políticas, avisando quando houver regras que ofusquem ou conflitem com outras (shadowing);
O gerenciamento da solução deve possibilitar a coleta de estatísticas de todo o tráfego que passar pelos equipamentos da plataforma
de segurança;
O Software de Gestão Centralizada deverá ser homologado e totalmente compatível com o Next
Generation Firewall  (NGFW) ofertado com garantia/suporte 24x7,  em português,  por  ASC (AuthorizedSupport  Center),  incluindo
serviço  de  suporte  técnico  remoto  e  garantia  do  equipamento  por  60  meses,  especificado  neste  documento  para  permitir  o
gerenciamento dos
equipamentos e o armazenamento de logs gerados pelos mesmos;
Deve ter capacidade mínima de processar 5 GB de log por dia, e permitir o armazenamento de logs de forma ilimitada, sem limite de
tempo e sem limite de espaço utilizado. Caso seja necessário licenciamento adicional, deverá ser entregue licenciado com a maior
capacidade suportada;
Controle sobre  todos os equipamentos da plataforma de segurança em um único console,  com administração de privilégios e
funções;
O gerenciamento centralizado poderá ser entregue como appliance físico ou virtual. Caso seja entregue em appliance físico deve ser
compatível com rack 19 polegadas e possuir todos acessórios necessários para sua instalação. Caso seja entregue em appliance
virtual dever ser compatível com VMware Vsphere;
Deve permitir controle global de políticas para todos os equipamentos que compõe a plataforma de segurança;
Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais devem ser administrados como dispositivos
individuais, os grupos podem ser geográficos, por funcionalidade (por exemplo, IPS), e distribuição;
Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possível aplicar configurações de forma granular
em grupos de firewalls;
Deve implementar  a  criação de perfis  de  usuários com acesso a  plataforma de gerenciamento  com definição exata  de quais
informações e de quais firewalls e grupos de firewalls o usuário terá acesso referente a logs e relatórios;
Deve permitir a criação de objetos e políticas compartilhadas;
Deve consolidar logs e relatórios de todos os dispositivos administrados;
Deve permitir exportar backup de configuração automaticamente via agendamento;
Deve permitir que a configuração dos firewalls seja importada de forma automática na plataforma de gerenciamento centralizado e
que possa ser usada em outros firewalls e grupos de firewalls;
Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento centralizado;
Através da análise de tráfego de rede, web e DNS, deve suportar a verificação de máquinas potencialmente comprometidas ou
usuários com uso de rede suspeito;
Deve possuir um painel com as informações de máquinas comprometidas indicando informações de endereço IP dos usuários,
veredito, número de incidentes, etc...;
Através da análise de tráfego de rede, web e DNS, deve suportar a identificação de máquinas potencialmente comprometidas ou
usuários com uso de rede suspeito.
Deve estar licenciada para receber feeds de inteligência para que seja possível aumentar a capacidade de detecção de ameaças e
indicadores de comprometimento com base nos logs recebidos.
Deve ter a capacidade de identificação de máquinas comprometidas através da análise dos logs armazenados por pelo menos 10
dias usando os feeds de inteligência recebidos;
Deve possuir  mecanismo de pontuação ou recurso  similar,  para  agregação dos eventos e  gerar  um veredito  sobre  máquinas
comprometidas e atividades suspeitas;
Deve possuir um painel com as informações de máquinas comprometidas indicando informações de endereço IP dos usuários,
veredito e número de incidentes;
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Deve  possuir  recursos  de  automação  de  resposta  via  playbook  que,  com  base  em eventos  pré-determinados  e  por  meio  de
integrações com soluções de firewall, endpoint, email e ITSM, possa tomar ações automáticas visando mitigar riscos;
Deve possuir função de gerenciamento dos incidentes gerados com base nos eventos de segurança. O recurso de gerenciamento de
incidentes deve ter as seguintes características:
Data de abertura e fechamento do incidente;
Evento que gerou a abertura do incidente;
Registro de evidências relacionadas ao incidente como logs, eventos, relatórios e playbooks executados.
Deve possuir dashboards para visualizar os eventos identificados, ações automatizadas e incidentes de segurança;
Deve  receber  automaticamente  novas  regras  de  correlação  de  eventos  para  que  seja  possível  identificar  padrões  e  alertas
relacionados às ameaças mais recentes como exploração de vulnerabilidades e ataque de ransonware.

1.3 2.05.26.0488-4 - SERVIÇO NGFW - TREINAMENTO 
E INSTALAÇÃO

MES 1 27.130,00 27.130,00

SERVIÇO NGFW - TREINAMENTO E INSTALAÇÃO 
SERVIÇO DE INSTALAÇÃO, CONFIGURAÇÃO E TREINAMENTO PARA FIREWALL NGFW
A contratada deverá  prestar  serviços  de instalação  e  configuração  da solução,  que compreendem,  entre  outros,  os  seguintes
procedimentos:
Reunião de alinhamento para criação do escopo do projeto previamente a instalação;
Instalação  física  de  todos  os  equipamentos  (hardware)  e  licenças  (softwares)  adquiridos  no  local  determinado  pela  equipe
responsável pelo projeto por parte da contratante.
Análise da topologia e arquitetura da rede, considerando todos os equipamentos já existentes e instalados;
Análise do acesso à Internet, sites remotos, serviços de rede oferecidos aos funcionários e aos usuários externos;
Migração das regras de firewall existentes e aplicáveis à solução ofertada, considerando a adequação às políticas de aplicações em
camada 7;
Análise do posicionamento de qualquer outro equipamento ou sistema relevante na segurança de qualquer perímetro protegido pela
solução;
Configuração do sistema de firewall, VPN, IPS, Filtro URL, Antivírus e Anti-malware de acordo com as exigências levantadas;
Toda configuração do sistema deverá ser realizada de acordo com as melhores práticas recomendadas pelo fabricante da solução
ofertada. O fabricante deverá disponibilizar ferramenta gratuita para acompanhamento da evolução da parametrização de proteção
dos firewalls, a fim de garantir a melhor eficiência da solução durante o período de vigência das licenças;
Configuração do sistema de gerenciamento centralizado considerando adição dos novos appliances; Repasse de informação das
configurações realizadas no formato hands-on de 4 horas para a equipe responsável pelo projeto por parte da contratante após
validação da migração;
A instalação física  de todos  os  equipamentos  (hardware)  e  licenças  (softwares)  adquiridos  deverá  ocorrer  no  Data  Center  da
Prefeitura Municipal de Itatiba, em horário comercial, acordado previamente com a equipe de TI.
Todos  os  cabos  de conexão,  acessórios  e  itens  relacionados  ao  completo  funcionamento  das  soluções  adquiridas  devem ser
fornecidos pela CONTRATADA.
SERVIÇOS DE TREINAMENTO COM PROFISSIONAL CERTIFICADO PELO FABRICANTE DA SOLUÇÃO
O Repasse de conhecimento poderá ser realizado à distância, via webconferência.
O serviço para atualização de conhecimentos (treinamento) deverá ser ministrado em português;
Deverá ter carga horária mínima de 20 Horas;
O material de apoio deverá estar em português;
O repasse de conhecimento deverá cobrir conhecimentos necessários, de toda a solução contratada, para instalação, administração,
configuração, otimização, resolução de problemas e utilização da solução;
O treinamento compreenderá a transferência de conhecimento das tecnologias envolvidas na Solução de Segurança contratada,
envolvendo, no mínimo, os seguintes itens:
Equipamento de Firewall: Funcionalidade de Firewall;
Funcionalidade de QoS;
Funcionalidade de VPN;
Funcionalidade de Prevenção de Intrusão;
Funcionalidade de Filtragem WEB;
Funcionalidade de Prevenção de Ameaças;
Solução de Gerenciamento e Relatórios e suas funcionalidades;
Funcionalidade de Prevenção de Ameaças Avançadas (Sandbox) e suas funcionalidades;
Funcionalidades de DNS security and IoT security;
O treinamento deve ser realizado em dias úteis, no horário das 08h às 11h e das 13h às 17h;
A CONTRATANTE deve se responsabilizar por qualquer material físico necessário para a execução dos treinamentos.
O serviço deverá se ministrado por profissional certificado na solução de proteção de rede;
O serviço deverá ser baseado no treinamento oficial da solução contratada;
O certificado de conclusão deverá ser emitido em português brasileiro.
As aulas deverão ser gravadas e disponibilizadas a Prefeitura de Itatiba imediatamente após o fim do treinamento. 

VALOR GLOBAL DO LOTE 01                                                                                   R$ 630.151,60
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3 - CARACTERÍSTICAS TÉCNICAS DA SOLUÇÃO

3.1  FIREWALL -  SOLUÇÃO  DE  PLATAFORMA  DE  SEGURANÇA  DE  PERÍMETRO,

COMPOSTA POR NEXT GENERATION FIREWALL (NGFW) COM GARANTIA/SUPORTE 24X7,

EM PORTUGUÊS, INCLUINDO SERVIÇO DE SUPORTE TÉCNICO REMOTO E GARANTIA DO

EQUIPAMENTO POR 60 MESES.

3.2 CAPACIDADES E QUANTIDADES

3.2.1  - A solução de segurança (NGFW) deve possuir a capacidade e as características abaixo:

a) Throughput mínimo de 5 Gbps com as funcionalidades de controles de aplicação habilitadas

para todas as assinaturas que o fabricante possuir;

b)Throughput  mínimo  de  3  Gbps,  com  todas  as  funcionalidades  de  firewall,  controle  de

aplicação, IPS, anti-malware habilitadas e atuantes;

c) O Throughput é a quantidade de tráfego que um único equipamento é capaz de encaminhar.

d) Suporte a, no mínimo, 2.000.000 de conexões simultâneas;

e) Suporte a, no mínimo, 20.000 novas conexões por segundo;

f) Armazenamento com capacidade de, no mínimo, 120 GB SSD ;

g) Deve possuir fontes de alimentação AC 100-240VAC;

h) No mínimo, 16 interfaces de rede de 1GbE RJ-45;

i) No mínimo, 2 interfaces de rede de 10Gbps SFP+;

j)  Possuir 1 interface do tipo console ou similar;

k) Todas as interfaces requeridas nos appliances devem estar licenciadas e habilitadas para uso

imediato, incluindo seus transceivers e ou transceptores;

l) Não serão aceitos appliances virtualizados para este item, somente equipamentos físicos.

3.3 FUNCIONALIDADES DE FIREWALL

3.3.1 - As funcionalidades de firewall devem possuir a capacidade e as características abaixo:

a) A solução deve consistir de appliance de proteção de rede com funcionalidades de proteção

de próxima geração;

b) O hardware e software que executem as funcionalidades de proteção de rede deve ser do tipo

appliance. Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;

c) Todos os equipamentos fornecidos devem ser próprios para montagem em rack 19”, incluindo
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kit tipo trilho para adaptação se necessário e cabos de alimentação;

3.3.2 - A solução deve estar licenciada para a possibilidade de trabalhar em cluster ativo/passivo

e ativo/ativo;

a) Os dispositivos de proteção de rede devem possuir pelo menos as seguintes funcionalidades:

b) Suporte a, no mínimo, 256 VLANs;

3.3.3 - Deve suportar os seguintes tipos de NAT:

a) Nat dinâmico (Many-to-1), Nat estático (1-to-1), Tradução de porta (PAT), NAT de Origem, NAT

de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

b) Prover mecanismo contra ataques de falsificação de endereços (IP Spoofing);

c) Deve suportar atuar como proxy reverso para aplicações Web que utilizem protocolos HTTP e

HTTPS;

d) Para IPv4, deve suportar roteamento estático e dinâmico (RIPv2, BGP e OSPFv2);

e) Para IPv6, deve suportar roteamento estático e dinâmico (OSPFv3);

f) Deve suportar NAT64;

g) Suportar OSPF graceful restart;

h) Deve estar equipado com ferramenta de monitoração de pacotes de rede tipo sniffer para

acompanhamento e visualização de tráfego de rede em tempo real, não sendo aceito soluções

que fazem a gravação do tráfego para posterior abertura e análise, inclusive com a capacidade

de aplicação de filtros personalizados;

i) O Firewall deve ter a capacidade de operar de forma simultânea mediante o uso das suas

interfaces físicas nos seguintes modos: transparente, mode sniffer (monitoramento e análise o

tráfego de rede), camada 2 (L2) e camada 3 (L3);

j)  Deve possuir sistema de monitoramento em tempo real do hardware via interface gráfica,

interface Web HTTPS e linha de comando CLI.

3.4. FUNCIONALIDADE DE FILTRO DE CONTEÚDO WEB

3.4.1 - Controle de políticas por aplicações, grupos de aplicações e categorias de aplicações;

a) Controle de políticas por usuários, grupos de usuários, IPs e redes;

b) Deve de-criptografar tráfego de entrada e saída;

c) Suportar a atribuição de agendamento às políticas com o objetivo de habilitar e desabilitar

políticas em horários pré-definidos automaticamente;
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d) Os dispositivos de proteção de rede deverão possuir a capacidade de reconhecer aplicações,

independente de porta e protocolo, com as seguintes funcionalidades:

e) Deve ser possível a liberação e bloqueio de aplicações sem a necessidade de liberação de

portas e protocolos;

f) Reconhecer aplicações diferentes, incluindo, mas não limitado a tráfego relacionado a peer-to-

peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, áudio, vídeo,

proxy, mensageiros instantâneos, compartilhamento de arquivos, e-mail;

g) Para tráfego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do

payload para checagem de assinaturas de aplicações conhecidas;

h) A decodificação de protocolo deve também identificar comportamentos específicos dentro da

aplicação;

i) Limitar a banda (download/upload) usada por aplicações, baseado no IP de origem, usuários e

grupos do LDAP/AD;

j) Os dispositivos de proteção de rede devem possuir a capacidade de identificar o usuário de

rede com integração ao Microsoft Active Directory, sem a necessidade de instalação de agente

no controlador de domínio, nem nas estações dos usuários;

k) Deve suportar múltiplos métodos de identificação e classificação das aplicações, por pelo

menos checagem de assinaturas, decodificação de protocolos ou análise heurística;

l)  Permitir  nativamente  a  criação  de  assinaturas  personalizadas  para  reconhecimento  de

aplicações  proprietárias,  sem  a  necessidade  de  ação  do  fabricante,  mantendo  a

confidencialidade das aplicações do órgão;

m) A plataforma de segurança deve possuir as seguintes funcionalidades de filtro de URL:

n) Permitir especificar política por tempo, com definição de regras para um determinado horário

ou período (dia, mês, ano, dia da semana e hora);

o) Deve ser possível a criação de políticas por Usuários, Grupos de Usuários, IPs e Redes;

p) Deverá incluir a capacidade de criação de políticas baseadas na visibilidade e controle de

quem está utilizando quais URLs atráves da integração com serviços de diretório, autenticação

via Active Directory e base de dados local;

q) Deve bloquear o acesso a sites com conteúdo indevido ao utilizar a busca em sites como

Google, Bing e Yahoo, mesmo que a opção “Safe Search” esteja desabilitada no navegador do

usuário;

r) Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as
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requisições  de  verificação  das  URLs  no  banco  de  dados  central  forem  sendo  realizadas,

evitando atrasos de comunicação e validação das URLs.

s) Permitir a customização de página de bloqueio;

t) Permitir o controle e monitoramento de aplicações SaaS;

u)  Deve  possuir  integração  com Microsoft  Active  Directory  para  identificação  de  usuários  e

grupos  permitindo  granularidade  de  controle/políticas  baseadas  em  usuários  e  grupos  de

usuários, sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em

outra máquina da rede;

v) Deve suportar o recebimento eventos de autenticação de controladoras wireless, dispositivos

802.1x e soluções NAC via Radius ou syslog, para a identificação de endereços IP e usuários;

w)  Deve  permitir  o  controle,  sem instalação  de  cliente  de  software,  em equipamentos  que

solicitem saída a  internet  para  que antes  de iniciar  a  navegação,  expanda-se um portal  de

autenticação residente no Firewall (Captive Portal).

3.5. FUNCIONALIDADES DE PREVENÇÃO DE AMEAÇAS

3.5.1 - Para proteção do ambiente contra ataques, os dispositivos de proteção devem possuir

módulo  de  IPS  e  suportar  os  módulos  de:  Antivírus,  Anti-Malware  e  Threat  Emulation

(Sandboxing) integrados no próprio equipamento de firewall;

a) Possuir capacidade de detecção de, no mínimo, 5.000 (cinco mil) assinaturas de ataques pré-

definidos;

b) Deve suportar granularidade nas políticas de Antivírus e Anti-malware, possibilitando a criação

de diferentes políticas por endereço de origem, endereço de destino, serviço e a combinação de

todos esses itens;

c)  Bloquear ataques conhecidos,  permitindo ao administrador  acrescentar novos padrões de

assinaturas e customizações;

d) Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS,

SMTP, POP3, IMAP, SMB e FTP;

e) Suportar bloqueio de arquivos por tipo;

f) Identificar e bloquear comunicação com botnets;

g) Deve suportar referência cruzada com CVE;

h)  Deve  possuir  a  função  de  proteção  a  resolução  de  endereços  via  DNS,  identificando

requisições de resolução de nome para domínios maliciosos. A identificação deve ser de forma
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automática,  não  sendo  necessário  que  o  administrador  cadastre  os  domínios  considerados

maliciosos;

i) Registrar na console de monitoração as seguintes informações sobre ameaças identificadas:

j) O nome da assinatura e do ataque, aplicação, usuário, origem e o destino da comunicação,

além da ação tomada pelo dispositivo de proteção;

k) Deve suportar a captura de pacotes (PCAP), em assinatura de IPS ou Anti-Malware, através

da console de gerência centralizada;

l) Os eventos devem identificar o país de onde partiu a ameaça;

m) Suportar rastreamento de vírus em arquivos pdf;

n) Deve suportar a inspeção em arquivos comprimidos (zip, gzip,etc.);

o) Possuir a capacidade de prevenção de ameaças não conhecidas;

p) Suportar a criação de políticas por Geo Localização, permitindo que o tráfego de determinado

País/Países seja bloqueado;

q) Deve possibilitar a visualização dos países de origem e destino nos logs dos acessos;

r) A solução deverá prover as funcionalidades de inspeção de tráfego de entrada de malwares

não conhecidos e do tipo APT;

s) Mitigar o tráfego de malware desconhecido (Dia Zero), oriundo da comunicação Web (HTTP e

HTTPS) e E-mail (SMTP/TLS) mediante análise do arquivo no ambiente sandbox.  

t)  A emulação dos arquivos em sandbox deverá ser realizada em equipamento físico instalado

no ambiente onpremise ou na nuvem do fabricante, a qual deve estar hospedada em território

brasileiro;

u)  A  solução  deve  fornecer  a  capacidade  de  emular  ataques  em  diferentes  sistemas

operacionais, entre os quais Windows 10 e posteriores;

v) Implementar a emulação,  detecção de qualquer malware e/ou código malicioso detectado

como  desconhecido.  A solução  deve  permitir  a  análise  e  bloqueio  dos  seguintes  tipos  de

arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z, exe, dmg, app, elf, apk,

iso, kgb, lzh, rtf, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xlam, ppt, pptx, pps, pptm, potx, potm,

ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm;

w) O relatório das emulações deve conter as informações dos arquivos emulados com o tipo do

arquivo e tamanho, assim como todo detalhamento das atividades executadas como a criação

ou modificação de arquivos, alteração nos registros, uso de rede e manipulação de processos

devendo exibir  os  resultados e  detalhamento  das atividades  por  ambiente  emulado onde  o
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arquivo foi analisado;

x) A solução deve possuir os indicadores abaixo referente a última 1 (uma) hora e as últimas 24

(vinte e quatro) horas ou ao último dia, última semana ou últimos 30 dias:

y) Número de arquivos não maliciosos ou arquivos escaneados;

z) Número de arquivos maliciosos.

3.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVIÇO

3.6.1 - Suportar a criação de políticas de QoS por endereço de origem, endereço de destino e

por porta;

3.6.2 - O QoS deve possibilitar a definição de classes por banda garantida, banda máxima e fila

de prioridade, e disponibilizar estatísticas RealTime para classes de QoS.

3.7. FUNCIONALIDADES DE VPN

3.7.1 - Suportar VPN Site-to-Site e Cliente-To-Site;

3.7.2 - Suportar IPSec VPN;

3.7.3 - Suportar SSL VPN;

3.7.4 - A VPN IPSEc deve suportar 3DES, Autenticação MD5 e SHA-1, Diffie-Hellman Group 1,

Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced

Encryption Standard) e Autenticação via certificado IKE PKI;

3.7.5 - A VPN SSL deve permitir que o usuário realize a conexão por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;

3.7.6 - Deve estar licenciado para ou suportar sem o uso de licença, 500 (Quinhentos) clientes

de VPN SSL simultâneos;

3.7.7. - As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

3.7.8 - Deve ser capaz de informar se a senha do usuário da VPN SSL autenticado via Microsoft

Active Directory expirou e permitir que o usuário faça a troca da senha;

3.7.9 - Atribuição de endereço IP nos clientes remotos de VPN;

3.7.10 - Atribuição de DNS nos clientes remotos de VPN;

3.7.11 - Suportar autenticação via AD/LDAP, certificado e base de usuários local;

3.7.12 - Suportar leitura e verificação de CRL (certificate revocation list);

3.7.13 - O agente de VPN SSL client-to-site deve ser compatível com Windows 7 e versões
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posteriores,  Mac  OSx,  Linux  e  também  compatível  com  dispositivos  móveis  com  sistema

operacional Android e iOS;

3.7.14 - Deve suportar mais de um fator de autenticação para a conexão VPN;

3.7.15 - Suporte a, no mínimo, 30 (trinta) zonas de segurança;

3.7.16 - Estar licenciada para ou suportar sem o uso de licença, no mínimo, 2.000 (dois mil)

túneis de VPN IPSEC simultâneos;

3.7.17 - Deve suportar, no mínimo, 10 sistemas virtuais lógicos (Contextos) no firewall Físico;

3.7.18  -  Os  throughputs  devem  ser  comprovados  por  documento  de  domínio  público  do

fabricante. A ausência de tais documentos comprobatórios reservará ao órgão o direito de aferir

a  performance  dos  equipamentos  em  bancada,  assim  como  atendimento  de  todas  as

funcionalidades  especificadas  neste  edital.  Caso  seja  comprovado  o  não  atendimento  das

especificações mínimas nos testes de bancada, serão considerados inabilitados e sujeitos as

sanções previstas em lei;

3.7.19 - Os documentos públicos devem comprovar os throughputs aferidos com tráfego HTTP

ou blend de protocolos definidos pelo fabricante como tráfego real (real-word traffic blend ou

similar);

3.8  PLATAFORMA  DE  GESTÃO  E  MONITORAMENTO  CENTRALIZADO,  COM

ARMAZENAMENTO DE LOGS, INCLUINDO SUPORTE E GARANTIA POR 60 MESES.

3.8.1  -  A  utilização  de  um  software  de  gerenciamento  centralizado  facilita  as  tarefas  de

gerenciamentos  de  regras  e  políticas  em  um  firewall.  Por  meio  desse  gerenciamento

centralizado é possível gerenciar diversos appliances por meio de uma única interface. Além

disso, é possível acessar registros (logs) de diversos equipamentos.

3.8.2. - Características técnicas mínimas:

3.8.2.1  -  Deve  possuir  solução  de  gerenciamento  centralizado,  funcionando  localmente  on-

premise,  ou fornecido em nuvem desde da própria competência e garantia do fabricante do

firewall  e  hospedado  em  território  nacional,  e  também  possibilitando  o  gerenciamento  de

diversos equipamentos, durante a validade do contrato.

3.8.2.2 - Suportar validação de regras antes da aplicação;

3.8.2.3 - Suportar  validação das políticas,  avisando quando houver regras que ofusquem ou

conflitem com outras (shadowing);

3.8.2.4 - O gerenciamento da solução deve possibilitar a coleta de estatísticas de todo o tráfego
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que passar pelos equipamentos da plataforma de segurança;

3.8.2.5 - O Software de Gestão Centralizada deverá ser homologado e totalmente compatível

com o Next Generation Firewall (NGFW) ofertado com garantia/suporte 24x7, em português, por

ASC (Authorized Support  Center),  incluindo serviço de suporte técnico remoto e garantia do

equipamento por 60 meses, especificado neste documento para permitir o gerenciamento dos

equipamentos e o armazenamento de logs gerados pelos mesmos;

3.8.2.6  -  Deve  ter  capacidade  mínima  de  processar  5  GB  de  log  por  dia,  e  permitir  o

armazenamento de logs de forma ilimitada, sem limite de tempo e sem limite de espaço utilizado.

Caso  seja  necessário  licenciamento  adicional,  deverá  ser  entregue  licenciado  com a  maior

capacidade suportada;

3.8.2.7  -  Controle  sobre  todos  os  equipamentos  da  plataforma de  segurança  em um único

console, com administração de privilégios e funções;

3.8.2.8 - O gerenciamento centralizado poderá ser entregue como appliance físico ou virtual.

Caso seja entregue em appliance físico deve ser compatível com rack 19 polegadas e possuir

todos acessórios  necessários  para  sua  instalação.  Caso  seja  entregue  em appliance  virtual

dever ser compatível com VMware Vsphere;

3.8.2.9 - Deve permitir controle global de políticas para todos os equipamentos que compõe a

plataforma de segurança;

3.8.2.10 - Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais

devem ser administrados como dispositivos individuais, os grupos podem ser geográficos, por

funcionalidade (por exemplo, IPS), e distribuição;

3.8.2.11 - Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja

possível aplicar configurações de forma granular em grupos de firewalls;

3.8.2.12  -  Deve  implementar  a  criação  de  perfis  de  usuários  com  acesso  a  plataforma  de

gerenciamento  com definição exata  de  quais  informações e  de  quais  firewalls  e  grupos  de

firewalls o usuário terá acesso referente a logs e relatórios;

3.8.2.13 - Deve permitir a criação de objetos e políticas compartilhadas;

3.8.2.14 - Deve consolidar logs e relatórios de todos os dispositivos administrados;

3.8.2.15 - Deve permitir exportar backup de configuração automaticamente via agendamento;

3.8.2.16 - Deve permitir que a configuração dos firewalls seja importada de forma automática na

plataforma de gerenciamento centralizado e que possa ser usada em outros firewalls e grupos

de firewalls;
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3.8.2.17 - Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de

gerenciamento centralizado;

3.8.2.18 - Através da análise de tráfego de rede, web e DNS, deve suportar a verificação de

máquinas potencialmente comprometidas ou usuários com uso de rede suspeito;

3.8.2.19 - Deve possuir um painel com as informações de máquinas comprometidas indicando

informações de endereço IP dos usuários, veredito, número de incidentes, etc...;

Através da análise de tráfego de rede, web e DNS, deve suportar a identificação de máquinas

potencialmente comprometidas ou usuários com uso de rede suspeito.

3.8.2.20  -  Deve  estar  licenciada  para  receber  feeds  de  inteligência  para  que  seja  possível

aumentar a capacidade de detecção de ameaças e indicadores de comprometimento com base

nos logs recebidos.

3.8.2.21  -  Deve  ter  a  capacidade  de  identificação  de  máquinas  comprometidas  através  da

análise  dos  logs  armazenados  por  pelo  menos  10  dias  usando  os  feeds  de  inteligência

recebidos;

3.8.2.22  -  Deve  possuir  mecanismo  de  pontuação  ou  recurso  similar,  para  agregação  dos

eventos e gerar um veredito sobre máquinas comprometidas e atividades suspeitas;

3.8.2.23 - Deve possuir um painel com as informações de máquinas comprometidas indicando

informações de endereço IP dos usuários, veredito e número de incidentes;

3.8.2.24 - Deve possuir recursos de automação de resposta via playbook que, com base em

eventos pré-determinados e por meio de integrações com soluções de firewall, endpoint, email e

ITSM, possa tomar ações automáticas visando mitigar riscos;

3.8.2.25 - Deve possuir função de gerenciamento dos incidentes gerados com base nos eventos

de segurança. O recurso de gerenciamento de incidentes deve ter as seguintes características:

3.8.2.26 - Data de abertura e fechamento do incidente;

3.8.2.27 - Evento que gerou a abertura do incidente;

3.8.2.28  -Registro  de  evidências  relacionadas  ao  incidente  como logs,  eventos,  relatórios  e

playbooks executados.

 3.8.2.29  -  Deve  possuir  dashboards  para  visualizar  os  eventos  identificados,  ações

automatizadas e incidentes de segurança;

 3.8.2.30 - Deve receber automaticamente novas regras de correlação de eventos para que seja

possível identificar padrões e alertas relacionados às ameaças mais recentes como exploração

de vulnerabilidades e ataque de ransonware.
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3.8.2.31 - Deve possuir retenção mínima de 12 meses dos logs.

4. GARANTIA E SUPORTE TÉCNICO

4.1 - Deve possuir garantia pelo período de, no mínimo, 60 (sessenta) meses, compreendendo a

atualização do software para obter novas funcionalidades e correção de bugs. Demais itens

referentes a garantia estão descritos nas “Condições Gerais” deste Termo de Referência.

5. SERVIÇO DE INSTALAÇÃO E CONFIGURAÇÃO DE FIREWALL NGFW

5.1  -  A contratada  deverá  prestar  serviços  de  instalação  e  configuração  da  solução,  que

compreendem, entre outros, os seguintes procedimentos:

a) Reunião de alinhamento para criação do escopo do projeto previamente a instalação;

b) Instalação física de todos os equipamentos (hardware) e licenças (softwares) adquiridos no

local determinado pela equipe responsável pelo projeto por parte da contratante.

c) Análise da topologia e arquitetura da rede, considerando todos os equipamentos já existentes

e instalados;

d) Análise do acesso à Internet, sites remotos, serviços de rede oferecidos aos funcionários e

aos usuários externos;

e)  Migração  das  regras  de  firewall  existentes  (Blockbit)  e  aplicáveis  à  solução  ofertada,

considerando a adequação às políticas de aplicações em camada 7 do modelo de referência

OSI;

f) Análise do posicionamento de qualquer outro equipamento ou sistema relevante na segurança

de qualquer perímetro protegido pela solução;

g) Configuração do sistema de firewall, VPN, IPS, Filtro URL, Antivírus e Anti-malware de acordo

com as exigências levantadas;

h)  Toda configuração do sistema deverá  ser  realizada de acordo com as melhores práticas

recomendadas pelo fabricante da solução ofertada. O fabricante deverá disponibilizar ferramenta

gratuita para acompanhamento da evolução da parametrização de proteção dos firewalls, a fim

de garantir a melhor eficiência da solução durante o período de vigência das licenças;

i)  Configuração  do  sistema  de  gerenciamento  centralizado  considerando  adição  dos  novos

appliances;

j) Repasse de informação das configurações realizadas no formato hands-on de 4 horas para a
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equipe responsável pelo projeto por parte da contratante após validação da migração;

k) A instalação física de todos os equipamentos (hardware) e licenças (softwares) adquiridos

deverá ocorrer no Data Center da Prefeitura Municipal de Itatiba, em horário comercial, acordado

previamente com a equipe de TI.

l) Todos os cabos de conexão, acessórios e itens relacionados ao completo funcionamento das

soluções adquiridas devem ser fornecidos pela CONTRATADA.

6. SERVIÇOS DE TREINAMENTO COM PROFISSIONAL CERTIFICADO PELO FABRICANTE

DA SOLUÇÃO

6.1 - O Repasse de conhecimento poderá ser realizado à distância, via webconferência.

6.2  -  O serviço  para  atualização de conhecimentos  (treinamento)  deverá  ser  ministrado  em

português;

6.3 - Deverá ter carga horária mínima de 20 Horas;

6.4 - O material de apoio deverá estar em português;

6.5 - O repasse de conhecimento deverá cobrir conhecimentos necessários, de toda a solução

contratada, para instalação, administração, configuração, otimização, resolução de problemas e

utilização da solução;

6.6 - O treinamento compreenderá a transferência de conhecimento das tecnologias envolvidas

na Solução de Segurança contratada, envolvendo, no mínimo, os seguintes itens:

- Equipamento de Firewall: Funcionalidade de Firewall;

-  Funcionalidade de QoS;

- Funcionalidade de VPN;

- Funcionalidade de Prevenção de Intrusão;

- Funcionalidade de Filtragem WEB;

- Funcionalidade de Prevenção de Ameaças;

- Solução de Gerenciamento e Relatórios e suas funcionalidades;

- Funcionalidade de Prevenção de Ameaças Avançadas (Sandbox) e suas funcionalidades;

- Funcionalidades de DNS security and IoT security;

6.7 - O treinamento deve ser realizado em dias úteis, no horário das 08h às 11h e das 13h às

17h;

6.8 - A CONTRATANTE deve se responsabilizar por qualquer material físico necessário para a
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execução dos treinamentos.

6.9 - O serviço deverá se ministrado por profissional certificado na solução de proteção de rede;

6.10 - O serviço deverá ser baseado no treinamento oficial da solução contratada;

6.11 - O certificado de conclusão deverá ser emitido em português brasileiro.

6.12 - As aulas deverão ser gravadas e disponibilizadas a Prefeitura de Itatiba imediatamente

após o fim do treinamento.

7. CONDIÇÕES GERAIS / GARANTIA E SUPORTE

7.1 - Deve possuir garantia do fabricante ou autorizada no Brasil com validade mínima de 60

(sessenta) meses;

7.2  -  Durante  o  prazo  de  garantia,  deve  ser  possível  realizar  a  atualização  de  sistema

operacional dos equipamentos para obter novas funcionalidades e correção de bugs;

7.3 - Durante o prazo de garantia, deve ser possível realizar a atualização das assinaturas de

proteção da solução;

7.4 - Em caso de defeitos de fabricação, a garantia deve incluir envio de peças ou equipamentos

de  reposição  nos  locais  especificados  neste  edital,  obedecendo  a  modalidade  NBD  (Next

Business Day);

7.5 - Os chamados poderão ser abertos diretamente com a contratada ou autorizada oficial do

fabricante no Brasil através de ligação telefônica gratuita (0800) no idioma português, website e

e-mail durante a vigência da garantia. O suporte deverá ser na modalidade de 24x7 (24 horas

por dia, 7 dias por semana);

7.6 - O suporte deverá ter no mínimo o seguinte tempo de resposta para os níveis de severidade

abaixo:

a)  Crítico: significa que o produto ficou inoperante  ou ocorreu falha de grande impacto e o

sistema está parado. Para este nível de severidade o atendimento deve ser imediato e com

tempo de resposta de até 1 (uma) hora para resolução total ou encontro de solução temporária

de contorno. Neste caso o chamado deverá ser aberto via telefone (0800) ou outra forma de

contato imediato pela internet;

b)  Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este

nível de severidade o tempo de resposta deve ser de até 2 (duas) horas, em horário comercial,

para resolução total ou encontro de solução temporária de contorno;
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c)  Média: Redução de performance do equipamento ou aplicação de solução temporária de

contorno bem-sucedida. Para este nível de severidade o tempo de resposta deve ser de até 4

(quatro) horas, em horário comercial, para resolução total ou encontro de solução temporária de

contorno;

d) Baixa: dúvidas de configuração ou anomalia de baixo impacto. Para este nível de severidade

o tempo de resposta deve ser de até 8 (oito) horas, em horário comercial.

e) A equipe técnica da contratante poderá abrir, gerenciar status e conferir todo o histórico de

chamados de suporte técnico, mediante login e senha de acesso ao sistema;

8- CRITÉRIOS DE PAGAMENTO

8.1 – O pagamento será efetuado em 10 (dez) dias após a manifestação favorável do Setor Fis-

calizante na Nota Fiscal Eletrônica (NFe) apresentada, ficando assegurado o prazo de 05 (cinco)

dias para a emissão de tal manifestação.

8.2 - Os pagamentos serão realizados mediante procedimento bancário, em conta do fornecedor

contratado.

8.3 - Havendo erro na NFe ou descumprimento das condições pactuadas, a tramitação da NFe

será suspensa para que a Contratada adote as providências necessárias a sua correção. Passa-

rá a ser considerada, para efeito de pagamento, a data do aceite da NFe, reapresentada nos

mesmos termos do item 8.1. 

8.4 - Quaisquer pagamentos não isentarão a Contratada das responsabilidades contratuais. 

9. MODELO DE GESTÃO DO CONTRATO

9.1 - O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas aven-

çadas e as normas da Lei nº 14.133, de 2021, e cada parte responderá pelas consequências de

sua inexecução total ou parcial.

9.2 - Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma

de execução será prorrogado automaticamente pelo tempo correspondente, anotadas tais cir-

cunstâncias mediante simples apostila.

9.3 - As comunicações entre o órgão ou entidade e a contratada devem ser realizadas por escri-

to sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrônica para

esse fim. 
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9.4 - O órgão ou entidade poderá convocar representante da empresa para adoção de providên-

cias que devam ser cumpridas de imediato.

9.5 - Após a assinatura do contrato ou instrumento equivalente, o órgão ou entidade poderá con-

vocar o representante da empresa contratada para reunião inicial para apresentação do plano de

fiscalização, que conterá informações acerca das obrigações contratuais, dos mecanismos de

fiscalização, das estratégias para execução do objeto, do plano complementar de execução da

contratada, quando houver, do método de aferição dos resultados e das sanções aplicáveis,

dentre outros.

9.6 - A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,

ou pelos respectivos substitutos (Lei nº 14.133, de 2021, art. 117, caput).

9.7 - O fiscal técnico do contrato acompanhará a execução do contrato, para que sejam cumpri-

das todas as condições estabelecidas no contrato, de modo a assegurar os melhores resultados

para a Administração. 

9.7.1 - O fiscal técnico do contrato anotará no histórico de gerenciamento do contrato todas as

ocorrências relacionadas à execução do contrato, com a descrição do que for necessário para a

regularização das faltas ou dos defeitos observados. (Lei nº 14.133, de 2021, art. 117, §1º);

9.7.2 - Identificada qualquer inexatidão ou irregularidade, o fiscal técnico do contrato emitirá noti-

ficações para a correção da execução do contrato, determinando prazo para a correção. 

9.7.3 - O fiscal técnico do contrato informará ao gestor do contato, em tempo hábil, a situação

que demandar decisão ou adoção de medidas que ultrapassem sua competência, para que ado-

te as medidas necessárias e saneadoras, se for o caso.

9.7.4 - No caso de ocorrências que possam inviabilizar a execução do contrato nas datas apra-

zadas, o fiscal técnico do contrato comunicará o fato imediatamente ao gestor do contrato. 

6.7.5 - O fiscal técnico do contrato comunicará ao gestor do contrato, em tempo hábil, o término

do contrato sob sua responsabilidade, com vistas à tempestiva renovação ou à prorrogação con-

tratual 

9.7.6 - O gestor do contrato acompanhará os registros realizados pelos fiscais do contrato, de to-

das as ocorrências relacionadas à execução do contrato e as medidas adotadas, informando, se

for o caso, à autoridade superior àquelas que ultrapassarem a sua competência. 

9.7.7 - O fiscal administrativo do contrato verificará a manutenção das condições de habilitação

da contratada, acompanhará o empenho, o pagamento, as garantias, as glosas e a formalização

40

http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117


 

de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatórios pertinen-

tes, caso necessário.

9.7.8 - Caso ocorram descumprimento das obrigações contratuais, o fiscal administrativo do con-

trato atuará tempestivamente na solução do problema, reportando ao gestor do contrato para

que tome as providências cabíveis, quando ultrapassar a sua competência.

9.8 - O gestor do contrato coordenará a atualização do processo de acompanhamento e fiscali-

zação do contrato contendo todos os registros formais da execução no histórico de gerencia-

mento do contrato, a exemplo da ordem de serviço, do registro de ocorrências, das alterações e

das prorrogações contratuais, elaborando relatório com vistas à verificação da necessidade de

adequações do contrato para fins de atendimento da finalidade da administração. 

9.8.1 - O gestor do contrato acompanhará a manutenção das condições de habilitação da contra-

tada, para fins de empenho de despesa e pagamento, e anotará os problemas que obstem o flu-

xo normal da liquidação e do pagamento da despesa no relatório de riscos eventuais. 

9.8.2 - O gestor do contrato emitirá documento comprobatório da avaliação realizada pelos fis-

cais técnico, administrativo e setorial quanto ao cumprimento de obrigações assumidas pelo con-

tratado, com menção ao seu desempenho na execução contratual, baseado nos indicadores ob-

jetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do ca-

dastro de atesto de cumprimento de obrigações.

9.8.3 - O gestor do contrato tomará providências para a formalização de processo administrativo

de responsabilização para fins de aplicação de sanções, a ser conduzido pela comissão de que

trata o art. 158 da Lei nº 14.133, de 2021, ou pelo agente ou pelo setor com competência para

tal, conforme o caso.

9.9 - O fiscal administrativo do contrato comunicará ao gestor do contrato, em tempo hábil, o

término do contrato sob sua responsabilidade, com vistas à tempestiva renovação ou prorroga-

ção contratual.

9.10 - O gestor do contrato deverá elaborar relatório final com informações sobre a consecução

dos objetivos que tenham justificado a contratação e eventuais condutas a serem adotadas para

o aprimoramento das atividades da Administração. 

9.11 - O gestor do contrato deverá enviar a documentação pertinente ao setor de contratos para

a formalização dos procedimentos de liquidação e pagamento, no valor dimensionado pela fisca-

lização e gestão nos termos do contrato.
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10. DA CONTRATAÇÃO

10.1 - A Contratação decorrente da presente licitação vigorará até o recebimento definitivo do

objeto do contrato.

10.2 - A adjudicatária será convocada via endereço eletrônico (e-mail) ou meio equivalente para

assinatura do contrato e terá o prazo de 05 (cinco) dias corridos para atendimento, contados da

data de transmissão da convocação. Na ocasião, ser-lhe-ão exigidos os seguintes documentos:

10.3 - Indicação, por escrito, de endereço de e-mail para a realização de quaisquer comunica-

ções sobre a execução do contrato;

10.4 - Apresentar o(s) documento(s) de identidade, R.G. e CPF, do(s) sócio(s) ou procurador(es)

que assinará(ao) o contrato com a Prefeitura do Município de Itatiba;

10.5 - Quando a empresa se fizer representar por procurador, este deverá apresentar procura-

ção, por instrumento público ou particular com firma reconhecida, que lhe confira poderes para

assinar contrato. Ou deverá trazer cópia simples acompanhada do documento original para au-

tenticação por servidor.

10.6 - Tratando-se a adjudicatária de microempresa ou empresa de pequeno porte, cuja docu-

mentação de regularidade fiscal e trabalhista tenha indicado restrições ou ressalvas à época da

etapa de habilitação, deverá comprovar previamente à assinatura do contrato o suprimento da(s)

pendência(s) constante(s) do(s) documento(s) apresentado(s) e, em consequência, comprovar a

sua regularidade fiscal, no prazo de cinco dias úteis, prorrogáveis por igual período a critério

desta Administração, contados da data da declaração do vencedor, sob pena de decair do direito

à contratação, sem prejuízo da imposição das sanções previstas neste edital.

11 - OBRIGAÇÕES DA CONTRATANTE

11.1 - São obrigações do Contratante:

a) Exigir o cumprimento de todas as obrigações assumidas pelo Contratado, de acordo com o

contrato e seus anexos;

b) Receber o objeto no prazo e condições estabelecidas no Termo de Referência;

c) Notificar o Contratado, por escrito, sobre vícios, defeitos ou incorreções verificadas no objeto

fornecido, para que seja por ele substituído, reparado ou corrigido, no total ou em parte, às suas

expensas;

d)  Acompanhar  e  fiscalizar  a  execução  do  contrato  e  o  cumprimento  das  obrigações  pelo

Contratado;
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e) Comunicar a empresa para emissão de Nota Fiscal no que pertine à parcela incontroversa da

execução do objeto, para efeito de liquidação e pagamento, quando houver controvérsia sobre a

execução do objeto, quanto à dimensão, qualidade e quantidade, conforme o art. 143 da Lei nº

14.133, de 2021;

f) Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no

prazo, forma e condições estabelecidos no presente Contrato;

g) Aplicar ao Contratado as sanções previstas na lei e neste Contrato; 

h)  Explicitamente  emitir  decisão  sobre  todas  as  solicitações  e  reclamações  relacionadas  à

execução do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,

meramente protelatórios ou de nenhum interesse para a boa execução do ajuste.

-  A Administração terá o prazo  de 05 (cinco) dias,  a contar da data do protocolo do

requerimento para decidir, admitida a prorrogação motivada, por igual período. 

i) Responder eventuais pedidos de reestabelecimento do equilíbrio econômico-financeiro

feitos pelo contratado no prazo máximo de 30 (trinta) dias.

j) A Administração não responderá por quaisquer compromissos assumidos pelo Contratado com

terceiros, ainda que vinculados à execução do contrato, bem como por qualquer dano causado a

terceiros  em  decorrência  de  ato  do  Contratado,  de  seus  empregados,  prepostos  ou

subordinados. 

12 - DAS OBRIGAÇÕES DA CONTRATADA

a)  -  O Contratado deve cumprir  todas as obrigações constantes deste Contrato e  em seus

anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e

perfeita execução do objeto, observando, ainda, as obrigações a seguir dispostas;

b) - Responsabilizar-se pelos vícios e danos decorrentes do objeto, de acordo com o Código de

Defesa do Consumidor (Lei nº 8.078, de 1990);

c) - Comunicar ao contratante, no prazo máximo de 24 (vinte e quatro) horas que antecede a

data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida

comprovação;

d) - Atender às determinações regulares emitidas pelo fiscal ou gestor do contrato ou autoridade

superior (art. 137, II, da Lei n.º 14.133, de 2021) e prestar todo esclarecimento ou informação por

eles solicitados;
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e) - Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte,

no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vícios,  defeitos ou

incorreções resultantes da execução ou dos materiais empregados;

f) - Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, bem como por

todo  e  qualquer  dano  causado  à  Administração  ou  terceiros,  não  reduzindo  essa

responsabilidade a fiscalização ou o acompanhamento da execução contratual pelo contratante,

que ficará autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor

correspondente aos danos sofridos;

g)  O contratado deverá entregar ao setor responsável pela fiscalização do contrato, junto com a

Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa

à Seguridade Social; 2) certidão conjunta relativa aos tributos federais e à Dívida Ativa da União;

3) certidões que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicílio

ou sede do contratado; 4) Certidão de Regularidade do FGTS – CRF; e 5) Certidão Negativa de

Débitos Trabalhistas – CNDT; 

h) - Responsabilizar-se pelo cumprimento de todas as obrigações trabalhistas, previdenciárias,

fiscais,  comerciais  e  as  demais  previstas  em  legislação  específica,  cuja  inadimplência  não

transfere a responsabilidade ao contratante e não poderá onerar o objeto do contrato;

i) - Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorrência

anormal ou acidente que se verifique no local da execução do objeto contratual.

j)  -  Paralisar,  por  determinação  do  contratante,  qualquer  atividade  que  não  esteja  sendo

executada de acordo com a boa técnica ou que ponha em risco a segurança de pessoas ou

bens de terceiros.

k)  -  Manter  durante  toda  a  vigência  do  contrato,  em  compatibilidade  com  as  obrigações

assumidas, todas as condições exigidas para habilitação na licitação; 

l)  -  Guardar  sigilo  sobre  todas  as  informações  obtidas  em  decorrência  do  cumprimento  do

contrato; 

m) - Arcar com o ônus decorrente de eventual equívoco no dimensionamento dos quantitativos

de sua proposta, inclusive quanto aos custos variáveis decorrentes de fatores futuros e incertos,

devendo complementá-los, caso o previsto inicialmente em sua proposta não seja satisfatório

para  o  atendimento  do  objeto  da  contratação,  exceto  quando  ocorrer  algum  dos  eventos

arrolados no art. 124, II, d, da Lei nº 14.133, de 2021.

44



 

n) - Cumprir, além dos postulados legais vigentes de âmbito federal, estadual ou municipal, as

normas de segurança do contratante;

o) - Alocar os empregados necessários, com habilitação e conhecimento adequados, ao perfeito

cumprimento das cláusulas deste contrato, fornecendo os materiais, equipamentos, ferramentas

e  utensílios  demandados,  cuja  quantidade,  qualidade  e  tecnologia  deverão  atender  às

recomendações de boa técnica e a legislação de regência;

p) Orientar e treinar seus empregados sobre os deveres previstos na Lei nº 13.709, de 14 de

agosto de 2018,  adotando medidas eficazes para proteção de dados pessoais  a que tenha

acesso por força da execução deste contrato;

q)  -  Conduzir  os  trabalhos  com  estrita  observância  às  normas  da  legislação  pertinente,

cumprindo  as  determinações  dos  Poderes  Públicos,  mantendo  sempre  limpo  o  local  de

execução do objeto e nas melhores condições de segurança, higiene e disciplina.

r)  Submeter  previamente,  por  escrito,  ao  contratante,  para  análise  e  aprovação,  quaisquer

mudanças  nos  métodos  executivos  que  fujam  às  especificações  do  memorial  descritivo  ou

instrumento congênere.

s)  Não  permitir  a  utilização  de  qualquer  trabalho  do  menor  de  dezesseis  anos,  exceto  na

condição de aprendiz para os maiores de quatorze anos, nem permitir a utilização do trabalho do

menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

13 - DA GARANTIA CONTRATUAL

13.1 - Não será exigida garantia contratual.

14 – SANÇÕES

14.1 - Comete infração administrativa, nos termos da Lei nº 14.133, de 2021, o contratado que:

a) der causa à inexecução parcial do contrato;

b) der causa à inexecução parcial do contrato que cause grave dano à Administração ou ao

funcionamento dos serviços públicos ou ao interesse coletivo;

c) der causa à inexecução total do contrato;

d) ensejar o retardamento da execução ou da entrega do objeto da contratação sem motivo

justificado;

e) apresentar  documentação  falsa  ou  prestar  declaração  falsa  durante  a  execução  do

contrato;
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f) praticar ato fraudulento na execução do contrato;

g) comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.

Serão aplicadas ao contratado que incorrer nas infrações acima descritas as seguintes sanções:

i. Advertência, quando o contratado der causa à inexecução parcial do contrato, sempre

que não se justificar a imposição de penalidade mais grave (art. 156, §2º, da    Lei nº 14.133, de  

2021);

ii. Impedimento  de  licitar  e  contratar,  quando  praticadas  as  condutas  descritas  nas

alíneas “b”, “c” e “d” do subitem acima deste Contrato, sempre que não se justificar a imposição

de penalidade mais grave (art. 156, § 4º, da Lei nº 14.133, de 2021);

iii. Declaração de inidoneidade para licitar e contratar, quando praticadas as condutas

descritas nas alíneas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alíneas

“b”, “c” e “d”, que justifiquem a imposição de penalidade mais grave (art. 156, §5º, da Lei nº 14.133,

de 2021).

iv. Multa:

1. Moratória de 0,3% (três décimos por cento)  por dia de atraso injustificado sobre o valor da

parcela inadimplida, até o limite de 30 (trinta) dias;

2. Moratória de 10% (dez por cento) por dia de atraso injustificado sobre o valor total do contrato,

até o máximo de 30% (trinta por cento), pela inobservância do prazo fixado para apresentação,

suplementação ou reposição da garantia.

3. O atraso superior a 30 (trinta) dias autoriza a Administração a promover a extinção do contrato

por descumprimento ou cumprimento irregular de suas cláusulas, conforme dispõe o inciso I do

art. 137 da Lei n. 14.133, de 2021. 

4.  Compensatória  de  30%  (trinta  por  cento) sobre  o  valor  total  do  contrato,  no  caso  de

inexecução total do objeto.

i) A aplicação das sanções previstas neste Contrato não exclui,  em hipótese alguma, a

obrigação de reparação integral do dano causado ao Contratante (art. 156, §9º, da Lei nº 14.133,

de 2021)

j) Todas as sanções previstas neste Contrato poderão ser aplicadas cumulativamente com

a multa (art. 156, §7º, da Lei nº 14.133, de 2021).
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k) Antes da aplicação da multa será facultada a defesa do interessado no prazo de 15

(quinze) dias úteis, contado da data de sua intimação (art. 157, da Lei nº 14.133, de 2021)

l) Se a multa aplicada e as indenizações cabíveis forem superiores ao valor do pagamento

eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferença

será descontada da garantia prestada ou será cobrada judicialmente (art. 156, §8º, da Lei nº

14.133, de 2021).

m) Previamente  ao  encaminhamento  à  cobrança  judicial,  a  multa  poderá  ser  recolhida

administrativamente no prazo máximo de 30 (trinta)  dias, a contar da data do recebimento da

comunicação enviada pela autoridade competente.

n) A  aplicação  das  sanções  realizar-se-á  em  processo  administrativo  que  assegure  o

contraditório e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput

e parágrafos do  art. 158 da Lei nº 14.133, de 2021, para as penalidades de impedimento de

licitar e contratar e de declaração de inidoneidade para licitar ou contratar.

Na aplicação das sanções serão considerados (art. 156, §1º, da Lei nº 14.133, de 2021):

a) a natureza e a gravidade da infração cometida;

b) as peculiaridades do caso concreto;

c) as circunstâncias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e

orientações dos órgãos de controle.

o) Os atos previstos como infrações administrativas na Lei nº 14.133, de 2021, ou em outras

leis de licitações e contratos da Administração Pública que também sejam tipificados como atos

lesivos na  Lei  nº  12.846,  de 2013,  serão apurados e  julgados conjuntamente,  nos  mesmos

autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.

159).

p) A personalidade jurídica do Contratado poderá ser desconsiderada sempre que utilizada

com abuso do direito para facilitar, encobrir ou dissimular a prática dos atos ilícitos previstos

neste  Contrato  ou para  provocar  confusão  patrimonial,  e,  nesse caso,  todos os  efeitos  das

sanções aplicadas à pessoa jurídica serão estendidos aos seus administradores e sócios com

poderes de administração, à pessoa jurídica sucessora ou à empresa do mesmo ramo com

relação de coligação ou controle, de fato ou de direito, com o Contratado, observados, em todos
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os casos, o contraditório, a ampla defesa e a obrigatoriedade de análise jurídica prévia (art. 160,

da Lei nº 14.133, de 2021).

q) O Contratante  deverá,  no  prazo máximo 15  (quinze)  dias  úteis,  contado  da  data  de

aplicação  da sanção,  informar  e  manter  atualizados  os  dados  relativos  às  sanções por  ela

aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidôneas e Suspensas

(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituídos no âmbito do Poder

Executivo Federal. (Art. 161, da Lei nº 14.133, de 2021).

r) As sanções de impedimento de licitar e contratar e declaração de inidoneidade para licitar

ou contratar são passíveis de reabilitação na forma do art. 163 da Lei nº 14.133/21.

s) Os débitos do contratado para com a Administração contratante, resultantes de multa

administrativa e/ou indenizações, não inscritos em dívida ativa, poderão ser compensados, total

ou parcialmente, com os créditos devidos pelo referido órgão decorrentes deste mesmo contrato

ou  de  outros  contratos  administrativos  que  o  contratado  possua  com  o  mesmo  órgão  ora

contratante, na forma da Instrução Normativa SEGES/ME nº 26, de 13 de abril de 2022. 

15 - PRAZO DE EXECUÇÃO E CONTRATUAL 

15.1 - O prazo de vigência do contrato será de 60 (sessenta) meses, a contar da assinatura do

contrato, podendo ser prorrogado, até o limite legal estabelecido na Lei nº 14.133/2021 e suas

alterações.

16 - DA DOTAÇÃO A SER ONERADA

16.1 -  Para fazer frente às despesas do ajuste,  existem recursos orçamentários reservados,

onerando as dotações classificadas nas  Natureza da Despesa: 3.3.90.39.00 - Outros Serviços

de Terceiros - Pessoa Jurídica. Unidade Orçamentária: 02.05.01 – Secretaria da Administração,

02.14.01 – Secretaria  da Saúde/Fundo Municipal  de Saúde/Administração Geral;  02.02.01 –

Secretaria  de  Governo  da  classificação  funcional  nº  10.122.0007.2.026  –  Manutenção  da

Secretaria  da Saúde/FMS/Administração;  04.122.0005.2.109 –  Manutenção da Secretaria  de

Governo; 04.122.0004.2.056 – Manutenção da Secretaria da Administração.
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ANEXO II 

PREFEITURA DO MUNICÍPIO DE ITATIBA
PREGÃO ELETRÔNICO 74/2024
EDITAL Nº 95/2024
Processo nº 2.569/2024
                   

MODELO DE CREDENCIAMENTO
PROCURAÇÃO

                                                          (nome da empresa), (CNPJ n.º), com sede à (endereço
completo),  neste  ato  representada pelo(s)  (diretores  ou sócios,  com qualificação  completa  –
nome, RG, CPF, nacionalidade, estado civil, profissão e endereço) pelo presente instrumento de
mandato,  nomeia  e  constitui,  seu(s)  Procurador(es)  o  Senhor(es)  (nome,  RG,  CPF,
nacionalidade, estado civil, profissão e endereço),a quem confere(m) amplos poderes para junto
à PREFEITURA DO MUNICÍPIO DE ITATIBA (ou de forma genérica:  para  junto  aos órgãos
públicos  federais,  estaduais  e  municipais)  praticar  os  atos  necessários  para  representar  a
outorgante na  licitação na modalidade de pregão n.º (ou de forma genérica para licitações em
geral),  usando  dos  recursos  legais  e  acompanhando-os,  conferindo-lhes,  ainda,  poderes
especiais  para desistir  de recursos,  interpô-los,  apresentar lances verbais,  negociar  preços e
demais condições, confessar, transigir, desistir, firmar compromissos ou acordos, receber e dar
quitação,  assinar  contratos,  podendo  ainda,  substabelecer  esta  para  outrem,  com  ou  sem
reservas de iguais poderes, dando tudo por bom firme e valioso, e, em especial, para (se for o
caso de apenas uma licitação).

..........................   , .... de ............... de 2024.

______________________________________
Assinatura do representante legal
Nome
RG nº...................................
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ANEXO III
 
PREFEITURA DO MUNICÍPIO DE ITATIBA
PREGÃO ELETRÔNICO 74/2024
EDITAL Nº 95/2024
Processo nº 2.569/2024
                   

DECLARAÇÃO

 
                                               Eu, ............(nome)..........., CPF: ____________representante legal
da firma ..........................., CNPJ__________ interessada em participar no Processo Licitatório
(Pregão nº 74/2024), da PREFEITURA DO MUNICÍPIO DE ITATIBA,  DECLARO,  sob as penas
da Lei, que, nos termos do item 6.1.5, subitem 6.1.5.1 do Edital,  que inexiste impedimento legal
contra a firma ____________para licitar ou contratar com a Administração

                      ...........................   , .... de ............... de 2024.

 ______________________________________
Assinatura do representante legal
Nome
RG nº...................................
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ANEXO IV 

PREFEITURA DO MUNICÍPIO DE ITATIBA
PREGÃO ELETRÔNICO 74/2024
EDITAL Nº 95/2024
Processo nº 2.569/2024

DECLARAÇÃO DE QUALIFICAÇÃO MICROEMPRESA 
OU

 EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuízo das sanções e multas aplicáveis, que a empresa
________________________(denominação  da  pessoa  jurídica),  CNPJ  nº
________________________, para os fins do disposto na Lei Complementar nº 123/2006, cujos
termos declaro conhecer na íntegra, estando apta, portanto, a exercer o direito de preferência
como  critério  de  desempate  no  procedimento  licitatório  realizado
mediante___(modalidade/nº)____,  bem  como  estando  apta  para  exercer  o  direito  de  ser
habilitada ainda que os documentos de regularidade fiscal apresentados contenham ressalvas ou
restrições, declarando, no mais, ciência de que tais ressalvas ou restrições deverão ser supridas
no prazo de até 05 (cinco) dias úteis, contados da data da adjudicação do objeto, sob pena de
decair do direito à contratação, sem prejuízo da sanções previstas no artigo 81 da lei federal nº
8.666/93, que esta empresa, na presente data enquadra-se como:
(   )  MICROEMPRESA,  conforme  inciso  I  do  artigo  3º  da  Lei  Complementar  nº  123,  de
14.12.2006. 
(    ) EMPRESA DE PEQUENO PORTE, conforme inciso II do artigo 3º da Lei Complementar nº
123, de 14.12.2006.

..............................  , .... de ............... de 2024.

_______________________________________
Assinatura do representante legal
Nome
RG nº...................................
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ANEXO V
MODELO - Proposta
Pregão nº 74/2024
Processo nº 2.569/2024

À
PREFEITURA MUNICIPAL DE ITATIBA

Fornecedor: ____________________________________ CNPJ nº ________________________
Endereço:__________________________________ nº________ Complemento: _____________
Bairro: ______________ Cidade: _______________ Estado: _________ CEP _______________
E-mail: _______________________________________________________________________
Banco: ____ - ________________ Agência: ____ - ______ Conta:________________________
Telefone para contato ____________________________________________________________

Segue nossa proposta para fornecimento dos serviços a seguir:

LOTE 01 Material Unidade Quantidade Preço Unitário Preço Total

1.1 2.05.26.0486-8 - SERVIÇO DE NEXT 
GENERATION FIREWALL

MES 60

SERVIÇO DE NEXT GENERATION FIREWALL 
SERVIÇO  DE  SOLUÇÃO  DE  PLATAFORMA  DE  SEGURANÇA  DE  PERÍMETRO,  COMPOSTA  POR  NEXT
GENERATION FIREWALL (NGFW) COM GARANTIA/SUPORTE 24X7, EM PORTUGUÊS, INCLUINDO SERVIÇO DE
SUPORTE TÉCNICO REMOTO E GARANTIA DO EQUIPAMENTO, CONFORME ANEXO I
 

1.2 2.05.26.0487-6 - SERVIÇO LOG FIREWALL MES 60

SERVIÇO LOG FIREWALL 
SERVIÇO DE PLATAFORMA DE GESTÃO E MONITORAMENTO CENTRALIZADO PARA FIREWALL NGFW COM
ARMAZENAMENTO DE LOGS, INCLUINDO SUPORTE E GARANTIA, CONFORME ANEXO I 
 

1.3 2.05.26.0488-4 - SERVIÇO NGFW - 
TREINAMENTO E INSTALAÇÃO

MES 1

SERVIÇO NGFW - TREINAMENTO E INSTALAÇÃO 
SERVIÇO DE INSTALAÇÃO, CONFIGURAÇÃO E TREINAMENTO PARA FIREWALL NGFW, CONFORME ANEXO I

VALOR GLOBAL DO LOTE 01                                                                                   R$ ________________

...........................   , .... de ............... de 2024.
 _____________________________________
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Assinatura do representante legal
Nome
RG nº...................................

ANEXO VI

53

Modalidade: 
Nº RC
Valor total (R$) Valor por extenso

Fornecedor
Endereço Cep
Bairro Cidade
Telefone
CNPJ/CPF Inscrição Estadual/RG
Banco Agência Conta
Condição de pagamento:
Prazo de Entrega:
Local  de Entrega:
CEP
Fonte de Recurso/Convênio
Observação

Processo Unidade Requisitante Nota de Empenho Dotação/Elemento de Despesa

Item Descrição Unid. QuantidadMarca Valor Unitário Valor Total

1

Nota:

NA NOTA FISCAL DEVERÁ CONSTAR A DESCRIÇÃO IDÊNTICA A DA AUTORIZAÇÃO DE FORNE

Deverá constar na Nota Fiscal o nº desta Autorização de Fornecimento.

Para cada pedido deverá ser feita uma Nota Fiscal.

Autorizo o fornecimento,

Itatiba/SP,       de                     2017.

_______________________________
Departamento de Suprimentos

PREFEITURA DO MUNICÍPIO DE ITATIBA 
Departamento de Suprimentos                                   

   Av. Luciano Consoline, nº 600 - Jd. de Lucca - 
Itatiba/SP                                                                
            CNPJ: 50.122.571/0001-77 I.E.: Isento         

          Fone/Fax: 11 3183-0655/ 3183-0699

    ORDEM DE SERVIÇO   
Nº _____

A partir de 01/04/2011 as entregas deverão ser efetuadas mediante a emissão de NOTA FISCAL ELETRÔNICA, 
nos termos do inciso I da cláusula 2ª do protocolo ICMS 42/2009.

Após o vencimento do prazo de entrega a PMI se reserva no direito de comunicar e cancelar o serviço, sem 
prejuízo das sanções previstas em Lei.

A empresa que não cumprir as obrigações assumidas, especialmente quanto aos prazos, especificações e preços, 
serão sujeitas as penalidades estabelecidas na legislação em vigor.



 

ANEXO VII – MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO Nº  XX/2024

PREFEITURA DO MUNICÍPIO DE ITATIBA
SECRETARIA xxxxx

PROCESSO ADMINISTRATIVO Nº 2.569/2024
Pregão Eletrônico 74/2024

A  PREFEITURA  DO  MUNICÍPIO  DE  ITATIBA,  através  da  SECRETARIA  DA  XXXXX,
representada  por  xxxxxxxxxxxxxxx,  Prefeito  Municipal,  neste  ato  assistido  por  xxxxxxxx,
Secretário  de  xxxxxxxxx,  doravante  denominado  CONTRATANTE,  inscrita  no  CNPJ  sob  o
nº ............................, sediado(a) na ..................................., doravante designado CONTRATADO,
neste ato representado(a) por .................................. (nome e função no contratado), conforme
atos constitutivos da empresa  OU procuração apresentada nos autos, inscrita no CNPJ sob o
nº  .................,  sediado  (a)  ...........................,  tendo  em  vista  o  que  consta  no  Processo
nº .............................. e em observância às disposições da Lei nº 14.133, de 1º de abril de 2021,
e demais legislação aplicável, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregão Eletrônico n. .../..., mediante as cláusulas e condições a seguir enunciadas.

CLÁUSULA PRIMEIRA – OBJETO (art. 92, I e II)

1.1 - O objeto do presente instrumento é a contratação de .........................., nas condições estabeleci-
das no Termo de Referência.

ITEM ESPECIFICAÇÃO CÓDIGO UNIDADE
DE

MEDIDA

QUANTIDADE VALOR
UNITÁRIO

VALOR
TOTAL

1

2

...

1.2 - Vinculam esta contratação, independentemente de transcrição:

a) O Termo de Referência;
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b) O Edital da Licitação;

c) A Proposta do contratado;

d) Eventuais anexos dos documentos supracitados.

CLÁUSULA SEGUNDA – VIGÊNCIA E PRORROGAÇÃO

2.1 -  O  prazo  de  vigência  da  contratação  é  de  ..............................  contados
do(a) ............................., na forma do artigo 105 da Lei n° 14.133, de 2021, podendo ser prorro-
gada na forma da lei.

CLÁUSULA TERCEIRA – MODELOS DE EXECUÇÃO E GESTÃO CONTRATUAIS (art. 92, IV,
VII e XVIII)

3.1 - O regime de execução contratual, os modelos de gestão e de execução, assim como os
prazos e condições de conclusão, entrega, observação e recebimento do objeto constam no Ter-
mo de Referência, anexo a este Contrato.

CLÁUSULA QUARTA – SUBCONTRATAÇÃO

4.1 - Não será admitida a subcontratação do objeto contratual.

CLÁUSULA QUINTA - PREÇO

4.2 - O valor total da contratação é de R$.......... (.....)

4.3 - Para fazer frente às despesas do presente contrato, existem recursos orçamentários reser-
vados, onerando a dotação classificada na Natureza nº______________________, da Uni-
dade Orçamentária __________________, classificação funcional__________________.

CLÁUSULA SEXTA - PAGAMENTO

6.1 - O prazo para pagamento ao contratado e demais condições a ele referentes encontram-
se definidos no Termo de Referência, anexo a este Contrato.

CLÁUSULA SÉTIMA - REAJUSTE (art. 92, V)

7.1 Os preços inicialmente contratados são fixos e irreajustáveis no prazo de um ano contado da

data do orçamento estimado. 
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7.2 Após o interregno de um ano, e independentemente de pedido do contratado, os preços inici-

ais serão reajustados, mediante a aplicação, pelo contratante, do índice de variação do IPCA-

IBGE, exclusivamente para as obrigações iniciadas e concluídas após a ocorrência da anualida-

de.

CLÁUSULA OITAVA - OBRIGAÇÕES DO CONTRATANTE 

8.1 - São obrigações do Contratante:

8.2 - Exigir o cumprimento de todas as obrigações assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3 - Receber o objeto no prazo e condições estabelecidas no Termo de Referência;

8.4 - Notificar o Contratado, por escrito, sobre vícios, defeitos ou incorreções verificadas no obje-
to fornecido, para que seja por ele substituído, reparado ou corrigido, no total ou em parte, às
suas expensas;

8.5 - Acompanhar e fiscalizar a execução do contrato e o cumprimento das obrigações pelo Con-
tratado;

8.6 - Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condições estabelecidos no presente Contrato;

8.8 - Aplicar ao Contratado as sanções previstas na lei e neste Contrato; 

8.9 - Cientificar o órgão de representação judicial da Advocacia-Geral da União para adoção das
medidas cabíveis quando do descumprimento de obrigações pelo Contratado;

8.10 - Explicitamente emitir decisão sobre todas as solicitações e reclamações relacionadas à
execução do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatórios ou de nenhum interesse para a boa execução do ajuste.

8.11 - A Administração não responderá por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados à execução do contrato, bem como por qualquer dano cau-
sado a terceiros em decorrência de ato do Contratado, de seus empregados, prepostos ou su-
bordinados.
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CLÁUSULA NONA - OBRIGAÇÕES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1 - O Contratado deve cumprir todas as obrigações constantes deste Contrato e em seus ane-
xos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfei-
ta execução do objeto, observando, ainda, as obrigações a seguir dispostas:

9.2 - Comunicar ao contratante, no prazo máximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovação;

9.3 - Atender às determinações regulares emitidas pelo fiscal ou gestor do contrato ou autorida-
de superior (art. 137, II, da Lei n.º 14.133, de 2021) e prestar todo esclarecimento ou informação
por eles solicitados;

9.4 - Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vícios, defeitos ou incor-
reções resultantes da execução ou dos materiais empregados;

9.5 - Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, bem como por
todo e qualquer dano causado à Administração ou terceiros, não reduzindo essa responsabilida-
de a fiscalização ou o acompanhamento da execução contratual pelo contratante, que ficará au-
torizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspon-
dente aos danos sofridos;

9.6 - Responsabilizar-se pelo cumprimento de todas as obrigações trabalhistas, previdenciárias,
fiscais, comerciais e as demais previstas em legislação específica, cuja inadimplência não trans-
fere a responsabilidade ao contratante e não poderá onerar o objeto do contrato;

9.7 - Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorrência
anormal ou acidente que se verifique no local da execução do objeto contratual.

9.8 - Paralisar, por determinação do contratante, qualquer atividade que não esteja sendo execu-
tada de acordo com a boa técnica ou que ponha em risco a segurança de pessoas ou bens de
terceiros.

9.9 - Manter durante toda a vigência do contrato, em compatibilidade com as obrigações assumi-
das, todas as condições exigidas para habilitação na licitação; 

9.10 - Cumprir, durante todo o período de execução do contrato, a reserva de cargos prevista em
lei para pessoa com deficiência, para reabilitado da Previdência Social ou para aprendiz, bem
como as reservas de cargos previstas na legislação (art. 116, da Lei n.º 14.133, de 2021);
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9.11 - Comprovar a reserva de cargos a que se refere a cláusula acima, no prazo fixado pelo fis-
cal do contrato, com a indicação dos empregados que preencheram as referidas vagas (art. 116,
parágrafo único, da Lei n.º 14.133, de 2021);

9.12 - Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento do
contrato; 

9.13 - Arcar com o ônus decorrente de eventual equívoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variáveis decorrentes de fatores futuros e incertos,
devendo complementá-los, caso o previsto inicialmente em sua proposta não seja satisfatório
para o atendimento do objeto da contratação, exceto quando ocorrer algum dos eventos arrola-
dos no art. 124, II, d, da Lei nº 14.133, de 2021.

CLÁUSULA DÉCIMA– INFRAÇÕES E SANÇÕES ADMINISTRATIVAS (art. 92, XIV)

10.1 As infrações e multas ao contratado e demais condições a ele referentes encontram-se
definidos no Termo de Referência, anexo a este Contrato.

CLÁUSULA DÉCIMA PRIMEIRA – DA EXTINÇÃO CONTRATUAL (art. 92, XIX)

11.1 O contrato será extinto quando cumpridas as obrigações de ambas as partes, ainda que
isso ocorra antes do prazo estipulado para tanto, devendo ser certificado nos autos pelo Gestor
do Contrato.

11.2 Se as obrigações não forem cumpridas no prazo estipulado, a vigência ficará prorrogada
até a conclusão do objeto, caso em que deverá a Administração providenciar a readequação do
cronograma fixado para o contrato, mediante Termo Aditivo ao Contrato.

11.3 Quando a não conclusão do contrato referida no item anterior decorrer de culpa do contrata-
do: ficará ele constituído em mora, sendo-lhe aplicáveis as respectivas sanções administrativas;
e  poderá a Administração optar pela extinção do contrato e, nesse caso, adotará as medidas ad-
mitidas em lei para a continuidade da execução contratual.

CLÁUSULA DÉCIMA SEGUNDA – DOTAÇÃO ORÇAMENTÁRIA (art. 92, VIII)

12.1 As despesas decorrentes da presente contratação correrão à conta de recursos específicos
consignados no Orçamento Municipal deste exercício, na dotação abaixo discriminada:
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I. Gestão/Unidade: 

II. Fonte de Recursos:  

III. Programa de Trabalho: 

IV. Elemento de Despesa: 

V. Plano Interno: 

VI. Nota de Empenho:

CLÁUSULA DÉCIMA TERCEIRA – DOS CASOS OMISSOS (art. 92, III)

13.1 Os casos omissos serão decididos pelo contratante, segundo as disposições contidas na
Lei  nº 14.133, de 2021, e demais normas federais aplicáveis e, subsidiariamente, segundo as
disposições contidas na Lei nº 8.078, de 1990 – Código de Defesa do Consumidor – e normas e
princípios gerais dos contratos.

CLÁUSULA DÉCIMA QUARTA – ALTERAÇÕES

14.1 Eventuais alterações contratuais reger-se-ão pela disciplina dos arts. 124 e seguintes da Lei
nº 14.133, de 2021.

14.2 O contratado é obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou
supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento) do valor ini-
cial atualizado do contrato.

14.3 As alterações contratuais deverão ser promovidas mediante celebração de termo aditivo,
submetido à prévia aprovação da consultoria jurídica do contratante, salvo nos casos de justifica-
da necessidade de antecipação de seus efeitos, hipótese em que a formalização do aditivo deve-
rá ocorrer no prazo máximo de 1 (um) mês (art. 132 da Lei nº 14.133, de 2021).

14.4 Registros que não caracterizam alteração do contrato podem ser realizados por simples
apostila, dispensada a celebração de termo aditivo, na forma do art. 136 da Lei nº 14.133, de
2021  .  

CLÁUSULA DÉCIMA QUINTA – PUBLICAÇÃO

15.1 Incumbirá ao contratante divulgar o presente instrumento no Portal Nacional de Contrata-
ções Públicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no res-
pectivo sítio oficial na Internet, em atenção ao art. 8º, §2º, da Lei n. 12.527, de 2011, c/c art. 7º,
§3º, inciso V, do Decreto n. 7.724, de 2012.
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CLÁUSULA DÉCIMA SEXTA– FORO (art. 92, §1º)

16.1 Fica eleito o  ......, Seção Judiciária de...... para dirimir os litígios que decorrerem da execu-
ção deste Termo de Contrato que não puderem ser compostos pela conciliação, conforme art.
92, §1º, da Lei nº 14.133/21.

[Local], [dia] de [mês] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

1-                                                                          2- 
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TERMO DE RECEBIMENTO DO EDITAL

Declaro  para  os  devidos  fins  que  retirei  integralmente  junto  ao  endereço  eletrônico
www.itatiba.sp.gov.br o EDITAL de Licitação referente ao  PREGÃO ELETRÔNICO Nº 74/2024.
Objeto: Contratação de empresa para solução de plataforma de segurança de perímetro next
Generation firewall (NGFW) com garantia/suporte.

Nome da Empresa: _____________________________________________

CNPJ Nº ______________________________________________________

Endereço: _____________________________________________________

Bairro: ____________________   Cidade: ___________________________

Telefone (    ) ___________________    FAX: (     ) ____________________

E-mail:________________________________________________________

Contato:_______________________________________________________

IMPORTANTE:  ESTE DOCUMENTO DEVERÁ SER PREENCHIDO  (DATILOGRAFADO OU
DIGITADO) E ENVIADO ATRAVÉS DO E-MAIL:   licitacoes@licitacoes.itatiba.sp.gov.br  , AOS  
CUIDADOS DO PREGOEIRO. 

A Prefeitura  de Itatiba não se Responsabilizará pelo  não envio de informações,  tais  como:
esclarecimentos,  alterações  do  edital  de  data  de  abertura,  de  suspensão,  de
julgamento/homologação, referentes ao Edital,  caso a empresa não preencha e transmita as
informações acima descritas.

Fone para contato (011) 3183-0655

Pregão  Eletrônico  Nº  74/2024, Edital  Nº  95/2024,  Tipo  Menor  Preço  por  Global.  Objeto:
Contratação  de  empresa  para  solução  de  plataforma  de  segurança  de  perímetro  next
Generation  firewall  (NGFW)  com  garantia/suporte.  Os  cadastros  das  Propostas  serão
recebidos até o dia 30 de agosto 2024, às 08h50min, na página eletrônica da Bolsa Brasileira
de Mercadorias (www.novobbmnet.com.br ). O edital fica disponível na Seção de Licitações - Av.
Luciano  Consoline,  600,  Jd  de  Lucca  das  9h  às  17h  e  sites  www.itatiba.sp.gov.br e
www.novobbmnet.com.br.  Informações:  tel.(11)  3183-0655.  Maria  Ângela  Camargo Correa de
Lima - Pregoeira. 
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