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NOTIFICACAO

O Estudo Técnico Preliminar é o documento elaborado na primeira etapa
do planejamento da contratacdo e da base a solugio que serd
desenvolvida no Termo de Referéncia. A divulgacao do Estudo Técnico
Preliminar baseia-se no art. 6, XXIlll, “b” da Lei Federal n? 14.133, de 12 de

abril de 2021.

A participacdo do certame e a formulacdo de propostas devem

obedecer EXCLUSIVAMENTE as disposi¢coes, aos quantitativos e as

especificagdes constantes do EDITAL DE LICITACAO E SEUS ANEXOS, em

conformidade com o principio da vinculagao ao edital, previsto no art.

52 da Lei Federal n? 14.133, de 2021.
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ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE (inciso | do § 1° do art. 18 da Lei
14.133/2021)

1.1. A Camara Municipal de S3o José dos Campos, por meio da Divisdo de
Tecnologia da Informacao (T.l.), responsdvel pelo suporte e gerenciamento da rede légica
de Internet, apresenta a necessidade de contratacdo de um link de internet mais robusto
e adequado as tecnologias atuais. Essa contrata¢do visa garantir a continuidade do
fornecimento de uma conexao de qualidade, essencial para o pleno funcionamento das
atividades administrativas e legislativas desta Casa de Leis.

1.2. Atualmente, a Camara possui um contrato n2 22/2021, Processo
Licitatorio n2 7656/2020, Pregdo Presencial n? 06/2021, que disponibiliza um Link
Dedicado de internet distribuida para toda edilidade. Esse servico atende tanto aos
trabalhos administrativos e legislativos, quanto as transmissdes online das sessGes
plenarias.

1.3. A velocidade de download e upload, disponibilizada no contrato vigente
de internet, tem se mostrado insuficiente para suprir a crescente demanda de trafego
de dados, resultante do aumento do uso de aplicativos, programas e servicos online,
tanto pelos municipes quanto pelas atividades institucionais.

1.4. Desde o ultimo processo licitatdrio, Processo Licitatério n2 7656/2020,
Pregdo Presencial n? 06/2021, houve multiplas alteracGes na infraestrutura e na
demanda de banda necessaria do link de internet da Camara municipal.

1.5. Ha a necessidade de atender o aumento de demanda de rede devido ao
uso por parte dos servidores publicos convocados por meio dos concursos publicos n°

01/2021.
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1.6. Ha a necessidade de atender o aumento de demanda de rede devido ao
uso por parte dos servidores publicos convocados por meio dos concursos publicos
n°01/2022.

1.7. Soma-se a isto, a necessidade de atender o aumento de demanda devido
ao uso por parte dos servidores publicos convocados por meio do concurso publico,
edital n° 01/2023.

1.8. Existe também a necessidade de atender a demanda proveniente dos
funcionarios contratados, por meio de cessdo de mao de obra, para atuar na prestacao
de servico do contrato de empresa especializada para prestacdo do servico facilities
management na Camara Municipal de Sdo José dos Campos, realizado por meio do
contrato 07/2024, processo 3918/2023.

1.9. Conforme especificacdes detalhadas do objeto constantes no Memorial
Descritivo - Anexo | do Edital do Processo Licitatdrio — Concorréncia —2/2023 — Processo
3918/2023, que integra o contrato acima mencionado, no subitem 3.1.2.5.4, ha a
requisicdo de contratacdo de mao de obra para atender os servicos recep¢do dos 21
gabinetes com atendimentos aos municipes, autoridades e funcionarios, além de um
posto exclusivo para atendimento da recep¢ao no setor do nucleo de gestao, finangas e
contratacdes presente da edilidade.

1.10. Por meio do processo Licitatério n? 10.721/2021, Pregdo Presencial n?
15/2021, Processo de Execucdo Contratual n? 13.608/2021, contrato n? 28/2021, com o
projeto de reestruturacdo do setor de Imprensa e da TV Camara, houve o aumento do
numero de colaboradores disponibilizados pela empresa terceirizada contratada para
prestar o servigo de produgdo, captagdo e transmissdao de imagens e sons, ao vivo e
gravado, para tv aberta, tv a cabo e internet simultaneamente.

1.10.1. Por meio desse contrato, ha a disponibilizacido de mdo de obra do

guantitativo de colaboradores demonstrado na tabela abaixo:
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Item Descri¢gdao do cargo Qtde

1 Coordenador Geral 01
2 Coordenador de Programacdo e Contetdo 02
3 Responsavel Técnico 01
4 Servico de Producdo Técnica 31
5 Servico de Producdo de Conteldo 19
6 Servico de Intérprete de Libras 03

Total 57

1.11. Um ponto importante também é que, nesse periodo, por meio desse

contrato mencionado, houve o inicio da prestacdao do servico de disponibilizacdo da tv
aberta, tv a cabo e internet simultaneamente, além da transmissao ao vivo de programas
e das sessOes plendrias. Desde 20 de outubro de 2022 a TV Camara Sdo José dos Campos
(SJC) passou a transmitir sua programacao 24h em sinal aberto. Para possibilitar que os
municipes possam ver e rever 0s programas e reportagens quando quiser, também é
realizado o envio de todos os conteudos de videos e imagem, em alta qualidade para o
canal do YouTube da TV Camara SJC.

1.12. O envio dos programas, em alta qualidade, full HD, disponibilizados na Tv
aberta para o canal do YouTube, inclusive de programas ao vivo, exigem do link de
internet a possiblidade de ser capaz de realizar a transferéncia de uma grande
guantidade de arquivos de video e imagem, no formato full HD, isto é, necessitam de
uma banda de internet de download e, principalmente, de upload alta e dedicada. Além
disso, é necessario que o link possua taxas de laténcia, Jitter e de perda de pacotes baixas
para ser capaz de transmitir de forma continua sem que ocorra travamentos, oscilagdes,
atraso na exibicdo do video, video instadvel com congelamentos e saltos na imagem,

guedas na qualidade do video, com quadros perdidos e baixa resolucdo.
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1.13. Por meio Contrato N2 18/2023, anexo ao processo, e Contrato N2
19/2023, Processo n? 5838/2023, Pregdo Presencial n? 9/2023, foi realizado a
contratacdo do servigo de assinatura de Licengas da Solugdao Microsoft 365 Business
Standard para todos os servidores publicos, comissionados e funcionarios terceirizados
gue exercem suas atividades laborais na edilidade e que necessitam de e-mail
institucional e a migracdao do servico de e-mail, anteriormente hospedado em um
equipamento servidor local, para o servico de e-mail do Outlook na nuvem. Essa
migracdo trouxe grandes vantagens e melhorias no servico didrio dos usuarios, mas
também trouxe a necessidade de utilizacdo de uma rede de internet mais robusta.
Anteriormente, por exemplo, para ser realizado uma consulta na caixa de e-mail, bastava
um acesso ao servidor de e-mail local, por meio de um acesso interno na rede, sem a
necessidade de utilizacdo da banda de internet. Agora, é possivel ser realizado essa
consulta de qualquer lugar, contudo, exige a realizacdao do download da caixa de correio
do usudrio.

1.14. Outra ferramenta implementada por meio dos contratos mencionados
acima é o aplicativo OneDrive. Esse aplicativo faz parte do pacote Microsoft 365. O
OneDrive é um servico de armazenamento em nuvem oferecido pela Microsoft, que
permite que os usudrios possam armazenar, sincronizar e acessar seus arquivos online a
partir de qualquer dispositivo conectado a internet. Além disso, o servico facilita o
compartilhamento de documentos, fotos e outros arquivos, garantindo a seguranca e a
acessibilidade em diversas plataformas, como computadores, smartphones e tablets,
além de integra-los com aplicativos do Microsoft Office, como Word, Excel e PowerPoint.
Como mencionado, o OneDrive é uma ferramenta muito Util, mas também necessita de
um link de internet mais robusto para suportar a carga de transferéncia de dados
necessaria para possibilitar a sincronizacdo dos dados entre todos os dispositivos

conectados.
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1.15. O VolP (Voice over Internet Protocol) é uma tecnologia que permite a
realizacdo de chamadas telefénicas pela internet, em vez de usar linhas telefénicas
tradicionais. Utilizando uma conexdo de dados, o VolP converte a voz em sinais digitais
e os transmite pela rede, possibilitando comunicagdo de voz de alta qualidade, com
custos geralmente menores, especialmente em chamadas de longa distancia.
Amplamente adotado no ambiente corporativo, o sistema VolIP é a principal ferramenta
utilizada para comunicacdo interna e atendimento ao publico na Camara Municipal.
Atualmente, esse sistema opera com um link dedicado, mas necessita de um link
secundario para garantir sua continuidade e evitar inoperabilidade em casos de
problemas técnicos ou interrupg¢do no fornecimento.

1.16. O sistema VolP depende da qualidade da internet para garantir chamadas
claras e sem interrupgdes. Para isso, é essencial uma internet rapida, estavel e com baixa
laténcia (tempo de resposta entre a transmissdo e o recebimento dos dados), pois
atrasos podem causar eco ou sobreposicdo de falas. A baixa laténcia deve ser combinada
com baixo lJitter, que é a variagao no tempo de entrega dos pacotes de dados; um alto
Jitter pode resultar em falhas ou cortes na voz. Além disso, uma conexdao com baixa perda
de pacotes é crucial, pois cada pacote perdido representa uma parte da conversa que
ndo chega ao destinatdrio, comprometendo a qualidade da chamada. Uma internet com
essas caracteristicas assegura que o audio seja transmitido de forma continua e nitida.
1.17. O home office é o trabalho realizado remotamente, geralmente a partir
de casa, utilizando recursos tecnoldgicos para comunicacdo e execugdo de tarefas. No
home office, aplicativos de acesso remoto, como o AnyDesk, permitem que os
funcionarios controlem computadores e servidores da empresa a distancia, acessando
arquivos e sistemas como se estivessem no local. A utilizacdo do AnyDesk aumenta o
consumo da rede de internet, pois transmite dados continuamente entre o dispositivo

do usuario e o computador remoto. Quanto maior o volume de dados trocados (como
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graficos, videos e aplicagdes), maior serad o trafego na rede, exigindo uma conexdo de
internet mais robusta para garantir a fluidez do trabalho remoto sem interrupgoes.
1.18. Para tentar atender ao aumento de demanda mencionado, por meio do
32 Termo Aditivo ao Contrato n2 22/2021 (Processo Licitatério n? 7656/2020, Pregdo
Presencial n2 06/2021, Processo de Execuc¢do Contratual n? 11662/2021), foi realizado o
aumento do link de internet para 300Mbps (megabits por segundo). No entanto, devido
ao crescimento continuo do trafego e da demanda por dados, essa medida ja se mostra
insuficiente para garantir a eficiéncia e a qualidade da conexdo. Isso reforca a
necessidade de um link de internet mais rapido e robusto para atender adequadamente
as exigéncias atuais.

1.18.1. Por meio do Processo n2 12.298/2025, referente ao Pregdo Presencial n2
08/2025, foi realizada a aquisi¢do de 23 (vinte e trés) televisores Smart TV 55” QLED 4K.
Para o dimensionamento da velocidade necessaria do link de internet da Camara
Municipal, deve-se considerar a demanda adicional decorrente da transmissdo de video
em 4K destinada a esses equipamentos.

1.19. Para demonstrar a utilizacdo do link de internet atualmente contratado,
foi anexada ao processo um documento com a captura de tela do sistema de
gerenciamento de uso da conexdo. Por meio dessa imagem, verifica-se que, no
momento da captura, a utilizagao do link atingia 99,7% de sua capacidade. Ademais, o
grafico apresentado evidencia que, durante o periodo analisado, correspondente aos
ultimos 30 dias, houve diversos dias em que a utilizacdo da conexdao permaneceu
proxima ou atingiu o limite de sua capacidade, registrando trafego de aproximadamente
300 Mbps, o que demonstra o elevado nivel de utilizagdo do servico.

1.20. A captura de tela do sistema de monitoramento da utilizacdo do link de
internet foi realizada em 13/07/2026, periodo correspondente ao recesso parlamentar.

Nessa época, as atividades dos gabinetes dos vereadores sdo significativamente


mailto:informatica@camarasjc.sp.gov.br

CAMARA MUNICIPAL DE SAO JOSE DOS CAMPOS
Divisdo de Tecnologia da Informacao
informatica@camarasijc.sp.gov.br

reduzidas em razao da suspensdo das sessdes plenarias, principal atividade legislativa
desenvolvida pela Camara Municipal.

1.21. E também pratica recorrente que os servidores dos gabinetes usufruam
seus periodos de férias durante o recesso. Soma-se a isso o fato de que o més de julho
coincide com as férias escolares, periodo em que diversos servidores de outros setores
administrativos também optam por gozar férias, por ser, em muitos casos, a Unica
oportunidade de viajar com seus familiares. Dessa forma, o periodo analisado
representa um cendrio de demanda inferior aquela normalmente observada ao longo
do ano, com numero reduzido de usuarios utilizando a infraestrutura de tecnologia da
informacao.

1.22. Ainda assim, o monitoramento evidencia que o link de internet operou
em diversos momentos préximo ou no limite de sua capacidade, demonstrando que a
largura de banda atualmente disponivel ja se mostra insuficiente mesmo em um cenario
de utilizacdo reduzida. Tal constatacdo reforca que, durante os periodos de pleno
funcionamento das atividades legislativas, com a realizagdo das sessdes plenarias, o
retorno integral dos servidores e a consequente elevacao da demanda pelos servicos de
rede, a utilizacao do link tende a ser ainda mais elevada, justificando a necessidade de
ampliacdo da capacidade contratada.

1.23. Como demonstrado, a contratacdo de link de internet com maior
capacidade é indispensdvel para assegurar transmissdes plendrias estaveis e de alta
qualidade, bem como o funcionamento continuo dos sistemas institucionais, do portal
da transparéncia e da publicacdo de atos administrativos, garantindo eficiéncia,
confiabilidade e transparéncia nas comunica¢ées da Camara.

2. ALINHAMENTO DA CONTRATACAO COM O PLANEJAMENTO DA
ADMINISTRACAO (inciso Il do § 1° do art. 18 da Lei 14.133/21)

2.1. O Plano de Contrata¢des Anual (PCA) para o exercicio de 2026 esta em

processo de elaboracdo. Ainda assim, a contratacdo em tela estd alinhada com o
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planejamento da Administracdo, constara no PCA de 2026 e serd, em momento
oportuno, fundamentada em Estudo de Impacto Orcamentdrio e Financeiro a ser
elaborado pela Assessoria de Planejamento e Execu¢dao Orgamentdria do Nucleo de
Gestdo, Finangas e Contratagdes, conforme as atribuicdes estabelecidas pela Resolugao
n? 4/2021.

3. REQUISITOS DA CONTRATAGAO (inciso lll do § 1° do art. 18 da Lei
14.133/2021)

3.1. Prazo da contratacao

3.1.1. O prazo de contratacdo de 2 anos revela-se como a opcao tecnicamente
mais vantajosa. A definicdo do prazo de vigéncia inicial de 2 anos para a contrata¢do do
link de internet dedicado baseia-se na andlise da previsibilidade das necessidades
institucionais e no acompanhamento da evolugdo tecnoldgica. Apesar de a Lei n?
14.133/2021 permitir a contratacdo de servigos continuos por até 5 anos, optou-se por
um periodo menor para possibilitar uma reavaliacdo contratual mais frequente,
permitindo ajustes nas especificagdes técnicas, adequag¢bes as demandas futuras e
maior competitividade no mercado, caso novas tecnologias ou condicdes mais

vantajosas sejam apresentadas.

3.2 Prazo da contratagao continuo

3.2.1. A contratacdo do servico de internet por meio de contrato continuo é
essencial para garantir a continuidade dos servicos, estabilidade operacional e
capacidade de adaptacdo as demandas futuras. Esse modelo proporciona previsibilidade
orcamentaria, facilita o planejamento financeiro e o alinhamento aos instrumentos de
gestdo administrativa. Além disso, reduz o risco de interrup¢des decorrentes de
renovacoes frequentes ou troca de fornecedores e permite a diluicdo dos custos iniciais
de instalacdo e configuracao ao longo do periodo contratual, podendo inclusive viabilizar

condi¢cOes comerciais mais vantajosas.
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3.3. Franquia de Dados

3.3.1. A franquia de dados para internet refere-se a quantidade de dados que
um usudrio pode consumir em um determinado periodo, normalmente medido em
gigabytes (GB) por més. Esse limite define o volume de dados que pode ser baixado ou
enviado através da conexdao de internet. Quando a franquia é atingida, muitas vezes a
velocidade de navegacdo é drasticamente reduzida ou ha cobrancas adicionais. Por isso,
solicitar uma franquia ilimitada de uso de dados nos contratos de internet é essencial
para a instituicdo que depende de uma conexao estdvel para atividades intensivas em
dados, como videoconferéncias, armazenamento em nuvem e transmissao de
informagGes em tempo real. Com uma franquia ilimitada, evita-se a preocupagdo com o
consumo excessivo, assegurando continuidade e eficiéncia nas operagdes, sem o risco
de interrupgdes ou custos inesperados.

3.4. Protecdo contra Ataque Distribuido de Negac¢ao de Servigo (DDoS)
3.4.1. A protecdo contra os Ataque Distribuido de Negacdo de Servico (DDoS) é
um servico essencial oferecido pelos provedores de internet para garantir a segurancga e
a estabilidade das redes. Esses ataques tém como objetivo sobrecarregar os servidores
com um volume massivo de trafego malicioso, o que pode resultar em lentiddo ou até
mesmo na indisponibilidade total do servico de internet. A implementacao de medidas
de protecdo contra DDoS é crucial para manter a integridade e a funcionalidade das
conexdes de internet.

3.4.2. Um dos principais beneficios da protecao contra DDoS é a continuidade
do servico. Mesmo durante um ataque, a protecdo adequada garante que a conexdo a
internet permaneca estavel e disponivel para os usuarios. Isso é particularmente
importante para servicos e sistemas da edilidade que dependem da internet para suas
atividades didrias. Além disso, a protecao contra DDoS também oferece uma camada
adicional de seguranca, protegendo dados e informagbes pessoais contra acessos ndo

autorizados.
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3.5. Suporte técnico

3.5.1. A contratacdo de um servico de suporte para o contrato de internet é
crucial para garantir a continuidade e desempenho das opera¢des que dependem de
conectividade. O suporte técnico especializado permite rapida resolugao de problemas
e implementacdo de medidas preventivas, evitando interrupc¢des e longos periodos de
inatividade. Além disso, assegura o cumprimento dos Acordos de Nivel de Servico (SLA),
como uptime e velocidade minima, mantendo a estabilidade e eficiéncia da rede. Assim,
investir em suporte é essencial para garantir o funcionamento adequado da
infraestrutura de internet e evitar prejuizos operacionais.

3.6. Acordo de Nivel de Servigo (SLA)

3.6.1. Para garantir que exista uma métrica exata e especifica de afericdo e
controle do servigco prestado, é necessario que seja definido regras, critérios e metas a
serem alcancadas. Neste sentido, o Acordo de Nivel de Servico (SLA) é fundamental nos
contratos de suporte, pois define claramente os parametros de desempenho e a
qualidade do servico que serdao oferecidos, como o tempo maximo de resposta e
resolucdo de problemas, além da garantia de disponibilidade (uptime) da conexao. Esse
compromisso formal entre a empresa fornecedora e a edilidade assegura que as
expectativas estejam alinhadas e que haja um padrdo mensuravel para avaliar a
eficiéncia do suporte e do servigco. Com um SLA bem estruturado, a instituicdo tem maior
seguranca e previsibilidade, garantindo que qualquer falha ou interrupcdo seja tratada

de maneira agil e conforme os prazos acordados, minimizando impactos negativos nas

operacoes.
3.7. Bloco préprio de Protocolo de Internet (IP)
3.7.1. A posse de um bloco de IPs préprio é fundamental para a autonomia e

eficiéncia de um provedor de internet. Isso permite que o provedor tenha controle direto
sobre a atribuicdo de enderecos IP a seus clientes, facilitando a gestdo de rede e

garantindo maior flexibilidade na implementacdo de servicos, como hospedagem de
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sites, redes privadas virtuais (VPNs) e sistemas de segurancga. Além disso, a utiliza¢do de
IPs préprios, melhora a reputacdo e a confianca das redes, evitando problemas de
bloqueio ou restrigdes decorrentes do uso de IPs compartilhados. Com um bloco préprio,
o provedor também pode expandir seus servigos sem depender de terceiros para alocar
novos IPs, assegurando maior escalabilidade.

3.8. Solicitacao de IPs fixos

3.8.1. A justificativa para a solicitacdo de IPs fixos na aquisicdo do novo link de
internet é fundamentada em varios aspectos criticos para a operagao da instituicao.
Primeiramente, a necessidade de IPs fixos decorre do requisito de garantir o acesso
remoto e a estabilidade dos servicos online oferecidos. Estes servigos, acessiveis tanto
por colaboradores quanto por usuarios externos, exigem IPs publicos dedicados para
assegurar sua estabilidade e acessibilidade continuas.

3.8.2. Além disso, a utilizacdo de IPs fixos é crucial para a manutencdo da
estabilidade das conexdes, permitindo que enderecos de acesso permanecam
inalterados. Isso é vital para a continuidade dos servicos institucionais, como servidores
web e plataformas online, evitando interrupces e assegurando um funcionamento
constante e confiavel.

3.8.3. Outro ponto importante é a seguranca e o controle de acessos. A alocacdo
de IPs fixos possibilita uma gestdao mais eficaz da seguranga da rede e dos servigos online,
permitindo a criacdo de regras especificas de firewall e um monitoramento mais
detalhado. Esta abordagem fortalece o controle sobre quem pode acessar os sistemas,
oferecendo uma protecdo adicional contra possiveis ameacas externas.

3.8.4. Finalmente, a segmentacdo dos servicos é otimizada com a utilizacdo de
multiplos IPs. Isso permite uma melhor organizacdo do trafego, otimizando o
desempenho dos servicos web hospedados e facilitando o gerenciamento de cada
sistema de forma independente. A segmentacao contribui para um controle mais preciso

e uma administracdo mais eficiente dos diferentes servicos oferecidos pela instituicao.
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3.8.5. Referente a versdao do protocolo de internet utilizado, justifica-se a
necessidade de que os enderecos publicos fornecidos pela provedora sejam do tipo
Protocolo de Internet versao 4 (IPv4), considerando a existéncia de equipamentos e
sistemas operacionais legados em operagdo e outros ativos obsoletos. Embora o
Protocolo de Internet versao 6 (IPv6) ja estivesse disponivel no periodo de lancamento
desses sistemas, sua implementacdo era incipiente e, em muitos casos, ndo possuia
plena compatibilidade com aplicagcbes corporativas, bibliotecas de rede ou drivers
utilizados. A utilizacdo de IPv6 poderia gerar indisponibilidade de servicos, falhas de
integracdo e riscos a continuidade operacional, especialmente nas aplicacées legadas
criticas que ndo foram projetadas para operar de forma estavel nesse protocolo. Dessa
forma, a exigéncia exclusiva de IPv4 assegura maior interoperabilidade, garante a
comunicacdo com sistemas antigos ainda em uso e evita custos adicionais com
substituicdo imediata de equipamentos e softwares que ndo dispdem de suporte
adequado ao IPv6.

3.9. Infraestrutura de Backbone préprio

3.9.1. Um backbone é a espinha dorsal de uma rede de comunicacao,
responsavel por transportar grandes volumes de dados entre diferentes redes ou
dispositivos. Ele conecta redes locais, do inglés Local Area Networks (LANs), e redes de
longa distancia, do inglés Wide Area Networks (WANs), garantindo alta velocidade e
eficiéncia na transmissao de dados.

3.9.2. Uma backbone préprio permite ao provedor ter maior controle sobre a
infraestrutura de rede, resultando em uma menor dependéncia de terceiros e,
consequentemente, em uma reducao significativa no risco de interrupg¢des no servigo.
Isso é especialmente importante para empresas que dependem da internet para suas
operacgoes diarias, como transacdes financeiras e comunicacdo externa.

3.9.3. Além disso, um backbone préprio proporciona uma maior capacidade de

gerenciamento de trafego e de implementacdo de medidas de seguranca. Com o
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controle direto sobre a infraestrutura, o provedor pode otimizar o roteamento de dados
e implementar solucdes de seguranca mais robustas, protegendo melhor os dados dos
clientes contra tentativas de ataques cibernéticos. Isso resulta em uma experiéncia de
usudrio mais segura e eficiente.

3.9.4. Outro ponto relevante é a flexibilidade e a escalabilidade que um
backbone oferece. O provedor pode expandir e adaptar sua rede de acordo com as
necessidades dos clientes, sem depender de acordos com terceiros. Isso permite uma
resposta mais agil a aumentos na demanda por largura de banda e a implementacdo de
novas tecnologias, garantindo que o servico acompanhe as inovac¢des do mercado.
3.9.5. Por fim, a resiliéncia da rede é significativamente aumentada. Em casos
de falhas ou desastres naturais, a capacidade de recuperacdo é mais rapida e eficiente,
minimizando o impacto sobre os usudrios. Dessa forma, a exigéncia de um backbone
proprio é justificada pela necessidade de oferecer um servico de internet de alta
gualidade, seguro e confidvel.

3.9.6. Os Pontos de Troca de Trafego funcionam como hubs em que provedores
podem conectar seus servidores, facilitando o trafego de informacées. No Brasil, o Ponto
de Troca de Trafego brasileiro (PTT.br) é um projeto gerido pelo Nucleo de Informacéo e
Coordenacao do Ponto Br (Nic.br) e pelo Comité Gestor da Internet no Brasil (CGl.br),
que facilita o fluxo de informac¢des entre provedores de internet e contelddo online no
pais. Na pratica, quanto maior e melhor for um PTT, mais dados os provedores
conseguem trocar, melhorando a eficiéncia da rede e encurtando o caminho da conexdo
entre os computadores.

3.9.7. Hoje, o NIC.br opera 25 Pontos de Troca de Trafego no Brasil nas cidades
de Americana (SP), Belém (PA), Belo Horizonte (MG), Brasilia (DF), Campina Grande (PB),
Campinas (SP), Caxias do Sul (RS), Curitiba (PR), Florianépolis (SC), Fortaleza (CE), Goiania
(GO), Lajeado (RS), Londrina (PR), Manaus (AM), Maringda (PR), Natal (RN), Porto Alegre
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(RS), Recife (PE), Rio de Janeiro (RJ), Salvador (BA), Sdo Carlos (SP), Sdo José dos Campos
(SP), Sao José do Rio Preto (SP), Sdo Paulo (SP) e Vitdria (ES).

3.9.8. Como pode ser observado, ha pontos de troca espalhados por todo o pais,
inclusive na capital do estado e no préprio municipio. Logo, a exigéncia de o licitante
possuir backbone com ao menos duas conexdes com ponto de troca de trafego (PTT.BR)
nao restringe a participacdo do certame e garante mais eficiéncia e maior velocidade na
conexdo direta com outros provedores, além de garantir resiliéncia da rede, pois com
multiplas opg¢des de interconexao, se uma rota falhar, o trafego pode ser redirecionado
através de outros caminhos disponiveis.

3.9.9. Similar aos PTT.BR, os Internet Exchange Points (IXPs), ou Pontos de Troca
de Trafego, sdo infraestruturas fundamentais na interconexao de redes. A diferenga
entre IXP (Internet Exchange Point) e PTT (Ponto de Troca de Trafego) é essencialmente
uma questdo de nomenclatura e contexto regional, pois ambos se referem a
infraestruturas semelhantes que facilitam a interconexdo de redes para troca de trafego
de dados. O termo PTT é utilizado principalmente no Brasil e em outros paises de lingua
portuguesa, sendo frequentemente associado a iniciativa brasileira coordenada pelo
NIC.br. O IXP, por sua vez, é o termo mais amplamente utilizado a nivel global para
descrever um ponto de interconexdo de redes onde provedores de servicos de Internet,
do inglés Internet Service Providers (ISPs) e outras entidades trocam trafego
diretamente.

3.9.10. A conexdao do backbone PTT.br a um IXP internacional é crucial para
melhorar a qualidade e eficiéncia da troca de dados global. Isso permite que o provedor
reduza a laténcia e melhore o desempenho das conexdes internacionais, garantindo que
os dados percorram rotas mais curtas e eficientes. Além disso, possuir interconexao
direta nacional ajuda a diminuir custos de transito internacional, proporcionando uma
experiéncia de navegacdo mais rapida e estavel para os usudrios, especialmente em

acessos a conteudos hospedados dentro e fora do pais. Essa combinacdo de uma rede
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nacional robusta com conexdes internacionais aprimoradas fortalece a resiliéncia e o
desempenho da rede.

3.10. Sistema Auténomo

3.10.1. Uma AS (Autonomous System), ou Sistema Auténomo, é uma rede ou um
conjunto de redes sob o controle de uma Unica organiza¢do, como uma provedora de
internet (ISP), que possui politicas de roteamento préprias e distintas. Cada AS é
identificado por um nimero Unico, chamado ASN (Autonomous System Number), que é
utilizado para trocar informagdes de roteamento com outros sistemas autbnomos na
internet.

3.10.2. Os ASs sao fundamentais para o roteamento na internet, pois permitem
gue provedores de servicos de internet e grandes organizacdes comuniquem-se entre si,
definindo como os dados devem ser encaminhados entre diferentes redes. Um AS pode
se conectar a outros ASs por meio de acordos de peering (troca direta de trafego) ou de
transito (compra de trafego de outro AS para alcancar destinos fora de sua prdpria rede).
3.10.3. Em resumo, o AS de uma provedora de internet é essencialmente a
estrutura de rede que ela gerencia, controlando como o trafego de dados é roteado de
e para a internet global.

3.10.4. Para que isso seja possivel, o administrador do Sistema Autonomo (AS)
deve registrar seu sistema, obtendo, com isso, um Numero de Sistema Auténomo, ou
Autonomous System Number (ASN). O registro estd previsto no art. 52, IV, da Lei n?
12.965/2014 (Marco Civil da Internet), que define o “administrador de sistema
autbnomo” como:

“IV - Administrador de sistema auténomo: a pessoa fisica ou
juridica que administra blocos de endereco IP especificos e o
respectivo sistema auténomo de roteamento, devidamente
cadastrada no ente nacional responsdvel pelo registro e
distribuicGo de enderecos IP geograficamente referentes ao
Pais.”
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3.10.5. Essa previsao legal vincula a existéncia formal do AS ao seu cadastro
perante a entidade competente, que, no contexto brasileiro, € o NIC.br/Registro.br. E, de

acordo com o site https://registro.br/quem-somos/, esta previsto essa competéncia:

“O Registro.br é o departamento do NIC.br responsdvel pelas
atividades de registro e manutengdo dos nomes de dominios que
usam o .br. Também executamos o servigo de distribui¢éo de
enderegos IPv4 e IPv6 e de numeros de Sistemas Auténomos
(ASN) no pais.”

3.10.6. A auséncia de um ASN vdlido pode indicar que a empresa ndo possui a
infraestrutura necessdria para operar de forma independente na camada de
roteamento, o que pode comprometer a qualidade, confiabilidade e seguranca dos
servigos prestados.

3.10.7. Do ponto de vista técnico e operacional, a inexisténcia de ASN préprio
limita significativamente a independéncia do provedor, especialmente em cendrios que
demandam maior robustez e resiliéncia, como multiplos enlaces de transito,
multihoming, engenharia de trafego, mitigacdo de ataques DDoS no backbone e
anuncios independentes de prefixos IP. Nessas situagdes, a posse de um AS préprio
representa um elemento relevante da capacidade técnica da futura contratada.

3.10.8. A exigéncia da existéncia de um registro valido de Sistema Auténomo (AS)
em organismos nacionais ou internacionais de registro, como o Registro.br ou LACNIC,
fundamenta-se na necessidade de assegurar a legalidade e a capacidade técnica para a
prestacdo de servicos de telecomunicacdes que envolvam roteamento dinamico Border
Gateway Protocol (BGP).

3.10.9. Portanto, a exigéncia de um registro vdlido de AS ndo restringe a
participacdo no certame, mas sim estabelece um critério técnico minimo para garantir
gue as proponentes estejam aptas a oferecer servicos de conectividade com a robustez

e a seguranca exigidas pela Contratante.
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3.11. Border Gateway Protocol (BGP)

3.11.1. O Border Gateway Protocol (BGP) é um protocolo de roteamento
fundamental para a Internet, permitindo a troca de informag¢des de roteamento entre
sistemas autonomos (AS), que consistem em redes ou grupos de redes sob o controle de
uma Unica entidade administrativa. A principal funcdo do BGP é determinar o melhor
caminho para encaminhar pacotes de dados entre redes diferentes, garantindo que as
informagdes cheguem ao destino de maneira eficiente. Para isso, o protocolo utiliza um
processo denominado "peering”, no qual redes distintas trocam informag¢des de
roteamento para otimizar o trafego de dados.

3.11.2. Existem duas versdes principais do BGP: a BGP-4 e a BGP-6. A BGP-4,
publicada em 1994, é a versdo mais amplamente utilizada atualmente, pois introduziu
diversas melhorias em relagcdo as versGes anteriores. Por sua vez, a BGP-6, langcada em
1995, foi desenvolvida para oferecer suporte ao IPv6, a nova versao do protocolo IP que
disponibiliza um espago de enderegamento significativamente maior. Apesar da
existéncia da BGP-6, a versdao BGP-4 permanece a mais utilizada devido a sua
estabilidade e a ampla adoc¢do na infraestrutura da Internet.

3.11.3. O BGP desempenha um papel crucial para os provedores de Internet
(ISPs) por varias razdes. Primeiramente, ele facilita a interconexao de redes, permitindo
gue diferentes AS se conectem e troquem informacgdes de roteamento, o que é essencial
para a comunicacdo global na Internet. Além disso, o BGP assegura estabilidade e
resiliéncia, possibilitando que os roteadores se adaptem rapidamente a falhas de rota e
encontrem novos caminhos quando necessario, vital para a manutencdo da
continuidade do servico. Os ISPs também podem definir politicas de roteamento
personalizadas para otimizar o trafego de dados, melhorando a eficiéncia e atendendo a
requisitos especificos de negécios.

3.11.4. Outro aspecto importante do BGP é sua escalabilidade; ele foi projetado

para lidar com grandes volumes de dados e a complexidade das rotas, o que é essencial
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para a infraestrutura da Internet em constante crescimento. Ademais, o BGP suporta
diversos protocolos, além do IPv4, incluindo o IPv6, VPNs e outras tecnologias, tornando-
o um protocolo versatil e adaptdvel as necessidades modernas. Esses fatores tornam o

BGP um componente fundamental para a operagao eficiente e confidvel dos provedores

de Internet.
3.12. Modelo fisico do equipamento receptor de conexao
3.12.1. Justifica-se a exigéncia de que o equipamento receptor de conexdo do link

de internet seja fornecido em formato rackmount, tendo em vista que sua instalacdo
ocorrerd em sala técnica destinada a concentragdo e organizacao dos ativos de rede. O
padrdo rackmount garante melhor aproveitamento do espaco fisico, padronizacdo da
infraestrutura, facilidade na fixagdo, manutencao e substituicdo de equipamentos, além
de favorecer a correta circulacdo de ar e o gerenciamento térmico, aspectos essenciais
para a preservacdo da vida util dos dispositivos. Ademais, a adoc¢do desse formato reduz
riscos de improvisagdes, desorganizacao de cabos e falhas operacionais, assegurando
maior confiabilidade, disponibilidade e continuidade dos servicos de conectividade

prestados pela instituicdo.

3.13. Resource Public Key Infrastructure (RPKI), ou Infraestrutura de Chave
Publica de Recursos

3.13.1. Trata-se de uma tecnologia para permitir emissao de Certificados Digitais
de Chaves Publicas (PKI) associados as alocacdes de blocos de enderecos IP e ASNs,
permitindo que empresas que recebam tais alocacGes possam demonstrar através de
criptografia que sdo os titulares reais dessas alocacdes.

3.13.2. Isso é importante para permitir um sistema de anuncios de rotas mais
seguro e evitar um dos seus principais problemas que é validar que um anuncio de rotas

é feito pelo real titular do bloco IP anunciado.
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3.13.3. O sistema RPKI prevé a emissdao de Certificados Digitais e com esses a
assinatura de objetos denominados Autorizacdes de Origem de Rotas, do inglés Route
Origin Authorizations (ROAs). Basicamente, as ROAs possuem uma lista de enderecos IP
e um ASN que estd autorizado a originar anuncios de rotas para esses enderecos.
3.13.4. Esse objeto é assinado digitalmente com a chave privada associada a
chave publica do Certificado Digital e todos esses objetos ficam disponiveis
publicamente em repositdrios.

3.13.5. A seguranca do sistema de rotas é garantida com o uso de sistema de
validacdo que verifica se para uma determinada rota para um bloco IP hd uma ROA que
indique permissao do anuncio desse bloco com origem no ASN observado.

3.13.6. A validacdo de uma ROA é feita a partir da verificacdo da assinatura
criptografica com o uso da chave publica contida no Certificado Digital utilizado. Em
seguida, esse Certificado Digital tem sua assinatura verificada também. Mas além disso,
verifica-se que nesses Certificados Digitais possuem uma extensdo que indica os blocos
IP alocados para a organizacao titular e esses sdo aqueles contidos na ROA.

3.13.7. De acordo com o site da lacnic.net?!, organizacdo responsdvel pelo registro
de enderecamento da Internet para a América Latina e o Caribe, o RPKI é o método mais
recente especificado como padrdo no IETF para poder verificar as informacdes que sdo
publicadas no BGP (veja o RFC 6480 e seguintes).

3.13.8. Resumidamente, o RPKI é uma infraestrutura de chaves publicas voltada
a seguranca do roteamento BGP (Border Gateway Protocol), utilizada para autenticar
anuncios de prefixos IP na internet. Por meio do RPKI, é possivel verificar se um bloco de

enderecos IP estd sendo anunciado apenas pelo detentor legitimo, prevenindo situacdes

1 https://www.lacnic.net/3756/3/lacnic/o-que-e-um-roa-incorreto-e-onde-posso-conferir-as-minhas-

informac
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