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MATRIZ DE RISCOS

Objeto: Contratacdo de empresa especializada para fornecimento de solugao integrada de
sistema de gestao do processo legislativo, compilagéo e consolidacao da legislagao municipal,
painel eletrénico de votagdo e demais modulos, incluindo implantagdo, migragdo de dados,

treinamento, suporte técnico, manutencéao e atualizagdes.
1. OBJETIVO

A presente Matriz de Riscos tem por objetivo identificar, avaliar e estabelecer medidas
preventivas e de contingéncia para os principais riscos relacionados ao planejamento, a
contratagdo e a execucdo do objeto, buscando assegurar a continuidade dos servigos
legislativos, a integridade das informagdes, a seguranga dos dados, a adequada implantagao

da solugao e o cumprimento das obrigagbes contratuais.

A matriz considera as caracteristicas da solucao identificadas no Estudo Técnico Preliminar,
especialmente a necessidade de migracdo dos dados existentes, integragdo dos maodulos,
implantagao, treinamento dos usuarios, suporte técnico, manutencado e continuidade dos

servigos.
2. METODOLOGIA DE AVALIAGAO

Para avaliagao dos riscos serao considerados dois fatores:

Pontuacao Classificacao Descrigao

1 Muito baixa Possibilidade remota de
ocorréncia

2 Baixa Possibilidade pouco provavel

3 Média Possibilidade moderada de
ocorréncia

4 Alta Possibilidade provavel de
ocorréncia
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5 Muito alta Possibilidade elevada de
ocorréncia

Pontuagao Classificagao Descrigao

1 Muito baixo Efeito minimo sobre a
contratagcao

2 Baixo Efeito limitado, sem

comprometimento relevante

3 Médio Pode ocasionar prejuizos ou

atrasos relevantes

4 Alto Pode comprometer parte

significativa da execugéao

5 Muito alto Pode comprometer a
continuidade ou o resultado

da contratacao

O nivel de risco (NR) sera obtido pela multiplicagdo da probabilidade pelo impacto: NR = P x
l.

Pontuagao Classificagao
1a4 Baixo

5a9 Médio

10a 16 Alto

17 a 25 Critico

3. IDENTIFICAGAO E TRATAMENTO DOS RISCOS

N | N | Clas | Medidas o Responsa
Risco P|I Contingéncia
° R |s. preventivas vel
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Falha ou|3|5|15| Alto | Exigir plano de | Restauragao de | Contratad
perda de migragao, copia | backup, correcdo da | a/ Fiscal
dados durante de seguranga, | migragdo e nova
a migracgao testes e | validacao dos dados
para a nova validagdo dos
plataforma dados antes da

entrada em

producao
Interrupgéo 3|5 15| Alto | Elaborar Acionamento do | Contratad
dos servicos cronograma de | suporte técnico e |a/ Gestor
durante a implantacdo e | adocdo de medidas
transicao transicdo, com | para
entre 0s testes prévios restabelecimento dos
sistemas servigos
Falha na|3|5|15 | Alto | Exigir testes de | Correcdo das falhas | Contratad
integracao integracao e | pela contratada e |a/Fiscal
entre 0s homologacao realizacdo de novos
diferentes antes da | testes
modulos  da implantacao
solucao definitiva
Indisponibilida | 3| 5| 15 | Alto | Exigir requisitos | Acionamento do | Contratad
de ou de suporte ela
instabilidade disponibilidade, | restabelecimento do
do sistema suporte técnico, | sistema

manutencido e

mecanismos de

backup
Falha de | 2|5]|10 | Alto | Controle de | Bloqueio de acessos, | Contratad
seguranga ou acessos, recuperacao de |a/TI
acesso  hao autenticacgao, dados e corre¢ao das

registros,
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autorizado as backups e | vulnerabilidades
informagdes requisitos de | identificadas

seguranga da

informacéao
Atraso na|3|4|12 | Alto | Cronograma de | Notificagédo da | Contratad
implantacéo, implantacao contratada e adocéao | a/ Gestor
parametrizaca com etapas e |das medidas
o] ou prazos definidos | contratuais cabiveis
disponibilizag
ao da solucao
Dificuldade de | 3| 3|9 | Médi | Treinamento Capacitacao Contratad
adaptagao o] dos usuarios e | complementar e | a/ Gestor
dos usuarios disponibilizacdo | suporte técnico
ao novo de suporte e
sistema materiais de

orientacao
Suporte 314|12 | Alto | Estabelecer Escalonamento  do | Contratad
técnico canais de | chamado e adocédo | a/ Gestor
insuficiente ou atendimento, das medidas
demora na prazos e niveis | contratuais cabiveis
solugcao de de servico
chamados
Solugdo nao |2 |5| 10 | Alto | Especificagdes | Solicitacao de | Contratad
atender detalhadas, correcdo e adogao | a/ Fiscal
integralmente demonstracdo/t | das medidas
aos requisitos estes e | contratuais
estabelecidos homologacao pertinentes
no Termo de da solugao
Referéncia
Falhas ou|3|4|12 | Alto | Definicdo clara | Solicitacao de | Contratad
atrasos na das obrigagdes | corregao e | a/ Fiscal
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compilagcdo e da contratada e | atualizacao das
atualizacao da procedimentos | informagdes

legislag&o de conferéncia

municipal

Incompatibilid | 3| 5|15 | Alto | Testes de | Corregao ou | Contratad
ade entre o compatibilidade | substituicao dos | a/ Fiscal
sistema e os e integracdo | componentes

equipamentos antes da | incompativeis

vinculados a entrada em

votacao producao

eletrénica

Falha da|2|4|8 | Médi | Definicao de | Reprogramacao das | Camara /
Administragéo o] responsaveis e | atividades afetadas e | Gestor
na cronograma comunicagdo formal
disponibilizag para entre as partes

ao de dados, disponibilizagao

documentos das

ou informacodes

informacgdes

necessarias a

implantagao

Falha da|2|4|8 | Médi | Designagdo de | Registro das | Camara /
Administragao o} gestor e fiscais | ocorréncias e | Fiscal

no e realizacao de
acompanham acompanhamen | testes/homologagao

ento, testes e to das etapas de | antes da entrada em
homologacéao implantacao produgao

da solugéao

Descontinuida | 2| 5| 10 | Alto | Planejamento Exportagao/entrega | Gestor /
de dos antecipado da | dos dados e apoio a | Contratad
servicos  ao transicao e a
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término do previsao de | transicdo para nova
contrato  ou disponibilizacdo | solugao

durante dos dados

eventual

transicao

futura

Dependéncia | 2| 5|10 | Alto | Prever acesso | Solicitagao formal de | Camara /

5 | excessiva da da Camara aos | disponibilizagao/expo | Contratad
contratada proprios dados, | rtacdo dos dados e | a
para acesso, backups e | adocdo das medidas
recuperacao mecanismos de | contratuais cabiveis
ou exportagao exportacao
dos dados

4. RESPONSABILIDADE PELO GERENCIAMENTO DOS RISCOS

A gestao dos riscos devera ocorrer durante toda a execugdo contratual, cabendo ao gestor e
aos fiscais do contrato acompanhar a ocorréncia dos riscos identificados, registrar eventuais

ocorréncias e adotar ou solicitar as providéncias necessarias.

A contratada sera responsavel pelos riscos relacionados a execugéo técnica da solucéo,
incluindo implantagdo, migracao de dados, integracéo, disponibilidade, seguranga, suporte,

manutengao e correcéo de falhas que estejam sob sua responsabilidade.

A Camara Municipal caberd o cumprimento das obrigacdes que lhe forem atribuidas,
especialmente a disponibilizacdo das informacdes e documentos necessarios, a indicacao dos
usuarios e interlocutores, o acompanhamento da implantacdo e a realizacdo dos testes e

procedimentos de homologagao.

5. MONITORAMENTO
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A presente matriz devera ser utilizada como instrumento de acompanhamento da execugéao
contratual, podendo ser atualizada sempre que forem identificados novos riscos relevantes ou

houver alteracao significativa nas condigdes de execugao do objeto.

A identificagcdo de risco ndo implica, por si so, transferéncia automatica de responsabilidade
entre as partes, devendo ser observadas as obrigacbes estabelecidas no Termo de

Referéncia, no contrato e nos demais documentos que integram a contratagao.
6. CONCLUSAO

A identificacdo e o tratamento dos riscos acima relacionados tém por finalidade reduzir a
possibilidade de ocorréncia de eventos capazes de comprometer a continuidade dos servigos
legislativos, a integridade das informag¢des, a seguranga dos dados e o adequado

funcionamento da solugao contratada.

A adogédo das medidas preventivas e de contingéncia previstas contribuira para uma transigéo
mais segura entre os sistemas, para o adequado acompanhamento da implantagdo e para a

continuidade das atividades legislativas e administrativas da Camara Municipal.
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