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1. DO OBJETO 

1.1. Contrataça o de soluça o de segurança do acesso a  internet, com alta disponibilidade do tipo 

Firewall Next Generation Firewall (NGFW) - APPLIANCE modelo NSA 2700, do fabricante 

Sonicwall, compreendendo equipamentos fí sicos, componentes, software, serviços 

especializados de instalaça o, implantaça o, configuraça o, treinamento e suporte te cnico 

continuado. 

1.2. DETALHAMENTO DO OBJETO 

1.2.1. O SEMAE dispo e em seu datacenter de uma soluça o de acesso a  internet, tambe m chamada 

de segurança de rede, que compreende as funcionalidades de firewall, filtro de conteu do, 

IPS, balanceador de carga antiví rus de borda e AntiSpam, do fabricante Sonicwall modelo 

NSA2600; 

1.2.2. De forma a manter a padronizaça o e qualidade do ambiente de acesso a  internet do 

SEMAE, se faz necessa ria a substituiça o e atualizaça o do firewall para o modelo Sonicwall 

NSA2700, dada a descontinuaça o do suporte e manutença o para hardware e software do 

fabricante para o modelo em uso pelo SEMAE, o NSA2600. 

1.3. FUNDAMENTAÇÃO E JUSTIFICATIVA PARA DEFINIÇÃO DA MARCA E MODELO 

1.3.1. Em 2015, o SEMAE adquiriu a soluça o de segurança de redes, por meio do processo 

licitato rio tipo prega o de nu mero 034/2015, atrave s do processo administrativo de 

nu mero 2015/204049. A soluça o vencedora foi do fabricante Sonicwall que foi entregue, 

instalada e configurada no equipamento firewall modelo NSA2600, ativa ate  o presente 

momento; 

1.3.2. Estas soluço es ve m se mostrando robustas e eficientes na proteça o do acesso a  internet 

da instituiça o sendo um importante componente de segurança da informaça o; 

1.3.3. Os equipamentos, os softwares e serviços deste Termo de Refere ncia visam amadurecer a 

soluça o existente no SEMAE; 

1.3.4. Foram descritos neste termo a marca e modelo dos equipamentos e softwares necessa rios. 

Tal definiça o e  necessa ria para manter a compatibilidade e correto funcionamento da 

soluça o existente; 

1.3.5. A definiça o da marca de modelo supra citadas na o impede que soluço es de segurança do 

acesso a  internet de outros fabricantes, de caracterí sticas superiores, sejam oferecidas. 

1.4. ESPECIFICAÇÃO TÉCNICA DO SERVIÇO DE SEGURANÇA DO ACESSO À INTERNET 

1.4.1. SERVIÇO DE PROTEÇÃO CONTRA AMEAÇAS DA INTERNET 



 

1.4.1.1. Para as ameaças de dia-zero, a soluça o deve ter a habilidade de prevenir o ataque antes 

de qualquer assinatura ser criada. Deve possuir mo dulo de antiví rus e Anti-Bot 

integrado ao pro prio appliance de segurança. 

1.4.1.2. A soluça o de antiví rus integrada deve ter capacidade de analisar arquivos maiores que 

1 Gigabytes (GB); 

1.4.1.3. A soluça o deve possuir nuvem de intelige ncia proprieta ria do fabricante onde seja 

responsa vel em atualizar toda a base de segurança dos appliances atrave s de 

assinaturas.  

1.4.1.4. Implementar modo de configuraça o totalmente transparente para o usua rio final e 

usua rios externos, sem a necessidade de configuraça o de proxies, rotas esta ticas e 

qualquer outro mecanismo de redirecionamento de tra fego.  

1.4.1.5. Implementar funcionalidade de detecça o e bloqueio de call-backs. 

1.4.1.6. A soluça o devera  ser capaz de detectar e bloquear comportamento suspeito ou anormal 

da rede. 

1.4.1.7. A soluça o Anti-bot deve possuir mecanismo de detecça o que inclua reputaça o de 

endereço IP. 

1.4.1.8. Possuir antiví rus em tempo real, para ambiente de gateway internet integrado a  

plataforma de segurança para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, 

FTP, CIFS e TCP Stream.  

1.4.1.9. A soluça o deve permitir criar regras de exceça o de acordo com a proteça o.  

1.4.1.10. Deve possuir visualizaça o na pro pria interface de gerenciamento dos incidentes mais 

ocorridos com hosts, ví rus e/ou Bots;  

1.4.1.11. Permitir o bloqueio de malwares (ví rus, worms, spyware e etc.)  

1.4.1.12. A soluça o deve ser capaz de proteger contra ataques a DNS. 

1.4.1.13. A soluça o deve ser capaz de prevenir acesso a websites maliciosos.  

1.4.1.14. A soluça o devera  receber atualizaço es de um serviço baseado em cloud.  

1.4.1.15. A soluça o devera  ser capaz de bloquear a entrada de arquivos maliciosos.  

1.4.1.16. A soluça o antiví rus devera  suportar ana lise de arquivos que trafegam dentro do 

protocolo CIFS; 



 

1.4.1.17. A soluça o deve suportar funcionalidade de Geo-IP, entregando a capacidade de 

identificar, isolar e controlar tra fego baseado na localizaça o (origem e/ou destino), 

incluindo a capacidade de configuraça o de listas customizadas para esta mesma 

finalidade  

1.4.1.18. Deve possuir proteça o anti-spoofing; 

1.4.1.19. Possuir assinaturas especí ficas, ou implementar mecanismo interno no appliance, para 

mitigaça o de ataques DoS (Denial-of-service) e DDoS (Distributed DoS); 

1.4.1.20. Ser imune e capaz de impedir ataques conhecidos a  camada Open Systems 

Interconnection (OSI); 

1.4.1.21. Detectar e bloquear a origem de portscans. 

1.4.1.22. Deve permitir o bloqueio de ataques 

1.4.1.23. Deve permitir o bloqueio de exploits conhecidos divulgados em listas de distribuiço es 

como https://cvexploits.io/, https://www.cisa.gov/, https://www.cve.org/ ou alguma 

lista mantida pelo fabricante da soluça o; 

1.4.1.24. O gateway antiví rus deve suportar a ana lise de pelo menos os protocolos HTTP, FTP, 

IMAP e SMTP. 

1.4.2. SERVIÇO DE PROTEÇÃO CONTRA ATAQUES AVANÇADOS  

1.4.2.1. Devera  prover as funcionalidades de inspeça o de tra fego de entrada e saí da de 

malwares na o conhecidos ou do tipo ATP (Advanced Threat Protection), com filtro de 

ameaças avançadas e ana lise de execuça o em tempo real, e inspeça o de tra fego de saí da 

de call-backs; 

1.4.2.2. Suportar os protocolos HTTP e a inspeça o de tra fego criptografado HTTPS. 

1.4.2.3. A soluça o deve ser capaz de inspecionar o tra fego criptografado SSL/TLS e SSH.  

1.4.2.4. Identificar e bloquear a existe ncia de malware em comunicaço es de entrada e saí da, 

incluindo destinos de servidores do tipo Comando e Controle.  

1.4.2.5. Implementar mecanismo de bloqueio de vazamento na o intencional de dados oriundos 

de ma quinas existentes no ambiente LAN em tempo real; 

1.4.2.6. Implementar detecça o e bloqueio imediato de malwares que utilizem mecanismo de 

exploraça o em arquivos no formato PDF, sendo que a soluça o deve inspecionar arquivo 

PDF com ate  10Mb.  

https://cvexploits.io/
https://www.cisa.gov/
https://www.cve.org/


 

1.4.2.7. Implementar a ana lise de arquivos maliciosos em ambiente controlado com, no 

mí nimo, sistema operacional Windows, Linux e Android.  

1.4.2.8. Conter ameaças de dia zero permitindo ao usua rio final o recebimento dos arquivos 

livres de ameaças; 

1.4.2.9. A tecnologia de ma quina virtual devera  suportar diferentes sistemas operacionais, de 

modo a permitir a ana lise completa do comportamento do malware ou co digo 

malicioso sem utilizaça o de assinaturas.  

1.4.2.10. A soluça o deve possuir nuvem de intelige ncia proprieta ria do fabricante, onde este seja 

responsa vel por atualizar toda a base de segurança dos appliance atrave s de 

assinaturas.  

1.4.2.11. Implementar a visualizaça o dos resultados das ana lises de malwares de dia zero nos 

diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados.  

1.4.2.12. Implementar modo de configuraça o totalmente transparente para o usua rio final e 

usua rios externos, sem a necessidade de configuraça o de proxies, rotas esta ticas e 

quaisquer outros mecanismos de redirecionamento de tra fego;  

1.4.2.13. Toda ana lise devera  ser realizada de forma automatizada sem a necessidade de criaça o 

de regras especí ficas e/ou interaça o de um operador.  

1.4.2.14. Implementar mecanismo do tipo mu ltiplas fases para verificaça o de malware e/ou 

co digos maliciosos; 

1.4.2.15. Toda a ana lise e bloqueio de malwares e/ou co digos maliciosos deve ocorrer em tempo 

real. Na o sera o aceitas soluço es que apenas detectam o malware e/ou co digos 

maliciosos.  

1.4.2.16. Suportar a ana lise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx) e 

Android APKs no ambiente controlado. 

1.4.2.17. Implementar a ana lise de arquivos executa veis, DLLs e ZIP no ambiente controlado. 

1.4.2.18. Mitigar ameaças de dia zero de forma transparente para o usua rio final.  

1.4.2.19. Mitigar ameaças de dia zero atrave s de tecnologias de emulaça o e co digo de registro.  

1.4.2.20. Implementar mecanismo de pesquisa por diferentes intervalos de tempo.  

1.4.2.21. Mitigar ameaças de dia zero via tra fego de internet.  



 

1.4.2.22. Permitir a contença o de ameaças de dia zero sem a alteraça o da infraestrutura de 

segurança. 

1.4.2.23. Mitigar ameaças de dia zero que possam burlar o sistema operacional emulado.  

1.4.2.24. A soluça o deve permitir a criaça o de listas brancas (whitelist) baseadas no MD5 do 

arquivo.  

1.4.2.25. Mitigar ameaças de dia zero antes da execuça o e evasa o de qualquer co digo malicioso.  

1.4.2.26. Conter e mitigar exploits avançados.  

1.4.2.27. A ana lise em nuvem ou local deve prover informaço es sobre as aço es do malware na 

ma quina infectada, informaço es sobre quais aplicaço es sa o utilizadas para 

causar/propagar a infecça o, detectar aplicaço es na o confia veis utilizadas pelo malware, 

gerar assinaturas de antiví rus e Anti-Spyware automaticamente, definir URLs na o 

confia veis utilizadas pelo novo malware e prover informaço es sobre o usua rio infectado 

(seu endereço IP e seu login de rede).  

1.4.2.28. Suporte a submissa o manual de arquivos para ana lise atrave s do serviço de Sandbox.  

1.4.3. SERVIÇO DE VITUAL PRIVATE NETWORK (VPN) SEGURA 

1.4.3.1. Suportar polí ticas de roteamento sobre conexo es VPN IPSEC do tipo site-to-site, com 

diferentes me tricas e serviços. A rota podera  prover aos usua rios diferentes caminhos 

redundantes sobre todas as conexo es VPN IPSEC; 

1.4.3.2. Suportar, no mí nimo, estes algoritmos de criptografia: 3DES, AES 128 e AES 256; 

1.4.3.3. Suportar, no mí nimo, estes algoritmos Hash: SHA-256 e SHA-384  

1.4.3.4. Suporte para o Diffie-Hellman grupo 2 (1024 bits), grupo 5 (1536 bits) e grupo 14 (2048 

bits).  

1.4.3.5. Devera  suportar algoritmo Internet Key Exchange (IKE)v1 e v2  

1.4.3.6. Suporte para autenticaça o via de tu neis IPSec via certificado digital para VPNs Site-to-

Site e Client-to-Site  

1.4.3.7. A soluça o deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.  

1.4.3.8. Soluça o deve suportar VPNs baseadas em polí ticas, e VPNs baseadas em roteamento 

esta tico e/ou dina mico.  



 

1.4.3.9. Suportar polí ticas de roteamento sobre conexo es VPN IPSEC do tipo Site-to-Site com 

diferentes me tricas e serviços. A rota podera  prover aos usua rios diferentes caminhos 

redundantes sobre todas as conexo es VPN IPSEC; 

1.4.3.10. Deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP 

pu blicos dina micos.  

1.4.3.11. Permitir a definiça o de um gateway redundante para terminaça o de VPN no caso de 

queda do circuito prima rio; 

1.4.3.12. Permitir criaça o de polí ticas de roteamento esta tico utilizando IPs de origem, destino, 

serviços e a pro pria VPN como parte encaminhadora deste tra fego, sendo este visto pela 

regra de roteamento como uma interface simples de rede para encaminhamento do 

tra fego.  

1.4.3.13. Suportar a criaça o de tu neis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas 

redes com endereço local possam se comunicar atrave s da Internet. 

1.4.3.14. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pre-Shared Key 

(PSK), certificados digitais e XAUTH client authentication; 

1.4.3.15. Deve possuir interoperabilidade, no mí nimo, com os seguintes fabricantes: Cisco, Check 

Point, Juniper, Palo Alto Networks, Fortinet e SonicWall; 

1.4.3.16. A VPN Client-to-Site IPsec deve ser licenciada para, no mí nimo, 50 usua rios simulta neos. 

O mesmo equipamento devera  suportar crescimento futuro para, no mí nimo, 1000 

usua rios simulta neos, com aquisiça o de licença complementar; 

1.4.3.17. A VPN SSL deve ser licenciada para, no mí nimo, 10 usua rios simulta neos. O mesmo 

equipamento devera  suportar crescimento futuro para, no mí nimo, 500 usua rios 

simulta neos, com aquisiça o de licença complementar.  

1.4.3.18. Deve suportar 2000 tu neis de VPN tipo Site-to-Site padra o IPSEC simulta neos  

1.4.3.19. Deve suportar, no mí nimo, 2.1 Gbps de desempenho de VPN IPSEC. 

1.4.4. SERVIÇO DE ACESSO À INTERNET E CARACTERÍSTICAS DE AUTENTICAÇÃO 

1.4.4.1. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a 

configuraça o dos navegadores das ma quinas clientes; 



 

1.4.4.2. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com 

capacidade de alocaça o de endereçamento IP para as estaço es conectadas a s interfaces 

do firewall e via VPN; 

1.4.4.3. Deve suportar DHCP relay; 

1.4.4.4. Possibilitar a aplicaça o de regras de firewall e IPS por IP e grupo de usua rios, 

permitindo a definiça o de regras para determinado hora rio ou perí odo (dia da semana 

e hora) com matriz de hora rios que possibilite o bloqueio de serviços em hora rios 

especí ficos, tendo o iní cio e fim das conexo es vinculadas a essa matriz de hora rios; 

1.4.4.5. Deve permitir a utilizaça o de regras de antiví rus, Anti-Spyware, IPS e filtro de conteu do 

web por segmentos de rede. Todos os serviços devem ser suportados no mesmo 

segmento de rede, VLAN ou zona de segurança; 

1.4.4.6. Possuir capacidade de inspecionar e bloquear, em tempo real, aplicativos de 

transfere ncias de arquivos, softwares P2P (Peer-to-Peer) incluindo, no mí nimo, os 

softwares Kazaa, Limewire, Morpheus e Napster, e softwares comunicadores 

instanta neos (instant messengers) incluindo, no mí nimo, ICQ, WhatsApp, Google Talk, 

Skype e IRC, para usua rios da rede, individualmente ou em grupo; 

1.4.4.7. Deve ter suporte a  proteça o e identificaça o de hosts possivelmente infectados com 

botnets. A soluça o ofertada deve permitir ao administrador a possibilidade de apenas 

registrar e identificar as ma quinas possivelmente contaminadas, ale m de ter a 

possibilidade de habilitar e analisar todas as conexo es que passam por este dispositivo 

de segurança, bem como ativar tal funcionalidade especificando ana lise por regra de 

firewall, permitindo assim maior granularidade da gesta o e do recurso; 

1.4.4.8. Deve ter a capacidade de analisar tra fegos criptografados HTTPS/SSL, que devera  ser 

descriptografado de forma transparente a  aplicaça o; 

1.4.4.9. Implementar DSCP (Differentiated Services Code Points); 

1.4.4.10. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos 

protocolos FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por ma quinas atrave s 

de conversa o de endereços. Este suporte deve funcionar tanto para acessos de dentro 

para fora quanto de fora para dentro da rede; 

1.4.4.11. Implementar controle e gerenciamento de banda para a tecnologia VoIP (Voice Over IP) 

sobre diferentes segmentos de rede com inspeça o profunda de segurança sobre este 

serviço. 



 

1.4.4.12. FILTRO DE CONTEÚDO WEB 

1.4.4.12.1. Possuir filtro de conteu do integrado ao NGFW para classificaça o de pa ginas web com, 

no mí nimo, 50 (cinquenta) categorias distintas, com mecanismo de atualizaça o e 

consulta automa ticas; 

1.4.4.12.2. Deve possuir a capacidade de criaça o de polí ticas baseadas na visibilidade e controle 

de quem esta  utilizando quais URLs, atrave s da integraça o ao serviço de direto rio, 

Microsoft Active Directory e base de dados local; 

1.4.4.12.3. Devem ser fornecidas licenças de filtro de conteu do para cada equipamento e 

quantidade de usua rios ilimitada, provendo atualizaça o automa tica e em tempo real 

atrave s da categorizaça o contí nua de novos sites da Internet, sem custo adicional, 

por todo o perí odo de vige ncia da garantia e do contrato de manutença o e suporte 

te cnico; 

1.4.4.12.4. Permitir a customizaça o de pa gina de bloqueio; 

1.4.4.12.5. Controle de conteu do filtrado por categorias de sites com base de dados 

continuamente atualizada pelo fabricante; 

1.4.4.12.6. Deve permitir submissa o de novos sites para categorizaça o; 

1.4.4.12.7. Permitir a classificaça o dina mica de sí tios eletro nicos, URLs e domí nios; 

1.4.4.12.8. Permitir a associaça o de grupos de usua rios a diferentes regras de filtragem de sí tios 

eletro nicos, definindo quais categorias devera o ser bloqueadas ou permitidas, para 

cada grupo de usua rios, podendo ainda adicionar ou retirar acesso a domí nios 

especí ficos da Internet; 

1.4.4.12.9. Permitir a definiça o de quais zonas de segurança sera o aplicadas as regras de 

filtragem de web; 

1.4.4.12.10. Permitir aplicar a polí tica de filtro de conteu do baseada em hora rio do dia e dia da 

semana. 

1.4.4.13. CARACTERÍSTICAS DE AUTENTICAÇÃO 

1.4.4.13.1. Prover autenticaça o de usua rios para os serviços Telnet, FTP, HTTP e HTTPS, 

utilizando as bases de dados de usua rios e grupos de servidores Windows e Unix, de 

forma simulta nea; 

1.4.4.13.2. Permitir a autenticaça o dos usua rios utilizando servidores LDAP, Active Directory, 

RADIUS, Tacacs+, Single Sign On e API; 



 

1.4.4.13.3. Permitir o cadastro manual dos usua rios e grupos diretamente no NGFW por meio 

da interface de gere ncia remota do equipamento; 

1.4.4.13.4. Permitir a integraça o com qualquer autoridade certificadora emissora de 

certificados X.509 que siga o padra o de PKI (Private Key Infrastructure) descrito na 

RFC 5280, e suas atualizaço es, inclusive verificando os certificados 

expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, os 

quais devem ser obtidos automaticamente pelo NGFW; 

1.4.4.13.5. Permitir o controle de acesso por usua rio, para plataformas, no mí nimo, Microsoft 

Windows de forma transparente, para todos os serviços suportados, de forma que ao 

efetuar o logon na rede, um determinado usua rio tenha seu perfil de acesso 

automaticamente configurado sem a instalaça o de softwares adicionais nas estaço es 

de trabalho, sem configuraça o adicional no browser e sem redirecionamento para 

pa gina de iní cio de sessa o no firewall, para usua rios conectados ao domí nio local; 

1.4.4.13.6. Para acessos a  internet, de usua rios na o conectados ao domí nio, e  aceito apenas o 

redirecionamento para pa gina de iní cio de sessa o no firewall, para iniciar uma 

autenticaça o integrada ao domí nio local; 

1.4.4.13.7. Deve permitir o controle, sem instalaça o de cliente de software, em equipamentos, 

de qualquer plataforma, que solicitem saí da a  internet para que, antes de iniciar a 

navegaça o, redirecione para um portal de autenticaça o residente no NGFW; 

1.4.4.13.8. Permitir aos usua rios o uso de seu perfil de acesso a  internet, independentemente 

do endereço IP da ma quina que o usua rio esteja utilizando; 

1.4.4.13.9. Permitir a atribuiça o de perfil por faixa de endereço IP nos casos em que a 

autenticaça o na o seja requerida. 

1.4.5. SERVIÇO DE GESTÃO 

1.4.5.1. Permitir a criaça o de perfis de administraça o distintos, de forma a possibilitar a 

definiça o de diversos administradores para o NGFW, cada um responsa vel por 

determinadas tarefas da administraça o; 

1.4.5.2. Possuir mecanismo para aplicar remotamente, pela interface gra fica, correço es e 

atualizaço es para o NGFW; 

1.4.5.3. Possuir mecanismo para realizar remotamente, atrave s de interface gra fica, co pias de 

segurança. backup e restauraça o de configuraço es e sistema operacional; 



 

1.4.5.4. Possuir mecanismo para agendamento realizaça o das co pias de segurança, backups, de 

configuraça o; 

1.4.5.5. Possuir mecanismo para exportar as configuraço es atrave s de FTP, HTTPs ou SFTP; 

1.4.5.6. A soluça o deve permitir ao administrador aplicar ajustes ra pidos das melhores pra ticas 

de segurança no dispositivo com apenas um clique, possibilitando implementar as 

melhores pra ticas recomendadas pelo fabricante; 

1.4.5.7. Permitir a visualizaça o em tempo real de todas as conexo es TCP e sesso es UDP que se 

encontrem ativas atrave s do NGFW e a remoça o de qualquer uma destas sesso es ou 

conexo es; 

1.4.5.8. Permitir a visualizaça o, em forma gra fica, do percentual do uso de CPU e quantidade de 

tra fego de rede em todas as interfaces do NGFW em tempo real; 

1.4.5.9. Permitir a visualizaça o, em tempo real, dos serviços com maior tra fego e os endereços 

IP mais acessados; 

1.4.5.10. Deve suportar, no mí nimo, dois tipos de negaça o de tra fego nas polí ticas de firewall: 

1.4.5.10.1. Descarte sem notificaça o do bloqueio ao usua rio, discard; 

1.4.5.10.2. Descarte com notificaça o do bloqueio ao usua rio, drop; 

1.4.5.10.3. Descarte com opça o de envio de ICMP Unreachable para ma quina de origem do 

tra fego; 

1.4.5.10.4. TCP-Reset para o cliente, TCP-Reset para o servidor ou para os dois lados da conexa o.  

1.4.5.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicaço es 

mais utilizadas, os usua rios que mais esta o utilizando estes recursos informando sua 

sessa o: 

1.4.5.11.1. total de pacotes enviados; 

1.4.5.11.2. total de bytes enviados; 

1.4.5.11.3. me dia de utilizaça o em Kbps; 

1.4.5.11.4. URLs acessadas; e 

1.4.5.11.5. ameaças identificadas. 



 

1.4.5.12. Permitir habilitar auditoria de configuraço es no equipamento, possibilitando o rastreio 

das configuraço es aplicadas no produto; 

1.4.5.13. Ser capaz de implementar a funcionalidade de Zero-Touch, permitindo que o 

equipamento se provisione auto noma e automaticamente no sistema de gesta o 

centralizada; 

1.4.5.14. Deve suportar modo Sniffer, para inspeça o via porta espelhada do tra fego de dados da 

rede; 

1.4.5.15. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fí sicas; 

1.4.5.16. Implementar mecanismo de sincronismo de hora rio atrave s do protocolo NTP 

(Network Time Protocol); 

1.4.5.17. Possuir suporte ao protocolo SNMP verso es 2 e 3; 

1.4.5.18. Possuir suporte a log via syslog; 

1.4.5.19. A soluça o devera  ser gerenciada a partir de uma console centralizada com polí ticas 

granulares. 

1.4.6. SERVIÇO DE RELATÓRIOS 

1.4.6.1. Ser capaz de visualizar, de forma direta no appliance, em tempo real, o estado do 

processamento do produto e throughput de dados utilizado pela rede de computadores 

conectado ao equipamento; 

1.4.6.2. Possibilitar a geraça o de relato rio de ameaças, com avaliaça o e gerenciamento de 

riscos, e informaço es detalhadas sobre o ambiente, ajudando a identificar exploraço es 

de vulnerabilidades, intruso es e outras ameaças. Deve permitindo o download em 

formato PDF; 

1.4.6.3. Ser capaz de visualizar, de forma direta no appliance, em tempo real, a largura de banda 

utilizada por polí tica e por protocolo TCP/UDP/IPv4 e IPv6; 

1.4.6.4. Ser capaz de visualizar, de forma direta no appliance e em tempo real as conexo es 

estabelecidas, com possibilidade de aplicar filtros na visualizaça o; 

1.4.6.5. Possibilitar a geraça o de, no mí nimo, os seguintes tipos de relato rio, mostrados em 

formato HTML ou PDF: 

1.4.6.5.1. ma quinas mais acessadas; 



 

1.4.6.5.2. serviços mais utilizados; 

1.4.6.5.3. usua rios que mais utilizaram serviços; 

1.4.6.5.4. URLs mais visualizadas; 

1.4.6.5.5. categorias Web mais acessadas. 

1.4.7. GARANTIA, SUPORTE E LICENCIAMENTO 

1.4.7.1. O licenciamento, garantia e suporte de todos os recursos descritos e os outros, na o 

citados, mas que fazem parte do conjunto do recurso citado, devem contemplar todo 

perí odo de vige ncia do contrato de fornecimento do serviço descrito neste Termo de 

Refere ncia; 

1.4.7.2. Deve contemplar a garantia, o suporte te cnico e o suporte de manutença o do fabricante, 

para todo hardware e software que compo em o serviço, pelo perí odo de vige ncia do 

contrato; 

1.4.7.3. Deve assegurar a utilizaça o de novas verso es de software da soluça o, sempre que essa 

estiver disponí vel a qualquer cliente; 

1.4.7.4. O suporte do fabricante deve ter um sistema de abertura de chamados para 

acompanhamento, funcionando regime de 24x7; 

1.4.7.5. Para atendimento telefo nico, deve operar em lí ngua Portuguesa, no mí nimo, em regime 

8x5. 

1.4.8. CONFORMIDADES DO SERVIÇO 

1.4.8.1. Deve implementar controle do tra fego para os protocolos TCP, UDP, ICMP, e serviços 

como FTP, DNS, P2P entre outros, baseados nos endereços de origem e destino; 

1.4.8.2. Implementar recurso de NAT (Network Address Translation) do tipo one-to-one, one-to-

many, many-to-many, many-to-one, porta TCP de conexa o (NAPT) e NAT Traversal em 

VPN IPSec (NAT-T) e NAT dentro do tu nel IPSec; 

1.4.8.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo 

problemas de roteamento assime trico; 

1.4.8.4. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP; 

1.4.8.5. Suportar Equal Cost Multi-Path (ECMP) no mí nimo para roteamento esta tico e 

protocolo OSPF; 



 

1.4.8.6. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento, no mí nimo, 

mas na o limitado a, de endereço de origem, endereço de destino, serviço e aplicaça o; 

1.4.8.7. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuraço es de RIP 

e OSPF devem ser configuradas atrave s da interface gra fica; 

1.4.8.8. Reconhecer aplicaço es, no mí nimo, peer-to-peer, redes sociais, acesso remoto, update 

de software, protocolos de rede, VoIP, a udio, ví deo, proxy, mensageiros instanta neos, 

compartilhamento de arquivos e e-mail; 

1.4.8.9. Controle, inspeça o e descriptografia de SSL/TLS por polí tica para tra fego de entrada 

(Inbound) ou Saí da (Outbound) com suporte a, no mí nimo, SSLv2, SSLv3, TLS 1.0, TLS 

1.1, TLS 1.2 e TLS 1.3; 

1.4.8.10. Deve descriptografar pacotes possibilitando a leitura de payload dos pacotes para 

checagem de assinaturas de aplicaço es conhecidas pelo fabricante.; 

1.4.8.11. A soluça o devera  implementar tecnologia de SD-WAN (Software Defined WAN); 

1.4.8.12. Capacidade de agregar no mí nimo 4 (quatro) circuitos WAN distintos em um u nico 

canal lo gico onde seja possí vel criar controles de caminho automa tico baseado em 

polí ticas, com habilidade de selecionar o melhor caminho, no mí nimo, atrave s dos 

seguintes para metros simulta neos: Late ncia, Jitter e Perda de pacotes.; 

1.4.8.13. O administrador da soluça o devera  ter a capacidade de configurar o canal lo gico de SD-

WAN para encaminhar tra fego simultaneamente por todos os links pertencentes a esse 

canal lo gico; 

1.4.8.14. A comutaça o do SD-WAN deve ocorrer de maneira dina mica e automa tica baseada nas 

polí ticas aplicadas; 

1.4.8.15. A soluça o de SD-WAN deve permitir encaminhamento de tra fego com base em 

assinaturas de aplicaço es conhecidas (DPI), como Office 365, Facebook e Youtube, bem 

como aplicaço es associadas como Facebook Messenger e Office 365 Outlook; 

1.4.8.16. Implementar interface gra fica WEB segura, utilizando o protocolo HTTPS; 

1.4.8.17. Implementar interface CLI segura atrave s do protocolo SSH; 

1.4.8.18. Visando estabelecer efetividade de segurança dos equipamentos e softwares e 

assegurar que a CONTRATADA entregue uma soluça o ja  testada e comprovada por um 

o rga o independente de mercado, o fabricante da soluça o devera  ser avaliado e 



 

certificado pelo NetSecOPEN, que podera  ser consultado no sí tio eletro nico 

https://www.netsecopen.org/certifications; 

1.4.8.19. Tambe m devera  ser avaliado e citado pelo Gartner MQ (Magic Quadrant for Network 

Firewalls), no mí nimo, em um dos relato rios publicados dos u ltimos 24 meses; 

1.4.8.20. Caso a CONTRATADA na o seja o fabricante/desenvolvedor da soluça o, devera  fornecer 

declaraça o do(s) fabricante(s), em papel timbrado, dos produtos ofertados, declarando 

que ela possui credenciamento desse para implantaça o e suporte te cnico de seus 

produtos, no mí nimo, na categoria GOLD ou equivalente, demonstrado atrave s de 

consulta no sí tio eletro nico do fabricante; 

1.4.8.21. O equipamento deve ser homologado pela ANATEL; 

1.4.8.22. A CONTRATADA deve comprovar que possui, em seu quadro de funciona rios, no 

mí nimo, 3 (tre s) profissionais te cnicos certificados pelo fabricante, para execuça o dos 

serviços descritos neste Termo de Refere ncia. 

1.4.9. DESEMPENHO MÍNIMO DO SERVIÇO 

1.4.9.1. Desempenho em modo Threat Prevention (Proteça o Anti-Malware, IPS e Controle de 

Aplicaça o habilitados), mí nimo de 2 Gbps ou superior; 

1.4.9.2. Desempenho em modo de Inspeça o (descriptografia e criptografia) de tra fego 

criptografado (SSL/TLS), mí nimo de 800 Mbps; 

1.4.9.3. Os desempenhos solicitados devem ser comprovados por folha de dados da soluça o ou 

outro documento de domí nio pu blico do fabricante especí fico para soluça o ofertada; 

1.4.9.4. Na o sera o aceitas declaraço es ou cartas de fabricantes para atendimento deste item; 

1.4.9.5. Desempenho IPS, no mí nimo, de 3 Gbps; 

1.4.9.6. Suporte para, no mí nimo, 500.000 conexo es simulta neas/concorrentes no modo DPI; 

1.4.9.7. Suporte para, no mí nimo, 21.000 novas conexo es por segundo; 

1.4.9.8. Deve possuir fonte de alimentaça o com chaveamento automa tico entre 90V ate  240 V 

AC, em 50 ou 60 Hz; 

1.4.9.9. Deve possuir 16 interfaces 1 GE padra o RJ-45; 

1.4.9.10. Deve possuir 3 interfaces 10GE SFP+; 

https://www.netsecopen.org/certifications


 

1.4.9.11. Deve possuir 1 interface do tipo 1 GE RJ-45 dedicada para gerenciamento do 

equipamento; 

1.4.9.12. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G; 

1.4.9.13. O equipamento devera  suportar VPN Client-to-Site IPsec, no mí nimo, 1000 usua rios 

simulta neos, com aquisiça o de licença complementar; 

1.4.9.14. O equipamento devera  suportar VPN SSL, no mí nimo, 500 usua rios simulta neos, com 

aquisiça o de licença complementar; 

1.4.9.15. Deve suportar, no mí nimo, 2000 tu neis de VPN tipo Site-to-Site padra o IPSEC 

simulta neos; 

1.4.9.16. Deve suportar, no mí nimo, 2.1 Gbps de desempenho de VPN IPSEC; 

1.4.9.17. Os desempenhos apontados devem ser comprovados por documento de acesso pu blico 

no sí tio eletro nico do fabricante. A ause ncia de tais documentos comprobato rios 

reservara  ao SEMAE o direito de solicitar a  licitante a aferiça o da performance dos 

equipamentos em bancada, e o atendimento de todas as funcionalidades especificadas 

neste Termo de Refere ncia, em data e hora rio definidos na sessa o licitato ria. Caso seja 

comprovado o na o atendimento das especificaço es mí nimas nos testes de bancada, a 

licitante sera  considerada inabilitada e todos os custos oriundos do teste de bancada 

sera o por conta da licitante; 

1.4.9.18. O fornecimento dos produtos e seus licenciamentos devem ser entregues pela 

CONTRATADA, mediante o prazo estabelecido neste Termo de Refere ncia; 

1.4.9.19. A soluça o deve consistir em plataforma de proteça o de rede baseada em appliance com 

funcionalidades de Next Generation Firewall (NGFW); 

1.4.9.20. Por funcionalidades de NGFW entende-se, no mí nimo, o que descreve a RFC 9411, 

disponí vel para consulta no sí tio eletro nico https://datatracker.ietf.org/doc/rfc9411/ 

(consulta realizada em 08/02/2024); 

1.4.9.21. A plataforma deve ser otimizada para ana lise de conteu do de aplicaço es em camada 7; 

1.4.9.22. Define-se o termo appliance como sendo um equipamento dotado de processador, 

memo ria, armazenamento interno, interfaces de rede e outros recursos exclusivos para 

um determinado serviço. 

1.4.9.23. Na o sera o aceitas soluço es baseadas em PC (Personal Computer) de uso geral, e 

soluço es de appliance que utilizam hardware e software de fabricantes diferentes. 

https://datatracker.ietf.org/doc/rfc9411/


 

2. ESTIMATIVA DO PREÇO 

2.1. O valor previamente estimado da contrataça o e  compatí vel com os valores praticados pelo 

mercado que foi realizado atrave s de pesquisa com fornecedores, mediante solicitaça o por 

e-mail, foram 03 cotaço es, os quais sa o anexos a este termo. Encontramos uma me dia mensal 

para o serviço de R$ 12.010,11, que esta o presentes em anexo neste Termo. 

3. ADEQUAÇÃO ORÇAMENTÁRIA 

3.1. As despesas decorrentes desta contrataça o esta o programadas em dotaça o orçamenta ria 

pro pria, prevista no orçamento para o exercí cio de 2024 na classificaça o abaixo: 

o rga o/elemento de despesa/dotaça o: - Serviço municipal de a gua e esgoto; elemento de 

Despesa: 33904000- Serviços de informa tica e comunicaça o e Dotaça o 12; 

3.2. Informamos tambe m, que a despesa em refere ncia por ser classificada despesa contí nua esta  

previsto na Lei do PPA – Plano Plurianual e sera  compatí vel com a LDO/2024 – Lei de 

Diretrizes Orçamenta ria e com a LOA/2024. 

4. O PRAZO DE CONTRATAÇÃO 

4.1. O prazo deste contrato sera  de 12 (doze) meses consecutivos e ininterruptos, contados da 

data estabelecida pela Autorizaça o dos Serviços, podendo ser prorrogado por iguais e 

sucessivos perí odos ate  o limite de 60 (Sessenta) meses nos termos da lei 14.133/21, 

podendo ser prorrogados por mais 05 anos conforme o art.108 da lei 14.133/2021, nas 

condiço es permitidos pela legislaça o vigente, desde que as partes se manifestem com 

antecede ncia de 90 (noventa) dias do te rmino do prazo do contrato.  

5. DOS REQUISITOS DA CONTRATAÇÃO 

5.1. INSTALAÇÃO 

5.1.1. A contratada devera  instalar o equipamento em parceria com a equipe te cnica do Centro 

de Tecnologia e Informa tica do SEMAE; 

5.1.2. Ficara  sob responsabilidade da contratada realizar toda a transfere ncia da configuraça o 

hoje existente do equipamento Sonicwall NSA 2600 utilizado pela Contratante para os 

equipamentos objeto desta licitaça o; 

5.2. SUPORTE TÉCNICO REMOTO CONTINUADO 

5.2.1. A CONTRATADA devera  prestar, ao longo da vige ncia do Contrato, serviços de suporte 

te cnico da soluça o fornecida, os quais devem contribuir para assegurar a continuidade do 

pleno funcionamento da soluça o. 



 

5.2.2. Os referidos serviços devera o abranger o atendimento e provide ncias na ocorre ncia de 

falhas na soluça o quando se verifique indisponibilidade, incompatibilidade entre o 

comportamento observado e as especificaço es te cnicas, configuraço es inadequadas ou 

outras circunsta ncias, na utilizaça o da mesma, que ponham em risco, com qualquer grau 

de severidade, a implantaça o de serviços ou regras de nego cios do SEMAE. 

5.2.3. Requisitos mí nimos dos serviços a serem prestados: 

5.2.3.1.  Suporte Remoto Especializado com cobertura 24x7x365 dias. 

5.2.3.2. Suporte Presencial Especializado com cobertura 24x7x365 para manutenço es crí ticas 

de indisponibilidade e falta de acesso a recursos de rede dependentes do equipamento. 

5.2.3.3. Atendimento Remoto e On-site para resoluça o de chamados de severidade 

“Emergencial” e ou “Mau Funcionamento”, em portugue s sem limite de chamados, os 

ní veis de severidade esta o detalhados em SLA – Acordo de Ní vel de Serviço. 

5.2.3.4. Realizar o acompanhamento das atualizaço es Update e Upgrade durante o perí odo de 

contrato. 

5.2.3.5. Suporte Remoto (via Webex, VPN, SSH, HTTPS) para realizaça o de manutença o 

perio dica e ajustes do UTM-Firewall. 

5.2.3.6. Equipe disponí vel durante 24 horas x 365 dias para atendimento remoto e/ou on-site 

com mobilizaça o e deslocamento em ate  2 horas apo s acionamento e orientaço es do 

SEMAE. Essa equipe sera  acionada em casos crí ticos de parada na rede ocasionados por 

quaisquer ameaças, devendo a contratada solucionar definitivamente o problema em 

ate  4 horas. 

5.2.3.7. Visita te cnica programada para a realizaça o de manutenço es preventivas e corretivas 

do sistema, geraça o de relato rios te cnicos e melhorias no ambiente de forma geral. Essa 

visita devera  ocorrer, no mí nimo, 1 (uma) vez a cada 30 dias. 

5.2.3.8. A contratada devera  disponibilizar equipamento da mesma marca com caracterí sticas 

iguais ou superiores ao utilizado pelo SEMAE para continge ncia em caso de defeito, 

indisponibilidade, intermite ncia ou quaisquer outros defeitos que causem impacto 

direto na disponibilidade dos recursos de rede.  

5.2.3.9. A substituiça o do equipamento defeituoso devera  ocorrer em ate  4 horas. 

5.2.3.10. Disponibilizaça o das atualizaço es de versa o e patchs de correça o dos drivers 

decomponentes durante o tempo de garantia; 



 

5.2.3.11. Acesso online a documentaça o e recursos te cnicos, base de conhecimento e fo runs de 

discussa o; 

5.2.3.12. Nu mero ilimitado de requisiço es de suporte; 

5.2.3.13. Acesso aos recursos de suporte atrave s de telefone e pa gina da Internet. 

5.2.4. Os serviços de suporte te cnico devera o prevenir o surgimento de problemas nos produtos 

e auxiliar na soluça o dos mesmos, atrave s de visita mensal preventiva a ser programada e 

realizada por te cnico da contratada, observando os itens abaixo: 

5.2.4.1. Atualizaça o de microco digos, firmwares, drivers e softwares utilita rios; 

5.2.4.2. Alteraça o e adaptaça o de configuraço es dentro do escopo contratado; 

5.2.4.3. Instalaça o e desinstalaça o de mo dulos e componentes dentro do escopo contratado 

referente a  problemas e/ou falhas ocorridas; 

5.2.4.4. Quaisquer outras intervenço es na soluça o de forma a assegurar o bom funcionamento 

da mesma, de acordo com as necessidades do SEMAE. 

5.2.4.5. Devera  ser possí vel notificar incidentes de falhas a  CONTRATADA, via atendimento 

telefo nico, no regime de 24 horas por dia, sete dias por semana, incluindo os feriados, 

locais, regionais e nacionais. Os chamados telefo nicos notificando incidentes devera o 

ser atendidos em lí ngua portuguesa pela central de atendimento da CONTRATADA; 

5.2.4.6. A CONTRATADA devera  disponibilizar relato rio com informaço es sobre o atendimento 

aos chamados elaborados pelo te cnico apo s as visitas ou atendimentos, detalhando 

quais procedimentos foram realizados. 

5.3. OBRIGAÇÕES DA CONTRATADA 

5.3.1. Manter o CONTRATANTE sempre informado de todas as verso es e atualizaço es de 

software disponibilizadas pelos fabricantes dos softwares contratado, entregando a 

documentaça o relativa a  nova versa o entregue. 

5.3.2. Fornecer sempre que solicitado, boletins te cnicos e manuais de uso atualizados; 

5.3.3. A CONTRATADA devera  fornecer ao SEMAE, proativamente as atualizaço es, modificaço es 

e/ou melhorias introduzidas nos softwares ta o logo haja disponibilidade do material. 

5.3.4. A CONTRATADA devera  informar proativamente o SEMAE sobre a descoberta de bugs nos 

softwares contratados, durante toda a vige ncia do contrato. 



 

5.3.5. A CONTRATADA devera  divulgar as descriço es destes bugs e seus possí veis impactos. 

5.3.6. A CONTRATADA devera  apresentar as informaço es sobre patches de correça o e o local 

disponí vel na Internet onde tais atualizaço es estara o disponí veis, com as respectivas 

plataformas suportadas, para todos os softwares contratados. 

5.3.7. A CONTRATADA devera  indicar a localizaça o na Internet, para download, das correço es 

lançadas (patches). 

5.3.8. O SEMAE devera  ter como opça o executar ou na o as atualizaço es de softwares 

disponibilizadas; 

5.3.9. Na o divulgar dados ou informaço es relacionadas aos serviços e produtos objeto do 

presente, mantendo sigilo absoluto em relaça o a todos os dados acessados ou que venham 

a ser gerados, no processo de prestaça o dos serviços; 

5.3.10. Sera o de inteira responsabilidade e a s expensas da CONTRATADA, sem nenhum custo 

adicional para o SEMAE: 

5.3.10.1. Apoio, suporte te cnico e logí stico eventualmente necessa rio ao adequado 

funcionamento da soluça o; 

5.3.10.2. Disponibilizaça o de profissionais qualificados para execuça o das atividades do projeto 

e todas as obrigaço es trabalhistas relacionadas em dia conforme legislaça o especí fica; 

5.3.10.3. Todos os o nus relativos a transporte, alimentaça o, e hospedagem de profissionais, 

transporte e instalaça o dos equipamentos, ligaço es telefo nicas para suporte te cnico 

durante o processo de implantaça o da soluça o, montagem fí sica dos equipamentos que 

compo em a soluça o, disponibilizaça o de ferramentas e insumos diversos requeridos 

durante qualquer das fases de implantaça o da soluça o; 

5.3.10.4. Configuraça o lo gica dos componentes da soluça o proposta de forma a viabilizar 

integralmente os testes a serem realizados como parte da homologaça o da soluça o e o 

adequado funcionamento em ambiente de produça o; 

5.3.10.5. Atividades de concepça o, projeto, planejamento, implementaça o, suporte te cnico, 

assiste ncia te cnica e apoio logí stico eventualmente necessa rio a  adequada implantaça o 

da soluça o; 

5.3.10.6. Demonstraça o de todas as caracterí sticas te cnicas e funcionalidades previstas na 

contrataça o, durante a fase de homologaça o de funcionalidades da soluça o; 



 

5.3.10.7. Devera  acionar o suporte te cnico diretamente do fabricante dos equipamentos e 

componentes de sua proposta de preço, caso necessa rio para a adequada implantaça o 

da soluça o; 

5.3.10.8. Especificaço es te cnicas de toda a soluça o para efeito de instalaça o ele trica, climatizaça o 

e pesos. 

5.3.11. Correra o por conta, responsabilidade e risco da CONTRATADA as conseque ncias de: 

5.3.11.1. Sua neglige ncia, imperí cia, imprude ncia e/ou omissa o; 

5.3.11.2. Ato ilí cito seu, de seus empregados ou de terceiros em tudo que se referir ao objeto 

desta licitaça o; 

5.3.11.3. Cumprir durante a execuça o do objeto todas as leis e posturas federais estaduais e 

municipais pertinentes e vigentes, sendo a u nica responsa vel por prejuí zos decorrentes 

de infraço es a que houver dado causa; 

5.3.11.4. Manter, durante o perí odo de contrataça o, o atendimento das condiço es de habilitaça o 

exigidas na licitaça o. 

5.3.11.5. Demais disposiço es contidas no instrumento contratual. 

 

6. DA EXECUÇÃO DO OBJETO 

6.1. O prazo deste contrato sera  de 12 (doze) meses consecutivos e ininterruptos, contados da 

data estabelecida pela Autorizaça o dos Serviços, podendo ser prorrogado por iguais e 

sucessivos perí odos ate  o limite de 60 (Sessenta) meses nos termos da lei 14.133/21, 

podendo ser prorrogados por mais 05 anos conforme o art.108 da lei 14.133/2021, nas 

condiço es permitidos pela legislaça o vigente, desde que as partes se manifestem com 

antecede ncia de 90 (noventa) dias do te rmino do prazo do contrato.  

 

6.2. IMPLANTAÇÃO, TESTES, CONDIÇÕES E PRAZO DE ENTREGA. 

6.2.1. Os serviços objeto desse termo de refere ncia sa o compostos de planejamento, instalaça o, 

customizaça o, integraça o, ativaça o, documentaça o, suporte te cnico, logí stico e gere ncia da 

implantaça o dos componentes da soluça o, ale m da transfere ncia de conhecimento te cnico 

e atividades de HandsOn; 



 

6.2.2. Todas as atividades relacionadas ao planejamento e implantaça o da soluça o sera o 

prestadas nas instalaço es do datacenter do SEMAE; 

6.2.3. Por instalaça o, customizaça o, integraça o e ativaça o entendem-se todos os procedimentos 

relacionados a  instalaça o e configuraça o, fí sica e lo gica, parametrizaça o e testes de 

quaisquer componentes de hardware e software fornecidos no escopo do Edital, de modo 

a garantir o pleno funcionamento da soluça o, inclusive garantindo a operacionalizaça o e 

integraça o com os demais componentes de hardware e software atualmente em uso no 

SEMAE; 

6.2.4. A CONTRATADA devera  criar e manter atualizada documentaça o das atividades, 

processos, testes, homologaça o, entrega e confere ncia, reunio es de trabalho, 

compromissos e prazos de modo a compor uma documentaça o final da implantaça o a ser 

entregue ao SEMAE no final do processo; 

6.2.5. A CONTRATADA cabera  demonstrar todas as funcionalidades requeridas para avaliaça o 

por parte do SEMAE, as quais devera o ser testadas em todas as variaço es possí veis, atrave s 

de testes especí ficos; 

6.2.6. O SEMAE acompanhara  todo o procedimento para realizaça o dos testes, na o podendo a 

CONTRATADA realiza -los omitindo quaisquer informaço es ou me todos utilizados; 

6.2.7. Na demonstraça o das funcionalidades, a CONTRATADA na o podera  alegar, em nenhuma 

hipo tese, a utilizaça o de procedimento, ou qualquer te cnica protegida por propriedade 

industrial ou intelectual que impeçam o SEMAE de ter comprovaça o integral sobre os 

resultados dos mesmos; 

6.2.8. Os testes que devera o ser executados para certificar as funcionalidades implementadas 

devem abranger, no mí nimo: 

6.2.8.1. Teste de acesso e navegaça o dos micros da rede interna; 

6.2.8.2. Teste de filtro de navegaça o em URL’s bloqueadas; 

6.2.8.3. Teste de acesso aos Servidores da DMZ, interna e externamente; 

6.2.8.4. Teste de criaça o e acesso de VPNs; 

6.2.8.5. Teste de intrusa o via ferramenta de benchmark; 

6.2.8.6. Teste de Failover de hardware para validaça o de alta disponibilidade; 



 

6.2.9. O na o atendimento a qualquer desses requisitos ou prazos, por completo ou em parte, 

sujeitara  a CONTRATADA a  aplicaça o das sanço es contratuais correspondentes; 

6.2.10. Todos os componentes de hardware e software requeridos para atender as 

funcionalidades exigidas no Edital, mesmo que na o estejam especificados e cotados na 

proposta, sera o considerados como parte integrante dos serviços de instalaça o e devera o 

ser fornecidos sem o nus adicional. 

6.3. MONTAGEM DOS EQUIPAMENTOS E INSTALAÇÃO DA SOLUÇÃO 

6.3.1. As atividades de instalaça o fí sica da soluça o devera o observar os seguintes aspectos: 

6.3.1.1. A montagem completa (Fixaça o das Componentes no rack, Interligaça o com Switches, 

etc.) da totalidade dos equipamentos entregues, de forma que, ao final, tudo fique 

organizado e pronto para ser logicamente configurado e utilizado;  

6.3.2. Ficara  a cargo e a s expensas da Contratada: 

6.3.2.1. Atividades relacionadas ao cabeamento interno no rack do datacenter que abrigara  a 

soluça o, passagem, organizaça o, marcaça o e rotulaça o dos componentes envolvidos. 

6.3.2.2. Fornecimento de todo o material necessa rio para essas atividades.  

6.3.2.3. Instalaça o, configuraça o, ativaça o e licenciamento de todos os softwares que envolve a 

soluça o de modo que possibilite a homologaça o de todas as funcionalidades requeridas 

no Edital. 

6.3.3. A contratante fornecera  o rack que abrigara  os equipamentos da soluça o. 

6.4. CRITÉRIOS PARA INSTALAÇÃO LÓGICA DA SOLUÇÃO 

6.4.1. As seguintes condiço es devera o ser observadas acerca da execuça o dos serviços de 

implantaça o das funcionalidades te cnicas da soluça o no ambiente: 

6.4.1.1. A instalaça o da soluça o devera , preferencialmente, ser efetuada de forma a na o afetar 

o funcionamento dos recursos ou equipamentos atualmente em operaça o, nem impedir 

ou interromper a rotina de trabalho de funciona rios e colaboradores do SEMAE, 

devendo ser executada em finais de semana ou hora rios alternativos ao expediente de 

atendimento. 

6.4.1.2. No caso de necessidade de interrupça o dos recursos, equipamentos ou da rotina de 

trabalho de qualquer setor funcional, em decorre ncia da instalaça o da soluça o, esta 

devera  estar devidamente planejada e ser acordada com antecede ncia junto a 

contratante; 



 

6.4.1.3. As atividades de instalaça o lo gica da soluça o devera o observar os seguintes aspectos: 

6.4.1.3.1. A implantaça o dos componentes de software da soluça o devera  estar em 

consona ncia com a metodologia, para metros e funcionalidades indicadas no 

documento “Plano de Implantaça o”. 

6.4.1.4. Devera  ser elaborada juntamente com a equipe te cnica do SEMAE, qual a melhor 

estrate gia de Backup e Restore dos componentes de software da soluça o. 

6.5. CRONOGRAMA DE EXECUÇÃO 

6.6. O quadro abaixo apresenta o cronograma previsto para a implantaça o da soluça o; 

6.7. Os dias apresentados para execuça o das atividades devem ser considerados “dias corridos”, 

isto e , dias na o u teis como final de semana e feriados devem ser considerados para a execuça o 

do projeto e atendimento dos prazos. 

Evento Descrição Prazo máximo para 
conclusão 

1 Assinatura do contrato  

2 Reunião inicial do projeto, levantamento de 

informações. 

3 dias após a assinatura 

3 Entrega do Documento “Plano de 
Implantação”. 

5 dias após o evento 2 

4 Avaliação pelo SEMAE do Plano de 
Implantação. 

2 dias após o evento 3 

5 Emissão do termo de homologação do Plano 
de 

Implantação 

2 dias após o evento 4 

6 Entrega de todos os componentes da solução 30 dias após o evento 1 

7 Conferência de todos os componentes 
entregues da 

1 dias após o evento 6 

8 Emissão do termo de homologação de 
recebimento 

dos equipamentos e software da solução 

1 dia após o evento 7 

9 Instalação física da solução 3 dias após o evento 8 



 

10 Emissão do termo de homologação da 
instalação 

física da solução 

1 dia após o evento 9 

11 Instalação lógica da solução 

Período de funcionamento experimental 

Implantação e testes na solução de backup 

Eliminação de pendências 

Período sem falhas 

5 dias após o evento 10 

12 Emissão do termo de homologação da 
instalação 

lógica da solução. 

1 dias após o evento 

11 

13 Acompanhamento operacional do ambiente 
de redes 

por parte da CONTRATADA. 

5 dias após o evento 12 

14 Emissão do termo de homologação da 
solução 

implantada 

1 dias após o evento 17 

 
6.8. O Prazo de instalaça o, configuraça o e entrega do serviço e  de ate  60dias, podendo ser 

prorrogado a data com o vencedor do certame.  

 ACORDO DE NI VEL DE SERVIÇOS – SLA 

6.8.1. O objetivo deste Acordo de Ní vel de Serviço (SLA) e  definir as responsabilidades e 

depende ncias entre a CONTRATADA e o CONTRATANTE para os serviços e produtos 

contratados. 

6.8.2. Os acordos operacionais previstos neste documento na o devem ter precede ncia nem 

limitar as respectivas obrigaço es e responsabilidades ja  descritas no contrato feito entre 

o SEMAE e a CONTRATADA. 

6.8.3. Este SLA descreve como o SEMAE e a CONTRATADA ira o tratar seu relacionamento, para 

assegurar que os serviços sera o corretamente entregues.  

6.8.4. Define os compromissos requeridos entre a CONTRATADA - como provedora de serviços 

e tecnologias e o SEMAE, para a entrega dos serviços contratados. 



 

6.8.5. SEVERIDADE 

6.8.5.1. Os ní veis abaixo devem ser observados para classificaça o de severidade na abertura de 

chamados ao Suporte Te cnico, devendo ser registrados no momento do atendimento. 

Severidade Descrição Tempo máximo 
para início do 
atendimento 

Emergencial Falha no sistema, fora de operação, 
interrompido 

1 hora 

Mau 
Funcionamento 

Falha intermitente em serviços 
suportados que torne o ambiente 
lento ou em pequenos grupos a 

operação está afetada, mas sem 
interrupção. Ajustes de configuração 
para liberação de acesso a sites 
restritos ou downloads de arquivos 
cuja extensões estejam bloqueadas. 

2 horas 

Atividade Remota 
Programada 

Realização de manutenção 
preventiva, atualizações e atividades 
agendadas. 

12 horas 

6.8.5.2. Os prazos acima relacionados sera o computados a partir do momento de abertura do 

chamado pelo funciona rio do SEMAE a central de suporte da CONTRATADA. 

 

6.8.6. CRITÉRIOS PARA ABERTURA DE CHAMADOS TÉCNICOS 

6.8.6.1. A CONTRATADA devera  prestar o serviço de suporte nas modalidades Web ou 

telefo nica, em idioma portugue s do Brasil. 

6.8.6.2. A CONTRATADA devera  manter o serviço de suporte te cnico disponí vel para abertura 

e acompanhamento de chamados em tempo integral 24x7 (vinte e quatro horas por dia, 

sete dias por semana, todos os dias do ano, inclusive sa bados, domingos e feriados). 

6.8.6.3. A CONTRATADA devera  garantir que o SEMAE efetue um nu mero ilimitado de 

chamados de suporte durante a vige ncia do Contrato para suprir suas necessidades de 

utilizaça o, sem o nus adicional.  

6.8.6.4. A CONTRATADA devera  fornecer um nu mero de telefone que possibilite ligaço es para 

sua o suporte te cnico, para fins de abertura e acompanhamento de chamados. A 



 

ONTRATADA devera  fornecer acesso a pelo menos 3 (tre s) pessoas autorizadas para 

abertura e acompanhamento de chamados de suporte. 

6.8.6.5. Na abertura de cada chamado te cnico devera  ser emitido um registro contendo 

informaço es detalhadas do chamado. 

6.8.6.6. Uma vez feito o contato por este nu mero de telefone, a CONTRATADA tera  os prazos 

estabelecidos nos termos deste Acordo de Ní vel de Serviços para dar uma soluça o a  

ocorre ncia, conforme seu grau de severidade. 

7.  DOS CRITÉRIOS DA MEDIÇÃO E PAGAMENTO 

7.1. PAGAMENTO 

7.1.1. O pagamento da nota fiscal, ta o logo seja aceita pelos gestores e/ou Diretor Geral, sera  

efetuado apo s 20 dias corridos da liberaça o do aceite do laudo, fatura ou nota fiscal, 

atrave s de cre dito em conta corrente, em nome da contratada, ou primeiro dia u til 

subsequente a esta, quando for feriado ou ponto facultativo do Poder Executivo. 

7.1.2. A nota fiscal deve ser encaminhada ao departamento/setor requisitante indicadas no 

campo NOTAS da Autorizaça o de Fornecimento que apo s o seu aceite, encaminhara  para 

o Departamento Financeiro para as devidas provide ncias. 

7.1.3. Quando da emissa o da Nota Fiscal de bens e de serviços, empresa devera  destacar o 

imposto de renda a ser retido na fonte, de acordo com INF RFB 1.235/2012 e suas 

alteraço es atrave s da INF RFB 2.145/2023 e atendimento ao Decreto Municipal 

22.122/2023. 

7.1.4. Quem fara  a retença o sera  a Autarquia e na o a empresa. 

7.1.5. Todas as notas fiscais, faturas ou quaisquer outros documentos de cobrança devera o ser 

emitidos com o destaque do Imposto de Renda a ser retido, ale m das demais retenço es 

(Contribuiça o Previdencia ria, ISSQN, etc.), quando for o caso, sendo que na o sera o 

efetuadas as retenço es de CSLL, PIS/PASEP e COFINS. 

7.1.6. Nos termos do artigo 4º do Decreto Municipal nº 22.122/2023, e  condiça o para o 

recebimento e aceitaça o das notas fiscais, faturas e quaisquer outros documentos de 

cobrança referente a fornecimento de bens ou prestaça o de serviços, que o documento 

tenha destacado o valor do Imposto de Renda (IR) Retido na Fonte e que este seja 

deduzido da fatura ou eventual boleto para pagamento. 



 

7.1.7. A nova sistema tica do Imposto de Renda (IR) Retido na Fonte na o trara  qualquer impacto 

econo mico-financeiro, uma vez que o valor do imposto retido sera  considerado como 

antecipaça o do valor que for devido a tí tulo de Imposto de Renda, pela pessoa jurí dica 

fornecedora de bens ou prestadora de serviços. 

7.1.8. As empresas prestadoras de serviços domiciliadas em fora do municí pio de Mogi das 

Cruzes, cujas operaço es impliquem em retença o do ISSQN em seu municí pio de origem, 

devera o realizar e comprovar inscriça o no Cadastro de Prestadores de Serviços de Outros 

Municí pios – CPOM, antes da emissa o do documento fiscal, para que o imposto na o seja 

retido em duplicidade. 

7.1.9. As instruço es para cadastramento esta o disponí veis no site: 

http://www.mogidascruzes.sp.gov.br/servico/impostos-e-taxas/iss-cadastro-de-

prestadores-de-servicos-de-outros-municipios-cpom/. 

7.1.10. Ficam dispensadas do cadastramento no CPOM as pessoas jurí dicas estabelecidas fora do 

municí pio de Mogi das Cruzes que prestarem os serviços dos itens: 4.03, 4.17, 5.02, 5.03, 

6.05, 8.01, 8.02 e 9.01 da Lei Complementar Municipal 134/2017. 

7.1.11. A na o apresentaça o dessas comprovaço es assegura a CONTRATADA o direito de 

suspender o pagamento respectivo e/ou os pagamentos seguintes, ate  a comprovaça o da 

regularizaça o; 

7.2. REAJUSTE DE PREÇOS 

7.2.1. Para o reajustamento dos preços unita rios contratados, devera  ser observada a legislaça o 

vigente, sendo a fo rmula de ca lculo do í ndice a seguinte: 

7.2.2. 𝑅 =  𝑃0 . [( 
𝐼𝑃𝐶

𝐼𝑃𝐶0
  ) − 1]  

7.2.3. Onde: 

7.2.3.1. R = parcela de reajuste; 

7.2.3.2. Po = preço inicial do contrato no me s de refere ncia dos preços ou preço do contrato no 

me s de aplicaça o do u ltimo reajuste; 

7.2.3.3. IPC/IPCo = variaça o do IPC FIPE - I ndice de Preço ao Consumidor, ocorrida entre o me s 

de refere ncia de preços, ou o me s do u ltimo reajuste aplicado, e o me s de aplicaça o do 

reajuste. 

 

http://www.mogidascruzes.sp.gov.br/servico/impostos-e-taxas/iss-cadastro-de-prestadores-de-servicos-de-outros-municipios-cpom/
http://www.mogidascruzes.sp.gov.br/servico/impostos-e-taxas/iss-cadastro-de-prestadores-de-servicos-de-outros-municipios-cpom/


 

8. FORMA E CRITÉRIOS DA SELEÇÃO DO FORNECEDOR 

 

8.1. SELEÇÃO DO FORNECEDOR 

 

8.2. A vencedora da licitaça o devera  comprovar que possui em seu quadro de funciona rios, pelo 

menos (2) dois Profissionais Te cnicos Certificados pelo fabricante, na execuça o dos serviços 

de instalaça o, manutença o e treinamento. 

 

8.3. A proponente vencedora caso na o seja o fabricante/desenvolvedor da soluça o, devera  

fornecer declaraça o do(s) fabricante(s), em papel timbrado com firma reconhecida, dos 

produtos ofertados, declarando que a proponente possui credenciamento do mesmo para a 

implantaça o e suporte te cnico de seus produtos, pelo menos na categoria GOLD, com tal 

comprovaça o sendo emitida pelo fabricante em: https://www.sonicwall.com/pt-

br/partners/authorized-distributors 

 

 

 

 

 

 

Fabiana Mota de Oliveira 

Diretora Administrativa 
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