SANTA BARBARA D'OESTE

TERMO DE REFERENCIA

1.  OBJETO

1.1 Contratacido de empresa especializada para fornecimento, implantacéo, suporte,
capacitagdo e manutencgao de solugéo tecnoldgica para abertura de protocolo e
processos administrativos via web para usuarios externos e internos com
disponibilizacdo de assinatura eletrénica, bem como, tramitagdo dos processos,
emissdo de documentos oficiais (atos, circulares e oficios) e gerenciamento

eletrénico de documentos e dados em nuvem.
2. JUSTIFICATIVA

2.1 Atualmente ha um crescimento exponencial de prestacdes de servicos por meio
digital, ndo apenas no ambito privado, mas também no ambito da Administragcado
Publica, ndo so6 por facilitar a gestdo das empresas e dos 6rgaos, mas também

por facilitar o acesso do servi¢o ao usuario.

2.2 A presente contratacdo tem a pretensao de melhorar a eficiéncia e qualidade do
atendimento ao publico, por trazer mais comodidade ao municipe, uma vez que
a solucao possibilitara a abertura de requerimentos do local em que estiver, ou
seja, sem a necessidade de comparecer ao balcdo de atendimento presencial e
por agilizar os processos administrativos, permitindo acesso e acompanhamento

remoto a todos os departamentos da autarquia relacionados.

2.3 Além da questdo do atendimento ao publico e melhorias nas rotinas de trabalho,
a substituicdo do arquivo fisico pelo arquivo digital, faria com que o DAE
reduzisse o custo do processo, isto é, diminuir a quantidade de papel, pasta de
processo, etiquetas e itens de papelaria utilizados e, assim, também reduz a
producédo de residuos solidos, colaborando com o desenvolvimento sustentavel e
atendendo a Politica Nacional de Residuos Sélidos, aos objetivos da Agenda
2030 do Tribunal de Contas do Estado de Sao Paulo e as diretrizes e principios
da Lei Federal 14.129/2021.

2.4 Embora o DAE possua sistema de atendimento virtual, 0 mesmo nao possui
ferramentas para o melhor atendimento, como assinatura eletrénica, aplicativo,

classificagao de anexos, triagem automatica e afins.

2.5 Também, o sistema atual ndo possui integracdo com outros sistemas, sendo de
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SANTA BARBARA D'OESTE

grande importancia que o0 novo a ser contratado seja compativel e que integre
com o sistema de atendimento da Prefeitura Municipal de Santa Barbara

D’Oeste e da Camara de Vereadores.

2.6 Posto isso, conclui-se que a contratacdo € imprescindivel ndo somente para
facilitar o acesso do usuario, mas também para tornar o processo administrativo

mais rapido, pratico, econdmico e transparente.
3. DESCRIGAO

3.1 O sistema informatizado sera dividido em moddulos: protocolo eletrénico,
memorando, oficio eletrénico, circular, ouvidoria digital, processo administrativo,

pedido e-SIC e atos oficiais;

3.1.1 Protocolo Eletrbnico: solugdo que viabiliza a solicitacdo do

municipe/requerente de informacdes ou pedidos de servicos;

3.1.2 Memorando: comunicacdo oficial e solicitagdes internas entre os

setores/departamentos da Autarquia;

3.1.3 Oficio Eletrénico: comunicacdo oficial da autarquia com contatos

externos, sem a necessidade de impressao e custos com postagens;

3.1.4  Circular: solugdo que viabiliza o envio de informativos para setores

selecionados ou para todo o departamento;

3.1.5 Ouvidoria Digital: canal que viabiliza a manifestagcdo de
reclamacao/denuncia/elogios, em conformidade com a lei
13.460/2017;

3.1.6  Processo Administrativo: solucdo que viabiliza a abertura de

processos administrativos em geral, tal como, processo de compras;

3.1.7 Pedido e-SIC: solugdo que viabiliza o cadastro e recebimento de
pedidos da Lei de Acesso a Informagdo, com pagina de transparéncia

publica seguindo a legislacéo;

3.1.8 Ato dficial: solugdo que permite a criagcdo, gerenciamento e publicagao

dos atos oficiais da autarquia.
3.2 A plataforma devera atender obrigatoriamente as seguintes fungées:

3.2.1 Cadastro de usuario externo para abertura e consulta de protocolo/processo;
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3.21.1 O login devera ser vinculado a um CPF e e-mail, com a
possibilidade de recuperagcdao de senha, também, disponibilizar

cadastro por meio do login cadastrado na plataforma “gov.br”
3.2.1.2 Os usuarios externos poderao se cadastrar e recuperar a senha.

3.2.2 Cadastro de usuario interno para abertura, encerramento, acompanhamento,
tramitacio e resposta de protocolo/processo, bem como, emissao de relatérios e

documentos oficiais como oficio, atas, circulares, certiddes e pareceres.

3.221 O sistema devera apresentar niveis de acesso e o0s
departamentos/setores da autarquia para limitar e vincular os

usuarios internos.

3.2.2.2 A Autarquia tera autonomia para o cadastramento de sua estrutura

(diretorias, departamento e setores).

3.2.3 Os usuarios externos e internos poderdo acessar a plataforma através do

certificado digital padrao ICP-Brasil

3.2.4 Ferramenta para validagdo de login por meio de token/cédigo gerado
automaticamente a cada 30 segundos e associado a conta do usuario e
sincronizado com servidores de horario (NTP) mundiais. No caso, além da forma
de autenticagdo escolhida, o usuario necessita estar em posse do dispositivo

gerador do codigo par acessar sua conta.

3.2.5 Tanto o usuario externo, quanto o interno, ao se conectarem na plataforma terao
acesso a caixa pessoal, onde estardo todos os documentos/protocolos nos quais

estao envolvidos.

3.2.6 Cadastro de servigos prestados pelo DAE e tipos de processos (por exemplo:

ressarcimento de danos, reclamacgéao, denuncia, etc);

3.2.7 Cadastro de etapas de tramitacdo de cada processo, sem a necessidade de

triagem manual por um servidor;

3.2.8 Controle de prazo, o sistema deve permitir aos usuarios internos durante a
tramitagdo o estabelecimento de prazo para resposta e o envio notificagdo de

vencimento de prazo caso ndo haja resposta;

3.2.9 Notificacbes via e-mail do recebimento de processos novos pendentes de

resposta no sistema e de vencimento de prazos;
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3.2.9.1 No e-mail da notificagcao devera ter link de acesso, no qual o usuario
podera cancelar o cadastro de recebimento de e-mails do sistema,

em conformidade com a Lei Geral de Protecao de Dados.

3.2.10 Emisséo de relatérios de estatistica de processos abertos, em andamento e

concluidos, prazo de resposta e gerenciamento de usuarios;

3.2.11 Abertura de processo/protocolo dos assuntos cadastrados, inclusive, de

reclamagbes para Ouvidoria da Autarquia e pedidos e-Sic (Lei de Acesso a

Informacgéo);

3.2.11.1 A abertura podera ser realizada pelo usuario externo ou pelo usuario
interno;

3.2.11.2 E necessario apresentar caixa de texto para o usuario externo fazer o
requerimento;

3.211.3 E necessaria a ferramenta para estabelecer anexos obrigatérios ao

usuario externo;

3.2.11.4 Ter a funcionalidade de assinatura digital avangada;

3.2.11.5 Aceitar assinatura eletrénica qualificada no padrao ICP-Brasil;

3.2.11.6 Permitir a assinatura em lote de documentos;

3.211.7 Gerar numero de protocolo/processo e encaminhar ao e-mail

cadastrado do usuario externo;

3.2.12 Ferramenta de busca dos processos, protocolos e documentos por meio de

numero, interessado, assunto e endereco;

3.2.13 Tramitagdo dos processos permitida apenas aos usuarios internos e devera

ocorrer de acordo com as etapas cadastradas;

3.2.13.1 A plataforma permitira que as demandas sejam multi-setor, ou seja,
possibilidade de tramitar o mesmo protocolo a setores diferentes ao

mesmo tempo;
3.2.13.2 Devera apresentar caixa de texto para resposta;

3.2.13.2.1 Ferramenta de salvamento automatico de rascunho do

documento que esta sendo redigido, permitindo a continuidade
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em momento futuro ou mesmo por outro usuario do setor, se
permitido. Todas as informagdes presentes no documento séo

salvas, incluindo os campos adicionais, assinantes e anexos.

3.2.13.2.2 Os rascunhos ficam disponiveis na caixa de cada setor, em

aba especifica;

3.2.13.3 Ferramenta de nota interna, quando a resposta ndo for definitiva ao

requerente e apenas tramitagido entre setores.
3.2.13.4 Ferramenta de anexo de documentos e assinatura eletrénica;
3.2.13.5 Ferramenta de encaminhamento para outro setor/usuario;

3.2.13.6 Ferramenta para emissao de documentos e encaminhamento para os outros

setores assinarem;

3.2.14 Ferramenta de anexo dos processos devera aceitar minimamente os seguintes

formatos de arquivo: pdf, jpeg, dwg e xlsx;

3.2.15 Ferramenta para priorizar processos, através de etiquetas de urgéncia,

atendimento prioritario;

3.2.16 Ferramenta para assinatura eletrénica avangada em conformidade com a lei
14.063/2020;

3.2.16.1 A ferramenta de assinatura avancada podera ser utilizada, tanto

pelo usuario interno, quanto pelo usuario externo.

3.2.16.2 Gerar automaticamente certificados no padrao X509 para cada
usuario interno ou contato externo cadastrado na plataforma que
tenha um documento de identificacdo (CPF ou CNPJ). Tais
certificados vinculados a uma cadeia certificadora emitida pela

prépria plataforma.

3.2.16.2.1 Vinculagdo dos certificados X509 a prépria conta dos
servidores habilitados ou usuarios externos, os quais sé sao
ativados em caso de digitacdo e validacdo da senha e soé

poderao ser utilizados dentro da plataforma;

3.2.16.2.2 A dtilizacdo da Assinatura Eletronica Avancada n&o exige

instalagdo de nenhum plugin, applet ou aplicativo no
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computador do usuario;

3.2.17 Ferramenta para assinatura eletrdnica qualificada em conformidade com a lei
14.063/2020;

3.2.17.1 Conformidade com as normas da ICP-Brasil para assinatura de

documentos, mais especificamente a DOC-ICP-15;

3.2.17.2 Suporte a certificados do tipo A1 da ICP-Brasil, bem como a
dispositivos criptograficos (tokens e smartcards) para certificados do
tipo A3, emitidos por Autoridades Certificadoras vinculadas a cadeia
da ICP-Brasil;

3.2.17.3 Possibilidade de execugao de assinaturas digitais com Certificado
ICP-Brasil, no minimo, nas versées mais recentes dos navegadores
Internet Explorer, Mozilla Firefox e Google Chrome, bem como nos

sistemas operacionais Windows, Linux e MacOS;

3.2.17.4 Aplicativo mével que permite aos servidores habilitados ou usuarios
externos o carregamento de um certificado digital ICP-Brasil e a
assinatura digital de documentos com suporte para, no minimo, as
versdes mais recentes dos sistemas operacionais méveis Android e
iOS;

3.2.17.5 Possibilidade de verificacdo da validade e revogacao do certificado

digital do signatario no momento da realizagao da assinatura digital,

3.2.17.6 Possibilidade de realizagdo de co-assinatura digital de documentos
utilizando certificado digital ICP-Brasil na Central de Atendimento,
sem necessitar da criacdo de login e senha, aderente ao Art. 5°,
§1¢°, Ill, da Lei n° 14.063/2020;

3.2.17.7 A efetivacdo da Assinatura Eletrbnica esta condicionada a insergao

da senha pelo usuario, como método de confirmacgao de segurancga;

3.2.18 Arquivo digital em conformidade com as normas e procedimentos da resolugao
n° 50 do CONARQ;

3.3 A plataforma devera apresentar as seguintes caracteristicas técnicas:

3.3.1 Ter interface responsiva e de alta usabilidade, sendo simples e de facil

operacao, tanto para usuarios externos, quanto para usuarios interno;
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3.3.2 A plataforma podera ser acessada via web ou por aplicativo mével compativel ao

sistemas Android e |OS;

3.3.2.1 Devera garantir o seu acesso via web através dos seguintes
navegadores: Mozilla Firefox, Chrome e Internet Explorer e para no
minimo os sistemas operacionais: Windows, Linux, MacOS, Android
e i0S

3.3.3 Os dados e documentos deverao ser hospedados em ambiente nuvem seguro,
com certificado de seguranga SSL, garantindo a troca de dados criptografados

entre o servidor e todos os usuarios do sistema.

3.3.4 Servidores com arquitetura distribuida em data center localizado no territério
nacional, visando uma laténcia igual ou inferior a 50 milissegundos, com
certificados ISO/IEC 27001:2013, 27017:2015, 27018:2019 e ISO/IEC
9001:2015.

3.3.5 A plataforma deve ter tempo médio de carregamento completo para usuario final
igual ou inferior a 5 segundos, a ser aferido por ferramenta especifica de

monitoramento;

3.3.6 Garantia de disponibilidade de no minimo 99% do sistema - a serem

publicamente disponibilizado em uma pagina de status.

3.3.7 Realizar testes regulares de seguranca Pentest Whitebox (penetration test),
através de consultoria especializada que possua certificagdo em seguranga, com
intervalo maximo de 3 meses entre cada teste, para garantir a seguranca da
aplicagao, utilizando metodologia baseada em padrdo de mercado e gerando
relatérios detalhados contendo métodos, técnicas, ferramentas utilizadas e com
os resultados de eventuais vulnerabilidades encontradas durante o testes e

recomendacgoes de correcao a serem aplicadas.;

3.3.8 Sistema de notificacdo de e-mail com entregabilidade estendida, com
encriptagcdo TLS e autenticacdo nos padrées SPF e DKIM e envio dos e-mails

por meio de IP dedicado e controle de reputacéo;

3.3.9 E-mails enviados com possibilidade de descadastramento automatizado para

quem recebe;

3.3.10 Por se tratar de um servigo de internet, € necessaria a utilizagcdo de mecanismo

de bloqueio de abuso/spam/robds para insercdo de informagdes na plataforma,
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tal servigo usa ferramentas que provem que o requerente € humano, por meio de
testes de digitacdo de codigos e/ou identificacdo de padrdes em

fotografias/imagens (captcha).

3.3.11 Devera ser fornecido sempre a ultima versao do sistema, sendo que a
atualizacdo ocorre sem nenhuma interrup¢ao no servico. Podem ocorrer janelas

de manutengao programada nos servidores.

3.3.12 A Contratada devera garantir todas as licengas necessarias para utilizagdo do

software pelo periodo total da contratacao.
4. DOS DADOS

4.1 Ao final do contrato a Contratada fica obrigada a fornecer uma copia de todos os
dados do municipio constantes no Sistema, de forma que possam ser lidos sem

a necessidade do sistema da contratada através de banco de dados aberto.

4.2 A Contratada fica obrigada, com relacdo ao banco de dados ou tabelas
cadastrais de todos os sistemas, manté-los disponiveis para utilizacdo pelas

demais linguagens de programagao existentes no mercado de software.

4.3 Ficara a encargo da empresa contratada a garantia de copias de seguranca e a
execucao da tarefa de recuperagdo de arquivos em casos de perda de dados,
por falhas do sistema, falhas humanas e outras catastrofes que possam vir a
acorrer. Todavia a empresa contratante devera ter acesso aos arquivos de

backup gerados, podendo fazer suas proprias copias, para garantir redundancia.

4.4 A contratante podera solicitar testes de recuperacao de dados a fim de verificar a

integridade dos backups gerados.

4.5 A Contratada deve fornecer ferramentas para realizar e automatizar o backup do

banco de dados de forma segura.

4.6 A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente
Contrato em conformidade com a Legislacdo vigente sobre Protecdo de Dados
Pessoais e as determinagbes de 6rgaos reguladores/fiscalizadores sobre a
matéria, em especial a Lei 13.709/2018, além das demais normas e politicas de
protecdo de dados de cada pais onde houver qualquer tipo de tratamento dos
dados dos clientes, o que inclui os dados dos clientes desta. No manuseio dos
dados a CONTRATADA devera:
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4.6.1 Tratar os dados pessoais a que tiver acesso apenas de acordo com as
instrugcdes da CONTRATANTE e em conformidade com estas clausulas, e que,
na eventualidade, de ndo mais poder cumprir estas obrigagbes, por qualquer
razdo, concorda em informar de modo formal este fato imediatamente a
CONTRATANTE;

4.6.2 Manter e utilizar medidas de seguranca administrativas, técnicas e fisicas
apropriadas e suficientes para proteger a confidencialidade e integridade de
todos os dados pessoais mantidos ou consultados/transmitidos
eletronicamente, para garantir a protecédo desses dados contra acesso nao
autorizado, destruicdo, uso, modificagdo, divulgacdo ou perda acidental ou

indevida.

4.6.3 Acessar os dados dentro de seu escopo e na medida abrangida por sua
permissdo de acesso (autorizagdo) e que os dados pessoais ndo podem ser
lidos, copiados, modificados ou removidos sem autorizagdo expressa e por
escrito da CONTRATANTE;

4.6.4 Garantir, por si prépria ou quaisquer de seus empregados, prepostos, socios,
diretores, representantes ou terceiros contratados, a confidencialidade dos
dados processados, assegurando que todos os seus colaboradores prepostos,
socios, diretores, representantes ou terceiros contratados que lidam com os
dados pessoais sob responsabilidade da CONTRATANTE assinaram Acordo
de Confidencialidade com a CONTRATADA, bem como a manter quaisquer
Dados Pessoais estritamente confidenciais e de ndo os utilizar para outros fins,
com excegao da prestacdo de servicos a CONTRATANTE. Ainda, treinara e
orientara a sua equipe sobre as disposi¢cdes legais aplicaveis em relagcao a

protecao de dados;

4.7 Os dados pessoais nao poderdo ser revelados a terceiros, com excecdo da
prévia autorizacao por escrito da CONTRATANTE, quer direta ou indiretamente,
seja mediante a distribuicdo de cdpias, resumos, compilagdes, extratos, analises,
estudos ou outros meios que contenham ou de outra forma reflitam referidas

Informacoes;

4.8 Caso a CONTRATADA seja obrigada por determinacao legal a fornecer dados
pessoais a uma autoridade publica, devera informar previamente a

CONTRATANTE para que esta tome as medidas que julgar cabiveis;
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4.9 A CONTRATADA devera notificar a CONTRATANTE em até 24 (vinte e quatro)

horas a respeito de:

4.9.1 Qualquer nao cumprimento (ainda que suspeito) das disposi¢des legais relativas
a protegcdo de Dados Pessoais pela CONTRATADA, seus funcionarios, ou

terceiros autorizados;

4.9.2 Qualquer outra violagdo de seguranga no ambito das atividades e
responsabilidades da CONTRATADA;

4.10 A CONTRATADA sera integralmente responsavel pelo pagamento de perdas e
danos de ordem moral e material, bem como pelo ressarcimento do pagamento
de qualquer multa ou penalidade imposta a CONTRATANTE e/ou a terceiros
diretamente resultantes do descumprimento pela CONTRATADA de qualquer
das clausulas previstas neste capitulo quanto a protecdo e uso dos dados

pessoais de que trata a Lei Federal n® 13.709/2018.
5. SUPORTE E TREINAMENTO

5.1 A Contratada deve garantir suporte total ao DAE, compreendendo
questionamentos e pedidos de orientagcbes, bem como, as manutencdes

corretivas, adaptativas e evolutivas.

5.2 O suporte podera ser fornecido de forma remota através de plataforma web,
Skype, programas de conectividade remota (por ex.: Anydesk, TeamViewer, etc),
telefone e Whatsapp. Em casos excepcionais e que for necessario pode ocorrer
o atendimento presencial, o qual devera haver agendamento prévio e nao

havera custo adicional para realizacdo do mesmo.

5.3 Todas as solicitagdes de suporte, deverao ser registradas através de um namero

de protocolo.

5.3.1 Os protocolos s6 poderao ser encerrados apoés resposta afirmativa da autarquia

que a situacgao foi solucionada.
5.3.2 Ficam estabelecidos os seguintes prazos:
5.3.2.1 Até 30 minutos - tempo para primeira resposta;
5.3.2.2 Até 8 horas - retorno sobre problema constatado;

5.3.2.3 Até 48 horas - retorno sobre prazo de resolugdo/adaptagdo de
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problema constatado;

5.4 A contratada devera garantir a capacitagdo necessaria dos usuarios internos
para utilizagdo do sistema, a qual podera ser realizada de forma remota, bem
como, fornecer material de apoio com as instrugées dos procedimentos através

de apostilas e/ou videos tutoriais.

5.5 Para os usuarios externos, a Contratada devera fornecer instrugdes e suporte
que ficarao disponiveis e abertas no site do DAE ou na homepage da plataforma

do sistema informatizado.
6. DA AMOSTRAGEM E DA CAPACIDADE TECNICA

6.1 Para comprovagdo do pleno atendimento ao Termo de Referéncia, a
comprovacgao sera feita por amostragem, a qual sera agendada com antecedéncia

minima de trés dias e sera comunicada via e-mail aos participantes da licitagéo.

6.2 A sessao de demonstracdo sera publica e ocorrera na sede administrativa do
DAE, situada a Rua José Bonifacio, n°® 400, Centro — Santa Barbara D’Oeste — SP.

6.3 Sera nomeada Comissdo Técnica para parecer quanto ao atendimento dos
requisitos do sistema, a ndo comprovagdo do atendimento a quaisquer dos
requisitos constantes no termo de referéncia e edital, implicara na

desclassificacao da licitante.

6.4 Os interessados em participar do certame deverao apresentar atestado de
capacidade técnica, comprovando a aptiddo da prestacdo do servico em

quantidades e prazos compativeis com o objeto deste termo.
7. DOS PRAZOS

7.1 A prestacdo do servico tera inicio na data da assinatura do contrato,
pelo periodo de 12 (doze) meses, podendo ser prorrogada em

conformidade com a legislagao vigente.

7.2 Para implantacédo e capacitacdo dos usuarios de acesso interno do
sistema, prazo de 45 (quarenta e cinco) dias corridos, contados a partir

da data de assinatura do contrato.
8. DOS VALORES E DO PAGAMENTO

8.1 A proposta devera ser apresentada com os valores da implantagao,
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suporte e direito de uso da plataforma por usuario de acesso interno.

8.2 O pagamento devera ocorrer em parcelas mensais, conforme forem

ocorrendo a prestagao dos servigos.

Servicos Quantidade Valor unit. | Valor Valor Anual

Mensal

Implantacéo 1

e treinamento

Suporte llimitado
Direito de uso 100
mensal

(quantidade

por usuarios

internos)

9. DO LOCAL DA PRESTAGCAO DE SERVIGOS

9.1 A prestacdo dos servigos e implantacdo do sistema ocorrera na sede
administrativa do DAE — Departamento de Agua e Esgoto de Santa Barbara

D’Oeste, situada a Rua José Bonifacio, n® 400, Centro.

Documento assinado digitalmente

ub VANDERLEI DO AMARAL
g Data: 28/04/2023 09:22:40-0300

Verifique em https://validar.iti.gov.br

Vanderlei do Amaral

Divisao de Tecnologia da Informagao

Rua José Bonifacio, 400 — Centro — Fone: (19) 3459-5900 — Fax (19) 3459-5905 — CNPJ 54.010.863/0001-79 — CEP 13.450-037 — Santa Barbara d’Oeste - SP



		2023-04-28T09:22:40-0300




