CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

MATRIZ DE GERENCIAMENTO DE RISCOS

Objeto: contratagdo, por itens independentes, de 4 assinaturas Adobe Creative Cloud for Teams All Apps (VIP Government), por 36 meses; 4 assinaturas CapCut Pro, por 12 meses; e 4 assinaturas Canva Pro+, por

12 meses, para o Departamento de Comunicagao Institucional. 9
©
S
Fundamentag&o: andlise de riscos da contratagéo e da execugéo, nos termos do art. 18, inciso X, da Lei n® 14.133/2021, tendo como base o Termo de Referéncia apresentado e o ETP nele referido. As pontuagbes @
representam avaliagao qualitativa proposta, sujeita a validagéo da equipe de planejamento. ‘3
S
Q
Critério: probabilidade (P) e impacto (I) de 1 a 5; nivel = P x |. Baixo: 1-3; Médio: 4-8; Alto: 9—14; Critico: 15-25. E
(7]
<
=
—1
RISCO CATEGORIA CLASSIFICAGAO NIiVEL AGAO AGAO CORRETIVA RESPONSAVEL K
IDENTIFICADO PREVENTIVA H
01 Especificagéo de Planejamento 4 ALTO 12 Validar planos, Retificar TR/edital, Departamento L
plano, nomenclatura disponibilidade, reabrir prazos quando requisitante 5
Ou recursos funcionalidades e cabivel e reavaliar D
incompativeis com condigdes de uso propostas. M
oferta efetiva do junto aos fabricantes N
fabricante antes da publicagéo; tn
ajustar requisitos ao T
mercado. = ©
02 Pesquisa de pregos Planejamento 4 ALTO 12 Pesquisar pregos Atualizar estimativa, Departamento de 3 8
insuficiente ou por item, modalidade | justificar alteragdes e contratagdes, gestao Lt ©
orgamento estimado de licenciamento e rever procedimento, de suprimentos e o]
incompativel com os vigéncia, se necessario. patrimonio Ll o
planos e prazos documentando Z o
fontes e g %
comparabilidade. — O
03 Restricdo indevida Selegéo 4 ALTO 12 Justificar exigéncias, | Revisar exigéncias e Agente de Q_%
da competigdo ou preservar republicar item contratacéo ]
auséncia de adjudicacéo deserto ou fracassado c
propostas validas independente e conforme decisdo g
por item verificar motivada. =]
proporcionalidade da =
comprovagao de g’
revenda o
governamental (=]
Adobe. ©
04 Oferta de licengas Selegdo / execugdo 5 CRITICO 15 Verificar Recusar ativagéo Fiscal do contrato / %
ndo genuinas, plano documentagéo de inadequada, exigir contratada ©
inferior ou canal nao revenda Adobe substituicdo regular e o
autorizado Government e adotar providéncias g
conferir SKU/plano, sancionatorias =
origem e cabiveis. (]
elegibilidade antes g
do aceite. o
05 Atraso superior a 10 Execucéo 4 ALTO 12 Confirmar pedido e Notificar, fixar prazo Fiscal do contrato/ 1O
dias uteis na entrega cronograma com a de saneamento e contratada Q
de credenciais ou contratada; avaliar penalidades e ﬁ
ativagéo
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acompanhar marcos demais medidas
desde a assinatura. contratuais.
06 Quantidade, duragdo | Execugao 5 CRITICO 15 Conferir quatro Exigir regularizacéo e Fiscal do contrato /
ou vinculagao das usuarios por item, compensagao de contratada
licengas divergentes vigéncias de periodo nédo
do contratado 36/12/12 meses e e- | disponibilizado,
mails institucionais quando cabivel; ndo
no painel do atestar entrega
fabricante. irregular.
07 Incompatibilidade Planejamento / 3 ALTO 9 Testar requisitos Abrir chamado, DTIC / fiscal / L’
com dispositivos, execugao minimos, ajustar ambiente ou contratada -
sistemas navegadores e exigir solugéo g
operacionais ou instalagcdes nos aderente as L
requisitos de acesso equipamentos especificagdes S
previstos; conferir contratadas. e
condigbes de uso @
por dispositivo. =
08 Falha na concesséo Execucao 4 ALTO 12 Exigir acesso ao Notificar e exigir Fiscal / DTIC /
de acesso painel administrativo restauragdo de contratada %
administrativo e e testar inclusao, privilégios e 5
gestdo de usuarios remocao e atribuicdo | regularizagdo da Le
Adobe de licencgas. administracéo. e
09 Indisponibilidade de Execucdo 3 ALTO 12 Monitorar status dos Acionar suporte e DTIC / unidade L
servigcos em nuvem fabricantes, plano de requisitante / >
ou falha de configurar continuidade; registrar | contratada =
autenticacéo recuperagao de periodo e impacto o
contas e manter para apuracéo g
cépias locais dos contratual. "
arquivos criticos 0]
quando possivel. S ©
10 Vazamento, acesso Execugao 5 CRITICO 15 Aplicar controle de Bloquear acessos, DTIC / encarregado 9] S
indevido ou acesso, MFA preservar evidéncias, LGPD / contratada AN
tratamento irregular quando disponivel, acionar encarregado 5 %
de dados e minimizag&do de de dados e tratar L o
contetidos dados, permissdes e | incidente conforme > 5
institucionais orientagdes de normas aplicaveis. =]
LGPD. 23
11 Perda de arquivos, Execucao 5 CRITICO 15 Definir rotina de Restaurar de copias, Unidade requisitante 8_ [}
excluséo acidental exportagdo e backup | acionar suporte e / DTIC » ©
ou indisponibilidade institucional, apurar falha e c
de contetido na permissoes, responsabilidades. 12
nuvem retengdo e g
titularidade dos g
projetos. =
12 Alteragéo unilateral Execucdo 4 CRITICO 16 Monitorar Exigir manutencéo da Gestor / fiscal / o
de planos, limites, comunicados, solugdo conforme contratada (=}
recursos de IA ou verificar termos de contrato ou avaliar 2
armazenamento uso e registrar alternativas e medidas 7}
pelo fabricante recursos legais cabiveis. %
contratualmente S
exigidos. =
13 Suporte técnico Execucdo 4 ALTO 12 Validar canais e Escalonar ao Fiscal / contratada c
ineficaz, sem idioma no inicio; fabricante/revendedor, 1<
atendimento em registrar chamados, notificar e exigir g
portugués ou respostas e versdes corregao. o
atualizagbes disponibilizadas. 8
previstas [
7]
L
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14 Uso de midia, Execugao 4 ALTO 12 Orientar usuarios Retirar ou substituir Departamento ¢
fontes, musicas ou sobre licengas de material, regularizar Comunicagéo
recursos de IA sem ativos, direitos direitos e apurar Institucional
direitos adequados a autorais, imagem, eventuais
divulgacao VOZ e revisdo responsabilidades.
institucional humana dos

conteudos.

15 Falha no Gestdo contratual 4 ALTO 12 Exigir evidéncias de Suspender ateste Fiscal / gestor /
recebimento, ateste ativagéo, vigéncia e irregular, solicitar Departamento
ou pagamento por usuarios; documentacao e Financeiro
falta de documentar ajustar
comprovagao de recebimento e liquidagao/pagamento
disponibilizagédo fiscalizagdo antes da | conforme contrato.

liquidagao.

16 Expiragéo néao Gestao contratual 4 CRITICO 16 Manter calendario Providenciar nova Gestor do contrato /
planejada das individual por item, contratagdo regular e unidade requisitante
assinaturas ou perda alertas antecipados medidas de
de continuidade e planejamento continuidade sem
entre vigéncias tempestivo de nova prorrogagao
distintas contratagao. automatica indevida.

17 Inadimplemento, Execugao 4 ALTO 12 Verificar habilitagdo Acionar fabricante, Gestor do contrato /
insolvéncia ou e manter registros adotar medidas contratada
descontinuidade do de titularidade das contratuais e avaliar
revendedor licengas no contratacéo

ambiente substitutiva conforme
institucional. alei.

18 Dependéncia Execugdo / 4 ALTO 12 Utilizar contas Transferir gestéo, DTIC/
excessiva de contas encerramento institucionais, exportar projetos e Departamento de
pessoais ou documentar revogar acessos ao Comunicagao
dificuldade de acessos, inventariar encerramento.
exportacado e projetos e prever
transigao exportacéo de

arquivos.

Escala de probabilidade: 1 Raro (<10%); 2 Improvavel (10-30%); 3 Possivel (30-60%); 4 Provavel (60-80%); 5 Quase certo (>80%). Escala de impacto: 1 Insignificante; 2 Pequeno; 3 Moderado; 4 Grande; 5

Catastrofico.

Monitoramento: a matriz devera ser reavaliada antes da publicagédo do edital, na assinatura, na ativagédo das licengas, durante a fiscalizagdo e antes do encerramento de cada vigéncia. Os responsaveis indicados

séo fungdes sugeridas e devem ser adequados as designagdes formais.

Itanhaém, data da assinatura digital.

DANIELA GOMES DE OLIVEIRA LIMA

Diretora de Comunicacéo Institucional
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CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

MANIFESTO DE ASSINATURAS DIGITAIS

O documento acima foi proposto para assinatura digital na Camara Municipal de ltanhaém. Para verificar
as assinaturas, clique no link:
https://www.itanhaem.sp.leqg.br/Siscam/Documentos/Validate?chave=JNPW-RXU7-1YEZ-N9FO ,
ou vd até o site https://www.itanhaem.sp.leg.br/Siscam/Documentos/Validate e utilize o cddigo abaixo

para verificar se este documento é valido:

Cddigo para verificacdo: JNPW-RXU7-1YEZ-N9F0

DEPARTAMENTO DE COMUNICAGAO INSTITUCIONAL
Departamento
Assinado por DANIELA GOMES DE OLIVEIRA LIMA
em 13/10/2026, as 14:26:54

Fone/Fax (13) 3421-4450

Rua Joao Mariano Ferreira, 229 — Vila Sdo Paulo — CEP 11740-000 - Itanhaém - SP
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