CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM

Departamento de Tecnologia da Informagdo e Comunicagdo — DTIC

ESTUDO TECNICO PRELIMINAR - ETP

1. NECESSIDADE DA CONTRATAGAO

A Camara Municipal da Estancia Balnearia de Itanhaém necessita modernizar sua infraestrutura de
tecnologia da informagdo, com vistas a:

) aumentar a produtividade dos servidores efetivos e comissionados, mediante ferramentas
integradas de produtividade e colaboragdao em nuvem;

) garantir a seguranca das informacgdes institucionais, por meio de mecanismos avancados de
protecdo de identidade, dispositivos e dados; e

1) atender as exigéncias de conformidade e governanca de dados decorrentes da Lei Geral de
Protecdo de Dados Pessoais (Lei Federal n2 13.709/2018) e das boas préticas de seguranca da
informacdo aplicaveis a Administracdo Publica.

O ambiente tecnoldgico atual ndo dispée de mecanismos centralizados de gestdo de identidade, de
controle de dispositivos mdveis e estacOes de trabalho, de prevencdo a vazamento de dados, nem de
ferramentas de apuracgdo eletrénica (eDiscovery), circunstiancia que expde a Casa Legislativa a riscos
operacionais, reputacionais e de conformidade legal, sobretudo diante do aumento expressivo de
incidentes de seguranca cibernética direcionados a 6rgaos publicos municipais no periodo recente.

Nos termos do art. 18, § 19, inciso |, da Lei Federal n? 14.133/2021, a necessidade da contratagdo decorre,
portanto, da preméncia em dotar a Camara Municipal de solugdo de identidade, produtividade e seguranga
da informacgdo em nuvem, apta a suportar as atividades legislativas, fiscalizatérias e administrativas com o
nivel de disponibilidade, integridade e confidencialidade exigido pela legislacdo vigente.

2. DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL

N3o foi elaborado o Plano de Contrata¢des Anual (PCA) da Camara Municipal da Estdncia Balnearia de
Itanhaém para o exercicio de 2026.

3. REQUISITOS DA CONTRATACAO

3.1. Requisitos técnicos gerais

) Fornecimento de 100 (cem) licencas de assinatura Microsoft 365 E5, em modalidade de
licenciamento por usuario nomeado, com direito de uso pelo periodo de 12 (doze) meses;

) Disponibilizagdo de aplicativos de produtividade em nuvem e desktop (Word, Excel, PowerPoint,
Outlook, Teams) e armazenamento em nuvem individual (OneDrive) por usuario licenciado;

1)) Recursos de identidade e acesso Microsoft Entra ID Plano 2 (P2), incluindo autenticagdo multifator,
protecdo de identidade baseada em risco (Identity Protection), revisGes de acesso (Access Reviews) e
gerenciamento de identidades privilegiadas (Privileged Identity Management — PIM);

V) Recursos de gerenciamento unificado de dispositivos mdveis e estacdes de trabalho por meio do
Microsoft Intune, incluindo aplicacdo de politicas de conformidade, configuracdo remota e protecdo de
aplicativos corporativos;

V) Recursos de prevencdo de perda de dados (Data Loss Prevention — DLP) do Microsoft Purview, com
capacidade de identificacdo, classificagdo e bloqueio de compartilhamento indevido de informagdes
sensiveis e dados pessoais;
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Vi) Recursos de apuracgdo eletronica (eDiscovery), com capacidade de busca, retengdo (litigation hold)
e exportagdo de conteudo eletronico para fins de atendimento a processos administrativos, judiciais e de
controle.

A migracdo das caixas de correio eletrénico institucionais para o ambiente Microsoft 365 (Exchange
Online), a implementagdo e configuragdo das politicas de seguranca avangada acima relacionadas (Entra
ID, Intune, PIM, DLP e eDiscovery) e o suporte técnico especializado durante a vigéncia contratual ndo
integram o objeto a ser contratado, sendo executados diretamente pela equipe técnica do Departamento
de Tecnologia da Informagdo e Comunicag¢do (DTIC).

3.2. Sustentabilidade

Por se tratar de solugdo em nuvem, sem fornecimento de bens materiais ou consumo de recursos fisicos
pela Administragao, os critérios de sustentabilidade ambiental previstos no art. 25, § 12, e no art. 45 da Lei
Federal n2 14.133/2021 s3o atendidos indiretamente pela racionalizacdo do uso de servidores locais,
reducdo do consumo energético associado a infraestrutura on-premises e diminui¢cdao da geragao de
residuos eletronicos decorrente da centralizagdo do processamento em datacenters de alta eficiéncia
energética mantidos pelo fabricante.

3.3. Vigéncia e prorrogagao

O contrato terd vigéncia de 12 (doze) meses, contados da data de assinatura ou da ordem de inicio dos
servicos, admitida a prorrogacgdo sucessiva, por se tratar de servico de natureza continuada, nos termos do
art. 106 da Lei Federal n? 14.133/2021, limitada a 10 (dez) anos, desde que demonstrada a vantajosidade
para a Administracao.

4. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

A quantidade de 100 (cem) licengas foi estimada com base no quantitativo atual de servidores efetivos,
comissionados, estagidrios e vereadores que utilizam recursos de informatica institucional, acrescido de
margem para eventuais admissdes, substituicdes e contas de servigo (service accounts) necessarias ao
funcionamento de sistemas corporativos.

Item Descricao Quantidade Unidade

1 Licenca Microsoft 365 E5 (Governo) 100

meses

Licencas / 12

O quantitativo podera ser ajustado, para menos, na fase de instrugcdo processual, caso a pesquisa de
mercado ou o levantamento definitivo de usuarios ativos indique numero inferior ao inicialmente
estimado, preservando-se a economicidade da contratagao.

N3do h3, no presente objeto, quantitativo de servicos a estimar, uma vez que a migra¢do de e-mail, a
implementacdo das politicas de seguranga avangada e o suporte técnico serdo executados pela equipe
prépria do DTIC, sem custo contratual adicional.

5. LEVANTAMENTO DE MERCADO

O mercado de solugbes de produtividade, identidade e seguranca em nuvem para o setor publico é
atendido, no Brasil, majoritariamente pela plataforma Microsoft 365, distribuida por meio de parceiros
autorizados no ambito do programa Cloud Solution Provider (CSP) Government, mediante o Acordo de
Licenciamento de Nuvem para Governo, e por solugGes concorrentes de mercado, como Google
Workspace, que apresenta arquitetura, modelo de licenciamento e conjunto de funcionalidades de
seguranca e conformidade ndo plenamente equivalentes.

Considerando que o ambiente de identidade, diretério e aplicagdes da Camara Municipal ja opera de forma
integrada ao ecossistema Microsoft (Active Directory, aplicativos desktop Office, e demais sistemas
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corporativos legados compativeis com autenticagdo Microsoft), a manutencdo da padronizagdo
tecnolégica na mesma plataforma mostra-se tecnicamente mais vantajosa, reduzindo custos de
treinamento, retrabalho de integragao e riscos de descontinuidade operacional.

Serdo consultados, para fins de composi¢do do preco estimado, no minimo 3 (trés) parceiros revendedores
autorizados Microsoft CSP Government, admitida a utilizacdo complementar de tabelas de precos publicos
(Government Pricing) e de contratagdes similares realizadas por outros entes publicos, registradas no
Portal Nacional de Contratacdes Publicas (PNCP) ou no Painel de Precos do Governo Federal.

Registra-se, para fins de justificativa técnica quanto a fase de comprovacdo da condi¢do de parceiro
Microsoft CSP Government (tratada no Termo de Referéncia como condicdo de exequibilidade da
proposta/assinatura do contrato, e ndo como requisito de habilitacdo), que o provisionamento das licengas
de assinatura Microsoft 365 no ambiente (tenant) do érgdo publico é operagdo tecnicamente restrita aos
parceiros habilitados nesse programa, Unicos autorizados pelo fabricante a atribuir e ativar licencas
governamentais em nome do cliente. Essa restricdo decorre da propria arquitetura do canal de distribui¢ao
do fabricante, e ndo de escolha discricionaria da Administragdo, o que justifica a exigéncia de comprovagéo
da condi¢do de parceiro CSP apenas em momento posterior a fase de disputa, sem restringir a ampla
concorréncia entre os licitantes na etapa de lances.

6. ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa de valor serad apurada em processo apartado de pesquisa de mercado, com base nas cotagdes
obtidas junto aos parceiros CSP Government consultados, complementada, quando cabivel, por
parametros de contratag¢des publicas similares.

O valor estimado global da contratagdo, correspondente exclusivamente as 100 (cem) licengas Microsoft
365 E5 pelo periodo de 12 (doze) meses, sera consolidado em planilha especifica anexa aos autos, apds
conclusao da pesquisa de precgos, ndao constituindo, neste Estudo, valor definitivo, mas mera referéncia
para fins de dimensionamento or¢gamentdrio preliminar. Ndo integram a estimativa de valor custos de
migracdo, implementacdo de seguranga ou suporte técnico, por serem executados pela equipe prépria do
DTIC.

7. DESCRICAO DA SOLUCAO

A solugdo a ser contratada compreende exclusivamente o licenciamento Microsoft 365 E5, plano de
assinatura em nuvem que integra, em um Unico pacote, os seguintes componentes funcionais:

) Produtividade: aplicativos Office (Word, Excel, PowerPoint, Outlook) nas versdes desktop e web,
Microsoft Teams para comunicagdo e colaboragdo, e OneDrive para armazenamento individual em nuvem;

) Identidade e acesso (Microsoft Entra ID P2): autenticagdo multifator, politicas de acesso
condicional, prote¢do de identidade baseada em risco, revisGes periddicas de acesso e gerenciamento de
identidades privilegiadas (PIM), com concessdo de privilégios administrativos por tempo determinado
(just-in-time);

1) Gerenciamento de dispositivos (Microsoft Intune): inscri¢do, configuragdo, aplicagdo de politicas
de conformidade e protegdo de aplicativos em notebooks, desktops e dispositivos mdveis institucionais;

V) Prote¢do de dados (Microsoft Purview DLP): classificagcdo automatica de informacgdes sensiveis,
aplicacdo de rétulos de confidencialidade e blogueio ou alerta em tentativas de compartilhamento
indevido de dados pessoais e institucionais;

V) Apuracdo eletrénica (Microsoft Purview eDiscovery): busca, retengao (litigation hold) e exportagdo
de conteudos eletronicos (e-mails, arquivos, conversas) para atendimento a demandas de 6rgdos de
controle, processos administrativos e eventuais procedimentos judiciais.

A migracdo das caixas de correio eletronico institucionais para o Microsoft 365, bem como a
implementacgdo, configuracdo e suporte técnico continuado das politicas de seguranga avancada acima
descritas, serdo executados diretamente pela equipe técnica do DTIC, que detém capacitagdo e
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conhecimento suficientes do ambiente institucional para conduzir essas atividades sem necessidade de
contratagdo de servigos profissionais externos, o que também contribui para a redugdo do valor global da
contratacao.

A opcdo pelo licenciamento E5, em detrimento de planos inferiores (E1/E3), justifica-se pela necessidade
de disponibilizacdo nativa dos recursos de seguranca avancada (PIM, DLP, eDiscovery, Defender), cuja
aquisicdo isolada, mediante complementos (add-ons) a um plano bdsico, revela-se, em regra,
financeiramente menos vantajosa e tecnicamente mais fragmentada do que a aquisicio do pacote
unificado E5, além de resultar em maior complexidade de gestdo contratual.

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

Nos termos do art. 40, inciso V, alinea "b", e do art. 47 da Lei Federal n? 14.133/2021, o parcelamento do
objeto é recomendavel sempre que técnica e economicamente vidvel, sem perda de escala. No presente
caso, o objeto restringe-se ao licenciamento Microsoft 365 E5, tratando-se de bem de natureza unitaria e
indivisivel do ponto de vista contratual, ndo havendo itens ou lotes que possam ser fracionados sem
prejuizo a padronizagdo tecnoldgica pretendida e a escala de aquisi¢do das 100 (cem) licencas.

Ressalta-se que a ndo inclusdo, no objeto contratual, dos servigos de migracdo de e-mail, implementagdo
das politicas de seguranca avanc¢ada e suporte técnico — executados pela equipe prépria do DTIC — reduz
ainda mais a complexidade do objeto, tornando o parcelamento tecnicamente desnecessario e
economicamente desvantajoso.

Dessa forma, opta-se pela contratagdo do objeto em item Unico.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE E DE

MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATERIAIS OU FINANCEIROS
DISPONIVEIS

Espera-se, com a presente contratacdo, os seguintes resultados:

) Reducdo de custos indiretos associados a administracdo de multiplas solu¢des fragmentadas de e-
mail, armazenamento, identidade e seguranga, substituidas por plataforma unica e integrada;

) Diminuicdo do tempo de resposta a incidentes de seguranca da informagdo, por meio de
ferramentas nativas de deteccdo, protecao de identidade e prevencdao de vazamento de dados, com
consequente reducdo de riscos financeiros e reputacionais associados a eventuais violagdes de dados;

1) Otimizagdo do tempo dos servidores do DTIC, atualmente despendido em tarefas manuais de
administracdo de contas, dispositivos e politicas de segurancga, redirecionando esses recursos humanos
para atividades de maior valor agregado;

V) Ganhos de produtividade dos usuarios finais decorrentes da integracdo nativa entre ferramentas
de comunicacédo, colaboracgdo e produtividade, com reducdo de retrabalho e de interrupgdes operacionais;

V) Mitigacdo de passivos decorrentes de eventual descumprimento da LGPD, cujas sang¢Oes
administrativas podem alcancar valores expressivos, nos termos do art. 52 da Lei Federal n2 13.709/2018;

Vi) Economia direta decorrente da ndo contratagdo de servigos terceirizados de migragao,
implementacdo de seguranca e suporte técnico, os quais serdo executados pela prépria equipe do DTIC,
reduzindo o valor global da contratacdo ao custo estrito das licencas.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO PREVIAMENTE A CELEBRAGAO DO
CONTRATO

1) Conclusdo da pesquisa formal de precos;

) Confirmacédo da disponibilidade orcamentaria e emissdo da respectiva reserva/nota de empenho
estimativo;
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1) Definigdo, pela equipe do DTIC, do cronograma interno de migracdao das caixas de correio
eletronico e de implementagdo das politicas de seguranca avangada, com identificacdo de eventual
necessidade de coexisténcia temporaria entre ambientes durante a migragao;

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

Nao ha, no momento, contratacdes correlatas ou interdependentes em andamento que condicionem a
execucdo do presente objeto.

12. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

Por se tratar de contratacdo de servico em nuvem (Software as a Service), sem fornecimento de bens
fisicos, equipamentos ou consumo de insumos pela Administracdo, ndo sdo identificados impactos
ambientais diretos decorrentes da execugdao contratual. Pelo contrdrio, a substituicio de eventuais
servidores locais e solugdes on-premises por infraestrutura em nuvem tende a reduzir o consumo de
energia elétrica e a geracdao de residuos eletroeletronicos, na medida em que o processamento e
armazenamento passam a ser realizados em datacenters de alta eficiéncia energética mantidos pelo
fabricante, ndo sendo necessarias, portanto, medidas mitigadoras especificas.

13. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO PARA O

ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

Diante do exposto, conclui-se pela viabilidade técnica e pela adequacédo da contratacdo de 100 (cem)
licengas Microsoft 365 E5 para o atendimento da necessidade institucional de moderniza¢do tecnolégica,
aumento de produtividade e conformidade legal identificada pela Camara Municipal da Estancia Balnearia
de Itanhaém, ficando a migra¢do de e-mail e a implementagao das politicas avangadas de seguranga da
informacdo (Entra ID, Intune, PIM, DLP e eDiscovery) a cargo da equipe técnica do DTIC.

Recomenda-se o prosseguimento do processo de contratagao, com a elaboragdo do Termo de Referéncia
e da Matriz de Riscos correspondentes, e a adogdo das providéncias indicadas no item 10 deste Estudo,
nos termos do art. 18 da Lei Federal n2 14.133/2021.

Iltanhaém, data da assinatura eletrdnica

ALLAN BELLUCCI
DIRETOR DO DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
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CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

MANIFESTO DE ASSINATURAS DIGITAIS

O documento acima foi proposto para assinatura digital na Camara Municipal de ltanhaém. Para verificar
as assinaturas, clique no link:
https://www.itanhaem.sp.leqg.br/Siscam/Documentos/Validate?chave=EZJS-BFS9-KUPF-47NS ,
ou vd até o site https://www.itanhaem.sp.leg.br/Siscam/Documentos/Validate e utilize o cddigo abaixo

para verificar se este documento é valido:

Codigo para verificacdo: EZJS-BFS9-KUPF-47NS
DEPARTAMENTO DE TECNOLOGIA DA INFORMAQAO E
COMUNICACAO
Departamento

Assinado por Allan Bellucci
em 01/09/2026, as 22:11:46

Fone/Fax (13) 3421-4450

Rua Joao Mariano Ferreira, 229 — Vila Sdo Paulo — CEP 11740-000 - Itanhaém - SP

10



	Sino.Siscam.ChaveArquivo: EZJSBFS9KUPF47NS
		2026-09-01T22:11:46-0300
	Allan Bellucci




