CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM

Departamento de Tecnologia da Informagdo e Comunicagéo — DTIC

DOCUMENTO DE FORMALIZACAO DA DEMANDA - DFD

1. IDENTIFICACAO DA AREA REQUISITANTE

UNIDADE REQUISITANTE Departamento de Tecnologia da Informagdao e Comunicagao — DTIC
RESPONSAVEL PELA DEMANDA ,(Bglflr(w:)liielluca — Departamento de Tecnologia da Informagao e Comunicagao
DATA Data da assinatura eletrénica

2. DESCRICAO DA NECESSIDADE

A Camara Municipal da Estancia Balnearia de Itanhaém necessita modernizar sua infraestrutura de
tecnologia da informacgdo, mediante a aquisicdo de 100 (cem) licengas de assinatura de software em
nuvem Microsoft 365 E5, que viabilizardo a migragao das caixas de correio eletronico institucionais e a
implementacgdo de politicas avancadas de seguranca da informacgao e governanga de identidade e dados,
por meio dos recursos de Microsoft Entra ID, Microsoft Intune, Privileged Identity Management (PIM),
Data Loss Prevention (DLP) e eDiscovery.

O objeto da presente contratagao restringe-se ao fornecimento das licencas de assinatura. A migracao
das caixas de correio eletrénico, a implementagdo e configuragao das politicas de seguranca avangada
acima descritas, bem como o suporte técnico especializado, serdo executados diretamente pela equipe
técnica do Departamento de Tecnologia da Informacgdo e Comunicagdo (DTIC), ndo integrando o objeto a
ser contratado.

A presente demanda visa suprir deficiéncias estruturais identificadas no atual ambiente de produtividade
e comunicacdo institucional, caracterizado pela fragmentacdo de ferramentas, auséncia de controles
centralizados de identidade e dispositivos, e vulnerabilidade a incidentes de seguranca da informacao,
notadamente em face do crescente volume e sofisticacdo de ataques cibernéticos direcionados a érgaos
publicos.

3. CLASSIFICACAO DO OBJETO

[J Servigo ndo continuado

Servigo continuado SEM dedicagao exclusiva de mao de obra
[ Servigo continuado COM dedicacgdo exclusiva de mao de obra
[ Servigco comum de engenharia

[ Servico especial de engenharia

1 Obra

[0 Material de consumo

[ Material permanente / equipamentos

4. JUSTIFICATIVA DA NECESSIDADE DA DEMANDA

A modernizac¢do ora pleiteada justifica-se pelos seguintes fatores:

¢ Obsolescéncia funcional do ambiente atual de correio eletrénico, hospedado em provedor
terceirizado sem integracao nativa com ferramentas de produtividade, identidade e seguranca;
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* Auséncia de mecanismos centralizados de gerenciamento de identidade e acesso (Entra ID), o que
dificulta a aplicacdo de politicas uniformes de autenticagdo multifator, controle de sessdes e revisdo
periddica de acessos;

¢ Inexisténcia de gerenciamento unificado de dispositivos mdveis e estacGes de trabalho (Intune),
expondo a rede institucional a riscos decorrentes de dispositivos ndo conformes com as politicas de
seguranga;

¢ Necessidade de controle granular sobre contas com privilégios administrativos, mediante gestdo
de identidades privilegiadas (PIM), reduzindo a superficie de ataque associada a credenciais de alto
privilégio permanentemente ativas;

e Exigéncia legal de adequacdo a Lei Federal n2 13.709/2018 (Lei Geral de Protegdo de Dados
Pessoais — LGPD), que impde a adogdo de medidas técnicas e administrativas aptas a proteger dados
pessoais de acessos ndo autorizados e de situagGes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusado, viabilizadas por meio de ferramentas de prevencao de perda de
dados (DLP);

¢ Necessidade de instrumentalizar a Cdmara Municipal com capacidade de apuragao, busca e
preservacdo de conteldo eletronico (eDiscovery) para atendimento a demandas de érgdos de
controle, processos administrativos disciplinares, solicitagdes da Lei de Acesso a Informagado e
eventuais procedimentos judiciais;

¢ Ganhos de produtividade decorrentes da integracdo nativa entre aplicativos de produtividade,
comunicagao, colaboragdo e armazenamento em nuvem, reduzindo a dependéncia de solugdes
fragmentadas e ndo integradas.

5. QUANTIDADE DO SERVICO/PRODUTO A SER CONTRATADA

ITEM | QUANT | UNID. | CATSER | DESCRIGAO

Licenga de assinatura Microsoft 365 E5 (Governo), em nuvem, pelo
1 100 UND | 07709 | periodo de 12 (doze) meses, incluindo aplicativos de produtividade,
Entra ID P2, Defender e Purview (DLP/eDiscovery)

6. RELEVANCIA DA CONTRATAGAO

a. Impacto da contratagao

[ Pouco relevante
[ Relevante

[ Muito relevante
Indispensavel

Justificativa: a contratacdo é indispensavel a garantia da seguranga da informacdo, a continuidade dos
servigos de comunicagao institucional e ao cumprimento de obriga¢Oes legais de prote¢do de dados
pessoais (LGPD), constituindo infraestrutura critica de suporte as atividades legislativas e administrativas
da Camara Municipal.

b. Urgéncia da contratagdo

L1 N3o existe exigéncia de tempo de contratacdo.

[ A contratacdo deve ocorrer em até 1 ano para evitar ruptura de servico/fornecimento critico e
represamento de demandas.

[ A contratacdo deve ocorrer em até 6 meses para evitar ruptura de servico/fornecimento critico e
represamento de demandas.
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A contratacdo deve ocorrer em até 3 meses para evitar ruptura de servigo/fornecimento critico e

represamento de demandas.

7. DATA DA CONCLUSAO DA CONTRATAGAO

30/10/2026

Data prevista para assinatura do contrato

8. VINCULAGAO OU DEPENDENCIA COM OUTRA DEMANDA

N3o

[ Sim, DFD n?

Observagdo: a presente demanda é independente do processo de contratagado de licenciamento
Microsoft 365 E3 eventualmente em curso, tratando-se de objeto, escopo técnico e finalidade distintos.
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CAMARA MUNICIPAL DA ESTANCIA BALNEARIA DE ITANHAEM
ESTADO DE SAO PAULO

MANIFESTO DE ASSINATURAS DIGITAIS

O documento acima foi proposto para assinatura digital na Camara Municipal de ltanhaém. Para verificar
as assinaturas, clique no link:
https://www.itanhaem.sp.leqg.br/Siscam/Documentos/Validate?chave=XTD4-037D-MFOR-PNJ1 ,
ou vd até o site https://www.itanhaem.sp.leg.br/Siscam/Documentos/Validate e utilize o cddigo abaixo

para verificar se este documento é valido:

Cédigo para verificagdo: XTD4-037D-MF9R-PNJ1

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO

Departamento

Assinado por Allan Bellucci
em 01/09/2026, as 22:11:46

Fone/Fax (13) 3421-4450

Rua Joao Mariano Ferreira, 229 — Vila Sdo Paulo — CEP 11740-000 - Itanhaém - SP
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