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1 - INTRODUCAO

O presente estudo consiste na primeira etapa da fase de planejamento e apresenta
estudos para a contratacdo de solucdo para a demanda informada abaixo, conforme o art. 18
da Lei n° 14.133/2021. Tem o objetivo de demonstrar a pertinéncia e a urgéncia da
contratacdo de uma empresa especializada para prestacdo de servicos de processamento em
nuvem com datacenter virtual. Essa contratacéo se justifica pela necessidade de modernizacéo
e ampliacdo dos recursos de TI do municipio, que hoje depende de uma estrutura que suporte
de forma eficaz a execucdo de processos criticos, como o processamento de notas fiscais e
sistemas de tributacdo eletrbnica. A partir deste documento, busca-se embasar a decisdo
administrativa quanto a viabilidade técnica, econémica e de seguranca do projeto, sempre em
conformidade com os principios e exigéncias trazidos pela nova Lei de LicitacOes.

1.1 - Aplicar disposto no Decreto Municipal n° 34.325/2023, que institui o Programa
Compras Inteligentes e regulamenta o tratamento favorecido, diferenciado e simplificado para
microempresas, empresas de pequeno porte, agricultores familiares, produtores
rurais/pessoa fisica, microempreendedores individuais e sociedades cooperativas nas
contrata¢Oes publicas da administracdo municipal.

Ressaltamos que, nos termos do § 2° do referido decreto, considera-se “ambito local
os limites geograficos do Municipio onde sera executado o objeto da contratacio”,
critério este que se aplica ao presente caso, considerando que a gestdo, suporte técnico e
comunica¢do com os setores administrativos sera continua e operacionalizada a partir do
territério municipal.

Dessa forma, solicitamos que a licitacdo observe a preferéncia para fornecedor
local, conforme previsto no Decreto n°® 34.325/2023, de modo a fortalecer a capacidade
técnica instalada no municipio e assegurar maior eficiéncia na execucdo dos servicos
contratados.

2 — DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E

REQUISITOS
Em atendimento ao art. 18, 81°, I, da Lei n® 14.133/2021, este capitulo define o objeto

da contratacdo com base na necessidade operacional da Secretaria de Tecnologia (SETEC) e

nos requisitos técnicos indispensaveis. A necessidade identificada decorre da dema
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crescente por servigos digitais que exigem alta disponibilidade, desempenho e seguranca.
Dessa forma, o0 objeto da contratacao envolve:

e Servigo de processamento em nuvem: Implantacdo de um ambiente de Cloud Server
dedicado com datacenter virtual.

o Demandas operacionais: Hospedagem do servico web e banco de dados para
executar o processamento de notas fiscais, sistemas de tributacdo, integracdes,
disparos de e-mail transacional e outros sistemas correlatos.

e Migracéo e suporte: Inclusdo da migracdo do ambiente atual para o novo sistema,
protecdo do ambiente durante a transicdo, suporte técnico 24x7 e disponibilidade de
conexao via link dedicado.

Essa definicdo visa assegurar que o servigo contratado atenda tanto as demandas
técnicas quanto operacionais do municipio, proporcionando seguranca, escalabilidade e

continuidade operacional.

3 -ESTIMATIVA DA DEMANDA
Em atendimento ao art. 18, 81° 1V, da Lei n° 14.133/2021, os quantitativos

necessarios para o atendimento da demanda foram definidos considerando a necessidade

atual, a estimativa da demanda baseia-se no dimensionamento dos servigos que Serdo
migrados e operacionalizados na nuvem. Considera-se que:

o Capacidade computacional:

o Servidor 1 (Aplicagdo): 16 vCPU, 64GB RAM e 1,5TB de armazenamento

em SSD NVMe, para suportar as operacoes web e aplicacdes correlacionadas.

o Servidor 2 (Banco de Dados): 20 vCPU, 128GB RAM e 3TB

armazenamento em SSD NVMe, integrados via rede de alta velocidade (fib

channel) para assegurar a comunicagdo entre os ambientes.
e Requisitos de conectividade: Necessidade de link dedicado com 100 MB de

velocidade full, IP fixo e fornecimento de dois IPs validos permanentemente.
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Considerando os volumes de dados, as operacgdes transacionais e a necessidade de alta
disponibilidade, a demanda de processamento e armazenamento reflete 0 compromisso com a

performance e a resiléncia operacional do sistema.

4 — ANALISE DE MERCADO

Em atendimento ao art. 18, 81° V, da Lei n® 14.133/2021, a presente analise de
mercado tem como objetivo validar a solucdo ja adotada para a execuc¢do dos servigos de
processamento em nuvem e datacenters virtuais tem demonstrado um crescimento expressivo,
impulsionado pela demanda por alta disponibilidade, seguranca e escalabilidade,
especialmente em organizacdes publicas que dependem de infraestruturas robustas para a
execucgdo de servigos criticos, como o processamento de notas fiscais e sistemas de tributagdo
eletronica. Dados recentes evidenciados nas pesquisas disponiveis na Licitar Digital:

https://app2.licitardigital.com.br/pesquisa/15131

https://app?2.licitardigital.com.br/pesquisa/17509

Esses reforcam que a demanda por solugdes de cloud computing que integrem servigos de
migracao, suporte técnico 24x7 e alta performance é consolidada e competitiva.

Essas referéncias demonstram que o setor, ainda que maduro, impde critérios técnicos
rigorosos que restringem a concorréncia a fornecedores capazes de oferecer ndo sO a
infraestrutura necessaria — com configuracdes robustas dos servidores, alta disponibilidade de
rede e condi¢bes de seguranca comprovadas — mas também um pacote de certificacdes
internacionais (como 1SO 9001, ISO 22301, 1SO 27000, ISO 27001, SOC 1, SOC 2 Type 2 e
certificagdo Tier Ill). Neste cenério, a referéncia ao datacenter Equinix SP3 se torna u

diferencial relevante, visto que sua localizacdo em S&o Paulo favorece a baixa laténcia e
confiabilidade nas conexdes com outros servigos hospedados, cumprindo um papel estratégi
na estruturacao das propostas.

Além disso, a anélise de mercado indica que a necessidade de migracdo de ambientes
legados e a exigéncia de suporte técnico especializado reforcam a importancia de as propostas
ndo se basearem apenas no menor preco total, mas também na robustez técnica e na qualj

dos servigos ofertados. A combinagdo entre a exceléncia técnica, evidenciada pe
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de datacenters como o Equinix SP3, e o atendimento a critérios rigorosos de seguranca e
desempenho, passa a ser determinante para que o processo licitatério garanta a continuidade e
a eficiéncia dos servigos prestados pelo poder publico. Dessa forma, a presente anélise reforga
a necessidade e a viabilidade da contratacdo, assegurando que os servi¢os sejam realizados
com qualidade, custo-beneficio e regularidade, de modo a atender as necessidades

operacionais da Administracao Pablica.

5-ESTIMATIVA DO VALOR DA CONTRATAC;AO
Em conformidade com o art. 18, §1°, VI, da Lei n® 14.133/2021, A estimativa do valor
a ser contratado devera levar em conta:
e Custos mensais do servigo: Tarifas baseadas nos recursos computacionais solicitados
(vCPUs, memoria, armazenamento SSD NVMe, banda de internet dedicada, etc.).
o Custos de migracdo: Despesas associadas a migracdo do ambiente atual, contato com
prestadores, e suporte técnico durante o periodo de transicao.
« Servicos adicionais: Suporte técnico 24x7, manutencdo, upgrades e eventuais custos
para diligéncia presencial do datacenter, quando necessario.
o CondicBes contratuais: Penalidades por ndo cumprimento dos SLAS e garantias de
desempenho (minimo SLA de 99,98%).
A consolidacdo dessas variaveis deveréa ser realizada a partir de cotacdes de mercado e
analises comparativas, considerando os melhores parametros de desempenho e a necessidade

do municipio para manter a continuidade dos servicos.

No presente caso adotou-se a pesquisa com 0s seguintes fornecedores, julgamento pel
MENOR PRECO GLOBAL:

PESSOA JURIDICA CNPJ VR TOTAL GLOBAL
Llevon Informatica Ltda 02.092.217/0001-02 50.640,00
MCT Solucdes Ltda 48.253.782/0001-05 58.800,00
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Sync Server 19.941.230/0001-83 64.800,00
IT6 Inteligéncia e Tecnologia
10.602.990/0001-91 73.200,00

S/S Ltda Me

VALOR ESTIMADO 61.860,00

6 — REQUISITOS DA CONTRATACAO

Os requisitos da contratacdo estabelecem os critérios minimos que devem ser atendidos pelos

servicos garantindo sua eficacia. Dessa forma, a execucdo dos servi¢os devera observar os

seguintes requisitos:

6.1. Requisitos Técnicos dos Servicos

e Servidor 1 - Aplicagéo:

[©]

e Servidor 2 — Banco de Dados:
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16 vCPU com frequéncia minima de 3,1 GHz (e frequéncia turbo maxima de

3,5 GHz, comprovada por print do painel do Windows);
64GB de RAM,;
1,5TB de armazenamento em disco de alta velocidade (SSDs NVMe);

Link dedicado de 100 MB em regime Full e 01 IP fixo valido.

20 vCPU com frequéncia minima de 3,1 GHz (e frequéncia turbo méaxima de

3,5 GHz, comprovada por print do painel do Windows);

128GB de RAM,;

3TB de armazenamento (SSDs NVMe);
Link dedicado de 100 MB com 01 IP fixo valido;

Conexdo com o Servidor 1 via fiber channel.
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o Outros requisitos:
o Fornecimento permanente de 02 IPs validos;
o SLA minimo de 99,98%, com garantias de seguranca logica e fisica e failover;

o Datacenter proprio ou comprovado via contrato, com possibilidade de

diligéncia presencial (custeada pelo contratado);
o Localizacdo em S&o Paulo ou em territorio nacional para minimizar laténcia.
6.2. Requisitos de Execucdo e Frequéncia

e Migracdo do ambiente: A prestacao do servico deve incluir a migracdo integral do
ambiente atual, com contato prévio e acompanhamento por técnicos e administradores

do municipio.

e Suporte continuo: Disponibilizacdo de suporte técnico 24 horas por dia, 7 dias por

semana, abrangendo niveis 1, 2 e 3.

e Execucao dos servicos: Os servicos deverdo ser implementados e operacionais de
acordo com um cronograma previamente definido, garantindo a transigdo sem

interrupgdes significativas nas operagoes.
6.3. Requisitos de Qualidade e Procedéncia
o Certificagdes do Datacenter:

o Comprovagdo das certificagdes ISO 9001, 1SO 22301, ISO 27000 e 1ISO
27001;

o Conformidade com SOC 1 (Report) e SOC 2 Type 2 (Report);

o Comprovacao de certificacdo Tier 111 (incluindo, se aplicavel, certificacdes de

design, construcdo e operacdo — Tier 111 Gold).

e Seguranca e monitoramento:
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o Implementacdo de politicas de seguranca com abertura e permissao de portas,

firewall, WAF, IDS e monitoramento ativo;

o Acesso administrativo seguro via Remote Desktop e por meio de autenticacéo
de dois fatores (2FA);

o Disponibilizacdo de relatérios mensais de verificacdo de seguranga dos

sistemas e sites hospedados.
o Backup e integridade dos dados:

o Regime de backup diario, semanal, mensal e anual, com politicas claras de
retencdo (ex.: backup diario de segunda a sabado com retencdo de 2 semanas;
backup semanal com retencéo de 1 més; backup mensal com retencéo de 1

ano; backup anual com retencédo de 5 anos);

o Disponibilizacao de backup granular, possibilitando restaurar arquivos isolados

sem precisar reverter toda a maquina virtual;

o Politica de backup off site, garantindo a seguranga dos dados em caso de

incidentes locais.
o Gestdo e transparéncia:

o Gerenciamento do ambiente Cloud por painel web, com acesso controlado
(usuério e senha) e monitoramento em tempo real dos indicadores (CPU,

espaco em disco, memoria, load average, etc.);
o Servico de DNS integrado a conta Cloudflare para otimizagdo e seguranca.

Esses requisitos visam assegurar que a contratacdo atenda as necessidades da SETE
com qualidade, eficiéncia e seguranc¢a, garantindo um ambiente adequado para a prestacéo

dos servigos publicos.
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7—RESULTADOS PRETENDIDOS

A implantagdo do servigo de processamento em nuvem visa:

o Melhoria da performance: Obtencdo de maior velocidade e capacidade de
processamento, suportando o volume de operacgdes dos sistemas de notas fiscais e

tributacéo eletronica.

« Alta disponibilidade e seguranca: Garantia de continuidade dos servicos criticos,

com SLAs rigorosos (minimo 99,98%) e robustos mecanismos de seguranca.

« Eficiéncia na migracdo: Transicdo suave do ambiente atual para um sistema moderno

e escalavel, com suporte técnico especializado durante todas as fases.

o Confiabilidade dos dados: Implementacédo de politicas de backup e integridade dos

dados que assegurem a resiliéncia e a recuperacdo em caso de incidentes.

o Transparéncia e controle: Monitoramento em tempo real e emisséo de relatorios

periddicos que garantam a conformidade das operacdes com os padrdes exigidos.

Esses resultados pretendidos, aliados a conformidade com os requisitos técnicos e de
seguranca, contribuirdo para a modernizagdo da infraestrutura de TI e a melhoria continua dos

servicos prestados a populacao.

8 — ANALISES DE RISCOS

Para garantir o sucesso da contratacdo e a operacdo continua dos servigos, foram

identificados os principais riscos e as respectivas estratégias de mitigagdo:

« Risco de indisponibilidade durante a migracao:
A realizacdo de testes e a implementagdo de um plano de contingéncia devem

minimizar o impacto no funcionamento dos sistemas criticos.

« Risco de falhas na integracgédo dos sistemas:

A necessidade de acompanhamento técnico especializado e a comunicagao ¢
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entre os envolvidos (prestadores de servico e equipe administrativa) sdo essenciais

para assegurar a compatibilidade dos ambientes.

e Risco de falhas na seguranca:
A exigéncia do cumprimento dos requisitos de certificacdo e a adoc¢éo de politicas
robustas de seguranca (incluindo monitoramento ativo e backups externos) visam

reduzir vulnerabilidades.

e Risco de ndo cumprimento dos SLAS:
A definicdo de clausulas contratuais rigorosas, com penalidades previstas e
acompanhamento periddico dos indicadores de desempenho, oferece um mecanismo

de controle e correcdo rapida dos desvios.

e Risco de custos ndo previstos:
O levantamento minucioso dos or¢camentos e a analise comparativa de mercado
permitirdo a identificacdo e a mitigacdo de possiveis variagdes no valor da

contratacao.

Essas analises e acdes preventivas proporcionam um ambiente de maior seguranca e

estabilidade na contratacdo e na execucao dos servicos.

9 - JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DO OBJETO

Considerando que a contratacdo pretendida contempla itens de servicos com

caracteristicas e procedimentos semelhantes, a opcdo avaliada como mais conveniente foj
manter os itens em um unico lote.

Tal alternativa encontra justificativa no fato de que o agrupamento torna o certa
mais atrativo e compensatdrio para as empresas participantes, considerando principalmente os
aspectos logisticos da regido.

Outra vantagem no agrupamento € a padronizacdo dos servicos prestados, além de
garantir um melhor gerenciamento do contrato e também facilitar a fiscalizacdo e ges

contrato, uma vez que a COI‘ﬂUﬂiC&(}éO se dard com somente uma empresa.

Av. Coronel José Soares Marcondes, n2 1200
Centro - 19010-081 - Presidente Prudente/SP
www.presidenteprudente.sp.gov.br



PREFEITURA D&
GENTE QUE TRABALHA ‘ ' , 3353'532“
GESTAO QUE CUIDA

10 - CONCLUSAO

Com base na analise técnica e de mercado realizada, conclui-se que a contratacao de
uma empresa especializada para o servico de processamento em nuvem e fornecimento de
datacenter virtual é fundamental para assegurar a continuidade, a seguranca e a modernizacao
da infraestrutura de TI municipal. A migracdo para um ambiente que atenda as especificacfes
técnicas rigorosas, os critérios de qualidade e as certificacbes exigidas garante ndo apenas a
eficiéncia operacional dos sistemas de notas fiscais e tributacdo eletrénica, mas também a
transparéncia e o controle dos servigos prestados. Dessa forma, o presente ETP respalda a
decisdo administrativa, fornecendo os elementos necessarios para a elaboracdo do edital e a
escolha da proposta que melhor atenda aos requisitos definidos e ao critério de menor preco
total, sempre em conformidade com a viabilidade técnica, operacional, e orcamentaria, a
solucdo pretendida se amolda ao pretendido e torna viavel para a contratacdo do servico a que
se destina, nos termos da Lei 14.133/2021.

Diante do exposto, 0 presente estudo constata a viabilidade da contratacdo e solicita o
prosseguimento do processo para a prestagao dos servi¢os por um periodo de 12 meses.

O Estudo Técnico Preliminar devera ser assinado pelos Integrantes abaixo:

Jacqueline Gomes T. Mendonca

Assistente Técnico de Cadastro

Helton Molina Sapia

Secretario de Tecnologia da Informacéo
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