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TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de empresa especializada para fornecimento de licenca de uso de
conjunto integrado de aplica¢cdes online, englobando o desenvolvimento e implantacéo
de um novo portal web para a Prefeitura Municipal de Aracariguama/SP, incluindo
servicos de manutencdo continua, suporte técnico, hospedagem e treinamento,
conforme as condicbes e exigéncias estabelecidas no Termo de Referencia, pelo
periodo de 12 meses.

2. QUANTITATIVO E ESPECIFICACOES

Iltem |Quant. | Unid. Descrigdo do Servigo

Licenca de uso de conjunto integrado de aplicagcbes online para a
Prefeitura de Aracariguama — SP implantado e em funcionamento no
Site/Portal “aracariguama.sp.gov.br” e gerenciamento de ilimitadas
contas de e-mails corporativos, com espa¢go de armazenamento de 1
TB, transferéncia mensal ilimitada sendo ambos compartilhados entre o
portal e seus e-mails corporativos, com garantia de manutencdo e
suporte técnico ao longo de toda a vigéncia contratual.

01 12 Mensal

Implantacdo, Migragcdo de Dados e Treinamento: Compreende a
implantacdo inicial do sistema, a conversdo e migracdo de 100% dos
dados existentes no portal atual para a nova plataforma, bem como a
realizagdo de treinamento online, ilimitado e sem custos adicionais, da
equipe da Prefeitura para operagéo do novo portal. Inclui a migragéo de
todos os contelidos (paginas, documentos, imagens e demais arquivos)
e das contas de e-mail corporativas existentes, sem perda de dados.

02 | 01 | g

2.1. O(s) servico(s) objeto desta contratacdo é caracterizado como comum uma vez
que seus padrbes de desempenho e qualidade podem ser objetivamente definidos por
meio de especificagbes usuais de mercado;

2.2. Por se tratar de contratacdo que prevé operagdo continuada de sistemas
estruturantes de tecnologia da informacéo, o prazo de vigéncia da contratacdo é de 12
(doze) meses, prorrogavel para até 15 anos, contados do(a) inicio da vigéncia
contratual, na forma do artigo 114 da Lei n® 14.133, de 2021.
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2.2.1. O servico € enquadrado como continuado tendo em vista que consiste na
disponibilizacdo ininterrupta da licenca de uso, manutencdo, atualizacdes, suporte
técnico e hospedagem de site institucional oficial, essencial para a comunicacéo e
prestacdo de servicos publicos a populacdo, caracterizando-se como atividade
permanente da Administracdo Publica, sendo a vigéncia plurianual mais vantajosa
considerando a necessidade de garantir estabilidade e continuidade dos servigos
digitais prestados a populacdo, a economia obtida com contratos de maior duragdo e a
reducao de riscos operacionais decorrentes de transi¢cdes contratuais frequentes.

3. FUNDAMENTACAO E NECESSIDADE DA CONTRATACAO

3.1. A presente contratacdo fundamenta-se na imprescindivel necessidade de garantir
a continuidade dos servigos essenciais de tecnologia da informacdo do Municipio de
Aracariguama, especificamente nos servicos de manutencdo, suporte técnico,
hospedagem e licenciamento do portal institucional oficial, bem como na gest&o dos e-
mails institucionais vinculados ao dominio oficial “@aracariguama.sp.gov.br”.

3.2. A Administracao Publica, em seus diversos niveis, tem passado por profundas
transformacdes institucionais relacionadas a divulgacao e ao acesso a informacéo.
Nos ultimos anos, legislacdes federais e estaduais vém exigindo que Unido, Estados e
Municipios implantem portais eletrénicos e integrem seus fluxos internos de dados a
esses meios digitais, promovendo a interagdo imediata entre poder publico e
populacdo, e fortalecendo o controle social da gestdo publica. Nesse contexto, a
atualizagdo e modernizacdo do portal oficial municipal s@o imperativas para
acompanhar 0s avancos tecnologicos e ampliar a transparéncia das acoes
governamentais.

3.3. 0 portal institucional constitui o principal canal de comunicagdo entre a
Administracdo Publica Municipal e a sociedade, sendo essencial para assegurar a
transparéncia dos atos publicos, a prestacéo de servigos digitais, o acesso facilitado a
informacé&o e o cumprimento das obrigacdes legais de divulgacéo.

3.4. A empresa atualmente contratada, INSTAR TECNOLOGIA EM INFORMATICA
LTDA ME, CNPJ N° 08.225.893/0001-85 € responsavel pelos servicos desde a
implantacdo da solucdo, demonstrando elevada capacidade técnica, amplo

conhecimento da infraestrutura, eficiéncia operacional e atendimento satisfatério as
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demandas do Municipio. A substituicdo neste momento implicaria riscos significativos,
como interrupcdo dos servicos, perda ou corrupcdo de dados, necessidade de
reconfiguracdo e treinamento da equipe, além da possivel descontinuidade da
comunicacao oficial e aumento dos custos operacionais e técnicos.

3.5. Entretanto, o website atual da Prefeitura de Aragariguama apresenta defasagens
no layout e nas funcionalidades interativas, o que compromete a experiéncia do
usudrio. Assim, € necesséria a atualizacao e modernizagéo do portal institucional, com
design moderno e interfaces integradas que facilitem o acesso as informacdes
publicas e aos servigos on-line oferecidos. A modernizacédo visa ndo apenas melhorar
a usabilidade e navegabilidade, mas também garantir a conformidade plena com a
legislacéo vigente.

3.6. A solucdo a ser contratada devera atender integralmente as exigéncias das leis
federais relacionadas a transparéncia e ao governo digital, incluindo, mas ndo se
limitando, a Lei n°® 12.527/2011 (Lei de Acesso a Informacéo), Lei n® 12.965/2014
(Marco Civil da Internet), Lei n°® 13.146/2015 (Estatuto da Pessoa com Deficiéncia —
acessibilidade), Lei n° 13.460/2017 (Direitos dos Usuarios dos Servigos Publicos) e Lei
n® 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD), além de observar o
disposto no art. 74 da Lei Eleitoral (Lei n® 9.504/1997) e no art. 37, §1° da Constituicdo
Federal (principio da publicidade). Qualguer nova exigéncia legal surgida durante a
vigéncia contratual devera ser integralmente atendida pela contratada, garantindo total
aderéncia as normas aplicaveis.

3.7. Diante do exposto, a contratacdo de empresa especializada para o fornecimento e
manutencdo do portal institucional integrado é fundamental para que a Prefeitura
Municipal de Aracariguama cumpra 0s principios da transparéncia, do acesso a
informacédo e da eficiéncia administrativa, por meio de ferramentas tecnoldgicas

modernas, seguras e acessiveis.

4. JUSTIFICATIVA DA ESCOLHA DA SOLUCAO E DO FORNECEDOR

4.1. A presente contratacdo tem por objeto a prestacdo de servicos especializados
de manutencao, hospedagem, suporte técnico e licenciamento de uso do portal
institucional do Municipio de Aracariguama, incluindo a gestdo dos e-mails

institucionais vinculados ao dominio oficial. Trata-se de servi¢o continuo e estratégico,
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essencial para assegurar a transparéncia publica, a comunicacdo eficiente com o
cidaddo e o atendimento as obrigacdes legais por meio do portal oficial municipal,
ferramenta fundamental para a gestao publica moderna.

4.2. O contrato objeto desta renovagao foi inicialmente celebrado com base na
antiga Lei n°® 8.666/1993, contemplando clausulas que foram atualizadas para garantir
sua conformidade com a nova legislacéo vigente, especialmente a Lei n° 14.133/2021.
Essa renovacgao visa assegurar a continuidade dos servigos essenciais, alinhando o
instrumento contratual as exigéncias legais atuais, além de aprimorar procedimentos
administrativos e garantir maior seguranca juridica a Administracao.

4.3. Considerando a continuidade dos servicos e a comprovada vantajosidade
técnica, operacional e econdmica, a Administracdo opta por manter a empresa
atualmente responsavel, INSTAR TECNOLOGIA EM INFORMATICA LTDA ME.

4.4, A solucdo implantada encontra-se estavel, plenamente adaptada as
especificidades e demandas do Municipio, com infraestrutura consolidada que engloba
a gestao integral das contas de e-mail institucionais e o dominio oficial amplamente
reconhecido, devendo apenas passar por moderniza¢gdes no layout e inclusdo de
novas funcionalidades com base nas legislagfes atuais.

4.5, A expertise da contratada e seu dominio técnico evitam riscos significativos
gue uma nova contratagdo poderia acarretar, como interrupgéo dos servigos, perda ou
corrupgdo de dados, complexidade na reconfiguragdo de sistemas e necessidade de
treinamentos extensivos.

4.6. O dominio “@aracariguama.sp.gov.br’ possui ampla difusdo e reconhecimento
junto a sociedade, imprensa, 6rgdos estaduais e federais, estando vinculado a
diversos cadastros e sistemas oficiais. Sua manutencdo é vital para preservar a
identidade institucional, garantir a estabilidade operacional do sistema e assegurar a

\

continuidade das politicas de transparéncia, acesso a informacdo e comunicagao
governamental, fatores imprescindiveis para o atendimento a populagéo e aos 6rgaos
de controle.

4.7. A proposta apresentada pela INSTAR mantém 0s mesmos parametros
financeiros anteriormente praticados, tendo apenas sido reajustada conforme o
mercado, estando em rigorosa conformidade com os precos de mercado e as

condi¢des técnicas esperadas. Destaca-se que os valores ofertados séo inferiores a
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média de mercado para servicos equivalentes, evidenciando a vantajosidade
econdmica da contratacao.

4.8. A escolha em fazer a contratacdo concomitante ao recebimento da proposta,
esta respaldada no artigo 9° do Decreto Municipal n° 4087/2023, que autoriza a
contratacdo direta da proposta mais vantajosa, concomitantemente a pesquisa de
precos.

4.9. Ademais, a contratacdo n&o ultrapassa os limites de grande vulto, estando
plenamente compativel com os recursos or¢camentarios disponiveis nha Administracao
Municipal. A substituicdo da empresa atual implicaria, inevitavelmente, em maiores
custos financeiros, aumento dos riscos operacionais, perda de eficiéncia administrativa
e comprometimento da continuidade dos servigos essenciais a populacao.

4.10. Diante do exposto, justifica-se plenamente a renovacgdo contratual com a
empresa INSTAR TECNOLOGIA EM INFORMATICA LTDA ME, CNPJ N°
08.225.893/0001-85, por meio de dispensa de licitagdo, em razdo da comprovada
vantajosidade econOmica, técnica e operacional, da continuidade dos servigos, da
confiabilidade técnica da contratada e da compatibilidade com o interesse publico e a

eficiéncia administrativa do Municipio.

5. DESCRICAO DA SOLUCAO E ESPECIFICACOES DO OBJETO

5.1. A solugéo consiste em um portal web integrado de ultima geracdo, com design
responsivo e acessivel, acompanhado de um sistema de gerenciamento de conteudo

(CMS) robusto e multifuncional.

Design, Acessibilidade e Usabilidade do Portal

5.2. O website devera apresentar design atual, adaptado a dispositivos méveis (layout
responsivo), compativel com os principais navegadores (Google Chrome, Mozilla
Firefox, Microsoft Edge nas Ultimas versdes) e sistemas operacionais moéveis (Android
e i0S).

5.3. O layout serd exclusivo e personalizado, seguindo identidade visual municipal

(incluindo braséo, cores oficiais etc.), e previamente aprovado pela Prefeitura. As
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paginas devem utilizar URLs amigaveis e semanticas, facilitando a navegacdo e o

ranqueamento em mecanismos de busca.

Padrdes de acessibilidade

54. O portal deve atender integralmente aos padrdes W3C (HTML5/CSS3
validados) e as diretrizes de acessibilidade WCAG 2.0, adotando o Modelo de
Acessibilidade em Governo Eletronico (e-MAG) do governo federal. Isso inclui
recursos para aumentar/diminuir tamanho de fonte, alto contraste de cores, havegagao
por teclado (teclas de atalho), texto alternativo em imagens, entre outros, garantindo

acessibilidade a usuarios com deficiéncias visuais, auditivas ou motoras.

5.5. O sistema devera permitir ao usuério final ajustar o tamanho das fontes do site
conforme suas necessidades, mantendo a preferéncia durante a navegacédo em todas
as paginas (até que ele préprio redefina o tamanho), de forma a melhorar a

legibilidade para pessoas com baixa visao.

Conteudo inclusivo e facil de usar

5.6. Todos os formularios disponiveis no portal devem integrar 0 mecanismo
reCAPTCHA do Google ou similar, para protecdo contra robds (bots), além de
possuirem prote¢des contra ataques de injecdo de SQL e scripts maliciosos (cross-site
scripting).

5.7.0 portal deverd obter nota méaxima (100%) em avaliacdo de
acessibilidade/usabilidade nas plataformas governamentais pertinentes (por
exemplo, ferramenta ASES Web de governo eletrdnico), comprovando sua aderéncia

as melhores préticas de desenvolvimento web governamental.

Gerenciamento de Contelido e Funcionalidades Administrativas

5.8. A plataforma deve incluir um gerenciador de conteddo online multinivel, com
autenticacdo de usuéarios administradores e diferentes perfis de acesso (permissdes

configuraveis por fungdo/departamento).
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5.9. Todas as acles realizadas no CMS (inclusdo, edicdo, exclusdo de conteudo)
devem ser registradas em log, permitindo auditoria completa das operacdes realizadas
pelos usuarios administradores. Havera funcionalidade de controle de versdes ou
histérico de publicacdes, de modo que seja possivel identificar quais atualizacfes
foram feitas no site e quando, bem como reverter conteidos se necessario.

5.10. O rodapé do site devera exibir a versdo do sistema em uso e listar as
publicacBes/atualizacbes realizadas nas ultimas 24 horas, para fins de transparéncia
sobre alteragfes recentes.

5.11. O sistema deve permitir cadastro ilimitado de contetdos (texto, fotos, videos,
documentos etc.), sem restricdes arbitrarias de quantidade ou tamanho.

5.12. Todas as ferramentas e modulos do CMS devem possibilitar a edicao,
ativacdo/desativacao e exclusdo de itens ja cadastrados, garantindo autonomia total a
equipe da Prefeitura na gestdo do contetdo.

5.13. Deverd haver a opcdo de salvar conteados em rascunho (n&o publicados
imediatamente), de forma que a Prefeitura possa inserir e preparar informag¢des no
gerenciador sem publicar ao publico até o momento oportuno. Além disso, o CMS
incluira um editor de imagens embutido, permitindo ac¢des béasicas como
redimensionar, recortar, girar e inserir textos sobre as imagens diretamente na area

administrativa, dispensando ferramentas externas para ajustes simples.

Configuracdes e integracfes essenciais

5.14. A ferramenta administrativa devera oferecer um painel de configuracdes gerais
do portal, incluindo a possibilidade de ajustar: nome/titulo do site, dados institucionais
(CNPJ, endereco, telefones, horario de atendimento), insercdo de favicon (.ico),
integracdo com servigcos de transparéncia e e-SIC (ouvidoria/LAl), definicdo da
guantidade de itens exibidos em sec¢bes da pagina inicial (ex: numero de noticias em
destaque, eventos, etc.), configuracdo de conta de e-mail oficial para envio de
notificagcbes automaticas, parametros de SMTP para disparo de e-mails do sistema,
integragéo de ferramentas de acessibilidade (ex: ativar ou desativar barra do VLibras),
vinculacdo de APIs como Google Maps (para mapas no site) e Google Analytics

(monitoramento de acessos).
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5.15. Devera ser possivel personalizar médulos da péagina inicial (ativar, desativar ou
reordenar secBes conforme a necessidade).
5.16. O sistema exibira informacfes de atualizactes e verséo (changelog) para que

os administradores acompanhem melhorias aplicadas ao software.

Funcionalidades do Portal e Médulos Integrados

5.17. O portal a ser fornecido devera incluir, no minimo, os seguintes médulos e
funcionalidades integradas, que poderdo ser habilitados e gerenciados conforme a
necessidade da Prefeitura (todos os moédulos listados sdo considerados requisitos
obrigatérios do sistema):

5.17.1. Pagina Inicial Modular: A pagina principal do site devera ser composta por
sec¢bes/mbdulos  configuraveis, possibilitando destacar as informagdes mais
relevantes. Entre 0s elementos previstos na capa do portal estdo: agenda de eventos,
areas de acesso rapido (links uteis), publicacéo de noticias recentes, banners rotativos
(slide show de imagens com links), banners de servigos ou programas em destaque,
galerias de fotos, informacdes sobre obras municipais em andamento, pontos
turisticos, editais/licitac6es em destaque, arquivos para download, banner institucional
central, links para secretarias municipais, galeria de videos, projetos da administracédo
e widget de previsdo do tempo, entre outros. O layout da capa sera totalmente
modular, permitindo aos administradores reorganizar a posicdo dos modulos (drag-
and-drop) e ajustar a quantidade de itens exibidos em cada secdo. Cada modulo da
pagina inicial podera ser ativado ou desativado via painel, conforme as necessidades
de comunicacdo do momento.

5.17.2. Relat6rio de Viagens: médulo para cadastrar e publicar viagens oficiais: objeto,
participantes, destino, datas, valores de passagens/diarias e anexos de comprovantes;
gera relatério PDF para transparéncia.

5.17.3. Carta de Servigcos: sistema que permite cadastrar, editar e publicar todos os
servicos ofertados pela Prefeitura; possibilita cabecalho/rodapé personalizaveis,
geracdo de suméario e exportacdo em PDF; disponibiliza filtros por palavra-chave,

tema, 6rgdo ou publico-alvo, facilitando a busca pelo cidadéao.
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5.17.4. Avaliacdes: ferramenta para que os cidadaos avaliem (1 a 5 estrelas) servicos,
paginas, e-SIC, Ouvidoria e Carta de Servicos; cadastro opcional de nome/e-mail

(pode ser andnimo); registra data/hora e compila estatisticas de satisfacao.

5.17.5. Noticias e publicacbes oficiais: Embora o sistema disponha de varias se¢fes
especificas listadas abaixo, devera também permitir a criacdo de paginas e noticias
dindmicas ilimitadas. Os administradores poderdo publicar noticias, comunicados,
avisos e outros textos institucionais de forma categorizada, com opg¢ao de agendar
publicacéo e integrar com outros médulos (por exemplo, permitir que uma noticia seja

marcada como destaque na capa ou vinculada a determinada secretaria ou projeto).

5.17.6. Transparéncia e informagdo ao cidaddo: O portal integrara diversos médulos
voltados a transparéncia publica e divulgacao institucional, incluindo:

a. Licitagdes: sistema para cadastro e publicacdo de editais de licitacéo
(ilimitados), abrangendo modalidades, anexagdo de documentos (como editais,
termos de referéncia, atas, etc.) e classificagdo por areas de interesse. Deve
permitir também cadastrar retificagbes, avisos e resultados, facilitando a
organizacao dos certames no portal.

b. Concursos e Sele¢des: médulo para divulgacdo de concursos publicos,
processos seletivos e chamamentos, com cadastro de editais de concurso,
anexos (ex.: provas, gabaritos, listas de inscritos) e informagbes sobre
locais/provas.

c. Legislacdo Municipal: sistema completo para gestdo de leis, decretos e
normas municipais, permitindo cadastrar atos normativos com seus metadados
(ementa, numero, data, situacdo/vigéncia, categoria/assunto) e texto ou arquivo
PDF correspondente. Deve possibilitar pesquisa por palavras-chave, filtro por
categoria e ano, e vincula-los entre si (por exemplo, mostrar decretos
regulamentadores de uma lei). Idealmente, suportar compilacdo das normas
(texto consolidado).

d. Diario Oficial Eletrénico: ferramenta para publicacdo do Diério Oficial do
Municipio de forma online. O sistema devera permitir tanto o upload de edi¢cdes

em PDF quanto a diagramacédo direta dos atos normativos no préprio portal,
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fornecendo funcionalidades para montar a edicdo do diario com cabecalhos,
rodapés, sumario, inclusdo de atos oficiais (carregando itens ja cadastrados nas
bases de noticias, legislacéo etc., ou redigindo no editor interno) e geracado do
PDF final com certificacéo digital (suporte a certificados Al e A3). Também deve
possibilitar a classificagdo das edigcbes por categorias (ex.. por ano) e a
contagem de visualizacbes de cada edi¢do. (Obs.: O sistema deve prever a
necessidade de depdsito legal do diario na Biblioteca Nacional e recurso de
carimbo do tempo para comprovacgao de publicacéo.)

e. Portal da Transparéncia de Servidores: modulo Funcionérios, para
cadastro e divulgagdo de informagdes de servidores publicos municipais.
Deve permitir cadastrar dados funcionais de cada servidor (nome, cargo/funcao,
matricula, lota¢do, data de admisséo, etc.) e publicar a remuneragao (salarios)
de forma periddica. O sistema deve possibilitar importar em massa os dados dos
servidores (via planilha) e também o envio de comunicados por e-mail aos
servidores cadastrados, se necessario.

f.Organograma: funcionalidade para construir e apresentar o organograma da
administragdo municipal (estrutura hierarquica de secretarias, departamentos e
divisdes). Deve permitir criar categorias de organograma e seus componentes,
indicando relagfes de subordinacéo, e exibir essa estrutura de forma navegéavel
no portal.

g. Galeria de Prefeitos: pagina dedicada a listar todos os ex-prefeitos do
municipio, com foto, periodo de mandato e breve descricdo de cada um. Visa
preservar a memdria institucional e atender a legislacdo de transparéncia sobre

historia administrativa.

Interacdo com o cidadé&o
5.18. O portal oferecera ferramentas voltadas a participacdo e ao atendimento do

usuario cidadéao, tais como:
a. e-SIC (Servico de Informacdo ao Cidadao): modulo para que qualquer
municipe possa realizar pedidos de acesso a informacdo diretamente pelo

BN

site, em conformidade com a Lei de Acesso a Informacdo (LAI). O sistema

deverd receber solicitagbes em diversos niveis de acesso (informagdes publicas,
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restritas, sigilosas), permitindo ao cidaddo acompanhar o protocolo e a Prefeitura
gerenciar as respostas dentro dos prazos legais.

. Ouvidoria/Contato: um formulario de contato geral no portal para envio de
mensagens, reclamacdes ou sugestdes. As mensagens enviadas pelos cidadaos
devem ser automaticamente encaminhadas aos e-mails cadastrados da
Prefeitura (ex.. Ouvidoria ou setor responsavel). O formulario de contato
solicitara a identificagdo basica do solicitante (nome, endereco, e-malil, telefone)
e 0 campo da mensagem.

. Enquetes (Pesquisas): ferramenta de enquete online que permite colher a
opinido dos internautas sobre temas relevantes. Deve ser possivel criar
enquetes com pergunta, opcdes de resposta, periodo de duracédo e exibicdo dos
resultados agregados apos o voto.

. Newsletter e Cadastro de Usuarios: sistema de newsletter para envio de
boletins informativos por e-mail aos cidadaos inscritos. O médulo deve permitir
que o usuario cadastre seu e-mail e selecione areas de interesse, e que a
Prefeitura envie e-mails em massa segmentados por assunto. Deve incluir
funcionalidade de criacdo de mensagens ou uso de modelos pré-configurados, e
registro de métricas de envio (aberturas, cliques).

. Redes Sociais: o sistema deve permitir o cadastro e exibicdo de icones/link de
todas as redes sociais oficiais da Prefeitura (Facebook, Twitter, Instagram,
etc.), por meio de formulario que armazena nome da rede, URL do perfil e icone
correspondente, com opc¢do de ativar/desativar cada link. Também deve haver
integracd@o para compartilhamento de contetdos do portal diretamente nas redes

sociais (por exemplo, compartilhar noticias, diarios oficiais, etc., com um clique).

f.Telefones Uteis: moédulo de lista de contatos/telefones importantes

(secretarias, departamentos, servigcos de utilidade publica). Permitir cadastrar
categorias de contatos (com nome e descricdo) e, em cada categoria, inserir
multiplos telefones com nome do o6rgao/servico, nUmero e breve descricdo.
Esses contatos devem ser exibidos em pagina propria e atualizaveis via CMS.

. Fale com o Prefeito/Vice: paginas de contato direto com o Prefeito e Vice-

Prefeito, contendo formulario especifico que envia mensagens direcionadas a
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essas autoridades, além de espaco para perfil/resumo do Prefeito e Vice (foto,

biografia curta, e-mail de contato institucional).

Gestéo de conteudo multimidia e documentos:

5.19. Galeria de Fotos: ferramenta que permita criar albuns de fotos por categoria,
com upload de multiplas imagens (inclusive em lote via arquivo.zip) e organizagdo por
titulos/legendas e ordem de exibicdo. Cada album pode ser vinculado a paginas ou
menus especificos do portal. O sistema devera aplicar automaticamente compressao e
otimizagdo das imagens para a web, mantendo, contudo boa resolugdo de
visualizacéo.

5.20. Galeria de Videos: funcionalidade para incorporar videos nas paginas, com
catalogo de videos separados por categorias. Deve aceitar tanto o embed de videos
do YouTube/Vimeo (via cédigo de incorporacdo) quanto upload de videos em formato
MP4, com opgdo de definir imagem de capa/thumbnail. Deve ainda possibilitar
integragdo com transmissdes ao Vvivo realizadas nos canais da Prefeitura
(YouTube/Vimeo), exibindo-as automaticamente no portal quando estiverem
ocorrendo.

5.21. Biblioteca de Arquivos para Download: modulo para disponibilizar arquivos
digitais para download (PDFs, documentos de texto, planilhas, etc.), organizados em
categorias e subcategorias ilimitadas. O sistema deve permitir cadastrar cada arquivo
informando categoria, nome, descricdo, anexo do arquivo e data, podendo o usuério
baixar diretamente do portal. Deve suportar busca e filtros para facilitar ao cidadao
encontrar determinados documentos (ex: filtros por categoria ou ano).

5.22. Publica¢des de Audio: ferramenta que permite publicar arquivos de audio
(como audios de eventos, pronunciamentos, podcasts municipais, etc.) no portal. Deve
aceitar uploads de arquivos de audio (MP3, WAV ou outros formatos comuns) com
campos de titulo, data, descricdo, e possibilitar que esses audios sejam vinculados em
outras paginas ou menus.

5.23. FAQ - Perguntas Frequentes: sistema para gestdo de Perguntas e
Respostas Frequentes no site, permitindo cadastrar perguntas frequentes e suas
respectivas respostas, organizadas por categorias ou assuntos. Deve possibilitar

subitens (perguntas relacionadas dentro de um tépico maior) e definir se cada
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pergunta aparece jA expandida ou recolhida por padrdo na listagem. Facilita o
esclarecimento de davidas comuns dos cidadaos.

5.24. Glossario/Terminologias: médulo de acervo de terminologias, para explicar
termos técnicos, siglas e expressodes utilizadas pela administragdo, auxiliando na
compreensdo das informacdes publicas. Os termos e significados cadastrados devem
aparecer quando o usuario selecionar/passar o cursor sobre palavras correspondentes
no conteudo do site, ou em uma pagina dedicada listando todos os verbetes.

5.25. Agenda de Eventos: (se ndo ja contemplado na pagina inicial) possibilidade
de cadastrar eventos, datas comemorativas ou agendas publicas (por ex: datas de
audiéncias, conferéncias municipais, etc.), a serem exibidos em calendario ou

listagem.

Outras funcionalidades administrativas:

5.26. Menus e paginas dindmicas: o sistema deve permitir criar menus de
navegacao ilimitados, incluindo menus principais e submenus hierarquicos,
vinculando-os a paginas internas ou links externos conforme necessario. Igualmente,
deve suportar a criagdo de paginas de contetdo dinamicas ilimitadas, categorizadas
por assunto, para que a Prefeitura publique informagfes institucionais diversas (ex:
sobre secretarias, programas, projetos, FAQs, etc.) sem necessidade de intervencao
do fornecedor.

5.27. Busca interna: deve haver um mecanismo de busca interna eficiente, que
indexe todo o contetdo do portal (textos das paginas, noticias, documentos anexos,
FAQs, legislacdo cadastrada, etc.), permitindo ao cidaddo encontrar informacdes
digitando palavras-chave.

5.28. Ferramenta de Tags: implementacdo de um sistema de etiquetas (tags) para
indexacao cruzada de conteddo. O administrador podera associar tags/palavras-chave
a conteudos (noticias, galerias, documentos, etc.), e o portal oferecerd uma busca ou
listagem por tags que mostre todos os contetdos relacionados a determinado assunto.
Isso melhora a navegabilidade e descoberta de informacdes correlatas pelo usuario.
5.29. Logs de acesso administrativos: além dos logs de edicdo mencionados,

deve haver funcionalidade para que administradores autorizados consultem logs de
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acesso e atividades no sistema, permitindo monitorar quem fez o qué e quando, bem

como eventuais tentativas de acesso nao autorizadas.

5.30. Assinaturas Eletronicas: possibilita assinar eletronicamente (certificado Al ou
A3) documentos do portal — Diario Oficial, licitagbes, contratos — com carimbo do
tempo ICP-Brasil; define Ilimte mensal de assinaturas e controla
upload/armazenamento dos PDFs assinados.

5.31. Protocolos Externos: sistema de tramitagdo de  documentos
fisicos/digitalizados vindos do publico; gera n° de protocolo, etiqueta com QR-code,
registra remetente, secretaria de destino, data/hora, tipo de documento, observacdes e
situacao; permite consulta/relatérios.

5.32. Gerenciamento de usudrios/admin: possibilitar que usudrios administradores
alterem sua senha de acesso a qualquer tempo de forma autbnoma (por questao de
seguranga). Implementar também funcdo “Sair” (logout) visivel na interface
administrativa para garantir encerramento de sessao de forma segura. “Inclui também
funcionalidade de troca de senha pelo préprio administrador e ferramenta de reset de
senha para demais usuarios, com politica de complexidade e validade definida pela
Prefeitura.

5.33. Mensageria interna: inclusdo de um sistema de comunicagéo interna no
painel administrativo (similar a uma caixa de mensagens ou “protocolos internos”),
para que os administradores/gerenciadores do site enviem mensagens ou solicitagdes
uns aos outros, individualmente ou por departamento. Util, por exemplo, para
coordenar publicacdes entre setores (ex.. Comunicacdo solicitando a uma secretaria o
envio de determinado conteudo).

5.34. Controle de versdes e backups: embora nado visivel ao usuario final, o
sistema deverd manter mecanismos de backup e versionamento para seguranga. Em
especial, devera ser realizado backup semanal de toda a base de dados e dos
arquivos do portal, de forma automatizada, resguardando o histérico de informagdes

publicadas.

6. REQUISITOS DA CONTRATACAO
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6.1. Requisitos de Hospedagem e Infraestrutura

6.1.1. Data center nacional certificado: A aplicacdo web (portal) deverd ser
hospedada em infraestrutura fornecida pela contratada, em Data Center localizado no
Brasil, com nivel minimo Tier lll de seguranca e disponibilidade. Isso garantira alta
disponibilidade do servico e atendimento a Lei Geral de Protecdo de Dados quanto a
localizacdo dos dados.

6.1.2. Recursos de servidor dedicados: O ambiente de hospedagem deve dispor
de recursos robustos para suportar o portal e todos os seus servigos integrados,
incluindo no minimo: CPU de 40 nucleos (ou superior), 256 GB de meméria RAM (ou
superior), armazenamento em discos de alto desempenho (NVMe) configurados em
RAID redundante por hardware para o banco de dados e o sistema do portal,
garantindo velocidade e seguranca contra falhas de disco. Para as contas de e-mail
corporativas, 0 armazenamento também devera ser em discos SSD/SAS com RAID.
Deve ser fornecida largura de banda suficiente, com link minimo de 2 Gbps dedicado e
transferéncia de dados mensal ilimitada, assegurando que n&o havera interrupgdes ou
lentiddo no acesso mesmo sob alta demanda de usuérios.

6.1.3. Contas de e-mail ilimitadas: O pacote inclui a hospedagem de contas de e-
mail corporativas do dominio @aracariguama.sp.gov.br. A solugdo deve permitir
criacdo ilimitada de contas de e-mail para uso da Prefeitura. A administracdo dessas
contas sera feita via painel fornecido pela contratada, com credenciais especificas,
permitindo criar, editar, remover contas, definir cotas de armazenamento individuais,
resetar senhas, criar listas de distribuicdo, redirecionamentos etc.. As caixas postais
terdo capacidade compartilhada dentro do total de armazenamento contratado (1 TB,
expansivel se necessario). Devem ser suportados protocolos e tecnologias padrao
(IMAP, POP3, SMTPs), com acesso via webmail e compatibilidade com clientes de e-
mail populares.

6.1.4. Politica de e-mail e backup: Cada conta de e-mail deve aceitar anexos de até
25 MB no envio e recebimento. O sistema de e-mail deve permitir pelo menos 1.500
envios diarios somando todas as contas do dominio, para atender as necessidades de
comunicacdo da  Prefeitura. Deve haver funcionalidade de  pastas

publicas/compartilhadas e retencdo de mensagens excluidas por 30 dias (recuperacao

PREFEITURA DO MUNICIPIO DE ARACARIGUAMA

TEL: 4136-4900 | R. SAO JOAO, 228 - CENTRO
ARACARIGUAMA/SP - CEP: 18147-000



PREFEITURA DE

ARACARIGUAMA

cidade de oportunidades

possivel dentro desse periodo). Backups periédicos das caixas de e-mail também
devem ser realizados, e politicas anti-spam e antivirus eficazes devem estar em vigor
no servidor de e-mail.

6.1.5. Seguranca e disponibilidade: A contratada deverd garantir monitoramento
24x7 do servidor e servicos, com acOes proativas de manutencdo preventiva. O
servi¢o deve incluir um suporte técnico 24 horas por dia, 7 dias por semana, em todos
os dias do ano (24/7/365), disponivel por multiplos canais (telefone 0800, atendimento
online/chat, e-mail e sistema de chamados/tickets). Em caso de falha de hardware ou
indisponibilidade, a contratada deve possuir planos de contingéncia para
restabelecimento rapido do servico (ex.: servidores redundantes, backups recentes,
etc.).

6.2. Requisitos de Seguranca do Sistema

6.2.1. Cddigo e ambiente seguros: O sistema fornecido deve ser intrinsecamente
seguro. Todo o codigo-fonte da aplicagcdo sera mantido cifrado ou compilado de forma
que ndo possa ser alterado indevidamente por terceiros, garantindo a propriedade
intelectual da solucédo e dificultando ataques baseados em engenharia reversa. A
aplicagdo web devera ser acessivel apenas via conexdo segura (HTTPS), com
certificado SSL vélido, especialmente nas areas administrativas e de autenticacao.
6.2.2. Controle de acesso restrito: Deve haver recursos de filtro por IP ou outro
mecanismo que permita restringir o acesso a area administrativa do portal apenas a
enderecos IP autorizados, evitando acessos externos nao identificados. Isso traz uma
camada extra de protecdo para o login administrativo, além do uso de senhas fortes e,
preferencialmente, autenticacdo em dois fatores (caso disponivel)

6.2.3. Protecdo contra ataques: O ambiente e o sistema precisam estar protegidos
contra ataques comuns. Além do ja citado reCAPTCHA em formulérios e validacdes
anti-SQL Injection e XSS em todo input de dados, a solugcéo deve vir com medidas de
mitigacdo de ataques DDoS (negacdo de servico), seja por meio de firewall de
aplicagdo, CDN ou servicos especializados, para evitar a queda do portal por ataques

de sobrecarga. Também deve possuir sistemas de detec¢do de intrusdo e prevencao,
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atualizacdes regulares de seguranca do servidor e do CMS, e demais boas praticas do
OWASP Top 10.

6.2.4. Politica de Privacidade (LGPD): ferramenta que ativa/desativa banner de
consentimento; permite editar o texto completo da politica, inserir contato do
encarregado de dados (DPO) e registrar logs de aceite, garantindo conformidade com
a Lei 13.709/2018.

6.2.5. Backup e recuperacdo: Conforme citado, a contratada realizard backup
semanal completo de todos os dados do portal (contetdo, banco de dados, arquivos,
contas de e-mail). Esses backups deverdo ser armazenados em local seguro
(preferencialmente off-site ou em midia externa) e disponiveis para restauracdo em
caso de desastre. Procedimentos de disaster recovery devem estar estabelecidos,
minimizando perda de dados e tempo de retomada.

6.2.6. Tecnologia proprietaria: O sistema a ser implantado devera ser desenvolvido
com tecnologias estaveis e amplamente suportadas — foi especificado linguagem PHP
para desenvolvimento e banco de dados MySQL (ou compativel) como base de dados.
Nao é permitido o uso de plataformas de cédigo aberto prontas, como WordPress,
Joomla, Drupal ou similares, para a estrutura do portal; toda a programacédo deve ser
proprietaria da contratada e desenvolvida especificamente dentro de seus laboratérios,

garantindo maior seguranca, desempenho e suporte dedicado a solugéo.

6.3. Manutencdao, suporte e atualizagdes.

6.3.1. Manutencdo evolutiva e corretiva: Durante toda a vigéncia contratual, a
contratada sera responsavel por manter o portal em pleno funcionamento, realizando
as atualizacdes, correcbes e ajustes necessarios nas funcionalidades, conforme
demandas da Prefeitura ou para correcdo de eventuais erros. Pequenas evolucdes e
melhorias dentro do escopo proposto devem ser implementadas sem 6nus adicional
(fazem parte do contrato de manuteng&o). Caso entrem em vigor novas exigéncias
legais relacionadas ao portal (por exemplo, alguma lei federal que obrigue
disponibilizar um novo tipo de informagdo ou funcionalidade), a contratada devera
desenvolver e fornecer essas adequacdes sem custos extras para a Prefeitura,

garantindo a continua adequacéao legal do sistema.
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6.3.2. Niveis de suporte e SLA: O suporte técnico deve atender de forma ilimitada e
sem custos a todas as solicitacdes da equipe da Prefeitura relativas ao uso do
sistema, duvidas, resolucdo de problemas e eventuais bugs. O atendimento serd 24h,
conforme citado, com canais dedicados. A contratada devera responder a chamados
criticos em até 2 horas no maximo, iniciando a resolucao do problema ou fornecendo
uma solucao de contorno. Para solicitac6es de baixa prioridade (duvidas, pedidos de
melhorias), o tempo de resposta pode ser maior, porém todas as demandas devem ser
registradas em sistema de ticket e enderecadas dentro de prazos razoaveis. Em
especial, requisicdes de alteracbes para aperfeicoamento do sistema (desde que néo
impliqguem mudanca de escopo) deverado ser respondidas com uma analise e prazo de
implementacdo dentro de 72 horas Uteis, executando-as sem custos adicionais,
conforme mencionado.

6.3.3. Treinamento continuo: A contratada fornecera treinamentos online ilimitados
a equipe designada pela Prefeitura, sem cobrancga extra. Esses treinamentos poderao
ser agendados conforme necessidade, seja durante a fase de implantagédo
(capacitacdo inicial) ou ao longo do contrato (para reciclagem de conhecimento ou
treinamento de novos funcionarios). O conteddo abrangerd o uso de todas as
ferramentas do portal e do gerenciador de contetido, garantindo que a Prefeitura tenha
plena autonomia na alimentagcdo e atualizacdo do site. Além dos treinamentos
sincronos (ao vivo), o sistema devera disponibilizar manuais de uso e tutoriais em
video integrados, atualizados conforme as versbes do software, de forma que os

usuarios sempre tenham material de apoio para consulta.

Subcontratacéo

6.4. Nao é admitida a subcontratacdo do objeto contratual, tendo em vista a natureza
sensivel e estratégica dos servicos contratados, que envolvem a gestao direta do
portal institucional e dos e-mails corporativos utilizados por todos os servidores do
Municipio de Aragariguama. Tais servicos demandam controle técnico rigoroso, sigilo
de informagdes institucionais, responsabilidade direta da contratada e continuidade
operacional. A subcontratacdo comprometeria a seguranca, a integridade dos dados e

a eficiéncia na prestacdo do servico, além de ampliar os riscos operacionais.
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Garantia da Contratacao

6.5. Nao havera exigéncia da garantia da contratacdo tendo em vista o baixo risco da
contratacdo, pelo fato de o valor ndo representar grande vulto. A garantia, nesse caso,
geraria custo adicional sem proporcional beneficio, contrariando o principio da

economicidade.
7. PAPEIS E RESPONSABILIDADES

7.1. Sao obriga¢cbes da Contratante:

7.1.1. Designar formalmente o Gestor do Contrato e, se necessério, fiscais técnico e
administrativo, para acompanhar a execucdo, anotar ocorréncias, emitir termos de
recebimento, atestar faturas e reportar nao conformidades a contratada;

7.1.2. Encaminhar formalmente as demandas por meio de Ordem de Servico,
conforme critérios estabelecidos no Termo de Referéncia;

7.1.3. 0s servigos executados e os produtos entregues pela contratada, conforme
especificagbes contratuais e apos verificagdo da conformidade;

7.1.4. Efetuar os pagamentos devidos nos prazos pactuados, condicionados ao
cumprimento das obriga¢des contratuais e ao atesto da fiscalizacao;

~

7.1.5. Comunicar oficialmente a contratada quaisquer falhas ou irregularidades na
execucdo dos servicos, notificando formalmente em caso de descumprimento
contratual e aplicando as sancdes cabiveis, quando necessario;

7.1.6. Fornecer, em tempo hébil, todas as informagfes, documentos e conteudos sob
sua responsabilidade, necessérios a implantacdo e manutencdo do portal institucional
(como logotipos, identidade visual, textos institucionais, dados de contato, acesso ao
site atual, etc.);

7.1.7. Proporcionar acesso da equipe da contratada as dependéncias e recursos da
Prefeitura, quando necesséario para atividades presenciais (como treinamentos),
garantindo infraestrutura minima (ex: sala, computador, projetor);

7.1.8. Zelar, em cooperacdo com a contratada, pela seguranca do ambiente de
sistema, incluindo o sigilo das credenciais administrativas e a imediata comunicag&o

de alteracdes na equipe de usuarios com acesso privilegiado;
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7.1.9. Prever, quando aplicavel, produtividade ou capacidade minima esperada da
contratada, com base em parametros de mercado;

7.1.10. Garantir que os direitos de propriedade intelectual e autorais sobre os produtos
e artefatos desenvolvidos no ambito do contrato (documentacdes, codigos-fonte,
modelos de dados, bases de dados etc.) pertencam a Administracao, salvo justificativa

em contrario.

7.2. S&o obrigacbes da CONTRATADA:

7.2.1. Indicar formalmente um preposto responsavel pelo contrato, com
disponibilidade para contato presencial, telefénico ou por e-mail, e cuja substituicdo
dependera de anuéncia da CONTRATANTE

7.2.2. Cumprir integralmente as disposi¢cdes contratuais, prazos estabelecidos no
cronograma e niveis de servico acordados, comunicando prontamente quaisquer
dificuldades ou riscos a execugdo, com apresentacdo de plano de contingéncia ou
mitigacao;

7.2.3. Disponibilizar, as suas expensas, todos os materiais, equipamentos, licengas
de software (inclusive de terceiros, se necessarios), infraestrutura, mado de obra
gualificada e ferramentas para a perfeita execugéo dos servicos;

7.2.4. Reparar, sem 6nus para a CONTRATANTE, quaisquer falhas, defeitos ou
inconformidades identificadas na execugdo dos servicos ou nos produtos entregues,
dentro dos prazos estipulados pela fiscalizacao;

7.2.5. Manter sigilo e confidencialidade sobre todas as informag6es da Administracao
as quais tiver acesso, comprometendo-se com a protecdo dos dados e com o
cumprimento da LGPD (Lei Geral de Protecédo de Dados);

7.2.6. Propiciar a fiscalizacdo da CONTRATANTE todos os meios necessarios para o
acompanhamento da execuc¢do contratual, inclusive permitindo sustagdo parcial ou
total da execucdo, desde que motivada;

7.2.7. Atender com presteza as solicitacdes da fiscalizacdo e da gestdo do contrato,
inclusive prestando esclarecimentos e apresentando relatérios ou documentos,
gquando solicitados;

7.2.8. Manter, durante toda a vigéncia contratual, as mesmas condi¢bes de

habilitag&o juridica, fiscal e técnica apresentadas na contratacao;

PREFEITURA DO MUNICIPIO DE ARACARIGUAMA

TEL: 4136-4900 | R. SAO JOAO, 228 - CENTRO
ARACARIGUAMA/SP - CEP: 18147-000



PREFEITURA DE

ARACARIGUAMA

cidade de oportunidades

7.2.9. Quando especificado, manter equipe técnica qualificada e a produtividade ou
capacidade minima exigida para fornecimento da solucao de TIC;

7.2.10. Ceder a CONTRATANTE, quando aplicavel, os direitos de propriedade
intelectual e autorais sobre os produtos e artefatos desenvolvidos no escopo do
contrato;

7.2.11. Realizar, quando necessario, a transicdo contratual ao final da vigéncia,
garantindo continuidade dos servigcos e repasse de informagf6es/documentos a nova
contratada ou a equipe da Administracao;

7.2.12. Arcar integralmente com todos os encargos trabalhistas, previdenciarios, fiscais
e comerciais decorrentes da execugao do contrato, sem qualquer vinculo empregaticio
com a CONTRATANTE.

8. MODELO DE EXECUCAO DO CONTRATO

Condicbes de execucéo
8.1. A execucao do objeto seguira a seguinte dindmica:

8.1.1. Inicio da execucao do objeto: 01 dia util apds assinatura do contrato,

Cronograma de realizacdo dos servi¢os:
8.2. Considerando a natureza integrada do objeto, as principais etapas e prazos

sao estabelecidos como segue:

Implantacéo e Migragao
Configuracdo do ambiente de hospedagem, instalacdo do sistema,
customizacdo do layout para o municipio e migracdo de 100% do
contetdo do portal antigo (paginas, documentos, noticias, imagens,
dados de e-mail) para a nova plataforma.
Durante essa etapa, a contratante devera fornecer a contratada os
acessos e bases de dados necessérios do site atual.
Importante: atualmente o portal existente contém aproximadamente
12.749 arquivos diversos (doc, pdf, imagens, etc. totalizando ~28 GB) e
273 paginas de conteudo, os quais deverdao ser migrados integralmente
sem perdas. Também existem cerca de 507 contas de e-mail ativas,
ocupando ~784 GB, cujas mensagens deverdo ser transferidas para o
novo sistema de webmail contratado.
A contratada sera responsavel por todo o processo de migragdo (manual
e/ou automatizado) e pela conferéncia pés-migracdo, garantindo a
integridade dos dados migrados.

ETAPA 1
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Os custos da migracdo ja estdo contemplados no valor contratual, e o
pagamento relativo a esse servico ocorrera apds sua efetiva conclusao e
ateste pela contratante.

Prazo de entrega: até 15 dias apOs a assinatura do contrato (conclusao
com o portal novo em producao ao final deste periodo).

Treinamento e Entrada em Operacao
Realizacdo do treinamento inicial dos usuarios administradores do
sistema e acompanhamento assistido nos primeiros dias de operacéo.
Essa etapa inclui eventuais ajustes finos identificados durante o inicio de

ETAPA 2
uso real do portal
Prazo: imediatamente apés a implantacdo (nos 5 dias subsequentes,
estimadamente).
Execucdo continua (manutencgéo)
Corresponde ao periodo de operacgdes regulares durante os 12 meses de
ETAPA 3 vigéncia, com o portal j& em funcionamento.

Inclui suporte diario, manutencdes preventivas, atendimento a chamados,
implementacdo de pequenas melhorias e cumprimento de obrigacdes
continuas (como backups semanais, monitoramento 24h, etc.).

8.2.1. Caso ocorra qualquer impedimento ou atraso ndo imputavel a contratada (por
exemplo, atraso do Municipio em fornecer algum conteddo ou aprovar o layout), 0s
prazos poderdo ser ajustados proporcionalmente mediante justificativa e registro

formal no processo.
Rotinas durante a vigéncia

8.3. A execugdo contratual observara rotinas definidas de comum acordo entre as

partes, visando assegurar a qualidade do servi¢o. Dentre elas:

Reunido inicial de kick-off:

8.3.1. Apds a assinatura, serd agendada reunido entre a equipe da contratante
(incluindo o gestor do contrato e responsaveis técnicos) e representantes da
contratada, para apresentacdo do plano de trabalho, cronograma detalhado e

definicbes de responsabilidades.

Relatérios de acompanhamento
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8.3.2. A contratada deverd fornecer relatorios peridédicos (mensais ou trimestrais)
resumindo as atividades realizadas: atualizagcdes implementadas, indicadores de
uptime do portal, volume de chamados de suporte atendidos, etc., bem como apontar

necessidades de acdo da contratante se houver.

Avaliacéo de qualidade:

8.3.3. Ao final da implantacdo (antes do aceite definitivo), a contratante realizara
testes no portal para verificar conformidade com todas as especificacbes listadas
neste Termo. Quaisquer pendéncias apontadas deverdo ser corrigidas de imediato
pela contratada, como condig&o para o recebimento definitivo.

Backups e monitoramento:

8.3.4. Conforme exigido, a cada semana sera feita copia de seguranga dos dados.
8.3.5. A contratada informara ao gestor do contrato qualquer anomalia detectada no
monitoramento (tentativas de ataque, instabilidade do servidor, etc.) e as providéncias

tomadas.

Local e horario da prestacdo dos servicos

8.4. Os servigos ora contratados serdo executados predominantemente de forma
remota, dado que se referem a implantagdo e manutencao de sistema online.

8.5.0 portal serd disponibilizado no endereco eletrénico oficial (dominio
www.aracariguama.sp.gov.br), ndo havendo atividade presencial em instala¢cdes da
Prefeitura para a execucdo do objeto (exceto eventualmente para treinamentos
presenciais se futuramente acordado, ou reunides de alinhamento, as quais poderdo
ocorrer na sede da Prefeitura).

8.6. O suporte técnico e as atividades de manutencgdo serdo realizados remotamente
pela contratada, devendo esta manter canal de atendimento disponivel em horério

integral (24x7) para reportar ocorréncias.

Especificacdo da garantia do servico (art. 40, 81°, inciso lll, da Lei n° 14.133, de
2021)
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8.7. O prazo de garantia contratual dos servigos € aquele estabelecido na Lei n° 8.078,
de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).

Mecanismos formais de comunicacéao
8.8. Séo definidos como mecanismos formais de comunicagéo, entre a Contratante e o
Contratado, os seguintes:
a. Ordem de Servico;
b. Ata de Reunido;
Oficio;
Notificacbes;
Sistema de abertura de chamados;

-~ ® 2 o

E-mails e Cartas;

Mensagens via aplicativo Whatsapp.

«

Manutencéo de Sigilo e Normas de Seguranca

8.9. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacgdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execugdo dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena
de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais

documentos.

Procedimentos de Transicao e Finalizagdo do Contrato

8.10. Em virtude das caracteristicas do objeto (portal e dados digitais), definem-se
procedimentos para garantir a continuidade do servi¢co publico e a portabilidade dos
dados ao término do contrato:

a) Fornecimento de backup dos dados: No término do contrato, ndo havendo
prorrogacao, a CONTRATADA devera entregar a Contratante uma cépia completa de
todos os dados armazenados no sistema (conteddo do portal, bases de dados,

documentos e arquivos, bem como caixas de e-mail), em formato aberto e
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interoperavel. Essa entrega devera ser feita em midia digital ou link para download
seguro, preferencialmente em formato CSV (valores separados por virgula) ou
equivalente, contendo os respectivos cabecalhos e descricbes de campos, de modo a
permitir a plena portabilidade dos dados para outro sistema que a Prefeitura venha a
adotar. A contratante ficara responsavel pelo tratamento e migracdo desses dados

para a nova plataforma que vier a ser utilizada apos o contrato.

b) Propriedade do sistema e cédigo-fonte: Fica esclarecido que a presente
contratacdo se refere a licenca de uso, temporaria e ndo exclusiva, do conjunto de
aplicacdes online fornecido pela contratada, n&o implicando transferéncia de
propriedade sobre o software. Ou seja, o codigo-fonte, estrutura do banco de dados e
layouts do portal sdo de titularidade Unica e exclusiva da Contratada e assim
permanecerdo. Durante a vigéncia do contrato e ap6s o seu término, ndo sera
permitido & Contratante ou terceiros hospedar o sistema em servidores de terceiros,
copia-lo, altera-lo ou utiliza-lo fora do dominio designado (no caso,
aracariguama.sp.gov.br), salvo por contratagdo do proprio fabricante. Em caso de
rescisdo ou término do contrato, a Contratada ndo estara obrigada a fornecer o
cbdigo-fonte ou quaisquer componentes proprietarios do sistema, limitando-se a
entrega dos dados conforme item anterior. Tais condicbes decorrem da natureza do
fornecimento (solugdo sob licenca de uso), devendo a Prefeitura avaliar, ao fim do
contrato, a possibilidade de renovagdo ou substituicdo por outra solugdo, ciente

dessas restrigoes.

8.10.1. Quaisquer personalizacbes ou configuracdes especificas feitas no portal
durante o contrato (por exemplo, design exclusivo aprovado) poderdo ser mantidas
pela Prefeitura, mediante extracdo de contetdos estaticos ou acordos com a
fornecedora, mas o sistema gerenciador em si permanecera propriedade intelectual da
contratada.

8.10.2. Caso haja transicdo para um novo contratado ou solucdo, a atual contratada
devera prestar colaboracdo durante a transi¢do, tirando dlvidas sobre os dados

fornecidos e eventualmente mantendo o sistema ativo por um periodo ajustado para
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dupla operacao, se necessario, a fim de garantir uma migracdo suave (tais detalhes

serdo acordados em momento oportuno, se aplicavel).

9. MODELO DE GESTAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecucéo total ou parcial

9.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o
cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante

9.3. As comunicagBes entre 0 6rgdo ou entidade e o contratado devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletrénica para esse fim.

9.4. O o¢rgdo podera convocar representante da empresa para adogdo de

providéncias que devam ser cumpridas de imediato.

Preposto

9.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da
prestacdo dos servicos, indicando no instrumento os poderes e deveres em relagédo a
execuc¢do do objeto contratado.

9.6. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a
manutencdo do preposto da empresa, hipétese em que a Contratada designara outro

para o exercicio da atividade

Fiscalizacéo

9.7. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos

9.8. O fiscal técnico do contrato acompanhara a execucao do contrato, para que
sejam cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a assegurar

os melhores resultados para a Administragéo.
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9.9. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execucao do contrato, com a descricdo do que for
necessario para a regularizacao das faltas ou dos defeitos observados.

9.10. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitira notificacdes para a correcdo da execu¢do do contrato, determinando prazo
para a correcéo.

9.11. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessérias e saneadoras, se for o caso.
9.12. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas
datas aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao
gestor do contrato.

9.13. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil,
o término do contrato sob sua responsabilidade, com vistas a renovagéo tempestiva ou

a prorrogacao contratual.

Gestor do Contrato

9.14. O gestor do contrato coordenard a atualizacdo do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da
execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servico,
do registro de ocorréncias, das alteragbes e das prorrogacdes contratuais, elaborando
relatério com vistas a verificagdo da necessidade de adequacdes do contrato para fins
de atendimento da finalidade da administragao.

9.15. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execucao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem
a sua competéncia.

9.16. O gestor do contrato acompanhara a manutencao das condi¢cfes de habilitacao
do contratado, para fins de empenho de despesa e pagamento, e anotara 0s
problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no

relatério de riscos eventuais.
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9.17. O gestor do contrato emitira documento comprobatério da avaliacdo realizada
pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacfes
assumidas pelo contratado, com menc¢ao ao seu desempenho na execucéao contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes.

9.18. O gestor do contrato tomara providéncias para a formalizagcdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancgbes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

9.19. O gestor do contrato devera elaborara relatorio final com informagdes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracéo.

9.20. O gestor do contrato devera enviar a documentagédo pertinente ao setor de
contratos para a formalizagéo dos procedimentos de liquidagéo e pagamento, no valor
dimensionado pela fiscaliza¢@o e gestdo nos termos do contrato.

9.21. O gestor do contrato, conforme Decreto n°® 2535/2017, sera o Secretario

Municipal de Governo, Franciscano Rodrigues de Souza.

10. CRITERIOS DE MEDICAO E PAGAMENTO

10.1. A afericdo dos servigos sera feita de forma mensal, com base na entrega e
disponibilidade continua do portal e na prestacéo efetiva do suporte e manutengéo
previstos.

10.2. O ateste mensal sera dado pelo gestor do contrato, considerando se o portal se
manteve operacional e atualizado e se o0s servicos de suporte atenderam
adequadamente naquele periodo.

10.3. O item relativo a implantacdo e migracdo de dados (item 2 da especificacao)
serd medido por evento, ou seja, sera considerado concluido apés a entrega do portal
implantado e migragéo concluida, com aceite formal pela Prefeitura. Nesse momento,
sera emitido o ateste especifico dessa etapa Unica, habilitando o respectivo
pagamento (conforme parcelamento financeiro definido).

10.4. O pagamento a contratada obedecera aos seguintes critérios:
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O valor referente ao item 2 (implantacdo, migracao e treinamento) sera pago
apos a conclusao desses servigos, mediante apresentacéo da nota fiscal/fatura
correspondente e ateste do gestor do contrato quanto a execucao satisfatoria
da implantagdo e migracdo. Este pagamento Unico podera ocorrer no més
subsequente ao da implantacdo concluida, conforme o tramite interno de

liquidac&o.

O valor referente ao item 1 (licenca de uso e manutencao mensal) sera pago
em 12 parcelas mensais, de igual valor, vencendo a primeira apds o primeiro
més de servigos continuos prestados (ou pré-rata, se o inicio ndo coincidir com
0 més cheio) e as demais a cada intervalo mensal, mediante faturamento

mensal e ateste do gestor pelos servicos daquele periodo.

Sera indicada a reten¢éo ou glosa no pagamento, proporcional a irregularidade

N&o produzir os resultados acordados;

Deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas; ou

Deixar de utilizar materiais e recursos humanos exigidos para a execuc¢éo do

servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

Do recebimento

10.6.

Os servigos serdo recebidos provisoriamente, no prazo de 2 dias, pelos fiscais,

mediante termos detalhados, quando verificado o cumprimento das exigéncias de

carater técnico e administrativo.

10.7.

O prazo da disposicdo acima sera contado do recebimento de comunicacgdo de

cobranca oriunda do contratado com a comprovacgao da prestacdo dos servigos a que

se referem a parcela a ser paga.

10.8.

O fiscal do contrato realizara o recebimento provisério do objeto do contrato

mediante termo detalhado que comprove o cumprimento das exigéncias de carater

técnico e administrativo.
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10.8.1. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento,
o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execucao do
objeto que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.
10.8.2. Ser4 considerado como ocorrido o recebimento provisério com a entrega do
termo detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo;
10.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, 0 objeto em que se verificarem
vicios, defeitos ou incorre¢Bes resultantes da execucao ou materiais empregados,
cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medi¢cdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério.
10.10. A fiscalizacdo ndo efetuara o ateste da medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.
10.11. O recebimento provisério também ficard sujeito, quando cabivel, a concluséo
de todos os testes de campo.
10.12. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagfes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicacdo das penalidades.
10.13. Quando a fiscalizag&o for exercida por um unico servidor, o Termo Detalhado
deverd conter o registro, a andlise e a conclusdo acerca das ocorréncias na execucao
do contrato, em relacdo a fiscalizacao técnica e administrativa e demais documentos
gue julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.
10.14. Os servicos serdo recebidos definitivamente no prazo de 2 (dois) dias,
contados do recebimento provisério, por servidor designado pela autoridade
competente, apds a verificacdo da qualidade e quantidade do servico e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:
10.14.1.  Emitir documento comprobatério da avaliacdo realizada pelos fiscais no
cumprimento de obrigacbes assumidas pelo contratado, com mencdo ao seu

desempenho na execucdo contratual, baseado em indicadores objetivamente
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definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obriga¢des, conforme regulamento
10.14.2. Realizar a andlise dos relatérios e de toda a documentacao
apresentada pela fiscalizacdo e, caso haja irregularidades que impecam a
liguidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a Contratada, por escrito, as respectivas corre¢des;
10.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatérios e documentacdes apresentadas; e
10.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o
valor exato dimensionado pela fiscalizagao.
10.14.5. Enviar a documentacdo pertinente ao setor competente para a
formalizag&o dos procedimentos de liquidagéo e pagamento, no valor dimensionado
pela fiscalizagéo e gestao.
10.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo,
gqualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de
2021, comunicando-se a empresa para emissao de Nota Fiscal no que concerne a
parcela incontroversa da execucao do objeto, para efeito de liquidagéo e pagamento.
10.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solucéo, pelo
contratado, de inconsisténcias verificadas na execu¢do do objeto ou no instrumento de
cobranca.
10.17. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela
perfeita execugéo do contrato.

Procedimentos de Teste e Inspecéo

10.18. Serdo adotados como procedimentos de teste e inspecdo, para fins de
elaboracao dos Termos de Recebimento Provisério e Definitivo:

a. Verificagdo do cumprimento das funcionalidades previstas no Termo de

Referéncia, incluindo testes operacionais no ambiente de homologag¢édo ou

producéao;
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b. Checagem da estrutura do portal (menus, paginas, formularios, integracbes e
componentes interativos);

c. Validacdo do acesso administrativo ao sistema, da configuracdo de perfis e
permissdes de usuarios;

d. Avaliacdo da responsividade, desempenho e navegabilidade do portal em
diferentes dispositivos e navegadores;

e. Conferéncia do contetdo migrado do site anterior (quando aplicavel);

Registro das conformidades e eventuais pendéncias em relatério de inspecéo
técnica,;

g. Testes finais de estabilidade, performance e funcionamento pleno das
funcionalidades;

h. Verificacdo do cumprimento integral do cronograma e das obrigacoes
contratuais;

i. Confirmacdo da entrega de toda a documentagcdo técnica, manuais de uso,
acessos administrativos e, se aplicavel, cesséo dos direitos autorais;

j. Emissdo do Termo de Recebimento Definitivo, atestando a conformidade total
da entrega com os requisitos estabelecidos no contrato e a auséncia de vicios
aparentes ou funcionais.

Liguidagéo

10.19. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o

prazo de dois dias Uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis

por igual periodo.

10.20. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou

instrumento de cobranca equivalente apresentado expressa os elementos necessarios

e essenciais do documento, tais como:

a.
b.

c
d.
e

0 prazo de validade;

a data da emisséao;

os dados do contrato e do 6rgéo contratante;
o periodo respectivo de execucao do contrato;

o valor a pagar; e
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f. eventual destaque do valor de retengdes tributarias cabiveis.

10.21. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liguidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo apos a comprovacgao da regularizagdo da situagdo, sem 6nus ao contratante;
10.22. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 06rgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0sS meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

10.23. Persistindo a irregularidade, o contratante devera adotar as medidas

necessarias a rescisdo contratual nos autos do processo administrativo

correspondente, assegurada ao contratado a ampla defesa.
Prazo de pagamento

10.24. O pagamento sera efetuado no prazo de até 28 (vinte e oito) dias Uteis

contados da finaliza¢do da liquidag&o da despesa, conforme sec¢ao anterior.
Forma de pagamento

10.25. O pagamento sera realizado por meio de ordem bancéria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

10.26. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

10.27. Quando do pagamento, serd efetuada a retencdo tributaria prevista na
legislacao aplicavel.

10.28. Independentemente do percentual de tributo inserido na planilha, quando
houver, serdo retidos na fonte, quando da realizacdo do pagamento, 0s percentuais
estabelecidos na legislagéo vigente.

10.29. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos

e contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara
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condicionado a apresentacao de comprovacgao, por meio de documento oficial, de que

faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

Forma de selecéo e critério de julgamento da proposta

11.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de

contratacdo direta, com adogdo do critério de julgamento pelo MENOR PRECO
GLOBAL.

Regime de execugao
11.2. O regime de execuc¢édo do contrato sera continuado.

12. ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1. O custo estimado da contratacao sera realizado pelo departamento competente
conforme Decreto Municipal n® 4087/2023.

13. ADEQUACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratacdo correrdo a conta de
recursos especificos consignados no Orgcamento Geral Municipal.

13.2. A contratacdo sera atendida pela seguinte dotagéo:
Exercicio: 2025
Gestédo/Unidade: 02.00 — Municipio de Aragariguama
Fonte de Recursos: Municipal.
Categoria Econémica: 3.3.90.40
D.R 01.110.00

Ficha: 72
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13.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacdo da Lei Or¢camentaria respectiva e liberacdo dos créditos correspondentes,

mediante apostilamento.

14. RESPONSAVEL TECNICO

14.1. O Termo de Referéncia foi elaborado pela (0) equipe/servidor: Lucas Gomes

dos Santos Santana — Diretor de Tecnologia e Informacgéo

Aracariguama, 21 de julho de 2025

Lucas Gomes dos Santos Santana
Diretor de Tecnologia e Informacao
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AUTORIZACAO DO ETP E DO TR

APRECIACAO DA AUTORIDADE COMPETENTE

Considerando as necessidades destas Secretaria Municipal de Governo as
informacgbes elencadas, os elementos técnicos e o valor do orgcamento estimativo,
contidos nestes autos;

Considerando estrita observancia as normas legais vigentes, bem como a
conveniéncia e a oportunidade diante do caso concreto apresentado pelo solicitante;

APROVO O Termo de Referéncia cujo objeto é a Contratagcdo de empresa
especializada para fornecimento de licenga de uso de conjunto integrado de
aplicacdes online, englobando o desenvolvimento e implantagdo de um novo portal
web para a Prefeitura Municipal de Aragariguama/SP, incluindo servicos de
manutencdo continua, suporte técnico, hospedagem e treinamento, conforme as
condi¢des e exigéncias estabelecidas no Termo de Referencia, pelo periodo de 12
meses.

INDICO, como representantes da Secretaria Municipal de Governo para
acompanhamento e fiscalizagdo do Contrato Administrativo de futura contratagcdo
deste processo:

Fiscal Técnico Titular: Lucas Gomes dos Santos Santana, CPF: 075.568.545-82;

BN

Encaminham-se o0s autos a Secretaria Municipal de Administracdo, para
prosseguimento do fluxo processual.

Respeitosamente,

FRANCISCANO RODRIGUES DE SOUSA

SECRETARIO MUNICIPAL DE GOVERNO
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