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ANEXO -1
TERMO DE REFERENCIA

PREGAO ELETRONICO N° 07/2026
PROCESSO ADMINISTRATIVA N° 19.027/2026

1. Objeto

Contratacédo de solugao integrada de infraestrutura de datacenter em nuvem, sob
demanda, mediante ativagdo modular, destinada ao fornecimento dos seguintes
servigos: computagdo em nuvem (Infrastructure as a Service — laaS); plataforma como
servigo (Platform as a Service — PaaS); servidores dedicados (bare metal); colocation;
armazenamento de objetos com interface compativel com o padrao S3 (Simple Storage
Service); Firewall como Servigo (FWaaS); Banco de Dados como Servigo (DBaaS); e
infraestrutura com unidade de processamento grafico (GPU) dedicada.

A contratacdo abrange, ainda, os servigos correlatos de implantagédo, configuragao,
migracdo de dados e sistemas, gerenciamento, suporte técnico especializado,
monitoramento continuo (24x7), e operacao assistida, com niveis minimos de servigo
(SLA), indicadores de disponibilidade, metas de tempo de recuperagdo (RTO) e ponto
de recuperagao (RPO) a serem definidos em Termo de Referéncia.

Os servigos contratados deverdao ser executados exclusivamente em datacenters
localizados em territorio nacional, assegurando a soberania e a protecdo dos dados
tratados, em conformidade com a Lei Geral de Protegdo de Dados Pessoais (Lei n°
13.709/2018), com a Lei n® 14.133/2021 e demais normas técnicas e regulamentares
aplicaveis. observados os principios da economicidade, da competitividade, da
sustentabilidade e da padronizagdo, sem prejuizo da avaliacdo, em fase de
planejamento da contratagdo, quanto ao parcelamento do objeto em itens ou lotes,
sempre que tecnicamente viavel e vantajoso para a Administragéo.

2. Justificativa

A presente contratagdo tem por finalidade prover infraestrutura tecnolégica moderna,
segura, escalavel e de alta disponibilidade para suportar os sistemas, aplicagbes e
servigos digitais utilizados pela Administragdo Publica, assegurando a continuidade dos
servicos publicos, a protecao das informagdes institucionais e a eficiéncia operacional
da infraestrutura de Tecnologia da Informacao e Comunicacgéo (TIC).

A evolucdo das demandas tecnolégicas, o crescimento do volume de dados
processados e a necessidade de elevada disponibilidade dos sistemas corporativos
tornam indispensavel a utilizacdo de infraestrutura especializada de datacenter, capaz
de oferecer desempenho, resiliéncia, escalabilidade e mecanismos avangados de
seguranga da informagé&o, reduzindo riscos de indisponibilidade e de perda de dados
que possam comprometer a prestacao dos servicos publicos.

A contratacdo também busca racionalizar os investimentos em infraestrutura propria,
reduzindo custos relacionados a aquisicdo, renovacao, manutencido e suporte de
equipamentos, licenciamento de software, climatizagdo, energia elétrica e demais
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despesas inerentes a operacdo de datacenters locais, permitindo maior previsibilidade
orcamentaria e melhor aproveitamento dos recursos publicos.

Considerando a criticidade das informacdes processadas pela Administracao, faz-se
necessaria a utilizagdo de infraestrutura hospedada integralmente em datacenters
localizados em territério nacional, garantindo que o armazenamento, o processamento,
a replicacdo e os mecanismos de recuperagcdo de dados ocorram exclusivamente no
Brasil, em conformidade com a Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados —
LGPD), assegurando maior controle sobre os dados institucionais e facilitando o
atendimento as exigéncias legais, regulatdrias e de auditoria dos 6rgaos de controle.

A solugédo devera disponibilizar suporte técnico especializado em lingua portuguesa,
com atendimento ininterrupto (24 horas por dia, 7 dias por semana), monitoramento
continuo da infraestrutura, elevados niveis de disponibilidade, mecanismos de
redundancia, contingéncia e recuperacdo de desastres, observando Acordos de Nivel
de Servigo (SLAs) compativeis com a criticidade dos servigos contratados.

Busca-se, ainda, maior previsibilidade financeira mediante modelo de cobranca
transparente, evitando custos variaveis decorrentes da transferéncia de dados, quando
tecnicamente aplicavel, favorecendo o adequado planejamento orgamentario e a gestao
eficiente do contrato.

A contratagcdo encontra fundamento nos principios da legalidade, eficiéncia,
economicidade, planejamento, continuidade dos servigos publicos, seguranca da
informacdo e governanga das contratagdes previstos na Lei n° 14.133/2021,
observando, ainda, as boas praticas de governanga de Tecnologia da Informagéao, as
diretrizes da Estratégia de Governo Digital, os referenciais técnicos aplicaveis as
contratacdes de TIC e as orientagdes emanadas pelo Tribunal de Contas do Estado de
Sao Paulo, de forma a assegurar ampla competitividade, sele¢cdo da proposta mais
vantajosa e adequada execugao contratual.

3. Fundamentacao Legal

A presente contratagcdo sera realizada em conformidade com a legislagdo vigente
aplicavel as contratagdes publicas de Tecnologia da Informagédo e Comunicagao (TIC),
observando, especialmente:

« Lein®14.133, de 1° de abril de 2021, que estabelece normas gerais de licitagcdes e
contratos administrativos, em especial os principios do planejamento, eficiéncia,
economicidade, transparéncia, competitividade, gestdo por resultados e selecdo da
proposta mais vantajosa para a Administragao Publica.

e Lein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais
— LGPD), garantindo que o tratamento de dados pessoais observe os principios da
finalidade, necessidade, seguranga, prevengao, responsabilizacdo e prestagcao de
contas, bem como a adocdo de medidas técnicas e administrativas aptas a protecao
das informacgdes.

e Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), especialmente
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quanto a guarda, protecdo, tratamento de registros, seguranga das informagdes e
prestacédo de servicos em ambiente digital.

« Referenciais técnicos para contratagdo de solugdes de Tecnologia da Informagéo e
Comunicacao estabelecidos pela Instrucdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022, e demais orientagdes da Secretaria de Governo Digital que se
mostrarem aplicaveis, como boas praticas de planejamento, gestdo e fiscalizagao
contratual.

. Normas técnicas e boas praticas internacionais de seguranga da informacao,
gestao de servigos e protegcado de dados, dentre as quais ABNT NBR ISO/IEC 27001
(Sistema de Gestdo da Seguranca da Informacdo), ABNT NBR ISO/IEC 27002
(Controles de Seguranca da Informagao), ABNT NBR ISO/IEC 27017 (Controles de
Seguranga para Servigos em Nuvem), ABNT NBR ISO/IEC 27018 (Prote¢cdo de Dados
Pessoais em Servigos de Nuvem), ABNT NBR ISO/IEC 27701 (Sistema de Gestao da
Privacidade), bem como certificagbes especificas aplicaveis ao objeto, tais como PCI
DSS e SOC 2 Type Il, quando exigidas em fungdo da natureza dos servigos
contratados.

A contratagcdo observara, ainda, os principios constitucionais da legalidade,
impessoalidade, moralidade, publicidade, eficiéncia, interesse publico, continuidade dos
servigos publicos, seguranga da informagao e governanga das contratagdes, bem como
as orientacoes e entendimentos consolidados do Tribunal de Contas do Estado de Sao
Paulo (TCE-SP), especialmente quanto ao adequado planejamento da contratagéo, a
motivacao das especificagdes técnicas, a ampla competitividade entre os licitantes, a
vedacgdo de direcionamento do objeto, a gestdo de riscos e a obtengcdo da proposta
mais vantajosa para a Administragdo Publica.

4. Especificagoes Técnicas

4.1 Datacenter

A infraestrutura utilizada para prestacdo dos servicos devera estar instalada em
datacenter localizado integralmente em territorio nacional, assegurando que o
armazenamento, processamento, replicacdo e recuperacdo das informagdes ocorram

exclusivamente no Brasil, em conformidade com a Lei n® 13.709/2018 (LGPD).

O datacenter devera possuir, no minimo:

\ Requisito H Especificacdo Minima \

Certificagao Tier Ill — Design Documents (DD), emitida pelo Uptime
Institute, ou certificagdo tecnicamente equivalente que assegure nivel
igual ou superior de disponibilidade e redundancia.

Certificacao de Certificacao Tier Ill — Constructed Facilities (CF), emitida pelo Uptime
implantagéo Institute, ou certificacdo equivalente.

\ Disponibilidade H Minimo de 99,982% ao ano ou superior. \
\ Energia H Arquitetura redundante N+1 ou superior, composta por UPS, bancos \

Certificacao de
infraestrutura
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\ H de baterias e geradores redundantes.
| Climatizagdo || Sistema redundante N+1 ou superior.

Controle biométrico de acesso, monitoramento por CFTV 24x7,
Seguranga fisica || vigilancia permanente e Centro de Operag¢des (NOC) monitorado
continuamente.

lano de Continuidade de Negdcios (PCN) e Plano de Recuperacgao de
Desastres (DRP).

Continuidade

A contratada devera comprovar, antes da assinatura do contrato, a validade das
certificacbes apresentadas ou de certificagdes equivalentes que comprovem o
atendimento dos requisitos estabelecidos.

4.2 Infraestrutura em Nuvem Privada (laaS/Paa$S)

A solucdo devera disponibilizar ambiente de computacdo em nuvem privada com
recursos dedicados e isolados logicamente, contemplando:

o plataforma de virtualizagdo corporativa amplamente utilizada no mercado ou
tecnologia equivalente;

« isolamento entre ambientes virtuais (tenants);

e recursos computacionais compativeis com a capacidade contratada, vedada
degradagao injustificada de desempenho;

e segmentacdo logica de redes por tecnologias compativeis com ambientes
corporativos;

suporte a redes definidas por software (SDN) quando aplicavel,

provisionamento sob demanda;

snapshots;

alta disponibilidade;

escalabilidade horizontal e vertical;

gerenciamento via portal web e API.

4.3 Servidores Dedicados (Bare Metal)

Os servidores deverdo possuir hardware exclusivo para uso da Administracdo, sem
compartilhamento de recursos fisicos.

| Requisito || Especificagio Minima |

| Tipo I Hardware dedicado. |

| SLA de reposicdo || Substituigio de componentes defeituosos em até 4 (quatro) horas.|
Disponibilidade || A contratada devera manter estrutura técnica e logistica suficiente

logistica para garantir o cumprimento do SLA estabelecido.

\ Fontes || Redundantes (dual power supply). \

Conectividade Interfaces de rede de, no minimo, 1 Gbps, com uplinks
redundantes.

\ Gerenciamento || Interface de gerenciamento remoto fora de banda ou tecnologia \
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equivalente.

Monitoramento

Monitoramento proativo 24x7 com abertura automatica de
chamados.

Sistemas
Operacionais

Compatibilidade com Linux e Windows, conforme necessidade da
Administragao.

4.4 Colocation

A solucédo devera contemplar:

espaco em rack padrao 19";
alimentacgao elétrica redundante (A+B);
climatizagdo redundante;

conectividade com multiplas operadoras;
controle biométrico de acesso;
monitoramento 24x7;

protecao contra incéndio;
monitoramento ambiental.

4.5 Object Storage Compativel com Amazon S3

4.6 Block Storage

| Requisito || Especificagdo Minima |
|Compatibi|idadé\ API compativel com protocolo Amazon S3. \
| Durabilidade | Igual ou superior a 99,999999999% (11 noves). |

| Disponibilidade|

Igual ou superior a 99,9% mensal.

Modelo de cobranga que assegure previsibilidade orgcamentaria,

Trafego preferencialmente sem tarifacdo variavel de entrada ou saida de
dados.
| VersionamentoH Obrigatdrio. \
| Lifecycle H Obrigatdrio. \
| Criptografia H Dados protegidos em repouso e em transito. \
Controle de ACLs e politicas granulares.

acesso
| Replicagdo H Entre zonas ou regibes nacionais, quando contratada. \
| Imutabilidade || Suporte a WORM quando aplicavel. |

A solugao devera disponibilizar armazenamento em blocos com:

SSD NVMe ou tecnologia equivalente de desempenho igual ou superior;
armazenamento redundante;

snapshots consistentes;

restauragéo granular;
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criptografia automatica;

protocolos iISCSI, NVMe-oF ou equivalentes;
expansao dindmica de capacidade;
disponibilidade minima de 99,9% ao més.

4.7 Firewall como Servigo (FWaaS)
A solucédo devera contemplar:

firewall gerenciado;

alta disponibilidade com failover automatico;

inspecao stateful;

IDS/IPS;

VPN IPSec e SSL;

protecao contra ataques DDoS compativel com ataques volumétricos usuais de
mercado, sem cobranga adicional durante eventos de mitigagao;

e gerenciamento por portal web ou API,

e geragao e retencdo de logs por periodo minimo de 90 dias;

e disponibilidade minima de 99,9% mensal.

4.8 Banco de Dados como Servigo (DBaaS)

A solucdo devera disponibilizar servico gerenciado de banco de dados relacional
compativel com Microsoft SQL Server ou tecnologia equivalente.

Devera contemplar:

alta disponibilidade;

failover automatico;

backups automaticos diarios;
retengao minima de 90 dias;
restauracéo point-in-time;

criptografia em repouso e em transito;
escalabilidade vertical;
monitoramento continuo;

rede privada;

controle de acesso;

suporte a migragéo assistida durante a implantagao.

4.9 Conectividade
A infraestrutura devera possuir:

conectividade redundante;

minimo de duas operadoras independentes;

roteamento dinamico quando aplicavel;

monitoramento permanente;

relatérios mensais de desempenho;

modelo de cobranca que proporcione previsibilidade financeira para a Administracao.
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5. Niveis Minimos de Servico (SLA)

A contratada devera garantir, no minimo:

\ Servigo H Disponibilidade |
| Datacenter | 99,982% acano |
| Nuvem Privada || 99,9% ao més |
| Object Storage || 99,9% ao més |
| Block Storage || 99,9% ao més |
\ FWaaS H 99,9% ao més |
\ DBaaS H 99,9% ao més |

Os tempos maximos para atendimento de incidentes deverao observar:

| Criticidade |h'empo Maximo de Resposta\
| Critica (P1) | Até 30 minutos |
| Alta(P2) | Até 1 hora |
| Média (P3) | Até 4 horas |
| Baixa (P4) I Até 1 dia util |

A disponibilidade sera calculada pela formula:

Disponibilidade (%) = ((Tempo Total do Periodo — Tempo de Indisponibilidade) +
Tempo Total do Periodo) x 100

Nao serdo considerados como indisponibilidade os periodos de manutengao
previamente autorizados pela Administragdo nem eventos caracterizados como caso
fortuito ou forca maior, devidamente comprovados.

O descumprimento dos niveis minimos de servigo ensejara a aplicacado das sangdes
previstas no contrato, inclusive descontos proporcionais na remuneragdo, glosas,
aplicagao de multas e demais penalidades previstas na Lei n® 14.133/2021, observados
o contraditorio e a ampla defesa.

5.1 Niveis Minimos de Servigo (SLA)

A contratada devera garantir os niveis minimos de disponibilidade, desempenho e
atendimento estabelecidos neste Termo de Referéncia, os quais constituirdo
indicadores objetivos de qualidade da execugao contratual e servirdo de base para o
acompanhamento, fiscalizacdo e eventual aplicagdo das sanc¢des previstas na Lei n°
14.133/2021.

5.2 Disponibilidade Minima dos Servigos
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| Servigo I Disponibilidade Minima |
\ Datacenter (Tier Ill ou equivalente) || 99,982% ao ano \
\Infraestrutura de Nuvem Privada (IaaS/PaaS)H 99,90% ao més \

Servidores Dedicados (Bare Metal)

Conforme disponibilidade da
infraestrutura contratada

\ Object Storage Compativel com Amazon S3 || 99,90% ao més \
\ Block Storage || 99,90% ao més \
\ Firewall como Servigo (FWaaS) || 99,90% ao més \
\ Banco de Dados como Servigo (DBaaS) || 99,90% ao més \
| Conectividade (Banda Flat) I 99,90% ao més |

5.3 Classificagao dos Incidentes

Os chamados técnicos deverao ser classificados conforme sua criticidade:

| Prioridade || Descrigdo
_ Indisponibilidade total do servico ou comprometimento de sistemas
P1 — Critica - ~ :
essenciais, sem solucao alternativa.
Degradacao significativa do servigo, com impacto relevante as
P2 — Alta o > ~
atividades da Administracao.
\ P3 — Média H Falhas parciais que ndo impecam a continuidade da operacéo. \
P4 — Baixa Solicitagdes de conflguragao,_ aju_stes, esclarecimentos ou falhas de
baixo impacto.

5.4 Tempos Maximos de Atendimento

Servigo Temgo Maximo de Tempo Maximo de Solugao
esposta
Servidor Dedicado — 30 minutos Substituicdo do componente
Falha de Hardware em até 4 horas
\ Object Storage H P1: até 30 minutos H P1: até 2 horas \
\ Block Storage H P1: até 30 minutos H P1: até 2 horas \
| FWaaS [ P1: até 30 minutos || P1: até 1 hora |
Detecgao automatica e inicio Mitigacso continua até a
Protecao contra DDoS da mitigagcdo em até 5 gagao cc )
. normalizagéo do servigo
minutos
Banda Flat P1: até 30 minutos , Re_,-stabelec!mento do
circuito em até 4 horas
DBaaS P1: até 15 minutos P1:ate 1 hora; P2: ate 4
horas

5.5 Critérios de Medicao
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A disponibilidade mensal sera calculada pela formula:

Disponibilidade (%) = ((Tempo Total do Periodo — Tempo de Indisponibilidade) +
Tempo Total do Periodo) x 100

Nao serdo considerados como indisponibilidade:

e manutengdes programadas previamente aprovadas pela Administragao;
 indisponibilidades provocadas por acdo ou omisséo da propria Administragao;

e eventos caracterizados como caso fortuito ou forca maior, devidamente
comprovados.

5.6 Monitoramento

A contratada devera manter monitoramento continuo dos servigos (24 horas por dia, 7
dias por semana), disponibilizando portal de acompanhamento dos chamados, histérico
de incidentes e relatérios mensais contendo, no minimo:

disponibilidade de cada servico;
tempos de resposta e solugao;
incidentes registrados;
intervencgdes realizadas;
ocorréncias de indisponibilidade;
indicadores de desempenho (SLA).

5.7 Descumprimento dos Niveis de Servigo

O descumprimento dos niveis minimos de servigo sujeitara a contratada as penalidades
previstas no contrato, podendo ensejar glosas proporcionais, aplicagdo de multas,
emissao de créditos de servigo ou demais sangdes cabiveis, observado o contraditorio e
a ampla defesa, conforme os arts. 155 a 163 da Lei n°® 14.133/2021.

A comprovagédo do atendimento aos SLAs devera ser realizada por meio de registros
técnicos, relatérios de monitoramento e evidéncias disponibilizadas pela contratada,
sem prejuizo da verificagao e validagao pela fiscalizagdo contratual da Administragéo.

6. Obrigacoes da Contratada

Sem prejuizo das demais obrigagbes previstas na legislacdo aplicavel e no contrato, a
contratada devera:

I. Disponibilizar e manter infraestrutura tecnolégica compativel com as especificagdes
técnicas estabelecidas neste Termo de Referéncia, garantindo elevados niveis de
disponibilidade, desempenho, segurancga, escalabilidade e continuidade dos servigos.

Il. Manter estrutura operacional, técnica e logistica suficiente para assegurar o
cumprimento integral dos niveis minimos de servico (SLA), inclusive quanto a
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substituicio de componentes de hardware no prazo maximo estabelecido
contratualmente, independentemente da solugéo logistica adotada.

lll. Comprovar, antes da assinatura do contrato e sempre que solicitado pela
Administracdo, que o datacenter utilizado possui certificagdo Tier Il — Design
Documents (DD) e Tier Ill — Constructed Facilities (CF), emitidas pelo Uptime Institute,
ou certificacdo tecnicamente equivalente que assegure nivel igual ou superior de
disponibilidade, redundancia e confiabilidade.

IV. Garantir que toda a infraestrutura destinada ao armazenamento, processamento,
replicagédo, contingéncia e recuperagcdo dos dados permanecga localizada em territorio
nacional durante toda a vigéncia contratual, em conformidade com a Lei n° 13.709/2018
(LGPD).

V. Disponibilizar prote¢ao contra ataques de negacgao de servigo distribuida (DDoS),
ativa e integrada aos servigos contratados, compativel com ataques volumétricos usuais
de mercado, sem cobranga adicional pelos procedimentos de mitigagao.

VI. Disponibilizar servigo de armazenamento de objetos (Object Storage) compativel
com a APl Amazon S3, observando modelo de cobranga que assegure previsibilidade
orcamentaria para a Administracdo, preferencialmente sem tarifacdo variavel por
transferéncia de dados, bem como suporte a versionamento, politicas de ciclo de vida,
criptografia, controle granular de acesso e, quando contratado, replicagao entre regides
localizadas em territorio nacional.

VII. Disponibilizar servigo de Object Storage distribuido em, no minimo, duas zonas de
disponibilidade independentes, assegurando alta disponibilidade, redundancia e
durabilidade dos dados.

VIIl. Disponibilizar servico de Firewall como Servico (FWaaS) gerenciado, em
arquitetura redundante, com failover automatico, inspec¢ao de trafego, suporte a VPN,
registro de eventos e retengédo de logs pelo periodo minimo de 90 (noventa) dias, ou
prazo superior quando exigido pela legislagdo ou pela Administragao.

IX. Disponibilizar servico de Banco de Dados como Servigo (DBaaS) gerenciado,
contemplando alta disponibilidade, backups automaticos, retengdo de dados,
restauracdo point-in-time, monitoramento continuo, criptografia em repouso e em
transito e suporte a migragéo assistida durante a implantagao.

X. Disponibilizar portal eletrbnico para gerenciamento dos servigos contratados,
permitindo o acompanhamento da infraestrutura, abertura e acompanhamento de
chamados, consulta a indicadores operacionais e emissdo de relatérios mensais
contendo, no minimo, informacdes sobre disponibilidade, desempenho, utilizacdo dos
recursos, laténcia, incidentes registrados e atendimento aos niveis de servigo.

Xl. Disponibilizar suporte técnico especializado em lingua portuguesa, em regime
ininterrupto (24 horas por dia, 7 dias por semana, inclusive feriados), observando os
tempos maximos de resposta e solugcado definidos nos Acordos de Nivel de Servigo
(SLA), devendo comunicar a Administragdo, de forma proativa, os incidentes
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classificados como criticos (P1) imediatamente apds sua identificacdo e, em qualquer
hipotese, no prazo maximo estabelecido para resposta inicial.

XIll. Adotar medidas de seguranga da informagado compativeis com as melhores praticas
de mercado, incluindo mecanismos de autenticagdo multifator, criptografia de dados em
repouso e em transito, monitoramento continuo, gestado de vulnerabilidades, registros de
auditoria, planos de continuidade de negdcios e de recuperagdao de desastres,
assegurando a integridade, confidencialidade, disponibilidade e rastreabilidade das
informacdes tratadas.

Xlll. Comunicar imediatamente a Administragdo qualquer incidente de seguranca da
informagéo que possa comprometer a disponibilidade, integridade, confidencialidade ou
autenticidade dos dados ou dos servicos contratados, adotando as medidas
necessarias para contengcdo, mitigacdo dos impactos e restabelecimento da
normalidade operacional.

XIV. Manter, durante toda a execucao contratual, as condicbes de habilitacio,
qualificagdo técnica e certificacbes exigidas na licitagdo, bem como atender as
determinacdes da fiscalizagao contratual, fornecendo todas as informacgdes e evidéncias
necessarias a verificagdo do cumprimento das obriga¢gdes assumidas.

7. Requisitos de Habilitagao Técnica

Nos termos do art. 67 da Lei n° 14.133/2021, a licitante devera comprovar sua
qualificagdo técnica mediante a apresentacdo dos documentos abaixo, sem prejuizo
das demais exigéncias previstas no edital:

I. Comprovagao de que a infraestrutura de datacenter destinada a execugao do contrato
possui certificagdo Tier Il — Design Documents (DD) e Tier Ill — Constructed Facilities
(CF), emitidas pelo Uptime Institute, ou certificagcdo tecnicamente equivalente que
demonstre nivel igual ou superior de disponibilidade, redundancia e confiabilidade.

Il. Apresentagao de atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de
direito publico ou privado, comprovando a execucdo satisfatoria de servigos de
infraestrutura de datacenter, computacdo em nuvem, servidores dedicados,
armazenamento de dados ou servigos correlatos, compativeis em caracteristicas,
complexidade e porte com o objeto da contratacdo, demonstrando capacidade
operacional para atendimento de ambientes criticos de Tecnologia da Informagao.

lll. Comprovagédo de que a infraestrutura disponibilizada para execugdo do contrato
possui arquitetura com redundancia geografica e mecanismos de continuidade de
negocios e recuperagdo de desastres, mediante operagdo de datacenters localizados
em territério nacional, suficientes para assegurar a disponibilidade dos servigos
contratados.

IV. Quando aplicavel a solugdo ofertada, comprovacdo de titularidade de Sistema
Autdbnomo de Roteamento (ASN — Autonomous System Number) valido, emitido pelo
Registro.br ou por entidade internacional competente, permitindo gerenciamento proprio
de politicas de roteamento BGP e maior autonomia operacional da infraestrutura.
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V. Declaracdo formal da licitante de que dispde de estrutura operacional, equipe
técnica, logistica e recursos materiais suficientes para garantir o cumprimento dos
Acordos de Nivel de Servigo (SLA), especialmente quanto aos prazos maximos de
atendimento e substituicdo de componentes previstos neste Termo de Referéncia.

VI. Declaragado de que a solugao ofertada contempla servigo de mitigacao de ataques
distribuidos de negagdo de servico (DDoS), integrado a infraestrutura contratada,
compativel com ataques volumétricos usuais de mercado, sem cobranca adicional pelos
procedimentos de mitigagdo durante a vigéncia contratual.

VII. A Administracdo podera promover diligéncias para verificar a autenticidade das
informacdes, documentos, certificados e declaracdes apresentados, bem como solicitar
documentagdo complementar sempre que necessario para comprovacao da capacidade
técnica da licitante, nos termos do art. 64 da Lei n° 14.133/2021.

As exigéncias de habilitacado técnica previstas nesta segado destinam-se exclusivamente
a demonstragdo da aptiddo da licitante para executar satisfatoriamente o objeto
contratado, observando os principios da proporcionalidade, razoabilidade, isonomia,
competitividade e selegdo da proposta mais vantajosa para a Administracdo Publica.

8. Vigéncia e Condigoes Contratuais

O contrato decorrente da presente contratagao tera vigéncia inicial de 12 (doze) meses,
contados da data de sua assinatura, podendo ser prorrogado sucessivamente, desde
que demonstradas a vantajosidade para a Administragdo, a manutenc¢ao das condigoes
de habilitacdo e qualificacdo da contratada, a adequacgao dos pregos praticados ao
mercado e o interesse publico, observado o disposto no art. 107 da Lei n® 14.133/2021
e os limites legais aplicaveis.

A presente contratacdo caracteriza-se como prestagdo de servico continuo de
Tecnologia da Informagdo e Comunicagéo (TIC), cuja interrupgdo podera comprometer
a disponibilidade dos sistemas corporativos, a continuidade dos servigos publicos, a
seguranga da informagéo e a operagao da infraestrutura tecnoldgica da Administragéo,
justificando-se, quando cabivel, a prorrogagado contratual na forma da legislagéao
vigente.

A execugao dos servigos tera inicio mediante emissao da Ordem de Servigo (OS) ou
instrumento equivalente, observado o cronograma de implantagdo aprovado pela
Administracao.

A contratada devera concluir a implantagdo, configuragdo, migracédo, testes
operacionais e disponibilizacdo dos servicos contratados no prazo maximo de 15
(quinze) dias uteis, contados da assinatura do contrato ou da emissdao da Ordem de
Servigo, prevalecendo o evento que ocorrer por ultimo, salvo prazo diverso
expressamente autorizado pela Administracdo em razdo da complexidade da
implantagéo.

A implantagdo compreendera, no minimo:
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disponibilizacido da infraestrutura contratada;

configuragdo dos ambientes;

migracao assistida dos servigos e dados, quando aplicavel;

realizacao de testes de funcionamento, desempenho e disponibilidade;
validagao técnica pela fiscalizagao do contrato;

inicio da operacéao assistida.

A contratada devera assegurar que a implantagado ocorra sem interrup¢ao indevida dos
servigos essenciais da Administracdo, adotando plano de transi¢do, contingéncia e
reversao sempre que houver migragao de ambientes ou substituicdo de infraestrutura.

Ao término da vigéncia contratual, independentemente de sua causa, a contratada
devera prestar apoio técnico a transicdo dos servicos para a Administracido ou para
eventual nova contratada, promovendo a devolugéo integral dos dados, configuragdes e
demais informacdes necessarias a continuidade da operacédo, sem 6nus adicional além
daqueles previstos contratualmente, observadas as disposigdes relativas a seguranga
da informacéo, a Lei Geral de Protegdo de Dados (Lei n°® 13.709/2018) e ao plano de
encerramento contratual.

9. Penalidades pelo Descumprimento dos Acordos de Nivel de Servigo (SLA)

O cumprimento dos Acordos de Nivel de Servigo (SLA) constitui obrigagao essencial da
contratada e sera acompanhado permanentemente pela fiscalizagdo contratual, por
meio dos indicadores de desempenho estabelecidos neste Termo de Referéncia.

O descumprimento dos niveis minimos de disponibilidade, desempenho, atendimento
ou demais indicadores de qualidade sujeitara a contratada as medidas administrativas e
contratuais cabiveis, sem prejuizo da aplicagdo das sangdes previstas nos arts. 155 a
163 da Lei n° 14.133/2021.

Sempre que for constatado o descumprimento dos SLAs contratados, a Administragcao
podera aplicar, observados os principios da proporcionalidade, razoabilidade,
contraditorio e ampla defesa, uma ou mais das seguintes medidas:

. Glosa proporcional sobre a fatura mensal, calculada com base no periodo de
indisponibilidade ou no descumprimento dos indicadores de desempenho estabelecidos
contratualmente, conforme metodologia de medigdo prevista neste Termo de
Referéncia.

ll. Notificacao formal para apresentacdo de plano de agao corretivo, contendo as
medidas necessarias para eliminacdo das causas da nao conformidade, no prazo
maximo de até 30 (trinta) dias corridos ou outro prazo tecnicamente justificado e
aprovado pela Administracao.

lll. Aplicacdo das penalidades administrativas previstas na Lei n° 14.133/2021,
inclusive adverténcia, multa, impedimento de licitar e contratar ou declaragdo de
inidoneidade, quando caracterizadas as hipoteses legais.
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IV. Obrigacao de restabelecimento imediato dos niveis de servico, adotando todas
as providéncias necessarias para normalizagcdo da operagao, independentemente da
aplicacao das demais penalidades.

V. Extincdo do contrato, nas hipéteses de descumprimento grave ou reiterado das
obrigagdes contratuais, quando restar demonstrado o comprometimento da
continuidade dos servigos ou do interesse publico, observando-se o devido processo
administrativo, com garantia do contraditério e da ampla defesa, na forma da Lei n°
14.133/2021.

Para fins de fiscalizacdo contratual, considera-se descumprimento reiterado a
ocorréncia de infragcbes repetidas aos niveis minimos de servigo ou o ndo atendimento
as determinacdes da fiscalizagao, apds notificagcao formal da Administracao e decurso
do prazo concedido para adog¢ao das medidas corretivas.

A aplicagdo de glosas, multas ou demais penalidades ndo exime a contratada da
obrigacdo de reparar integralmente o0s prejuizos eventualmente causados a
Administracdo nem da responsabilidade pelo cumprimento das obrigagbes contratuais
assumidas.

10. Disposic¢oes Finais

Os casos omissos ou as duvidas surgidas na interpretagao e execugao deste Termo de
Referéncia e do respectivo contrato serao resolvidos pela Administracao, por intermédio
do gestor e do fiscal do contrato, com decisdo da autoridade competente, observadas
as disposigdes da Lei n® 14.133/2021, da Lei n° 13.709/2018 (Lei Geral de Protecao de
Dados — LGPD), da legislagcéo correlata e dos principios que regem a Administragcao
Publica, especialmente os da legalidade, impessoalidade, moralidade, publicidade,
eficiéncia, interesse publico, razoabilidade, proporcionalidade, motivagao, planejamento
e seguranga juridica.

Integram este Termo de Referéncia, para todos os efeitos legais, seus anexos,
apéndices, especificagcdes técnicas, niveis de servigo (SLA), requisitos de seguranca da
informagdo, cronogramas, modelos, formularios e demais documentos que venham a
compor o processo administrativo da contratagao.

A execugao contratual sera acompanhada e fiscalizada por servidor(es) formalmente
designado(s), na forma dos arts. 117 e seguintes da Lei n° 14.133/2021, competindo a
Administracdo promover o controle da execucdo, verificar o cumprimento das
obrigagdes contratuais, aplicar as medidas administrativas cabiveis e adotar as
providéncias necessarias a adequada prestagao dos servicos.

O presente Termo de Referéncia foi elaborado com fundamento no Estudo Técnico
Preliminar, no gerenciamento de riscos da contratagdo e nas necessidades da
Administracdo, observando os principios da ampla competitividade, da selegdo da
proposta mais vantajosa, da eficiéncia, da economicidade, da sustentabilidade, da
governanga das contratagdes publicas e da continuidade dos servigos publicos.
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