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I PÍêfêituÍâ lí.rnlclpâl da Estânclâ Tu.lsticâ de llha SoltelÍa tlafl
Estado de São Paulo Sotteiía

DOCUMENTO DE FORMALIZACÂO DE DEMANDA
N'da S 01818/24

DepaÍamento: Divisão de lnfonnática

Responsávclpela Demanda: Andtó Luiz Latansio de Oliveiü Matriculai 16507-1

E-rnail: ti@ilhâsolteira.sp.gov.br
Telefone: (18) 99601-1426

í18) 3743-6003

L Obj;to: Contrataçâo de empÍesa especiâlizada para aquisição de licençapara o NGFWmodelo M370 da mârca Wâtchcuard
paÍa Solução de Firewall lha Solteira.

2, Justilicativa ds necessidÂde da cortratâçãoi o objetivo é a Renovação das licenças de Software, treinam€nto e supoÍe para

o modelo M370 da marca Watchcuard, solução de Firewall atuâlúente em produçâo. O Objetivo é Sarantir a proteção contra

ataques cibernéticos, r€alizar conaole de navegação e traf§go de intemet, assim como diversas ouías funcionalidades de

segurança inclusas no licenciamento,

3. Documertos Àrexo§: SolicitaÇão de compra, termo de referência, estudo técnico preliminar.

4. Râzío de Escolhâ dos Fornecedores:

A soliciraçâo de cotação foi reâlizadâ com base na lista de empresas autorizadas eúcontÍada diÍetamente no site do fabricante do
equipain€nto, disponlvel em: httpsr/findpartner.watchguard.com/.

5. Fundâm€rtação Legâl: A contÍatação oconerá por meio de disp€nsa de licitação, art. 75", Inc. Il, da Lei Federal n"

t4.133/202t.

6. Fichâ pclâ qual ocorr€rá â despesâ: 282 Outros ServiÇos de Terc€iros - Pessoa Jurídica

Observaçõesi Considerando a Lei 14.133/21, aÍ. 53, §5", fica dhpensada a emhsão de parecerjurldico nas seguintes hipóteses:
I - Contrataçôes diretas fundamentadas no art. 75, incs. I ou II, da Lei Federal n." 14.133/21, âté o limite de 250 UFESP
Unidade Fiscal do Estado de São Paulo.
II - Contrataçôes diretas fundamentadas no aÍ.75, § 7.", damesma Lei, até o limite por ela fixado, e nas respectivas alteraçôes.

7. Descrições e quantidàdes

Item DISCRIÇÀO DtrT,\LI IÁDA

I
Renovação M370

WatchGuard

Fornecimento de licença, treinamento e supode
para o NGFW modelo M3?0 da marca

watchcuard paÍa Solução de Firewall €m uso
atualmente na Prcfeitura de Ilha Solteira. t2
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PreÍeitura Mun:capâl dâ Estânciâ Turistica de llhâ solteirâ
lstôdo dê São Paulo

Irho
Sottería

8.O
E.l. Prazo de Entrega/ Execuçãor. Os prazos de atendimento e SLAS estão definidos no termo de referênc;a

8.2. Local e horário da Entrega/Execução: Execução do serviço será realizado em toda a :nfraestrutura de fibm óptica da
administÍâção municipâI.

8.3. Unidade e sewidor responsável paÍa esclarecimentos: Divisão de Informática - André LuizLatânsio de Oliveira.

8.4. Prazo para pagamento: até 30 Dias

Em conformidade com a legislação que rege o

Ilha Soltcim.03 de iulho de 2024

à autoridade competente para análhe de conveniência e

Datal

Almoxarilàdo
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Prefeitura Municipâl dâ Estânciâ Turística de llha solteirâ
Estado dê São Pãulo-

TERMO DE REFERÊNCIA

1. OBJETO DA SOLICITAÇÃO.

1.1. O objeto da presente licitaçáo é REFERENTE À CONTRATAÇÃO de empresa especiâlizada
para aquisição de licença para o NGFW modelo M370 da marca Watchcuard para Soluçáo de
Firewall em uso atualmente na Prefeitura de llha Solteira.

2. JUSTIFICATIVA.

2.í. O objetivo é a renovaçáo da licença de Software, treinamento e suporte para o modelo M370
da marca Watchcuârd, solução de Firewall atualmente em produçáo. o objetivo é garantir a
proteção contra ataques cibernéticos, realizar controle de navegação e trafego de internet, assim
como diversas outras funcionalidades de segurança inclusas no licenciamento.

2.2, A Prefeitura de llha Solteira, utiliza a tecnologia, que foram adquiridos para a solução NGFW
M370 (Atlvo) nos processos: PROCESSO ADI\,I|N|STRATIVO N": 081/2019 CONTMTO N":
,102/2019 PREGÃO PRESENCIAL NO: 039/2019 E PROCESSO AD[/lINISTRATIVO N' 25012023
D|SPENSA DE LICITAÇÁO N" 203/2023 CONTRATO No 10212023 encontram-se em produção
vigente.

2.3. A renovação do licenciamento planejada para a PreÍeitura de llha Solteira, utilizando-se de
Appliances já existentes, visam a proteçâo cibernética para este instituto e estando assim em
conformidade com as melhores práticas de gestão de seguranga de redes e com a peÍspectiva de
mitigar os riscos legais e estar e também em conformidade com as diretrizes estabelecidas pela
Lei Geral LGPD no 13.709/18, em vigor

3. CENÁRIO ATUAL

uiDamento - Solucão em P

liance NGFW - ATIVO Modelos M370

3.1 Atualmente a Prefeitura de llha Solteira, possui em produção o modelo M370 da marca
WâtchGuârd

llha ,
Sotlería

4. OESCRTTTVO TÉCNTCO

4.1. Fornecimento de licenças de software para o Appliance
péríodo de 1 (um) ano, na categoria TOTAL SEcURITYi
4.2, Fornecimento de treinamento parâ os funcionários da
caracterísitcas técnicas / operaçóes do produto por técnico
contratada;
4.3. Fornecimento de suporte técnico prestado por profissional devidamente certificado pelo

fabricante do equipamento, assim como do próprio fabricante se necessário;

NGFW da Marca Watchcuard, pelo

Divisão de lnformática em todas as

devidamente certiícado da empresa

Praça dos Paiaguás n.'86 - Cent.o . (18) 3743-6000 . CEP| 15385 000 . llha Solteira/SP
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PreÍeiturã Municipâl dà Éstância TuÍÍstica de llha §olteirâ
Eslãdo de São Pa.:lo

5. OUALIFICAÇÃO TÉCNICA

5.í Atestado (s) de capacidade técnica em nome do CONTRATADA, emitido por pessoa jurídica

de direito público ou privado, que comprove aptidão parâ o desempenho anterior de atividade
pertinente e compatível em caracterÍsticas, quantidades e prazos, mínimo em 50% com o objeto

da presente licitaçáoi

5.2 Carta do próprio Fabricante ou, se for Revenda, Carta autorizada do fabricante do NGFW

credenciando-a ao fornecimento e instâlâção do produto e representâr pêrântê o fabricante. A
carta deverá ser do fabricante da Solução, nomeando a revenda autorizada com a sua Íespectiva

data de emissáo;
5,3 Apresentar o certificado oficial válido do técnico na soluçáo do FIREWALL indicando o
proÍissional da CONTRATADA que deverá ministrar o treinamento. A CONTRATADA deverá

apresentar 03 (três) ou mais analistas certificados na soluçáo do ÍabÍicante. O certificado deverá

ser emitido pelo fabricante oficial e a contratada deve apresentar o vínculo, seja CLT, Sócio cotista

ou contratado, mas neste caso deve ser registrado em cartório provando o vínculo entre a

CONTRATADA e o prestador;
5.4 A CONTRATADA deve constar no site do fabricante como canal autorizado a fornecer e
instalar os produtos da marca. Deverá ser apresentado a prova no próprio website da fabricante,
condição que garante a execução da instalaçáo dos produtos bem como a sua origem.

6. DA INEXISTÊNCIA DE VíNCULO EMPREGATíCIO.

6.1. A presente contratação não gera para a Prefeitura Municipal de llha Solteira qualquer vínculo
de natureza trabalhista e/ou previdenciária, em relação aos colaboradores e prepostos da
CONTRATADA, respondendo exclusivamente a empresa CONTRATADA por todâ e qualquêr a9ão
trabalhista e/ou indenizatória por eles propostas, bem como pelo resultado delas.

6.2. O colaborador alocado pela empresa cONTRATADA náo terá nenhum vÍnculo empregatício
com a Prefeitura Municipal de llha Solteira, sendo de inteira responsabilidade da empresa a ser
CONTRATADA recrutá-lo em seu nome e sob sua inteira e exclusjva responsabilidade, efetuar
todos os pagamentos de salários/remuneração, se ensejar, cumprir todas as obrigações
trabalhistas, previdenciárias e fiscais, inclusive aquelas decorrentes de acidentes, indenizações,
seguros e quaisquer outras decorrentes de sua condjção de empregadora, sem qualquer
solidariedade da Prefeitura, inclusive em matéria trabalhista.

7. DO PAGAMENTO

7.1. Caso a prestação dos serviços se dê de Íorma correta e não prejudicando ou causando
prejuízos à CONTRATANTE, o pagamento será efetuado à CONTRATADA,/DETENTORA atraves
de depósito conta bancária ou transferência eletrônica, em ate 30 (trinta) dias após a prestação
dos serviços, mediante a apresentação da nota Íiscal na tesouraria da Contratante, acompanhada
dos seguintes documentosi

a) Certidáo de Regularidade do FGTS - CRF da empresa;

b) Certidáo Negativa ou Positiva de Dêbitos Relativos aos Tributos Federais e à Divida Ativa da
União da empresai

c) Certidão Negativa referente aos tributos lvlunicipais.

PraÇa dos Paiaguás n.'86 - Centro . (18) 3743-6000 . CEP: í5385 000 . llha Solteira/SP
www.ilhasolteka.sp.qov.br
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prefeitura Municipâl dâ Estância Turística de llha solteirà
Estado de são Paulo

Irho
Sol,terÍa

d) Comprovântês de pagamento dos salários concernentes ao periodo que a prestação dos
serviços se refere com a apresentaçáo de um dos seguintes documentos:

d.1) Comprovante de depósito em conta bancária do empregado; ou

d.2) Comprovante de pagamento a cada empregado ou recibo de cadâ um deles, contendo a
identificação da empresa, a importância paga, os descontos efetuados, mês de reÍerência,
data de pagamento/recebimento e assinatura do funcjonário.

e) Comprovante de registro de ponto (frequência) de cada funcionário, contendo a assinatura
destes.

7,2. Em caso de falta do funcionário, mesmo com apresentaçâo do atestado médico, vez que tal
documento justifique a ausência junto a empresa, neste caso o empregador terá que disponibilizar
outro para suprir ausência daquele. lsso não ocorrendo será descontado do empregador o dia do
funcionário ausente na apresentação da nota fiscal.

7.3. As notas Íiscais deveráo conter os dados do processo licitatório (número do processo,
contrato, pedido de compra), sendo aquelas que apresentarem incoreções serão devolvidas à

empresa vencedora para as devidas correções. Nesse caso, o prazo de pagamento será comum,
ou sejâ, será de até 30 (trinta) dias a começar a fluir da entrada dâ nota na tesouraria da
Contratante, sem impeíeiçôes.

7.4. A contagem do prazo pra pagamento terá início e encerramento em dias de expediente da
Contratante.

Praçâ dos Paiaguás n." 86 - Cêntro . (18) 3743-6000 . CEP: 15385 000 . liha Solteira/SP
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prefê:tura Municipal da Estânciâ TuÍística de llhâ §oltêiÍa llhô ,
SotterraÊstâdo de S§3 Paulo

ESTUDO TÉCNICO PRELIMINAR. ETP

SECRETARIA ADMINISTRAÇÃO

._ , .::r:r: ,t.,.,t1 1 l

A administração l\4unicipal possui equipamento de Firewall Next Generation (FWNG) do fabricante Watchcuard

instalado e em Íuncionamento, pÍovendo funcionalidades de seguÍança de intrusáo (lPS), filtro de pacotes de

rêdê, anti-virus de gateway, proteção contra ataques DNS e botnets, controlê de acesso a sites, contlole de

âplicaçõês, balanceamento de links dê internet, âcesso externo VPN e divêrsas outres funcionalidadês de

segurança que atuam como uma das barreias contra cibercriminosos e ameaças externas.

Considerando que o equipamento atende perleitamente as suas funçôes sem a necessidade, no momento, de

nenhum tipo de ajuste, além de já estar instaÍado e em funcionamento, o proceaso de renovaçáo de suas

licenças e suporte é o mais viável.

JustiÍc€-se âinda que, a presento solicitação traz êconomia e eficiência para a AdministraÇào Pública,

considêrando toda a proteçáo contra ataques e amêaças cibeméticas citado6, sendo quê a paralisação dê

serviços online causarào prejuízo ao MunicÍpio, motivos a qual esteamos a presente necêssidade

A contrataçáo pretendida encontra amparo no planêjamento de contratações da Divisão de lnformática destê

municÍpio.

..i.)-...
Como se tÍata da prêstaçáo de rênovaçâo de licenças para o NGFW modelo l\4370 da marca Watchcuard para

Solução de Firewall, a fim de atender a secretaria municipal de administração e diversas outras da administração

municipal, os licitantes, na Descdção Detalhada do objeto ofertado devem Çonsiderar todas as especiÍcações e

detalhes contidos no Termo de Referência que será anexado a este procesgo.

lV - ESTIMATIVA DAS OUÂNTIDADES A SEREU coNTRATADASi

Como o objêlo de contratação é a renovaÇáo de lcenciâmento, a aquisiçáo é reallzadê de forma anua

tTEtvt DESCRIçAO DE PRODUTO UNID QUANT

01
Renovação da licença de SoÍtwarê, heinamento e
suporle para o modelo l\r370 dâ mar6â Wêtchcuard,
soluçáo de Firewa I atualmênte em produçáo.

Tnes 12

V. LEVANTAMENTO DE MERCADO:

O levanlamento de mercado Íoi reallzada com base na listâ de empresas auiorizadas encontrada diretamente

no site do fabrcante do equlpamento d sponivel em: httpsj/findpartner.watchguaÍd com/

Praça dos Paiaguás n.' 86 - Centro . (18) 3743'6000 . CEP: 15385 000 . llhâ Solteira/SP
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prêfeitura Municipal da Estânciâ Turísticâ dê Ilha §oltêira
Estâdo de §ão Paulo

Irhr)
Sotterra

V:. ESTIMAÍIVA DO VALOR DA CONTRA]AçÂO:

A estimativa dê preços devera ser levantada mediante pesquisa de preços conforme descriio no Título 5 (cinco)

desse estudo. Como metodoLogla para obtençáo do preÇo dê referência será utlizada a media dos vâlores

obtidos nas pesquisas. As quantidades para estimativa do valor da contrataçáo constam na planllha anêxâ.

RenovaÇão das licenÇas de Software, treinamento e suporte para o modelo [1370

soluçào de Firewall atualmente em produçáo.

Nos serv ços de pÍestaçáo continuada não ocoTre parcelamento.

Pretende-se contratar os itêns dêscritos neste ETP pelo menor prêÇo, até o limite do preço unitáro máximo

estimado, com a qualidadê, especificaçóes e exigênclas descritas no Termo de Referência com vista a garantir a

náo interrupçáo do fornecimento de insumos imprescindlveis para a cumprimento das demandasjudlcais.

Após a reaLização do Estudo Técnico Preliminar (ETP), o Terno de Refêrência será elaborado, respeitando

todas as noímas e etapas da fase interna ê câso aprovado pela AutoÍidade Competente, será realizada a

licitaçâo, modalidade definida pelo DepaÍtamento de Licitação.

Os indicados êo acompanhamento e fiscallzaÇáo das êntregas deveráo adêquar seus conhecirnentos pala a

coüeta verjficação e análise do que êstá sendo fornecido, e deverão realizêr o mapeamento dos riscos durante a

ge6tão, indicando possÍveis mêlhorias para as futuÍas contrataçóes.

x,t - possivErs rMpacros ÀtvlBtENTAis É TRAÍaMENTos:

Não foram constatados possíveis impactos âmbiêntais.

x l DEcLARAÇÁo DE vTABtLtDADE:

Esta equipe de planejêmento declara V|ÁVEL estê contrataçáo com base neste Éstudo Técnico Prelirninar

Justifrcatva da vablidade sendo os tens essenc ais para a segurança cbernétca do munlcipio que seráo

fornec dos por ernpresas dêvidamênle hab litadas ern ambiente de ampla concorrênc á, declaramos ser viável e

razoáve a presente conttataçáo.

1. ANEXOSI
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prêfêitura Municipat da Estânciã Turísticã dê llha §olleiÍa
Estâdo de São Paulo '"Ç>Sotterra

Anexo I - TeÍmo de ReÍeÍência
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