Prefeitura Municipal da Estancia Turistica de llha Solteira Itha &
Estado de Sao Paulo Solteira

ESTANCIA TURISTICA

DOCUMENTO DE FORMALIZACAO DE DEMANDA
N° da Solicitacdo: 01818/24

Departamento: Divisdo de Informatica

Responsével pela Demanda: André Luiz Latansio de Oliveira Matricula: 16507-1
e Pty ; Telefone: (18) 99601-1426
E-mail: ti@ilhasolteira.sp.gov.br (18) 3743-6003

1. Objeto: Contratagio de empresa especializada para aquisigéo de licenga para 0 NGFW modelo M370 da marca WatchGuard
para Solug#o de Firewall lha Solteira.

2. Justificativa da necessidade da contratagfio: o objetivo é a Renovagfo das licengas de Software, treinamento e suporte para
o modelo M370 da marca WatchGuard, solu¢éio de Firewall atualmente em produgio. O Objetivo ¢ garantir a protegdo contra
ataques cibernéticos, realizar controle de navegagéio e trafego de internet, assim como diversas outras funcionalidades de
seguranga inclusas no licenciamento.

3. Documentos Anexos: Solicitagdo de compra, termo de referéncia, estudo técnico preliminar.

4. Razéo de Escolha dos Fornecedores:

A solicitagdo de cotag#o foi realizada com base na lista de empresas autorizadas encontrada diretamente no site do fabricante do
equipamento, disponivel em: https:/findpartner.watchguard.com/.

5. Fundamentagiio Legal: A contratagdo ocorrerd por meio de dispensa de licitagdo, art. 75° Inc. II, da Lei Federal n°
14.133/2021.

6. Ficha pela qual ocorrera a despesa: 282 — Outros Servigos de Terceiros — Pessoa Juridica

Observagdes: Considerando a Lei 14.133/21, art. 53, §5°, fica dispensada a emissdo de parecer juridico nas seguintes hipdteses:

I — Contratagdes diretas fundamentadas no art. 75, incs. I ou II, da Lei Federal n.° 14.133/21, até o limite de 250 UFESP —
Unidade Fiscal do Estado de Sdo Paulo.

11 - Contratagtes diretas fundamentadas no art. 75, § 7.°, da mesma Lei, até o limite por ela fixado, e nas respectivas alteragdes.

7. Descrigdes e quantidades

Item DESCRICAO DESCRICAO DETALHADA UNIDADE DE MEDIDA QUANTIDADE

Fornecimento de licenga, treinamento e suporte
para 0 NGFW modelo M370 da marca
WatchGuard para Solugfo de Firewall em uso

Renovagdo M370 atualmente na Prefeitura de Ilha Solteira. més 12

WatchGuard
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ESTANCIA TURISTICA

| 8. Observagdes gerais

8.1. Prazo de Entrega/ Execugfo:. Os prazos de atendimento e SLAs estdo definidos no termo de referéncia

8.2. Local e horério da Entrega/Execucgéio: Execugfo do servigo serd realizado em toda a infraestrutura de fibra éptica da
administragdo municipal.

8.3. Unidade e servidor responsével para esclarecimentos: Divisdo de Informética — André Luiz Latansio de Oliveira.
8.4. Prazo para pagamento: até 30 Dias

ITha Solteira, 03 de Julho de 2024

Res‘pW& Fortmalizagdo de Demanda

André Luiz Latansio de Oliveira — Matricula 16507-1

Em conformidade com a legislagéio que rege o tema, encaminhe-se & autoridade competente para analise de conveniéncia e
oportuni ra a contratagfio e demais idéncias cabiveis.

Guilherme Garcia Marques

Data:

Almoxarifado
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Prefeitura Municipal da Estancia Turistica de llha Solteira Itha ¢
Estado de Sdo Paulo Solteira

ESTAMEIA TURISTICA

TERMO DE REFERENCIA

1. OBJETO DA SOLICITAGAO.

1.1. O objeto da presente licitagdo € REFERENTE A CONTRATAGAO de empresa especializada
para aquisi¢céo de licenca para o NGFW modelo M370 da marca WatchGuard para Solugéo de
Firewall em uso atualmente na Prefeitura de llha Solteira.

2. JUSTIFICATIVA.

2.1. O objetivo é a renovacgao da licenga de Software, treinamento e suporte para o modelo M370
da marca WatchGuard, solugéo de Firewall atualmente em produgdo. O Objetivo é garantir a
protecéo contra ataques cibernéticos, realizar controle de navegagéo e trafego de internet, assim
como diversas outras funcionalidades de seguranca inclusas no licenciamento.

2.2. A Prefeitura de llha Solteira, utiliza a tecnologia, que foram adquiridos para a solugdo NGFW
M370 (Ativo) nos processos: PROCESSO ADMINISTRATIVO N° 081/2019 CONTRATO N°:
102/2019 PREGAO PRESENCIAL N°: 039/2019 e PROCESSO ADMINISTRATIVO N° 250/2023
DISPENSA DE LICITACAO N° 203/2023 CONTRATO N° 102/2023 encontram-se em produgdo
vigente.

2.3. A renovacgdo do licenciamento planejada para a Prefeitura de llha Solteira, utilizando-se de
Appliances ja existentes, visam a protecdo cibernética para este instituto e estando assim em
conformidade com as melhores praticas de gestdo de seguranga de redes e com a perspectiva de
mitigar os riscos legais e estar e também em conformidade com as diretrizes estabelecidas pela
Lei Geral LGPD n® 13.709/18, em vigor

3. CENARIO ATUAL

.Equipamento — Solugao em Produgao

Appliance NGFW - ATIVO Modelos M370

3.1 Atualmente a Prefeitura de llha Solteira, possui em produgdo o modelo M370 da marca
WatchGuard

4. DESCRITIVO TECNICO

4.1. Fornecimento de licengas de software para o Appliance NGFW da Marca WatchGuard, pelo
périodo de 1 (um) ano, na categoria TOTAL SECURITY;

4.2. Fornecimento de treinamento para os funcionarios da Divisdo de Informatica em todas as
caracterisitcas técnicas / operacdes do produto por técnico devidamente certificado da empresa
contratada;

4.3. Fornecimento de suporte técnico prestado por profissional devidamente certificado pelo
fabricante do equipamento, assim como do préprio fabricante se necessario;
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5. QUALIFICACAO TECNICA

5.1 Atestado (s) de capacidade técnica em nome do CONTRATADA, emitido por pessoa juridica
de direito publico ou privado, que comprove aptiddo para o desempenho anterior de atividade
pertinente e compativel em caracteristicas, quantidades e prazos, minimo em 50% com o objeto
da presente licitagcao;

5.2 Carta do préprio Fabricante ou, se for Revenda, Carta autorizada do fabricante do NGFW
credenciando-a ao fornecimento e instalagdo do produto e representar perante o fabricante. A
carta devera ser do fabricante da Solugdo, nomeando a revenda autorizada com a sua respectiva
data de emisséo;

5.3 Apresentar o certificado Oficial valido do técnico na solugdo do FIREWALL indicando o
profissional da CONTRATADA que devera ministrar o treinamento. A CONTRATADA devera
apresentar 03 (trés) ou mais analistas certificados na solugédo do fabricante. O certificado devera
ser emitido pelo fabricante oficial e a contratada deve apresentar o vinculo, seja CLT, Sécio cotista
ou contratado, mas neste caso deve ser registrado em cartério provando o vinculo entre a
CONTRATADA e o prestador;

5.4 A CONTRATADA deve constar no site do fabricante como canal autorizado a fornecer e
instalar os produtos da marca. Devera ser apresentado a prova no préprio website da fabricante,
condigdo que garante a execugao da instalagéo dos produtos bem como a sua origem.

6. DA INEXISTENCIA DE VINCULO EMPREGATICIO.

6.1. A presente contratagdo nédo gera para a Prefeitura Municipal de llha Solteira qualquer vinculo
de natureza trabalhista e/ou previdenciaria, em relagdo aos colaboradores e prepostos da
CONTRATADA, respondendo exclusivamente a empresa CONTRATADA por toda e qualquer agéo
trabalhista e/ou indenizatéria por eles propostas, bem como pelo resultado delas.

6.2. O colaborador alocado pela empresa CONTRATADA néo tera nenhum vinculo empregaticio
com a Prefeitura Municipal de llha Solteira, sendo de inteira responsabilidade da empresa a ser
CONTRATADA recruta-lo em seu nome e sob sua inteira e exclusiva responsabilidade, efetuar
todos os pagamentos de salarios/remuneragdo, se ensejar, cumprir todas as obrigagdes
trabalhistas, previdenciarias e fiscais, inclusive aquelas decorrentes de acidentes, indenizagoes,
seguros e quaisquer outras decorrentes de sua condicdo de empregadora, sem qualquer
solidariedade da Prefeitura, inclusive em matéria trabalhista.

7. DO PAGAMENTO

7.1. Caso a prestacdo dos servicos se dé de forma correta e ndo prejudicando ou causando
prejuizos @ CONTRATANTE, o pagamento serd efetuado 8 CONTRATADA/DETENTORA através
de deposito conta bancaria ou transferéncia eletrénica, em até 30 (trinta) dias apds a prestagao
dos servicos, mediante a apresentagdo da nota fiscal na tesouraria da Contratante, acompanhada
dos seguintes documentos:

a) Certidao de Regularidade do FGTS — CRF da empresa;

b) Certiddao Negativa ou Positiva de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido da empresa;

c) Certiddo Negativa referente aos tributos Municipais.
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d) Comprovantes de pagamento dos salarios concernentes ao periodo que a prestacdo dos
servigos se refere com a apresentacéo de um dos seguintes documentos:

d.1) Comprovante de depésito em conta bancaria do empregado; ou

d.2) Comprovante de pagamento a cada empregado ou recibo de cada um deles, contendo a
identificagdo da empresa, a importancia paga, os descontos efetuados, més de referéncia,
data de pagamento/recebimento e assinatura do funcionario.

e) Comprovante de registro de ponto (frequéncia) de cada funcionario, contendo a assinatura
destes.

7.2. Em caso de falta do funcionario, mesmo com apresentagéo do atestado médico, vez que tal
documento justifique a auséncia junto a empresa, neste caso o empregador tera que disponibilizar
outro para suprir auséncia daquele. Isso ndo ocorrendo sera descontado do empregador o dia do
funcionario ausente na apresentagéo da nota fiscal.

7.3. As notas fiscais deverdo conter os dados do processo licitatério (numero do processo,
contrato, pedido de compra), sendo aquelas que apresentarem incorregdes serdo devolvidas a
empresa vencedora para as devidas corre¢des. Nesse caso, o0 prazo de pagamento sera comum,
ou seja, serd de até 30 (trinta) dias a comegar a fluir da entrada da nota na tesouraria da
Contratante, sem imperfei¢des.

7.4. A contagem do prazo pra pagamento tera inicio e encerramento em dias de expediente da
Contratante.

0 T,
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ESTUDO TECNICO PRELIMINAR - ETP
SECRETARIA ADMINISTRAGCAO

| - DESCRIGAO DA NECESSIDADE DO OBJETO / CONTRATAGAO:
A administrag&o Municipal possui equipamento de Firewall Next Generation (FWNG) do fabricante WatchGuard
instalado e em funcionamento, provendo funcionalidades de seguranga de intrus&o (IPS), filtro de pacotes de
rede, anti-virus de gateway, protegdo contra ataques DNS e botnets, controle de acesso a sites, controle de
aplicacdes, balanceamento de links de internet, acesso externo VPN e diversas outras funcionalidades de
seguranga que atuam como uma das barreias contra cibercriminosos e ameagas externas.

Considerando que o equipamento atende perfeitamente as suas fungdes sem a necessidade, no momento, de
nenhum tipo de ajuste, além de ja estar instalado e em funcionamento, o processo de renovagéo de suas

licengas e suporte & o mais viavel.

Justifica-se ainda que, a presente solicitagdo traz economia e eficiéncia para a Administragéo Publica,
considerando toda a protec8o contra ataques e ameagas cibernéticas citados, sendo que a paralisacéo de
servigos online causar&o prejuizo ao Municipio, motivos a qual esteamos a presente necessidade.

il - DEMONSTRAGCAO DA PREVISAQ DA CONTRATAGAO NO PLANO DE CONTRATACOES ANUAL:

A contratagdo pretendida encontra amparo no planejamento de contratagbes da Divisdo de Informatica deste
municipio.

Il - DESCRICAO DOS REQUISITOS DA CONTRATACAO:

Como se trata da prestagéo de renovagéo de licengas para o NGFW modelo M370 da marca WatchGuard para
Solugéo de Firewall, a fim de atender a secretaria municipal de administragéo e diversas outras da administragao
municipal, os licitantes, na Descrigdo Detalhada do objeto ofertado devem considerar todas as especificagbes e
detalhes contidos no Termo de Referéncia que sera anexado a este processo.

IV - ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:

Como o objeto de contratag&o é a renovagéo de licenciamento, a aquisi¢éo é realizada de forma anual:

ITEM DESCRIGCAO DE PRODUTO UNID QUANT

Renovac&o da licenga de Software, treinamento e
suporte para o0 modelo M370 da marca WatchGuard,
solugéo de Firewall atualmente em produgéo.

01 més 12

V - LEVANTAMENTO DE MERCADO:

O levantamento de mercado foi realizada com base na lista de empresas autorizadas encontrada diretamente
no site do fabricante do equipamento, disponivel em: https://findpartner.watchguard.com/.
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Vi - ESTIMATIVA DO VALOR DA CONTRATAGAO:

A estimativa de precos devera ser levantada mediante pesquisa de pregos conforme descrito no Titulo 5 (cinco)
desse estudo. Como metodologia para obtengéo do prego de referéncia sera utilizada a media dos valores
obtidos nas pesquisas. As quantidades para estimativa do valor da contratagéo constam na planilha anexa.

Vil - DESCRIGAO DA SOLUGAO COMO UM TODO:
Renovagéo das licencas de Software, treinamento e suporte para o modelo M370 da marca WatchGuard,
solugado de Firewall atualmente em producéo.

Vill - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO:

Nos servicos de prestagdo continuada n&o ocorre parcelamento.

IX - RESULTADOS PRETENDIDOS |

Pretende-se contratar os itens descritos neste ETP pelo menor prego, até o limite do prego unitario maximo
estimado, com a qualidade, especificagdes e exigéncias descritas no Termo de Referéncia com vista a garantir a
néo interrupgéo do fornecimento de insumos imprescindiveis para a cumprimento das demandas judiciais.

X - PROVIDENCIAS A SERENM ADOTADAS PREVIAMENTE A CELEBRACAQ DO CONTRATO:

Ap6s a realizagdo do Estudo Técnico Preliminar (ETP), o Termo de Referéncia sera elaborado, respeitando
todas as normas e etapas da fase interna e caso aprovado pela Autoridade Competente, sera realizada a
licitagdo, modalidade definida pelo Departamento de Licitagéo.

Os indicados ao acompanhamento e fiscalizagéo das entregas deverdo adequar seus conhecimentos para a
correta verificag&o e anélise do que esta sendo fornecido, e deverdo realizar o mapeamento dos riscos durante a
gestéo, indicando possiveis melhorias para as futuras contratagoes.

Xil - POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS:

Néo foram constatados possiveis impactos ambientais.

Xill DECLARAGAOQ DE VIABILIDADE:
Esta equipe de planejamento declara VIAVEL esta contratagéo com base neste Estudo Técnico Preliminar.

Justificativa da viabilidade, sendo os itens essenciais para a seguranca cibernética do municipio que seréo
fornecidos por empresas devidamente habilitadas em ambiente de ampla concorréncia, declaramos ser viavel e
razoavel a presente contratagdo.

1.  ANEXOS:
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Prefeitura Municipal da Estancia Turistica de Ilha Solteira

Estado de S#o Paulo Solteira ~
Anexo | — Termo de Referéncia
2. RESPONSAVEIS:
.}' Masicn S s T
Au,df iz Latansio de Oliveira Maira Silva Silvestre Righi
e da Divisdo de Informatica Diretora de Compras
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