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e Fabrica de Calculos.
Historico de Revisdes
DATA VERSAO DESCRICAO FASE* AUTOR
26/08/25 1.0 Versao Inicial PCTIC Fabio/Simone
01/09/25 1.1 Versédo pés TR PCTIC Fabio/Simone

*Fase: Registro da fase do processo de contratagao da solucdo
de TIC relacionada a criagdo/alteracdo da Analise de Riscos:

PCTIC - Planejamento da Contratagdo;
SFTIC — Selegao de Fornecedores;
GCTIC - Gestio do Contrato.

INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos
que possam comprometer o sucesso da contratagdo, da execugdo do objeto ¢ da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a andlise dos principais riscos, consistindo na compreensao da
natureza e determinagdo do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que possam
comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco ocorra,
possiveis acdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas agdes, bem como o
registro e o acompanhamento das agdes de tratamento dos riscos.

Parametros escalares sdo utilizados para representar niveis de probabilidade e impacto, os quais compdem uma matriz de exposicao
aos riscos (Probabilidade X Impacto), instrumento de apoio para a defini¢do dos critérios de classificagdo do nivel de risco.

Niveis de probabilidade e de impacto

Classificacao Valor




Muito Alto 5
Alto 4
Médio 3
Baixo 2
Muito Baixo 1

MATRIZ PROBABILIDADE X IMPACTO

Impacto

Probabilidade |3

Assim, por meio da multiplicagdo do nivel de probabilidade e de impacto de cada risco identificado, obtém-se os niveis de risco
que possibilitardo o direcionamento das agdes relacionadas aos riscos, durante as fases de contratagdo (planejamento, sele¢do de
fornecedor e gestdo do contrato).

1- IDENTIFICACAO, ANALISE, AVALIACAO E TRATAMENTO DOS PRINCIPAIS RISCOS

D RISCO REL‘Z%“()gADO P le;é’gL(PDfI)
1 Atraso nos tramites da prorrogago GCTIC 2 5 10

2 Indisponibilidade orcamentaria PCTIC 2 5 10

3 Contratada recusar a prorrogacdo do contrato GCTIC 2 5 10

4 Consumo de créditos acima do previsto GCTIC 2 4 8

5 Indisponibilidade oupfgggzia;@j: r:ilfvifsef{lrrlglenho dos servigos do GCTIC 5 5 10




Incidente de seguranga, como vazamento de dados ou acesso ndo

autorizado ao ambiente de nuvem

GCTIC 2 5 10

Legenda: P — Probabilidade; I — Impacto.

Contratagdo ou Solucdo Tecnologica.

1. A qual natureza o risco estd associado: fases do Processo da

2. Probabilidade: chance de algo acontecer, ndo importando se definida,
medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou

matematicos (ISO/IEC 31000).

3.
31000:2009).

4.

Impacto: resultado de um evento que afeta os objetivos (ISO/IEC

Nivel de Risco: magnitude de um risco ou combinagéo de riscos,

expressa em termos da combinagao das consequéncias e de suas probabilidades (ISO/IEC 31000:200

AVALIACAO E TRATAMENTO DOS RIS

COS IDENTIFICADOS

Riscos do processo de contratacdo (planejamento, selecio de fornecedores e gestdo do contrato), ou qualquer outro risco relevante
relacionado a solug@o de Tecnologia da Informagdo e Comunicagéo identificados.

Para o tratamento de riscos, as seguintes op¢des podem ser selecionadas: evitar, reduzir ou mitigar, transferir ou compartilhar, e

aceitar ou tolerar o risco.

2- RISCOS DO PROCESSO DE CONTRATACAO

Risco ATRASO NOS TRAMITES DA PRORROGACAO
Probabilidade 2- Baixo
Impacto 5- Muito Alto
ID Dano
Dano(s)
RISCO 1 1 Nao disponibilidade do Projeto SIGMA 2.0 na JF3R
ID Acao Preventiva Responsavel
1 Planejamento antecipado Equipe de gestdo
ID Acao de Contingéncia Responsavel
1 Priorizar a documentagdo necessaria Equipe de gestao
/DIAC
TRATAMENTO: MITIGAR
Risco INDISPONIBILIDADE ORCAMENTARIA
Probabilidade 2- Baixo
Impacto 5- Muito Alto
D Dano




Dano(s)

RISCO 2
1 Nao disponibilidade do Projeto SIGMA 2.0 na JF3R
ID Acdo Preventiva Responsavel
1 Planejamento antecipado Equipe de gestao
1D Acao de Contingéncia Responsavel
1 Direcionar o SIGMA 2.0 para modelos LLM de custo mais baixo Equipe de gestdo
TRATAMENTO: MITIGAR
Risco CONTRATADA RECUSAR A PRORROGACAO DO
CONTRATO
Probabilidade 2- Baixo
Impacto 5- Muito Alto
ID Dano
Dano(s)
RISCO 3 1 Nao disponibilidade do Projeto SIGMA 2.0 na JF3R
ID Acao Preventiva Responsavel
1 Consultar a contratada com antecedéncia minima de 4 meses Gestor do contrato
ID Acdo de Contingéncia Responsavel
1 Iniciar estudos para nova contratacdo com antecedéncia minima de 4 meses Gestor do contrato
TRATAMENTO: MITIGAR
Risco CONSUMO DE CREDITOS ACIMA DO PREVISTO
Probabilidade 2- Baixo
Impacto 4 - Alto
D Dano
Dano(s)
1 Nao disponibilidade do Projeto SIGMA 2.0 na JF3R
RISCO 4 1D Acio Preventiva Responsavel
1 Implementar rotina de monitoramento continuo do consumo de créditos Equipe de gestao




ID Acdo de Contingéncia Responsavel
1 Direcionar o SIGMA 2.0 para modelos LLM de custo mais baixo Equipe de gestdo
TRATAMENTO: MITIGAR
INDISPONIBILIDADE OU DEGRADACAO DE
Risco DESEMPENHO DOS SERVICOS DO PROVEDOR DE
NUVEM FINAL
Probabilidade 2- Baixo
Impacto 5 - Muito Alto
ID Dano
Dano(s)
RISCO 5 1 Nio disponibilidade do Projeto SIGMA 2.0 na JE3R
1D Acio Preventiva Responsavel
Desenvolver o SIGMA 2.0 utilizando arquitetura resiliente a falhas, como o
1 o . o o DIIA
uso de multiplas zonas de disponibilidade, conforme boas praticas de nuvem.
1D Acao de Contingéncia Responsavel
1 Acionar imediatamente o suporte técnico unificado da CONTRATADA Eauine de sestio
(24x7) para relatar o incidente e acompanhar a resolugao. quip &
TRATAMENTO: MITIGAR
INCIDENTE DE SEGURANCA, COMO VAZAMENTO
Risco DE DADOS OU ACESSO NAO AUTORIZADO AO
AMBIENTE DE NUVEM.
Probabilidade 2- Baixo
Impacto 5 - Muito Alto
D Dano
Dano(s) . . - .. ..
RISCO 6 1 Exposmap d.e 1.n.f0rma<;oe.s sigilosas e sensiveis d? processos
judiciais, com violagao de dados pessoais.
ID Acao Preventiva Responsavel
Realizar uma gestao rigorosa das credenciais de acesso a plataforma, . ~
1 . Lo SIS L Equipe de gestao
aplicando o principio do menor privilégio aos usuarios.
ID Acdo de Contingéncia Responsavel
1 Notificar a CONTRATADA para que execute seu plano de contengéo e Gestor do contrato

apresente um relatorio de causa raiz.

TRATAMENTO: MITIGAR




3- ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Espaco para registro e acompanhamento das a¢des de tratamento dos riscos, que podera

conter eventos relevantes relacionados ao gerenciamento de riscos.

DATA

ID ID
RISCO | ACAO

Registro e acompanhamento das acdes de
tratamento dos riscos

Agosto/2025

Houve verificacdo com a DIAC sobre orgamento
disponivel e ¢ suficiente para a contratagdo
pretendida .

A Equipe de Planejamento da Contratagao, instituida pela Portaria n® 9014 de 26 de agosto de 2025 , assina e aprova o Mapa de
Gerenciamento de Riscos e atesta sua conformidade as disposigdes da Resolugdo CNJ n® 468/2022.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Administrativo

Integrante Demandante

Integrante Técnico

EQUIPE DE FISCALIZACAO DA CONTRATACAO

Fiscal Administrativo

Fiscal Demandante

Fiscal Técnico

Gestor do Contrato

administrativo de contratagdo, pelo menos:

no Mapa.

- =

O Mapa de Gerenciamento de Riscos deve ser juntado ao processo

I - Ao final da elaboracdo do Estudo Técnico Preliminar;

IT - Ao final da elaboragdo do TR,

IIT - Apods eventos relevantes que provoquem alteragdes importantes

1. Durante a fase de planejamento, a Equipe de Planejamento da
Contratacio deve proceder as a¢des de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos.

2. Durante a fase de Sele¢do do Fornecedor, equipe de Planejamento
da Contratacdo deve proceder as agdes de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos.

3. Durante a fase de Gestao do Contrato, a Equipe de Fiscalizacao
do Contrato, sob coordenagido do Gestor do Contrato, devera proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos.
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