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CONDICOES GERAIS DA CONTRATAGAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

Objeto

Contratacao da subscrigao de licencas da ferramenta GitLab Ultimate,
totalizando 100 licengas pelo periodo de 24 meses, juntamente com
servigos técnicos correlatos de implantagdo, migracdo, consultoria
técnica, treinamento e operagcdo assistida, para atender as
necessidades especificas da Assembleia Legislativa do Estado de Sao
Paulo (ALESP).

O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses,
contados a partir da assinatura do contrato, podendo ser prorrogado por
iguais e sucessivos periodos, conforme o disposto no inciso Il do art.
107 da Lei n° 14.133/2021, desde que mantidas as condigdes
vantajosas para a Administragdo

Todo o escopo do objeto, envolvendo os diversos ambientes
contemplados, devera ser fornecido por uma sé empresa (lote unico)
por questdes técnicas e econdmicas estratégicas. O agrupamento dos
itens em lote unico considera questdes técnicas e estratégicas, tais
como: premissa de operacgdo integrada e sincronizada de todos os
servigos visando garantir de forma efetiva os objetivos de performance,
implementagdo, migracdo, otimizagdo operacional, estabilidade e
garantia manutengdo preventiva, corretiva e evolutiva para todo
conjunto, ganho de economia em escala, conforme analise detalhada
realizada no Estudo Técnico Preliminar.

O regime de execucéao do contrato sera de EMPREITADA POR PRECO
GLOBAL paraositens 1, 2, 3,5e 6. Paraoitem 4, o regime de execugao
serda de EMPREITADA POR PRECO UNITARIO. Também, é
considerado servico associado, de natureza CONTINUADA,
classificado como COMUM, o item 6.

E vedada a subcontratacdo dos servicos objeto desta contratac&o.
Todos os custos necessarios para a completa realizagao dos servigcos
(fornecimento) especificados neste Termo de Referéncia deverao ser
contemplados na Proposta Comercial da licitante, de tal modo que,
sendo CONTRATADA, tenha condicbes de realizar a totalidade das
atividades previstas em contrato, sem 6nus adicionais para a ALESP.
O presente descritivo contempla especificagdes técnicas e funcionais
precisas, suficientes e claras para atender na integra as demandas



desta Casa, nao contendo qualquer excesso que frustre a
competitividade, ou ainda, inviabilize a participacao dos interessados.

1.9. A analise dos riscos que possam comprometer o sucesso da licitagao e
a boa execugao contratual encontra-se em documento apartado e
apenso ao processo.

1.10. No que tange a utilizacdo do Catalogo Eletronico de Padronizacgéo,
previsto no inciso Il do Artigo 19 da Lei Federal n.° 14.133/2021 e no
Artigo 10 do Decreto Estadual n.° 68.021/2023, catalogo esse que se
encontra no portal eletrénico “compras.gov”, fica declarado que nao
existe a possibilidade de utiliza-lo, pois 0 objeto desta contratagdo nao
esta presente no referido Catalogo.

1.11.  Caso haja duvidas sobre as informag¢des aqui contidas, as empresas
participantes deverdo dirigir-se ao Departamento de Tecnologia da
Informacgéao, por meio do telefone (11) 3886-6448, para que as duvidas
sejam esclarecidas.

1.12. Quadro com os servigos e volumes que compdem o objeto

ltem Descrigio Quantidade Unidade
1 |Licencgas GitLab Ultimate 100 (por 24 meses) Licengas
5 Implantagao da Plataforma GitLab 1 Servico
Ultimate
3 |Migracao 1 Servigo
4 ConsNuItorla (DevSecOps, Processos, 300 Horas Técnicas
Gestao)
. Usuario
5 |Treinamento 50 .
Treinado
6 |Operacéao assistida 24 Meses




2,

FUNDAMENTAGAO DA CONTRATAGCAO

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.71.

A Assembleia Legislativa do Estado de Sao Paulo (ALESP), por meio
da Divisdao de Sistemas e Solugdes, executa diversas atividades
relacionadas ao desenvolvimento, manutengao e operacao de sistemas
institucionais criticos, responsaveis pelo suporte as atividades
legislativas e administrativas. A eficiéncia, seguranca e agilidade dessas
atividades impactam diretamente na capacidade operacional e na
prestacao de servicos da ALESP.
Atualmente, as equipes técnicas utilizam a versao gratuita do GitLab,
plataforma ja consagrada para a gestdo do ciclo de vida do
desenvolvimento de software, abrangendo o controle de versdes,
documentagédo técnica, gerenciamento de projetos e automacdes
basicas de integracdo e entrega continuas (CI/CD). Contudo, essa
versdo nao contempla funcionalidades essenciais para atender
plenamente as demandas crescentes da ALESP, sobretudo no tocante
a seguranga cibernética avancada, compliance com normas e
regulamentos técnicos, gestao aprimorada de projetos e gerenciamento
de vulnerabilidades.
A Divisdo de Sistemas e Solugdes da ALESP participou de um
assessment técnico conduzido em parceria com especialistas em
GitLab, cujo objetivo foi avaliar o grau de maturidade das praticas
DevOps na instituicao, identificar gargalos operacionais e estabelecer
recomendacgdes para evolugao da plataforma GitLab.
O diagnéstico evidenciou que, embora o GitLab seja utilizado
internamente desde 2016, sua aplicagdo ainda é restrita a gestdo de
cédigo fonte (SCM) e utilizagdo basica de CI/CD, sem integracdo com
seguranga, infraestrutura ou gestdo agil de projetos. A esteira atual
apresenta gargalos, auséncia de boas praticas de desenvolvimento,
baixa cobertura de testes automatizados e inexisténcia de processos de
validagdo em seguranca.
A cadeia de ferramentas utilizada esta fragmentada, com uso de Nexus,
Docker Swarm e Trello em paralelo e sem integragdo com o GitLab, o
que gera retrabalho, perda de rastreabilidade e baixa governanga dos
projetos. Adicionalmente, ndo ha processos definidos para gestéo de
vulnerabilidades, conformidade de licengas, auditoria de codigo ou
protecao da cadeia de suprimentos.
Entre os principais riscos diagnosticados, destacam-se: retrabalho
recorrente, risco de nao conformidade regulatéria, exposicdo de
propriedade intelectual e aumento de custos operacionais.
Como resultado do assessment, foram propostas diretrizes e
recomendacgdes estratégicas, tais como:

Consolidagao da cadeia de ferramentas no GitLab, substituindo ou

integrando sistemas legados;



2.7.2.

2.7.3.

2.7.4.

2.7.5.

2.7.6.

2.7.7.

2.7.8.

2.8.

2.9.

2.10.

Implantagao de praticas de DevSecOps com validagéo de segurancga

automatizada (SAST, DAST, SCA, Secret Detection, Container

Scanning);

Ampliacdo do uso do GitLab para gestdo de projetos, planejamento

agil e indicadores (DORA metrics, Value Stream);

Estabelecimento de fluxos de aprovacao e politicas automatizadas

para falhas criticas;

Expansdo da plataforma para contemplar equipes de seguranga,

infraestrutura e operagdes;

Criacdo de processos formais de governanga, auditoria e

conformidade no ciclo de vida das aplicagdes;

Suporte a migragao de infraestrutura (ex: Nexus para GitLab Registry,

Docker Swarm para Kubernetes);

Capacitacao técnica de administradores e usuarios e definicdo de um

modelo de administragdo continua da solugéo.
A necessidade de contratacdo da versao GitLab Ultimate decorre,
portanto, da crescente complexidade tecnolégica e dos desafios
regulatérios enfrentados pela ALESP, sobretudo com a intensificagéo
do uso de aplicagdes digitais no ambiente legislativo. A versdo Ultimate
inclui funcionalidades exclusivas que aprimoram significativamente o
controle, a seguranga e a gestdo do desenvolvimento de software, tais
como ferramentas avancadas de auditoria e compliance, gestao
automatizada e eficiente de vulnerabilidades e relatérios detalhados de
seguranca. Estas funcionalidades sao essenciais para garantir a
conformidade das aplicagdes institucionais com as exigéncias legais,
técnicas e de segurancga vigentes.
Além disso, a solugdo GitLab Ultimate disponibiliza recursos robustos
para aumentar a produtividade das equipes de desenvolvimento,
através de automacgdes avancadas de processos, analise detalhada de
desempenho, gestado de recursos e melhores praticas de governanga
de tecnologia da informacgéao.
Portanto, a contratacao das licengas GitLab Ultimate é necessaria para
mitigar riscos técnicos e operacionais, assegurar a qualidade,
seguranca e eficiéncia no desenvolvimento de solugdes digitais e
cumprir as exigéncias regulatérias e de compliance impostas pela
legislagao vigente, garantindo, assim, a continuidade e melhoria dos
servigos oferecidos pela ALESP a sociedade.

3. DESCRIGAO DO SISTEMA COMO UM TODO

3.1.

Trata-se de contratacido de empresa especializada para fornecimento,
de licengcas (modelo de subscricdo) da ferramenta GitLab Ultimate,
incluindo os servigos de implantagédo, configuragdo e suporte técnico
com direito a atualizagcado de versao.



3.2.

3.3.
3.3.1.

3.3.2.

A contratagdo da solugdo GitLab Ultimate devera abranger, além do
fornecimento das licengas, um conjunto estruturado de servigos
especializados que garantam a sua efetiva implementagéo, adogéo,
utilizagao estratégica e sustentagéo continua. A seguir, detalham-se os
macro itens que compdem esse escopo, com a descricdo de suas
respectivas atividades.

Licencas GitLab Ultimate

Fornecimento, pelo periodo de 24 (vinte e quatro) meses, de 100

(cem) licengas (modelo de subscrigdo) da ferramenta GitLab Ultimate,

incluindo suporte e garantia, conforme descrito.

Os servigos de suporte na modalidade Priority Support detalhados em

https://about.gitlab.com/support/#priority-support a serem contratados

com fundamento neste Termo de Referéncia, deverdo observar os

seguintes requisitos minimos obrigatorios:

3.3.2.1. Direito de atualizacdo de versao pelo site do fabricante,
caso uma nova versao do software venha a ser langada,
durante a vigéncia do contrato, sem 6nus adicional para a
CONTRATANTE.

3.3.2.1.1.

3.3.2.1.2.

Define-se atualizagdo de versao como direito para
atualizagdo dos softwares, incluindo versdes maiores
(major releases), versbes menores (minor releases),
versdes de manutencdo (maintenance releases) e
atualizagdes (updates) que forem disponibilizadas
para os softwares contratados.

As novas versdes da solucado fornecida, bem como
quaisquer outros componentes necessarios ao
adequado funcionamento, deverao ser
disponibilizadas via internet, no prazo de até 2 (dois)
dias consecutivos, contados da data do langamento.

3.3.2.2. Direito ao servico de suporte técnico para um numero
ilimitado de chamados durante a vigéncia do contrato, sem
Onus adicional para a CONTRATADA.

3.3.2.2.1.

3.3.2.2.2.

Define-se servico de suporte técnico como sendo
aquele efetuado mediante atendimento telefénico e
correio eletrdbnico, com objetivo de solucionar
problemas de funcionamento e disponibilidade da
solucdo e de esclarecer duvidas relacionadas a
instalagdo, configuracdo, uso e atualizagdo dos
produtos.

A CONTRATADA devera disponibilizar canal de
atendimento para abertura de chamados técnicos,
mediante sistema Web ou de um telefone 0800.



3.3.3.

3.4.
3.4.1.

3.3.2.2.3. Para cada chamado técnico, devera informar um
numero de controle (protocolo) para registro, bem
como manter histérico de acdes e atividades
realizadas.
3.3.2.2.4. Os chamados técnicos serao categorizados em niveis
de severidade conforme Priority Support detalhados
em https://about.gitlab.com/support/#priority-support.
3.3.2.2.5. O nivel de severidade dos chamados devera ser
comunicado a CONTRATADA no momento de sua
abertura.
3.3.2.2.6. O chamado técnico s6 sera considerado concluido
apo6s confirmacdo da CONTRATANTE.
3.3.2.2.7. O nivel de severidade de um chamado podera ser
reclassificado e, nesse caso, havera nova contagem
de prazo, conforme o novo nivel de severidade.
A CONTRATADA devera apresentar, mensalmente, ou através de
sistema WEB, relatoério contendo as informacdes de data e hora de
abertura e fechamento do chamado, nome do responsavel pela
abertura, nome do responsavel pelo atendimento, nimero de controle
(protocolo), nivel de severidade e descri¢do sucinta do chamado.

Implantagao da Plataforma GitLab Ultimate

Para que a CONTRATANTE possa aproveitar plenamente os recursos
oferecidos pelo GitLab, € necessario realizar a instalagdo GitLab
Ultimate na infraestrutura da Assembleia Legislativa do Estado de Sao
Paulo e uma configuragdo inicial do ambiente, garantindo a
disponibilidade e a integragcado adequada das ferramentas necessarias
para o gerenciamento de projetos, integracao continua (Cl) e entrega
continua (CD). Além de treinamento para que se possa aproveitar ao
maximo os recursos oferecidos pela ferramenta. A seguir, sao
apresentadas as etapas e as ferramentas envolvidas nesse processo:
3.4.1.1. A instalacdo devera ser realizada no datacenter da
CONTRATANTE (On-premise), no ambiente de producgao.
3.4.1.2. O ambiente de producao devera contar com Estratégia de
Recuperacdao Gradual (Cold Stand-by), para lidar com
falhas ou interrupgao dos servigos.
3.4.1.3. Configurar o GitLab para alta disponibilidade
possibilitando a atualizacdo de versbées sem tempo
paralisado.
3.4.1.4. Configurar e integrar executores de CI (por exemplo,
GitLab CI/CD Runner) para processar os pipelines de
integracdo continua dimensionados para a demanda de
uso avaliada pela CONTRATADA.



3.4.1.5.

3.4.1.6.

3.4.1.7.

3.4.1.8.

3.4.1.9.

3.4.1.10.

3.4.1.11.

3.4.1.12.

3.4.1.13.

3.4.1.14.

3.4.1.15.

3.4.1.16.

3.4.1.17.

Habilitar o Security Dashboard no GitLab para monitorar e
analisar a postura de seguranga dos projetos em
andamento.

Habilitar o Vulnerability Management para identificar e
gerenciar  vulnerabilidades de segurangca em
dependéncias de software utilizadas nos projetos.
Habilitar o Dependency Scanning para analisar as
dependéncias de software e identificar possiveis
problemas de segurancga ou vulnerabilidades.

Habilitar o Container Scanning para verificar a seguranga
dos containers utilizados no processo de implantacéo.
Habilitar o Static Application Security Testing para analisar
o cédigo-fonte em busca de possiveis vulnerabilidades de
seguranga.

Habilitar o Dynamic Application Security Testing para
identificar possiveis vetores de ataque nas aplicagdes.
Habilitar o Incident Management para rastrear e resolver
incidentes relacionados a seguranga e aos problemas do
projeto.

Habilitar o Secret detection para identificar tokens e
chaves de acesso de api expostas em codigo.

Configurar e habilitar o uso de paginas de projetos e
grupos (GitLab Pages) possibilitando a documentagao do
projeto e/ou outras necessidades dentro da propria
ferramenta.

Habilitar os demais recursos e ferramentas do plano
Ultimate do GitLab para o gerenciamento de projeto e
Cl/CD, garantindo uma experiéncia completa e a
maximizacao dos beneficios oferecidos pela plataforma.
Habilitar a busca global de cddigo através da solugao
disponibilizada pelo GitLab Ultimate em ambiente self-
managed também instalado e disponibilizado pela
CONTRATADA.

O software devera permitir a visualizacdo prévia dos
aplicativos (versdes de patch, homologacao e branches)
pelas areas de negdcio durante o desenvolvimento.

Ao término da fase de implantacdo e configuragdo do
GitLab Self-Managed no ambiente local da empresa, a
CONTRATADA sera responsavel por realizar uma
transferéncia de conhecimento abrangente a equipe de
Tecnologia da Informagao (Tl) da CONTRATANTE. Esta
etapa visa assegurar que a equipe interna esteja
adequadamente capacitada para administrar, manter e
otimizar a solugado implementada.



3.5.

3.5.1.

3.5.2.

3.5.3.

3.54.

3.5.5.

Assisténcia a Migragao

A assisténcia a migragdo consiste em um conjunto estruturado de
atividades que visam garantir a transicdo segura, eficiente e
ininterrupta do ambiente atual da ALESP para a nova instancia do
GitLab Ultimate em modelo on-premise, contemplando os aspectos
técnicos, operacionais e de integragdo com o ecossistema ja
existente. Esta etapa € critica para assegurar a continuidade das
operagoes, a integridade dos dados e o aproveitamento adequado das
funcionalidades da nova plataforma.

Planejamento da Estratégia de Migragéo

3.5.2.1.

3.5.2.2.

3.5.2.3.

3.5.24.

Elaboragao de um plano detalhado de migragdo contendo
cronograma, critérios de sucesso, responsaveis, plano de
comunicacao e fluxos operacionais.

Levantamento e analise de todos os repositérios,
pipelines, runners, artefatos e configuragbes da instancia
atual.

Definicdo de janelas de manutencdo e estratégias de
fallback (rollback) para mitigagdo de falhas durante a
migracao.

Aprovacdo do plano pela equipe técnica da ALESP e
validacao de checklist pré-migragao.

Identificacdo de Riscos e Medidas Mitigadoras

3.5.3.1.

3.5.3.2.

3.5.3.3.

3.5.3.4.

Avaliacao de riscos operacionais, técnicos e de seguranga
relacionados a migragao.

Identificacdo de pontos criticos, como servigos
interdependentes e integragdes com ferramentas
externas.

Proposicdo de mecanismos de mitigagdo, incluindo
backups completos, checkpoints intermediarios e testes
de integridade pos-migragao.

Implementagao de plano de contingéncia documentado.

Execucgao Assistida da Migragcao

3.5.4.1.
3.5.4.2.

3.5.4.3.

3.5.4.4.

Apoio técnico integral durante a execug¢ao da migragao.
Importagcdo dos repositorios Git, histérico de commits,
pipelines e configuragdes existentes.

Reconfiguragdo dos runners de CI/CD e revalidagdo dos
pipelines.

Verificagdo pos-migragdo: consisténcia de dados,
funcionamento de  automacbes, permissbes e
rastreabilidade.

Integracdo com Clusters Kubernetes Existentes



3.5.6.

3.5.7.

3.5.8.

3.5.5.1.

3.5.5.2.

3.5.5.3.

3.5.5.4.

Levantamento da infraestrutura atual de orquestragao
(Docker Swarm e Kubernetes).

Mapeamento de servicos e workloads que deverdo ser
integrados a nova instancia GitLab.

Apoio técnico na configuragdo do GitLab Kubernetes
Agent para conectar ambientes existentes e permitir
deploys automatizados e seguros.

Testes funcionais de integracao e validagao de fluxos de
Cl/CD.

Apoio a Migracédo de Repositérios de Artefatos

3.5.6.1.

3.5.6.2.

3.5.6.3.

3.5.6.4.

Levantamento de repositorios atuais de artefatos (ex:
Docker Registry, Nexus, Maven).

Planejamento e execucdo de migragdo para GitLab
Container Registry, Package Registry e outros repositérios
suportados.

Reconfiguragdo dos pipelines para uso das novas
referéncias.

Validagdo do acesso e versionamento dos artefatos
migrados.

As atividades acima deverao ser executadas de forma assistida pela
contratada, em conjunto com a equipe técnica da ALESP, com base
em cronograma previamente pactuado, visando garantir a
continuidade, seguranga e integridade do ambiente durante todo o
processo de migragao.

Volumetria Estimada

3.5.8.1.

3.5.8.2.
3.5.8.3.

3.5.8.4.

3.5.8.5.
3.5.8.6.
3.5.8.7.
3.5.8.8.
3.5.8.9.
3.5.8.10.
3.5.8.11.

A instdncia atual do GitLab da ALESP possui
aproximadamente 112Gb GB de dados, incluindo cédigo-
fonte, pipelines, histérico e artefatos de build, com
crescimento aproximado de 1Gb/més;

Tamanho médio dos repositorios: 60Mb/repositorio

A volumetria estimada pode sofrer variagdes da ordem de
30%, considerando expansao natural de dados e novas
demandas futuras.

A média atual de acessos diarios a instancia é de 5.000
acessos, podendo atingir picos de 20.000 acessos/dia, o
que demanda infraestrutura e planejamento compativeis
para absorgéo da carga sem interrupgoes.

Numero de usuarios ativos: 75

Numero de usuarios bloqueados: 89

Numero de repositorios: 489

Execucdes de pipelines (dia/més): 20/dia e 348/més
Quantidade e tipo de runners: 4

Complexidade dos pipelines: média

Ambientes atendidos: dev/hml/prod



3.6.

3.6.1.

3.6.2.

3.6.3.

3.6.4.

Consultoria Especializada - DevSecOps, Processos e Gestao

A consultoria especializada constitui etapa estratégica da implantacao

da solucdo GitLab Ultimate na ALESP, sendo fundamental para

orientar a transformagcdo dos processos atuais, promover o

alinhamento as melhores praticas de mercado e garantir a evolugao

da maturidade organizacional no uso de ferramentas de

desenvolvimento, segurangca e gestdo 4agil. Esta consultoria sera

conduzida de forma colaborativa com a equipe técnica da ALESP,

respeitando as particularidades institucionais e o0s objetivos

estratégicos de modernizagéo.

Diagnéstico de Maturidade

3.6.2.1. Realizagao de diagnostico técnico-operacional com base
nos modelos GitLab Maturity Assessment e Customer
Success Plan (CS Plan);

3.6.2.2. Levantamento de praticas existentes, mapeamento de
gaps de maturidade e recomendacdes de curto, médio e
longo prazo;

3.6.2.3. Elaboragao de relatério com plano de acao estruturado,
incluindo roadmap de evolugao institucional com marcos
de entrega e priorizagao de iniciativas.

Definicdo de Processos Baseados em Praticas DevSecOps

3.6.3.1.  Estruturagéo de processos de desenvolvimento seguros e
integrados, alinhados as praticas de DevSecOps;

3.6.3.2. Definicado de esteiras de CI/CD com validagdes de
seguranga (SAST, DAST, SCA, etc.) em multiplas fases
do ciclo de vida;

3.6.3.3. Estabelecimento de fluxos padronizados com gates de
aprovacao, politicas de merge e padrdes de qualidade de
cédigo;

3.6.3.4. Orientacdo para adocdo de praticas de shift-left,
automagao de testes e rastreabilidade de seguranca
desde o inicio do ciclo de desenvolvimento.

Estruturacdo da Gestdo Agil de Projetos

3.6.4.1. Implantacdo de estrutura de gestdo agil no GitLab, com
uso de boards, epics, milestones e issues hierarquizadas
por valor e complexidade;

3.6.4.2. Capacitagdo para wuso das funcionalidades de
planejamento iterativo, backlog, sprints e
acompanhamento de entregas;

3.6.4.3. Customizacgao de fluxos de trabalho para diferentes areas
da ALESP (desenvolvimento, infraestrutura, analise de
negaocios, etc.).
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3.6.5. Modelagem de Fluxos de Trabalho Personalizados
3.6.5.1. Levantamento dos processos especificos de cada equipe
ou unidade da ALESP para modelagem de fluxos
personalizados;
3.6.5.2. Implementacdo de templates de projeto, definicbes de
etiquetas (labels), regras de aprovagao e automagdes por
contexto;
3.6.5.3. Implantacdo de politicas de versionamento, liberagdo e
gestdo de mudancgas adaptadas as caracteristicas de
cada dominio técnico.
3.6.6. Implantacao e Analise de Métricas Estratégicas
3.6.6.1. Implantagcdo de métricas estratégicas no GitLab com base
nos principios de Value Stream Management (VSM);
3.6.6.2. Definicho e acompanhamento de métricas DORA
(Deployment Frequency, Lead Time for Changes, Change
Failure Rate, Time to Restore Service);
3.6.6.3. Criacdo de dashboards para acompanhamento da
eficiéncia, confiabilidade e impacto dos times e projetos;
3.6.6.4. Orientacdo para uso de indicadores na priorizagao de
acodes, identificacdo de gargalos e avaliagdo da evolugéo
da maturidade DevOps.
3.6.7. A consultoria devera ser conduzida por profissionais certificados e
com experiéncia comprovada em projetos similares

3.7. Educacao e Treinamento
3.7.1. A capacitagao dos usuarios e administradores da plataforma GitLab
Ultimate é etapa essencial para assegurar a efetiva apropriagcao das
funcionalidades implantadas, fomentar a autonomia técnica das
equipes da ALESP e consolidar a cultura de boas praticas em
desenvolvimento, segurancga, operacdes e gestédo agil. O programa de
educacéo e treinamento devera ser estruturado de forma abrangente,
continua e segmentada, conforme descrito a seguir:
3.7.2. Elaboracgao de Trilhas de Aprendizagem Segmentadas
3.7.2.1. Construgcao de trilhas de capacitagdo customizadas por
perfil de usuario e area de atuagcao, considerando as
seguintes linhas de especializagao:
3.7.21.1. Desenvolvimento: Git, pipelines, Cl/CD,
versionamento, revisao de cédigo;
3.7.2.1.2. Seguranga da Informagdo: praticas DevSecOps,
SAST, DAST, compliance, rastreabilidade;
3.7.2.1.3. Infraestrutura: integragdo com Kubernetes, runners,
gestao de ambientes, automacoes;
3.7.21.4. Gestdo: planejamento agil, boards, épicos,
milestones, métricas e governanca.
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3.7.3.

3.7.4.

3.7.5.

3.7.6.

3.7.7.

Desenvolvimento de Materiais Didaticos

3.7.3.1.

Producao de conteudos educacionais em diferentes
formatos, incluindo:

3.7.3.1.1.  Apresentagdes técnicas (slides e manuais);
3.7.3.1.2. Videos tutoriais demonstrativos com narragdo e

simulagao de uso;

3.7.3.1.3. FAQs tematicos e guias rapidos de uso para cada

funcionalidade abordada;

3.7.3.1.4. Repositorio centralizado com versao digital de todos

0s materiais.

Realizacao de Treinamentos Presenciais e Remotos

3.7.4.1.

3.7.4.2.

3.7.4.3.

3.7.4.4.

Condugédo de treinamentos por instrutores certificados
GitLab e com experiéncia pratica em projetos de DevOps;
Execugcdo de turmas presenciais e remotas, com
cronograma adaptado a disponibilidade das equipes;
Realizac&do de avaliagao de aprendizado com emissao de
certificado de participagao;

Disponibilizacdo de gravagdes das sessdes sincronas
para posterior acesso.

Workshops Interativos com Laborat6rios Praticos

3.7.5.1.

3.7.5.2.

3.7.5.3.

3.7.5.4.

Planejamento de oficinas praticas focadas em contextos
reais da ALESP;

Execugcdo de exercicios em ambiente simulado ou de
homologacéo, com suporte ativo do instrutor;

Estimulo a experimentagao de fluxos completos (code >
commit > pipeline > deploy > compliance);

Aplicacédo de dinamicas de resolugdo de problemas e
troubleshooting.

Sessdes de Acompanhamento Pds-Treinamento

3.7.6.1.

3.7.6.2.

3.7.6.3.

3.7.6.4.

Agendamento de sessdes de reforco e acompanhamento
técnico apds os treinamentos iniciais;

Esclarecimento de duvidas emergentes durante o uso real
da plataforma;

Identificacdo de dificuldades ou resisténcias para adogao
plena das funcionalidades;

Refor¢go de conceitos estratégicos e boas praticas em
sessdes especificas por equipe.

O plano de educacgao devera ser pactuado com a area técnica da
ALESP e executado em ciclos progressivos, garantindo que o
conhecimento permaneca disseminado de forma ampla, pratica e
continuada em toda a organizacao.
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3.8.

3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.

3.8.6.

3.8.7.

Operacao Assistida

A operagao assistida tem por objetivo garantir o acompanhamento
continuo da adogcdo da plataforma GitLab Ultimate nas equipes
técnicas da ALESP, assegurando suporte personalizado,
amadurecimento progressivo do uso da ferramenta, disseminagao das
boas praticas e consolidacdo das rotinas de DevSecOps na
instituicdo. Essa etapa também se configura como elo estratégico
entre o processo de implantacdo, os ciclos de capacitacdo e a
internalizagao definitiva da nova cultura e modelo operacional.
Acompanhamento Continuo da Adogéao
3.8.2.1. Acompanhamento periédico da utilizagdo das
funcionalidades do GitLab pelas equipes da ALESP;
3.8.2.2. Analise da aderéncia aos processos definidos durante a
consultoria;
3.8.2.3. Apoio na superacao de barreiras técnicas e culturais.
Sessbes Personalizadas por Perfil de Usuario
3.8.3.1. Planejamento de atendimentos diferenciados conforme o
perfil dos usuarios:
3.8.3.1.1. Desenvolvedores: pipelines, merge requests,
versionamento;
3.8.3.1.2. QA/Seguranca: testes automatizados, validacdo de
vulnerabilidades;
3.8.3.1.3.  Gestores: planejamento agil, painéis, indicadores.
Producdo Continua de Materiais de Apoio
3.8.4.1. Elaboragdo e disponibilizagdo de novos conteudos
didaticos conforme surgem duvidas recorrentes ou
mudangas de configuragao;
3.8.4.2. Atualizagdo dos repositorios internos de boas praticas,
FAQs e guias rapidos.
Realizacdo de Workshops Praticos por Cenario
3.8.5.1. Execucdo de oficinas praticas voltadas para os fluxos
reais e contextos especificos das equipes da ALESP;
3.8.5.2. Simulagdes de rotinas criticas e validagao de automacgdes
em ambiente controlado.
Identificacdo e Capacitacdo de Agentes Multiplicadores
3.8.6.1. Selecdo de agentes-chave internos (por equipe ou
unidade) para atuarem como multiplicadores do
conhecimento;
3.8.6.2. Treinamento especifico e acompanhamento desses
agentes para disseminagéo local de boas praticas.
Estabelecimento de Forum Interno de Usuarios
3.8.7.1. Criacdo e manutencdo de espaco colaborativo interno
(comunidade de pratica) para troca de experiéncias,
duvidas e sugestdes entre usuarios da plataforma;
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3.8.7.2. Dinamizacgao de encontros periddicos para
compartilhamento de aprendizados e inovacoes.
3.8.8.  Estruturacao de Suporte Técnico Local
3.8.8.1. Disponibilizagdo de canais internos de atendimento e
plantdes de duvidas (presenciais ou remotos);
3.8.8.2. Registro e acompanhamento de chamados e pontos de
melhoria na operagao cotidiana.
3.8.9. Coleta de Feedback e lteragao Continua
3.8.9.1. Estruturacdo de processo sistematico de coleta de
feedback dos usuarios da plataforma;
3.8.9.2. Proposi¢cdo de ajustes em processos, configuragbes ou
automagdes com base nas percepcodes reais de uso.
3.8.10. Posto de Trabalho Presencial de Especialista DevSecOps
3.8.10.1. Devera ser alocado, de forma presencial na sede da
ALESP, 1 (um) posto de trabalho em tempo integral (full-
time) de profissional especializado em DevOps, GitLab,
integragdo com Kubernetes, seguranca e CI/CD.
3.8.10.2. Este especialista atuara como ponto focal técnico em
parceria com o time técnico da Alesp para:
3.8.10.2.1.  Apoiar a sustentagdo e monitoramento do ambiente
GitLab;
3.8.10.2.2.  Auxiliar nas decisdes de arquitetura e configuragdes
avancadas;
3.8.10.2.3. Conduzir atendimentos técnicos de  maior
complexidade;
3.8.10.2.4. Suportar a implementagcdao e evolugdo da esteira
DevSecOps institucional;
3.8.10.2.5. Cooperar com as equipes internas na solugcdo de
problemas e na definicdo de boas praticas.
3.8.10.3.  Justificativa Técnica e de Gestao
3.8.10.3.1. A presenga de um especialista dedicado se justifica
pela criticidade do ambiente GitLab na sustentagao do
ciclo de vida das aplicacbes da ALESP.
3.8.10.3.2. A natureza distribuida das equipes e a necessidade
de integracéo com multiplos ambientes
(infraestrutura, seguranga, gestao, etc.) exigem
suporte técnico especializado, com agilidade e
dominio pleno da solugéo.
3.8.10.3.3. Além disso, este profissional atuara como catalisador
do amadurecimento técnico da equipe interna,
promovendo transferéncia de  conhecimento,
autonomia e alinhamento continuo as boas praticas
DevSecOps e as metas estratégicas de
transformacao digital da Casa.
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4,

REQUISITOS DA CONTRATAGAO

41.

4.2

4.3.

4.3.1.
4.3.2.
4.3.3.
4.3.4.
4.3.5.
4.3.6.
4.3.7.

4.4.

4.5.

4.5.1.

45.2.

4.5.3.

4.54.

A contratagdo da subscricdo GitLab Ultimate, com implantagdo em
ambiente on-premise, devera atender a um conjunto abrangente de
requisitos funcionais, técnicos, operacionais, legais e de suporte, com
vistas a garantir a aderéncia as necessidades da Assembleia Legislativa
do Estado de Sdo Paulo (ALESP) e as melhores praticas em
governancga de tecnologia da informagao e comunicacao.
Os requisitos foram identificados a partir do levantamento de
necessidades realizado com as areas usuarias e técnicas, bem como
da analise de mercado e da avaliacdo de boas praticas em solugoes
DevSecOps. Estdo estruturados de forma a garantir que a solugao
contratada atenda integralmente as diretrizes de seguranca da
informagdo, conformidade legal, eficiéncia  operacional e
sustentabilidade tecnoldgica.
Os requisitos estao organizados nos seguintes grupos:

Requisitos Funcionais e de Negdcio

Requisitos Técnicos e Tecnologicos

Requisitos de Seguranca da Informacao

Requisitos de Manutengao e Suporte Técnico

Requisitos de Capacitagao (Treinamento)

Requisitos Temporais (de Prazo)

Requisitos Legais e Regulatorios
Cada grupo contempla elementos especificos que devem ser
observados tanto na definicdo da solugcdo quanto na execugao
contratual, garantindo a efetividade e a vantajosidade da contratagédo. A
seguir, apresenta-se a listagem detalhada dos requisitos.

Requisitos Funcionais e de Negécio

A solugao contratada devera permitir a gestao integrada do ciclo de
vida do desenvolvimento de software, incluindo versionamento,
revisdo de codigo, automacdo de CI/CD, gerenciamento de
seguranca, planejamento agil e gestao de artefatos.

A plataforma devera prover esteiras de automacgao integradas,
ferramentas de planejamento agil, colaboracdo em tempo real,
gerenciamento de tarefas e integragdo com IDEs.

A plataforma devera dispor de funcionalidades nativas para
planejamento iterativo, organizacao de backlog, sprints, epics,
milestones e visualizagdo em boards.

O sistema devera permitir o acompanhamento de métricas
estratégicas (DORA, VSM) e geracao de relatérios de desempenho e
conformidade.
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4.5.5.

4.5.6.

4.6.

46.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

46.7.

4.6.8.

4.6.9.

4.7.

4.71.

4.7.2.

A solucao devera oferecer painéis de acompanhamento de métricas,
histérico completo de mudancgas, controle de qualidade de cédigo e
gestao por projetos, epics e milestones.

A solugao deve possibilitar a implementacao de praticas DevSecOps
que assegurem rastreabilidade, auditoria, validacdo de seguranca
automatizada e conformidade com a LGPD e demais normativos
vigentes.

Requisitos Técnicos e Tecnolégicos
A solugao devera ser entregue na versao "GitLab Ultimate", com todas
as funcionalidades habilitadas, para implantagcdo em ambiente local
(on-premise);
Devera suportar integragdo com infraestrutura baseada em Linux,
Docker, Kubernetes e sistemas de autenticagdo corporativa (LDAP,
SAML, OAuth);
A plataforma devera possibilitar a migracéo assistida da instancia
atual da ALESP, incluindo cédigo-fonte, pipelines, artefatos e
configuragbes, com apoio técnico especializado.
O sistema devera permitir configuragdo em ambiente escalavel com
suporte a alta disponibilidade, balanceamento de carga e
monitoramento continuo.
A arquitetura da solucao deve permitir expansao modular conforme o
crescimento institucional, suporte a multiplos ambientes e integragao
com diversas ferramentas.
A solugcdo devera ser implantavel em ambiente local, garantindo a
compatibilidade com a infraestrutura tecnolégica existente na ALESP,
com integracéo aos servigos de rede, autenticagédo e monitoramento
ja adotados.
Devera permitir integragdo com ferramentas de seguranca e
monitoramento existentes.
A solugdo deve suportar orquestracédo de fluxos de desenvolvimento
com validagdes em multiplas fases, deploy automatizado, testes e
gestao de ambientes.
A plataforma devera ser compativel com ambientes baseados em
VMware, Hyper-V, Proxmox, além de suportar integracdo com nuvens
publicas ou privadas.

Requisitos de Segurang¢a da Informacgao
A solucdo devera oferecer recursos nativos para validacéo
automatizada de seguranca em multiplas fases do ciclo de vida
(SAST, DAST, SCA, Secret Detection, etc.);
Devera incluir mecanismos de auditoria, rastreabilidade, logs e
controle de acesso granular com base em perfis e permissoes;
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4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

4.38.

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.9.

4.9.1.

4.9.2.

4.9.3.

4.10.

4.10.1.

A solucao devera estar em conformidade com as diretrizes da LGPD
e demais normativos aplicaveis a administragédo publica.

A solucdo deve oferecer capacidade para gerenciamento
automatizado de vulnerabilidades (SAST, DAST, Secret Detection,
Container Scanning, Dependency Scanning, entre outros).

Devera incluir politicas de perfis, permissdes granulares, autenticacao
integrada e autenticagao multifator nativa ou via integragao.

A solugdo deve permitir a geracdo de dashboards e relatérios
detalhados e em tempo real e exportaveis sobre incidentes e
ameacas, com indicadores de seguranga.

A solugao devera estar em conformidade com padrées como ISO/IEC
27001, NIST, LGPD e politicas internas da ALESP.

Requisitos de Manuteng¢ao e Suporte Técnico

A contratada devera garantir suporte técnico especializado durante
todo o periodo de vigéncia contratual, com tempo de resposta
adequado conforme criticidade.

Devera ser prevista operagdo assistida com acompanhamento
continuo da adogéo, capacitagao de usuarios e apoio em configuragao
e troubleshooting;

Devera ser alocado 1 (um) profissional especializado, de forma
presencial e em tempo integral na sede da ALESP, conforme perfil
detalhado neste Termo de Referéncia.

Devem ser estabelecidos SLAs claros com prazos de resposta e
solucéo para diferentes niveis de severidade.

A contratada devera realizar a atualizacido assistida e controlada do
sistema, com planejamento prévio.

Devera disponibilizar base de conhecimento atualizada e acessivel
para apoio técnico (documentacgao técnica, FAQs, artigos de solugéo
e materiais de referéncia).

Requisitos de Capacitagcao

A contratada devera elaborar trilhas de capacitagdo segmentadas
(desenvolvimento, segurancga, infraestrutura, gestao);

Deverado ser realizados treinamentos presenciais e remotos, com
instrutores certificados, workshops interativos e sessbes pos-
treinamento;

Todo material didatico devera ser produzido e entregue em portugués
brasileiro e em formato digital (videos, apresentagdes, FAQs,
manuais).

Requisitos Temporais

O periodo da subscricéo sera de 24 (vinte e quatro) meses a partir da
assinatura do contrato e ativacao das licencas;
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4.10.2.

4.10.3.

4.10.4.
4.10.5.

4.11.

4.11.1.

4.11.2.

4.11.3.

4.11.4.

412,

412.1.

4.12.2.

4.12.3.

4.12.4.

A implantacéo, migracao, capacitagao inicial e ativacao do suporte
técnico presencial deverao ser concluidas em até 90 (noventa) dias
contados da assinatura do contrato.

A contratada devera garantir a ativagdo imediata dos canais de
suporte ao final da implantacao.

Realizag&o de treinamentos iniciais em até 5 dias apos implantacéo.
A Operagéo Assistida devera ser realizada pelo periodo de 24 (vinte
e quatro) meses.

Requisitos Legais e Regulatérios
A contratacdo devera observar integralmente a Lei n°® 14.133/2021 e
a Instrugdo Normativa SGD/ME n° 94/2022;
As licengas e servigos contratados deverdo incluir documentacao
comprobatdria de origem e vinculo com a fabricante (GitLab Inc.);
A contratada devera apresentar declaragdes de conformidade com a
LGPD, politica de seguranca da informacgéo e auséncia de infragcdes
legais impeditivas a contratagdo com o poder publico.
A solucdo devera observar a Politica de Seguranca da Informacéao da
ALESP, diretrizes do TCU e normas técnicas nacionais e
internacionais vigentes.

Modelo de Licitagao
Os servigos objeto da presente contratagcédo caracterizam-se como de
natureza comum, tendo em vista que sdo geralmente oferecidos por
diversos fornecedores e sao facilmente comparaveis entre si, de modo
a permitir a decisdo de contratagdo com base no menor prego, por
meio de especificagdes usuais praticadas no mercado.
Em virtude da natureza comum dos servigos pretendidos para a
contratacdo, na qual configura-se uma grande quantidade de
fornecedores habilitados no mercado brasileiro, permitindo assim a
ampla concorréncia, sugere-se a modalidade pregao, em sua forma
eletrénica, eletronico e o critério de julgamento das propostas sera o
de menor prec¢o global.
O pregao, especialmente na forma eletrbnica, é destacado pela Lei
14.133/2021 como uma modalidade preferencial para a aquisicao de
bens e servicos comuns, e a sua escolha se justifica pela sua
eficiéncia processual, economicidade e pela ampliacdo da
competitividade, permitindo maior transparéncia e participacdo de
licitantes de diferentes localidades, aproveitando as facilidades
tecnologicas.
A escolha do critério de julgamento das propostas como menor preco
global para este processo de licitagdo fundamenta-se na nova Lei de
Licitagcbes e tem como principal objetivo assegurar a selegcao da
proposta mais vantajosa para a Administragao Publica, promovendo a
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4.12.5.

4.12.6.

economia e eficiéncia dos recursos publicos. O critério de menor preco
global proporciona uma analise objetiva e transparente das propostas,
permitindo uma comparagado direta e clara dos custos totais
apresentados pelos licitantes.

Dessa forma, evita-se a fragmentacao e a dispersao de custos que
podem ocorrer em outros métodos de julgamento, assegurando que
todos os elementos do objeto contratual sejam considerados de
maneira integral.

Além disso, a adogao do menor prego global estda em consonéancia
com o0s principios da isonomia, competitividade e eficiéncia
administrativa, garantindo igualdade de condigdes entre os
participantes do certame e incentivando a apresentagao de propostas
mais econdémicas e vantajosas para a Administracgao.

5. MODELO DE EXECUGAO DO OBJETO

5.1.
5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.1.6.

Condi¢oes Gerais
A contratada sera responsavel pela entrega integral das licencgas,
servigos e subsistemas previstos neste Termo de Referéncia, com a
devida compatibilidade técnica, adequacdo funcional e em
conformidade com os cronogramas e prazos estabelecidos.
A instalagdo da solugdo GitLab Ultimate sera realizada em ambiente
on-premise, sob responsabilidade da ALESP, sendo obrigacédo da
contratada prestar todo o suporte técnico necessario a sua instalagao,
configuracao e ativagao.
Todos os servigos previstos (migragao, consultoria, capacitagao,
operacgao assistida e suporte técnico) deverdo ser executados com
base em metodologia previamente aprovada pela Administracéo e
mediante cronograma detalhado a ser acordado apds a assinatura do
contrato.
A contratada devera disponibilizar equipe técnica qualificada, nos
perfis exigidos neste Termo de Referéncia, durante todo o periodo de
execugao contratual, incluindo a alocacdo de um profissional
especializado em regime presencial e integral.
Devera ser garantida a integragdo plena da nova solugédo com os
sistemas, ferramentas, fluxos de trabalho e infraestrutura tecnoldgica
ja existentes na ALESP, sem prejuizo as atividades em curso.
A contratada devera assegurar a realizagao de todas as atividades de
forma colaborativa com as equipes técnicas da ALESP, promovendo
a transferéncia de conhecimento, documentagcao adequada e boas
praticas.
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5.1.7. Todo o suporte técnico prestado devera ser registrado, rastreavel, e
atender aos Acordos de Niveis de Servico (SLAs) definidos, com
acompanhamento pela fiscalizagao contratual.

5.1.8. O descumprimento das condi¢cdes aqui estabelecidas ensejara a
aplicagdo das penalidades previstas em contrato, sem prejuizo das
medidas administrativas cabiveis.

5.2. Prazos de Entrega
5.21. Os prazos definidos estdo descritos no item 4.10. Requisitos
Temporais deste Termo de Referéncia.

5.3. Local de prestacao dos servigos
5.3.1. Sede da CONTRATANTE: Av. Pedro Alvares Cabral, 201 S&o Paulo -
CEP 04097-900

5.4. Garantia

5.4.1. Para assegurar o fiel cumprimento das obrigacbes assumidas, a
CONTRATADA devera apresentar garantia contratual correspondente
a 5% (cinco por cento) do valor total do contrato, nos termos do art.
96 da Lei n® 14.133/2021, cuja validade devera observar os prazos até
a lavratura do Termo de Recebimento Definitivo e considerara ainda
como base de calculo:

5.4.1.1. no caso do fornecimento (itens 01, 02, 03, 04 e 05), o valor
total estimado dos bens e servicos;

5.4.1.2. no caso dos servigos associados de natureza continuada
(item 06), o valor estimado para os 12 (doze) primeiros
meses de execugao.

5.4.2. A garantia a ser ofertada pela contratada devera assegurar o pleno
funcionamento da solugdo GitLab Ultimate implantada, incluindo a
infraestrutura on-premise, as licengas de uso, o0s servicos de
migragao, capacitagéo, consultoria e operacao assistida, nos termos
estabelecidos neste Termo de Referéncia.

5.4.3. Garantia Técnica de Funcionamento

5.4.3.1. A contratada devera garantir o funcionamento adequado,
ininterrupto e seguro da solugdo, com base nos niveis de
servico (SLA) pactuados no contrato;

5.4.3.2. Devera assegurar a corregao de eventuais falhas, bugs ou
comportamentos inesperados decorrentes da instalacéao,
configuragéo ou personalizagao da plataforma;

5.4.3.3. A contratada sera responsavel pelo suporte técnico e pela
pronta atuagdo em caso de incidentes criticos, garantindo
a continuidade operacional da plataforma.

5.4.4. Garantia de Atualizagdes e Correcdes
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5.4.5.

5.4.6.

5.4.7.

5.5.

5.5.1.

5.5.2.

54.4.1.

54.4.2.

Durante todo o periodo contratual, a contratada devera
garantir acesso as atualizagdes oficiais da solugao GitLab
Ultimate, incluindo patches de seguranga, corregdes e
melhorias de desempenho;

As atualizagdes deverao ser aplicadas de forma assistida,
mediante agendamento prévio e validagdo com a equipe
da ALESP, preservando configuracbes, dados e
customizacdes realizadas.

Garantia sobre os Servigos Profissionais

5.4.5.1.

5.4.5.2.

5.4.5.3.

Os servicos de migragdo, consultoria, capacitagdo e
operacgao assistida deverao ser garantidos quanto a sua
execugao conforme o0s cronogramas e requisitos
acordados;

Eventuais ndo conformidades ou entregas parciais
deverdo ser corrigidas ou complementadas sem 6nus
adicional para a Administragao;

A garantia abrangera ainda a reposigao ou substitui¢cao de
profissionais alocados que n&do atendam aos requisitos
minimos  exigidos ou apresentem desempenho
insatisfatorio.

Garantia da Continuidade Operacional

5.4.6.1.

5.4.6.2.

A contratada devera implementar mecanismos que
assegurem a continuidade da operagdo da solugédo em
caso de falhas, interrup¢des planejadas ou emergenciais;
Devera manter rotinas de backup, testes de restauragao e
praticas de alta disponibilidade para prevenir perdas e
garantir o restabelecimento rapido do servico.

Garantia de Conformidade Legal e de Seguranca

5.4.7.1.

5.4.7.2.

A contratada devera garantir que a solugédo implantada
estara em conformidade com os requisitos legais
aplicaveis (Lei n° 14.133/2021, LGPD, IN SGD/ME n°
94/2022) e com as normas de seguranga da informagao
da ALESP;

Em caso de alteragdes normativas durante a vigéncia do
contrato, a contratada devera adequar os servigos e
funcionalidades ofertadas sem custos adicionais, desde
que tecnicamente viavel e acordado entre as partes.

Obrigagoes adicionais da CONTRATADA

Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de
qualquer fato que possa prejudicar a execugao dos servigos.

Prestar prontamente os esclarecimentos que forem solicitados pelo
CONTRATANTE, no prazo maximo de 24 horas da notificagao.
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5.5.3. Assumir todas as despesas relativas a pessoal e quaisquer outros
incidentes sobre o objeto a ser contratado, exceto as de
responsabilidade exclusiva do CONTRATANTE.

MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com
as clausulas avencgadas e as normas da Lei n® 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecugao total ou
parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do
contrato, o cronograma de execugao sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila, conforme previsto no art.115, §5°, da Lei Federal n.°
14.133/2021.

6.3. As comunicagdes entre a Alesp e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletrénica para esse fim.

6.4. Apos a assinatura do contrato ou instrumento equivalente, A Alesp
podera convocar o representante da empresa contratada para reuniao
inicial para apresentacdao do plano de fiscalizagdo, que contera
informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execugdo do objeto, do plano
complementar de execucao da contratada, quando houver, do método
de aferigcdo dos resultados e das sangdes aplicaveis, dentre outros.

6.5. A Contratada designara formalmente o preposto da empresa, antes do
inicio da prestagéo dos servigos, indicando no instrumento os poderes
e deveres em relagdo a execugao do objeto contratado.

6.6. A Contratante podera recusar, desde que justificadamente, a indicagao
ou a manutengcdo do preposto da empresa, hipotese em que a
Contratada designara outro para o exercicio da atividade.

6.7. A Alesp podera convocar o preposto da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

6.8. A execucdo do presente Contrato sera acompanhada e fiscalizada por
meio de uma comissao de, no minimo, 3 (trés) membros, a qual anotara
em registro proprio qualquer ocorréncia havida que esteja em desacordo
com os termos do Edital, seus Anexos ou deste instrumento contratual,
determinando, em decorréncia disto, o que for necessario a
regularizacao das falhas observadas.

6.9. Identificada qualquer inexatiddo ou irregularidade, a fiscalizagdo do
contrato emitira notificacbes para a correcao da execugao do contrato,
determinando prazo para a sua correcao.
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6.10.

6.10.1.

6.10.2.

6.11.

6.12.

O cronograma detalhado das etapas de trabalho sera elaborado em
conjunto com a CONTRATADA, no prazo maximo de até 10 (dez) dias
uteis contados da assinatura do contrato, devendo contemplar todas as
fases do projeto, incluindo implantagdo, migracdo, consultoria,
capacitagao e operacao assistida.
O cronograma devera ser formalizado por meio de documento
especifico, contendo a descricdo das atividades, marcos de entrega
(milestones), responsaveis, prazos estimados e critérios de aceite,
sendo submetido a aprovacao formal da CONTRATANTE.
Apds aprovado, o cronograma passara a integrar o contrato como
instrumento vinculante de acompanhamento e fiscalizagéo, podendo
ser ajustado mediante justificativa técnica fundamentada e aprovagao
expressa da CONTRATANTE, sem prejuizo dos prazos globais
estabelecidos.
O periodo de medigao dos servigos sera realizado entre o primeiro e o
ultimo dia de cada més.
O cronograma fisico-financeiro do projeto encontra-se no ANEXO |
deste Termo de Referéncia.

7. CRITERIOS DE MEDIGAO E PAGAMENTO

7.1.

7.2.

7.3.

7.4.

Os servicos serao aceitos se estiverem em acordo com as
especificagdes do Termo de Referéncia ou possuirem especificacoes
de qualidade superior.

Os servigos executados serdo medidos e atestados até o quinto dia util
do més subsequente e serdo considerados apenas os que forem
realizados entre o primeiro e o ultimo dia do més da medigao.

Apos a atestagcao, sera emitida a autorizagdo de faturamento para a
contratada.

O objeto do contrato sera recebido por meio da comissao de fiscalizagao
mencionada no item anterior, da seguinte forma:

| - Com a lavratura de Atestado de Execucao de Servico, em até 03
(trés) dias, verificado o pleno e fiel cumprimento a todas as disposi¢des
do Termo de Referéncia e da Proposta Comercial,

Il - Com a lavratura de Termo de Recebimento Provisério, em até 03
(trés) dias, apos a lavratura do ultimo Atestado de Execucgao de Servico,
desde que tenham sido observadas todas as disposi¢des constantes do
Termo de Referéncia e da Proposta Comercial;

[Il - Com a lavratura de Termo de Recebimento Definitivo, em até 03
(trés) dias, decorrido o prazo de observagao, fixado em 30 (trinta) dias,
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7.5.

7.6.

7.7.

7.8.

7.9.

7.9.1.

7.9.2.

7.10.

contado a partir da lavratura do Termo de Recebimento Provisério,
desde que persista a qualidade dos bens entregues / servigos
executados e sua conformidade com as exigéncias do Edital e desta
Ordem de Execucgao de Servigo, especialmente as contidas no Termo
de Referéncia e na Proposta Comercial.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil
da CONTRATADA.
A CONTRATADA fica obrigado a reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, no todo ou em parte, o objeto em que
se verificarem vicios, defeitos ou incorrecdes resultantes da execugao
ou materiais empregados, cabendo a fiscalizagao nao atestar a ultima
e/ou unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.
A fiscalizagado nao efetuara a atestagao da ultima e/ou unica medi¢ao
de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisorio.
Os servigos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdbes constantes neste Termo de
Referéncia e na Proposta Comercial, sem prejuizo da aplicagdo das
penalidades.
O pagamento sera efetuado mediante depdsito bancario em conta
corrente da CONTRATADA, observadas as seguintes condigdes:
Apresentacgao de nota fiscal/fatura acompanhada:
7911, do respectivo TERMO DE RECEBIMENTO
PROVISORIO,
7.9.1.2. da certidao conjunta (negativa de débitos ou positiva com
efeitos de negativa) de regularidade de contribuigcdes
previdenciarias, de tributos federais e da divida ativa da
Uniao;
7.9.1.3. da certiddo de regularidade em face do FGTS;
7.9.14. da certiddo de regularidade em face de débitos
trabalhistas, devidamente atualizadas, se necessario for;
Em 30 (trinta) dias, contados da data de apresentacdo da nota
fiscal/fatura. Caso o dia de pagamento recaia em dia n&o util, este sera
efetuado no primeiro dia util antecedente, sendo certo que, mesmo
nesse caso, manter-se-a, na fatura, o dia de vencimento.
Nas operagdes internas (fornecedores e prestadores de servigos
contribuintes do ICMS no Estado de Sao Paulo), devera ser observado,
quando da entrega do objeto contratado, a correta emissdo da Nota
Fiscal, nos termos do Decreto Estadual n® 48.034, de 19 de agosto de
2003.
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8.

7.11.

7.12.

7.13.

7.14.

A adjudicataria que nao possuir conta no Banco do Brasil S/A devera
providencia-la apdos a adjudicagdo do objeto, para viabilizagdo dos
pagamentos.

O requerimento de pagamento, bem como os documentos de cobranca
da CONTRATADA, deverao ser entregues a Divisdo de Sistemas e
Solugdes , localizada no Palacio Nove de Julho, sala n® 330 — telefone
(11) 3886-8330, ou via correio eletrdnico (e-mail) a ser indicado pela
Alesp, em arquivos com extensao .pdf, pesquisaveis.

Quando do pagamento, sera efetuada a retengéo tributaria prevista na
legislagao aplicavel.

Havendo atraso no pagamento, sobre o valor devido incidira corregao
monetaria com base na taxa de variagdo da UFESP (Unidade Fiscal
do Estado de S&o Paulo), e juros moratorios na razao de 1% (um por
cento) ao més, calculados pro rata tempore, em relagéo ao atraso
verificado

FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

8.1.

8.2.

8.3.

8.3.1.
8.3.2.

8.3.3.

8.3.4.

8.4.

8.4.1.

O fornecedor sera selecionado por meio da realizagao de procedimento
de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA,
com modo de DISPUTA ABERTO, com adogao do critério de julgamento
pelo MENOR PRECO.
A proposta comercial da licitante devera ser acompanhada de
comprovante de empresa parceira certificada do fabricante da
ferramenta GitLab.
Para fins de Habilitagdo, a licitante devera apresentar a seguinte
documentacgéo:
Habilitac&o juridica: aquela constante do edital do Pregéo.
Habilitacao fiscal, social e trabalhista: aquela constante do edital do
Pregéo.
Qualificagao Econdmico-Financeira: aquela constante do edital do
Pregéo.
Qualificagcado Técnica: conforme itens a seguir.

Habilitagao Técnica

Atestados de capacidade técnica: Para fins de habilitagcao técnica, a
licitante devera comprovar sua aptidao para desempenho de atividade
compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, mediante a apresentacido de atestados de capacidade
técnica, fornecidos por pessoas juridicas de direito publico ou privado,
que comprovem a execuc¢ao anterior de servigcos similares em
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caracteristicas técnicas e de porte equivalente, conforme o disposto
no art. 67, §1°, da Lei Federal n°® 14.133/2021.

8.4.1.1.

8.4.1.2.

Conforme as diretrizes estabelecidas pelas Sumulas n° 23
e 24 do Tribunal de Contas do Estado de Sao Paulo, os
atestados apresentados devem referir-se a execucgao
direta, pela licitante, de parcelas de maior relevancia
técnica ou de valor significativo do objeto contratual,
devendo tais parcelas estar expressamente destacadas
nos documentos comprobatorios.

Para os fins desta licitacdo, consideram-se como parcelas
de maior relevancia:

8.4.1.21. Fornecimento e instalacdo de licencas GitLab

Ultimate (itens 1 e 2 do objeto);

8.4.1.2.2. Assisténcia a migracdo do ambiente atual da Alesp

para o novo ambiente implantado (item 3 do objeto);

8.4.1.2.3. Consultoria especializada em DevOpsSec (item 4 do

8.4.1.3.

objeto)
Os atestados deverao conter, no minimo:

8.4.1.3.1. Nome ou razio social da entidade contratante, com

CNPJ e endereco;

8.4.1.3.2. Objeto contratado, com descricédo clara e detalhada

dos servicos prestados, especialmente quanto a
compatibilidade com os itens relevantes acima;

8.4.1.3.3. Periodo de execugao contratual,
8.4.1.3.4. Valor total do contrato e, se possivel, dos itens

individualizados;

8.4.1.3.5. Indicacédo da regularidade da execucgéo e conclusao

dos servicos;

8.4.1.3.6. Assinatura do responsavel técnico ou gestor do

8.4.1.4.

8.4.1.5.

8.4.1.6.

contrato emitente.
Empresas participantes que nado apresentarem a
documentagédo exigida, de forma completa e correta,
serao inabilitadas, sem possibilidade de complementagao
posterior.
Nao serdo aceitos atestados genéricos ou que nao
identifiquem expressamente as parcelas relevantes do
objeto ndo serdo considerados validos para fins de
comprovagao da capacidade técnico-operacional exigida
neste certame.
A Alesp podera, a seu critério, diligenciar a pessoa juridica
de direito publico ou privado responsavel pela emisséo
dos atestados de capacidade técnica, visando obter
informagdes complementares sobre o objeto fornecido.
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8.4.2. Declaracido de Visita Técnica ao local no qual serdo realizados os
servigcos, uma vez que a Licitante devera verificar todas as condicbes
e caracteristicas relativas a Alesp, bem como estimar recursos
necessarios para realizagao integral do servico especificado no edital,
sendo que devera respeitar as seguintes caracteristicas:

8.4.2.1. A vistoria técnica € recomendada, mas nao obrigatdria;

8.4.2.2. Realizar vistoria técnica prévia junto ao Departamento de
Tecnologia da Informagéo em dia e hora pré-agendados;

8.4.2.3. O agendamento seja feito com antecedéncia minima de
03 (trés) dias uteis da data desejada e em até 5 (cinco)
dias antes da data prevista para oferecimento das
propostas, por meio do email dss@al.sp.gov.br.

8.4.24. A licitante realizara a vistoria prévia mediante o
acompanhamento de funcionario indicado pela ALESP.

8.4.3. Declaracdo de ciéncia, emitida pela licitante, das condi¢cdes da
documentacéo verificada na visita técnica, se realizada pela licitante.

8.5. Equipe Técnica

8.5.1. Em face da relevancia estratégica da presente contratagéo e visando
garantir a execugdo segura do contrato, as licitantes deverao
apresentar, para a assinatura do contrato, profissionais qualificados
em seu quadro funcional, mediante apresentacao atualizada da ficha
funcional, carteira de trabalho e certificado de graduacéo, conforme
os perfis minimos descritos a seguir.

8.5.1.1. 01 (um) Coordenador Técnico do Projeto
8.5.1.1.1.  Nivel superior completo em area de TI.
8.5.1.1.2. Experiéncia minima de 2 anos em coordenagéo de
projetos de implantagdo de plataformas DevOps em
orgaos publicos ou empresas.
8.5.1.1.3. Desejavel certificagdo PMP, PMI-ACP ou equivalente.
8.5.1.2. 01 (um) Especialista DevSecOps / GitLab
8.5.1.2.1.  Nivel superior completo em TI.
8.5.1.2.2. Minimo de 2 anos de experiéncia com GitLab, CI/CD,
DevSecOps e integragdo com Kubernetes.
8.5.1.2.3. Desejavel certificagdo GitLab Certified Professional
ou CKA.
8.5.1.3. 01 (um) Arquiteto de Solu¢gdes DevOps
8.5.1.3.1.  Nivel superior completo.
8.5.1.3.2. Experiéncia com integragcao de plataformas DevOps,
infraestrutura como cédigo, automacgao e seguranca.
8.5.1.3.3. Conhecimentos em GitOps, Kubernetes, Docker,
Ansible, Jenkins e Terraform.
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8.5.1.4. 01 (um) Especialista em Seguran¢a da Informagao
8.5.1.4.1. Nivel superior em Tl
8.5.1.4.2. Especializagao ou certificagdes (CompTIA Security+,
ISO 27001, etc.).
8.5.1.4.3. Experiéncia em SAST, DAST, SCA, Secret Detection
e politicas de seguranca DevOps.
8.5.1.5. A comprovagao de vinculo profissional pode se dar
mediante contrato social, registro na carteira profissional,
ficha de empregado ou contrato de trabalho, sendo
possivel a contratagcdo de profissional autbnomo que
preencha os requisitos e se responsabilize tecnicamente
pela execucdo dos servicos, conforme dispde a Sumula
n.° 25 do TCE-SP.

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O valor estimado da contratacdo consta do Anexo — Planilha de Precos.

9.2. Conforme dispde o art.25, §7°, da Lei Federal n.° 14.133/2021, os
precos contratuais serdo reajustados anualmente, em fung¢do da data-
base do orcamento e a variagdo do indice indicado no Anexo — Planilha
de Precos.

9.3. Em atendimento ao disposto no art.18, inciso Xl, da Lei Federal n.°
14.133/2021, informamos que o orgamento da licitagdo, constante do
Anexo — Planilha de Pregos, nao tem carater sigiloso, sendo divulgado
junto com o edital da licitagao.

10. ADEQUAGCAO ORGCAMENTARIA

10.1.  As despesas decorrentes da presente contratacado correrdo a conta de
recursos especificos consignados no Orgamento da Alesp.
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ANEXO | - Cronograma Fisico Financeiro

. O cronograma fisico-financeiro que integra o presente Termo de Referéncia

esta estruturado no modelo por etapas para os itens que compde a
implantagédo, com pagamentos vinculados a entrega e a validagao de cada uma
das etapas previstas para a implementacao da solucao.
Este modelo tem por finalidade assegurar que os desembolsos financeiros pela
Administragdo Publica estejam diretamente condicionados ao efetivo
cumprimento das etapas estabelecidas no planejamento do projeto,
promovendo maior controle, seguranga e transparéncia no acompanhamento
da execucao contratual.
Os prazos sao em dias corridos, contados a partir do primeiro dia util
subsequente a assinatura do contrato.
Cada etapa do cronograma corresponde a um conjunto de entregas
mensuraveis e verificaveis, previamente descritas nos itens deste Termo de
Referéncia, de modo que o pagamento a contratada somente sera autorizado
apos:

a. Entrega completa dos produtos ou servigos previstos para a respectiva

etapa.
b. Validagao técnica pela equipe de fiscalizagdo da Administragao.
c. Emisséao de termo de aceite formal por parte da contratante.

Itens

Etapa Prazo Percentual de
Previsto Pagamento

Fornecimento das licencgas 30 100%
GitLab Ultimate

2 Implantacdo da Plataforma 30 100%
GitLab Ultimate
3 Migracéo 90 100%
4 Consultoria (DevSecOps, 60 50%
Processos, Gestao)
90 50%
5 Treinamento 90 100%
6 Operacéao Assistida Faturamento mensal, por

24 (vinte e quatro) meses
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ANEXO Il - Planilha de Pre¢os Unitarios

. . . Valor Valor do
Descricao Unidade Quantidade Unitario Item

Licencgas GitLab Li 100 (por 24

: icencas
Ultimate meses)
Implantagao da
Plataforma GitLab Servigo 1
Ultimate
Migracéao Servigo 1
Consultoria Horas
(DevSecOps, Técnicas 300
Processos, Gestao)
Treinamento Us_uano 50

Treinado

Operagao assistida Meses 24
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