ANALISE DE RISCOS
Processo Digital no. 412/2025

Objeto: Contratacdo da subscricao de licencas da ferramenta GitLab Ultimate,
totalizando 100 licencas pelo periodo de 24 meses, juntamente com servi¢cos
técnicos correlatos de implantacéo, migracéo, consultoria técnica, treinamento e
operacdo assistida, para atender as necessidades especificas da Assembleia
Legislativa do Estado de S&o Paulo (ALESP)

1. Introducéao

1.1. Esta Anélise de Riscos tem por objetivo identificar e analisar os riscos
para o atendimento de demanda formalizada pelo Departamento de
Tecnologia da Informacédo e pela Divisdo de Sistemas e Solucdes,
para a contratacdo dos servigos descritos no objeto acima.

1.2. A presente contratacdo tem por macro objetivo a aquisicdo de
subscrigéo da solugdo GitLab Ultimate, com implantagdo em ambiente
on-premise, abrangendo o fornecimento de 100 licencas pelo periodo
de 24 meses, além da prestacdo de servicos especializados de
migracdo assistida, consultoria DevSecOps, capacitacdo técnica e
operacao assistida, visando a modernizacao, seguranca e governanca
do ciclo de vida de desenvolvimento de software no ambiente
institucional da ALESP.

1.3. Como fornecedor de solugbBes tecnoldgicas, o Departamento de

Tecnologia de Informacdo (DTI) realizou o0s levantamentos
necessarios quanto aos riscos da presente contratacao.

2. Riscos da Contratacao

A lista abaixo apresenta os principais riscos desta contratacdo, suas acoes
preventivas e acéo de contingéncia.



Risco 1

Falta de recursos financeiros ou de autorizagdo para a

contratagcéo

Probabilidade | [ X ] Baixa [ ]Média [ ]JAlta
Impacto [ ]Baixo [  ]Meédio [ X]Alto
Dano Descontinuidade do servigo

Plano de Acéo

Acédo 1 Incluir a demanda referente a contratacéo no Plano de Metas da
Alesp
Acéo 2 Apresentar os resultados da contratagcao

Risco 2 Falta de pessoal para compor a equipe do projeto

Probabilidade | [ ] Baixa [ X ] Média [ ]Alta
Impacto [ ]Baixo [ X ]Médio [ JAlto
Dano Dificuldade para execucdo adequada do projeto, problemas na

comunicacdo com a contratada e as areas de negdcio, validagédo
de entregas falhas

Plano de Acao

Acédo 1 Formalizar a necessidade de servidores efetivos lotados
formalmente nas areas demandante, técnica e administrativa
Acéo 2 Comunicar os impactos a alta administracao

Risco 3 Incapacidade da empresa fornecedora em executar o
contrato.

Probabilidade | [ X ] Baixa [ ] Média [ JAlta

Impacto [ ]Baixo [ ]Médio [ X]Alto

Dano Atraso no servigo e comprometimento na qualidade das entregas




Plano de Acao

Incluir no Termo de Referéncia niveis minimos de servicos,
sanc¢des e os requisitos de qualidade que sejam condizentes com
a importancia dos servigos a serem prestados.

Exigir o nivel maximo de garantia contratual permitido em lei com
vistas a assegurar o compromisso da empresa na prestacéo
adequada dos servigcos

Fiscalizacdo do contrato com aplicagdo de sancbes previstas
quando ocorrer alguma falha contratual e, em Uultimo caso,
cancelar contrato e promover nova contratacao.

Risco 4 Faléncia da empresa vencedora.

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [  ]Médio [ X]Alto
Dano Atraso no servico e comprometimento na qualidade das entregas

Plano de Acao

Acéo 1 Exigir requisitos habilitatorios relativos a qualificagdo econdmica
— financeira.
Acéo 2 Exigir garantia contratual, conforme legislacéo

Risco 5 Baixa maturidade dos setores que utilizarem o
contrato/servico

Probabilidade | [ X ] Baixa [ ] Média [ JAlta

Impacto [ ]Baixo [ X ] Médio [ ]Alto

Dano Subutilizagdo do contrato, mal aproveitamento das
funcionalidades e servigcos oferecidos pelo contrato




Plano de Acao

Acédo 1 Formar corpo técnico com conhecimento em demandar e
gerenciar servigos da solucao contratada
Acéo 2 Preparar plano de comunicacao sobre o projeto

Niveis de servico estabelecidos em contrato podem néo ser

cumpridos

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [  ]Médio [ X]Alto
Dano Interrupgéo contratual e dos servicos, comprometimento da

gualidade e prazos

Plano de Acao

Acéo 1

Prever dispositivos contratuais que busquem assegurar 0s niveis
de servigo no caso de interrupcdes de servico planejadas ou néo
planejadas

Acdao 2

Definir em contrato modelo de remuneracao vinculada aos niveis
de servico estabelecidos, prevendo glosas no caso de
descumprimento de parametros minimos

Acéo 3

Definir em contrato sancdes no caso de descumprimento
reiterado de parametros minimos de niveis de servico
estabelecidos

Falta de alinhamento metodolégico entre a equipe da

contratada e as diretrizes internas da Alesp

Probabilidade | [ ] Baixa [X] Média [ ]JAlta
Impacto [ ]Baixo [ X]Médio [ X]Alto
Dano Incompatibilidades nos processos de trabalho e na

documentacéo produzida




Plano de Acao

Acao 1

Realizag&o de reunides periddicas de alinhamento

Acéao 2

Estabelecimento de templates e padrbes técnicos claros ja no
inicio da execucao.

Risco 8 Rotatividade de profissionais da contratada

Probabilidade | [ ] Baixa [ X]Média [ JAlta
Impacto [ ]Baixo [ X ] Médio [ ]Alto
Dano Perda de conhecimento do projeto, descontinuidade de

atividades

Plano de Acao

Acédo 1 Exigir plano de transicdo e documentacdo continua das
atividades.
Acéo 2 Definicdo de politica de substituicdo minima de equipe no

contrato.

Risco 9 Vazamento de informacdes sensiveis ou dados pessoais
Probabilidade | [ X ] Baixa [ ] Média [ JAlta

Impacto [ ]Baixo [ ]Médio [ X]Alto

Dano Danos a imagem institucional, responsabilizacdo administrativa

e judicial

Plano de Acao

Acéo 1

Incluir clausulas no contrato em conformidade com a Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais) e suas
atualizacoes




Acéao 2

Realizar auditorias periddicas

Risco 10

Inexisténcia de equipe interna suficiente para absorver e

gerir as solucdes entregues

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [ X ] Médio [ ]Alto
Dano Sistemas entregues nao utilizados adequadamente

Plano de Acao

Acao 1

Previsao de capacitacdo interna.

Acao 2

Viabilizar nomeag6es de concurso ainda vigente

Risco 11 Atraso na entrega ou ativagdo das licengas contratadas
Probabilidade | [ ]Baixa [ X]Média [ JAlta

Impacto [ ]Baixo [  ]Médio [ X]Alto

Dano Comprometimento do cronograma geral e atraso no inicio da

operacao assistida

Plano de Acao

Acéo 1

Prever clausulas contratuais com cronograma vinculante

Acéo 2

Monitorar prazos com marcos formais

Risco 12

Falha na transferéncia de conhecimento para a equipe da

Alesp




Probabilidade | [ ]Baixa [ X] Média [ ]JAlta
Impacto [ ]Baixo [ X ]Médio [ JAlto
Dano Dependéncia excessiva do fornecedor

Plano de Acéo

Previsdo de atividades de transferéncia de conhecimento

Exigéncia de documentacao técnica e treinamentos.

Risco 13

Incompatibilidade entre a solugcdo e a infraestrutura

existente na ALESP

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [ ]Médio [ X JAlto
Dano Necessidade de ajustes imprevistos na infraestrutura e risco de

indisponibilidade operacional

Plano de Acao

Acao 1 Realizar validacao técnica prévia (PoC ou homologacgéao)
Acéo 2 Incluir requisito de compatibilidade técnica no TR
Acéo 3 Apoio técnico da contratada na instalacédo

Risco 14

Falha ou perda de dados durante o processo de migracao da

instancia atual do GitLab

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [ ]Médio [ X JAlto
Dano Interrupcao nos projetos, perda de repositérios ou configuracdes,

retrabalho significativo




Plano de Acéo

Acédo 1

Realizar backup integral antes da migracao

Acéo 2

Validar integridade pds-migracédo com checklist técnico

Risco 15

Atualizagcbes da plataforma causando instabilidade ou

incompatibilidade com integracdes

Probabilidade | [ ]Baixa [ X ] Média [ ]JAlta
Impacto [ ]Baixo [ X ] Médio [ ]Alto
Dano Queda de desempenho ou interrupcdo de funcionalidades

integradas com a esteira DevSecOps da ALESP

Plano de Acao

Acéo 1

Prever suporte assistido para atualizacbes

Acéo 2

Estabelecer janela de manutencéo controlada

Auséncia ou baixa qualificacdo dos profissionais alocados

pela contratada

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [ ]Médio [ X JAlto
Dano Deficiéncia técnica na implantacdo, atrasos ou falhas nos

servicos

Plano de Acao

Exigir comprovacao de qualificagdo (curriculos, certificados)

Incluir clausula de substituicdo de profissionais




Acao 3

Fiscalizar qualidade da entrega

Mudancas

institucionais ou de gestdo que afetem o

andamento do projeto

Probabilidade | [ ] Baixa [ X ] Média [ JAlta
Impacto [ ]Baixo [ ]Medio [ X JAlto
Dano Reducéo de prioridade, descontinuidade do projeto ou perda de

apoio estratégico

Plano de Acao

Acédo 1 Documentar formalmente o projeto no planejamento institucional
Acéo 2 Manter comunicagdo com instancias decisorias
Acao 3 Garantir envolvimento do CGTI

Risco 18

Descontinuidade do  suporte ou revogagdo de

funcionalidades por parte da fabricante

Probabilidade | [ X ] Baixa [ ] Média [ JAlta
Impacto [ ]Baixo [ X ] Médio [ ]Alto
Dano Perda de recursos estratégicos da solucdo e necessidade de

adaptacao imprevista

Plano de Acao

Acéo 1

Acompanhar roadmap e politicas da GitLab Inc.

Acéo 2

Incluir clausulas de substituicdo ou adequacao funcional

Acéo 3

Monitorar licenciamento durante o contrato




3. Avaliacéo Qualitativa dos Riscos

A seguir encontra-se a matriz de avaliagcao qualitativa dos riscos identificados.

Impacto Sem Impacto | Baixo Médio Alto

Probabilidade

_ Risco 1
Baixa Risco 5 Risco 3
Risco 10 Risco 4
Risco 18 Risco 6
Risco 9
Risco 13
Risco 14
Risco 16
Risco 2
Média Risco 7 Risco 11
Risco 8 Risco 17
Risco 12
Risco 15

Alta

4. Manifestacao conclusiva sobre os riscos

Diante do que foi descrito e analisado na presente Analise de Riscos, sugere-se
a Alta Administracdo desta Casa de Leis observar as medidas mitigatérias
descritas neste documento, para maior seguranca da presente contratacao.

Departamento de Tecnologia da Informacéo, 19 de fevereiro de 2026.

NILSON ROBERTO BRITO DOS SANTOS
Diretor de Departamento - DTI
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