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1. DEFINICAO DO OBJETO

(art.69,

inciso XXIIl, “a”, Lei Federal n.2 14.133/2021: “definicdo do objeto, incluidos

sua natureza, os quantitativos, o prazo do contrato e, se for o caso, a possibilidade de
sua prorrogacao”)

1.1.

O objeto desta contratacdo é uma solucdo de microssegmentacdo, gerenciada
por uma Unica interface centralizada, incluindo fornecimento das licencas,
treinamento oficial, servicos de implanta¢do, operagao assistida com
transferéncia de conhecimento, horas de projeto sob demanda, suporte
técnico e manutencdo por empresa especializada CONTRATADA, conforme
apresentado na tabela a seguir.

ITEM | Descrigao Qtd Unidade

FASE 1 — Planejamento, Implantag¢ao e Transicdo (Entregas por Escopo)

Plano de Implantacao 1 Servico

Solucdo de Microssegmentacao para Servidores, 2.500 Licengas
Desktops e Notebooks — Licencas de 24 meses

Implantacdo da Solugao 1 Servico

Operacgdo assistida 1 Servigo

Capacitacao Técnica na Solugao 6 Vagas

FASE 2 - Suporte e Evolugao

Servigo Continuado de Suporte e Manutengao 21 meses

Horas de projeto sob demanda (entrega por escopo) 500 Horas

1.2.

1.3.

1.4.

1.5.

A CONTRATADA deverd prestar os servicos do escopo desta contratacao,
como especificados neste Termo de Referéncia, pelo prazo de 26 (vinte e seis)
meses, contados do primeiro dia util apés a assinatura do contrato, conforme
cronograma fisico-financeiro apresentado no ANEXO | deste documento,
prazo este que poderd ser prorrogado de acordo com a legislacdo em vigor.

As instalagbes das solugdes fornecidas deverdo ser executadas na Assembleia
Legislativa do Estado de S3o Paulo - Palacio 9 de Julho - Av. Pedro Alvares Cabral, 201
- CEP 04097-900 - S3o Paulo - SP, no periodo das 8:00 as 20:00.

As atividades de implantacdo poderdo ser realizadas de forma remota, quando
possivel, ou presencialmente nesse mesmo endereco, quando necessario, no periodo
das 8:00 as 20:00 em ambos os casos.

Justificativa para Agrupamento em Lote Unico:
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1.5.1. A presente contratacdio contempla uma solugdo integrada de
microssegmentacao de rede, composta por licenciamento de software, servicos
de implantagdo, capacitacdo técnica, operagdo assistida, suporte técnico,
manutencdo e horas de projeto sob demanda. Esses componentes sdo
tecnicamente interdependentes e compdem um Unico projeto de seguranga de
rede, cuja efetividade depende da entrega coordenada e continua de todas as
partes.

1.5.2. Afragmentagdo da contratagdo em multiplos lotes poderia comprometer:
1.5.2.1. A coeréncia técnica da solugdo;
1.5.2.2. Aresponsabilidade unificada pela entrega e suporte;

1.5.2.3. A gestdo eficiente do contrato, dificultando o acompanhamento e a
fiscalizacao;

1.5.2.4. A continuidade operacional, especialmente nas fases de operacdo
assistida e suporte técnico

1.5.3. Dessa forma, a contratacdo em lote Unico é a forma mais adequada
para garantir a entrega integrada, segura e eficaz da solucdo de
microssegmentacao, assegurando a qualidade técnica, a continuidade dos
servicos e a aderéncia aos requisitos funcionais definidos neste Termo de
Referéncia.

1.6. E vedada a subcontratacdo dos servicos objeto desta contratac3o.
1.7. O regime de execugdo do contrato sera misto, compreendendo:

1.7.1. Empreitada por preco global para os itens 1 a 6, cujo pagamento sera
realizado mediante valor fixo acordado para a entrega integral dos servicos e
produtos especificados, incluindo licengas, implantacdo, operacdo assistida,
capacitagdo técnica e suporte continuado pelo periodo de 21 meses;

1.7.2. Empreitada por preco unitario para o item 7, referente as horas de projeto sob
demanda, cujo pagamento sera realizado conforme a quantidade efetivamente
utilizada, mediante ordem de servico aprovada pela Contratante.

1.8. Os servicos contemplados nessa contratacdo deverdo ser executados sem a
dedicagdo exclusiva de mao de obra.

1.9. Todos os custos necessarios a realizagdo dos servicos especificados neste edital
deverdao ser contemplados na Proposta Comercial da licitante, de tal modo que,
sendo CONTRATADA, tenha condi¢Ges de realizar todas as atividades sem Onus
adicionais a ALESP.
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1.10. A analise dos riscos que possam comprometer o sucesso da licitacdo e a boa

execucdo contratual se encontram no ETP no processo digital.

1.11. Ressalta-se ainda que o objeto da contratacdao nao consta no Catalogo

Eletronico de Padronizagdao (https://www.gov.br/pncp/pt-br/catalogo-
eletronico-de-padronizacao, acessado em 11/11/2025).

2. FUNDAMENTACAO DA CONTRATAGAO

(art.69,

inciso XXIIl, “b”, Lei Federal n.2 14.133/2021: “fundamentacdo da contratagao,

gue consiste na referéncia aos estudos técnicos preliminares correspondentes ou,
qguando ndo for possivel divulgar esses estudos, no extrato das partes que nao
contiverem informacdes sigilosas”)

2.1.

2.2.

2.3.

2.4.

A atual arquitetura de rede da Alesp segue um modelo tradicional de segmentagao
baseado em VLANSs, sub-redes e ACLs aplicadas em roteadores e switches. Embora
este modelo seja suficiente para organizar a rede em grandes blocos funcionais
(como por tipo de servico ou departamento), ele é limitado em termos de
granularidade, automacdo, escalabilidade e, principalmente, seguranga contra
ameacas laterais, caracteristica marcante de ataques modernos, como ransomwares
e ameagas persistentes avangadas.

A auséncia de um mecanismo de controle de acesso entre cargas de trabalho,
usudrios e dispositivos no nivel mais granular da rede (por exemplo, entre maquinas
virtuais, containers, servidores ou mesmo dispositivos |oT) abre caminho para que
um atacante que comprometa um Unico ativo tenha liberdade para se mover
lateralmente pela rede, acessando dados, sistemas e servigos criticos. Este tipo de
movimento é notoriamente dificil de detectar com tecnologias convencionais, como
firewalls de perimetro ou segmentacgGes tradicionais.

Além disso, o modelo atual de seguranca depende fortemente de regras estaticas e
intervencdo manual, o que dificulta a resposta rapida a incidentes e torna a politica
de seguranca propensa a falhas de configuracdo. A falta de visibilidade em tempo real
sobre as comunicacdes leste-oeste (intra-rede) também compromete a capacidade
de investigacdo e corregdo em caso de incidentes.

A microssegmentacdao é uma abordagem de seguranga baseada em software que
permite a definicdo e aplicacdo de politicas de seguranca em nivel de aplicacdo ou
carga de trabalho, independentemente da infraestrutura fisica subjacente. A solugdo
promove:

2.4.1. Isolamento de servigos criticos;
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2.5.

2.6.

2.7.

2.8.

V-

2.4.2. Restricdo do trafego lateral com base em identidade, funcdo ou
contexto de seguranga;

2.4.3. Automacao de politicas dinamicas integradas com fontes de identidade
(ex.: AD, LDAP, MDM);

2.4.4. Deteccdo e contenc¢dao automatica de comportamentos anémalos;

2.4.5. Mapeamento detalhado das dependéncias de rede e fluxos de
comunicacao.

Estudos recentes e casos de ataque como os observados com malwares do
tipo ransomware demonstram que a falta de controles de microvisibilidade e
segmentacado contribui diretamente para o impacto dos ataques, permitindo a
criptacdo de ativos fora do escopo do comprometimento inicial.

Além do risco cibernético, ha desafios de conformidade e governanca. A
auséncia de uma arquitetura de seguranca segmentada torna dificil a
implementacdo de boas praticas de segurangca como politicas de acesso de
privilégio minimo, por exemplo, preconizadas por frameworks como NIST SP
800-207 - Zero Trust Architecture (ZTA).

Adicionalmente, o parque tecnolégico da instituicdo é heterogéneo, com
equipamentos de multiplos fabricantes e diferentes niveis de suporte a
politicas de seguranca nativas. Isso reforca a necessidade de uma solucdo
independente de hardware, que permita controle uniforme e centralizado da
politica de seguranca.

Por fim, a ado¢cdo de microssegmentacdao encontra aderéncia aos objetivos
estratégicos e regulatdrios expressos, por exemplo, no ATO DE MESA N?2 3, DE
03 DE FEVEREIRO DE 2022, em especial nos seguintes pontos:

Art. 42 - S3o principios da PSI:

a continua andlise dos riscos aos quais a informagdo esta sujeita, considerando

também aspectos da cultura organizacional da ALESP;

VI - a incorporacgdo da seguranga como requisito essencial dos sistemas de informacao,
informatizados ou ndo;

Art. 52 - Com vistas a observancia aos principios descritos no artigo 4° deste Ato, a PSI

esta voltada aos seguintes objetivos:
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Il - implantar a continua avaliagdo dos riscos a que a informagao esta sujeita, incluindo,
mas ndo se limitando, a medicdo de indicadores quantificaveis;

Il - estabelecer mecanismos que visem garantir a seguranga da informacdo, em especial a
confidencialidade, a integridade, a disponibilidade e a autenticidade nos projetos,
processos e atividades da ALESP;

Art. 62 - S3o diretrizes da PSI:

IV - observancia de leis, regulamentos e obrigacdes contratuais aos quais os processos de
trabalho estdo sujeitos, bem como as normas e boas praticas, aplicaveis.

Art. 14 - As demandas iniciais do CGSI as unidades administrativas da ALESP competentes
para elaboracdo e revisdao de normas e procedimentos relativos a seguranca da
informacdo terdo como prioridade os seguintes temas, sem prejuizo de eventuais
necessidades prementes:

| - acesso, protecdo e guarda da informacgdo, em especial a informacdo sigilosa e a
informacao pessoal;

Il - aquisicdao, desenvolvimento e manutencgao de sistemas informatizados;

Il - autenticagdo e controle de acesso a rede de dados, aos servigos de tecnologia da
informacdo e comunicacdo e aos sistemas de informacdo da ALESP;

V - coleta e preservacao de registros de seguranca;
VII - gestdo de incidentes de seguranga da informacao;

VIII - inventario dos recursos computacionais e dos conteudos informacionais, em
consonancia com o Programa de Gestao de Documentos da Assembleia Legislativa
instituido pelo Ato da Mesa n° 2, de 1° de margo de 2013, enfatizando os aspectos de
responsabilidades e de uso aceitdvel;

IX - Plano de Continuidade de Negdcio;

X - segregacdo de ambientes de tecnologia da informagdo e comunicag¢do, com a
implementacao de ambientes distintos de desenvolvimento, teste, homologacao e
producdo de sistemas computacionais, feita em atendimento ao principio da separacao
de fungdes, com a definicdo de papéis e responsabilidades especificos para cada
ambiente;

Xl - seguranca das instala¢des que hospedam os conteldos informacionais e os recursos
computacionais para os quais a normatiza¢do seja necessaria.”
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2.9. Portanto, a contratacdo de uma solucdo de microssegmentacao de rede ndo
apenas atende as demandas técnicas de seguranca e gestdo modernas, como
também estd alinhada as diretrizes institucionais de governanga e
conformidade, sendo medida imprescindivel para a evolugdao da maturidade
cibernética da ALESP.
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3. DESCRICAO DA SOLUCAO
(art.69, inciso XXIIl, “c”, Lei Federal n.2 14.133/2021: “descri¢do da solugdo como um
todo, considerado todo o ciclo de vida do objeto”)

3.1.

3.2.

A solucgdo a ser adquirida deverd apresentar capacidade de
microssegmentacdo, permitindo a definicdo e aplicacdo de politicas de
seguranca em nivel de aplicacdo ou carga de trabalho, independentemente da
infraestrutura fisica subjacente, promovendo isolamento de servigos criticos,
rastreabilidade de comunicacbes entre cargas de trabalho, visibilidade
detalhada das conexdes e aplicacdo consistente de regras de seguranca, de
modo a reduzir a superficie de ataque e mitigar riscos a seguranca da
informacao.

A solucdo tecnoldgica devera ser entregue em modelo SaaS, implantada em
nuvem e hospedada pela CONTRATADA e totalmente dedicada para a
CONTRATANTE, podendo também ser implantada em modelo On-Premises no
data center da CONTRATANTE, com garantia e suporte da licenca pelo periodo
de 24 meses. O uso em SaaS ndo requer componentes locais, exceto pelos
agentes instalados nos ativos protegidos.

3.3. A tabela abaixo relaciona os itens que compdem a solugao:

ITEM | Descrigdao Qtd | Unidade

FASE 1 — Planejamento, Implantagdo e Transicdo (Entregas por Escopo)

1 Plano de Implantacao 1 Servico

2 Solucdo de Microssegmentacdo para Servidores, Desktops e 2.500 | Licencgas
Notebooks — Licencas de 24 meses

3 Implantacdo da Solucao 1 Servico

4 Operacao assistida 1 Servigo
Capacitacdo Técnica na Solugdo 6 Vagas
FASE 2 - Suporte e Evolugao

6 Servico Continuado de Suporte e Manutencao 21 meses

7 Horas de projeto sob demanda (entrega por escopo) 500 Horas
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4. REQUISITOS DA CONTRATACAO
(art.69, inciso XXIII, “d”, Lei Federal n.2 14.133/2021: “requisitos da contratacdo”)

4.1. Condigcoes Gerais

4.1.1. A CONTRATADA deverd respeitar integralmente as normas de
seguranca estabelecidas pela ALESP e atender aos padrdes de segurancga e
controle para acesso e uso das instalacdes e equipamentos da ALESP,
zelando por sua integridade.

4.1.2. A CONTRATADA obriga-se por si, seus empregados, sécios, diretores e
mandatdrios, a manter total sigilo e confidencialidade dos servigos
prestados a ALESP no que se refere a ndo divulgacdo, por qualquer forma,
no todo ou parte das informagdes e/ou documentos a ele relativos, e aos
quais venha a ter acesso, em decorréncia da prestacdao dos servigos
executados por forca deste contrato, com vistas a Lei 13.709/2018 (Lei
Geral de Protecdo de Dados).

4.1.3. O valor de pagamento e o devido cronograma de faturamento devem
seguir os respectivos Cronogramas Fisico-Financeiros, apresentados no
Anexo | deste Termo de Referéncia, respeitando a porcentagem definida.

4.2. Sustentabilidade

4.2.1. Por se tratar de solugcdo em formato de appliance virtual, a contratacao
contribui para a sustentabilidade, na medida em que evita a aquisi¢cdo de
novos equipamentos fisicos, reduzindo o consumo de energia elétrica, a
utilizacdo de materiais para fabricacdo de hardware e a geracao futura de
residuos eletrénicos.

4.3. Solugdo de Microssegmentagao para Servidores (ITEM 2)
4.3.1. Especificagdes Gerais da Solugao

4.3.1.1. A solugdo tecnolégica devera ser entregue em modelo SaaS,
implantada em nuvem e hospedada pela CONTRATADA e totalmente
dedicada para a CONTRATANTE, podendo também ser implantada
em modelo On-Premises no data center da CONTRATANTE, com
garantia e suporte da licenca pelo periodo de 24 meses. O uso em
SaaS ndo requer componentes locais, exceto pelos agentes
instalados nos ativos protegidos.

10
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4.3.1.2. O periodo de garantia das licencas devera comecar a contar a
partir da data de instalacdo e ativacdo no ambiente da ALESP,
prevista na Etapa 2 da Fase 1 do Modelo de Execugao do Objeto, que
ocorre somente apds a entrega e aprovagdo do Plano de
Implantacdo (Etapa 1 da Fase 1).

4.3.1.3. A solucdo deverd ser compativel com VMware vSphere
Hypervisor (ESXi) 7.0.3 e versdes superiores. Nao serd necessario
fornecer equipamentos ou licencgas para virtualizacdo da solucdo.

4.3.1.4. Todos os itens da solucdo devem ser de mesmo fabricante, para
garantir integracdo e manutenibilidade eficiente da solugao
contratada.

4.3.1.5. Nao serao aceitas solugdes open source sem servigos de suporte,
atualizacdo e manutencdo providos pelo mesmo fornecedor.

4.3.1.6. A solucdo devera suportar a criacdo de grupos de usudrios que
permitam a administracdo baseada em diferentes perfis de acesso as
configuragGes do sistema (leitura/escrita, sé leitura).

4.3.1.7. A solugdo ofertada devera ser um produto final e estavel, ndo
sendo aceitos produtos em fase alfa, beta, piloto ou qualquer versao
preliminar.

4.3.1.8. A solugdo SaaS deverd, sempre que possivel, estar hospedada
em datacenter localizado em territdrio brasileiro. Na inexisténcia de
infraestrutura disponivel no pais, sera admitida a hospedagem em
datacenter localizado no exterior, inclusive como ambiente principal
ou de contingéncia;

4.3.1.9. Componentes administrativos da solugdo ndao deverdao possuir
dependéncia de nenhum outro componente de rede ou
infraestrutura para o seu perfeito funcionamento.

4.3.1.10. A solugao deve prover no minimo 99.5% de disponibilidade no
nivel de servico;

4.3.1.11. Deve suportar a microssegmentacdo tanto em dispositivos
fisicos quanto em dispositivos virtualizados.

4.3.1.12. Deverd suportar configuracdo em modo de Alta Disponibilidade
(HA) e Redundancia de instancias e servicos e, em caso de

11
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indisponibilidade da instancia ativa, o servico devera ser
automaticamente migrado, sem prejuizo para a prestacdo dos
Servigos.

4.3.1.13. Deverad garantir a sincronizacdo das bases entre as instancias, de
modo a viabilizar a recuperacdo de desastres, sem prejuizo para os
servigos.

4.3.1.14. O sistema deve adotar o Controle de Acesso Baseado em Func¢ao
(RBAC). Esta funcionalidade deve assegurar que cada usuario tenha
apenas as permissdes essenciais para sua atividade, aplicando o
principio do menor privilégio. O controle de acesso deve ser
granular, baseado em papéis (roles) e escopos (scopes), permitindo
também a criacdo de perfis personalizados.

4.3.1.15. Deverd utilizar métodos de propagacdo e sincronizacdo de
alteragdes de dados em tempo real e de forma criptografada.

4.3.1.16. Devera permitir que, durante o processo de atualizagdo de
software, a solu¢do nao sofra qualquer interrupg¢do de servico.

4.3.1.17. Devera prover auditoria de logs de todas as a¢des e mudancas
realizadas na solucdo.

4.3.1.18. Deverd fornecer mecanismos para recuperacao rapida de
configuracdes através da interface de gerenciamento web.

4.3.1.19. Devera possuir capacidade de reverter configuragdes sem a
necessidade de restauracao de backup.

4.3.1.20. Devera prover conjunto de integracbes que permitam
automacdo e resposta de orquestracdo de seguranca (SOAR) e
melhorar todo o ecossistema de segurancga cibernética por meio de
automacdo aprimorada e compartilhamento de dados bidirecional
em tempo real em todo o ecossistema, habilitado por APls ou
conexdes nativas.

4.3.1.21. Para garantir a seguranca dos dados desta organizacdo, o
ambiente em nuvem deverd ser dedicado para este 6rgao. Nenhuma
informacdo devera ser compartilhada, incluindo os IPs e FQDNs de
acesso da Console de Gerenciamento, bem como de todos os outros
componentes na nuvem do fabricante da solucdo;
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4.3.1.22. A solucdo deverd utilizar agentes instalados nos ativos
protegidos, responsavel por coletar os fluxos de dados e garantir a
aplicabilidade das regras configuradas;

4.3.1.23. A comunica¢do entre o agente e a console central deve ser
criptografada.

4.3.1.24. Deve ser capaz de ser implantado em varios segmentos de rede
(VLANs), independente do equipamento utilizado para controlar a
VLAN;

4.3.1.25. A solucdao deverd possuir a capacidade de Etiquetamento de
todos os ativos, incluindo os que possuem agentes ou outros ativos
sem agente mas que se comunicaram ou receberam comunicagao de
um ativo protegido pela solugao;

4.3.1.26. Devera também estar licenciado para todos os servidores que
estdo no objeto desta contratacdo, inclusive para o HA (cluster de
alta disponibilidade) da console.

4.3.1.27. Deve possibilitar a criagdo de ilhas no ambiente, onde os ativos
tenham sua comunicagao restrita apenas ao que for previamente
identificado e liberado.

4.3.1.28. Deverd suportar a segmentacdo de ambientes em contéineres,
minimamente ambientes Kubernetes, OpenShift, Rancher e Docker.
E desejdvel também suporte a outros tipos de ambientes em
contéineres como EKS, AKS, Containerd, CRI-O, Calico, Flannel, etc..

4.3.1.29. A solucdo deve possuir, no minimo, conectores para as seguintes
nuvens publicas: AWS, Azure, GCP, Oracle Cloud; e também VMware
vSphere, LDAP/LDAPS, MS Active Directory, F5, OpenStack.

4.3.1.30. Deverd prover APl Rest para inclusdo, alteracdo, exclusdo ou
consulta de objetos;

4.3.1.31. As operacOes citadas acima devem fornecer alternativas para
execuc¢do em lote, com mecanismo para garantir que tais alteracdes
ndo irdo gerar impactos nos servigos em produgao.

4.3.1.32. Deverd possuir logs de trafego e eventos com retencao local por,
pelo menos, 90 dias com mecanismos de pesquisa e filtros com
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possibilidade de integracdo com SIEM para analise de eventos e
estatistica de logs.

4.3.1.33. Devera fornecer dados estatisticos e métricas sobre nivel de
utilizacdo e funcionalidades do sistema como um todo.

4.3.1.34. A solucdo deverd possuir rotinas de gravacao de logs detalhados
de todas as opera¢des de manutenc¢do do sistema, incluindo a
identificacdo do usudrio responsavel, com retencdo minima de 30
(trinta) dias.

4.3.1.35. A solucdo deverd permitir integracdo nativa com servidores
Syslog, possibilitando o envio de todos os logs de auditoria, eventos
e operagdes para sistemas de gestao e monitoramento externos.

4.3.1.36. A solugdao deverd ser dimensionada de forma a atender um
ambiente com as seguintes caracteristicas:

Tipo de Ativo Qtd
Servidores Fisicos "Bare metal" 10
Maquinas Virtuais "Virtual Machines" 260
Contéineres "Containers" 80
Desktops 1.850
Notebooks 300
TOTAL 2.500

4.3.2. Console de Gerenciamento

4.3.2.1. A solugdo deverd disponibilizar console administrativa baseada
em navegador, acessivel via protocolo HTTPS.

4.3.2.2. A solucdo deverda oferecer interface Web para usuario
compativel, no minimo, com os navegadores Google Chrome e
Mozilla Firefox, em suas versdes atuais.

4.3.2.3. O console deve permitir controle de acesso baseado em fung¢des
(RBAC), possibilitando perfis diferenciados de usudrios com
permissdes especificas para configuracdo, monitoramento e
auditoria.
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4.3.2.4. Todas as acBes administrativas, altera¢des de politicas, acessos e
eventos relevantes devem ser registradas em logs auditaveis, com
possibilidade de exportacdo em formato compativel para andlise
externa.

4.3.2.5. A interface devera oferecer dashboards personalizaveis para
visualizacdo de métricas, fluxos de trafego e status de politicas em
tempo real, permitindo acompanhamento operacional detalhado.

4.3.2.6. Deve possuir auditoria para rastreamento de todas as
modificacdes realizadas na console administrativa.

4.3.2.7. Deve permitir integracdo via SAML 2.0 e OAuth com IdPs
externos como, no minimo o Micro Focus/NetlQ Identity Manager
(IDM) + NetlQ Access Manager (NAM) e Microsoft Azure AD\Entra,
possibilitando autenticacdo na console administrativa a partir de um
usudrio gerenciado internamente pela CONTRATANTE.

4.3.2.8. A console de gerenciamento deverd ser Unica para toda a
solugao de micro segmentacgao;

4.3.2.9. Ter a capacidade de gerenciar todos os tipos de ativos em uma
Unica console;

4.3.2.10. Ter a capacidade de visualizar os fluxos de dados e configurar as
politicas de seguranga em uma Unica console;

4.3.2.11. Possuir um Dashboard com as principais informagdes referentes
ao ambiente;

4.3.2.12. Ter a capacidade de visualizar em modo grafico, através de
mapas, os fluxos de dados do ambiente;

4.3.2.13. Ser possivel visualizar de forma agregada o fluxo de dados, de
forma grafica, de um periodo de tempo, como 30 dias por exemplo;

4.3.2.14. Visualizar todos os ativos protegidos, incluindo informagdes
como Nome, Sistema Operacional e IP;

4.3.2.15. Ter a capacidade de visualizar todas as etiquetas associadas a
um Unico dispositivo;

4.3.2.16. Ser possivel criar novas etiquetas e gerenciar etiquetas
existentes;
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4.3.2.17. Exportar as etiquetas, no minimo em CSV ou XLS;

4.3.2.18. Ter a capacidade, através de interface grafica na prépria console,
de monitorar a saude de todos os componentes da solucdo;

4.3.2.19. Ter a capacidade de atualizar os agentes instalados nos ativos de
forma centralizada pela prdopria console, sem necessitar de execugdo
manual no ativo ou de uso de scripts;

4.3.2.20. Deve possuir Logs de Auditoria, para no minimo: autenticacao,
politicas de segmentacdo, etiquetas, consulta de logs.

4.3.2.21. Os Logs de Auditoria devem conter, no minimo: O dia, hora,
Evento, Nome do usuario, IP de Origem e Descri¢do;

4.3.2.22. Deve ser possivel gerenciar os usudrios com acesso a solucdo,
ndo havendo limites para o nUmero de usuarios existentes;

4.3.2.23. Deve suportar autenticacdo Kerberos;

4.3.2.24. Deve ser possivel criar usuarios locais, e gerenciar os usuarios
existentes.

4.3.2.25. Deve suportar segundo fator de autenticacao;

4.3.2.26. Possuir niveis de permissdes diferentes para os usudrios, no
minimo: Administrador, Somente Leitura, Visualiza¢cdo de Incidentes,
Administracdo de Politicas.

4.3.2.27. Deve possuir mecanismo de busca dos incidentes;

4.3.2.28. Deve ser possivel customizar o nivel de criticidade dos
incidentes;

4.3.2.29. Deve ser possivel trabalhar com multiplos sites, em console
Unica e que permitam aos usudrios aplicar seletivamente politicas e
regras a um conjunto de ativos nessa localizacao;

4.3.2.30. Deve ser possivel gerenciar a administracdao de politicas em
varios sites/divisGes gerenciando os escopos dos usudrios por site;

4.3.2.31. Deve ser possivel ao administrador total autonomia para criar,
modificar e excluir regras, além de visualizar todos os logs para
Ativos atribuidos aos seus sites;

4.3.3. Agentes de Microssegmentacao
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4.3.3.1. A solugdo deve disponibilizar agentes instaldveis nos ativos
protegidos, compativeis com sistemas operacionais Windows e
Linux, ambientes virtualizados (VMware, Hyper-V) e contéineres
(Docker, Kubernetes, OpenShift). O licenciamento devera ser
baseado em agente por nd do cluster, sendo cada né de trabalho
(worker node) considerado uma unidade de licenciamento.

e Todos os contéineres/pods que executarem nos nos licenciados
deverdo estar cobertos pelo licenciamento, independentemente da
guantidade de contéineres em cada né;

e N3o sera exigido licenciamento individual por contéiner ou pod,
considerando-se apenas a instalacdo e operacdo do agente no né;

e A administragdao de politicas, microssegmentagdo e monitoramento
devera se estender a todos os workloads presentes nos noés
licenciados.

4.3.3.2. A instalacdo dos agentes deve suportar métodos manuais e
automatizados, incluindo MSI, scripts PowerShell, Ansible ou
equivalente.

4.3.3.3. Deve possibilitar a instalacgdo do agente de forma manual,
através de MSI e scripts ja elaborados.

4.3.3.4. Os agentes devem operar inicialmente em modo de
monitoramento, fornecendo visibilidade detalhada do trafego,
podendo posteriormente aplicar politicas de seguranga de forma
controlada.

4.3.3.5. Os agentes devem consumir ndo mais que 5% de recursos de
CPU e Memoéria RAM;

4.3.3.6. Os agentes deverdo alimentar continuamente a console central.

4.3.3.7. Atualizagdes e manutengdao dos agentes devem poder ser
realizadas sem interrupcdo das operagOes criticas do ativo
protegido.

4.3.3.8. Deverd suportar a instalacdo de agentes em diversos sistemas
operacionais listados (Amazon Linux, CentOS, Oracle Linux, Redhat,
Debian, Ubuntu, Windows, MacOS, etc.).
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4.3.3.9. No caso de dispositivos que ndo possam receber os agentes, a
solugdo deve disponibilizar um mecanismo que permita cadastrar os
mesmos e criar regras para ditar como estes recursos podem
interagir com a rede protegida.

4.3.3.10. Deve suportar a instalacdo dos agentes em nuvens publicas ou
privadas, independente do provedor.

4.3.3.11. Deverd ser independente de hardware.

4.3.3.12. O processo de remocdo e atualizacdo dos agentes devera seguir
os mesmos modelos ja definidos de instalagao.

4.3.3.13. A comunica¢do entre o agente e a console central deve ser
criptografada.

4.3.3.14. O agente deve ser compativel com, pelo menos, as seguintes
versOes de Sistema Operacionais:

e CentOS Stream release 9

e Microsoft Windows 11 (64-bit)

e Microsoft Windows 10 (64-bit)

e Microsoft Windows 7 (32-bit)

e Microsoft Windows Server 2003 (64-bit)
e Microsoft Windows Server 2003 Standard (32-bit)
e Microsoft Windows Server 2016 (64-bit)
e Microsoft Windows Server 2022 (64-bit)
e OpenShift 4.18

e Oracle Linux 7 (64-bit)

e Red Hat Enterprise Linux 7 ou superior

e SUSE Linux Enterprise 11 (64-bit)

e SUSE Linux Enterprise 12 (64-bit)

e SUSE Linux Enterprise 15 (64-bit)

e SUSE Linux Enterprise Server 15 SP6

e Ubuntu Linux 22.04 e superiores (64-bit)

4.3.4. Visibilidade do Trafego

4.3.4.1. A solugdo deve fornecer visibilidade detalhada de todo o trafego
entre ativos (leste-oeste e norte-sul).

4.3.4.2. Devem ser fornecidos dashboards atualizados em tempo real.
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4.3.4.3. A solucdo deve gerar alertas configuraveis para eventos
suspeitos, nativamente ou por meio de customizagdao por APl ou
integragoes.

4.3.4.4. Todo o histdrico de eventos deve ser armazenado de forma
segura.

4.3.4.5. A solucdo deverda fornecer um mapa de dependéncia de
aplicativos em tempo real.

4.3.4.6. A solucdo deverd fornecer meios para filtragem especifica de
comunicag¢des em log na console.

4.3.4.7. A visdao detalhada do trifego de rede deverd mostrar os
processos responsaveis por cada comunicagao.

4.3.4.8. Avisibilidade devera suportar conceitos de RBAC.

4.3.4.9. Os dados de visibilidade deverdo estar disponiveis por pelo
menos 90 dias.

4.3.4.10. Deve possibilitar filtragem de trafego com base em aplicagdes,
rotulos, ambientes, etc.

4.3.4.11. A solucdo deve suportar, no minimo, 50.000 regras de seguranca
e processar 10.000 resumos de fluxos de trafego por segundo, sem
gualquer limitacao quanto ao volume total de trafego analisado.

4.3.5. Criacdo e Aplicacdao de Regras

4.3.5.1. A solugdo deve permitir definicdo de regras baseadas em
contexto (usudrio, grupo, aplicacdo, processo ou atributos de rede).

4.3.5.2. As regras deverdo permitir, no minimo, o uso dos seguintes
atributos de rede: Listas de IPs, sub-redes, FQDNs, range de portas e
portas customizadas.

4.3.5.3. Deve suportar portas dinamicas baseadas em processo do SO.

4.3.5.4. A solugdo devera permitir criagdo de rotulos aplicados as cargas
de trabalho.

4.3.5.5. Os rotulos deverdo suportar conceito de escopo da rede.

4.3.5.6. Rotulos e atributos de contexto devem estar disponiveis para
criacdo de politicas.
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4.3.5.7. Regras deverdo possibilitar criacdo granular baseado em rétulos
e atributos de contexto.

4.3.5.8. As regras devem possibilitar controle granular de fluxos e
registro completo de auditoria.

4.3.5.9. A solucdo deve realizar sugestdes inteligentes de como a regra
deverad ser criada.

4.3.5.10. A visdao detalhada dos logs deve permitir a criacdo de regras a
partir de logs.

4.3.5.11. Deve ser possivel simular a aplicacdo das regras antes de ativa-
las.

4.3.5.12. A aplica¢do das politicas deve ser automatica e dinamica.
4.3.5.13. Deve permitir duplicacdo de politicas pelo administrador.

4.3.5.14. A solucdo devera possuir templates de politica para servigos
corporativos (AD, SQL, Exchange, WSUS, etc.).

4.3.5.15. A solucdo devera permitir atribuicdo de politicas em grupos ou
hosts especificos.

4.3.5.16. No caso de remocao do agente, todas as regras criadas deverao
ser removidas.

4.3.5.17. A solugdo devera possuir integracdo nativa com scanners de
vulnerabilidade. Integracdo devera suportar Qualys, Tenable ou
Rapid7.

4.3.5.18. A solugdo devera permitir integragao com LDAP, LDAPS e Active
Directory para controle baseado em grupos.

4.3.5.19. A solugdo devera suportar visualizagdo de impacto das politicas
antes da aplicacdo de modificacdes.

4.3.5.20. A visibilidade deverd permitir identificar trafegos associados a
politicas especificas.

4.3.5.21. A solugao devera suportar controle de politicas inbound e
outbound.

4.3.5.22. Deve ser possivel criacdo de regras para isolamento de ativos na
rede.
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4.3.5.23. Politicas devem possibilitar coexisténcia com politicas de firewall
existentes.

4.3.5.24. Deve permitir identificacdo e protecdo de ativos sem agente.
4.3.6. API e Integragoes
4.3.6.1. A solucdo deve possuir uma API forte e bem documentada.

4.3.6.2. Via API dever ser possivel realizar operacbes em politicas e
controlar os ativos da solugao.

4.3.6.3. Deve ser baseada em HTTPS e ser compativel com métodos GET,
PUT, POST e DELETE.

4.3.6.4. Deve ser autenticada via chave a ser gerada no portal da
solucdo.

4.3.6.5. Deve possibilitar integracio com ferramentas DevOps como
Chef, Puppet ou Ansible.

4.3.6.6. Deve possuir integragdao com SIEMs como QRadar, Splunk ou
ArcSight.

4.3.6.7. Logs exportaveis, no minimo, em formatos JSON ou CSV.
4.4. Requisitos de Servigos
4.4.1. EspecificagOes Gerais dos Servigos

4.4.1.1. Os servicos que eventualmente acarretem risco para os sistemas
em producdo da ALESP, ou que requeiram parada de servicos em
execugdo, somente poderdo ser executados fora de expediente, em
horarios previamente acordados com a area de Tl da ALESP.

4.4.1.2. A CONTRATADA designara profissional indicado como Gerente
de Projeto, como sendo o ponto Unico de contato da ALESP, para
acompanhamento das atividades previstas no Cronograma
apresentado no Plano de Implantacdo, bem como apresentara
processo de escalonamento de problemas durante e apds a
implantagdo da solugao.

e O Gerente de Projeto deverd possuir a certificagdo PMP — Project
Management Professional do PMI — Project Management Institute.
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O Gerente de Projeto sera o responsavel pelo gerenciamento dos
prazos, resultados e qualidade da implementacdo da solucdo por
parte da CONTRATADA, controlando todos os SLAs e os respectivos
entregaveis de cada etapa definidos neste documento, que deverao
contar no Cronograma do Plano de Implantacao;

4.4.1.3. A CONTRATADA devera indicar, no minimo, 01 (um) Especialista

Técnico, funciondrio ou contratado da empresa, que serd o
responsavel pela implementacdo das tecnologias e solucGes
contratadas.

O Especialista Técnico deverd possuir certificacdo oficial do
fabricante e experiéncia comprovada em implantacao,
configuracdo e administragdo da solugdo em ambientes
corporativos.

O Especialista Técnico serd responsavel pela implantacdo (i.e.,
instalagdo, ativagdo, configuragdo/customizagdo), operagdo
assistida e resolucdo de questdes técnicas da solugdo, visando
garantir a correta implantacdo e funcionamento do objeto.

4.4.1.4. A CONTRATADA devera disponibilizar, durante todas as fases do

projeto, um “Technical Account Manager (TAM)” ou “Technical
Adoption Manager”, profissional que seja funcionario ou
representante oficial do fabricante da solucdo, com certificacdo ou
experiéncia comprovada, para acompanhamento técnico das
atividades de planejamento, implantacdo, operacdo assistida e
suporte/manutencdo da solugdo.

44.1.4.1. O TAM tera as seguintes atribuigdes minimas:

44.1.4.1.1. Atuar como ponto de contato técnico direto entre
a CONTRATANTE e o fabricante da solugao.

4.4.1.4.1.2. Auxiliar no planejamento e validacdao do Plano de
Implantacdo.

4.4.1.4.1.3. Orientar a equipe da CONTRATANTE durante a
instalacdo, configuracdo, testes e aceitacao da solucao.

4.4.1.4.1.4. Fornecer suporte técnico especializado em
duvidas e incidentes durante a operag¢dao assistida e
manutencao.
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4.4.1.4.1.5. Garantir transferéncia de conhecimento sobre
melhores praticas de operacdo, administracdo e
atualizagdo da solucao.

4.4.1.4.2. O TAM nao precisa ser dedicado exclusivamente a
CONTRATANTE, podendo ser compartilhado com outros
clientes, desde que a disponibilidade minima necessdria para
acompanhamento do projeto e atendimento dos marcos de
implantacdo, operacdo assistida e suporte seja garantida.

4.4.1.5. Todos os profissionais elencados acima deverdo ser
formalmente designados pela CONTRATADA e descritos no Plano de
Implantacdo aceito. A CONTRATADA terd até 5 dias corridos,
contados a partir da assinatura do contrato, para designar
formalmente os profissionais de sua equipe (i.e., Gerente de
Projetos e Especialista(s) Técnico da Solugdo) que participarao do
projeto. Neste prazo, os profissionais mencionados deverdo ser
apresentados a equipe técnica da ALESP para reunido inicial de
alinhamento.

4.4.1.6. A ALESP, desde que motivada, podera solicitar a CONTRATADA a
substituicdo de qualquer profissional membro de sua equipe técnica
a qualquer momento das fases Capacitacdao Técnica, de elaboracdao
do Plano de Implantagdo, Implantacdo/Ativacdo da Solugdo, Horas
de projeto sob demanda, Operacdo Assistida, Suporte Técnico e
Manutencdo. Nessa hipétese, a CONTRATADA devera substituir o
referido membro de equipe, indicando um substituto, igualmente
certificado e qualificado, em até 5 dias corridos apds a comunicacao
da Contratante, que tera até 5 dias corridos para nova andlise da
Equipe da CONTRATADA, contados a partir da apresentacao da nova
equipe, ndo interrompendo a contabilizacdo de prazo da respectiva
fase em andamento.

4.4.2. Plano de Implantacao (ITEM 1)

4.4.2.1. A CONTRATADA devera elaborar e entregar a ALESP um
documento chamado Plano de Implantacdo, que contemple todos os
requisitos especificados neste memorial, bem como todas as
funcionalidades necessdrias para o correto funcionamento da
solucdo adquirida. O principal objetivo do Plano de Implantacdo da
CONTRATADA sera auxiliar a ALESP a mitigar potenciais riscos da
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implementacao das tecnologias e solucbes contratadas, avaliando os
Planos de Acgdo sugeridos para cada risco identificado/previsto,
deliberando sobre tais a¢des.

4.4.2.2. Escopo e Objetivo

O Plano de Implantacdo deve detalhar todas as atividades
necessarias para a instalacao, configuragdo e ativa¢do da solugdo
de microssegmentacdo em ambientes corporativos heterogéneos
da CONTRATANTE, incluindo servidores fisicos, virtualizados e
conteinerizados.

Deve garantir a entrega de uma solu¢cdo pronta para operagao
conforme especificacdes do TR, incluindo SaaS dedicado ou On-
Premises.

4.4.2.3. O Plano de Implantagao devera ser entregue em midia eletrbnica

(PDF, DOCX, XLSX ou PPTX), contemplando, no minimo, as seguintes
etapas:

4.4.2.3.1. Planejamento e Preparagao

4.4.2.3.1.1. Mapeamento do ambiente atual: servidores
fisicos, VMs, contéineres, redes e VLANSs.

4.4.2.3.1.2. Identificacdo de requisitos de compatibilidade
(VMware vSphere 7.0.3+, contéineres
Kubernetes/OpenShift/Docker, nuvens publicas, Active
Directory, LDAP, F5).

4.4.2.3.1.3. Definicdo de agentes a serem instalados por né ou
dispositivo.
4.4.2.3.1.4. Cronograma: detalhamento das fases, atividades,

dependéncias, responsaveis, marcos de aceite e datas de
inicio e término.

4.4.2.3.1.5. Plano de Comunicacdo: periodicidade de
reunioes, relatérios e responsaveis.

4.4.2.3.1.6. Equipe e Organograma dos profissionais
envolvidos.

4.4.2.3.1.7. Matriz de Responsabilidades (RACI).
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4.4.2.3.1.8. Plano de Acdo e Mitigacdo de Falhas identificadas.

4.4.2.3.1.9. Lista de recursos de hardware e software a serem
utilizados.

4.4.2.3.2. Instalacdo e Configuracao

4.4.2.3.2.1. Instalacdo da solucdo em modo SaaS dedicado ou
On-Premises.

4.4.2.3.2.2. Implantacdo dos agentes nos ativos protegidos
(Windows, Linux, contéineres) manual ou automatizada
(MSI, PowerShell, Ansible).

4.4.2.3.2.3. Configuragao de alta disponibilidade, redundancia
e sincronizac¢do entre instancias.

4.4.2.3.2.4. Implementacao de controle de acesso baseado
em funcdes (RBAC) e autenticacao via

SAML/OAuth/Kerberos, incluindo integracdo com IdPs
existentes (ex.: Micro Focus NAM, Azure AD).

4.4.2.3.3. Mapeamento e Etiquetamento

4.4.2.3.3.1. Descoberta e etiquetamento de todos os ativos
(com ou sem agente).

4.4.2.3.3.2. Criacdo de grupos de ativos e politicas iniciais de
microsegmentacao.

4.4.2.3.3.3. Configuragao de ilhas de isolamento e controle de
comunicagao entre ativos.

4.4.2.3.4. Defini¢cao de Politicas de Seguranga

4.4.2.3.4.1. Criagdo de politicas baseadas em contexto
(usudrio, grupo, aplicacdo, processo, atributos de rede).

4.4.2.3.4.2. Teste e simulacdo das politicas antes da aplicacao
efetiva.
4.4.2.3.4.3. Aplicacdo automatizada de politicas e integracao

com firewalls existentes.

4.4.2.3.5. Treinamento e Transferéncia de Conhecimento
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4.4.2.3.5.1. Treinamento para administradores e usuarios da
CONTRATANTE.
4.4.2.3.5.2. Documentacdo detalhada do ambiente, politicas,

procedimentos de atualizacdo e recuperacgdo de desastres.
4.4.2.3.6. Testes e Validagao

4.4.2.3.6.1. Teste de alta disponibilidade, failover e
continuidade de servico.

4.4.2.3.6.2. Teste de aplicacdo de politicas em ambientes de
producdo simulada.

4.4.2.3.6.3. Validac¢do da visibilidade do trafego (leste-oeste e
norte-sul) e relatérios de auditoria.

4.4.2.3.7. Outras informagdes que possam ser requeridas pela
CONTRATANTE.

4.4.3. Implantagdo da Solugao (ITEM 3)
4.4.3.1. Escopo do Servigo

4.4.3.1.1. O servico inclui todas as atividades necessdrias para
instalar, configurar, parametrizar e ativar a solugcdo de
microssegmentacdo em ambientes fisicos, virtualizados e
conteinerizados da CONTRATANTE.

4.4.3.1.2. Deve contemplar integracdo com sistemas existentes,
validagdo de politicas, testes de funcionamento e entrega de
documentagado e treinamento.

4.4.3.1.3. Os componentes da solugdo deverdo ser instalados em
sua ultima versdo validada pelo fabricante, somente sendo
admitida a utilizacdo de uma versao inferior em comum acordo
com a ALESP.

4.4.3.2. Fazem parte da instalacgdo e s3o responsabilidades da
CONTRATADA:

4.4.3.2.1. Configuracdo de infraestrutura - Preparacdo dos
servidores, redes e VLANs segundo melhores praticas de
seguranca e compatibilidade com a solugao.
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4.4.3.2.2. Instalacdo da solugdo - Instalacdo de console, agentes e
componentes SaaS/On-Premises, incluindo alta disponibilidade
e redundancia.

4.4.3.2.3. Etiquetamento de ativos - Identificacdo e etiquetamento
de todos os ativos (com ou sem agente), definicdo de grupos e
ilhas de isolamento.

4.4.3.2.4. Configuracdo de politicas - Criacdo de regras de
microsegmentacdo, controle de trafego, isolamento e politicas
contextuais (usuario, grupo, aplicacdo).

4.4.3.2.5. Integracdao com sistemas existentes - Integracdo com IdP
(SAML/OAuth) e outras integracdes que, eventualmente, sejam
identificadas no planejamento.

4.4.3.2.6. Testes e validacdao - Validacdao de alta disponibilidade,
failover, aplicacdo de politicas, visibilidade do trafego e
auditoria.

4.4.3.2.7. Repasse de conhecimento e documentagio -
Capacitagdo da equipe da CONTRATANTE e entrega de
documentacdo detalhada do ambiente, politicas e
procedimentos.

4.4.3.2.8. Plano de continuidade - Procedimentos de reversao,
backup, recuperacgao e atualizagao de agentes sem interrupgao

4.4.3.3. Outros requisitos do servigo de implantagdo

4.4.3.3.1. Todos os servigos devem ser prestados por especialistas
certificados e com  experiéncia comprovada em
microssegmentacao.

4.4.3.3.2. Os agentes instalados devem operar em modo
monitoramento inicialmente e aplicar politicas de forma
controlada, sem impactar operacodes criticas.

4.4.3.3.3. A comunicacdo entre agentes e console deve ser 100%
criptografada.

4.4.3.3.4. O servigo deve garantir alta disponibilidade, redundancia
e sincronizagao em tempo real.
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4.4.3.3.5. Deverd ser providenciada integracdo completa com a
infraestrutura existente, incluindo firewalls, sistemas de
identidade e solugdes de monitoramento.

4.4.3.3.6. O servico inclui reparo imediato de quaisquer danos
causados a infraestrutura da CONTRATANTE durante a
implantagdo.

4.4.3.3.7. Caso o fabricante publique o anuncio de End of Sale, End
of Support ou End of life da solugdo antes do aceite da
implantacdo, o fornecedor deve substituir o modelo por
equivalente ou superior a solucdo que foi descontinuada, sem
qualquer 6nus adicional para a CONTRATANTE.

4.43.4. A CONTRATADA devera fornecer, ao final da implantacdo, a
documentacdo de como a solucdo foi implementada “As Built”,
contendo, no minimo:

4.4.3.4.1. Versdo exata de cada componente instalado (console,
agentes, médulos SaaS/On-Premises).

4.4.3.4.2. ConfiguragGes aplicadas: politicas de microsegmentacao,
regras de firewall, etiquetas, grupos de usuarios, ilhas de
isolamento.

4.4.3.4.3. Parametros de integragdo: IdPs, LDAP, Active Directory,
SIEM, scanners de vulnerabilidade, APls, outros.

4.4.3.4.4, Topologia final: diagrama de rede, VLANs, servidores,
clusters, contéineres.

4.4.3.4.5. Ambiente de testes: resultados de testes de
funcionalidade, failover, alta disponibilidade e visibilidade de

trafego.

4.4.3.4.6. Procedimentos executados: scripts, métodos de
instalacdo automatizados/manuais, etapas de aplicacdo de
politicas.

4.4.3.5. A documentacdao de “As Built” devera ser entregue em formato
PDF, DOCX, XLSX ou PPTX e submetida a validacdo e aceite da
CONTRATANTE.

4.4.4. Operagdo Assistida (ITEM 4)
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4.4.4.1. Apds aimplantagdo e devido aceite da solugdo, sera dado inicio a fase
de Operagdo Assistida, que inclui acompanhamento técnico com
monitoramento do ambiente implantado, supervisdao pratica das rotinas,
implementagdo de ajustes e entrega de procedimentos a equipe da
Contratante, garantindo autonomia, qualidade e continuidade das
operagoes.

4.4.4.2. Durante a Operacgdo Assistida, a solugdo implantada é acompanhada e
monitorada continuamente pelo especialista técnico que realizou a
implantagdo para garantir seu correto funcionamento, estabilidade e
desempenho. Essa fase inclui supervisao pratica das rotinas de operacao e
manutenc¢do, execu¢do de ajustes e melhorias necessdrias, bem como
validacdo da qualidade e confiabilidade do ambiente, assegurando a
continuidade das operacgdes.

4.4.4.3. O servico de Operacgdo Assistida objetiva:

4.4.4.3.1. Garantir de que os produtos sejam operados dentro das
melhores praticas recomendadas.

4.4.4.3.2. Elevar o desempenho e a disponibilidade do produto no inicio
da sua operagdo, assegurado pela capacitacdo pratica dos
operadores em condicOes reais, suportados on site por especialistas
capazes de assegurar que todos os procedimentos sejam realizados
de acordo com os padrdes recomendados.

4.4.4.3.3. Consolidar a autonomia da equipe interna, corrigir eventuais
falhas remanescentes, implementar melhorias identificadas e
assegurar a qualidade e a continuidade das operacdes.

4.4.4.4. Durante a Operacdo Assistida devera ser prestado todo o suporte
necessario para a operacionalidade dos produtos, minimizando o risco na
implantacdo de novas tecnologias e proporcionando as condi¢des ideais
para transferéncia da tecnologia envolvida em regime on the job training,
para que a ALESP possa assumir as atividades com sua prépria equipe.

4.4.4.5. Durante este periodo, o corpo técnico especialista que realizou a
implantacdo devera permanecer a disposicdo da ALESP, de modo a
oferecer suporte na realizacdo de testes, analises, medidas e ajustes,
assegurando que as operacdes didrias sejam realizadas em conformidade
com os padrdes pré-estabelecidos.

4.4.4.6. O servigo de Operagdo Assistida inclui as seguintes atividades:
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4.4.4.6.1. Execucdo de atividades operacionais, utilizando os
procedimentos recomendados a cada rotina.

4.4.4.6.2. Andlise de métricas, logs e indicadores de disponibilidade,
performance e confiabilidade.

4.4.4.6.3. Aplicacdo de atualizagcdes e patches, realizacdo de testes de
contingéncia e simulagdes de falhas para validar resiliéncia.

4.4.4.6.4. Registro detalhado das atividades realizadas, incidentes
resolvidos e fornecimento de relatdrios periddicos com ajustes e
recomendacdes.

4.4.4.6.5. Apoio na integracdo de novos processos ou ferramentas,
supervisdo de procedimentos criticos e prepara¢do da equipe da
Contratante para assumir integralmente a operagao.

4.4.4.6.6. Execucdo de atividades de manutencéo corretiva, utilizando os
procedimentos que permitam maior eficiéncia e eficacia na solugdo
de falhas.

4.4.4.6.7. Execucdo de atividades de manutengdo preventiva, rotinas de
testes, analises e medidas, utilizando os procedimentos que
assegurem minima interferéncia na operacdo e maxima
disponibilidade dos produtos.

4.4.4.6.8. Elaboracdo de procedimentos especiais ou detalhamento dos
procedimentos padrdo, caso seja necessario;

4.4.4.6.9. Registro detalhado das atividades realizadas, incidentes
resolvidos e fornecimento de relatérios periddicos com ajustes e
recomendacoes;

4.4.4.7. Ao final da Operacdo Assistida, a CONTRATADA deverd entregar a
ALESP:

4.4.4.7.1. Procedimentos customizados de O&M (Operagdo e
Manutengdo), possibilitando que o cliente assuma as atividades com
sua prépria equipe no menor tempo possivel.

4.4.4.7.2. Relatério ao final do periodo de operagdo contendo
informacdes sobre atividades executadas e recomendacbes sobre
como executar as atividades de O&M com efetividade e eficacia.

4.4.5. Servico continuado de suporte e manuten¢do pelo periodo de 21
meses. (ITEM 6)
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4.4.5.1. A CONTRATADA deverd atender as condi¢Ges de SLA previstas
no item 7.2.2 e se sujeitar as definicdes de descontos do item 7.2.3
em caso de descumprimento dos niveis de servigo.

4.45.2. A CONTRATADA devera prover a evolucdo do produto,
disponibilizando qualquer atualizagdo, melhoria ou correcdo
introduzida nos produtos que componham a solucao.

4.4.5.3. A CONTRATADA devera prover a manutencdo da solucdo, assim
entendida a correcao de erros de funcionamento ou desempenho
inconsistente com as especificacdes técnicas dos produtos.

4.4.5.4. CONTRATADA deverd atuar na resolucdo de problemas de
atualizacdo da solucdo, upgrade, salvamento e restauracao.

4.4.5.5. A CONTRATADA devera fornecer qualquer informagdo relativa
ao funcionamento da solugdo, dirimindo as duvidas ou problemas
operacionais na sua utilizacdo.

4.45.6. A CONTRATADA deverd prover acesso ao ambiente de
disseminacdo de conhecimento e atualizacdo da solucdo, de
preferéncia via internet, a equipe técnica da ALESP.

4.4.5.7. A CONTRATADA deverd acompanhar os testes e a homologacao,
caso a ALESP julgue necessario, dos novos produtos ou pacotes de
atualizacdo disponibilizados pelo fabricante.

4.4.5.8. A prestagdo dos servigos de suporte técnico devera ser realizada
por profissional devidamente certificado para atender as
necessidades da ALESP em todos os aspectos da solucdo, com as
atribuicGes descritas a seguir:

4.4.5.8.1. Fornecer orientagdao, recomendagdes de melhores
praticas, produzir materiais e promover a divulga¢ao interna da
solucdo através de workshops ou outros métodos acordados
com a ALESP.

4.4.5.8.2. Promover a transferéncia de conhecimento através de
esclarecimento de duavidas sobre a configuragdo e
operacionalizacdo dos produtos.

4.4.5.8.3. Desenvolver automacdes e integracdes para reduzir o
custo operacional e risco de falhas no uso da solugao.
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4.4.5.8.4. Executar a extracdo de dados e montagem de relatorios
relacionados a soluc¢do, quando solicitado.

4.4.5.8.5. Identificar, defender e executar a atualizacdo de
componentes ou patches recomendados pelo fabricante.

4.4.5.8.6. Apresentar relatérios de chamados e suporte técnico
com informacdes e formato solicitado pela ALESP.

4.4.5.8.7. Tratar incidentes relacionados ao funcionamento e
configuracdo da solucdo, buscando identificar a causa raiz
através de troubleshooting.

4.4.5.8.8. Criar, alterar, excluir e consultar registros na solugdo de
acordo com requisicOes de servicos abertas pela ALESP.

4.4.5.8.9. Conduzir a abertura e acompanhamento de chamados
junto ao fabricante, de forma a respeitar todos os prazos de
Niveis Minimos de Servigo Exigidos (NMSE) definidos.

4.4.5.8.10. Auxiliar o time técnico da ALESP na ativacdo/migracdo
dos servicos para a nova solugdo.

4.4.5.9. O profissional em suporte técnico deverd cumprir todos os
padrdes de seguranca e regras de controle de acesso determinados
pela ALESP.

4.4.5.10. Os servicos do suporte deverdo estar disponiveis 24 (vinte e
guatro) horas por dia 7 (sete) dias por semana.

4.4.5.11. Os servicos de suporte técnico, quando em trabalho local, serdo
prestados no endereco abaixo, ou em outra dependéncia da ALESP,
por este indicada, localizada a Av. Pedro Alvares Cabral, 201 Sao
Paulo - CEP 04097-900 (SP).

4.4.5.12. Se, em carater de excecdo, houver necessidade de que os
servicos do suporte local sejam executados nos finais de semana e
feriados, ou em um periodo maior que 8 (oito) horas diarias, ou que
sejam realizados no periodo apds as 22h, a ALESP deverd negociar
previamente esta necessidade com a CONTRATADA.

4.4.5.13. A CONTRATADA terd total responsabilidade pelo controle de
frequéncia, disciplina e pelo cumprimento de todas as obriga¢des
trabalhistas, fiscais e previdenciarias, inclusive decorrentes de
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acidentes, indenizacGes, multas, seguros, pagamentos a
fornecedores diretos, normas de saude publica e regulamentadoras
do trabalho, assim como pelo cumprimento de todas as demais
obrigacdes atinentes a presta¢do dos servigos.

4.4.5.14. Todo procedimento ou parametrizacdo, inclusive suas
documentacdes, desenvolvida pelo suporte dedicado no ambiente
da ALESP, utilizando os meios disponibilizados pela SOLUCAO, serd
de propriedade exclusiva da ALESP, excluidas as documentacdes
oficiais do fabricante de produtos da CONTRATADA.

4.4.6. Treinamento Oficial (ITEM 5)

4.4.6.1. A Contratada deverad fornecer treinamento técnico oficial,
ministrado ou credenciado pelo fabricante da solugdo, antes da
entrega do plano de implantacdo, para até 6 profissionais indicados
pela Contratante.

4.4.6.2. O treinamento devera abranger, no minimo:

4.4.6.2.1. Arquitetura, topologia e componentes da solugao de
microssegmentacao.

4.4.6.2.2. Modelagem e definicdo de politicas de segmentacdo
granular.

4.4.6.2.3. Requisitos técnicos, integracdes com infraestrutura de
rede e sistemas de seguranca existentes.

4.4.6.2.4. Procedimentos detalhados de instalacdo, configuracao e
implantagdo das regras de microssegmentacao.

4.4.6.2.5. Politicas de seguranca, perfis de acesso, controle de fluxo
e isolamento de segmentos.

4.4.6.2.6. Monitoramento, auditoria e resposta a incidentes
especificos da microssegmentacao.

4.4.6.2.7. Ferramentas de gestao e visualizagdo de segmentagao,
anadlise de logs e geracdo de relatérios.

4.4.6.2.8. Procedimentos para atualizacdo, manutengdo e
troubleshooting da solucdo.

33



ASSEMBLEIA LEGISLATIVA
DO ESTADO DE SAO PAULO

4.4.6.3. A carga horaria minima serd de 40 horas/aula, devendo ser
fornecido material didatico oficial e certificado emitido pelo
fabricante ou representante autorizado, com mencdo expressa a
carga hordria realizada.

4.4.6.4. Realizacdo obrigatdria de laboratorios praticos, com exercicios
gue contemplem cenarios reais de integracdo, configuracdo, testes
de regras de microssegmentacdo, simulacdo de incidentes e
aplicacdo de politicas de seguranca, garantindo a comprovacdo da
aprendizagem dos participantes.

4.4.6.5. O curso devera compor a trilha oficial de certificacio do
fabricante para carreiras técnicas, ndo sendo aceito treinamento da
area comercial ou cursos introdutdrios superficiais.

4.4.7. Horas de Projeto Sob Demanda (ITEM 7)

4.4.7.1. Fica incluido nesta contratacdo um banco de horas de servicos
técnicos especializados, destinado a ajustes, expansdes ou
reconfiguracdes da solugao contratada, a ser disponibilizado apds a
conclusdo da “Operacao assistida”, para utilizacdo durante a vigéncia
do contrato.

4.4.7.2. O banco de horas sera de 500 (quinhentas) horas ao longo da
vigéncia contratual, com possibilidade de uso fracionado, a critério
da CONTRATANTE, observado o minimo de 4 (quatro) horas por
ordem de servico.

4.4.7.3. Os servicos deverdao ser prestados exclusivamente por
profissionais com o mesmo perfil, certificagdbes e qualificagGes
exigidos para a implantagdo inicial.

4.4.7.4. O prazo de inicio de atendimento serd de, no maximo, 5 dias
Uteis a partir da solicitacao formal.

4.4.7.5. As horas sob demanda poderao ser utilizadas exclusivamente
para:

4.4.7.5.1. Implementacdo de novas funcionalidades ou recursos
oficialmente previstos pelo fabricante da solucao.

4.4.7.5.2. Ajustes e reconfiguracbes em parametros, regras e
politicas da solugdo que sejam necessarios em decorréncia de
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mudangas no ambiente tecnolégico da Contratante e que
demandem planejamento detalhado, andlise de impacto e
validagao formal prévia.

4.4.7.5.3. Integracdo da solugdo com novos sistemas, plataformas
ou servigos complementares.

4.4.7.5.4. Expansdo, atualizacdo ou customizacdo de moddulos e
componentes contemplados no escopo da solucdo contratada.

4.4.7.6. Toda e qualquer alteracdo realizada no dmbito das horas sob
demanda devera ser documentada, seguindo o mesmo formato e
padrdo técnico da documentacdo de implantacdo inicial, sendo
obrigatédria a atualizacdo da documentacdo principal do projeto “As
Built” e a entrega de nova versao consolidada a Contratante.

44.7.7. O uso das horas de projeto sob demanda deverd ser
previamente aprovado pela Contratante e registrado em ordem de
servico, abatendo-se do saldo total contratado.

4.4.7.8. A quantidade de horas a serem consumidas em cada ordem de
servico e os artefatos entregaveis deverdao ser definidos pela
Contratante antes da emissdao da ordem de servico.

4.4.7.8.1. As ordens de servicos deverdo conter, minimamente, as
seguintes informacdes:

4.4.7.8.1.1. Data de solicitacdo

4.4.7.8.1.2. Prazo de execucao

4.4.7.8.1.3. Quantidade de horas a serem utilizadas
4.4.7.8.1.4. Descricdao da necessidade que gerou a ordem do

servigo e justificativa quanto a escolha da utilizagdo de
horas de servico

4.4.7.8.1.5. Critérios técnicos minimos para aceitacdo do
entregavel
4.4.7.8.1.6. Classificacdo da demanda de acordo com os

subitens do item 4.4.7.5

4.4.7.9. E vedado o pagamento de entregas parciais ou adiantamentos,
sendo, portanto, autorizado o pagamento somente apds o
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recebimento total do entregavel e aprovacdo da entrega, conforme
acordado e aprovado quando da emissdao da ordem de servico.
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5. MODELO DE EXECUGCAO DO OBJETO

(art.69, inciso XXIIl, “e”, Lei Federal n.2 14.133/2021: “modelo de execucdo do objeto,
que consiste na definicdo de como o contrato deverd produzir os resultados
pretendidos desde o seu inicio até o seu encerramento”)

5.1. CondigGes gerais sobre o modelo de execu¢do do objeto.

5.1.1. A execucdo do objeto serd dividida em fases e etapas, cada qual com
seu respectivo entregavel.

5.1.2. As fases e etapas descritas neste capitulo estdo diretamente vinculadas
aos requisitos técnicos especificados no Capitulo 4 deste Termo de
Referéncia. Dessa forma, cada entregavel aqui indicado corresponde a
materializacdo pratica de requisitos previamente detalhados, garantindo
rastreabilidade entre a execucdo contratual e as obrigacGes técnicas
estabelecidas.

5.1.3. Cada etapa desta fase somente sera considerada concluida mediante a
emissdo, pela ALESP, do respectivo Atestado de Execucdo de Servico
(AES), a partir da verificagdo do cumprimento integral dos requisitos
técnicos e da entrega dos documentos e materiais comprobatérios
definidos para cada entregavel.

5.1.4. Caso a CONTRATADA nao entregue o respectivo entregavel, ou a ultima
versdo entregue, dentro dos prazos maximos estabelecidos neste Termo
de Referéncia para cada etapa, seja rejeitada pela CONTRATANTE por ndo
atender aos critérios minimos estabelecidos nesse Termo de Referéncia,
podera ser aplicada cldusula de multa por atraso ou inexecugdo
contratual, total ou parcial, conforme a gravidade da ocorréncia e
observado o devido processo administrativo.

Integracao entre Fases e Etapas

5.1.5. A execucdo de cada fase/etapa é condicionada a conclusdo e aprovagdo
formal da fase/etapa anterior, materializada pela emissdo do respectivo
Atestado de Execucdo de Servico (AES) (ou Termo de Recebimento,
quando for o caso) pela ALESP.

5.1.6. A CONTRATADA ndo poderd iniciar atividades de uma fase/etapa
subsequente sem a comprovacdo documental de aceite da fase/etapa
anterior, exceto nas seguintes situagdes:

37



ASSEMBLEIA LEGISLATIVA
DO ESTADO DE SAO PAULO

5.1.6.1. Fase 1 — Etapa 5 (Capacitacdo Técnica na Solugdo - Item 5),
constitui excecdo a regra de sequenciamento das etapas, podendo
ser realizada em momento distinto das demais etapas da Fase 1,
desde que cumpridas as seguintes condigdes:

5.1.6.1.1. a realizacdo obrigatéria de ao menos 1 (uma) turma
presencial ou virtual, com participacdo minima de 3 (trés)
profissionais da CONTRATANTE, concluida até o inicio da Fase 2
(Servico Continuado de Suporte e Manutencao);

5.1.6.1.2. caso ndo tenha sido executada a segunda turma de
treinamento para os demais participantes indicados pela
CONTRATANTE até a conclusdo da Fase 1, deverdo ser
entregues vouchers do fabricante ou parceiro oficial de
treinamento, equivalentes ao mesmo treinamento, em nimero
suficiente para os demais 3 (trés) profissionais, com validade
minima de 12 (doze) meses a contar da emissao.

Fase 2 - Etapa 2 - Horas de projeto sob demanda (Item 7), que podera ocorrer a
qualguer momento durante a vigéncia contratual da etapa 1 da mesma fase (Servigo
continuado de suporte e manuteng¢do mensal).

5.2. Fases, Etapas e Entregaveis da Execugao

5.2.1. FASE 1 - Planejamento, Implantagdo e Transi¢dao (Entregas por Escopo)
5.2.1.1. Etapa 1l -Plano de Implantacao

5.2.1.1.1. Entregdvel: Documento de Plano de Implanta¢do (em
formato eletrénico: PDF, DOCX, XLSX ou PPTX), contemplando
cronograma, matriz RACI, organograma da equipe,
mapeamento do ambiente, requisitos de compatibilidade,
plano de comunicacdo, plano de acdo e mitigacdo de riscos,
estratégias de instalagcdo/configuracdo, etiquetamento,
definicdo de politicas de segurancga, integracdo com sistemas
existentes, cendrios de contingéncia, e critérios de aceite.

5.2.1.2. Etapa 2 - Fornecimento da Solu¢do de Microssegmentagao
para Servidores — Licenga de 24 meses

5.2.1.2.1. Entregdvel: Relatério de Ativacdo de Licenciamento,
emitido pela solugdo e validado pela CONTRATANTE,
comprovando a ativacdo das licencas contratadas (inclusive
para alta disponibilidade/cluster da console), com prazo de 24
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meses a contar da instalacdo e ativacdao no ambiente da ALESP,
contendo no minimo os elementos descritos no item 5.3.4.4
deste Termo de Referéncia.

5.2.1.3. Etapa 3 - Implantag¢ao da Solugao

5.2.1.3.1. Entregdvel: Relatério de Implantacdo As Built, em
formato eletronico (PDF e editadvel DOCX, XLSX ou PPTX),
contendo: versdao dos componentes instalados; configuracdes
aplicadas (politicas, etiquetas, regras, grupos de usuarios, ilhas
de isolamento); parametros de integracao (IdPs, LDAP, SIEM,
scanners de vulnerabilidade, APls, outros); topologia final
(rede, VLANSs, servidores, clusters, contéineres); ambiente de
testes (failover, HA, visibilidade de trafego); e procedimentos
executados (scripts, métodos automatizados e manuais).

5.2.1.4. Etapa 4 - Operacao assistida

5.2.1.4.1. Entregdvel: Relatério de Operagdo Assistida (O&M),
incluindo:

5.2.1.4.1.1. Registro de atividades realizadas, incidentes
tratados, testes executados e ajustes aplicados;

5.2.1.4.1.2. Meétricas de disponibilidade, desempenho, logs e
indicadores analisados;

5.2.1.4.1.3. Atualizacdo do documento As Built com todas as
reconfiguracdes, ajustes ou otimizac¢des realizadas;

5.2.1.4.1.4. Procedimentos de O&M customizados,
consolidados ao final da fase, para transferéncia de
conhecimento a equipe da CONTRATANTE.

5.2.1.5. Etapa 5 — Capacita¢ao Técnica na Solugao
5.2.1.5.1. Entregavel:

5.2.1.5.1.1. Certificado nominal de conclusdo emitido pelo
fabricante ou parceiro autorizado, referente a
participacdo de ao menos 3 (trés) profissionais da
CONTRATANTE em turma presencial ou virtual, realizada
em até o inicio da etapa de Servico Continuado de Suporte
e Manutencao;
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5.2.1.5.1.2. Vouchers oficiais do fabricante, equivalentes ao
mesmo treinamento, com validade minima de 12 (doze)
meses a contar da emissdo, para utilizacdo por até 3 (trés)
profissionais adicionais indicados pela CONTRATANTE,
incluindo material oficial, laboratérios praticos e mencgao
expressa a carga horaria minima de 40h.

5.2.2. FASE 2 - Suporte e Evolugao

5.2.2.1. Etapa 1 — Servigo Continuado de Suporte e Manutenc¢do pelo
periodo de 21 meses

5.2.2.1.1. Entregdvel: Entrega de Relatério Gerencial — ERG
(Mensal), contendo: métricas de disponibilidade, incidentes
registrados e tratados, SLAs atingidos ou ndo atingidos,
atualizacGes aplicadas, recomendacdes de melhorias,
integragdes ou automagdes desenvolvidas, e resumo das
atividades do periodo.

5.2.2.2. Etapa 2 —Horas de projeto sob demanda

5.2.2.2.1. Entregdvel: Documentagao técnica consolidada de cada
ordem de servico executada no ambito do banco de horas,
incluindo ajustes, expansdes, reconfiguracdes ou integracoes
realizadas, com atualizagdo obrigatéria do As Built com
descricdo e entrega em formato eletrénico (PDF e editavel
DOCX, XLSX ou PPTX).

Cada uma das fases e etapas sera descrita em detalhes a seguir.

5.3. FASE 1 — Planejamento, Implanta¢ao e Transicao (Entregas por Escopo —
itens 1 a 5)

5.3.1. Condig¢Ges gerais da Fase 1

5.3.1.1. A fase de Planejamento, Implantacdo e Transicdo (Entregas por
Escopo) deverd ter duracdo maxima de 150 dias (5 meses), a contar
do dia subsequente a assinatura do contrato.

5.3.2. Penalidades da Fase 1

5.3.2.1. Multa por atraso

40



ASSEMBLEIA LEGISLATIVA
DO ESTADO DE SAO PAULO

5.3.2.1.1. Incidird multa de até 1% do valor da etapa
correspondente por cada semana de atraso na entrega do
respectivo entregavel, limitado a 10% do valor total do
contrato.

5.3.2.1.2. O atraso sera caracterizado quando a CONTRATADA nao
cumprir um prazo estabelecido no Capitulo 5.3 FASE 1 -
Planejamento, Implantag¢ao e Transi¢dao (Entregas por Escopo)
para a entrega, ou quando a entrega ocorrer no prazo, mas o
entregavel ndo atender integralmente aos requisitos técnicos
minimos definidos neste Termo de Referéncia, sendo rejeitado
pela CONTRATANTE, hipétese em que o prazo somente sera
considerado cumprido apds a reapresentacdo e aceitacdo
definitiva do entregdvel, salvo motivo de forca maior
devidamente comprovado e aceito pela CONTRATANTE.

5.3.2.2. Multa por inexecug¢do parcial

5.3.2.2.1. Serd caracterizada como inexecucdo parcial a hipotese
em que, decorridos 90 (noventa) dias corridos apds o prazo
final da parcela relativa a entrega por escopo (Fase 1), a
CONTRATADA ndo tenha concluido a totalidade das etapas
previstas, ou ndao tenha conseguido entregar os respectivos
entregaveis em conformidade com as especificagdes técnicas
deste Termo de Referéncia, mas tenha entregue mais da
metade das etapas estabelecidas (pelo menos 3 das 5 etapas)
de forma satisfatodria.

5.3.2.2.2. A multa por inexecugao parcial correspondera a até 30%
do valor da(s) etapa(s) ndo concluida(s).

5.3.2.3. Multa por inexecugao total

5.3.2.3.1. Serd caracterizada como inexecucdo total a hipdtese em
que, decorridos 90 (noventa) dias corridos apds o prazo final da
parcela relativa a entrega por escopo (Fase 1), a CONTRATADA
tenha entregue menos da metade das etapas previstas, ou ndo
tenha conseguido entregar os respectivos entregaveis em
conformidade com as especificacOes técnicas deste Termo de
Referéncia.
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5.3.2.3.2. A multa por inexecucgdo total corresponderd a até 30% do
valor de todas as etapas da parcela relativa a entrega por
escopo (Fase 1).

5.3.2.4. Aplicagdo das multas

5.3.2.4.1. A aplicacdo das penalidades observara o devido processo
administrativo, garantindo a CONTRATADA o contraditério e a
ampla defesa.

5.3.2.4.2. As multas poderdo ser descontadas dos pagamentos
devidos, da garantia contratual prestada ou cobradas
judicialmente, se necessario.

5.3.3. Fase 1-Etapa 1-Plano de Implantagdo

5.3.3.1. A entrega e aceitacdo do Plano de Implantacdo definitivo devera
ocorrer dentro do prazo maximo de 45 (quarenta e cinco) dias, a
contar do dia subsequente a assinatura do contrato, observadas as
defini¢cdes abaixo.

5.3.3.2. Uma primeira versao do plano deverd ser entregue com pelo
menos 15 (quinze) dias de antecedéncia do prazo final para entrega
do plano definitivo, ou seja, em até 30 (trinta) dias corridos a contar
do dia subsequente a assinatura do contrato.

5.3.3.3. A ALESP, em até 5 (cinco) dias corridos contados a partir do dia
subsequente ao recebimento da primeira versao, analisara o plano
e, caso nao haja pendéncias, emitird o respectivo Atestado de
Execucdo de Servico.

5.3.3.4. Caso a primeira versdo nao seja aceita pela ALESP, o proponente
tera prazo de 5 (cinco) dias corridos, a partir do dia subsequente de
comunica¢do do fato, para efetuar os ajustes necessarios para a
apresentacdo de uma nova versao.

5.3.3.5. Na eventual ocorréncia do caso descrito no item anterior, a
ALESP terd novo prazo de 5 (cinco) dias corridos, a partir do dia
subsequente a entrega do plano revisado, para reavaliacdo e
eventual emissdo do respectivo Atestado de Execugdo de Servico.
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5.3.3.6. O AES referente ao Plano de Implantacdo serd emitido apds a
validacdo técnica do documento final pela equipe da ALESP,
confirmando que todas as pendéncias eventualmente apontadas
foram sanadas e que o conteludo atende integralmente aos
requisitos do Capitulo 4.

5.3.3.7. A emissdo do AES do Plano de Implantacdo é condicao
obrigatdria para avangar a etapa subsequente (Fase 1 — Etapa 2 —
Fornecimento da Solucdo de Microssegmentacao para Servidores —
Licenga de 24 meses).

5.3.4. Fase 1 — Etapa 2 - Fornecimento da Solucdao de Microssegmentacao
para Servidores — Licenga de 24 meses

5.3.4.1. A CONTRATADA terd um prazo de até 15 (quinze) dias corridos,
contados a partir do dia subsequente a emissdo do Atestado de
Execucdo de Servigos do Plano de Implantagdo (Fase 1 — Etapa 1),
para entrega e ativagdo das Licengas dos componentes da Solugao
Tecnoldgica contratada.

5.3.4.2. A Entrega das Licencas somente poderd ser realizada apds a
emissdo do AES do Plano de Implantacdo (Fase 1 — Etapa 1 — Plano
de Implantagdo).

5.3.4.3. A entrega compreende a instala¢do e devida ativa¢ao de licengas
dos componentes da solugdo.

5.3.4.4. O AES referente a Entrega das Licencas sera emitido apds a
validacdo técnica do Relatdrio de Ativacdo de Licenciamento,
emitido pela CONTRATADA, contendo a comprovagao de que todas
as licencas contratadas foram devidamente entregues e ativadas no
ambiente da CONTRATANTE (seja em tenant de nuvem ou em
infraestrutura on-premises, conforme aplicédvel). O relatdrio devera
incluir: identificacdo do ambiente, listagem das licencas ativadas,
respectivos prazos de vigéncia, evidéncias extraidas da console
oficial do fabricante (prints ou exportacbes), bem como eventuais
cddigos de contrato ou certificados de ativacdo disponibilizados pelo
fabricante.

5.3.4.5. A emissdo do AES da Entrega das Licencas é condicao obrigatdria
para avancgar a etapa subsequente (Fase 1 — Etapa 3 — Implantacdo
da Solugéao).
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5.3.5. Fase 1 - Etapa 3 — Implantac¢do da Solugao

5.3.5.1. O servico de instalacdo da solucdo, incluindo a entrega e
aceitacdo da documentacdo “As Built”, devera ser realizado pela
CONTRATADA no prazo de até 2 (dois) meses, contados a partir do
dia subsequente a emissdo do Atestado de Execug¢do de Servicos da
Entrega das Licencas (Fase 1 — Etapa 2), entre o horario das 08:00 as
20:00 horas em dias Uteis. Havendo acordo de ambas as partes, a
instalacdo podera ocorrer fora do horario comercial e em dias ndo
uteis.

5.3.5.2. A Implantacdo da solucdo somente poderd ser realizada apods a
emissdo do AES da Entrega das Licencgas (Fase 1 — Etapa 2 — Entrega
das Licencas).

5.3.5.3. A conclusdo da instalacdo é dada com a entrega e aceite de um
relatério de implantacdo (As Built). Refere-se a um registro completo
(conjunto de documentos, desenhos e informacgao) e atualizado que
representa o estado da solucdo implantada, devendo incluir todos os
ajustes, mudancas e alteraces que ocorreram durante o processo.

5.3.5.4. Uma primeira versao do “As Built” devera ser entregue com pelo
menos 15 (quinze) dias de antecedéncia do prazo final para
implantacdo, ou seja, em até 45 (quarenta e cinco) dias corridos
contados a partir do dia subsequente a emissdao do Atestado de
Execucgao de Servigos da Entrega das Licencas (Fase 1 — Etapa 2).

5.3.5.5. A ALESP, em até 5 (cinco) dias corridos contados a partir do dia
subsequente ao recebimento da primeira versdo, analisard o “As
Built” e, caso ndo haja pendéncias, emitira o respectivo Atestado de
Execugdo de Servigo.

5.3.5.6. Caso a primeira versdo nao seja aceita pela ALESP, o proponente
terd prazo de 5 (cinco) dias corridos, a partir do dia subsequente de
comunicacdo do fato, para efetuar os ajustes necessarios para a
apresentacao de uma nova versao.

5.3.5.7. Na eventual ocorréncia do caso descrito no item anterior, a
ALESP terd novo prazo de 5 (cinco) dias corridos, a partir do dia
subsequente a entrega do plano revisado, para reavaliacdo e
eventual emissdo do respectivo Atestado de Execucdo de Servico.
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5.3.5.8. A emissdo do Atestado de Execucdo de Servico (AES) referente a
Etapa de Implantacdo da Solucdo fica condicionada a entrega do
Relatério “As Built” em conformidade com as especificacdes do
capitulo 4 deste Termo de Referéncia, bem como a sua validagao e
aceite formal pela CONTRATANTE.

5.3.5.9. A emissdo do AES da Implantacdo da Solucdo é condicdo
obrigatdria para avangar a etapa subsequente (Fase 1 — Etapa 4 —
Operacdo assistida).

5.3.6. Fase 1-Etapa 4 — Operacgdo assistida

5.3.6.1. A partir do dia subsequente a emissdo do Atestado de Execugdo
de Servico da Implantacdo da Solucdo (Fase 1 — Etapa 3 -
Implantacdo da Solugdo), a CONTRATADA prestard o servico de
Operacdo Assistida por 1 (um) més.

5.3.6.2. A conclusdo da Operacdo Assistida sera dada com a entrega e
aceite de um relatdrio de execucdo da Operacdo Assistida (O&M),
incluindo registro das atividades realizadas, incidentes tratados,
recomendacdes de boas praticas e a atualizacdo do documento “As
Built” com todas as reconfiguracGes, ajustes ou otimizacoes
efetuadas durante esta fase.

5.3.6.3. Uma primeira versdao do relatério de execucao da Operagao
Assistida (O&M) devera ser entregue com pelo menos 15 (quinze)
dias de antecedéncia do prazo final para Operacao Assistida.

5.3.6.4. A ALESP, em até 5 (cinco) dias corridos contados a partir do dia
subsequente ao recebimento da primeira versdo, analisara o
relatorio de execucdo da Operacdo Assistida (O&M) e, caso ndo haja
pendéncias, emitira o respectivo Atestado de Execugdo de Servico.

5.3.6.5. Caso a primeira versdo nao seja aceita pela ALESP, o proponente
tera prazo de 5 (cinco) dias corridos, a partir do dia subsequente de
comunicacdo do fato, para efetuar os ajustes necessarios para a
apresentacdo de uma nova versao.

5.3.6.6. Na eventual ocorréncia do caso descrito no item anterior, a
ALESP terd novo prazo de 5 (cinco) dias corridos, a partir do dia
subsequente a entrega do relatério revisado, para reavaliacdo e
eventual emissdo do respectivo Atestado de Execugdo de Servico.
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5.3.6.7. A emissdao do AES da Operacdo Assistida, bom como da
Capacitacdo Técnica na Solugcdo, sdo requisitos obrigatérios para
avancar a Fase 2 — Suporte e Evolugdo .

5.3.7. Fase 1 - Etapa 5 — Capacitagao Técnica na Solugao

5.3.7.1. A CONTRATADA devera fornecer capacitacdo técnica oficial da
solucdo de microssegmentacdo, ministrada pelo fabricante ou por
parceiro oficial de treinamento credenciado, para até 6 (seis)
profissionais indicados pela CONTRATANTE.

5.3.7.2. A capacitacdo devera compreender:

5.3.7.2.1. a realizacdo obrigatéria de pelo menos 1 (uma) turma de
treinamento  oficial para 3 (trés) profissionais da
CONTRATANTE, concluida até o término da Fase 1 e antes do
inicio da Fase 2 (Servico Continuado de Suporte e
Manutencgdo);

5.3.7.2.2. a entrega de até 3 (trés) vouchers oficiais equivalentes ao
mesmo treinamento, com validade minima de 12 (doze) meses
a contar da emissdo, para utilizacdo por profissionais adicionais
conforme conveniéncia da CONTRATANTE.

5.3.7.3. Devera ser entregue apresentagao da programagao detalhada
do treinamento, incluindo carga horaria, conteudos, material
didatico oficial e cronograma de aulas no prazo de 15 (quinze) dias
corridos a contar do dia subsequente a assinatura do contrato;

5.3.7.4. A ALESP tera até 5 (cinco) dias corridos, a partir do recebimento
da programagdo, para analisar o contelido e a logistica do
treinamento. Caso estejam adequados, a ALESP autorizard o inicio
do treinamento;

5.3.7.5. Se a programacdo ndo for aceita, a CONTRATADA tera 10 (dez)
dias corridos para apresentar versao revisada, e a ALESP terd mais 5
(cinco) dias corridos para nova analise;

5.3.7.6. O treinamento devera atender integralmente as especificacbes
do capitulo 4.4.6, incluindo carga horaria minima de 40 (quarenta)
horas/aula, material didatico oficial, certificado emitido pelo
fabricante ou representante autorizado e realizacdo obrigatéria de
laboratdrios praticos.
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5.3.7.7. O AES referente a capacitacdo sera emitido apds a comprovacao
da realizacdo da turma obrigatdria (com a entrega dos certificados
nominais de pelo menos 3 participantes), da disponibilizacdo dos
vouchers restantes dentro do prazo estabelecido, da apresentacdo
do material didatico oficial e da comprovacdo da carga hordria
minima exigida.

5.3.7.8. A emissdo do AES da Capacitacdo Técnica na Solu¢dao, bem como
da Operacdo Assistida, sdo requisitos obrigatérios para avancar a
Fase 2 — Suporte e Evolugao.

5.4. FASE 2 - Suporte e Evolugdo (Item 6 - servigo continuado e item 7 — entrega
por escopo)

5.4.1. CondicOes gerais da fase de Suporte e Evolugao

5.4.1.1. A partir do primeiro dia subsequente a conclusdo da FASE 1 -
Planejamento, Implantagao e Transi¢cdo (Entregas por Escopo),
desde que cumpridos todos os requisitos deste Termo de Referéncia
e todas as etapas tenham sido devidamente atestadas pela ALESP, a
CONTRATADA passard a oferecer Servico Continuado de Suporte e
Manutencdo e, eventualmente, servico técnico especializado a ser
consumido em horas de projeto sob demanda.

5.4.1.2. A Fase de Suporte e Evolucdo terd duragdo de 21 (vinte e um)
meses, coincidindo com o término da vigéncia das licengas da
solucdo: 24 (vinte e quatro) meses de licencga, subtraidos os 3 (trés)
meses das etapas de Implantagdo da Solu¢ao e Operagao assistida
(Etapas 3 e 4 da Fase 1).

5.4.2. Etapa 1- Servigo Continuado de Suporte e Manutencgao pelo periodo
de 21 meses

5.4.2.1. A CONTRATADA devera emitir relatérios mensais com
informacgdes gerenciais e de acompanhamento do atendimento dos
niveis de servico contratados (EGR — Entrega de Relatério Gerencial —
Mensal) até o dia 10 do més subsequente a prestacdo do servico.

5.4.2.2. A ALESP realizard, no prazo de 5 (cinco) dias uteis, contados a
partir do dia subsequente a entrega do relatdrio e demais
documentos a serem definidos em contrato, analise do relatorio
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para posterior emissdao do respectivo Atestado de Execucdo de
Servigos — AES (Mensal).

5.4.2.3. Acordo de Nivel de Servigo relativo a Etapa 1 da Fase 2 (Servico
Continuado de Suporte e Manuten¢ao):
5.4.2.3.1. Esse Acordo de Nivel de Servigo (SLA) define os termos e
as condicdes sob as quais a CONTRATADA devera prover os
servicos de manutencdo e suporte técnico ao produto.

5.4.2.3.2. Para efeito de acompanhamento da qualidade do servico
prestado, serdo medidos os tempos de inicio de atendimento e
de recuperacdo operacional de incidentes.

5.4.2.3.3. A CONTRATADA assumira a inteira responsabilidade pela
disponibilidade dos servigos contratados e reconhece que o ndo
atendimento dos niveis de servicos aqui definidos pode resultar
em impacto adverso nos negdécios e nas operacdes da ALESP,
cabendo as aplicagbes de sangdes previstas neste documento e
em lei.

5.4.2.3.4. A CONTRATADA deverd utilizar ferramentas e
procedimentos de avaliacdo e monitoracdo capazes de
mensurar e reportar o desempenho dos servicos em relagao
aos niveis de servico aqui estabelecidos.

5.4.2.3.5. A CONTRATADA ficara desobrigada do cumprimento dos
niveis de servico enquanto a prestacdo de servigos estiver
prejudicada em func¢do de impedimento ou retardo decorrente
de responsabilidade  comprovada da  ALESP. Esta
responsabilidade  devera ser comprovada mediante
formalizacdo entre a ALESP e a CONTRATADA.

5.4.2.3.6. Apds a assinatura do contrato, a critério da ALESP, sera
realizado um Manual de Procedimento Operacional — MPO,
entre a ALESP e a CONTRATADA, definindo papéis,
responsabilidades, fluxos, procedimentos e processos, de
forma a garantir a entrega, acompanhamento e mensuragdo
dos servigos e niveis de servigo aqui definidos.

5.4.2.3.7. A CONTRATADA mantera os servicos contratados
disponiveis 24 (vinte e quatro) horas por dia 7 (sete) dias por
semana.

48



ASSEMBLEIA LEGISLATIVA
DO ESTADO DE SAO PAULO

5.4.2.3.8. A CONTRATADA devera disponibilizar canais de
atendimento e servico de abertura de chamado técnico 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana por
meio de portal web ou canal telefénico.

5.4.2.3.9. Para melhor acompanhamento do atendimento, a
CONTRATADA devera assegurar que cada ocorréncia registrada
contenha numero identificador Unico, com registro de data e
hora de abertura dos chamados e das atualizacdes em seu
histérico, que serdo utilizados para cdlculo do tempo de
atendimento dos chamados.

5.4.2.3.10. Em todas as atividades do servico de atendimento e
suporte técnico, os profissionais da CONTRATADA deverdo
utilizar a lingua portuguesa, exceto no uso de termos técnicos e
na utilizacdo de textos técnicos e no Suporte Técnico a Produto
e Manutencdo, que poderdo estar redigidos no idioma inglés e
traduzidos para o Portugués pela CONTRATADA, conforme
necessario.

5.4.2.3.11. A CONTRATADA deverd solucionar os problemas de
funcionamento incorreto dos softwares, de acordo com a
classificacdo de severidades: Critica, Alta, Baixa e Ndo Critica,
que serao definidas pelo impacto que um incidente causa ao
servico. O nivel de severidade implica em diferentes tempos de
atendimento (TA) e diferentes tempos de recuperacdo
operacional (TRO), conforme o grau de impacto. Um incidente
de severidade Critica é aquele que causa maiores transtornos
aos usuadrios do servico, exigindo uma recupera¢ao mais rapida,
engquanto um incidente de severidade Baixa pode ser tolerado
por um tempo maior.

Severidade| Ocorréncia
Situacdo critica no ambiente de producdo em que o software licenciado
Critica se encontra inoperante ou com falhas graves que impedem sua
iti ~
execugao.
Situacdo de alto impacto ao utilizador, onde (I) o desempenho encontra-
Alta se degradado sob cargas razoaveis causando impacto severo na utilizacdo

e/ou (Il) o software licenciado se encontra utilizavel, mas materialmente
incompleto e/ou (l1l) uma ou mais das principais fungées ou comandos
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estd inoperante.

Situagdo de baixo impacto ao utilizador, onde o software licenciado se

Baixa encontra operacional, porém nao disponibiliza uma ou mais funcdes.
Situacdo de consultas e duvidas relacionadas aos produtos utilizados pela
ALESP: consultas técnicas, pedidos de informacdes, pedido de analise e
o sugestOes de melhorias relacionadas ao funcionamento,
Nao critica

desenvolvimento, customizacao, funcionalidades, instalacdes e
desinstala¢des dos softwares, consultas sobre compatibilidades com as
plataformas utilizadas pela ALESP e duvidas diversas.

5.4.2.3.12. Ap0ds o primeiro retorno e a devida analise do problema,
a severidade podera ser redefinida pela CONTRATADA em
comum acordo com a ALESP.

5.4.2.3.13. Caso o impacto de um incidente ja aberto evolua para
uma criticidade mais alta, o prazo para solucdo do incidente
contard a partir da alteragdo da criticidade.

5.4.2.3.14. Os chamados somente serdo fechados depois de
formalizado o aceite do servigo de atendimento pela ALESP.

5.4.2.3.15. O chamado da ALESP permanecerd aberto até que a
CONTRATADA solucione o incidente e providencie o
encerramento do chamado com o respectivo aceite da ALESP.
Para dar a concordancia no fechamento do chamado, a ALESP
verificara se o incidente foi solucionado. Caso nao tenha sido
solucionado, o chamado permanecera aberto e os prazos serdo
contados a partir da abertura inicial do chamado.

5.4.2.3.16. Nos casos em que a resolucdo de um incidente ocorrer
mediante aplicacdo de solucdo de contorno (workaround), a
CONTRATADA deverd apresentar Plano de Acdo para
tratamento definitivo do problema, contemplando, no minimo:
analise de causa raiz, descricao da solucao definitiva, atividades
planejadas, responsaveis, cronograma, impactos e riscos
associados, janela de implementacao, plano de testes, plano de
rollback e critérios de validacao da efetividade da correcao.

5.4.2.3.17. A CONTRATADA devera disponibilizar, a qualquer tempo,
informacgdes a ALESP, por meio do site ou pela sua central de
atendimento, sobre o atendimento de chamados técnicos,
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diagnostico, providéncias adotadas e/ou implementadas e a
data e hora da solucdo do incidente. A CONTRATADA também
devera permitir que a ALESP consulte chamados ja fechados
(histdrico de chamados).

5.4.2.3.18. Os servicos de manutencdo e suporte deverdo ser
prestados por técnicos devidamente habilitados e
credenciados, que estardo sujeitos as politicas de Seguranca da
ALESP.

5.4.2.3.19. Em caso de necessidade de execu¢dao de paradas
programadas que possam ocasionar indisponibilidade no
servigo contratado, a CONTRATADA devera solicitar autorizagao
da ALESP com antecedéncia minima de 10 (dez) dias.

5.4.2.3.20. Estas paradas ndo serdo contabilizadas como periodo de
indisponibilidade, desde que tenham sido autorizadas pela
ALESP.

5.4.2.3.21. Caso a ALESP ndo seja comunicada no prazo estabelecido
ou ndo concorde com o agendamento da manutengdo, a
interrupcdo ou degradacao do servigco sera considerada como
indisponibilidade no calculo dos niveis de servigo.

5.4.2.3.22.  Para assegurar que a ALESP receberd atengdo da gestao
em incidentes nao resolvidos, a CONTRATADA deverd operar
com um procedimento de escalamento, a fim de que qualquer
incidente ou problema ndo resolvido seja notificado para o
pessoal de operacdo e geréncia, com prioridade definida por
sua gravidade.

5.4.2.3.23. Acritério da ALESP poderdo ser elaborados Planos de
Execucdo — PE, definindo papéis, responsabilidades, fluxos,
escalonamentos, procedimentos e processos entre a ALESP e a
CONTRATADA, de forma a garantir a
entrega, acompanhamento, execu¢do e mensura¢ao dos
servicos e niveis de servico definidos neste documento.

5.4.2.3.24. A CONTRATADA deve fornecer a ALESP quaisquer
atualizacbes, correcdo de erros, modificacdes e/ou melhorias
introduzidas no produto, bem como a catalogacdo de novas
versoes (releases), que contenham, além de outras, as fungdes
dos produtos em questdo, sem cobranca de quaisquer custos
adicionais tao logo haja disponibilidade de material.
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5.4.2.3.25. A CONTRATADA dotard a ALESP de toda e qualquer

informagao relativa ao funcionamento da ferramenta,
indicando as correcdes e funcionalidades adicionais
decorrentes da atualizacao.

5.4.2.3.26. Havendo descumprimento de qualquer nivel de servico,

sem prejuizo da aplicacdgo dos descontos previstos, a
CONTRATADA devera investigar e relatar as causas dos
incidentes, bem como tomar medidas preventivas apropriadas
para evitar reincidéncias.

5.4.2.3.27. A CONTRATADA devera utilizar ferramentas e

procedimentos de avaliacdo e monitoracdo capazes de avaliar e
reportar o desempenho dos servicos em relagdo aos niveis de
servico estabelecidos, consolidando e entregando a ALESP
relatérios com informacgdes gerenciais e de acompanhamento

do atendimento dos niveis de servi¢o contratados.

5.4.2.3.28. A entrega deverd ser realizada por meio eletronico (e-
mail), concomitante a entrega da nota fiscal/fatura do periodo.
O formato do relatério devera ser definido entre a
CONTRATADA e a ALESP, e deverda prover, no minimo, as
seguintes informacdes:

Numero de abertura do chamado;

Data e hora de abertura/reabertura do chamado;

Data e hora do inicio do atendimento;

Tipo de atendimento (remoto ou local);

Data e hora da apresentac¢ao da solugao;

Data e hora da aplicacdo da solucdo (Contorno ou Definitiva);
Tipo de solucdo aplicada (Contorno ou Definitiva);
Identificacdo do funcionario que registrou o chamado (ALESP
ou CONTRATADA);

Identificacdo do técnico que realizou o primeiro atendimento
ao chamado (CONTRATADA);

Data e hora do fechamento do chamado;

Nivel de severidade;

Descricdao do problema;

Descricdo da solucdo;

Tempo excluido (tempo com pendéncia da ALESP, a ser
validado).
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5.4.2.3.29. No que diz respeito ao nao atendimento das obrigaces
relativas aos niveis de servico,b a CONTRATADA devera
apresentar descontos na fatura no més subsequente ao da
violagdo dos niveis de servico.

5.4.2.3.30. O desconto total mensal sera calculado pela soma de
todos os descontos apurados em cada indicador.

5.4.2.3.31. Os descontos calculados para os niveis de servico estao
limitados a 20% do valor faturado mensal.

5.4.2.3.32. Havendo falha na prestacao de servigos que nao gerem
descontos por ndo cumprimento dos niveis de servico, a
contratante poderd aplicar multa moratéria de 0,1% do valor
devido mensalmente pelos servigos indisponiveis, apds
aplicacdo de eventuais descontos, por dia de duracdo da falha,
limitado a 30% do valor total devido pelos itens afetados.

5.4.2.3.33. A aplicacao das penalidades observard o devido processo
administrativo, garantindo a CONTRATADA o contraditério e a
ampla defesa.

5.4.2.3.34. Havendo descumprimento de qualquer nivel de servico,
sem prejuizo da aplicagdio dos descontos previstos, a
CONTRATADA deverda adotar e evidenciar medidas preventivas
apropriadas para evitar reincidéncias.

5.4.2.4. Indicadores de Qualidade e seus respectivos descontos:
5.4.2.4.1. Tempo de Inicio de atendimento - TA
5.4.2.4.1.1. Representa o tempo mdaximo tolerado pela ALESP
para inicio do atendimento técnico por parte da
CONTRATADA, apds a abertura do chamado no sistema da
CONTRATADA.
5.4.2.4.1.2. Este indicador representa o nivel de eficiéncia do
processo operacional da CONTRATADA para efeitos de
avaliacao do servico.
5.4.2.4.1.3. Sua Métrica é dada por TA = (DHI — DHA), onde:
e TA =Tempo de Atendimento
e DHI = Data, hora e minuto do inicio do atendimento técnico.
e DHA = Data, hora e minuto da abertura do chamado.
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5.4.2.4.1.4. Sua medicdo deve ser apresentada mensalmente,
por chamado.
5.4.2.4.1.5. As metas de TA sdo definidas por severidade de
chamado:
e Severidade Critica: TA =1 hora;
e Severidade Alta: TA = 4 horas;
e Severidade Baixa: TA = 16 horas;
e Severidade N3o Critica: TA = Ndo Aplicavel.
5.4.2.4.1.6. Os descontos relacionados a quebra das metas
estabelecidas sdo:
e Severidade Critica: TA = 2% por hora de atraso;
e Severidade Alta: TA = 1% por hora de atraso;
e Severidade Baixa: TA = 0,5% por hora de atraso;
o Severidade Nao Critica: TA = Nao Aplicavel.

5.4.2.4.2. Tempo de Recuperagdo Operacional — TRO
5.4.2.4.2.1. Representa o tempo maximo tolerado pela ALESP
para a solucdo de contorno ou definitiva do incidente
relatado no chamado registrado no sistema da
CONTRATADA, sendo a solucdo provida por suporte
remoto ou local.

5.4.2.4.2.2. Os prazos de TRO englobam o prazo de
Atendimento.
5.4.2.4.2.3. Este indicador representa o nivel de eficiéncia do

processo operacional da CONTRATADA para efeitos de
avaliagdo do servico.
5.4.2.4.2.4, A severidade de cada chamado e seu respectivo
prazo de recuperac¢ao sao baseados no impacto que o
incidente representa para o servigo da ALESP.
5.4.2.4.2.5. Sua Métrica é dada por TRO = (DHS— DHA) — TPBB,
onde:
e DHS = Data, hora e minuto da apresentac¢do da solu¢do para
a ocorréncia pela CONTRATADA, seja solucdo de contorno
ou definitiva.
e DHA = Data, hora e minuto da abertura do chamado.
e TPBB = Tempo de Pendéncia da ALESP (a ser informado pela
CONTRATADA e validado pela ALESP).
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e ObservagOes: Este indicador serd calculado baseado no
momento da apresentacdo da solucdo de contorno ou
definitiva para a ocorréncia, independentemente do
chamado permanecer com status aberto ou fechado.

5.4.2.4.2.6. Sua medicdo deve ser apresentada mensalmente,
por chamado.

5.4.2.4.2.7. As metas de TRO sdo definidas por severidade de
chamado:

e Severidade Critica: TRO = 4 horas;

e Severidade Alta: TRO = 8 horas;

e Severidade Baixa: TRO = 180 dias*;

*Prazo para disponibilizagdo de nova versdao ou pacote de
corre¢do ou outro prazo apresentado no plano de ac¢ao.

e Severidade N3o Critica: TRO = Ndo Aplicavel

5.4.2.4.2.8. Os descontos relacionados a quebra das metas
estabelecidas sdo:

e Severidade Critica: TRO = 2% por evento de quebra da meta;

e Severidade Alta: TRO = 1% por evento de quebra da meta;

e Severidade Baixa: TRO = 0,5% por evento de quebra da
meta;

e Severidade N3o Critica: TRO = Ndo Aplicavel.

5.4.2.4.3. Entrega do Plano de Acdao — EPA
5.4.2.4.3.1. Representa o tempo maximo tolerado pela ALESP
para a entrega do plano de acdo, em caso de aplicacdo de
solucdo de contorno.
5.4.2.4.3.2. Sua Métrica é dada por EPA = DPA — DSC, onde:
e EPA= Entrega do Plano de Acdo.
e DSC = Data da aplicacdo da solucao de contorno.
e DPA = Data da entrega efetiva do plano de agdo.

5.4.2.4.3.3. Sua medicdo deve ser apresentada por plano de
acao.

5.4.2.4.3.4. A meta de EPA é de até 15 (quinze) dia uteis, a
partir da data de aplicacdo da solucdo de contorno.

5.4.2.4.3.5. Os descontos relacionados a quebra da meta

estabelecida serdo de 0,5% (meio por cento) do valor total
da fatura de servicos, por dia de atraso.
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5.4.24.4. Entrega de Relatdrio Gerencial — ERG (Mensal)
5.4.2.4.4.1. Este indicador é utilizado para verificar se os
relatérios de acompanhamento dos niveis de servico
foram entregues no prazo estipulado e contendo todas as
informacgdes solicitadas.
5.4.2.4.4.2. Sua Métrica é dada por ERG = DEE — DPE, onde:
e ERG= Entrega de relatérios.
e DPE = Data, hora e minuto programados da entrega.
e DEE = Data, hora e minuto da efetiva entrega.

5.4.2.4.4.3. Sua medicdo deve ser apresentada mensalmente.

5.4.2.4.4.4, A meta de ERG é ser entregue até o dia 10 (dez)
do més subsequente a prestacao do servico.

5.4.2.4.4.5. Os descontos relacionados a quebra da meta

estabelecida serdo de 0,5% (meio por cento) do valor total
da fatura de servicos, por dia de atraso.

5.4.3. Etapa 2 - Horas de projeto sob demanda (entrega por escopo)

5.4.3.1. No ambito da Fase 2 — Etapa 2, ficara disponivel o banco de
horas de servigos técnicos especializados, denominado Horas de
Projeto Sob Demanda, destinado a execucdo de ajustes, expansoes,
reconfiguracdes e demais atividades pds-implantacao, cuja demanda
sera iniciada exclusivamente a critério da CONTRATANTE.

5.4.3.2. A utilizacdo das Horas de Projeto Sob Demanda observara
integralmente as condicdes previstas nas clausulas do capitulo 4.4.7
do Termo de Referéncia, incluindo: fracionamento minimo, prazos
de atendimento, perfil e qualificacbes exigidas dos profissionais,
bem como a obrigatoriedade de documentacdo técnica e atualizacdo
da documentacgao principal da solu¢ao “As Built”.

5.4.3.3. O uso das Horas de Projeto Sob Demanda dependerd de
solicitagao formal da CONTRATANTE e sera registrado em ordem de
servico especifica, com o respectivo abatimento do saldo total de
horas contratadas.

5.4.3.4. A aprovagdao dos servigos realizados por meio das Horas de
Projeto Sob Demanda serd formalizada por meio do AES (Atestado
de Execucdo de Servico) emitido para cada ordem de servico
aprovada, garantindo rastreabilidade entre a execucdo, a
documentacdo técnica consolidada e o saldo de horas contratadas.
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5.4.3.5. O Atestado de Execucdo de Servico (AES) relativo as Horas de
Projeto Sob Demanda somente serd emitido pela CONTRATANTE, no
prazo de até 5 (cinco) dias uteis, ap6s:

5.4.3.5.1. Conclusdo das atividades previstas na ordem de servico
correspondente;
5.4.3.5.2. Entrega da documentacdo técnica detalhada referente

aos servicos realizados, incluindo ajustes, reconfiguracdes,
expansoes ou integracdes, consolidando todas as alteracdes no
documento principal da solu¢do “As Built”;

5.4.3.5.3. Verificacdo e validacdo formal pela CONTRATANTE de
gue as atividades foram executadas conforme os requisitos de
qualificacdo de profissionais, prazos de atendimento,
fracionamento minimo e demais condi¢des estabelecidas no
Capitulo 4.4.7;

5.4.3.5.4. Apuracdao de eventuais atrasos em relagao ao prazo de
entrega acordados quando da emissdao da Ordem de Servico.

5.4.3.6. Registro do abatimento das horas utilizadas no banco total de
Horas de Projeto Sob Demanda.

5.4.4. Penalidades da Fase 2 — Item 7
5.4.4.1. Multa por atraso

5.4.4.1.1. Incidira multa de até 1% do valor da etapa
correspondente por cada semana de atraso na entrega do
respectivo entregdvel, limitado a 10% do valor total do
contrato.

5.4.4.1.2. O atraso sera caracterizado quando a CONTRATADA nao
cumprir o prazo estabelecido em Ordem de Servico para a
entrega, ou quando a entrega ocorrer no prazo, mas o
entregavel ndo atender integralmente aos critérios técnicos
minimos de aceitagao definidos no item 4.4.7.8.1.5 deste
Termo de Referéncia, sendo rejeitado pela CONTRATANTE,
hipotese em que o prazo somente serd considerado cumprido
apos a reapresentacdo e aceitacdo definitiva do entregavel,
salvo motivo de for¢a maior devidamente comprovado e aceito
pela CONTRATANTE.

5.4.4.2. Multa por inexecugdo parcial
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5.4.4.2.1. Sera caracterizada como inexecucdo parcial a hipotese
em que, decorridos 90 (noventa) dias corridos apds o prazo
final de entrega acordado em Ordem de Servico, a
CONTRATADA tenha atendido a pelo menos metade dos
critérios minimos de aceitagdo, mas nao tenha atendido a
totalidade deles.

5.4.4.2.2. A multa por inexecugdo parcial correspondera a até 30%
do valor da(s) etapa(s) ndo concluida(s).

5.4.4.3. Multa por inexecugdo total

5.4.4.3.1. Serd caracterizada como inexecucdo total a hipdtese em
qgue, decorridos 90 (noventa) dias corridos apds o prazo final
acordado em Ordem de Servico, a CONTRATADA tenha
atendido a menos da metade dos critérios de aceitacao
definidos em Ordem de Servico, ou ndo tenha conseguido
entregar os respectivos entregdveis em conformidade com as
especificacdes técnicas acordadas em Ordem de Servico.

_A multa por inexecugdo total correspondera a até 30% do
valor da Ordem de Servico, cumulavel com eventual multa por
atraso.

5.4.4.4. Aplicagiao das multas

5.4.4.4.1. A aplicacdo das penalidades observara o devido processo
administrativo, garantindo a CONTRATADA o contraditério e a
ampla defesa.

5.4.4.4.2. As multas poderdao ser descontadas dos pagamentos
devidos, da garantia contratual prestada ou cobradas
judicialmente, se necessario.
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6. MODELO DE GESTAO DO CONTRATO

(art.69, inciso XXIIl, “f”, Lei Federal n.2 14.133/2021: “modelo de gestdo do contrato,
que descreve como a execuc¢do do objeto serd acompanhada e fiscalizada pelo érgao
ou entidade”)

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com
as clausulas avencadas e as normas da Lei n2 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucdo total ou parcial, conforme
previsto no art.115, caput, da Lei n? 14.133/2021.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do
contrato, o cronograma de execuc¢do sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias, mediante simples
apostila, conforme previsto no art.115, §592, da Lei n? 14.133/2021.

6.3. As comunicacOes entre a ALESP e a CONTRATADA devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se,
excepcionalmente, o uso de mensagem eletronica para esse fim.

6.4. Apds a assinatura do contrato ou instrumento equivalente, a ALESP
convocara o representante da CONTRATADA para reunido inicial para
apresentacdo do plano de fiscalizacdo, que conterd informacdes acerca das
obrigacOes contratuais, dos mecanismos de fiscalizacao, das estratégias para
execucdo do objeto, do plano complementar de execu¢dao da contratada,
guando houver, do método de afericdo dos resultados e das sangdes
aplicaveis, dentre outros.

6.5. A CONTRATADA deverd designar formalmente seu preposto, antes do
inicio da prestacdo dos servicos, indicando no instrumento os poderes e
deveres em relagdo a execugao do objeto contratado.

6.6. A ALESP podera recusar, desde que justificadamente, a indicacdo ou a
manutencdo do preposto da empresa, hipdtese em que a CONTRATADA
deverd designar outro para o exercicio da atividade, dentro do prazo indicado
pela comissao de fiscalizacao do contrato.

6.7. A ALESP podera convocar o preposto da empresa para adog¢do de
providéncias que devam ser cumpridas de imediato.

6.8. A execucdo do presente Contrato serd acompanhada e fiscalizada por
meio de uma comissdo de, no minimo, 3 (trés) membros, a qual anotard em
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registro préprio qualquer ocorréncia havida que esteja em desacordo com os
termos do Edital, seus Anexos ou deste instrumento contratual,
determinando, em decorréncia disto, o que for necessdrio a regularizacao das
falhas observadas.

6.9. Identificada qualquer inexatiddao ou irregularidade, a fiscalizacdo do
contrato emitird notificacdes para a correcdo da execucdo do contrato,
determinando prazo para a sua corregao.

7. CRITERIOS DE MEDICAO E PAGAMENTO
(art.69, inciso XXIIl, “g”, Lei Federal n.2 14.133/2021: “critérios de medicdo e de
pagamento”)

7.1. Os servicos serdo aceitos se estiverem em acordo com as especificacbes do
Termo de Referéncia ou possuirem especificacdes de qualidade superior.

7.2. Os servigos executados serao medidos e atestados da seguinte forma:

7.2.1. Relativo as etapas de fornecimento por escopo: todas as etapas da FASE
1 - Planejamento, Implantag¢ao e Transicao

e Os servicos executados serdo medidos e atestados apds a
conclusdo de cada etapa e conforme prazos previstos no Capitulo
5.3 FASE 1 — Planejamento, Implanta¢dao e Transi¢ao (Entregas
por Escopo), mediante emissdo do respectivo Atestado de
Execucdo de Servico (AES) pela CONTRATANTE.

e Eventuais penalizagGes por atraso e/ou inexecucdo referente a
FASE 1 obedecerdo aos critérios do Capitulo 5.3.2 Penalidades da
Fase 1.

7.2.2. Relativo a Fase 2 - Etapa 1 (Servico Continuado de Suporte e
Manutencgao)

e Os servicos executados serdo medidos e atestados mensalmente
mediante entrega, da CONTRATADA, de Relatério Gerencial
Mensal (ERG — Entrega de Relatério Gerencial) contendo, no
minimo:
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o Descricdo dos atendimentos realizados (incidentes,
requisicées, chamados técnicos);

o Atividades preventivas e corretivas executadas;
o Pendéncias em aberto e respectivos planos de acdo

e (s prazos para entrega do Relatdrio Gerencial Mensal, devida
aprovacdo e emissdao do respectivo Atestado de Execucdo de
Servico (AES) estdo descritos no Capitulo 5.4.2 Etapa 1 — Servico
Continuado de Suporte e Manutengdo pelo periodo de 21 meses.

e O descumprimento comprovado de qualquer nivel de servico
previsto neste Termo de Referéncia implicard aplicacdo de glosa
proporcional sobre o valor da fatura, conforme os indicadores e
percentuais definidos no Capitulo 5.4.2.4.

7.2.3. Relativo a Fase 2 - Etapa 2 (Horas de Projeto Sob Demanda)

e (s servicos executados serdo medidos e atestados conforme
critérios e prazos definidos no Capitulo 5.4.3 Etapa 2 — Horas de
projeto sob demanda.

7.3. Apés a atestacdo, sera emitida a autorizacdo de faturamento para a
contratada.

7.4. O objeto do contrato serd recebido por meio da comissdo de fiscalizacdo
mencionada no item anterior, da seguinte forma:

Com a lavratura de Atestado de Execucdo de Servico, em até 5 (cinco) dias
uteis, verificado o pleno e fiel cumprimento a todas as disposi¢ées do Termo
de Referéncia e da Proposta Comercial;

Com a lavratura de Termo de Recebimento Provisdrio, em até 03 (trés) dias,
apos a lavratura do ultimo Atestado de Execucdo de Servico, desde que
tenham sido observadas todas as disposi¢des constantes do Termo de
Referéncia e da Proposta Comercial;

Com a lavratura de Termo de Recebimento Definitivo, em até 03 (trés) dias,
decorrido o prazo de observacao, fixado em 30 (trinta) dias, contado a partir da
lavratura do Termo de Recebimento Provisério, desde que persista a qualidade
dos bens entregues / servicos executados e sua conformidade com as
exigéncias do Edital e desta Ordem de Execugdo de Servico, especialmente as
contidas no Termo de Referéncia e na Proposta Comercial.
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7.5.

7.6.

7.7.

7.8.

7.9.

a)

b)

c)

d)

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil da
CONTRATADA.

A CONTRATADA fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou
materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou Unica
medicdo de servicos até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Recebimento Provisério.

A fiscalizacdo ndo efetuard o ateste da ultima e/ou Unica medicdo de servicos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisério.

Os servicos poderdao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagcbes constantes neste Termo de Referéncia e na
Proposta Comercial, sem prejuizo da aplicacdo das penalidades.

O pagamento sera efetuado mediante depdsito bancdrio em conta corrente
da CONTRATADA, observadas as seguintes condigdes:

7.9.1. Apresentacdo de nota fiscal/fatura acompanhada:

do respectivo ATESTADO DE EXECUCAO DE SERVICO ou TERMO DE
RECEBIMENTO PROVISORIO, conforme o caso;

da certiddo conjunta (negativa de débitos ou positiva com efeitos de negativa)
de regularidade de contribuicdes previdenciarias, de tributos federais e da
divida ativa da Unido;

da certiddo de regularidade em face do FGTS;

da certiddao de regularidade em face de débitos trabalhistas, devidamente
atualizadas, se necessario for.

7.9.2. Em 30 (trinta) dias, contados da data de apresentacdo da nota
fiscal/fatura. Caso o dia de pagamento recaia em dia ndo util, esse sera
efetuado no primeiro dia util antecedente, sendo certo que, mesmo nesse
caso, manter-se-4, na fatura, o dia de vencimento.

7.10. Nas operacdes internas (fornecedores e prestadores de servicos

contribuintes do ICMS no Estado de Sdo Paulo), devera ser observado, quando
da entrega do objeto contratado, a correta emissao da Nota Fiscal, nos termos
do Decreto Estadual n2 48.034, de 19 de agosto de 2003.
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7.11. A adjudicataria que ndo possuir conta no Banco do Brasil S/A devera
providencia-la apdés a adjudicacdo do objeto, para viabilizacdo dos
pagamentos.

7.12. O requerimento de pagamento, bem como os documentos de cobranca
da CONTRATADA, deverao ser entregues na Divisao de Redes e Seguranca da
Informacgado, localizada no 32 andar do Paldcio 9 de Julho, sala n? 329 —
telefone (11) 3886-6532, ou via correio eletrénico (e-mail) a ser indicado pela
Alesp, em arquivos com extensdo .pdf, pesquisaveis.

7.13. Quando do pagamento, sera efetuada a retencdo tributdria prevista na
legislacao aplicavel.

7.14. Havendo atraso no pagamento, sobre o valor devido incidira corregao
monetdria com base na taxa de variagcdao da UFESP (Unidade Fiscal do Estado
de S3o Paulo), e juros moratdrios na razdo de 1% (um por cento) ao més,
calculados pro rata tempore, em relacdo ao atraso verificado.

8. CRITERIOS DE SELECAO DO FORNECEDOR
(art.69, inciso XXIII, “h”, Lei Federal n.2 14.133/2021: “forma e critérios de sele¢do do
fornecedor”)

8.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de
licitacdo, na modalidade Pregdo, sob a forma Eletronica, com modo de Disputa
Aberto, com adocdo do critério de julgamento pelo Menor Prego Global.

8.2. Julgamento da Proposta

8.2.1. Para julgamento da proposta, a licitante provisoriamente vencedora
deverd apresentar documentacao técnica em portugués (Brasil) ou inglés,
fornecida pelo fabricante, podendo ser complementada com prints de
telas da solugdo, em meio digital, ao responsavel pela licitacdo, de forma
a comprovar o atendimento aos requisitos técnicos do capitulo 4 desse
Termo de Referéncia.

8.2.1.1. Na hipdtese de impossibilidade de demonstracao documental de
algum requisito especifico, poderd ser apresentada declaragdo do
fabricante, enderecada a ALESP e com referéncia explicita ao
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presente processo de aquisicao, a qual serd analisada pela equipe
técnica responsavel.

8.2.2. Os manuais deverdo estar disponiveis na internet, para consulta a
qualquer momento.

8.2.3. Alicitante devera fornecer arquivo eletronico, em formato PDF ou XLSX,
contendo, além da identificacdo (timbre/logo) do proponente, tabela de
validacdo ponto a ponto das especificagcdes, com os seguintes campos:

e Numero do item da Especificacdo Técnica (conforme Termo de
Referéncia);

e Descricdo do Requisito: transcricdo do item ou subitem de
especificacdo;

e Nome do documento que comprova o atendimento;

e Localizacdo do documento (URL, site, ou meio digital equivalente);
e Pagina/paragrafo/secdo exata onde consta a informacao;

e Transcricdo do trecho que comprova o atendimento ao requisito.

8.2.4. O proponente devera apresentar também Declaragao oficial do
fabricante contendo informacgao publica sobre o ciclo de vida da solugao
ofertada, com comprovacdo de que ndo se encontra em status de End of
Life, End of Sale, End of Support, alpha, beta, Release Candidate ou
similares até a data do aceite de implementa¢do. Caso o fabricante
publique anuncio de End of Sale, End of Support ou End of Life da solucdo
antes do aceite da implantacdo, a LICITANTE vencedora obriga-se a
fornecer solugcdo equivalente ou superior, sem 6nus adicional para a
CONTRATANTE.

8.2.5. A ndo entrega das planilhas, manuais, catalogos, -certificados
supracitados e/ou o desatendimento das especificagbes e normas
contidas neste Termo de Referéncia, acarretara a desclassificacdo da
proposta da licitante.

8.2.6. A anailise da documentacdo serd realizada pela area técnica, no prazo
de até 5 (cinco) dias uteis, contados a partir do primeiro dia util
subsequente ao recebimento, para emissao de parecer.
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8.3. Para fins de Habilitagdo, a licitante devera apresentar a seguinte
documentagao:

8.3.1. Habilitagado juridica: aquela constante do edital do Pregao.

8.3.2. Habilitagao fiscal, social e trabalhista: aquela constante do edital do
Pregao.

8.3.3. Qualificagdo Econdmico-Financeira: aquela constante do edital do
Pregao.

8.3.4. Qualificagdo Técnica: a Licitante devera apresentar Atestado de
Capacidade Técnica fornecido por pessoa juridica de direito publico ou
privado que comprove que a empresa licitante possui capacitacdo e
experiéncia na execucdo satisfatoria de servicos de instalacdo e suporte
técnico de Solucdo de Microssegmentacdo para Servidores, Desktops e
Notebooks, gerenciada por uma Unica interface centralizada, com
fornecimento de ao menos 250 licencas, que corresponde a 10% da
quantidade de solugao correlata ao do objeto desta contratagao.

8.4. Condigao Técnica para Contratacao

8.4.1. Apéds a adjudicacdo do objeto, os documentos abaixo deverdao ser
entregues em até 5 (cinco) dias Uteis apds a convocacdo pelo responsavel
da licitacdo, sob pena de perda do direito a contratacdo, facultada a
convocacao da proxima licitante classificada, nos termos do art. 90 da Lei
n2 14.133/2021.

8.4.1.1. N&o sendo o fabricante da solu¢do, o proponente devera
apresentar declaracdo do fabricante de que esta autorizado a
comercializar e prestar os servicos objeto desta contratacdo no Brasil
com data de emissdo inferior a 180 (cento e oitenta) dias. A
declaracdo deve ser emitida em papel timbrado do fabricante ou
assinada digitalmente.

8.4.1.2. O proponente devera comprovar que possui em seu quadro de
funcionarios, pelo menos 01 (um) técnico certificado pelo fabricante
para suporte de instalacdo, implantacdo e garantia técnica. A
comprovagao do vinculo empregaticio devera ser feita por meio de
documento legalmente idoneo (cdpia do registro na carteira de
trabalho, contrato de prestacdo de servicos ou instrumento
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equivalente), acompanhado da certificacdo técnica vigente emitida
pelo fabricante.

8.4.2. A ndo apresentagdo dos documentos exigidos no prazo estabelecido
implicara a perda do direito a contratacdo, facultando a Administracao a
convocacao da licitante classificada em seguida, conforme previsto no art.
90 da Lei n2 14.133/2021

8.4.3. A DRSI — Divisdo de Redes e Seguranca da informacdo — serd
responsavel pela andlise e terd prazo de 5 (cinco) dias uteis a partir do 12
(primeiro) dia subsequente ao recebimento dos documentos.

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

(art.62, inciso XXIIl, “i”, Lei Federal n.2 14.133/2021: “estimativas do valor da
contratacdo, acompanhadas dos precos unitdrios referenciais, das memodrias de
calculo e dos documentos que |he ddo suporte, com os parametros utilizados para a
obtencdo dos precos e para os respectivos cdlculos, que devem constar de documento
separado e classificado”)

9.1. O valor estimado da contratag¢dao constara na Planilha de Pregos.

9.2. Conforme dispde o art.25, §79, da Lei Federal n.2 14.133/2021, os precos
contratuais serdo reajustados anualmente, em funcdo da data-base do
orcamento e a variacao do indice indicados no Anexo Il — Planilhas de Precos.

9.3. Em atendimento ao disposto no art.18, inciso XI, da Lei Federal n.2
14.133/2021, informamos que o orcamento da licitagdo, constante do Anexo Il
— Planilha de Precos, ndo tem carater sigiloso, sendo divulgado junto com o
edital da licitacao.

10. ADEQUAGAO ORCAMENTARIA
(art.69, inciso XXIII, “j”, Lei Federal n.2 14.133/2021: “adequagdo orcamentaria”)

10.1. As despesas decorrentes da presente contrata¢do correrdo a conta de
recursos especificos consignados no Orcamento da ALESP.

Paulo Tiago de Oliveira Teixeira
Gestor de Divisao
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Divisdo de Redes e Seguranga da Informagao

Nilson Roberto Brito dos Santos
Diretor de Departamento
Departamento de Tecnologia da Informagao
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ANEXO | - CRONOGRAMA FiSICO-FINANCEIRO

Més| 1
ITEM | Descrigio Dias|w [S|4([R SR EAR 2le(g|e(g|g|2|2|E|8|2 |8 |2|2|8[8|8
FASE 1 —Planejamento, Implantagio e Transi¢do (Entregas por % Pgto
1 |Plano de Implantagdo 15%
2 |Solugdo de Microsegmentacio para Servidores 50%
3 |Implantacdo da Solugdo 20%
4 |Operagdo assistida 10%
5 |Capacitagdo Técnica na Solugdo 5%
FASE 2 - Suporte e Evolugdo (Servico Continuado e Sob Demanda)
6 |Servico Continuado de Suporte e Manutencdo pelo periodo de 21 m | mensal
7 |Horas de projeto sob demanda individual

Ato da ativagdo das Licengas

Vigéncia das Licencas d



FASE 1 - Planejamento, Implantagdo e Transi¢ao (Entregas por Escopo)

Plano de Implantagao 1 Servigo
Solugdo de Microssegmentagdo para 2.500 Licengas
Servidores, Desktops e Notebooks —

Licencas de 24 meses

Implantag¢do da Solugdo 1 Servico
Operagao assistida 1 Servigo
Capacitacdo Técnica na Solugao 6 Vagas
FASE 2 - Suporte e Evolugao

Servigo Continuado de Suporte e 21 meses
Manutengao

Horas de projeto sob demanda 500 Horas

(entregas por escopo)

PRECO GLOBAL
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