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APENDICE I — ESPECIFICAGOES TECNICAS

1. Definicao do Objeto

1.1. Contratagao de servigos de licenciamento de uso da plataforma de gerenciamento de tarefas e
projetos Bitrix24, destinada ao atendimento das necessidades da Coordenadoria Geral de Tecnologia
da Informagdao e Comunicagdo (CGTIC) do Centro Estadual de Educagdao Tecnoldgica Paula Souza —
CEETEPS.

2. Condicoes Gerais da Contratagao

2.1. Sobre o item:

Unidade de | Quantidade

Item Descri¢gdao do Item Medida Total

Licenca de software de gerenciamento de tarefas e projetos
denominado Bitrix 24, em modelo SaaS (Software como .
1 . . L Unidade 1
Servigo), Enterprise Cloud, com plugin integrador data

conector e suporte técnico, com 250 usuarios inclusos.

2.2. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses contado da assinatura do
contrato, podendo ser prorrogado por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

3. Subcontrata¢ao

3.1. A contratada ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto.

4, Vistoria

4.1. N3o ha necessidade de realizacdo de avaliacdo prévia do local da execugdo dos servicos.

5. Validade da Proposta

5.1. A validade da proposta deverd ser de no minimo 90 (noventa) dias.

6. Modelo de execugao de objeto

6.1. Apds a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des

estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucdo
dos servicos.


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
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7. Condig¢des de disponibilizagao das licengas

7.1. O prazo de disponibilizagdao devera ser efetuado conforme a seguir:

Item Descri¢ao da solugao Unidade de Quantida | Prazo de Disponibilizagao
Medida de

Licenga de software de
gerenciamento de
tarefas e  projetos
denominado Bitrix 24,

del Saa$S . . .
em modelo aa Até 05 (cinco) dias uteis a

1 (Sof't.ware cor.no Unidade 1 contar do recebimento da
Servico), Enterprise )
. ordem de servico.
Cloud, com plugin
integrador data

conector e suporte
técnico, com 250
usuarios inclusos.

7.2. As licencas deverdo ser disponibilizadas no seguinte endereco eletrénico:

Area Endereco/Endereco eletronico/Telefone
Centro Paula Souza Rua dos Andradas, 140 — Santa Ifigénia
Coordenador Geral de CEP 01208-000 — SP —SP
Tecnologia da Informacdo e | 113324-3790/3791
Comunicagao cgtic.cssd@cps.sp.gov.br

7.3. A CONTRATADA devera disponibilizar as licengas, em conformidade com o respectivo prazo
estabelecido neste documento.

8. Do Pagamento

8.1. Os pagamentos serdo realizados conforme cronograma abaixo, observadas as regras do Termo
de Referéncia:

CRONOGRAMA DE PAGAMENTO
12 Parcela 30 (trinta) dias apds o recebimento definitivo das licengas
22 Parcela 12 (doze) meses da assinatura do contrato
32 Parcela 24 (vinte e quatro) meses da assinatura do contrato

8.2 O contratante poderd rever esse cronograma por razdes de conveniéncia e oportunidade,
observado o interesse publico envolvido.


mailto:cgtic.cssd@cps.sp.gov.br

Centro
Paula Souza GOVERNO DO ESTADO
DE SAO PAULO

9. Descrigao técnicas dos itens

9.1. Visdo Geral

9.1.1. A presente especificagdo técnica descreve os requisitos funcionais, operacionais e técnicos da
solugdo Bitrix24, a ser contratada em modelo SaaS (Software como Servi¢o), no plano Enterprise
Cloud, com suporte, para 250 usudrios simultaneos.

9.2. Funcionalidades Principais

9.2.1. A solugdo devera contemplar, no minimo, as seguintes funcionalidades:

9.2.2. Comunicacao e Colaboracdo

Feed de atividades com comentdrios, curtidas, mencdes e hashtags possibilitando que os usuarios
possam ler as novidades da empresa e da equipe, ver comunicados, participar de enquetes e
discussdes nos comentarios ou compartilhar postagens;

Feed corporativo personalizavel de acordo com os grupos de trabalho e interesses;

Enquetes no feed para saber a opinidao dos membros da sua equipe sobre um determinado assunto;
Mensagens instantdneas individuais e em grupo (chat interno) com possibilidade video chamada
integrada, envio de gifs, arquivos e reacoes;

Pesquisa de histdrico de bate-papo possibilitando encontrar uma mensagem ou um documento que
alguém postou ha algum tempo no bate-papo.

Videochamadas e conferéncias em grupo com possibilidade de compartilhamento de tela, fundos
personalizdveis e gravacdo da chamada;

Integracdo com correio eletrénico possibilitando a criacdo de tarefas e projetos a partir de um e-mail
recebido;

Agenda e calenddrio corporativo compartilhado com possibilidade de integracdo de outros
calendarios, incluindo o institucional, podendo estabelecer repeticées de eventos em formato didrio,
semanal, mensal ou em qualquer outra periodicidade;

Organizagao de reunido on-line a partir de um bate-papo, tarefa, evento do calendario ou até mesmo
de um lead ou negécio no CRM;

Possibilidade de convidar parceiros e colegas para participar de reunides remotas, mesmo que eles
ainda ndo sejam usudrios da ferramenta através do compartilhamento de um link privado e exclusivo;
Intranet social corporativa;

Assistente de IA com possibilidade de gerar ideias, criar textos de qualquer complexidade sobre
qgualquer assunto ou até mesmo servir como parceiro de brainstorming para auxilio na validacao de
ideias.
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9.2.3. Gestdo de Tarefas e Projetos

Criacdo e atribuicdo de tarefas com prazos, responsdveis e subtarefas;

Funcdes na tarefa: a pessoa que atribuiu a tarefa, a pessoa a quem ela foi atribuida (responsavel),
aqueles que ajudam o responsavel (participantes) e aqueles que precisam estar informados
(observadores);

Checklists em tarefas;

Criacdo de subtarefas;

Comentarios em tarefas;

Resumo da tarefa;

Controle de tempo previsto e tempo executado (time tracking);

Visualizacdo Scrum, Kanban, Lista e Grafico de Gantt;

Gantt compativel com todos os quatro tipos de dependéncias (FF, SS, SF, FS);

Personalizacdo das etapas do Kanban;

Ferramentas de Scrum: epics, story points, sprints;

Modelos de tarefas recorrentes e dependéncias;

Criacdo de grupo de trabalho com inclusdo de tarefas, drive, bate-papo, feed, calendario, base de
conhecimento;

Categorizagdo por projetos, departamentos ou equipes;

Personalizacdo de permissGes de acesso que possibilite definir quais membros de um grupo de
trabalho podem criar tarefas, editar, atribuir responsaveis;

Definicdo de niveis de privacidade em projetos podendo ser publico (visivel a todos), privado (acesso
somente por convite) ou oculto;

Painel de supervisor com a visao geral de todas as tarefas de seus subordinados;

Elaboracao de relatdrios didrios, semanais e mensais de sua equipe, com aceite ou recusa conforme
necessario, incluindo comentarios e acompanhamento do desempenho dos funcionarios;

Visualizacdo em tempo real de qual funcionario estd ocupado e com qual atividade.

9.2.4. Gestdo de Relacionamento com o Cliente (CRM)

Registro e acompanhamento de leads, oportunidades e contatos;

Configuracdo de pipeline personalizado com etapas especificas para sua linha de negdcios;
Criacdo de funis de vendas personalizados;

Automatizacdo de processos de entregas e pds-entrega;

Envio de lembretes aos clientes, alertas aos funcionarios, notificacbes;

Integracdo com e-mail, telefone, WhatsApp e redes sociais;

Geracdo de relatdrios e painéis de controle (dashboards);

Catdlogo de produtos e emissdo de propostas;
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Criagdo de fungGes com permissdes de acesso personalizadas baseados no numero de
departamentos e na complexidade dos processos na organizagao;

Criacdo de campos personalizados;

Assinatura eletronica de qualquer documento on-line;

Regras de automacgao para enviar e-mails baseados em gatilhos;

Integracdao com linha telefonica (incluindo VolP) permitindo liga¢Oes através da ferramenta com
gravacdo das chamadas e inclusdo dentro do lead;

Contact center com possibilidade de configurar o sistema para criar automaticamente um
lead/negdcio com base em uma mensagem recebida no bate-papo ao vivo;

Conexao com fontes de trafego de anuncios (anuncios no Facebook, Instagram, Google, sites e
formuldrios de CRM) e acompanhamento imediato;

Gerenciamento completo de inventdrio com visdo de estoque, transferéncias e baixa de produtos.

9.2.5. Automacao de Processos (BPMN)

Designer visual de processos empresariais;

Gatilhos e a¢des automaticas para tarefas, CRM e documentos;

Regras de aprovacado e controle de fluxo;

Automatizacdo de operagdes de rotina padrao, tais como criar uma tarefa, alterar uma etapa no
Kanban, alterar o status da tarefa, alterar o responsdvel, enviar uma notificacdo ou e-mail para um
funcionario especifico;

Disponibilizacao de API Rest e Webhooks para melhorias de automacao além das ja fornecidas pela
ferramenta;

Integracdo com formularios internos e externos.

9.2.6. Documentos e Armazenamento em Nuvem

Drive corporativo com organizagao por pastas;

Criacdo e edicdo colaborativa de documentos de texto, planilhas e apresenta¢des, em tempo real com
registro em histérico que possibilite ver a qualquer momento quem trabalhou no arquivo
recentemente e quais alteragdes foram feitas;

Integracdo com Google Docs e Office 365;

Controle de versdes e permissdes de acesso;

Criacdo de base de conhecimento com artigos, imagens, videos ou outros tipos de conteudo.
Upload via desktop, mobile ou web.

9.2.7. Recursos de RH e Intranet
Gestdo de auséncias, férias e registros de ponto;
Organograma institucional;
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Gerenciamento da carga de trabalho dos funcionarios;

Reldgio de ponto on-line integrado;

Monitoramento do desempenho dos funcionarios com indices de KPI;

Biblioteca de politicas, documentos e comunicados internos;

Diretério de funcionarios centralizado, pesquisavel, para acesso rapido aos dados dos funcionarios,
incluindo dados de contato, tarefas, calendario, grupos de trabalho, drive e atividades no feed;
Badges de agradecimento para inclusao no perfil dos funcionarios;

Marcadores de interesse no perfil dos funcionarios para possibilitar agrupamento;

Estrutura da empresa com a representacdo visual da hierarquia da equipe;

Possibilidade de gerenciar o acesso dos funcionarios pelo Microsoft Azure Active Directory;
Histérico de acesso com registros detalhados de onde, quando e de qual dispositivo um funciondrio
acessou a ferramenta;

Indicador de quais funciondrios estdao online em tempo real e quais ja encerram o expediente.

9.2.8. Criacao de Sites e Landing Pages

Editor visual com templates responsivos;

Formularios integrados ao CRM;

Possibilidade de criagdo de modelos de formularios, tais como formularios de contato, formularios
de pedido, formuldrios de pesquisa, formuldrios de feedback, formularios de retorno de chamada,
formuldrios de inscricdo em eventos, formuldrios com campos condicionais;

Criacdo de formularios da web personalizados. Cada formuldrio enviado pode resultar em um novo
lead ou negécio adicionado ao CRM;

Possibilidade de ativar o reCAPTCHA V2 invisivel, que analisa o comportamento do usudrio no envio
de formularios: movimentos do mouse, velocidade de rolagem da pagina, tempo de permanéncia e
outros parametros. Em caso de atividade suspeita, o usudrio sera solicitado a realizar uma verificacao
adicional, como selecionar todas as imagens com determinados objetos.

Hospedagem gratuita dos sites criados;

Modelos de site com design responsivo e compativel com dispositivos mdveis, com todas as tags e
marcagoes nos lugares certos;

Acompanhamento de métricas de visitantes;

Widget de bate-papo da web incluido nos sites com possibilidade de respostas personalizadas;
Integracdo com outros bate-papos, tais como: WhatsApp, Telegram, Viber e messenger do Facebook;
Integracdo com Facebook e Instagram, possibilitando que os comentarios em postagem sejam
visualizados através da ferramenta;

Integracdo com o Google Analytics;

Criacdo de um catdlogo de produtos e servicos com divisdo em categorias e subcategorias;

Envio em massa de e-mails;
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Geragdo de anuncios em redes sociais.

9.2.9. Business Intelligence e Relatdrios

Painéis interativos customizaveis;

Relatdrios automaticos e exportaveis;

Possibilidade de editar o CSS dos relatérios, alterando elementos, cores e formatos;
Integracao com outras fontes via API;

Integracdao com Microsoft Power BI.

9.2.10. Mobilidade

Acesso pela web ou por aplicativo Windows, MacOS e Linux;
Aplicativos para Android e iOS com todas as funcionalidades essenciais;
Notificacdes em tempo real e sincronizagdo com a nuvem.

9.2.11. Seguranca e Protecao de Dados

e Acontratada devera observar integralmente a Lei Federal n® 13.709/2018 (LGPD), atuando como
Operadora dos Dados Pessoais tratados em decorréncia da execugao contratual.

e Acontratada devera observar as diretrizes estabelecidas pelo Decreto Estadual n® 68.789/2024
relativas a governanca e segurancga cibernética na Administragao Publica Estadual.

e Devera comunicar a CONTRATANTE qualquer incidente de seguranca que possa acarretar risco ou
dano relevante aos titulares de dados pessoais no prazo maximo de 24 horas da ciéncia do
incidente.

e Devera manter registros de acesso, trilhas de auditoria e mecanismos de rastreabilidade
compativeis com boas praticas de segurancga da informacao.

e Devera assegurar mecanismos de segregacao logica dos dados armazenados em ambiente
compartilhado.

e Devera empregar criptografia para protegdo dos dados em transito e em repouso.

e Autenticacdo em dois fatores (2FA);

e Certificagdes de seguranca da informacao (ISO, GDPR, LGPD);

e Criptografia de dados em transito e em repouso;

e Atendimento a LGPD;

e Garantia SLA superior a 99,9%;

e Backup automatico em datacenters geograficamente redundantes;

e (Capacidade de ver a lista de todos os usudrios que fizeram login em suas contas do software de
bate-papo de grupo de trabalho com o horario, a data e o dispositivo que usaram para autoriza¢ao;

e Conexdo de videochamadas por meio de uma transferéncia de dados criptografados com um
certificado SSL, o que significa que suas chamadas de video sdo totalmente seguras e ninguém tera
acesso a elas;



Infraestrutura de hospedagem em nuvem;

Utilizacao de dominio personalizado;

Inclusao de logotipo da instituicdo na ferramenta;

AtualizagOes regulares da ferramenta sem custo adicional;

Suporte técnico em portugués.

9.2.12. Licenciamento e Suporte

Centro
Paula Souza GOVERNO DO ESTADO

DE SAO PAULO

Licenciamento corporativo contemplando até 250 usudrios cadastrados/ativos na plataforma durante

toda a vigéncia contratual;

Inclusdo de suporte técnico remoto via chat, e-mail e abertura de chamados;

Acesso a treinamento, documentacado e videos tutoriais.

Tabela de Niveis de Servico (SLA):

Severidade

Severidade
1

Severidade
2

Severidade
3

Severidade
4

Descrigao

total da
impedindo a utilizacdo dos servigos

Indisponibilidade solugao,

pelos usuarios.

Impacto alto, com comprometimento
de
essenciais, sem indisponibilidade total

significativo funcionalidades

da solucao.

Impacto moderado, com falhas parciais
ou degradacdo de funcionalidades que

ndo impecam a continuidade das
atividades.
Duvidas, orientagdes, requisicdes de

configuracdo, ajustes ndo criticos ou
esclarecimentos técnicos.

Prazo de
Resposta
Até 1 (uma)
hora util

Até 4 (quatro)
horas uteis

Até 8 (oito)
horas uteis

Até 24 (vinte e
quatro) horas
uteis

Prazo de Contorno/Solugdo

Contorno ou solugdo definitiva
em até 8 (oito) horas uteis

Solucdo definitiva em até 24
(vinte e quatro) horas uteis

Solucdo definitiva em até 72
(setenta e duas) horas uteis

Solugdo ou atendimento em até 5
(cinco) dias uteis

A CONTRATADA devera disponibilizar suporte técnico em portugués, em dias Uteis e horario comercial,

observando os niveis minimos de servico (SLA) estabelecidos na tabela acima. Os prazos serdo contados a

partir da abertura formal do chamado pela CONTRATANTE ou da confirmagéo de seu recebimento pelos

canais oficiais de atendimento.

Para ocorréncias classificadas como Severidade 1, admite-se a adocdo de solucdo de contorno temporaria,

desde que restabeleca a continuidade dos servicos até a implementacdo da correcdo definitiva. O



Centro
Paula Souza GOVERNO DO ESTADO
DE SAO PAULO

descumprimento reiterado dos niveis de servico poderd ensejar a aplicacdo das sancdes contratuais
cabiveis, observada a Lei Federal n° 14.133/2021.

9.2.13. Data Connector em plano Standard

Exportagao de dados para armazenamento externo de forma personalizada;

Conexao com banco de dados MySQL;

Atualizacdo do banco de dados em tempo real;

Entidades e registros ilimitados;

Backup dos dados;

Possibilita a gestdo dos dados de forma externa, em ambiente de banco de dados controlado e em
posse do cliente.

10. Servico de disponibilizagao e implementagao

10.1. Apds a assinatura do contrato, serd agendada uma reunido de inicial entre a CONTRATADA e a
CONTRATANTE.

10.2. Nessa ocasido, a CONTRATANTE fornecerd todas as informacdes necessdrias para que a
CONTRATADA elabore o plano e o cronograma de implantagao.

10.3. A CONTRATADA devera apresentar um projeto detalhado para todos os itens.



