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Processo n°® 0715.007435.00006/2025-16

1. INTRODUCAO

1.1. O presente Mapa de Gerenciamento de Riscos (simplificado) tem como objetivo identificar e
mitigar os principais riscos associados & CONTRATACAO DE SERVICOS DE MANUTENCAO DE
SOFTWARES DA FABRICANTE DVELOP, em conformidade com a Lei 14.133/2021. A contratagdo visa
garantir a continuidade operacional de sistemas, essenciais para a gestio fiscal e tributaria da SEFAZ/AC.

1.2. Esta documento foi elaborado com base no Manual de Gestdo de Riscos do TCUH! ¢ o Codigo das

Melhores Praticas de Governanga Corporatival?l, e segue a metodologia de analise qualitativa e quantitativa de
riscos, considerando os impactos e probabilidades conforme os padrdes definidos na ISO 31000:2009.

1.3. A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela
definicdo dos critérios quantitativos de classificagdo do nivel de risco:

Probabilidade (P)

Muito Provavel 3 3 Medio
Provivel 2 2 Baixo 4 Médio

Pouco Provdvel 1 1 Baixo 2 Baixo 3 Médio
1 Baixo 2 Médio 3 Alto
Impacto ()
1.4. Classificacao de Niveis de Risco:

- Baixo: 1 a 3 Area Verde
- Médio: 4 a 6 Area Amarela
- Alto: 729 Area Vermelha

1.5. A matriz permite avaliar o nivel de risco combinando a probabilidade de ocorréncia do evento e seu
impacto, servindo como base para definir as agdes mitigadoras.

2. IDENTIFICACAO DOS PRINCIPAIS RISCOS
2.1. A tabela abaixo apresenta os riscos identificados e sua classificacdo de acordo com o impacto e a
probabilidade
. . A . - NR=
ID Risco Identificado Consequéncias Probabilidade | Impacto (PxI)
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I ao da contratagdo, atraso
Inadequada fpugnacd ¢
N na continuidade dos servigos .
RO1 | fundamentagdo para a .. . 1Baixo
inexigibilidade da licitagdo essenciais ¢ penalidades
administrativas para a SEFAZ.
Interrupgao de sistemas criticos da
ROD Falhas no suporte técnico | SEFAZ, comprometendo a 6Alto
da contratada arrecadacgdo tributaria e a gestao
fiscal do estado
Pagamento indevido de valores
RO3 Superestimativa dos superiores ao praticado no mercado, 6Alto
precos contratados resultando em questionamentos de
orgdos de controle
Falhas na seguranga da Corpprpmetimento .da Segimanca
) N nstitucional e penalidades previstas
RO4 |informacao e vazamento ) N 6Alto
de dados na Lei Geral de Protecdo de Dados
(LGPD)
Limitacao de alternativas no mercado
ROS Dependéncia excessiva de | em caso de falhas ou 9Alo
fornecedor exclusivo descumprimentos contratuais por
parte da contratada
3. MEDIDAS MITIGATORIAS
3.1 A tabela a seguir detalha as medidas mitigatorias para os principais riscos identificados:
ID Risco Identificado Medidas Mitigatorias
ROL Inadequada fundamentagao para a | Garantir documentacao da exclusividade do fornecedor, revisao
mexigbilidade da licitagdo juridica e registro no PNCP
RO2 Falhas no suporte técnico da Incluir penalidades contratuais, monitorar tempos de resposta e
contratada garantir suporte emergencial alternativo
RO3 Superestimativa dos pregos Realizar levantamento de pregos em contratos similares e auditoria
contratados interna
. . | Aplicar normas internacionais de seguranca (ISO 27001), prever
Falhas na seguranca da informagao . . o
R0O4 gurany ¢ penalidades, fiscalizar constantemente ¢ desenvolver treinamentos
e vazamento de dados , . . .
continuos para mitigar riscos internos de vazamento de dados
A ) Incluir clausulas de rescisao, avaliar desempenho e planejar
Dependéncia excessiva de i e
RO5 i alternativas futuras com previsibilidade de suporte e planos de
fornecedor exclusivo A
contingéncia
4, ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS
4.1. O acompanhamento dos riscos sera realizado por meio de revisdes periddicas e auditorias internas,

conduzidas pelo Departamento de Tecnologia da Informagao, garantindo que eventuais desvios sejam identificados e
tratados tempestivamente. Relatérios de conformidade serdo elaborados regularmente, com indicadores especificos
para cada risco identificado, permitindo a andlise continua da eficicia das medidas mitigatorias implementadas. Além
disso, serdo promovidas reunides de monitoramento com os responsaveis pelas areas impactadas, assegurando que
as acOes corretivas sejam aplicadas de forma proativa e alinhadas as melhores praticas de governanga e seguranca

mstitucional.
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