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IDENTIFICAGAO

Equipe de planejamento:

Diovany de Souza Diogo - Coordenador de Tecnologia da Informacao;

Patricia Alves Portela - Coordenadora de Licitagdes;

Leonardo Bruno Lopes Marinho - Gerente de Arrecadacdo e Divida Ativa

CONDICOES GERAIS DA CONTRATAGAO

Contratacdo de solucdo integrada de conectividade e seguranca cibernética para
atendimento da sede do Conselho Regional de Contabilidade de Ronddnia - CRCRO, compreendendo
servico de Internet dedicada, link de contingéncia, disponibilizacdo de appliance fisico de Firewall de
Proxima Geragdo - NGFW, solucdo corporativa EPP/EDR, instalagdo, configuracdo, integracdo e ativacgao,
conforme condicdes e exigéncias estabelecidas neste instrumento.

Item Especificagdao CATSER | Métrica/unidade | Qtd. V.a I,o r Valor total
unitario

Link dedicado 200 Mbps,
com no minimo 02 IPv4 RS RS

1 publicos validos + link de 21660 Més 12
contingéncia 200/100 1.990,00 23.880,00
Mbps
Disponibilizacdo de
appliance fisico NGFW,
com R RS RS

2 licencas/subscricoes, 27570 Mes 12 1.835,00 22.020,00

atualizacGes, suporte e
funcionalidades exigidas




Solugao corporativa
integrada EPP/EDR para
50 desktops e ; ‘
notebooks, com console A R R
’ 27502 12
> | centralizado, 720 Mes 1.060,00 | 12.720,00
licenciamento,
atualizagdes e suporte

Implantacdo, instalagdo,

configuracio, . RS RS
1 1
4 integracao, testes e 988 Servico 3.500,00 3.500,00
ativacdo da solucdo
RS
VALOR TOTAL
62.120,00
2.2, Os itens acima integram grupo unico e deverdo ser ofertados conjuntamente. O critério de

selecdo considerara o menor precgo global da solugdo, condicionada a aceitagdao ao atendimento integral
das especificagdes técnicas e dos niveis minimos de servico deste Termo de Referéncia.

2.3. Os servicos objeto desta contratagdo sdo caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar, pois seus padroes de desempenho e qualidade
podem ser objetivamente definidos por especificagdes usuais de mercado, nos termos do art. 62, inciso
XlIl, da Lei n? 14.133/2021.

2.4. O servico é enquadrado como continuado, por atender necessidade permanente de
conectividade e seguranca da informacao indispensavel a manutenc¢do das atividades administrativas e
finalisticas do CRCRO.

2.5. O prazo de vigéncia da contratacdo é de 12 (doze) meses, contado da assinatura do
contrato, prorrogavel sucessivamente, respeitada a vigéncia maxima decenal, na forma dos arts. 106 e
107 da Lei n? 14.133/2021, desde que haja interesse da Administracdo e seja atestada a manutencdo da
vantajosidade.

2.6. O contrato oferecera maior detalhamento das regras aplicaveis a vigéncia da contratacao.
3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO
3.1. A presente contratacdo decorre da necessidade de modernizar e ampliar a infraestrutura

de conectividade e seguranca cibernética da sede do CRCRO. O ambiente institucional depende
intensamente de acesso a sistemas corporativos em nuvem, videoconferéncias, telefonia VolP, reunides
hibridas, sess@es plenarias, correio eletrénico, acesso remoto e demais aplicacdes essenciais, tornando
indispensavel a disponibilidade continua e segura dos servicos digitais.

3.2. Atualmente, o CRCRO utiliza link dedicado de 100 Mbps, assimétrico, que se mostrou
insuficiente diante do crescimento das demandas e dos picos de utilizacdo. Em condi¢des ordinarias, a
rede atende aproximadamente 20 colaboradores e 3 estagiarios, podendo alcancar cerca de 40 usuarios
simultaneos em periodos de maior demanda. Também foi incorporada nova demanda de conectividade
decorrente do monitoramento do sistema de geragao de energia solar e de sua segregacao légica na
rede.

3.3. No ambito da seguranca da informacdo, a solucdo de firewall open source atualmente
utilizada apresenta limitacdes quanto a escalabilidade, gerenciamento centralizado, atualizacdo continua,
suporte especializado, inspecdo de trafego, prevencao de intrusdes, controle de aplicacdes, geracdo de
registros e resposta a incidentes. A protecdo exclusivamente perimetral também ndo é suficiente para
mitigar ameacas que atinjam diretamente os equipamentos dos usudrios.

3.4, Por essas razdes, a solucdo definida combina conectividade principal mais robusta,
contingéncia de acesso a Internet, protecdo do perimetro por NGFW e protecdo de endpoints por




EPP/EDR, com implanta¢do integrada e suporte especializado, buscando elevar a disponibilidade, a
resiliéncia e a capacidade de prevencdo, deteccdo, investigacdo e resposta a ameacas.

3.5. O dimensionamento considera 01 (um) link dedicado principal de 200 Mbps, 01 (um) link
de contingéncia de 200/100 Mbps, 01 (um) appliance fisico NGFW e 50 (cinquenta) licencas EPP/EDR
destinadas a desktops e notebooks institucionais, além de 01 (um) servico de implantacdo. Os
guantitativos decorrem da existéncia de uma Unica sede a ser atendida, da necessidade de redundancia
do acesso e do parque de estacGes de trabalho e notebooks a proteger, com margem operacional
compativel com o ambiente atual.

3.6. A contratacdo estd prevista no Plano de Contrata¢des Anual - PCA/2026 do CRCRO,
Sequéncia 36, conforme registrado no Estudo Técnico Preliminar. O PCA institucional é disponibilizado
no portal do CRCRO e ndo foi publicado no PNCP.

4. DESCRICAO DA SOLUCAO COMO UM TODO

4.1. A descricdao da solucdo como um todo encontra-se pormenorizada no Estudo Técnico
Preliminar, que integra o processo de contratacdo e serve de fundamento a este Termo de Referéncia.

4.2, A solucdo consiste na prestacdo integrada, durante 12 (doze) meses, dos componentes de
conectividade e seguranca descritos neste Termo de Referéncia, incluindo todos os equipamentos,
licengas, subscricdes, materiais, configura¢Ges, atualizagGes, suporte e servigos necessarios ao
funcionamento integral da solu¢do, sem indica¢do obrigatdria de fabricante ou modelo especifico.

4.3. O link dedicado de 200 Mbps constituird a conexao principal da sede, com capacidade
simétrica, trafego ilimitado, no minimo 02 (dois) enderegos IPv4 publicos vdlidos e disponibilidade
mensal minima de 99,5%. O link de backup de 200/100 Mbps funcionard como conexdo de contingéncia
e devera permanecer integrado ao ambiente para comutacdo automdtica em caso de indisponibilidade
ou degradagao relevante da conexdo principal.

4.4, A protecdo do perimetro serd realizada por appliance fisico NGFW dimensionado para o
ambiente do CRCRO, com firewall stateful, IPS, controle de aplica¢des, filtragem de conteudo e
navegacao, inspecdo de trafego, protecdo contra ameacas, VPN IPsec e SSL, gerenciamento centralizado,
registros e relatdrios, bem como capacidade de processamento suficiente para ndo comprometer a
utilizacdo dos enlaces quando os mecanismos de seguranca estiverem habilitados.

4.5. A solucdo EPP/EDR protegerd 50 (cinquenta) desktops e notebooks, mediante console
centralizado, mecanismos antimalware e antiransomware, analise comportamental, deteccdo de
ameacas conhecidas e desconhecidas, monitoramento dos endpoints, coleta e correlagdo de eventos,
investigacdo de comportamentos suspeitos, resposta, remediacdo e isolamento remoto de
equipamentos comprometidos.

4.6. A implantacdo compreenderd instalagdo, configuracdo, integracdo, testes, ativacdo,
migracdo das regras e parametros pertinentes, configuracdo do mecanismo de failover entre os links,
implantacdo dos agentes EPP/EDR, aplicacdo das politicas iniciais de seguranca, documentacdo técnica e
transferéncia de conhecimento operacional a Coordenadoria de Tecnologia da Informacao.

4.7. Ao término da contratacdo, deverdao ser preservadas a continuidade dos servicos, a
disponibilidade das configuracdes e registros necessarios ao CRCRO, a revogacdo segura dos acessos da
contratada e a transferéncia das informagdes técnicas necessarias a eventual transicdo para outra
solucdo ou fornecedor.

5. REQUISITOS DA CONTRATAGCAO

5.1. Requisitos de Negdcio

5.1.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

5.1.1.1. assegurar conectividade estavel e compativel com as atividades administrativas e

finalisticas da sede;

5.1.1.2. reduzir o risco de indisponibilidade por meio de conexdao de contingéncia e mecanismo de
comutagdo entre os enlaces;



5.1.1.3. fortalecer a seguranca de perimetro e a protecdo dos desktops e notebooks, com
gerenciamento centralizado, rastreabilidade e resposta a incidentes;

5.1.1.4. reduzir a sobrecarga operacional da reduzida equipe interna de Tl por meio de suporte
especializado, automacao e documentacdo da solucdo;

5.1.1.5. preservar a continuidade operacional durante a implantacdo, a vigéncia e a transicdo
contratual.

5.2 Requisitos de Capacitacdo

5.3. Ndo faz parte do escopo a realizacdo de curso ou capacitacdo formal com carga horaria

predeterminada. Entretanto, a Contratada devera realizar transferéncia de conhecimento operacional a
Coordenadoria de Tecnologia da Informacdo, durante a implantacdo, suficiente para que a equipe
compreenda o funcionamento basico do NGFW, do EPP/EDR, dos mecanismos de failover, dos canais de
suporte, da consulta a logs e das rotinas essenciais de administracdo e acompanhamento da solucdo.

5.4, Requisitos de Manutengao

5.4.1. Devido as caracteristicas da solucao, havera necessidade de manutencdo corretiva e
preventiva dos componentes disponibilizados, atualizacdo de firmware, assinaturas, mecanismos de
detec¢dao e demais recursos necessarios a manutencgao da disponibilidade e da seguranca durante toda a
vigéncia.

5.4.2. A Contratada devera substituir, reparar ou reconfigurar, sem Onus adicional,
equipamentos, agentes ou componentes cuja falha impeca ou comprometa o atendimento dos
requisitos contratados, observados os niveis de servigo estabelecidos.

5.5. Requisitos Temporais e Niveis de Servico

5.5.1. A implantacgdo, instala¢do, configuragao, integracao, testes e ativagao da solugao deverdao
ser concluidos no prazo maximo de 15 (quinze) dias corridos, contado do recebimento da Ordem de
Servico - OS emitida pela Contratante, podendo o prazo ser prorrogado, excepcionalmente, mediante
justificativa prévia e aceitacdo expressa da Contratante.

5.5.1.1. A implantacdo devera ser coordenada com a Coordenadoria de Tecnologia da Informacdo
e, quando houver risco de indisponibilidade, executada em janela previamente acordada.

5.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo houver
disposicdo especifica em contrario, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

5.5.3. Todos os prazos relativos a incidentes criticos serdao contados de forma continua, 24 horas
por dia e 7 dias por semana.

5.5.4. O link dedicado principal devera apresentar disponibilidade mensal minima de 99,5%,
aferida conforme o IMR constante do anexo I.

5.5.5. A Contratada devera disponibilizar canal eletrénico e canal telefénico para registro de
incidentes criticos em regime 24x7, com geracao de protocolo ou registro equivalente.

Matriz de Severidade dos Incidentes e Niveis de Servigo (SLA)

Inicio maximo do Prazo maximo para

Severidade Caracterizacao . ~ ~
atendimento restauragdo/solugdo




Inicio maximo do Prazo maximo para

Severidade Caracterizagao . ~ =
¢ atendimento restauragdo/solucdo

Indisponibilidade total
da conectividade sem
contingéncia

operacional;

P1 - Critica indisponibilidade  do 30 minutos 4 horas
NGFW que impega o
trafego; incidente de
seguranga grave com
impacto generalizado.

Falha do link principal
com contingéncia
operacional;

degradacdo  severa;

P2 - Alta indisponibilidade 1 hora 8 horas
relevante de funcdo
de seguranca ou do
console central.
Falha parcial sem
interrupgao
generalizada;

P3 - Média problema localizado 4 horas 24 horas
em endpoint ou
funcionalidade nao
critica.
SolicitacGes de
informacdo,  ajustes

P4 - Baixa plane{adgs © 8 horas uteis 3 dias uteis
ocorréncias sem
impacto operacional
imediato.

5.6. Os prazos de solugdo poderdao ser suspensos apenas quando houver dependéncia

comprovada de acdao da Contratante, indisponibilidade decorrente de causa externa ndo imputavel a
Contratada ou caso fortuito/forca maior reconhecido pela fiscalizacdo, devendo a ocorréncia ser
formalmente registrada.

5.7. Requisitos Técnicos Minimos da Conectividade

5.7.1. O link dedicado principal devera possuir velocidade de 200 Mbps de download e 200 Mbps
de upload, com banda simétrica, trafego ilimitado e disponibilidade mensal minima de 99,5%.

5.7.2. Deverdo ser disponibilizados, no minimo, 02 (dois) enderecos IPv4 publicos validos para
utilizagao institucional.

5.7.3. O link de contingéncia devera possuir velocidade minima de 200 Mbps de download e 100
Mbps de upload, em modalidade empresarial, e permanecer disponivel para utilizacdo em caso de falha
ou degradagao do enlace principal.

5.7.4. A solucdo deverd permitir failover automatico e retorno ao enlace principal apds sua
normalizacdo, conforme parametros definidos na implantacao.




5.7.5. Todos os equipamentos, cabos, conectores, fontes, transceptores e demais insumos
necessarios a entrega dos enlaces no ponto definido pela Contratante deverdo estar incluidos no preco
contratado.

5.8. Requisitos Técnicos Minimos do NGFW

5.8.1. A Contratada deverd disponibilizar 01 (um) appliance fisico de Firewall de Proxima
Geracdo - NGFW, dimensionado para o ambiente do CRCRO e compativel com a capacidade dos enlaces
contratados.

5.8.2. O NGFW devera contemplar, no minimo, firewall stateful, prevencdo contra intrusdes -
IPS, controle de aplicacdes, filtragem de conteldo e navegacdo, inspecao de trafego, protecdo contra
ameacas, VPN [Psec e SSL, gerenciamento centralizado, geracdo de logs e relatérios e mecanismo
compativel para gerenciamento do failover entre os enlaces.

5.8.3. O equipamento devera possuir, no minimo, throughput de protecdo contra ameacas de
500 Mbps, throughput de NGFW de 500 Mbps e throughput de IPS de 800 Mbps, ou desempenho
superior, quando aferidos segundo documentacdo oficial do fabricante.

5.8.4. Deverdo estar incluidas todas as licencas, subscricOes, assinaturas, atualizacdes de
seguranca, firmware, suporte e demais componentes necessdrios ao funcionamento integral dos
recursos exigidos durante toda a vigéncia.

5.8.5. A solug¢do ndao podera depender da aquisicdo posterior, pela Contratante, de licengas
indispensaveis ao atendimento das funcionalidades minimas exigidas.

5.9. Requisitos Técnicos Minimos do EPP/EDR

5.9.1. A Contratada devera disponibilizar solu¢do corporativa integrada de Endpoint Protection

Platform - EPP e Endpoint Detection and Response - EDR para 50 (cinquenta) desktops e notebooks
institucionais.

5.9.2. A solucdo deverad possuir console de gerenciamento centralizado e contemplar, no
minimo, protecdo antimalware e antiransomware, analise comportamental e mecanismos de
aprendizado de mdquina, protecdo contra ameacgas conhecidas e desconhecidas, monitoramento de
atividades dos endpoints e atualizagdo automatica dos mecanismos de protecao.

5.9.3. Devera permitir coleta e correlagdo de eventos, identificacgdo e investigacdo de
comportamentos suspeitos, visualizacdo de incidentes, mecanismos de resposta e remediacao,
isolamento remoto do equipamento comprometido, aplicacdo centralizada de politicas e geracao de
alertas e relatérios.

5.9.4. A Contratada devera assegurar a compatibilidade dos agentes com os sistemas
operacionais efetivamente utilizados nos desktops e notebooks do CRCRO, a ser confirmada no
levantamento de implantacao.

5.9.5. Deverdo estar incluidas todas as licencgas, atualizacdes, subscricdes e suporte necessarios
durante a vigéncia contratual.

5.10. Subcontratacao

5.10.1. Nao serd admitida a subcontratacdo do objeto contratual.

5.11. Garantia da contratacgao

5.11.1. Ndo haverd exigéncia de garantia de execucdo contratual prevista nos arts. 96 e seguintes

da Lei n? 14.133/2021, considerando o valor da contratacdo, o pagamento posterior a prestacdo, os
mecanismos de fiscalizacdo, o IMR e as medidas de contingéncia previstas, que tornam a exigéncia
desnecessaria e potencialmente onerosa para o objeto.

6. PAPEIS E RESPONSABILIDADES
6.1. Sao obrigac6es da CONTRATANTE:

6.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para



acompanhar e fiscalizar a execu¢do dos contratos;

6.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou documento
equivalente, de acordo com os critérios estabelecidos no Termo de Referéncia;

6.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecodes realizadas;

6.1.4. aplicar a contratada as san¢Ges administrativas regulamentares e contratuais cabiveis,
comunicando ao drgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

6.1.5. liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

6.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC;

6.1.7. acompanhar os indicadores do IMR e os registros de disponibilidade e atendimento;

6.1.8. manter sob sua guarda as credenciais, configuracées e documentacdo técnica que devam
permanecer sob dominio institucional.

6.1.9. Sdo obriga¢des do CONTRATADO:

6.1.10. indicar formalmente preposto apto a representad-la junto a contratante, que deverd

responder pela fiel execu¢dao do contrato;

6.1.11. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscaliza¢do do
Contrato, inerentes a execu¢do do objeto contratual;

6.1.12. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual,
nao excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execu¢do dos
servicos pela contratante;

6.1.13. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante;

6.1.14. manter, durante toda a execu¢do do contrato, as mesmas condi¢des da habilitacao e
qualificacdo exigidas;

6.1.15. manter equipe técnica capacitada e recursos suficientes para execugao, manutengao e
suporte da solugao;

6.1.16. cumprir os niveis de servigo, indicadores e prazos estabelecidos;

6.1.17. manter atualizados os equipamentos, firmware, assinaturas e mecanismos de seguranga
necessarios ao funcionamento integral da solugao;

6.1.18. manter registros de chamados, indisponibilidades, intervencdes e alteracdes relevantes,
disponibilizando-os a fiscalizacdo quando solicitado;

6.1.19. realizar os testes de aceitacdo e de restauracdo do servico previstos, corrigindo sem 6nus
as nao conformidades;

6.1.20. realizar a transicdo contratual, quando for o caso, cooperando para evitar
descontinuidade;

6.1.21. observar integralmente as obrigacdes de sigilo, seguranca da informacdo e protecdo de
dados.

7. EXECUCAO DO OBJETO

7.1. A execucdo do objeto seguira a seguinte dinamica:

7.1.1. a Ordem de Servico serd emitida apds a formalizacdo da contratacdo e autorizard o inicio

da implantacdo;

7.1.2. a Contratada devera concluir a implantacdo integral em até 15 (quinze) dias corridos a



contar do recebimento da OS;

7.1.3. a implantacdo devera contemplar levantamento inicial, ativacdo dos enlaces, instalacdo e
configuracdo do NGFW, configuragdo do mecanismo de failover, implantagdo do EPP/EDR, aplicacdo das
politicas iniciais, testes de aceitacdo, documentacdo e transferéncia de conhecimento;

7.1.4. os servicos recorrentes de conectividade, NGFW, EPP/EDR, atualizacdo, manutengdo e
suporte serdo prestados continuamente durante a vigéncia contratual;

7.1.5. alteragdes que possam causar indisponibilidade deverdo ser previamente comunicadas e
executadas em janela acordada com a Coordenadoria de Tecnologia da Informacao.

7.2. Os servicos que exigirem atuacdo presencial serdo prestados na sede do CRCRO, Avenida
Presidente Dutra, n? 2374, Bairro Centro, Porto Velho/RO, CEP 76801-034.

7.2.1. Atividades presenciais programadas deverdo ocorrer, preferencialmente, no horario de
expediente do CRCRO, salvo janelas de mudanca previamente autorizadas. O atendimento a incidentes
criticos deverda permanecer disponivel 24 horas por dia e 7 dias por semana.

7.3. Para a perfeita execucdo, o Contratado devera disponibilizar todos os equipamentos,
cabos, conectores, fontes, ferramentas, licencas, subscricbes, agentes, atualizacbes e demais insumos
necessarios, promovendo sua substituicdo quando necessario para manter os requisitos contratados,
sem custo adicional.

7.4. Procedimentos de Transi¢dao e Finalizacdo do Contrato

7.4.1. Ao término da vigéncia, ou em caso de substituicdo da Contratada, deverdao ser adotadas
medidas de transi¢dao que preservem a continuidade e a seguranga do ambiente.

7.4.2. A Contratada devera entregar, em formato utilizavel, a documentac¢do técnica atualizada,
registros e configuracdes cuja disponibilizacdo seja necessaria a continuidade do servigo.

7.4.3. Deverao ser revogados os acessos administrativos da Contratada e alteradas as credenciais
compartilhadas, quando existentes, apds a conclusao da transicao.

7.4.4. A retirada de equipamento pertencente a Contratada somente podera ocorrer apds
autorizacao da fiscalizagdo e apds preservadas as informagdes necessarias a continuidade.

7.4.5. A Contratada deverd prestar cooperagdo técnica razodvel para a transi¢cdo, sem retencdo
indevida de configuragdes, documentos ou informacgdes institucionais.
8. MODELO DE GESTAO E FISCALIZAGAO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas

avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdao ou suspensao do contrato, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

8.3. As comunicacdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

8.4. O 6rgao ou entidade podera convocar o preposto da empresa para adogao de providéncias
gue devam ser cumpridas de imediato.
8.5. Preposto

8.5.1. O Contratado designara formalmente o preposto da empresa antes do inicio da prestacao

dos servicos, indicando os poderes e deveres em relacdo a execucdo do objeto contratado.

8.5.2. Ndo sera exigida permanéncia fisica continua do preposto no local da execucdo, devendo
ele permanecer acessivel pelos meios formais de comunicacdo e comparecer presencialmente quando a
natureza da ocorréncia ou a fiscalizagao assim justificar.



8.5.3. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencado
do preposto, hipdtese em que o Contratado designard outro.

8.6. Rotinas de Fiscalizagao

8.6.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelos fiscais do contrato ou
respectivos substitutos, nos termos da Lei n2 14.133/2021 e, no que couber, da IN SGD/ME n? 94/2022.

8.7. Fiscalizacdo Técnica

8.7.1. O fiscal técnico acompanhara a execucdo para assegurar o cumprimento das condigdes
contratadas e os melhores resultados para a Administracao.

8.7.2. O fiscal técnico anotara no historico de gerenciamento todas as ocorréncias relacionadas a
execucdo, com a descricdo do necessario para regularizacdo de faltas ou defeitos.

8.7.3. Identificada inexatiddo ou irregularidade, o fiscal técnico emitird notificacdo para
correcdo, fixando prazo compativel com a criticidade da ocorréncia.

8.7.4. O fiscal técnico informara ao gestor, em tempo habil, a situacdo que demandar decisdo ou
providéncia que ultrapasse sua competéncia.

8.7.5. Ocorréncias que possam inviabilizar a execu¢do nas datas previstas deverdo ser
comunicadas imediatamente ao gestor.

8.7.6. O fiscal técnico comunicard ao gestor, em tempo habil, o término do contrato, com vistas
a tempestiva avaliacdo de prorrogagao ou nova contratagao.

8.7.7. A fiscalizagao técnica verificara, especialmente, os indicadores do IMR, disponibilidade dos
enlaces, cumprimento dos SLAs, atualidade das licengas e assinaturas, estado de protecao dos endpoints,
registros de suporte, execugao de testes e manutengao da documentacgao técnica.

8.7.8. A fiscalizacdo ndao exclui nem reduz a responsabilidade do Contratado, inclusive perante
terceiros, por irregularidades, vicios, defeitos ou emprego de material inadequado ou de qualidade
inferior.

8.8. Fiscalizagdo Administrativa

8.8.1. O fiscal administrativo verificara a manutencdo das condi¢ces de habilitacdo,
acompanhara empenho, pagamento, glosas, reajustes, apostilamentos e termos aditivos, solicitando
documentos pertinentes quando necessario.

8.8.2. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo atuara
tempestivamente na solu¢cdo do problema e reportara ao gestor quando a providéncia ultrapassar sua
competéncia.

8.8.3. A fiscalizacdo administrativa conferira os documentos de cobranca, a regularidade fiscal e
trabalhista, o periodo faturado e a correspondéncia entre os valores faturados e aqueles apurados pela
fiscalizacdo técnica e pelo IMR.

8.9. Gestor do Contrato

8.9.1. Cabe ao gestor do contrato coordenar a atualizacdo do processo de acompanhamento e
fiscalizacdo, com todos os registros formais da execucdo, incluindo OS, ocorréncias, alteracdes e
prorrogacgdes.

8.9.2. acompanhar os registros realizados pelos fiscais e as medidas adotadas, submetendo a
autoridade superior as situacdes que ultrapassarem sua competéncia;

8.9.3. acompanhar a manutencdo das condicdes de habilitacdo para fins de empenho e
pagamento e registrar problemas que obstem o fluxo normal de liquidacao;

8.9.4. emitir documento comprobatdrio da avaliacdo realizada pelos fiscais quanto ao
cumprimento das obrigacdes assumidas, com mencdo ao desempenho e as eventuais penalidades;

8.9.5. tomar providéncias para formalizacdo de processo administrativo de responsabilizacao,



guando cabivel;

8.9.6. elaborar relatério final sobre a consecucdo dos objetivos da contratacdo e eventuais
aprimoramentos;

8.9.7. encaminhar a documentacdo pertinente para liquidacdo e pagamento, com indicacdo do
valor exato devido ap6s aplicacdo do IMR e demais ajustes;

8.9.8. receber e dar encaminhamento imediato a denuncias de discriminacdo, violéncia e assédio
no ambiente de trabalho e a notificacdes formais sobre descumprimento de obrigacOes trabalhistas,
guando relacionadas a execucdo contratual.

9. CRITERIOS DE MEDIGAO E PAGAMENTO

9.1. A avaliacdo da execucdo utilizara o Instrumento de Medi¢do de Resultado - IMR constante
do Anexo |, elaborado de forma especifica para o objeto, com indicadores objetivos de disponibilidade,
atendimento, continuidade das solu¢des de seguranca e cobertura dos endpoints.

9.2. Serd indicada retenc¢do ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sancdes cabiveis, caso se constate que o Contratado ndo produziu os resultados
acordados, deixou de executar ou executou com qualidade inferior a exigida, ou deixou de utilizar os
recursos necessarios a execucao.

9.3. A utilizagdo do IMR n3ao impede a aplicagdo concomitante de outros mecanismos de
avaliagdo da prestagao dos servigos.

9.4. As adequagdes de pagamento decorrentes do IMR n3ao possuem natureza de sangao
administrativa; destinam-se a ajustar o pagamento ao resultado efetivamente entregue. As sanc¢des
poderdo ser aplicadas separadamente quando configurada infragdo contratual.

9.5. Recebimento

9.5.1. Os servicos serdao recebidos provisoriamente, no prazo de até 5 (cinco) dias uteis, pelos
fiscais técnico e administrativo, mediante termo detalhado, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo.

9.5.2. O prazo para recebimento provisorio serd contado do recebimento da comunicac¢do de
cobranca oriunda do Contratado com a comprovacgao da presta¢dao dos servicos a que se refere a parcela
a ser paga.

9.5.3. O fiscal técnico realizara o recebimento provisério mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico e o resultado dos indicadores aplicaveis.

9.5.4. O fiscal administrativo realizara o recebimento provisério mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo.

9.5.5. Para os servicos recorrentes, o periodo de faturamento serd mensal. O item de
implantacdo sera faturado uma Unica vez, somente apds a conclusao integral, os testes de aceitacdo e o
recebimento definitivo da implantacao.

9.5.6. Ao final de cada periodo de faturamento, o fiscal técnico apurard o resultado da execugao
e do IMR, podendo haver redimensionamento dos valores a pagar, e encaminhara o relatdrio ao gestor.

9.5.7. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des, cabendo
a fiscalizacdo ndo atestar a parcela afetada até o saneamento.

9.5.8. Os servicos poderao ser rejeitados, no todo ou em parte, quando estiverem em desacordo
com este Termo de Referéncia ou com a proposta aceita, sem prejuizo da aplicacdo das medidas cabiveis.

9.5.9. Os servicos serdo recebidos definitivamente no prazo de até 5 (cinco) dias uteis, contado
do recebimento provisério, apds verificacdo da qualidade, quantidade e conformidade e consequente
aceitacdo mediante termo detalhado.

9.5.10. No caso de controvérsia sobre a execucdao do objeto quanto a dimensao, qualidade ou



quantidade, observar-se-a o art. 143 da Lei n? 14.133/2021, comunicando-se a empresa para emissdo de
documento de cobranca quanto a parcela incontroversa.

9.5.11. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e
seguranca do servico nem a responsabilidade pela perfeita execucdo do contrato.

9.6. Liquidagao

9.6.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias
Uteis para fins de liquidagdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 79,
§32 da Instrucdo Normativa SEGES/ME n2 77/2022.

9.6.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade
de prorrogacdo, nos casos de contratacGes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021

9.6.3. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

| - o prazo de validade;
- a data da emissao;

I - os dados do contrato e do 6rgdo contratante;

V- o periodo respectivo de execugdo do contrato;
V- o valor a pagar; e
VI - eventual destaque do valor de retencdes tributarias cabiveis.
9.6.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a

liguidacdo da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizacdo da situacdo, sem 6nus ao Contratante.

9.6.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovac¢do da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no
art. 68 da Lei n2 14.133/2021.

9.6.6. A Administracao devera realizar consulta ao SICAF para:
9.6.6.1. verificar a manutenc¢ao das condi¢cdes de habilitacdo exigidas;
9.6.6.2. identificar possivel razdo que impeca a participacdo em licitagdo/contratacdo no ambito

do d6rgao ou entidade, tais como a proibicao de contratar com a Administracdo ou com o Poder Publico,
bem como ocorréncias impeditivas indiretas.

9.6.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

9.6.8. N3do havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante
devera comunicar aos 6rgdos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia
do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessdarios para garantir o recebimento de seus créditos.

9.6.9. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a
ampla defesa.

9.6.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o Contratado nao regularize sua situacdo junto ao SICAF.

9.7. Prazo de pagamento



9.7.1. O pagamento serd efetuado no prazo maximo de até dez dias uteis, contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da Instru¢cdo Normativa
SEGES/ME n2 77, de 2022.

9.7.2. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo,
mediante aplicacdo do indice indice de Custos de Tecnologia da Informacao - ICTI ou do indice que vier a
substitui-lo.

9.8. Forma de pagamento

9.8.1. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia
e conta corrente indicados pelo Contratado.

9.8.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

9.8.3. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo
aplicavel.
9.8.4. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei

Complementar n2 123, de 2006, ndo sofrera a retengao tributaria quanto aos impostos e contribuigcdes
abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresenta¢do de
comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

9.9. Reajuste

9.9.1. Os pregos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano contado
da data do orcamento estimado, correspondente a data da estimativa constante do Mapa Comparativo
de Pregos - MCP (SEI n2 1536391), atualmente registrada em 25/08/2026.

9.9.2. Apods o interregno de um ano, e independentemente de pedido do Contratado, os precos
iniciais serdo reajustados mediante aplicacdo do indice de Custos de Tecnologia da Informacio - ICTI,
mantido pelo Instituto de Pesquisa EconOmica Aplicada - IPEA, exclusivamente para as obriga¢Oes
iniciadas e concluidas apds a ocorréncia da anualidade.

9.9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

9.9.4. No caso de atraso ou nao divulgacdo do indice, o Contratante pagara a importancia
calculada pela ultima variagao conhecida e liquidara a diferenca quando divulgado o indice definitivo.

9.9.5. Caso o indice estabelecido venha a ser extinto ou deixe de poder ser utilizado, sera
adotado o indice que vier a ser determinado pela legislacdo; na auséncia de previsdao legal, as partes
elegerao novo indice oficial por termo aditivo.

9.9.6. O reajuste sera realizado por apostilamento.
10. INFRACOES E SANCOES ADMINISTRATIVAS
10.1. Nos termos do art. 19, inciso lll da Instru¢gdo Normativa SGD/ME n2 94, de 2022, sera

efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, nos casos em que p contratado:

10.1.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagao, nao produzir
os resultados ou deixar de executar as atividades contratadas; ou

10.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

10.2. Comete infracdo administrativa, nos termos da Lei n? 14.133, de 2021, o Contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou



ao funcionamento dos servicos publicos ou ao interesse coletivo;
c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

f) praticar ato fraudulento na execuc¢do do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

10.3. Serdo aplicadas ao Contratado que incorrer nas infragcbes acima descritas as seguintes
sancoes:
10.3.1. Adverténcia, quando o Contratado der causa a inexecucdo parcial do contrato, sempre

gue ndo se justificar a imposicao de penalidade mais grave;

10.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima, sempre que nao se justificar a imposi¢cdao de penalidade mais grave;

10.3.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
” llflll “u_n

descritas nas alineas “e”, g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que
justifiquem a imposicdao de penalidade mais grave.

10.3.4. Multa:

10.3.4.1. Moratéria, para as infragdes descritas no item “d”, de 0,5% (zero virgula cinco por cento)
por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 ( trinta) dias.

10.3.4.2. Compensatdria, para as infragdes descritas acima alineas “e” a “h” de 0,5% (zero virgula
cinco por cento) a 30% (trinta por cento) do valor da contratagao.

10.3.4.3. Compensatdria, para a inexecugao total do contrato prevista acima na alinea “c”, de 0,5%
(zero virgula cinco por cento) a 30% (trinta por cento) do valor da contratagdo.

10.3.4.4. Compensatdria, para a infragdo descrita acima na alinea “b”, de 0,5% (zero virgula cinco
por cento) a 30% (trinta por cento) do valor da contratagdo.

10.3.4.5. Compensatéria, em substituicdo a multa moratdria para a infragdo descrita acima na
alinea “d”, de 0,5% (zero virgula cinco por cento) a 30% (trinta por cento) do valor da contratagdo.

10.3.4.6. Compensatdria, para a infragdo descrita acima na alinea “a”, de 0,5% (zero virgula cinco
por cento) a 30% (trinta por cento) do valor da contratagdo.

10.4. A aplicacdo das sancOes previstas neste Termo de Referéncia ndao exclui, em hipdtese
alguma, a obrigacdo de reparacao integral do dano causado ao Contratante.

10.5. Todas as sancbes previstas neste Termo de Referéncia poderdo ser aplicadas
cumulativamente com a multa.

10.6. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacgdo.

10.7. Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd
descontada da garantia prestada ou sera cobrada judicialmente.

10.8. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a
contar da data do recebimento da comunicacdo enviada pela autoridade competente.

10.9. A aplicacdo das sancles realizar-se-4 em processo administrativo que assegure o
contraditéorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e



contratar e de declaracdo de inidoneidade para licitar ou contratar.

10.9.1. Para a garantia da ampla defesa e contraditdrio, as notificacdes serdo enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os
cadastrados pela empresa no SICAF.

10.9.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF
serdo considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das
comunicac¢des a eles comprovadamente enviadas.

10.10. Na aplicacdo das san¢Ges serdo considerados:
a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante; e

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas
e orientagOes dos érgaos de controle.

10.11. Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras
leis de licitagOes e contratos da Administragao Publica que também sejam tipificados como atos lesivos
na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei.

10.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagao de coligacdo ou
controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

10.13. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

10.13.1. As penalidades serdo obrigatoriamente registradas no SICAF. 7.13. As sanc¢des de
impedimento de licitar e contratar e declara¢do de inidoneidade para licitar ou contratar sdao passiveis de
reabilitacdo na forma do art. 163 da Lei n? 14.133, de 2021.

10.14. Os débitos do Contratado para com a Administracdao Contratante, resultantes de multa
administrativa e/ou indenizag¢des, ndo inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de
outros contratos administrativos que o Contratado possua com o mesmo 6rgao ora Contratante, na
forma da Instru¢do Normativa SEGES/ME n? 26, de 13 de abril de 2022.

11. CRITERIOS DE SELECAO DO FORNECEDOR

11.1. O fornecedor sera selecionado por meio de contratagao direta, com fundamento no art.
75, inciso Il, da Lei n? 14.133/2021, adotando-se como critério de escolha o menor preco global para o
grupo Unico, entre propostas que atendam integralmente as especificacdes e condi¢des deste Termo de
Referéncia.

11.2. Considerando a necessidade de instalacdo e ativacdo fisica na sede, suporte e intervencao
técnica compativeis com o local de execucdo, a Administracdo realizara prospeccdo prioritaria junto ao
mercado local e regional, preservados o julgamento objetivo, a economicidade e a escolha da proposta
mais vantajosa.

11.3. Para fins de habilitacdo, deverd o interessado comprovar os seguintes requisitos:



11.4. Habilitagao Juridica:

11.4.1. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

11.4.2. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

11.4.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatdrio de seus administradores;

11.4.4. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020.

11.4.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatdrio de seus administradores;

11.4.6. Filial, sucursal ou agéncia de sociedade simples ou empresdria - inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde tem sede a
matriz;

11.4.7. Consorcio de empresas: contrato de consércio devidamente arquivado no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n2 6.404, de 15 de
dezembro de 1976) ou compromisso publico ou particular de constitui¢do, subscrito pelos consorciados,
com a indicacdo da empresa lider, responsavel por sua representacdao perante a Administracdo (art. 15,
caput, I e ll, da Lei n? 14.133, de 2021).

11.4.8. Os documentos apresentados deverao estar acompanhados de todas as altera¢des ou da
consolidagao respectiva.

11.5. Habilitagdes fiscal, social e trabalhista:
11.6. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
11.7. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora
Geral da Fazenda Nacional.

11.8. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

11.9. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452/43.

11.10. Declaragao de que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz,
nos termos do artigo 7°, XXXIIl, da Constituicdo;

11.11. Prova de inscricdo no cadastro de contribuinte municipal, relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

11.12. Prova de regularidade com a Fazenda municipal do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

11.13. Caso o fornecedor seja considerado isento dos tributos estadual e municipal relacionados



ao objeto, deverd comprovar tal condicdo mediante a apresentacdo de certiddo ou declaracdo da
Fazenda respectiva do seu domicilio ou sede, ou por meio de outro documento equivalente, na forma da
respectiva legislacdo de regéncia.

11.14. Qualificagdo econdmico-financeira

11.14.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

11.15. Qualificagdo técnica

11.15.1. Serd exigida comprovacdo de aptiddo para execucgdo de servico similar, de complexidade

tecnoldgica e operacional equivalente ou superior a do objeto, mediante apresentacdo de um ou mais
atestados ou certidGes emitidas por pessoas juridicas de direito publico ou privado, restritos as parcelas
de maior relevancia técnica ou valor significativo.

11.15.2. Para esta contratacdo, consideram-se parcelas de maior relevancia técnica ou valor
significativo: prestacdo de conectividade por link dedicado e implantacdo de firewall de préxima geracao
— NGFW.

11.15.3. A exigéncia de atestados justifica-se pela criticidade da conectividade e da seguranca
cibernética para as atividades institucionais e pelos riscos de indisponibilidade, configuragao inadequada,
exposicao da rede, falhas de integracdo e resposta insuficiente a incidentes identificados na Andlise de
Riscos. Busca-se, assim, comprovar capacidade minima anterior para as parcelas tecnicamente
relevantes, sem exigir experiéncia desnecessaria ou direcionada a fabricante especifico.

11.15.4. Nos termos do art. 67, § 12, da Lei n2 14.133/2021: “A exigéncia de atestados sera restrita
as parcelas de maior relevancia ou valor significativo do objeto da licitagdao, assim consideradas as que
tenham valor individual igual ou superior a 4% (quatro por cento) do valor total estimado da contratagdo.

n

11.15.5. Nos termos do art. 67, § 22, da Lei n2 14.133/2021: “Observado o disposto no caput e no §
12 deste artigo, sera admitida a exigéncia de atestados com quantidades minimas de até 50% (cinquenta
por cento) das parcelas de que trata o referido paragrafo, vedadas limitacGes de tempo e de locais
especificos relativas aos atestados. ”

11.15.6. Para preservar a competitividade, ndo serd fixado quantitativo minimo de experiéncia,
tempo minimo de execucdo, local especifico, marca, modelo ou certificacdo de fabricante. Poderao ser
apresentados diferentes atestados, desde que, em conjunto, demonstrem a aptidao técnica compativel
com as parcelas indicadas.

11.15.7. Os atestados poderao ser apresentados em nome da matriz ou da filial. A Administracao
podera diligenciar para verificar sua legitimidade, solicitando informacdes e documentos estritamente
necessarios a comprovacao do conteudo declarado.

11.16. Disposi¢Oes gerais sobre habilitagao

11.16.1. Quando permitida a participa¢do na licitagdo/contratacdo de empresas estrangeiras que
nao funcionem no Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducao livre.

11.16.2. Na hipdtese de o fornecedor ser empresa estrangeira que ndao funcione no Pais, para
assinatura do contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os
documentos exigidos para a habilitagao serdo traduzidos por tradutor juramentado no Pais e apostilados
nos termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

11.16.3. N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

11.16.4. Se o fornecedor for a matriz, todos os documentos deverdao estar em nome da matriz, e se
o fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela prdpria natureza, comprovadamente,
forem emitidos somente em nome da matriz.



11.16.5. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagio do
recolhimento dessas contribuicdes.

12. ESTIMATIVA DO VALOR DA CONTRAGAO

12.1. O custo estimado total da contratacdo, considerado o periodo de 12 (doze) meses, é de RS
62.120,00 (sessenta e dois mil, cento e vinte reais), conforme Mapa Comparativo de Precos - MCP e
Justificativa de Precos constantes dos autos.

13. DOTACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contrata¢do correrdo a conta de recursos especificos
do orcamento do CRCRO.

13.2. Projeto: 5002 - Tecnologia da Informacdo.

13.3. Conta Contabil: 6.3.1.3.02.01.037 - Servicos de Internet.

14. DISPOSICOES GERAIS

14.1. As informac0es contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.
14.2. A Contratada declara-se ciente das condi¢Ges descritas neste Termo de Referéncia e se

compromete a cumpri-las integralmente, respondendo administrativa, civil e penalmente por eventuais
descumprimentos ou prejuizos causados, na forma da legislagao.

14.3. Os casos omissos ou situagdes nao previstas serao resolvidos pela Administragao a luz da
Lei n2 14.133/2021, das normas aplicaveis as contrata¢des de TIC, das normas internas do CRCRO e dos
principios que regem a Administra¢do Publica.

Diovany de Souza Diogo
Equipe de Planejamento

Patricia Alves Portela
Equipe de Planejamento

Leonardo Bruno Lopes Marinho
Equipe de Planejamento

Conferido e de acordo
Viven Ane Medeiros Rebelo Lima

Diretora Executiva

Contadora Rosangela de Oliveira

Vice-Presidente de Administracao e Finangas
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ANEXO |
INSTRUMENTO DE MEDIGAO DE RESULTADO - IMR
Processo SEI n°® 9079610110000355.000006/2026-31

O presente IMR sera utlizado para acompanhar mensalmente a qualidade dos servigos recorrentes de
conectividade e seguranca cibernética. A medicao serd feita com base em registros de monitoramento, chamados,
relatorios da contratada, consoles de gerenciamento e registros da fiscalizagéo.

A implantacéo inicial serd paga apds a concluséo, os testes e o aceite. O IMR seré aplicado as faturas mensais dos
servicos recorrentes a partir do primeiro més completo de operacéo.

CRITERIOS MENSAIS DE AVALIACAO

Critério O que sera verificado Pontuacao Como pontuar

50: link principal = 99,5% e
backup funcionou quando
exigido/testado.

40: disponibilidade entre 99,0%
e 99,49% ou uma falha pontual
do backup, corrigida sem

50 pontos impacto relevante.

25: disponibilidade entre 98,0%
e 98,99% ou falhas repetidas no
backup.

0: disponibilidade < 98,0% ou
backup indisponivel quando

Disponibilidade mensal do link
Disponibilidade da dedicado e funcionamento do
conectividade link de contingéncia quando
necessario ou testado.

necessario.
Percentual de chamados 30: > 95% dos chamados no
. ~ . . prazo.
Atendimento e solucao de atendidos e solumonagic_as 30 pontos 20: de 85% a 94,99%.
chamados dentro dos prazos definidos na . o o
’ ) 10: de 70% a 84,99%.
Matriz de Severidade do TR. 0: < 70%.

20: funcionamento regular
durante todo o més.

NGFW ativo. licenciado e 15: ocorréncia pontual corrigida

atualizado, e EPP/EDR g'n;ne:itiés;oz?t:ﬁlizade superior a 4
disponivel e gerenciado para 20 pontos horas e de até 24 horas.
os desktops e notebooks

) ~ 0: indisponibilidade superior a 24
abrangidos pela contratagéo. horas, licenca/subscricao

vencida ou falha relevante de
protecéo.

Funcionamento das
solucdes de seguranca

RESULTADO MENSAL E AJUSTE DO PAGAMENTO

A pontuacdo mensal sera a soma dos trés critérios, totalizando no méaximo 100 pontos. O resultado definira o
percentual da fatura mensal a ser pago:

Pontuacao mensal Resultado Ajuste na fatura mensal
95 a 100 pontos Atendimento adequado Sem glosa
90 a 94 pontos Pequena insuficiéncia Glosa de 2%
80 a 89 pontos Insuficiéncia moderada Glosa de 5%
70 a 79 pontos Desempenho insatisfatério Glosa de 10%
Abaixo de 70 pontos Desempenho critico Glosa de .20% e a\_/allagao de medidas
contratuais cabiveis

REGRAS DE APLICAGAO

* A glosa prevista neste IMR representa adequacédo do pagamento ao nivel de servigo efetivamente entregue e ndo
substitui eventual aplicacdo de san¢bes administrativas quando cabiveis.

» Nao serdo atribuidas a contratada indisponibilidades comprovadamente decorrentes de fato imputavel ao CRCRO,
falta de energia elétrica nas instalagdes da Contratante, manutencéo previamente autorizada ou evento de forca
maior devidamente comprovado.

» Para o indicador de chamados, somente sera considerado cumprido o prazo quando forem atendidos tanto o
prazo de inicio do atendimento quanto o prazo de restauracdo/solucao previstos para a respectiva severidade.

e Quando nao houver chamados no més, o critério 'Atendimento e solucdo de chamados' recebera a pontuagéo
integral, desde que ndo existam ocorréncias pendentes atribuiveis a contratada.

» A fiscalizacdo podera solicitar relatérios, logs, evidéncias de monitoramento e informacdes dos consoles de
gerenciamento necessarios a conferéncia dos indicadores.

* A reincidéncia de desempenho insatisfatério ou critico podera ensejar notificagdo, plano de correcdo e demais
providéncias contratuais cabiveis.

Conselho Regional de Contabilidade de Rond6nia — CRCRO
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