@ _PREVMOC

Instituto Municipal de Previdéncia dos
Servidores Publicos de Montes Claros

ANEXO | - TERMO DE COMPROMISSO E MANUTENGAO DO SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da Contratada em
cumprir as condicdes estabelecidas no documento relativas ao acesso e utilizacdo de informacdes sigilosas
da Contratante em decorréncia de relacdo contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N¢ 94/2022.

Pelo presente instrumento o Instituto Municipal de Previdéncia dos Servidores Publicos de Montes Claros -
PREVMOC, sediado em Av. Dr. José Correia Machado, 1380, 12 andar, Bairro Jardim S3do Luiz, Montes
Claros/MG, CNPJ n° 66.489.741/0001-96, doravante denominado CONTRATANTE, e, de outro lado, a <NOME
DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada CONTRATADA;
CONSIDERANDO que, em razdo do CONTRATO N.2 <n? do contrato> doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagao destas informagdes sigilosas, bem como
definir as regras para o seu uso e protec¢ao;

CONSIDERANDO o disposto na Politica de Segurancga da Informacao e Privacidade da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas disponibilizadas
pela CONTRATANTE e a observancia as normas de seguranca da informacdo e privacidade por forca dos
procedimentos necessarios para a execuc¢do do objeto do CONTRATO PRINCIPAL, referente a contratacao de
servicos continuos de plataforma educacional para capacitacdo continuada dos servidores, dirigentes,
conselheiros e demais agentes vinculados ao PREVMOC, celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18 de novembro de 2011, a Lei n2 13.709, de 14 de agosto de 2018, e os Decretos
7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos
para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:
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INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em razdo de sua
imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas demais hipdteses
legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

DADOS PESSOAIS: informacgdo relacionada a pessoa natural identificada ou identificavel, inclusive quando
tratada no contexto de execucao do CONTRATO PRINCIPAL, nos termos da Lei n? 13.709, de 14 de agosto de
2018.

TRATAMENTO DE DADOS PESSOAIS: toda operagao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagao, avalia¢do, controle da informacdo, modificagao,
comunicagao, transferéncia, difusdao ou extragao, observada a finalidade exclusiva de execu¢dao do CONTRATO
PRINCIPAL.

INCIDENTE DE SEGURANGCA DA INFORMACAO: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a violagdo, tentativa de violagdo, acesso indevido, vazamento, perda, alteracao, indisponibilidade,
comprometimento de credenciais, falha criptografica ou vulnerabilidade critica que afete ou possa afetar a
confidencialidade, a integridade, a disponibilidade ou a autenticidade das informagdes e dos dados tratados
no ambito do CONTRATO PRINCIPAL.

3 — DA INFORMACAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacoes, relatérios, compilagdes, codigo
fonte de programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras
de ideias, aspectos financeiros e econémicos, definicées, informacdes sobre as atividades da CONTRATANTE
e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha
a ter acesso, conhecimento ou que venha a |lhe ser confiada durante e em razdo das atuagdes de execugao do
CONTRATO PRINCIPAL celebrado entre as partes.

Também sdo consideradas INFORMACOES sigilosas, para os fins deste TERMO, os dados pessoais dos usudrios
cursistas e administradores (incluindo cadastros, trilhas de aprendizagem, avalia¢des, certificados e histérico
de progresso), bem como as credenciais de acesso légico e senhas utilizadas na plataforma educacional em
nuvem, em estrita observancia a Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709/2018 - LGPD).

Incluem-se no escopo de sigilo os registros de eventos (logs) de acessos e atividades no sistema, as trilhas de
auditoria integras e as cdpias de seguranca (backups) das informacdes estruturadas do CONTRATANTE
armazenadas e tratadas na infraestrutura da CONTRATADA.

O detalhamento da arquitetura légica da solucdo de tecnologia da informacdo e comunicagdo (TIC), os
controles de seguranca e privacidade implementados no ambiente em nuvem, bem como quaisquer registros
de vulnerabilidades ou incidentes identificados durante a vigéncia contratual, constituem informagdes de
seguranca restritas e protegidas integralmente por este instrumento.
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4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato decorrer de ato
ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razao de requisicao judicial ou outra determinacdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

IV -- tenham sua revelagdo, compartilhamento ou repasse a terceiros expressa, prévia e formalmente
autorizados pela Administracdo (CONTRATANTE), mantendo-se, contudo, a vedacdo absoluta a qualquer uso
secundario, comercializacdo ou utilizacdo para fins publicitarios dos dados de usudarios cadastrados;

V -- consistam em notificagGes, fornecimento de elementos e prestacdao de contas a CONTRATANTE acerca de
eventuais incidentes de seguranca, vazamentos de dados ou vulnerabilidades criticas identificadas na
plataforma, conforme exigido para a contenc¢ao e mitiga¢do de danos;

VI -- devam ser fornecidas a CONTRATANTE ou a autoridades competentes estritamente para fins de
demonstracao de conformidade técnica, prestacdao de contas (auditoria) e cumprimento das obrigacdes da Lei
Geral de Protec¢do de Dados Pessoais (Lei n2 13.709/2018).

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execucao do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegac¢des, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagao
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execucdao do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposicGes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecao da informacao
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente
autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte
em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas
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e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes
disponibilizadas em face da execu¢dao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas
e precauc¢Oes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao,
tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao
ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

V — Garantir a confidencialidade e a integridade dos dados em transito e em repouso, mediante a utilizacdo
obrigatéria de protocolos criptograficos seguros (como HTTPS/TLS 1.2 ou superior) nas comunicagdes e
técnicas de criptografia no armazenamento em nuvem;

VI — Cumprir rigorosamente as disposi¢cdes da Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018 -
LGPD), garantindo que o tratamento dos dados dos usudrios seja realizado estrita e exclusivamente para a
finalidade de execucdo do objeto contratado, sendo vedada a comercializacdo, uso publicitario ou repasse ndo
autorizado;

VIl — Manter sistema automatizado de registro de eventos (logs) de acesso e atividades, adotando medidas
técnicas para protegé-los contra exclusdo, alteracdo ou falsificacdo;

VIl — Notificar imediatamente a CONTRATANTE sobre qualquer incidente de seguranca da informacao,
vazamento de dados, acesso indevido ou falha criptografica identificada, atuando de imediato na contencdo e
apresentando o respectivo plano de mitigacdo e correcao das vulnerabilidades;

IX — Realizar, ao término da execucdo contratual, a disponibilizacdo e a entrega integral ao CONTRATANTE do
acervo de dados institucionais, incluindo os historicos de progresso, avaliacdes, relatérios gerenciais
e certificados emitidos, em formato digital aberto. Somente apds a confirmacdo de recebimento desses dados
pela Administracdo, a CONTRATADA devera proceder ao descarte definitivo e seguro dos registros
armazenados em sua infraestrutura, mediante a emissdo de termo de comprovacdo formal.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razao do
CONTRATO PRINCIPAL.
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7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a
imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissao, ao pagamento ou recomposi¢ao de todas as
perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades
civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sang¢des legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste instrumento, ou quanto
a execucdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicbes estabelecidas neste
instrumento, ndo constituird novacdo ou renudncia, nem afetara os direitos, que poderdo ser exercidos a
qgualquer tempo;

IV — Todas as condicGes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentacao
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Altera¢des do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizarao ou reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacdes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecao descrita para as informacgdes iniciais disponibilizadas, sendo necessdrio a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO n3o deve ser interpretado como criacdao ou envolvimento das Partes, ou suas filiadas, nem
em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem qualquer
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outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da cidade de Montes Claros/MG, onde esta localizada a sede da CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por

mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢gdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

CONTRATADA

<Nome>
<Qualificagcao>

CONTRATANTE

<Nome>
Matricula: xxxxxxxx

TESTEMUNHAS

<Nome>
<Qualificacao>

<Nome>

<Qualificacdo>

Av. José Correia Machado, 1.380 1° andar

Montes Claros, <dia> de <més> de <ano>.

Jardim Sao Luiz, Montes Claros (MG), 39401-856
Geral: (38) 2211-3896/2211-3898
https://prevmoc.mg.gov.br

o facebook.com previmoc ((l;fpl‘e\'lﬂ()C



https://prevmoc.mg.gov.br/

