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Status

PUBLICADO

Outras informacoes

Categoria Nuimero da Contratacao Processo Administrativo
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC 19/2025 026.00001564/2025-92

Edital

PREGAO
ELETRONICO
90002/2025
CONTRATANTE (UASG)
(900179)

OBJETO

Aquisicdo de solugéo de firewall com servico de instalacdo e suporte para atualizagdo tecnolégica e manutencdo da seguranca dos
servigos de tecnologia da informag&do da STM.

VALOR TOTAL DA CONTRATACAO

R$ 136.676,81 (cento e trinta e seis mil seiscentos e setenta e seis reais e oitenta e um centavos).
DATA DA SESSAO PUBLICA

Dia 15/12/2025 as 10h (horario de Brasilia)

Critério de Julgamento:

Menor prego

Modo de disputa:

Aberto

PREFERENCIA ME/EPP/EQUIPARADAS

NAO
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1. Do objeto

ORGAO OU ENTIDADE PUBLICA
PREGAO ELETRONICO N° 90002/2025

(Processo Administrativo n°026.00001564/2025-92)

Torna-se publico que o(a) Secretaria dos Transportes Metropolitanos - CNPJ 66.858.689/0001-06, por meio do(a) Centro de Suporte
Logistico — CSL, sediado(a) Rua Boa Vista, 175 — 10° andar, bloco b — CEP: 01014-001 — S&o Paulo/ SP, realizara licitacdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 1° de abril de 2021, do Decreto estadual n® 67.608, de 27
de margo de 2023, da Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, e demais normas da legislacéo aplicavel e,
ainda, de acordo com as condi¢bes estabelecidas neste Edital e em seus Anexos, observando-se as subdivisdes subsequentes na forma
de itens que compdem este instrumento.

1. DO OBJETO

1.1. O objeto da presente licitagdo é Aquisicdo de solucdo de firewall com servigo de instalacdo e suporte para atualizagdo
tecnoldgica e manutencdo da seguranca dos servigos de tecnologia da informagédo da STM, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus Anexos.

1.2. A licitag8o sera realizada em grupo unico, formado por mais de um item, conforme definido no Termo de Referéncia, devendo
o licitante oferecer proposta para todos os itens que o compdem.
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2. Do registro de precos

2.1. A disciplina deste item 2 néo se aplica no presente procedimento, por néo se tratar de licitagcdo para registro de pregos.

3. Da participacao na licitacao

3.1. Poderéo participar deste Pregéo os interessados que atuarem em atividade compativel com o objeto da licitacdo e que estiverem
previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - Sicaf e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

3.1.1. Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf até o 3° (terceiro) dia util anterior a data
prevista para recebimento das propostas.

3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgéo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

3.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados na subdivisdo anterior
e manté-los atualizados junto aos 6rgaos responsaveis pela informacao, devendo proceder, imediatamente, a corre¢do ou a alteracao dos
registros téo logo identifique incorrecéo ou aqueles se tornem desatualizados.

3.3. A ndo observancia do disposto na subdivisdo anterior podera ensejar desclassificagdo no momento da habilitagao.

3.4. Nos limites previstos no art. 4° da Lei n® 14.133, de 2021, e na Lei Complementar n° 123, de 14 de dezembro de 2006, serdo
observadas, caso aplicaveis, as regras de tratamento favorecido para as microempresas e empresas de pequeno porte, bem como para
as cooperativas que atendam ao disposto no art. 34 da Lei n°® 11.488, de 15 de junho de 2007, e no art. 16 da Lei n° 14.133, de 2021,
para o agricultor familiar, para o produtor rural pessoa fisica e para o microempreendedor individual — MEI.

3.5. Em relacéo as regras aplicaveis a presente licitagdo concernentes a tratamento favorecido para as microempresas, empresas de
pequeno porte e equiparadas, observa-se que:

3.5.1. Para os itens/grupos, a participagdo é ampla, sendo aplicaveis as regras de tratamento favorecido constantes dos arts. 42 a
45 da Lei Complementar n° 123, de 2006, observado o disposto no § 2° do art. 4° da Lei n°® 14.133, de 2021.

3.6. Nao poderéo disputar esta licitagao:
3.6.1. aquele que ndo atenda as condicdes deste Edital e seu(s) Anexo(s);

3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagao versar sobre
servicos ou fornecimento de bens a ele relacionados, observado o disposto nos 88 2° e 4° do art. 14 da Lei n°® 14.133, de 2021;

3.6.3. empresa, isoladamente ou em consorcio, responséavel pela elaboracéo do projeto basico ou do projeto executivo, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do
capital com direito a voto, responsavel técnico ou subcontratado, quando a licitacéo versar sobre servigos ou fornecimento de
bens a ela necessarios, observado o disposto nos §8 2° e 4° do art. 14 da Lei n® 14.133, de 2021;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitacdo em decorréncia de
sanc¢do que lhe foi imposta;

3.6.5. aguele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
6rgéo ou entidade contratante ou com agente publico que desempenhe fungao na licitagdo ou atue na fiscalizacdo ou na gestéo
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976, concorrendo
entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com
transito em julgado, por exploracdo de trabalho infantil, por submissdo de trabalhadores a condi¢6es analogas as de escravo ou
por contratacdo de adolescentes nos casos vedados pela legislacao trabalhista;

3.6.8. agente publico do 6rgéo ou entidade licitante;
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3.6.9. aquele que n&o tenha representacéo legal no Brasil com poderes expressos para receber citagcdo e responder administrativa
ou judicialmente.

3.7. Nédo podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente publico do 6rgéo ou entidade licitante
ou contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislagédo que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021.

3.7.1. A vedacdo de participacéo de agente publico do érgdo ou entidade licitante ou contratante de que trata a subdivisdo acima
estende-se a terceiro que auxilie a condugéo da contratacéo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria técnica.

3.8. O impedimento decorrente de imposicédo de sancéo de que trata o item 3.6.4 serd também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacéo fraudulenta da personalidade juridica do licitante.

3.9. No que concerne aos itens 3.6.2 e 3.6.3, equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.
3.10. Sera permitida a participagdo de sociedades cooperativas nesta licitagdo, nos termos do art. 16 da Lei n°® 14.133, de 2021.
3.11. Sera admitida a participagcdo de pessoas juridicas em consorcio, nos termos do art. 15 da Lei n°® 14.133, de 2021.

3.11.1. Sera vedada a participacdo de empresa consorciada, na mesma licitacdo, de mais de um consarcio ou de forma isolada,
nos termos do art. 15, inc. IV, da Lei n°® 14.133, de 2021.

4. Da apresentacdo da proposta e dos documentos de habilitacao
4.1. Na presente licitagdo, a fase de habilitacéo sucedera as fases de apresentacéo de propostas e lances e de julgamento.

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o prego (conforme o critério de
julgamento definido no inicio deste Edital), até a data e o horario estabelecidos para abertura da sesséao publica.

4.3. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢cdes contidas no Edital e seus Anexos, bem como que a proposta apresentada
compreendera a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatorio;

4.3.2. ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
(dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicdo Federal;

4.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e
no inciso Il do art. 5° da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas especificas.

4.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa que atenda ao disposto no art.
34 da Lei n° 11.488, de 2007 (se admitida a participacdo de cooperativa no item 3.10) devera declarar, ainda, em campo préprio do
sistema eletrdnico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 8§ 1° ao 3° do art. 4° da Lei n.° 14.133, de 2021,
excetuada a hipotese de se verificar uma das excec¢des dos §8 1° ao 3° do art. 4° supracitado, conforme especificado nos itens 4.4.1 e
4.4.2 subsequentes.

4.4.1. Ndo se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n°® 123, de 2006, na hipétese em
que o objeto tenha valor estimado superior ao limite estabelecido nos §8 1° e 3° do art. 4° da Lei n® 14.133, de 2021, conforme
seja especificado, quando houver, em subdivisao do item 3.5.

4.4.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n® 123, de 2006, as
microempresas, as empresas de pequeno porte e as cooperativas (se admitida a participacdo de cooperativas no item 3.10) que,
no ano-calendario de realizacédo da licitagdo, tenham celebrado contratos com a Administracéo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, nos termos do § 2° do
art. 4° da Lei n° 14.133, de 2021.
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4.4.3. Na hipotese de se verificar uma das excec¢Oes especificadas no item 4.4.1 ou no item 4.4.2, ou de ndo cumprimento de
outro requisito legal para tratamento favorecido, o licitante devera assinalar o campo “ndo”, por nao ter direito ao tratamento
favorecido previsto na Lei Complementar n° 123, de 2006.

4.4.4. Na hipétese de item para participacdo exclusiva de microempresas, empresas de pequeno porte e equiparadas, a
assinalacéo do campo “néo” impedira 0 prosseguimento no certame, para aquele item.

4.4.5. Na hipétese de itens em que a participagdo ndo seja exclusiva para microempresas, empresas de pequeno porte e
equiparadas, a assinalacdo do campo “ndo” apenas produzir4 o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa
equiparada (se admitida a participacdo de cooperativa no item 3.10.

4.4.6. O licitante organizado em cooperativa (se admitida a participagcdo de cooperativa no item 3.10) devera declarar, ainda, em
campo proprio do sistema eletrénico, que cumpre o0s requisitos estabelecidos no artigo 16 da Lei n° 14.133, de 2021.

4.5. A falsidade da declaracdo de que tratam os itens 4.3 e 4.4 sujeitara o licitante as sang¢fes previstas na Lei n® 14.133, de 2021, e
neste Edital.

4.6. Os licitantes poder&o retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da sessao publica.

4.7. Ndo havera ordem de classificacdo na etapa de apresentacdo da proposta pelo licitante, o que ocorrerd somente ap6s 0s
procedimentos de abertura da sessao publica e da fase de envio de lances.

4.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentacao
de propostas, apds a fase de envio de lances.

4.9. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletrénico durante o processo
licitatério e se responsabilizar pelo énus decorrente da perda de negécios diante da inobservancia de mensagens emitidas pela
Administragao ou de sua desconexao.

4.10. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
seguranga, para imediato bloqueio de acesso.

5. Do preenchimento da proposta

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico, dos seguintes campos:
5.1.1. Valor unitario e total do item
5.1.2. Marca;
5.1.3. Fabricante;

5.2. Todas as especificagcdes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e
quaisquer outros que incidam direta ou indiretamente na execucao do objeto.

5.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe
assistindo o direito de pleitear qualquer alterag&o, sob alegagéo de erro, omisséo ou qualquer outro pretexto.

5.5. Independentemente do percentual de tributo inserido na planilha, quando houver determinagdo legal de retencédo de tributo, no
pagamento serdo retidos na fonte os percentuais que sejam estabelecidos na legislacéo vigente.

5.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional, ante as vedacdes previstas na Lei
Complementar n° 123, de 2006, ndo poderdo aplicar os beneficios decorrentes desse regime tributario diferenciado em sua proposta,
devendo elabora-la de acordo com as normas aplicaveis as demais pessoas juridicas.

5.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situagdo descrita na subdivisédo acima devera requerer ao 6rgao
fazendario competente a sua exclusdo do Simples Nacional até o ultimo dia util do més subsequente aquele em que ocorrida a
situagdo de vedacao, nos termos do art. 30, caput, inc. 1, e 8 1°, inc. Il, da Lei Complementar n° 123, de 2006, apresentando a
Administragdo a comprovacao da exclusdo ou o seu respectivo protocolo.

5.6.2. Se o Contratado ndo realizar espontaneamente o requerimento de que trata a subdivisdo acima, cabera ao ente publico
contratante comunicar o fato ao 6rgdo fazendario competente, solicitando que o Contratado seja excluido de oficio do Simples
Nacional, nos termos do art. 29, inc. |, da Lei Complementar n® 123, de 2006.
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5.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em conformidade com o que
dispde a documentacdo que integra este Edital, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos,
bem como de utilizar os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucgéo contratual, promovendo, quando requerido, sua substitui¢ao.

5.8. O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

5.9. Os licitantes devem respeitar 0os precos maximos estabelecidos nas normas de regéncia de contratacdes publicas, quando
participarem de licitagdes publicas.

5.10. O descumprimento das regras supramencionadas por parte do Contratado pode ensejar a responsabilizacdo pelo Tribunal de
Contas competente e, apos o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inc. IX, da Constituicdo Federal, e do art. 33, inc. X, da Constituicdo do
Estado de Sao Paulo; ou condenacgéo dos agentes publicos responsaveis e do Contratado ao pagamento de indenizacao pelos prejuizos
ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucgéo do contrato.

6. Da abertura da sessao, classificacdao das propostas e formulacao de lances

6.1. A abertura da presente licitacdo dar-se-& automaticamente em sesséo publica, por meio de sistema eletronico, na data, horéario e
local indicados neste Edital.

6.2. Os licitantes poderéo retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da sesséo publica.
6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrdnico, sendo
imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance deverd ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sesséo e as regras estabelecidas
neste Edital.

6.7. O licitante somente podera oferecer lance de valor inferior (conforme o critério de julgamento definido no inicio deste Edital) ao ultimo
por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em
relacdo a proposta que cobrir a melhor oferta, devera ser de R$ 700,00 (setecentos reais).

6.9. O licitante poderd, uma Unica vez, excluir seu Ultimo lance ofertado, no intervalo de 15 (quinze) segundos ap6s o registro no sistema,
na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado, definido no inicio deste Edital.

6.11. Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”, segundo o qual os licitantes apresentardo
lances publicos e sucessivos, com prorrogagoes.

6.11.1. A etapa de lances da sesséo publica tera duragdo de 10 (dez) minutos e, apds isso, sera prorrogada automaticamente pelo
sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duragcdo da sessdo publica.

6.11.2. A prorrogacdo automatica da etapa de lances, de que trata a subdivis§o acima, serd de 2 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive no caso de lances intermediarios.

6.11.3. Nao havendo novos lances na forma estabelecida nas subdivisbes anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem de classificagéo.

6.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de pelo menos 5%
(cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das
demais colocagoes.

6.11.5. Apds o reinicio previsto na subdivisdo acima, os licitantes serdo convocados para apresentar lances intermediarios.

6.12. ApGs o término dos prazos estabelecidos nas subdivisdes anteriores, o sistema ordenara e divulgara os lances segundo a ordem
crescente de valores.
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6.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada
a identificagdo do licitante.

6.15. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do pregéo, o sistema eletrénico podera permanecer
acessivel aos licitantes para a recepgao dos lances.

6.16. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessao publica sera
suspensa e reiniciada somente apos decorridas 24 (vinte e quatro) horas da comunicacédo do fato pelo pregoeiro aos participantes, no
sitio eletronico utilizado para divulgagéo.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagdo a hipdtese de itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto & Receita Federal, do porte da entidade empresarial, caso a
contratag@o néo se enquadre nas vedacgles dos §§ 1° e 2° do art. 4° da Lei n°® 14.133, de 2021. O sistema identificara em coluna propria
as microempresas e empresas de pequeno porte participantes, procedendo a comparagcdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n° 123, de 2006.

6.18.1. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos da subdivisdo acima tera o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds
a comunicagdo automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de até 5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido na
subdivis@o acima.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem
nos intervalos estabelecidos nas subdivisbes anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

6.18.5. Nao se aplica o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, na hipétese
em que o objeto tenha valor estimado superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei n°® 14.133, de 2021, conforme
seja especificado, quando houver, em subdivisdo do item 3.5.

6.19. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de
disputa aberto e fechado (se adotado esse modo de disputa no inicio deste Edital e no item 6.11).

6.19.1. Havendo eventual empate entre propostas ou lances, os critérios de desempate serdo aqueles previstos no caput do art.
60 da Lei n® 14.133, de 2021, nesta ordem:

6.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a
classificacéo;

6.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados
registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos na Lei n° 14.133, de 2021, conforme

regulamento;

6.19.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

6.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orienta¢ges dos 6rgaos de controle.

6.19.2. Persistindo o empate, ser4 assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n° 14.133, de 2021,
sucessivamente, aos bens e servi¢os produzidos ou prestados por:

6.19.2.1. empresas estabelecidas no territério do Estado de S&o Paulo;
6.19.2.2. empresas brasileiras;

6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
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6.19.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n°® 12.187, de 29 de dezembro de 2009.

6.19.3. Caso persista 0 empate ap6s obedecido o disposto no caput e no § 1° do art. 60 da Lei n°® 14.133, de 2021, o desempate
ocorrera por sorteio, a ser realizado em local, data e horario que serdo divulgados por meio de mensagem no sistema, sendo
facultada a presenca a todos os interessados, incluindo os demais licitantes.

6.20. Encerrada a etapa de envio de lances da sessao publica, na hipétese de a proposta do primeiro colocado permanecer acima do
preco maximo (conforme o critério de julgamento estabelecido no inicio deste Edital) definido para a contratagdo, o pregoeiro podera
negociar condi¢des mais vantajosas, apds definido o resultado do julgamento.

6.20.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificagéo inicialmente estabelecida,
quando o primeiro colocado, mesmo apds a negociacao, for desclassificado em razdo de sua proposta permanecer acima do
or¢camento estimado definido pela Administracao.

6.20.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.20.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.

6.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao
ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, de documentos complementares, quando
necessarios a confirmacgao daqueles exigidos neste Edital e ja apresentados.

6.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante
antes de findo o prazo, ou de oficio, a critério do pregoeiro, quando constatado que o prazo estabelecido ndo é suficiente para o
envio da documentacgéo exigida.

6.21. ApOs a negociagao do preco, o pregoeiro iniciara a fase de aceitacéo e julgamento da proposta.

7. Da fase de julgamento

7.1. Encerrada a etapa de negociacgao, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as
condi¢Bes de participagdo no certame, conforme previsto no art. 14 da Lei n® 14.133, de 2021, na legislacao correlata, e no item 3.6 deste
Edital, especialmente quanto a existéncia de san¢éo que impeca a participa¢do no certame ou a futura contrata¢édo, mediante a consulta
aos seguintes cadastros:

7.1.1. Sicaf;

7.1.2. Cadastro Nacional de Empresas Iniddneas e Suspensas - Ceis, mantido pela Controladoria-Geral da Uniéo
(https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.3. Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido (https://portaldatransparencia.
gov.br/sancoes/consulta);

7.1.4. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade — CNCIAI, do Conselho
Nacional de Justica (http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

7.1.5.Sistema Eletrénico de Aplicacédo e Registro de Sanc¢des Administrativas — e-Sang¢des (http://www.esancoes.sp.gov.br); e
7.1.6. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de Sao Paulo (https://www.tce.sp.gov.br/apenados).

7.2. Em relacéo a pessoa juridica licitante, a consulta ao cadastro CNCIAI sera realizada também quanto a seu socio majoritario, por forga
do art. 12 da Lei n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situag&o do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o pregoeiro diligenciara para
verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas (Instrugdo Normativa
SEGES/MPDG n° 3, de 2018, art. 29, caput, c/c Decreto estadual n° 67.608, de 2023).

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros
(Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, 8§ 1°, c/c Decreto estadual n® 67.608, de 2023).

7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificacdo (Instrugdo Normativa SEGES
/MPDG n° 3, de 2018, art. 29, 8§ 29, c/c Decreto estadual n° 67.608, de 2023).

7.3.3. Constatada a existéncia de sancao, o licitante sera considerado inabilitado, por falta de condicéo de participacéo.

7.4. Caso atendidas as condi¢des de participagdo, prosseguira a andlise da fase de julgamento da proposta classificada em primeiro lugar.
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7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido a microempresas e
empresas de pequeno porte, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os itens 3.5 e 4.4 deste Edital.

7.6. Verificadas as condi¢des de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacéo ao objeto e & compatibilidade do preco em relagdo ao maximo estipulado para contratagdo neste
Edital e em seus Anexos.

7.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinara a proposta subsequente, e, assim sucessivamente, na
ordem de classificacéo.

7.6.2. Encerrada a fase de julgamento, caso se verifiqgue a conformidade da proposta de que trata o item 7.6, 0 pregoeiro passara
a verificacdo da documentagéo de habilitagdo do licitante conforme disposi¢6es do item 8.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;
7.7.2. ndo obedecer as especificagdes técnicas pormenorizadas neste Edital ou em seus Anexos;
7.7.3. apresentar pregos inexequiveis ou permanecer acima do or¢amento estimado definido para a contratacao;
7.7.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administragao;
7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos, desde que insanavel.

7.8. Seréo considerados indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orcado pela
Administracé&o.

7.8.1. A inexequibilidade, na hipdtese de que trata a subdivisdo acima, s6 sera considerada apds diligéncia do pregoeiro, que
comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares,
poderdo ser efetuadas diligéncias, para que o licitante comprove a exequibilidade da proposta.

7.10. Considerando que o custo global estimado do objeto licitado é decomposto em seus respectivos custos unitarios por meio de
planilha elaborada pela Administragdo conforme documentagdo anexada a este Edital, o licitante classificado em primeiro lugar sera
convocado para apresentar planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de
néo aceitagdo da proposta.

7.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha podera ser ajustada pelo
fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego e que se comprove que este € o bastante para arcar
com todos 0s custos da contratacao.

7.11.1. O ajuste de que trata a subdivisdo acima se limita ao saneamento de erros ou falhas que ndo alterem a substéncia das
propostas.

7.11.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicacdo de recolhimento de impostos e
contribui¢cdes na forma do Simples Nacional, quando néo cabivel esse regime.

7.12. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestacao escrita do
setor requisitante ou da area especializada no objeto.

8. Da fase da habilitacao

8.1. Os documentos que serdo exigidos para fins de habilitacdo estéo especificados no Anexo | deste Edital, consistindo na
documentacéo necessaria e suficiente para demonstrar a capacidade do licitante de realizar o objeto da licitagéo, nos termos dos arts. 62
a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdmico-financeira podera ser
substituida pelo registro cadastral no Sicaf.
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8.1.2. Nesta licitag8o, ndo havera exigéncia de que o licitante ateste, sob pena de inabilitacdo, que conhece o local e as condi¢bes
de realizagdo do objeto, ou que tem conhecimento pleno das condi¢cbes e peculiaridades da contratagao.

8.1.3. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, € se o licitante for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

8.2. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por cépia.

8.3. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral emitido por érgdo ou entidade
publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133, de 2021.

8.4. Seré verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitacdo, e o declarante respondera pela
veracidade das informagdes prestadas, na forma da lei (art. 63, |, da Lei n°® 14.133, de 2021).

8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacéo, a declaragdo de que cumpre as exigéncias de reserva
de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.6. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que sua proposta econémica compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.7. A habilitagdo sera verificada por meio do Sicaf, quanto aos documentos por ele abrangidos.

8.7.1. Somente havera a necessidade de comprovacgéo do preenchimento de requisitos mediante apresentacdo dos documentos
originais ndo-digitais quando houver divida em relagdo & integridade do documento digital ou quando a lei expressamente o exigir
(Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 4°, § 1°, e art. 6°, § 4°, c/c Decreto estadual n° 67.608, de 2023).

8.8. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos 6rgéos
responsaveis pela informacao, devendo proceder, imediatamente, a corre¢do ou a alteracéo dos registros tao logo identifique incorre¢éo
ou aqueles se tornem desatualizados (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°, caput, c/c Decreto estadual n° 67.608, de
2023).

8.8.1. A ndo observancia do disposto na subdiviséo acima podera ensejar desclassificacdo no momento da habilitagdo (Instrugao
Normativa SEGES/MPDG n° 3, de 2018, art. 7°, paragrafo Unico, c/c Decreto estadual n°® 67.608, de 2023).

8.9. A verificagéo pelo pregoeiro, em sitios eletronicos oficiais de érgaos e entidades emissores de certiddes constitui meio legal de prova,
para fins de habilitac&o.

8.9.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em
formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da solicitacéo do pregoeiro.

8.10. A verificagé@o no Sicaf ou a exigéncia dos documentos nele ndo contidos somente seré feita em relagéo ao licitante vencedor.

8.10.1. Os documentos relativos a regularidade fiscal especificados na documentacdo que integra este Edital como Anexo
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais bem
classificado.

8.11. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentag¢do de novos documentos, salvo
em sede de diligéncia, para (Lei n°® 14.133, de 2021, art. 64):

8.11.1. complementacado de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necesséria para
apurar fatos existentes a época da abertura do certame; e

8.11.2. atualizagcéo de documentos cuja validade tenha expirado ap6s a data de recebimento das propostas.

8.12. Na andlise dos documentos de habilitagédo, o pregoeiro podera sanar erros ou falhas que néo alterem a substancia dos documentos
e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdo e classificacdo

8.13. Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinard a proposta subsequente e assim
sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que atenda ao presente Edital, observado o prazo definido
no item 8.9.1.

8.14. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao Edital de
licitag8o, apds concluidos os procedimentos de que trata a subdivisdo anterior.
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8.15. A comprovagéo de regularidade fiscal e trabalhista das microempresas, das empresas de pequeno porte e das cooperativas que
atendam ao disposto no art. 34 da Lei n° 11.488, de 2007 (se admitida a participagéo de cooperativas no item 3.10) somente sera exigida
para efeito de contratagdo, e ndo como condi¢do para participacdo na licitagdo, exceto na hiptese em que o objeto tenha valor estimado
superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei n°® 14.133, de 2021, conforme seja especificado, quando houver, em
subdiviséo do item 3.5.

8.15.1. Havendo alguma restricdo no que tange a regularidade fiscal e trabalhista, o licitante habilitado nas condigbes da
subdivisdo acima devera comprovar sua regularizag@o sob pena de decadéncia, sem prejuizo da aplicacdo das sangbes cabiveis,
mediante a apresentacdo das competentes certidGes negativas de débitos, ou positivas com efeito de negativa, no prazo de 5
(cinco) dias uteis, contado a partir do momento em que o licitante for declarado vencedor do certame, prorrogavel por igual
periodo, a critério da Administragéo.

8.16. A disciplina da adjudicacéo e da homologagao encontra-se no item 14 deste Edital.

9. Da ata de registro de precos

9.1. A disciplina deste item 9 ndo se aplica no presente procedimento, por ndo se tratar de licitacdo para registro de precos.

10. Da formacao do cadastro de reserva

10.1. A disciplina deste item 10 n&o se aplica no presente procedimento, por ndo se tratar de licitacdo para registro de precos.

11. Dos recursos

11.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitagdo de licitantes, a anulagéo ou
revogacao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagédo ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitacdo do licitante:
11.3.1. aintencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
11.3.2. o prazo para a manifestacéo da intencéo de recorrer ndo sera inferior a 10 (dez) minutos;

11.3.3. o prazo para apresentagdo das razdes recursais sera iniciado na data de intimacao ou de lavratura da ata de habilitacao
ou inabilitagdo.

11.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida, a qual podera reconsiderar sua decisao
no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar o recurso para a autoridade superior, a qual devera proferir sua
deciséo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nédo serdo conhecidos.

11.7. O prazo para apresentacdo de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados da data da
intimacgdo pessoal ou da divulgagdo da interposigdo do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de
seus interesses.

11.8. O recurso tera efeito suspensivo do ato ou da decisao recorrida até que sobrevenha decisdo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados pelo meio eletrénico: stm.docdigital@sp.gov.br.
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12. Das infra¢ées administrativas e sancoes
12.1. Comete infracdo administrativa, nos termos da lei, o licitante ou Contratado que, com dolo ou culpa:
12.1.1. der causa a inexecucéo parcial do contrato;

12.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

12.1.3. der causa a inexecucéo total do contrato;

12.1.4. deixar de entregar a documentacéo exigida para o certame, inclusive ndo entregar qualquer documento que tenha sido
solicitado pelo pregoeiro durante o certame;

12.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em especial quando:
12.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociacgao;
12.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

12.1.6. ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratagcao, quando convocado dentro do prazo
de validade de sua proposta;

12.1.6.1. recusar-se, sem justificativa, a formalizar a contratacdo ou a ata de registro de preco (caso o item 1 defina
licitacdo para registro de precos) no prazo e condi¢des estabelecidos pela Administracao;

12.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;

12.1.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo falsa durante a licitacdo ou a
execucdo do contrato;

12.1.9. fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

12.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.10.1. agir em conluio ou em desconformidade com a lei;
12.1.10.2. induzir deliberadamente a erro no julgamento;

12.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

12.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 2013.

12.2. Com fundamento na Lei n® 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa, aplicar aos licitantes, adjudicatarios
e/ou Contratado as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar; e
12.2.4. declaracdo de inidoneidade para licitar ou contratar.
12.3. Na aplicacdo das sang¢8es serdo considerados:
12.3.1. a natureza e a gravidade da infragdo cometida;
12.3.2. as peculiaridades do caso concreto;
12.3.3. as circunstancias agravantes ou atenuantes;
12.3.4. os danos que dela provierem para a Administracéo Publica;
12.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos 6rgaos de controle.

12.4. A sancéo de multa serd aplicada apos regular processo administrativo, e calculada com observancia dos seguintes pardmetros:
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(1) Multa Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
05 (cinco) dias;

(2) Multa Moratédria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de
0,7% (sete décimos por cento), pela inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposicdo da garantia.

a) O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispbe o inciso | do caput do art. 137 da Lei n°® 14.133, de 2021.

(3) Multa Compensatdria, para as infragbes descritas nos itens 12.1.8 a 12.1.12, de 0,5% a 0,7% do valor do Contrato.

(4) Multa Compensatoria, para a inexecugéo total do contrato prevista no item 12.1.3, de 0,7% a 0,9% do valor do Contrato.
(5) Para infragdo descrita no item 12.1.2, a multa sera de 0,5% a 0,7% do valor do Contrato.

(6) Para infragbes descritas nos itens 12.1.4 a 12.1.6, a multa sera de 0,5% a 0,6% do valor do Contrato.

(7) Para infrag6es descritas no item 12.1.7, a multa sera de 0,5% a 0,7% do valor do Contrato.

(8) Para a infragcdo descrita no item 12.1.1, a multa ser& de 0,7% a 0,9% do valor do Contrato.

12.4.1. A sancéo de multa prevista no inciso Il do caput do art. 156 da Lei n° 14.133, de 2021, calculada na forma deste Edital,
nao podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato (8§ 3° do art.
156 da Lei n°® 14.133, de 2021).

12.5. As sanc¢des de adverténcia, impedimento de licitar e contratar e declarac@o de inidoneidade para licitar ou contratar poderdo ser
aplicadas cumulativamente com a penalidade de multa, garantido o exercicio de prévia e ampla defesa.

12.6. Antes da aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimacéo.

12.7. A sancdo de adverténcia serd aplicada, apés regular processo administrativo, ao responsavel em decorréncia da infragédo
administrativa relacionada no item 12.1.1, quando néo se justificar a imposicao de penalidade mais grave.

12.8. A sancdo de impedimento de licitar e contratar sera aplicada, apés regular processo administrativo, ao responsavel em decorréncia
das infragBes administrativas relacionadas nos itens 12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7, quando n&o se justificar a imposi¢éo
de penalidade mais grave, e impedird o responsavel de licitar ou contratar no &mbito da Administragdo Publica direta e indireta do Estado
de Séao Paulo, pelo prazo maximo de 3 (trés) anos.

12.9. A sangdo de declaragdo de inidoneidade para licitar ou contratar sera aplicada, ap6s regular processo administrativo, ao
responsavel em decorréncia das infrages administrativas relacionadas nos itens 12.1.8, 12.1.9, 12.1.10, 12.1.11 e 12.1.12, bem como
das infragcdes administrativas previstas nos itens 12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7 que justifiquem a imposicdo de penalidade
mais grave que a sancgdo de impedimento de licitar e contratar, cuja extensdo e duracdo observara o prazo previsto no art. 156, § 5°, da
Lei n.° 14.133, de 2021.

12.10. A recusa injustificada do adjudicatario em formalizar a contratacdo ou assinar a ata de registro de pregos (caso o item 1 defina
licitacdo para registro de pregos) no prazo e condicdes estabelecidos pela Administragdo, descrita no item 12.1.6.1, caracterizard o
descumprimento total da obrigacdo assumida e o sujeitard as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei n°® 14.133, de
2021).

12.11. A apuracéo de responsabilidade relacionada as sancdes de impedimento de licitar e contratar e de declaragéo de inidoneidade
para licitar ou contratar demandara a instauracé@o de processo de responsabilizacéo a ser conduzido por comissdo composta nos termos
do art. 158 da Lei n° 14.133, de 2021, que avaliara fatos e circunstancias conhecidos e intimara o licitante, o adjudicatario ou o
Contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas
que pretenda produzir.

12.12. As sanc¢des sdo autdbnomas e a aplicacdo de uma ndo exclui a de outra.

12.13. Da aplicacdo das sanc¢bes de adverténcia, multa e impedimento de licitar e contratar, cabera recurso no prazo de 15 (quinze) dias
Uteis, contado da data da intimacéo, observando-se o disposto no art. 166 da Lei n® 14.133, de 2021.

12.14. Da aplicagdo da sangdo de declaracéo de inidoneidade para licitar ou contratar, cabera pedido de reconsideracéo no prazo de 15
(quinze) dias uteis, contado da data da intimag&o, observando-se o disposto no art. 167 da Lei n°® 14.133, de 2021.

12.15. O recurso e o pedido de reconsideracao terédo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha deciséao final
da autoridade competente.
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12.16. A aplicacdo das sancgdes previstas neste Edital ndo exclui, em hipdtese alguma, a obrigacdo de reparacéo integral dos danos
causados & Administracé@o Publica.

12.17. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante
ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada, caso exigida na documentacdo que integra
o Edital, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n°® 14.133, de 2021).

12.18. Os atos previstos como infragdes administrativas na lei de licitagbes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e a autoridade competente definidos na referida Lei.

12.19. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular
a pratica dos atos ilicitos previstos na Lei n°® 14.133, de 2021, ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das
sanc¢Oes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o sancionado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia, nos termos do art. 160 do
referido diploma legal.

12.20. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter
atualizados os dados relativos as sancg8es por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo federal (art. 161 da Lei
n° 14.133, de 2021).

13. Da impugnacao do edital e do pedido de esclarecimento

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n® 14.133, de 2021, ou para
solicitar esclarecimento sobre os seus termos, devendo protocolar a impugnacéo ou o pedido de esclarecimento até 3 (trés) dias Uteis
antes da data da abertura do certame.

13.2. A impugnagéo e o pedido de esclarecimento poderdo ser realizados por forma eletrdnica, pelo(s) seguinte(s) meio(s): e-mail - “stm.
docdigital@sp.gov.br’

13.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

13.3.1. A concessédo de efeito suspensivo a impugnacdo € medida excepcional, e, caso ocorra, sera motivada nos autos do
processo de licitac&o.

13.4. A decisdo da impugnagdo ou a resposta ao pedido de esclarecimento serdo divulgadas em sitio eletrénico oficial conforme
especificado na subdivisdo subsequente, no prazo de até 3 (irés) dias Uteis, limitado ao Ultimo dia util anterior a data da abertura do
certame.

13.4.1. As decisdes das impugnacdes e as respostas aos pedidos de esclarecimento serdo juntadas aos autos do processo
licitatdrio, ficardo disponiveis para consulta por qualquer interessado, e serdo publicadas no sistema www.gov.br/compras, sem
informar a identidade do responsavel pela impugnagéo ou pelo pedido de esclarecimento.

13.5. Acolhida a impugnacéo, serd definida e publicada nova data para a realizacdo do certame, exceto quando a altera¢do néo
comprometer a formulagéo das propostas.

13.6. A auséncia de impugnagéo implicara na aceitacao tacita, pelo licitante, das condi¢Ges previstas neste Edital e em seus Anexos.

13.7. A auséncia de pedido de esclarecimento implicara na presuncao de que os interessados nao tiveram davidas a respeito da presente
licitag8o, razdo pela qual ndo serdo admitidos questionamentos extemporaneos.

14. Das disposicoes gerais
14.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei n® 14.133, de 2021.

14.1.1. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto da licitacéo ao licitante vencedor
e homologara o procedimento licitatorio.

14.2. A disciplina da formalizag@o da contratagdo observara o disposto nas subdivisbes deste item 14.2.
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14.2.1. Apés a homologacgéo da licitagdo, em sendo realizada a contratagéo, sua formalizagdo ocorrera mediante a assinatura de
Termo de Contrato, cuja minuta integra este Edital como Anexo.

14.2.1.1. Se, por ocasido da formalizagcdo da contratagdo, algum dos documentos apresentados pelo adjudicatario para
fins de comprovacéo das condi¢cbes de habilitagdo estiver com o prazo de validade expirado, a Administracéo verificara a
situagc8o por meio eletrénico habil de informacbes e certificara a regularidade nos autos do processo, anexando a ele os
documentos comprobatdrios, salvo impossibilidade devidamente justificada.

14.2.1.2. Se nédo for possivel atualizar os documentos referidos na subdivisdo acima por meio eletrénico habil de
informagbes, o adjudicatario sera notificado para, no prazo de 02 (dois) dias Uteis, comprovar a sua situacdo de
regularidade mediante a apresentacao das certiddes respectivas com prazos de validade em plena vigéncia, sob pena de
a contratacdo néo se realizar.

14.2.1.3. Constitui condicdo para a celebracdo da contratacdo, bem como para a realizacdo dos pagamentos dela
decorrentes, a inexisténcia de registros em nome do adjudicatario no “Cadastro Informativo dos Créditos ndo Quitados de
Orgéos e Entidades Estaduais — CADIN ESTADUAL’. Esta condicdo sera considerada cumprida se o devedor comprovar
que 0s respectivos registros se encontram suspensos, nos termos do art. 8°, §§ 1° e 2° da Lei estadual n® 12.799, de 2008.

14.2.1.4. Com a finalidade de verificar se o licitante mantém as condicbes de participa¢cdo no certame, ser&o novamente
consultados, previamente a celebragdo da contratagdo, os cadastros especificados no item 7.1 deste Edital.

14.2.1.5. Constitui(em), igualmente, condicdo(bes) para a celebragéo da contratagdo:

14.2.1.5.1. a apresentag¢do do(s) documento(s) que deva(m) ser exibido(s) pelo adjudicatario anteriormente ou por
ocasiéo da celebragéo da contratagdo, caso exigida em disposi¢cdo(0es) ou declaragdo(6es) especifica(s) que esteja
(m) prevista(s) neste instrumento ou na documentagdo que o integra como Anexo;

14.2.1.5.2. a indicagdo de gestor encarregado de representar o adjudicatario com exclusividade perante o
Contratante, caso se trate de sociedade cooperativa (se admitida a participagdo de cooperativa no item 3.10);

14.2.2. O adjudicatario tera o prazo de 05 (cinco) dias, contados a partir da data de sua convocagdo, para assinar o Termo de
Contrato, sob pena de decadéncia do direito, sem prejuizo das sangbes previstas na Lei n® 14.133, de 2021.

14.2.2.1. O contrato sera assinado com a utilizagdo de meio eletrénico, nos termos da legislac&o aplicavel.

14.2.2.2. O prazo para assinatura previsto na subdivisdo anterior podera ser prorrogado por igual periodo, por solicitagdo
justificada do interessado e aceita pela Administrac&o.

14.2.2.3. Sera considerado celebrado o contrato, em caso de assinaturas por meio eletrénico em datas diferentes, na data
da ultima assinatura eletrbnica das partes do termo contratual.

14.2.3. Na hipdtese de o vencedor da licitagdo ndo comprovar manter as condi¢des de habilitacdo e preencher as condi¢cGes de
contratagcdo consignadas neste Edital, ou ndo assinar o contrato, ou recusar a contratacdo, a Administragdo, sem prejuizo da
apuracdo do cabimento de aplicacdo de sang¢des e das demais cominagdes legais cabiveis a esse licitante, podera convocar 0s
licitantes remanescentes, respeitada a ordem de classificacdo, para a celebragdo do contrato em conformidade com o
procedimento e as condi¢cOes estabelecidas no art. 90 da Lei n°® 14.133, de 2021.

14.2.4. Sera facultada a Administracdo a convocag¢do dos demais licitantes classificados para a contratacdo de remanescente em
consequéncia de rescisdo de contrato celebrado com fundamento nesta licitagdo, observados os critérios estabelecidos no § 7° do
art. 90 da Lei n°® 14.133, de 2021.

14.3. Sera divulgada ata da sesséo publica no sistema eletronico.

14.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sesséo
serd automaticamente transferida para o 1° (primeiro) dia util subsequente, no mesmo horério anteriormente estabelecido, desde que ndo
haja comunicacdo em contrario, pelo pregoeiro.

14.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horéario de Brasilia - DF.
14.6. A homologacao do resultado desta licitacéo ndo implicara direito a contratacéo.

14.7. As normas disciplinadoras da licitacéo serdo interpretadas em favor da ampliacdo da disputa entre os interessados, desde que nédo
comprometam o interesse publico, o principio da isonomia, a finalidade e a seguranga da contratagao.

14.8. Os casos omissos serdo solucionados pelo pregoeiro.

14.9. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e a Administragdo ndo sera, em nenhum
caso, responsavel por esses custos, independentemente da condugao ou do resultado do processo licitatério.
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14.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento. S6
se iniciam e vencem os prazos em dias de expediente na Administracao.

14.11. No julgamento das propostas e da habilitacdo, o pregoeiro podera sanar erros ou falhas que nao alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante decisédo fundamentada, registrada em ata e acessivel a todos, atribuindo-
Ihes validade e eficacia para fins de habilitagao e classificagdo.

14.11.1. As falhas passiveis de saneamento na documentagdo apresentada pelo licitante sdo aquelas cujo contetdo retrate
situacao fatica ou juridica j& existente na data da abertura da sesséo publica deste Pregao.

14.11.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico, nos termos do inc. Il do art. 12 da
Lei n® 14.133, de 2021.
14.12. Caso seja vencedor da licitagdo, o licitante a ser contratado estara sujeito a assinatura de Termo de Ciéncia e de Notificacao,
qguando prevista a sua apresentagdo em ato normativo editado pelo Tribunal de Contas do Estado de S&o Paulo, conforme a disciplina
aplicavel.

14.13. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contrata¢des Publicas (PNCP) e no sitio eletrbnico site
www.stm.sp.gov.br e “www.doe.sp.gov.br”.

14.14. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, serda competente o foro da
Comarca da Capital do Estado de Sdo Paulo.

14.15. Integram este Edital, para todos os fins e efeitos, 0s seguintes Anexos:
14.15.1. ANEXO | - Termo de Referéncia;
14.15.1.1. Anexo I.1 — Estudo Técnico Preliminar;
14.15.2. ANEXO Il — Minuta de Termo de Contrato;
14.15.3. ANEXO Il - Modelos(s) referente(s) a planilha de proposta;
14.15.4. ANEXO IV — Modelos(s) de declaracéo (6es);
14.15.5. ANEXO V — Planilha orgamentaria;

14.15.6. ANEXO VI- Termo de Ciéncia e Notificag&o.

15. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

ROBERTA CAMPEDELLI AMBIEL GONCALVES

Autoridade competente

1Y
tf Assinou eletronicamente em 28/11/2025 as 14:30:44.
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UASG 990179 Termo de Referéncia 2/2025

Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

Anexo | - ANEXO | - TR.pdf (167.81 KB)

Anexo Il - ANEXO I.1- ETP.pdf (337.32 KB)

Anexo Il - Anexo II_ Minuta de contrato_Firewall.pdf (306.97 KB)
Anexo IV - ANEXO lll.Planilha de proposta.pdf (156.22 KB)

Anexo V - ANEXO IV_declaracoes.pdf (107.31 KB)

Anexo VI - Anexo V_ Planilha orcamnentaria.pdf (158.06 KB)

Anexo VII - ANEXO VI_Termo de ciencia e notificacao.pdf (153.94 KB)
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ESP-GABINETE DO SECRETARIO SEC.TRANSP.METROPS

Termo de Referéncia 14/2025

Informacées Basicas

1;1:3;:: do UASG Editado por Atualizado em

1472025 990179-ESP-GABINETE DO SECRETARIO SEC.TRANSP. AFFONSO DELLA MONICA 27/11/2025 16:34 (v
METROPS NETO 3.7)

Status

PUBLICADO

Outras informacoes

Categoria Nuimero da Contratacao Processo Administrativo
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC 19/2025 026.00001564/2025-92

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Aquisi¢éo de solugéo de firewall com servigo de instalac@o e suporte para atualizagdo tecnoldgica e manutencgdo da
seguranca dos servi¢os de tecnologia da informacdo da STM, para segurancga da informacgéo de perimetro que possibilite a
visibilidade das aplicacbes em camada 7 e controle de todo trafego, filtragem de conteldo web, prevencao contra ataques e
ameacas avancadas e modernas, filtro de dados, criacdo de rede virtual privada (em inglés Virtual Private Network - VPN),
controle granular de banda de rede e controle de todo trafego, independentemente da origem ou destino, compreendendo o
fornecimento de equipamento e licencas integrados em forma de appliance, conforme condi¢cBes e exigéncias estabelecidas
neste Termo de Referéncia, de acordo com as subdivis6es na forma de itens que compdem este instrumento.

ITEM DE AGRUPAMENTO: 481646

ITEM ESPECIFICAGAO CATSERICATMAT |ITEM BEC|UN. DE MEDIDA |QTD.| PERIODO
1 APPLIANCE DE FIREWALL 481646 6215432 |unidade 1 36 MESES
2 SERVICO DE INSTALAGAO, IMPLANTACAO E SUPORTE  |27340 10200 unidade 1 36 MESES

1.1.1. Em caso de eventual divergéncia entre a descri¢cdo do item do catalogo do sistema Compras.gov.br e as
disposicdes deste Termo de Referéncia, prevalecem as disposi¢cdes deste Termo de Referéncia.

1.1.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n°® 68.185, de 11 de
dezembro de 2023.

1.2. Os bens objeto desta contratacdo sdo caracterizados como bens comuns, conforme justificativa constante do
Estudo Técnico Preliminar, elaborado nos termos do Decreto estadual n°® 68.017, de 11 de outubro de 2023.

1.3. O objeto desta contratacdo ndo se enquadra como bem de luxo, observando o disposto no artigo 20 da Lei n°
14.133, de 2021 e no Decreto estadual n° 67.985, de 27 de setembro de 2023.

1.4. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses contados do recebimento definitivo, prorrogavel
por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1de12



1.4.1 O fornecimento de bens é enquadrado como continuo tendo em vista que a necessidade da solugéo de
firewall € permanente nesta Pasta, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico
Preliminar.

1.5. O contrato estabelece a disciplina que sera aplicada em relacéo a vigéncia da contratacao.
Subcontratacao

1.6. O Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

2.1. A fundamentacao da contratacdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico do
Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

2.2. O objeto da contratagcéo esta previsto no Plano de Contratagfes Anual 2025, nos termos do Decreto estadual n°
67.689, de 3 de maio de 2023, conforme detalhamento a seguir:

1) ID PCA no PNCP: 66858689000106-0-000007/2025;

Il) Data de publicacdo no PNCP: 14/11/2024;

I1l) Id do item no PCA: 22;

IV) Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA,;

V) ldentificador da Futura Contratacdo: 990179-19/2025.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1. A descri¢éo da solugdo como um todo encontra-se pormenorizada em topico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATA(;AO
Sustentabilidade

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

4.1.1. A CONTRATADA devera atender no que couber, os critérios de sustentabilidade ambiental. Destaca-se o
disposto na Lei n° 12.305/2010 que institui a politica de residuos sélidos, no que couber.

4.1.2. E dever da CONTRATADA observar entre outras: 0 menor impacto sobre recursos naturais como flora, fauna,
ar, solo e agua; preferéncia para materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na
utilizacdo de recursos naturais como agua e energia; maior geracdo de empregos, preferencialmente com méo de
obra local; maior vida atil e menor custo de manutencao do bem e da obra; uso de inovagdes que reduzam a pressao
sobre recursos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens, servigcos e obras.

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n° 14.133, de 2021):
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4.2. Na presente contratacédo sera admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de
acordo com as justificativas contidas no Estudo Técnico Preliminar: SONICWALL.

Garantia da contratacao

4.3. Ndo havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n® 14.133, de 2021, pelas
razBes constantes do Estudo Técnico Preliminar.

5. MODELO DE EXECUCAO DO OBJETO
Condicodes de Entrega

5.1. O prazo de entrega dos bens é de 60 (sessenta) dias corridos, contados da assinatura do contrato, em remessa
Unica;

5.2 O prazo para instalacdo do equipamento é de 30 (trinta) dias corridos, contados da data de entrega dos bens;

5.3. Caso nao seja possivel a entrega na data assinalada, o fornecedor devera comunicar as razdes respectivas com

pelo menos 15 (quinze) dias de antecedéncia para que qualquer pleito de prorrogacdao de prazo seja analisado,
ressalvadas situagdes de caso fortuito e forca maior.

5.4. Os bens deverao ser entregues no seguinte endereco: Rua Boa Vista n® 175, bloco A, 14° Andar, no Centro de
Informatica, mediante agendamento prévio de 02 (dois) dias uteis.

Garantia, manutencao e assisténcia técnica

5.5. O prazo de garantia contratual dos bens, complementar a garantia legal, serda de, no minimo, 36 (trinta e seis)
meses, contados a partir do 1° (primeiro) dia Gtil subsequente a data do recebimento definitivo do objeto.

5.5.1. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido na subdivisdo acima, o
fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.

5.5. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 36 (trinta e seis)
meses, contado a partir do 1° (primeiro) dia atil subsequente a data do recebimento definitivo do objeto, ou
correspondera ao prazo fornecido pelo fabricante, se superior.

5.6. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condicdes de uso, sem
gualquer 6nus ou custo adicional para o Contratante.

5.7. A garantia abrange a realizacdo da manutencgéo corretiva dos bens pelo proprio Contratado, ou, se for o caso, por
meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

5.8. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e corre¢cdes necessarias.

5.9. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por
outras novas, de primeiro uso, e originais, que apresentem padrfes de qualidade e desempenho iguais ou superiores
aos das pecas utilizadas na fabricacéo do equipamento.

5.10. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até 01 (um) dia util, contado a partir da data de retirada do equipamento das dependéncias da
Administracdo pelo Contratado ou pela assisténcia técnica autorizada.

5.10.1. O Contratado devera realizar os servicos de manutencéo e assisténcia técnica no(s) seguinte(s) local(is):
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5.10.1.1. Rua Boa Vista n° 175, no 14° Andar — Bloco A no Centro de Informatica;
5.10.1.2. Rua Boa Vista n° 175, na Sobreloja (SL) — Bloco B.

5.11. O prazo indicado na subdivisdo anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitagéo escrita e justificada do Contratado, aceita pelo Contratante.

5.12. Na hipétese da subdivisdo acima, o Contratado devera disponibilizar equipamento equivalente, de especificacdo
igual ou superior ao anteriormente fornecido, para utilizacdo em carater provisorio pelo Contratante, de modo a
garantir a continuidade dos trabalhos administrativos durante a execucédo dos reparos.

5.13. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do Contratante ou a
apresentacdo de justificativas pelo Contratado, fica o Contratante autorizado a contratar fornecedor diverso para
executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

5.14. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do
Contratado.

5.15. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no
contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condicoes,
mesmo depois de expirada a vigéncia contratual.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o0 ato exigir tal
formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

6.4. O Contratante poderd convocar representante do Contratado para adocdo de providéncias que devam ser
cumpridas de imediato.

6.5. ApGs a celebracdo da contratacdo, o Contratante podera convocar o representante do Contratado para reunido
inicial para apresentagdo do plano de fiscalizacdo, que contera informagfes acerca das obrigagbes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar de execucdo do
Contratado, quando houver, do método de afericao dos resultados e das sancdes aplicaveis, dentre outros.

Fiscalizacdo

6.6. A execucgédo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s) respectivo
(s) substituto(s) (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizagcdo Técnica

6.7. O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas as condi¢des
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracdo (Decreto estadual n°
68.220, de 2023, art. 17).
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6.7.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugao do contrato, com a descri¢cdo do que for necessario para a regularizagédo das faltas ou
dos defeitos observados (Lei n°® 14.133, de 2021, art. 117, 81°, e Decreto estadual n® 68.220, de 2023, art. 17,

1.

6.7.2. O fiscal técnico adotarda medidas preventivas de controle de contratos, manifestando-se quanto a
necessidade de suspenséao da execucédo do objeto (Decreto estadual n® 68.220, de 2023, art. 17, IV).

6.7.3. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situagdo que demandar
deciséo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e
saneadoras, se for o caso (Lei federal n°® 14.133, de 2021, artigo 117, § 2°).

6.7.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato (Decreto estadual n° 68.220, de
2023, art. 17, 1I).

Fiscalizacdo Administrativa

6.8. O fiscal administrativo do contrato verificard a manutencdo das condi¢cdes de habilitacdo do Contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagcao de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (Decreto estadual n° 68.220, de 2023,
art. 18, Il e 1l1).

6.8.1 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugcdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia (Decreto estadual n® 68.220, de 2023, art. 18, V).

6.8.2 Sempre que solicitado pelo Contratante, o Contratado deverd comprovar o cumprimento da reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas em outras normas especificas, com a indicacdo dos empregados
gue preencherem as referidas vagas, nos termos do paragrafo tnico do art. 116 da Lei n°® 14.133, de 2021.

Gestor do Contrato

6.9. O gestor do contrato exercera a atividade de coordenacdo dos atos de fiscalizacdo técnica, administrativa e
setorial e dos atos preparatérios a instrucdo processual visando, entre outros, a prorrogacao, a alteracdo, ao
reequilibrio, ao pagamento, a eventual aplicacdo de sangdes e extingdo do contrato (Decreto estadual n® 68.220, de
2023, inciso lll do art. 2°).

6.10. O gestor do contrato acompanharda a manutengédo das condi¢cdes de habilitagdo do Contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquida¢édo e do pagamento
da despesa no relatdrio de riscos eventuais (Decreto estadual n°® 68.220, de 2023, art. 16, IX).

6.11. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, quanto ao cumprimento de obrigacdes assumidas pelo Contratado, com
mencdo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes (Decreto
estadual n® 68.220, de 2023, art. 16, inciso VI).

6.12. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacéo
para fins de aplicacdo de sancdes, a ser conduzido pela comissado de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso (Decreto estadual n° 68.220, de 2023, art.
16, VIII).
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6.13. O gestor do contrato deverd elaborar relatério final com informacdes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracédo (Decreto estadual n® 68.220, de 2023, art. 16, VII e paragrafo Unico).

6.14. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacéo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

Recebimento

7.1. Os bens serédo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para
efeito de posterior verificacdo de sua conformidade com as especificacdes constantes no Termo de Referéncia e na
proposta.

7.2. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificagcdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias, a contar da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacdo de
penalidades.

7.3. O recebimento definitivo ocorrera no prazo de 30 (trinta) dias Uteis, a contar do recebimento da nota fiscal ou
instrumento de cobranca equivalente pela Administracdo, apos a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

7.4. No caso de contratacdo decorrente de despesa cujo valor ndo ultrapasse o limite de que trata o inciso Il do
caput do art. 75 da Lei n® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 10 (dez)
dias uteis.

7.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade, se houver
parcela incontroversa, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, com a comunicagao ao
Contratado para emissdo de Nota Fiscal/Fatura no que pertine a parcela incontroversa, para efeito de liquidacéo e
pagamento.

7.7. O prazo para a solucao, pelo Contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracédo durante a analise prévia a liquidagéo
de despesa, nao sera computado para os fins do recebimento definitivo.

7.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca dos
bens nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Liquidacao

7.9. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (dez) dias Uteis para fins
de liquidacéo, a contar de seu recebimento pela Administracédo, na forma desta secéo, prorrogéveis por igual periodo,
justificadamente, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais (art. 7°, I, e 88 2° e 3°, da Instrugdo Normativa SEGES/ME n° 77, de 4 de novembro de 2022, c/c o
Decreto estadual n® 67.608, de 2023).

7.10. Para fins de liquidacédo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como, caso aplicaveis:

7.10.1. o prazo de validade;
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7.10.2. a data da emissao;

7.10.3. os dados do contrato e do 6rgao contratante;

7.10.4. o periodo respectivo de execugao do contrato;

7.10.5. o valor a pagar; e

7.10.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o0 prazo ap0s a comprovacao da regularizacdo da situagdo, sem 6nus ao Contratante.

7.12. A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao Sicaf ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art.
68 da Lei n° 14.133, de 2021.

7.13. A Administracdo devera realizar consulta ao Sicaf para: a) verificar a manutencdo das condi¢des de habilitagdo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas
(Instrugdo Normativa SEGES/MPDG n° 3, de 26 de abril de 2018 c/c Decreto estadual n® 67.608, de 2023).

7.14. Constatando-se, junto ao Sicaf, a situacdo de irregularidade do Contratado, sera providenciada sua notificacéo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

7.15. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos
orgdos responsaveis pela fiscalizagédo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.16. Persistindo a irregularidade, o Contratante devera adotar as medidas necesséarias a extincao contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
extincao do contrato, caso o Contratado nao regularize sua situacao junto ao Sicaf.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentagéo da nota fiscal ou documento
de cobranca equivalente, desde que tenha sido finalizada a liquidacdo da despesa, conforme sec¢do anterior, nos
termos do art. 2°, 1l, do Decreto estadual n® 67.608, de 2023.

7.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente na
forma da legislacdo aplicavel (art. 2°, inciso Ill, do Decreto estadual n® 67.608, de 2023, c/c o art. 1° do Decreto
estadual n° 32.117, de 1990), bem como incidirdo juros moratérios, a razdo de 0,5% (meio por cento) ao més,
calculados pro rata temporis, em relagdo ao atraso verificado.

Forma de pagamento

7.20. O pagamento serd realizado por meio de ordem bancaria, para depdsito em conta corrente bancaria em nome
do Contratado no Banco do Brasil S/A.

7.20.1 Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em nome do
Contratado no “Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades Estaduais— CADIN
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ESTADUAL”", o qual deverd ser consultado por ocasido da realizacdo de cada pagamento. O cumprimento
desta condi¢do podera se dar pela comprovagéo, pelo Contratado, de que 0s registros estdo suspensos, nos
termos do art. 8° da Lei estadual n® 12.799, de 2008.

7.21. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.22. O Contratante podera, por ocasido do pagamento, efetuar a retencao de tributos determinada por lei, ainda que
ndo haja indicacdo de retencdo na nota fiscal apresentada ou que se refira a retencfes néo realizadas em meses
anteriores.

7.22.1 Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
guando da realizagdo do pagamento, 0s percentuais estabelecidos na legislagéo vigente.

7.23. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retengéo tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagcédo de comprovacgao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNEDOR
Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo MENOR PRECO.

Forma de fornecimento

8.2. O fornecimento do objeto serd com entrega imediata no prazo de 60 (sessenta) dias contados da assinatura do
contrato.

Exigéncias de habilitacdo

8.3. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos das se¢des subsequentes deste
item 8, que serdo exigidos conforme sua natureza juridica:

Habilitacdo juridica

8.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

8.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

8.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

8.7. Sociedade empresaria: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatdério de
seus administradores;

8.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
margo de 2020;
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8.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

8.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

8.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial, devendo o estatuto estar adequado a Lei n° 12.690, de 2012;
documentos de eleicdo ou designacdo dos atuais administradores; e registro perante a entidade estadual da
Organizacao das Cooperativas Brasileiras de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971,

8.12. Os documentos apresentados deverdo estar acompanhados de todas as alteragBes ou da consolidagcéo
respectiva.

Habilitacdo fiscal, social e trabalhista
8.13. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas;

8.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente aos créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

8.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

8.17. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.18. Prova de regularidade com a Fazenda Estadual/Distrital quanto ao Imposto sobre operacdes relativas a
Circulacdo de Mercadorias e sobre prestacdes de Servicos de transporte interestadual e intermunicipal e de
comunicacgéo - ICMS e/ou de regularidade com a Fazenda Municipal/Distrital quanto ao Imposto sobre Servicos de
Qualquer Natureza - ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

8.19. Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual, em relacdo aos
guais seja exigida regularidade fiscal neste instrumento, devera comprovar tal condicdo mediante a apresentacdo de
declaracéo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n® 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

8.21. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica (art. 5°, inciso Il, alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021 c/c Decreto estadual
n® 67.608, de 2023), ou de sociedade simples;

8.22. Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo distribuidor da sede do
fornecedor, caso se trate de empresario individual ou sociedade empresaria;
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Qualificacao Técnica

8.23. Comprovacao de capacidade operacional para execucdo de fornecimento similar de complexidade tecnolégica e
operacional equivalente ou superior ao objeto desta contratagdo, ou ao item pertinente, por meio da apresentagéo de
certidao(des) ou atestado(s), fornecido(s) por pessoas juridicas de direito publico ou privado, ou regularmente emitido
(s) pelo conselho profissional competente, quando for o caso;

8.24.1. Para fins da comprovacao de que trata a subdivisdo acima, o(s) atestado(s) ou certiddo(des) devera(ao)
dizer respeito a contrato(s) executado(s) com a(s) seguinte(s) caracteristica(s) minima(s):

8.24.1.1. Comprovacao de que a comercializagdo do objeto deste Termo de Referéncia é a atividade
principal da licitante;

8.24.1.2. Fornecimento de quantidades aproximadas (pelo menos de 50% da quantidade solicitada para
cada item de equipamentos).

8.24.2. Serdo admitidos, para fins de comprovacdo de quantitativo minimo de fornecimento similar, a
apresentacdo e o somatério de diferentes certiddes ou atestados de fornecimentos executados de forma
concomitante;

8.24.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor;

8.24.4. O fornecedor disponibilizara todas as informacfes necessarias a comprovacao da legitimidade do(s)
atestado(s), apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratacdo, endereco atual do contratante e local em que foi executado o objeto contratado, dentre outros
documentos;

Outras comprovacoes
8.25. Tratando-se de consoércio:

8.25.1. Apresentacdo do compromisso publico ou particular de constituicdo do consorcio, subscrito pelos
consorciados, o qual devera incluir, pelo menos, os seguintes elementos:

a) Designacéo do consorcio e sua composicao;

b) Finalidade do consorcio;

¢) Prazo de duragéo do consorcio, que deve coincidir, no minimo, com o prazo de vigéncia contratual;
d) Endereco do consorcio e o foro competente para dirimir eventuais demandas entre os consorciados;
e) Definicdo das obrigacfes e responsabilidades de cada consorciado e das prestacdes especificas;

f) Previséo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo consorcio,
tanto na fase de licitacdo quanto na de execucéo do contrato, abrangendo também os encargos fiscais,
trabalhistas e administrativos referentes ao objeto da contratagéo;

g) Indicacao da empresa lider do consércio e seu respectivo representante legal, que devera ter poderes
para receber citacdo, interpor e desistir de recursos, firmar a contratacédo e praticar todos os demais atos

necessarios a participacdo na licitacdo e execucdo do objeto contratado, sendo responsavel pela
representacdo do consorcio perante a Administracao;

h) Compromisso subscrito pelas consorciadas de que o consoércio ndo terd a sua composicdo modificada
sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do objeto da contratagéo,
observado o prazo de duracdo do consorcio, definido na alinea “c” desta subdiviséo.
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8.25.2. O licitante vencedor é obrigado a promover, antes da celebracdo da contratacdo, a constituicdo e o
registro do consércio, nos termos de seu compromisso de constituigcao.

8.25.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacao juridica e
habilitacéo fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para efeito de habilitacdo
econdmico-financeira e de habilitacdo técnica, quando exigida, serd observado o disposto no inciso Il do caput
do art. 15 da Lei n°® 14.133, de 2021.

8.25.4. A inabilitacdo de qualquer consorciado acarretara a automatica inabilitacdo do consorcio.

8.26. Tratando-se de cooperativa, sera exigida a seguinte documentacdo complementar, para evidenciar a
observancia do disposto no art. 16 da Lei n°® 14.133, de 2021

8.26.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao e que
executardo o contrato, com as respectivas atas de inscri¢cdo, respeitado o disposto nos arts. 4°, inciso Xl, 21,
inciso | e 42, §82° a 6° da Lei n. 5.764, de 1971;

8.26.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

8.26.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.26.4. Edital de convocacdo e ata da Ultima assembleia geral, e registro de presenca dos cooperados
presentes nessa assembleia;

8.26.5. Ata da reunido em que 0s cooperados autorizaram a cooperativa a contratar o objeto da licitacao;

8.26.6. A Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n° 5.764, de
1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria n&o foi exigida pelo 6rgao fiscalizador;

8.26.7. Documentacao que seja demonstrativa de atuacdo em regime cooperado, com reparticdo de receitas e
despesas entre 0s cooperados, caso essa circunstancia nao esteja evidenciada na documentagdo a ser
apresentada para atendimento as subdivisdes anteriores.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O valor estimado total da contratacédo é de R$ 136.676,81 (cento e trinta e seis mil, seiscentos e setenta e seis
reais e oitenta e um centavos), conforme custos unitarios apostos na tabela acima (item 1.1). O valor estimado da
contratacado foi definido com observancia do disposto no Decreto estadual n° 67.888, de 17 de agosto de 2023.

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento do Estado.

10.2. No presente exercicio, a contratacdo sera atendida pela seguinte dotacao:
I) Gestdo/Unidade: 370101;
II) Fonte de Recursos: 150010001;
[II) Programa de Trabalho: 26.122.3703.5090.0000;

IV) Elemento de Despesa: 44905220; 33904090;
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V) Plano Interno: 3333330100.

10.3. Quando a execuc¢do do contrato ultrapassar o presente exercicio, a dotacdo relativa ao(s) exercicio(s) financeiro

(s) subsequente(s) serd indicada apds aprovacdo da Lei Orcamentaria respectiva e liberacdo dos créditos
correspondentes, mediante apostilamento.

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

RICARDO COELHO DA SILVA

Assessor Técnico de Gabinete 1

1Y
tf Assinou eletronicamente em 27/11/2025 as 15:58:25.

LARISSA DE LIMA SOUZA PINTO

Diretor Técnico III

b
tf Assinou eletronicamente em 27/11/2025 as 16:02:44.

ROBERTA CAMPEDELLI AMBIEL GONCALVES

Autoridade competente

1Y
tf Assinou eletronicamente em 27/11/2025 as 16:34:02.
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@ Compras.gov.or UASG 990179

ESP-GABINETE DO SECRETARIO SEC.TRANSP.METROPS

Estudo Técnico Preliminar 5/2025

1. Informacoes Basicas

Numero do processo: 026.00001564/2025-92

2. Descricao da necessidade

Aquisicdo de appliance de firewall com servi¢co de instalagdo e suporte para atualizacdo tecnoldgica e manutencédo da
seguranca dos servigos de tecnologia da informacéo da STM.

A aquisicdo é hoje indispensavel para a continuidade das atividades administrativas, de modo que possam ser
mantidas e aperfeicoadas, sem a necessidade de alteracdo da rotina de trabalho dos servidores. Assim, mostra-se
mais vantajoso para a Administracdo continuar a utilizar a solugdo ja existente, ao invés de sua substituicdo por
solucBes livres ou proprietarias, tendo em vista os principios da padronizacdo, economicidade e supremacia do
interesse publico.

E digno de nota, que a contratacdo do objeto ora licitado é necessaria, em razdo da ferramenta ja ser utilizada
atualmente, cujo conhecimento adquirido e atividades desenvolvidas se devem em razdo do seu uso, visando a
compatibilidade com os trabalhos ja executados. Ademais, a solugcdo de seguranca da Sonicwall mantém a rede
protegida de virus, intrusées, botnets, spyware, trojans, worms e outros mal-intencionados ataques. Assim que novas
ameacgas sao identificadas e muitas vezes antes do software de fornecedores poderem corrigir suas falhas, o banco
de dados do Sonicwall é atualizado automaticamente com assinaturas que protegem contra estas ameacas,
transformando o firewall em uma solugédo de seguranca completa.

Desta feita, a solugcdo suporta servicos que apoiam a execucdo das atividades finalisticas, de forma a garantir o
atingimento de sua missao institucional, bem como a qualidade nas atividades, acfes e projetos realizados.

Nesse sentido, faz-se necessario a atualizacéo da referida solu¢do SonicWall para um modelo que atenda a demanda
atual e possibilite a continuidade de protecdo digital da rede ja existente, totalmente planejada, homologada e
padronizada na instituicdo, contemplando o que determina o Art. 41, Inciso |, da Lei n° 14.133 de 2021, eliminando o
retrabalho com uma possivel mudanca total de solucdo e o impacto financeiro com a reorganizacdo total da
infraestrutura de rede e treinamento de equipe.

O modelo sugerido, SonicWall NSA 2800, substituird 0 modelo SonicWall NSA 2650 em funcionamento hoje.

3. Area requisitante

Area Requisitante Responsavel

Centro de Informatica Affonso Della Monica Neto

4. Necessidades de Negocio

4.1 Aquisicao de solucédo de firewall de préoxima geracédo, provendo visibilidade detalhada e controle do trafego e
protecao da rede;

1de9



4.2 Preservacgédo da integridade e da confidencialidade dos dados dos usuérios, para conformidade com a Lei Geral
de Protecédo de Dados (Lei n® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

4.3 Manter a integridade dos dados e das informacdes sensiveis dos sistemas da Pasta;
4.4 Melhorar o nivel de qualidade de servi¢o das aplicagbes internas da Pasta;

4.5 Protecao da infraestrutura de Tl da STM, de modo a impedir que a mesma seja utilizada para outros fins (por
exemplo: link de internet utilizado para download de contetdo ilicito /indevido, diferente das atividades fim realizadas
pela instituicdo, ou ataques de negacédo de servico distribuidos — DDoS, ou ainda uso de aplicacbes diferentes das
homologadas pela instituicao);

4.6 Melhorar o nivel de qualidade e seguranca dos servicos das aplicagfes internas da instituicao.

5. Necessidades Tecnolégicas

5.1 Gerenciar a solugdo de firewall de préxima geracdo de maneira centralizada, a partir do software de
gerenciamento, otimizando a administracdo e armazenamento de logs;

5.2 Compatibilidade da Infraestrutura para a migracéo dos servigos de Tl existentes;
5.3 Disponibilizar as atualiza¢des, suporte e garantia do equipamento durante a vigéncia contratual,

5.4 Registrar todas as ocorréncias de acesso a rede a fim de monitorar possiveis acessos indevidos.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Aproveitar todo conhecimento sobre a solucado existente ja desprendido pelo departamento de Tl da instituicao;

6.2. Permitir ao time de seguranca da informacéo ter visibilidade das aplicagbes e os riscos que elas trazem para o
ambiente;

6.3. Os servigos de geréncia dos recursos computacionais devem ser de facil manuseio.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 Os quantitativos dos produtos discriminados na Tabela a seguir foram estimados a partir das
necessidades da Pasta, com analises dos produtos e servicos de infraestrutura.

LOTE UNICO

ITEM DE AGRUPAMENTO: 481646

~ CATSER UN. DE .
ITEM |ESPECIFICACA TD. |PERIODO
SPECIFICAGAO ICATMAT 'TEM BEC MEDIDA Q
APPLIANCE DE .
1 FIREWALL 481646 6215432 unidade 1 36 MESES
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SERVICO DE
INSTALACAO,
IMPLANTACAO

E SUPORTE

27340 10200

unidade

36 MESES

7.2 Justificativa da Nao Parcelabilidade do Objeto (Item 1).

O objeto é um appliance de firewall, um equipamento de seguranca de rede de natureza Unica e indivisivel. O
parcelamento resultaria na perda da funcionalidade essencial da solu¢cdo e comprometeria a integridade técnica,
compatibilidade e garantia do equipamento. A contratacdo unificada é, portanto, a Unica alternativa tecnicamente
viavel e adequada, atendendo ao interesse publico, conforme o inciso VII do artigo 5° do Decreto n® 68.017/2023.

8. Levantamento de solucoes

A fim de avaliar as solu¢des possiveis para a aquisicdo de um appliance de Firewall, foi realizada pesquisa de
mercado objetivando identificar potenciais fornecedores que tenham atendido a instituicbes publicas com
demandas semelhantes as da STM. Com base neste levantamento, cenéarios ou arranjos poderdo ser formados
para compor as solugdes possiveis para atendimento da necessidade:

IDENTIFICACAO DAS SOLUCOES

ID

Descricado da solucdo (ou cenario)

Renovar a solucdo atual

Firewall UTM

Firewall de Proxima Geracao

Composicao de solucdes de seguranca
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9. Analise comparativa de solucoes
Solucdo 1: Renovar a solucao atual

A solucao de firewall da STM se encontra operante e em conformidade com suas especificacdes, porém
chegando ao final de seu suporte, garantia, atualizacdes do sistema operacional, para correcao de bugs e novas
funcionalidades, bem como prote¢fes contra ameacas.

Como o firewall € um equipamento de extrema importancia para protecédo e funcionamento da rede, se inexistente
ou indisponivel, por falha de hardware ou software, pode comprometer 0 acesso a internet e 0s servicos
administrativos e operacionais da STM. Portanto, manter a solugdo com suporte e garantia ativos e vigentes é de
extrema importancia para a instituicdo, mantendo assim a protecdo e operacao 24/7 de todo ambiente.

Solucdo 2: Firewall UTM

Unified Threat Management (UTM), que € na traducdo literal para o portugués "Central Unificada de
Gerenciamento de Ameagas"”, € uma solugdo abrangente, criada para o setor de seguranca de redes. O UTM ¢
teoricamente uma evolugéo do firewall tradicional, unindo a execucédo de varias funcBes de seguranca em um
Unico dispositivo: firewall, prevencéo de intrusdes de rede, antivirus, VPN, filtragem de conteldo, balanceamento
de carga e geracao de relatérios informativos e gerenciais sobre a rede. O Firewall UTM esta no mercado desde
2004, e desde entdo tem ganhado muito espaco. A principal caracteristica do UTM é centralizar diversas
funcionalidades de seguranca em um Unico equipamento, facilitando dessa forma o gerenciamento e a correlacéo
de logs.

Sua principal fraqueza é a performance, onde em muitos casos quando todos os modulos de inspecédo sao
ativados simultaneamente, o equipamento trava. Sendo assim, firewalls UTM sdo muito bem aceitos em redes de
pequeno e médio porte, onde o volume de dados € relativamente pequeno.

Referéncia: https://www.gartner.com/en/information-technology/glossary/unified-threat-management-utm

Solucao 3: Firewall de Proxima Geracao

E uma plataforma de rede integrada baseada em inspec¢&o profunda (deep packet inspection), provendo multiplos
mecanismos de prote¢cdo em um U(nico equipamento, tais como Intrusion Prevention System (IPS), Antivirus,
Inspecdo a nivel de aplicacdo e usuéarios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de
banda (QoS). O firewall de proxima geracéo nasceu em 2009 e € a evolucéo do firewall UTM, que além de prover
a centralizacdo das inspec¢fes e correlacdo de logs ainda entrega performance para redes de grande porte. O
Firewall de Préxima Geragao permite: Instalacéo in-line sem perda de performance;

Capacidades de firewall de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS;

Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir a identificacdo de aplicacdes
criptografadas indesejadas.

Referéncia:https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws
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Solucdo 4: Composicao de solucdes de seguranca

A proposta dessa solucéo é composta de equipamentos de diversos fabricantes, cada um atuando em uma area
de inspecao. S&o necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessarios treinamentos para cada
fabricante.

Por contar com uma quantidade de funcionarios reduzida, o que inviabilizaria a administracdo da rede, o setor de
TI, para suportar as demandas da seguranca da informacdo, dependeria constantemente da contratacdo de
empresas especializadas para solucionar problemas técnicos, o que traria 6nus a Pasta. Num eventual incidente,
a correlagdo das informacgBes contidas nos equipamentos de diferentes fabricantes poderia levar horas ou dias,
comprometendo a disponibilidade e seguranca das informacdes.

Manter e gerenciar uma solugéo totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovacdo de contrato. Dificulta ainda o
estabelecimento de processos de geréncia de redes, inviabilizando a especializacdo da equipe para operacao dos
equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes,
equipamentos e funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

Além disso, esta solucdo ndo adequa as legislacbes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados
(Lei n°®13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014).

10. Registro de solucoes consideradas inviaveis

Solucdo 1: Renovar a solucao atual

A renovacado da licenca de software da solucdo atualmente instalada na STM, apesar de aparentemente
representar a melhor solugdo em funcdo da economia, ndo é mais viavel, visto que ja foi renovada em 2022 e o
equipamento atingira o status de End-of-Life, ou seja, o equipamento sera descontinuado pela fabricante, e ndo
recebera mais suporte técnico, atualizagdes de software ou manutencao oficial.

Solucdo 2: Firewall UTM

Para atender as necessidades desta Pasta, o UTM deveria ser composto com uma solucdo de Ameaca Persistente
Avancada, o que implica na necessidade de pelo menos dois diferentes fabricantes. A existéncia de equipamentos de
diferentes fabricantes acarreta em incremento nos custos operacionais com estoque de sobressalentes e
treinamentos, ja que este Ultimo ndo esta disponivel na localidade do Campus Canguaretama, envolvendo custos
indiretos de deslocamento e diarias, além de inviabilizar o investimento com softwares de gerenciamento, ja que
softwares de geréncia séo proprietarios e néo possibilitam o monitoramento de equipamentos de terceiros, ou seja,
seria necessdria a aquisicdo de tantos softwares quanto as marcas dos equipamentos em uso, 0 que nos conduz a
algumas limitagbes quando analisada a solugdo composta por multiplos fabricantes.

Com dois fabricantes distintos perde-se o gerenciamento centralizado e a correlagdo dos eventos da solucao;

Outro ponto elencado como uma das necessidades desta solucdo € a integracdo da solucdo com uma base de
usuarios ou criacéo de captive portal. O UTM nao possui recursos para integragéo transparente com bases de usuario
LDAP / Active Directory ou captive portal.

Solucdo 4: Composicao de solucdes de seguranca
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A proposta dessa solucdo é composta de equipamentos de diversos fabricantes, cada um atuando em uma é&rea de
inspecdo. Sao necessarios diversos treinamentos para operacdo dos equipamentos, que apesar de similares
trabalham com sintaxes distintas em seus hardwares e softwares, sendo necessérios diferentes treinamentos para
cada fabricante.

Por contar com um quantitativo reduzido de funcionarios para a administracdo da rede, o Centro de Informatica - Cl
dependeria constantemente da contratacdo de empresas especializadas para solucionar problemas técnicos, o que
traria 6nus para o Campus Canguaretama.

Num eventual incidente, a correlacdo das informacdes contidas nos equipamentos de diferentes fabricantes poderia
levar horas ou dias, comprometendo a disponibilidade e seguranca das informagoes.

Manter e gerenciar uma solucéo totalmente redundante com diversos equipamentos de fabricantes diferentes acarreta
custo operacional elevado, bem como alto custo de renovagéo de contrato.

Dificulta ainda o estabelecimento de processos de geréncia de redes, inviabilizando a especializagdo da equipe para
operacdo dos equipamentos e suas funcionalidades, visto que serdo necessarios diversos treinamentos para
fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre irdo garantir sua
interoperabilidade.

11. Analise comparativa de custos (TCO)
A Unica solucao viavel é a solucdo 3 - Aquisicao de Firewall de Proxima Geracao.

Custo Total de Propriedade - Meméria de Calculo

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos

anos (3 anos)
Descricao da solucao Total

Ano 1 Ano 2 Ano 3

Solugéo Viavel 3 R$ 136.676,80 - - R$ 136.676,80

12. Descricao da solucdo de TIC a ser contratada

12.1 A descricéo da solugéo a ser contratada encontra-se pormenorizada no Anexo | - Especificagbes Técnicas.

13. Estimativa de custo total da contratacao

Valor (R$): 136.676,80

ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO
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ID Bem | Servico Qtd. Valor unitario Valor total
estimado estimado
1 |APPLIANCE DE FIREWALL COM SERVICO
DE INSTALACAO E CONFIGURACAO 01 R$ 136.676,80 R$ 136.676,80
Total R$ 136.676,80

14. Justificativa técnica da escolha da solucao

Como demonstrado ao longo deste estudo, a melhor e mais viavel solucdo seria adquirir uma solucao de

firewall de préxima geracdo que atenda aos requisitos técnicos de performance, considerando ainda todos

os requisitos de protecGes contra ameacas modernas e avancadas ativados simultaneamente para protecao

do ambiente de rede, além de relatérios detalhados e logs intuitivos para analises especificas e sendo tal

solucao compativel com o equipamento em uso e instalado na STM.

A solucao de firewall de proxima geragcdo ndo apresenta problema de performance quando habilitados todos os
seus recursos de inspecédo, sendo este um problema conhecido das solu¢bes de UTM, conforme demonstrado
neste estudo, o que torna a solucao de firewall de préxima geragdo mais duradoura do ponto de vista tecnoldgico
e financeiro, pois preserva o investimento realizado com a longevidade.

15. Justificativa economica da escolha da solucao

15.1 Economia com gastos desnecessarios de capacitacao da equipe de Tl, aproveitando legado existente;

15.2 Padronizacgdo da tecnologia, conforme disposto na alinea a do item V do artigo 40 da lei 14.133, de 1 de
abril de 2021 (V — Atendimento aos principios: a) da padronizacdo, considerada a compatibilidade de
especificacfes estéticas, técnicas ou de desempenho), facilitando a administracdo da solucdo em casos
especificos de suporte, assisténcia ou algo do género, ndo sendo necessario administrar varios pontos de

contato para este fim.

16. Beneficios a serem alcancados com a contratacao

ID

Beneficio

Adequacéo as legislacdes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados

(Lei n® 13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014);

Economia com gastos desnecessarios de capacitacdo da equipe de TI, aproveitando legado

existente;
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Padronizacdo da tecnologia, conforme disposto na alinea a do item V do artigo 40 da lei
14.133, de 1 de abril de 2021 (V — Atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especificacbes estéticas, técnicas ou de desempenho),
facilitando a administracdo da solucdo em casos especificos de suporte, assisténcia ou
algo do género, ndo sendo necessario administrar varios pontos de contato para este fim;

Maior visibilidade do trafego de rede e aplicacdes em camada 7, possibilitando a deteccgédo e
protecdo em tempo real contra ameacas;

Controle de utilizacdo da rede, sendo possivel a aplicacédo de filtros e bloqueios conforme
perfil de usuarios, controlando de forma granular a utilizacédo dos recursos;

Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras
pragas virtuais, atendendo as exigéncias do Marco Civil da Internet;

Geracdo de relatérios diversos para rapida andlise de informacbes sobre trafego,
aplicacdes, ameacas, Usuarios, etc.

Criacéo de politicas de protecao da rede contra ataques de hackers através do bloqueio ou
sancionamento de aplicagdes como programas de compartilhamento de dados (P2P),
fechamento de portas néo utilizadas controlando a banda de internet a fim de evitar abusos
em sua utilizacao;

Criacao de politicas e regras de uso de aplicacdes, acesso a certas categorias de URL,
portas de servigcos TCP e UDP (por grupo ou usuario);

10

Filtro de conteddo URL, bloqueando acesso a sites indesejados de conteudo ilicito e
bloqueio de aplicacdes;

17. Providencias a serem Adotadas

Até o presente momento da elaboracdo deste Estudo Técnico Preliminar, a area técnica demandante néo

identificou providéncias necessarias a serem adotadas.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Levando em consideracdo todos os aspectos acima expostos, a contratacdo da solucao ira contribuir para que a STM
continue trabalhando com base nos principios de eficiéncia e eficacia. Portanto, a equipe de planejamento da
contratacdo entende ser viavel a contratacdo da solugdo nos termos identificados por este Estudo Técnico Preliminar.
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19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

RICARDO COELHO DA SILVA

Assessor Técnico de Gabinete I

1Y
tf Assinou eletronicamente em 12/11/2025 as 14:27:45.

9de9



UASG 990179 Estudo Técnico Preliminar 5/2025

Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I - Anexo I - Especificacdes Técnicas.pdf (194.71 KB)



Transportes Metropolitanos

Secretaria dos '- Sio PAU'.O‘

GOVERND DO ESTADO

ANEXO |

ESPECIFICAGCOES TECNICAS DA SOLUGCAO EM SEGURANCA DE
REDE DE COMPUTADORES - APPLIANCE DE FIREWALL

1.

Especificacoes técnicas da solucdo em seguranca de rede de
computadores

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Por funcionalidades de NGFW entende-se: reconhecimento de
aplicacdes, prevencao de ameacgas, prevencao de ataques zero-day,
filtro de URL, identificacdo de usuarios e controle granular de
permissoes;

Para protecao do ambiente contra os ataques, o dispositivo de
protecao deve possuir modulos de IPS, Antivirus e Anti-Spyware
(para bloqueio de arquivos maliciosos), integrados ao proprio
appliance de NGFW;

A plataforma deve ser otimizada para analise de conteudo de
aplicacées em camada 7;

Define-se o termo “appliance” como sendo um equipamento
dotado de processamento, memoria e outros recursos tecnoldégicos
exclusivos para um determinado servico. Um appliance € projetado
para executar uma tarefa especifica de forma eficiente e
simplificada, com recursos e software otimizados para essa
finalidade;

Nao serao aceitas solucdes baseadas em PC's (personal computers)
de uso geral, assim como, solucdes de “appliance” que utilizam
hardware e software de fabricantes diferentes;

Os firewalls devem ser entregues com licenciamento valido para, no
minimo, 36 meses, incluindo garantia e suporte;

Deve ser capaz de atualizar de forma automatica o Firmware,
patches e atualiz¢des de seguranca;

A solucao deve permitir o uso de armazenamento externo para
System Logs, Threat Logs, AppFlow reporting data e Packet
Captures, garantindo persisténcia de dados apds reinicializagdes do
firewall:
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1.9. O painel deve exibir detalhes sobre o Ultimo contato do Firewall com
o gerenciador de licenciamento, mostrando o status de atualizagcao
de licencas e atualizagdes de assianturas;

110. Deve fornece APIs para que os fornecedores externos de NAC
possam transmitir o contexto de seguranca aos firewalls e que esta
funcionalidade seja compativel com a utilizacdo simultanea de
fornecedores externos distintos;

1.11. A solucao de segurancga nao pode aplicar nenhum tipo de excecao
de inspecao de trafego (bypass) oriunda de condi¢cdes de limitagcao
de capacidade de processamento de forma automatica. Toda e
qualquer excecao (bypass) de inspecao e trafego deve ser possivel
apenas através de acao explicita e especifica criada pelo
administrador da plataforma através de configuracdes realizadas
pela console grafica do appliance, ou pela plataforma centralizada
de gerenciamento da soluc¢ao.

2. Caracteristicas Diversas

2.1. Deve implementar controle do trafego para os protocolos TCP, UDP,
ICMP, e servicos como FTP, DNS, P2P entre outros, baseados nos
enderecos de origem e destino;

2.2. Implementar recurso de NAT (network address translation) tipo
one-to-one, one-to-mMany, many-to-many, many-to-one, porta TCP
de conexao (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT
dentro do tunel IPSec;

2.3. Deve implementar Network Prefix Translation (NPTv6e) ou NATG66,
prevenindo problemas de roteamento assimétrico;

2.4.Deve possuir protecao anti-spoofing;

2.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFV3 e
BGP;

2.6.Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento
estatico e protocolo OSPF;

2.7.Suporte a Policy-Based Routing (PBR), com a capacidade de
roteamento no minimo, mas nao limitadoa: endereco de origem,
endereco de destino, servico e aplicagao;
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2.8. A solucao devera possuir a tecnologia SD-WAN (Software Defined
WAN), e que a mesma seja nativa da solugao, sem a necessidade de
qualquer tipo de licenciamento complementar, para evitar
indisponibilidade no ambiente mesmo em caso de expiracao do
licenciamento vigente;

2.9.Capacidade de agregar no minimo 4 (quatro) circuitos WAN
distintos em um unico canal Iégico onde seja possivel criar controles
de caminho automatico baseado em politicas, com habilidade de
selecionar o melhor caminho, no minimo, através dos seguintes
parametros simultaneos:

29.1. Laténcia;
29.2. Jitter;
29.3. Perda de pacotes.

2.10. Oadministrador da solucao devera ter a capacidade de configurar
o <canal légico de SD-WAN para encaminhar trafego
simultaneamente por todos os links pertencentes a esse canal
logico;

211.A comutacao do SD-WAN deve ocorrer de maneira dinamica e
automatica baseada nas politicas previamente aplicadas;

212. Asolugao de SD-WAN deve permitir encaminhamento de trafego
com base em assinaturas de aplicacdes conhecidas (DPI), como
Office 365, Facebook e Youtube, bem como aplicacdes associadas
como Facebook Messenger e Office 365 Outlook;

2.13. Deve suportar Modo Sniffer, para inspecao via porta espelhada do
trafego de dados da rede;

2.14. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em
diferentes interfaces fisicas;

2.15. Implementar proxy transparente para o protocolo HTTP, de forma
a dispensar a configuracao dos browsers das maquinas clientes;
2.16. Possuir servidor de DHCP (Dynamic Host Configuration Protocol)
interno com capacidade de alocacao de enderecamento IP para as

estacdes conectadas as interfaces do firewall e via VPN,;

2.17. Deve suportar DHCP relay;

2.18. Possibilitar a aplicacao de regras de firewall e IPS por IP e grupo
de usuarios, permitindo a definicdo de regras para determinado
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horario ou periodo (dia da semana e hora) com matriz de horarios
que possibilite o bloqueio de servicos em horarios especificos, tendo
o inicio e fim das conexdes vinculadas a essa matriz de horarios.

2.19. Deve permitir a utilizacao de regras de Anti-Virus, Anti-Spyware,
IPS e filtro de conteudo web por segmentos de rede. Todos os
servicos devem ser suportados no mesmo segmento de rede,
interface (fisica e virtual) ou zona de seguranga;

2.20. Possuir capacidade de inspecionar e bloquear em tempo real
aplicativos e transferéncias de arquivos de softwares p2p (peer-to-
peer) incluindo, no minimo, Kazaa, Limewire, Morpheus e Napster e
de comunicadores instantaneos (instant messengers) incluindo, no
minimo, ICQ, WhatsApp, Google Talk, Skype e IRC, para usuarios da
rede, individualmente ou em grupo;

221. Deve ter suporte a protecdo e identificacdo de hosts
possivelmente infectados com “botnets”. A solucao ofertada deve
permitir ao administrador a possibilidade de apenas registrar e
identificar as maquinas possivelmente contaminadas, além de ter a
possibilidade de habilitar e analisar todas as conexdes que passam
por este dispositivo de seguranca, bem como ativar tal
funcionalidade especificando analise por regra de firewall,
permitindo assim maior granularidade da gestao e do recurso;

2.22. Possuir assinaturas especificas, ou implementar mecanismo
interno no appliance, para mitigacao de ataques DoS (denial-of-
service) e DDoS devidamente licenciados;

2.23. Ser imune e capaz de impedir ataques basicos como: Syn flood,
ICMP flood, UDP flood, etc;

2.24. Detectar e bloquear a origem de portscans;

2.25. Deve permitir o bloqueio de ataques;

2.26. Deve permitir o bloqueio de exploits conhecidos;

2.27. O gateway Antivirus deve suportar a analise de pelo menos os
protocolos HTTP, FTP, IMAP, e SMTP;

2.28. Deve ter a capacidade de analisar trafegos criptografados
HTTPS/SSL, que devera ser descriptografado de forma transparente
a aplicacao;

2.29. Implementar DSCP (Differentiated Services Code Points);

2.30. Possuir mecanismo de forma a possibilitar o funcionamento
transparente dos protocolos FTP, SIP, RTP, RTSP e H323, mesmo
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qgquando acessados por maquinas através de conversao de
enderecos. Este suporte deve funcionar tanto para acessos de
dentro para fora quanto de fora para dentro da rede;

2.31. Implementar controle e gerenciamento de banda para a
tecnologia VolP(Voice OverlP) sobre diferentes segmentos de rede
com inspecao profunda de seguranca sobre este servico;

2.32. Implementar mecanismo de sincronismo de horario através do
protocolo NTP;

2.33. Possuir suporte ao protocolo SNMP versoes 2 e 3;

2.34. Possuir suporte a log via syslog;

2.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP.
As configuracdes de RIP e OSPF devem ser configuradas através da
interface grafica;

2.36. Reconhecer aplicagdes como, no minimo, peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos e e-mail,

2.37. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes
possibilitando a leitura de payload dos pacotes para checagem de
assinaturas de aplicacdes conhecidas pelo fabricante;

2.38. Controle, inspecédo e de-criptografia de SSL/TLS por politica para
trafego de entrada (Inbound) ou Saida (Outbound) com suporte a
Nno Minimo, SSLv23, SSLv3, TLS 1.2 e TLS 1.3;

2.39. Deve permitir a funcionalidade de ARP bridging;

2.40. Deve permitir a configuracao de limite na taxa de envio ARP para
um mesmo IP, para evitar "ARP Storm";

2.41. A solucao deve permitir a visualizacao grafica das regras de
seguranca e acesso.

. Alta Disponibilidade

31. Devem ser fornecidos 02 (dois) appliances de NGFW com
gerenciamento unificado, novos e sem uso anterior, funcionando
em alta disponibilidade. O modelo ofertado devera estar em linha
de producao, sem previsao de encerramento de fabricacao, na data
de entrega da proposta. O software devera ser fornecido em sua
versao mais atualizada;
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3.2. A solucao deve ser entregue operando em alta disponibilidade no
modo Ativo/Passivo, com as implementacdes de Failover;

3.3. Nao serao permitidas solucdes de cluster (HA) que facam com que
0S equipamentos se reiniciem apods qualquer modificacdo de
parametro/configuracdo realizada pelo administrador;

3.4.A solucao deve ter capacidade de fazer monitoramento fisico das
interfaces dos membros do cluster;

3.5. A solucao deve operar em alta disponibilidade implementando
monitoramento légico de um host na rede, e possibilitar failover;
3.6. A solucao deve permitir o uso de endereco MAC virtual para evitar

problemas de expiracao de tabela ARP em caso de Failover;

3.7.A solucao deve possibilitar a sincronizacao de todas as
configuracdes realizadas na caixa principal do cluster incluido, mas
nao limitado a objetos, regras, rotas, VPNs e politicas de seguranca;

3.8.A solucao deve permitir visualizar no equipamento principal, o
status da comunicacao entre os parceiros do cluster, status de
sincronizacao das configuracdes, status atual do equipamento
redundante;

3.9. A solucao de HA deve permitir que o dispositivo primario trate todo
o trafego, mantendo o dispositivo secundario atualizado em tempo
real sobre as informacdes de conexao de rede, garantindo uma
transicao transparente para o dispositivo secundario em caso de
failover, sem que haja perda das conexdes de VPN, FTP, Oracle
SQL*NET, Real Audio, VPN Client, Dynamic Arp Objects, Informacdes
de DHCP Server, Multicast, IGMP, usuarios ativos, RIP e OSPF.

. Requisitos Minimos dos Firewalls

4.1. Desempenho em modo Threat Prevention (Protecao Anti-Malware,
IPS e Controle de Aplicacao habilitados) minimo de 6 Gbps ou
superior;

4.2. Desempenho em modo de Inspecao (descriptografia e criptografia)
de trafego criptografado (SSL/TLS) minimo de 1.8 Gbps. Os
desempenhos solicitados devem ser comprovados por documento
de dominio publico do fabricante. Nao serao aceitas declaragdes ou
cartas de fabricantes para atendimento deste item;

4.3. Desempenho minimo de 7 Gbps de IPS;
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4.4.Suporte minimo de 2.000.000 conexdes simultaneas/concorrentes
no modo SPI;

4.5.Suporte minimo de 50.000 novas conexdes por segundo;

4.6.Deve possuir armazenamento interno de no minimo 128 GB e
suportar expansao de armazenamento interno para até 512Gb;

4.7.Deve possuir fonte de alimentacao com chaveamento automatico
de 100-240 VAC;

4.8.Deve possuir 16 interfaces 1 GbE padrao RJ-45;

4.9.Deve possuir 3 interfaces TOGbE SFP+;

410. Deve possuir linterface do tipo 1 GbE RIJ-45 dedicada para
gerenciamento do equipamento;

411. Deve possuir 2 interface USB 3.0 com suporte a tecnologias LTE
3G/4G e 5G;

412. AVPN Client-to-Site IPsec deve ser licenciada para, no minimo, 50
usuarios simultaneos. O mesmo equipamento devera suportar
crescimento futuro para, no minimo, 1000 usuarios simultaneos;

413. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios
simultaneos. O mesmo equipamento devera suportar crescimento
futuro para, no minimo, 500 usuarios simultaneos;

414, Deve suportar 2000 tuneis de VPN tipo Site-to-Site padrao IPSEC
simultaneos;

415. Deve suportar, no minimo, 5.5Gbps de desempenho de VPN
IPSEC;

416. Os desempenhos apontados devem ser comprovados por
documento de dominio publico do fabricante. A auséncia de tais
documentos comprobatoérios reservara ao érgao o direito de aferir a
performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital.
Caso seja comprovado o nao atendimento das especificacdes
minimas nos testes de bancada, o fornecedor serd considerado
inabilitado. Todos os custos oriundos do teste de bancada serao
custeados pelo fornecedor/vendedor do certame;

417. O fornecimento dos produtos e seus licenciamentos devem ser
entregues através de empresa credenciada e autorizada pelo
fabricante. Isto deve ser comprovado através de carta de
reconhecimento assinada pelo representante legal do fabricante no
Brasil;
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418. O Equipamento devera ser homologado pela ANATEL,;

419. Nao serao aceitas cartas ou declaracdes de fabricantes para
atendimento aos valores de desempenho solicitados;

4.20. O licenciamento para todos os servicos de Next Generation
Firewall devera ser de no minimo 36 meses;

4.21. A garantia do hardware devera ser de 36 meses;

422. Eimprescindivel que a solucdo ndo possua um limite de tamanho
de inspecao de arquivos no uso da tecnologia 'gateway
antimalware', ja que tal restricdo poderia permitir a entrega de
arquivos a um usuario final sem qualquer tipo de analise,
aumentando significativamente o risco de infec¢cao no ambiente.

. Caracteristicas de VPN

5.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo
site-to-site, com diferentes métricas e servicos. A rota podera prover
aos usuarios diferentes caminhos redundantes sobre todas as
conexdes VPN IPSEC;

5.2. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e
AESGCM16-256;

5.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

5.4, Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14
(2048 bits);

5.5. Devera suportar algoritmo Internet Key Exchange (IKE)vl e v2;

5.6. Autenticacao via de tuneis IPSec via certificado digital para VPNs
Site-to-Site e Client-to-Site;

5.7. A solucao deve suportar VPNs L2TP, incluindo suporte para Apple
iOS e Android;

5.8.Solucao deve suportar VPNs baseadas em politicas, e VPNs
baseadas em roteamento estatico e/ou dindmico;

5.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo
Site-to-Site com diferentes métricas e servicos. A rota podera prover
aos usuarios diferentes caminhos redundantes sobre todas as
conexoes VPN IPSEC;

510. Solucao deve incluir a capacidade de estabelecer VPNs com
outros firewalls que utilizam IP publicos dinamicos;
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511.Permitir a definicao de um gateway redundante para terminacao de
VPN no caso de queda do circuito primario;

512. Permitir criacao de politicas de roteamento estatico utilizando IPs
de origem, destino, servicos e a propria VPN como parte
encaminhadora deste trafego, sendo este visto pela regra de
roteamento como uma interface simples de rede para
encaminhamento do trafego;

513. Suportar a criacao de tuneis IP sobre IP (IPSEC Tunnel), de modo
a possibilitar que duas redes com endereco invalido possam se
comunicar através da Internet;

514. Implementar os esquemas de troca de chaves manual, IKE e
IKEv2 por Pré-Shared Key, certificados digitais e XAUTH client
authentication;

515. Permitir a definicao de um gateway redundante para terminagao
de VPN no caso de queda do primario;

5l16. Deve possuir interoperabilidade com os seguintes fabricantes:
Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet, Sonicwall;

Controle de Ameacas

6.1. Para as ameacas de dia-zero, a solucao deve ter a habilidade de
prevenir o atague antes de qualquer assinatura ser criada. Deve
possuir moédulo de Anti-Virus e Anti-Bot integrado ao proprio
appliance de seguranca;

6.2. A solucdao deve possuir nuvem de inteligéncia proprietaria do
fabricante onde seja responsavel em atualizar toda a base de
seguranca dos appliances através de assinaturas;

6.3. Implementar modo de configuracao totalmente transparente para
o usuario final e usuarios externos, sem a necessidade de
configuracao de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego;

6.4.Implementar funcionalidade de deteccao e bloqueio de “call-
backs™

6.5. A solucao devera ser capaz de detectar e bloquear comportamento
suspeito ou anormal da rede;
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6.6. A solucao Anti-bot deve possuir mecanismo de deteccao que inclua
reputacao de endereco IP;

6.7.Implementar interface grafica WEB segura, utilizando o protocolo
HTTPS;

6.8.Implementar interface CLI segura através do protocolo SSH,;

6.9. Possuir Antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos:
HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream;

6.10. A solucao deve permitir criar regras de excecao de acordo com a
prote¢ao;

6.11.Deve possuir visualizacdo na propria interface de gerenciamento
referente aos top incidentes através de hosts, ou incidentes
referentes a virus e Bots;

6.12. Permitir o blogueio de malwares (virus, worms, spyware etc.);

6.13. A solucao deve ser capaz de proteger contra os ataques a DNS;

6.14. A solucao devera ser gerenciada a partir de uma console
centralizada com politicas granulares;

6.15. A solucao deve ser capaz de prevenir acesso a websites
maliciosos;

6.16. A solucdo deve ser capaz de realizar inspecado de trafego SSL/TLS
e SSH;

6.17. A solucao devera receber atualizacdes de um servigco baseado em
cloud;

6.18. A solucao devera ser capaz de bloquear a entrada de arquivos
maliciosos;

6.19. A solucao antivirus devera suportar analise de arquivos que
trafegam dentro do protocolo CIFS;

6.20. A solucao deve suportar funcionalidade de Geo-IP, ou seja, a
capacidade de identificar, isolar e controlar trafego baseado na
localizacdo (origem e/ou destino), incluindo a capacidade de
configuracao de listas customizadas para esta mesma finalidade;

6.21. A solucao de seguranca devera ter mecanismos de protecao de
ameacas em tempo real pela analise de instrucdes e do uso da
memoria, sendo eficientes frente ameacas exploradas por
vulnerabilidades do tipo meltdown;



Secretaria dos '- m PAU'.O‘

Transportes Metropolitanos GOVERNO DO ESTADO

6.22. A solucao de Gateway Antivirus devera ter a tecnologia
complementar de Anti Virus-Cloud, para que 0s mecanismos
existentes de verificacao sejam ampliados;

6.23. A solucao deve ser capaz de blogquear proativamente o acesso a
dominios maliciosos conhecidos por meio de filtragem DNS,
reduzindo assim o risco de infeccdes por malware e outros ataques
cibernéticos;

6.24. A solucao deve prover o bloqueio de URL baseado em reputacao,
identificando e bloqueando proativamente entidades suspeitas.

PROTECAO CONTRA OS ATAQUES AVANGCADOS

7.1. A solucao devera prover as funcionalidades de inspecao de trafego
de entrada e saida de malwares nao conhecidos ou do tipo APT, com
filtro de ameacas avancadas e analise de execucao em tempo real,
e inspecao de trafego de saida de “call-backs”;

7.2.Suportar os protocolos HTTP assim como inspecao de trafego
criptografado através de HTTPS;

7.3. A solucao deve ser capaz de inspecionar o trafego criptografado
SSL/TLS e SSH;

7.4.1dentificar e bloquear a existéncia de malware em comunicagdes de
entrada e saida, incluindo destinos de servidores do tipo Comando
e Controle;

7.5. Implementar mecanismo de bloqueio de vazamento nao
intencional de dados oriundos de maquinas existentes no ambiente
LAN em tempo real;

7.6.Implementar deteccao e bloqueio imediato de malwares que
utilizem mecanismo de exploracao em arquivos no formato PDF,
sendo que a solucao deve inspecionar arquivo PDF com até T0Mb;

7.7.Implementar a analise de arquivos maliciosos em ambiente
controlado com, no minimo, sistema operacional Windows e
Android;

7.8.Conter ameacas de dia zero permitindo ao usuario final o
recebimento dos arquivos livres de malware;

79.A tecnologia de maquina virtual devera suportar diferentes
sistemas operacionais, de modo a permitir a analise completa do
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comportamento do malware ou cédigo malicioso sem utilizagao de
assinaturas;

7.10. A solucao deve possuir nuvem de inteligéncia proprietaria do
fabricante, onde este seja responsavel por atualizar toda a base de
seguranca dos appliance através de assinaturas;

71.Implementar a visualizagao dos resultados das analises de
malwares de dia zero nos diferentes sistemas operacionais dos
ambientes controlados (sandbox) suportados;

712. Implementar modo de configuragcao totalmente transparente
para o usuario final e usuarios externos, sem a necessidade de
configuracao de proxies, rotas estaticas e Qquaisquer outros
mecanismos de redirecionamento de trafego;

7.13. Conter ameacas avangadas de dia zero;

7.14. Toda analise devera ser realizada de forma automatizada sem a
necessidade de criacdo de regras especificas e/ou interacdo de um
operador;

7.15. Implementar mecanismo do tipo multiplas fases para verificagao
de malware e/ou cédigos maliciosos;

7.16. Toda a andlise e blogueio de malwares e/ou cdédigos maliciosos
deve ocorrer em tempo real. Nao serao aceitas solucdes que apenas
detectam o malware e/ou cédigos maliciosos;

7.17. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls,
XIsx, .ppt, .pptx) e Android APKs no ambiente controlado;

7.18. Implementar a analise de arquivos executaveis, DLLs e ZIP no
ambiente controlado;

7.19. Possuir Anti-Virus em tempo real, para ambiente de gateway
internet integrado a plataforma de seguranca para os seguintes
protocolos: HTTP, HTTPS, SMTP, POP3, FTP , IMAP e CIFS;

7.20. Mitigar ameacas de dia zero de forma transparente para o usuario
final;

7.21. Mitigar ameacas de dia zero através de tecnologias de emulacao
e codigo de registro;

7.22. Implementar mecanismo de pesquisa por diferentes intervalos
de tempo;

7.23. Mitigar ameacas de dia zero via trafego de internet;

7.24. Permitir a contencao de ameacas de dia zero sem a alteracao da
infra-estrutura de seguranca;
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7.25. Mitigar ameacas de dia zero que possam burlar o sistema
operacional emulado;

7.26. A solucao deve permitir a criacao de listas brancas (whitelist)
baseadas no MD5 do arquivo;

7.27. Mitigar ameacas de dia zero antes da execucao e evasao de
qualquer cédigo malicioso;

7.28. Conter e mitigar exploits avang¢ados;

7.29. A analise em nuvem ou local deve prover informacdes sobre as
acdes do malware na maquina infectada, informacdes sobre quais
aplicacdes sdo utilizadas para causar/propagar a infeccdo, detectar
aplicacées nao confidveis utilizadas pelo malware, gerar assinaturas
de Anti-Virus e Anti-Spyware automaticamente, definir URLs nao
confiaveis utilizadas pelo novo malware e prover Informacdes sobre
o usuario infectado (seu endereco IP e seu login de rede);

7.30. Suporte a submissao manual de arquivos para analise através do
servico de Sandbox;

7.31. As estratégias de analise, identificacdo e mitigacao de ameacgas
devem também oferecer a capacidade de protecao contra ameacas
gue se alojam em memoria, atuando permanentemente e em
tempo real;

7.32. A Solucao de seguranca de Firewalls devera ter um sistema de
inspecao baseado em fluxo que execute analises simultaneas de
trafego de entrada e saida em alta velocidade, sem proxying ou
buffering;

7.33. A Solucao deve unificar diversas funcdes de segurangca em um
unico conjunto integrado, inspecionando os arquivos de usuarios
locais, remotos e moveis;

7.34. A Solucao deve descriptografar e inspecionar o trafego
criptografado, como HTTPS, SMTPS, NNTPS, etc, sem afetar o
desempenho;

7.35. A solucao de seguranca de Firewalls devera fornecer tecnologias
avancadas de protecao contra ameacas, com sandboxing usando
multi-mecanismos baseado em nuvem, permitindo:

7.35.1.  Inspecao profunda de memaodria em tempo real,
7.352. Inspecao profunda de pacotes livre de remontagem;
7.353. Descriptografia e inspecdo TLS/SSL;
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7.35.4. Inteligéncia e controle de aplicativos;
7.35.5. Recursos SD-WAN seguros.

7.36. E imprescindivel que a solucdo ndo possua um limite de tamanho
de inspecao de arquivos no uso da tecnologia 'gateway
antimalware!, ja que tal restricdo poderia permitir a entrega de
arquivos a um usuario final sem qualquer tipo de analise,
aumentando significativamente o risco de infec¢cao no ambiente.

CARACTERISTICAS DE FILTRO DE CONTEUDO WEB

8.1. Possuir filtro de conteudo integrado ao NGFW para classificagcao de
paginas web com, no minimo, 89 (oitenta e nove) categorias
distintas, com mecanismo de atualiza¢ao e consulta automaticas;

8.2.Deve possuir a capacidade de criagao de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs, através
da integracao com servicos de diretdrio, Active Directory e base de
dados local;

8.3.Devem ser fornecidas licencas de filtro de conteddo para cada
equipamento e quantidade de usuarios ilimitada, provendo
atualizacao automatica e em tempo real através da categorizagao
continua de novos sites da Internet, sem custo adicional, por todo o
periodo de vigéncia da garantia e do contrato de manutencgao e
suporte técnico;

8.4.Permitir a customizacao de pagina de bloqueio;

8.5.Controle de conteudo filtrado por categorias de sites com base de
dados continuamente atualizada pelo fabricante;

8.6.Deve permitir submissao de novos sites para categorizacao;

8.7.Permitir a classificacao dinamica de sites web, URLs e dominios;

8.8.Permitir a associacao de grupos de usuarios a diferentes regras de
filtragem de sites web, definindo quais categorias deverao ser
bloqueadas ou permitidas para cada grupo de usuarios, podendo
ainda adicionar ou retirar acesso a dominios especificos da Internet;

8.9. Permitir a definicao de quais zonas de seguranca terao aplicadas as
regras de filtragem de web;

8.10. Permitir aplicar a politica de filtro de conteudo baseada em
horario do dia, bem como dia da semana.
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9. CARACTERISTICAS DE AUTENTICAGCAO

9.1. Prover autenticagao de usuarios para os servicos Telnet, FTP, HTTP e
HTTPS, utilizando as bases de dados de usuarios e grupos de
servidores Windows e Unix, de forma simultanea;

9.2. Permitir a autenticacao dos usuarios utilizando servidores LDAP,
AD, RADIUS, Tacacs+, Single Sign On e API;

9.3. Permitir o cadastro manual dos usuarios e grupos diretamente no
NGFW por meio da interface de geréncia remota do equipamento;

9.4.Permitir a integracdao com qualquer autoridade certificadora
emissora de certificados X.509 que siga o padrao de PKI descrito na
RFC 2459, inclusive verificando os certificados expirados/revogados,
emitidos periodicamente pelas autoridades certificadoras, os quais
devem ser obtidos automaticamente pelo NGFW,;

9.5.Permitir o controle de acesso por usuario, para plataformas
Microsoft Windows de forma transparente, para todos os servicos
suportados, de forma que ao efetuar o logon na rede, um
determinado usuario tenha seu perfil de acesso automaticamente
configurado sem a instalagao de softwares adicionais nas estacdes
de trabalho e sem configuracao adicional no browser;

9.6. Deve permitir o controle, sem instalacao de cliente de software, em
equipamentos que solicitem saida a internet para que antes de
iniciar a navegacao, expanda-se um portal de autenticacao
residente no NGFW;

9.7.Permitir aos usuarios o uso de seu perfil independentemente do
endereco IP da maquina que o usuario esteja utilizando;

9.8. Permitir a atribuicao de perfil por faixa de endereco IP nos casos em
gue a autenticacao nao seja requerida;

9.9.Suportar a criacao de tuneis seguros sobre IP (IPSEC tunnel), de
modo a possibilitar que duas redes com endereco invalido possam
se comunicar através da Internet;

9.10. A solucao deve possibilitar SSO via API.
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10. CARACTERISTICAS DE ADMINISTRAGCAO E RELATORIOS

10.1. Permitir a criacao de perfis de administracao distintos, de forma
a possibilitar a definicao de diversos administradores para o NGFW,
cada um responsavel por determinadas tarefas da administracao;

10.2. Possuir mecanismo para aplicar remotamente, pela interface
grafica, correcdes e atualizagcdes para o NGFW,;

10.3. Possuir mecanismo para realizar remotamente, através de
interface grafica, copias de seguranca (backup) e restauracao de
configuracdes e sistema operacional;

10.4. Possuir mecanismo para agendamento realizacdao das copias de
seguranca(backups) de configuracao;

10.5. Possuir mecanismo para exportar as configuracdes através de
FTP, HTTPs ou SFTP;

10.6. A solucao deve permitir ao administrador aplicar ajustes rapidos
das melhores praticas de seguranga no dispositivo com apenas um
cligue, possibilitando implementar as melhores praticas
recomendadas pelo fabricante;

10.7. Permitir a visualizacao em tempo real de todas as conexdes TCP
e sessOes UDP que se encontrem ativas através do NGFW e a
remocao de qualquer uma destas sessdes ou conexoes;

10.8. Permitir a visualizacao, em forma grafica, do percentual do uso de
CPU e gquantidade de trafego de rede em todas as interfaces do
NGFW em tempo real;

10.9. Permitir a visualizacao, em tempo real, dos servicos com maior
trafego e os enderecos IP mais acessados;

10.10. Deve suportar minimamente dois tipos de negacao de trafego
nas politicas de firewall: Descarte sem notificacao do bloqueio ao
usuario (discard), descarte com notificacdao do bloqueio ao usuario
(drop), descarte com opcgao de envio de “ICMP Unreachable” para
maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-
Reset” para o servidor ou para os dois lados da conexao;

10.11. Ser capaz de visualizar, de forma direta no appliance e em tempo
real, as aplicacdes mais utilizadas, os usuarios que mais estao
utilizando estes recursos informando sua sessao, total de pacotes
enviados, total de bytes enviados e média de utilizagdo em Kbps,
URLs acessadas e ameacas identificadas;
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10.12. Ser capaz de visualizar, de forma direta no appliance e em tempo
real estado do processamento do produto e volume/desempenho
de dados utilizado pela rede de computadores conectada ao
equipamento;

10.13. Possibilitar a geracao de relatdério de ameacas com avaliacao e
gerenciamento de riscos e informacdes detalhadas sobre o
ambiente, ajudando a identificar exploragdes de vulnerabilidades,
intrusdes e outras ameacas. Deve permitir a emissao deste relatorio
em formato PDF;

10.14. Ser capaz de visualizar, de forma direta no appliance e em tempo
real, a largura de banda utilzida por politica, por protocolo TCP/UDP
IPV4 e IPVG;

10.15. Ser capaz de visualizar, de forma direta no appliance e em tempo
real, as conexdes estabelecidas, com possibilidade de aplicar filtros
na visualizacao;

10.16. Possibilitar a geracao de pelo menos os seguintes tipos de
relatério, mostrados em formato HTML e CSV: maquinas mais
acessadas, servicos mais utilizados, usuarios que mais utilizaram
servicos, URLs mais visualizadas, ou categorias Web mais acessadas
(considerando a existéncia do filtro de conteudo Web);

10.17. Permitir habilitar auditoria de configuracdes no equipamento,
possibilitando o rastreio das configuracdes aplicadas no produto;

10.18. Ser capaz de implementar a funcionalidade de “Zero-Touch’,
permitindo que o equipamento se provisione autbnoma e
automaticamente no sistema de gestao centralizada;

10.19. A solucao deve possuir mecanismo de gerenciamento atraves de
aplicativo movel, com disponibilidade para os sistemas operacionais
|OS e Android;

10.20. O aplicativo movel deve possibilitar conexao ao dispositivo via
protocolo HTTPS e conexao USB;

10.21. O gerenciamento via aplicativo moével deve permitir visualizacao
de status de consumo de banda, CPU, conexbes ativas dos
dispositivos e topologia do NGFW,;

10.22. O aplicativo movel deve permitir visualizacdo de status das
ameacas observadas e bloqueadas pelas funcionalidades de
seguranca de NGFW;
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10.23. O aplicativo movel deve permitir visualizacao dos ultimos logs
gerados no NGFW;

10.24. O aplicativo movel deve permitir diagnosticos simples na solucao,
como testes ICMP e verificagao DNS;

10.25. O aplicativo movel deve permitir configurar interfaces, objetos e
politicas de acesso, além de exportar configuracdes;

10.26. A solucao deve possibilitar ao administrador habilitar ou
desabilitar as capacidades de auto provisionamento da plataforma
através de ponto central de gerenciamento;

10.27. Deve ser capaz de emitir relatorio, mostrando a saude do
ambiente, agendado ou sob demanda, que liste informacdes de
aplicacgdes, risco, atividade WEB, analise de botnets, analise de
malware, ameacas, paises por trafego, Arquivos compartilhados por
aplicacdes, sessdes e recomendacoes;

10.28. A solucao deve suportar APl como alternativa a interface de linha
de comando (CLI), para configurar funcdes diversas;

10.29. Deve permitir que os administradores criem/recuperem/excluam
listas de URLs ou enderecos IP a serem bloqueados por meio de
chamadas de API| RESTful;

10.30. A solucao devera prover relatdrios com no minimo histérico de 07
dias;

10.31. A solugao devera prover relatérios referente as atividades dos
usuarios;

10.32. A solucao devera prover relatorios referente ao uso de aplicagcdes
web, com no minimo as seguintes informacodes:

10.32.1. nome da aplicacao;

10.32.2. quantidade de conexdes;

10.32.3. percentual que a aplicagcao representa do trafego da rede e
guantidade de Megabytes trafegados.

10.33. A solucao devera prover relatorios referente ao consumo de rede
dos usuarios, com no minimo as seguintes informacaoes:

10.33.1. nome do usuario;
10.33.2. quantidade de conexdes;
10.33.3. percentual que trafego do usuario representa na rede;
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10.33.4. quantidade de Megabytes trafegados.

10.34. A solucao devera prover relatorios referente ao consumo de rede
por endereco IP, com no minimo as seguintes informacdes:

10.34.1. endereco IP;

10.34.2. quantidade de conexdes;

10.34.3. percentual que trafego que o IP representa na rede;
10.34.4. quantidade de Megabytes trafegados.

10.35. A solucao devera prover relatorios referentes aos acessos web
com no minimo informacdes referentes as categorias acessadas,
quantidade de conexdes e percentual que cada categoria web
representou no trafego de rede;

10.36. A solucao devera arquivar relatérios gerados automaticamente,
permitindo o administrador fazer o download em formato PDF.

10.37. Asolugao devera permitir geracao e envio agendado de relatorios.

11. Conformidade

11.1. A proponente vencedora caso ndo seja o fabricante/desenvolvedor
da solucao, devera fornecer declaracao do(s) fabricante(s), em papel
timbrado com firma reconhecida, dos produtos ofertados,
declarando que a proponente possui credenciamento do mesmo
para a implantacao e suporte técnico de seus produtos;

11.2.A vencedora da licitagao devera comprovar que possui em seu
guadro de funcionarios, pelo menos (3) trés Profissionais Técnicos
Certificados pelo fabricante, na execuc¢ao dos servicos de instalagao,
mManutencao e treinamento;

11.3.A licitante devera apresentar atestado de Capacidade Técnica
fornecido por pessoa juridica de direito publico ou privado, que
comprove que a licitante presta ou prestou servicos semelhantes
para o desempenho de atividade pertinente e compativel em
caracteristicas e prazos deste objeto, informando numero de
contrato.



ANEXO Il - Minuta de Termo de Contrato;

SECRETARIA DOS TRANSPORTES METROPOLITANOS
Processo Administrativo n® 026.00001564/2025-92

CONTRATO ADMINISTRATIVO N° XX72025, CELEBRADO
ENTRE O(A) ESTADO DE SAO PAULO, POR INTERMEDIO
DO(A) SECRETARIA DOS TRANSPORTES
METROPOLITANOS. E

O Estado de Séo Paulo, por intermédio do(a) SECRETARIA DE ESTADO DOS TRANSPORTES
METROPOLITANQOS, com sede no(a) Rua Boa Vista, 175 — 10° andar / bloco B — Centro — CEP: 01014-001,
na cidade de S&o Paulo / Estado de Sao Paulo, inscrito(a) no CNPJ sob o n® 66.858.689/0001-06 neste ato
representado(a) pelo(a) ............... (cargo e nome), nomeado(a) pelo(a) Decreton® ...... ,de..... de..ovreres
de 20..., publicado(a) no DOE de ... de ... de ... , [portador(a) da identificagdo
funcional ne ... /inscrito(a) no CPF sob o n° .......... no uso da competéncia conferida pela
legislagado aplicavel, doravante denominado(a) CONTRATANTE, € 0(@) ..ccceevvivveeeeiiiieenenns , inscrito(a) no
CNPJ/MF sob 0 n° .., , sediado(a@) Na ....cccccccceiieeee i , doravante designado(a)
CONTRATADO, neste ato representado(a) por ............... (nome e fungéo no Contratado), inscrito(a) no CPF
sobon®........ , conforme atos constitutivos da fornecedora OU procuragdo apresentada nos autos, tendo em
vista o que consta no Processo n° 026.00001564/2025-92 e em observancia as disposicdes da Lei n® 14.133
de 1° de abril de 2021, e demais normas da legislacdo aplicavel, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregéo Eletrénico n° 9000x./2025 mediante as condi¢gdes a seguir enunciadas, de
acordo com as subdivisbes subsequentes na forma de clausulas e respectivos itens que compdem este
instrumento.

1. CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e l)

1.1. O objeto do presente instrumento é a contratacdo de aquisicdo de solugéo de firewall com servigo de
instalagao e suporte para atualizagao tecnolégica e manutengédo da seguranga dos servigos de tecnologia da
informagédo da STM, conforme detalhamento e especificagdes técnicas deste instrumento, do Termo de
Referéncia, da proposta do Contratado e demais documentos da contratagdo constantes do processo
administrativo em epigrafe.

1.2. Objeto da contratagao:

UNIDADE
- QUANTIDADE | VALOR VALOR
ITEM ESPECIFICACAO CATMAT DE R
TOTAL UNITARIO | TOTAL
MEDIDA
1 Appliance de Firewall 481646 Unidade 1 R$ R$

Servico de Instalagéo, .
2 ) N 27340 Unidade 1 R$ R$
implantagdo e suporte.
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Valor Total | R$

1.3. O presente Termo de Contrato vincula-se a seguinte documentagdo, que se considera parte
integrante deste instrumento, independentemente de transcrigao:

1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do Contratado; e
1.3.4. Eventuais anexos dos documentos supracitados.
1.4. O fornecimento do objeto sera com entrega imediata [
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados do(a) do recebimento

definitivo, na forma do artigo 105 da Lei n° 14.133, de 2021.

1

3.
92

2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto ndo for concluido no periodo firmado acima, desde que justificadamente, pelo prazo
necessario a conclusdo do objeto, caso em que devera a Administragdo providenciar a readequagédo do
cronograma fixado para o contrato.

2.1.2. Quando a ndo conclusdo do objeto da contratagdo decorrer de culpa do Contratado:

2.1.21. O Contratado sera constituido em mora, aplicaveis a ele as respectivas sangbes
administrativas;

2.1.2.2. O Contratante podera optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execugao contratual, nos termos do paragrafo tnico do artigo
111 da Lei n® 14.133, de 2021.

2.1.3. Nao obstante o prazo estipulado nesta clausula, quando ultrapassado o exercicio, a vigéncia
nos exercicios subsequentes ao da celebragcdo do contrato estara sujeita a condigcdo resolutiva,
consubstanciada esta na inexisténcia de recursos aprovados nas respectivas Leis Orgamentarias de cada
exercicio para atender as respectivas despesas. Ocorrendo a resolugdo do contrato, com base na
condigcéo estipulada nesta subdivisdo, o Contratado néo tera direito a qualquer espécie de indenizagdo.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art.

1V, VIl e XVIII)

3.1

. A forma de fornecimento, os modelos de gestao e de execugao, assim como 0s prazos e condi¢cdes

de inicio, conclusao, entrega, observacéo e recebimento do objeto, e critérios de medi¢cao, constam no Termo

de

4,

4.1.

5.

5.1.

Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

Né&o sera admitida a subcontratagdo, cesséo ou transferéncia, total ou parcial, do objeto contratual.

CLAUSULA QUINTA - PREGO (art. 92, V)
O valor total da contratagdo é de R$.......... (....)
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5.2. No valor acima estao incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da
execucgao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.

5.3. Caso o Contratado seja optante pelo Simples Nacional e, por causa superveniente a contratagao,
perca as condi¢cbes de enquadramento como microempresa ou empresa de pequeno porte ou, ainda, torne-
se impedido de beneficiar-se desse regime tributario diferenciado por incorrer em alguma das vedagbes
previstas na Lei Complementar n° 123, de 2006, ndo podera deixar de cumprir as obrigagbes avengadas
perante a Administragdo, tampouco requerer o reequilibrio econémico-financeiro, com base na alegacao de
que a sua proposta levou em consideragao as vantagens daquele regime tributario diferenciado.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao Contratado e demais condi¢des a ele referentes encontram-se definidos
no Termo de Referéncia, que constitui parte integrante deste Contrato.

7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

71. Os precos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de 1 (um) ano contado da data
do orgamento estimado, que corresponde a 12/08/2025.

7.2. E previsto reajuste anual dos pregos inicialmente ajustados, de modo que, caso o prazo de execugado
do objeto contratual ultrapasse a data em que se configure 1 (um) ano a contar da data do orgamento
estimado, e independentemente de pedido do Contratado, os precos iniciais serdo reajustados, mediante a
aplicacao, pelo Contratante, do indice IPC-FIPE, exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade.

7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgagao do(s) indice(s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente
tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma n&do possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste serd realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obrigagdes do Contratante:

8.1.1. Exigir o cumprimento de todas as obriga¢gdes assumidas pelo Contratado, de acordo com o
contrato e a documentacao que o integra;

8.1.2. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, a expensas do
Contratado;
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8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo
Contratado;
8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no

prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;
8.1.6. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.7. Cientificar o 6rgao de representacgéo judicial da Procuradoria Geral do Estado para adogéo
das medidas cabiveis quando necessaria medida judicial diante do descumprimento de obrigagbes pelo
Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitagcbes e reclamacgodes relacionadas a
execucao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execugéo do ajuste, observado o prazo de 07 (um) més
para decisao, a contar da conclusao da instrugdo do requerimento, admitida a prorrogagao motivada, por
igual periodo, e excepcionada a hipotese de disposigao legal ou clausula contratual que estabelega prazo
especifico;

8.1.9. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo Contratado no prazo maximo de 071 (um) més, contado a partir da conclusdo da instru¢do do
requerimento, sendo admitida a prorrogagdo motivada desse prazo por igual periodo, e observado o
disposto no paragrafo unico do artigo 131 da Lei n® 14.133, de 2021;

8.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuragéao de descumprimento de clausulas contratuais;

8.1.11. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou sécios do Contratado, a que tenha acesso durante a execugdo do objeto a que se
refere a clausula primeira deste contrato, as normas legais e regulamentares aplicaveis, em especial, a
Lei n® 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econémico-financeiro néo se
iniciara enquanto o Contratado ndo cumprir os atos ou apresentar a documentagéo solicitada pelo Contratante
para adequada instru¢ao do requerimento.

8.3. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus profissionais, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagbes estabelecidas em lei, e aquelas constantes deste
Contrato e da documentagéo que o integra, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execug¢do do objeto, observando, ainda, as obriga¢des a seguir dispostas:

9.1.1. Entregar o objeto acompanhado do manual do usuario, com uma versdo em portugués, e da
relagdo da rede de assisténcia técnica autorizada;

9.1.2. Designar o responsavel pelo acompanhamento da execu¢ao das atividades e pelos contatos
com o Contratante;

9.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de
Defesa do Consumidor (Lei n° 8.078, de 1990);

9.1.4. Comunicar ao Contratante, assim que possivel e com a devida antecedéncia em relagéo a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao, caso ocorrida tal circunstancia;
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9.1.5. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, Il, da Lei n°® 14.133, de 2021) e prestar todo esclarecimento ou informagéo por eles
solicitados;

9.1.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorre¢des
resultantes da execugao ou dos materiais empregados;

9.1.7. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como por
todo e qualquer dano causado diretamente a Administracdo ou a terceiros em razao da execugéo do
contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da
execucgao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida na documentagao que integra este instrumento, o valor correspondente aos danos
sofridos;

9.1.8. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf ou em outros meios eletrdnicos habeis de informagbes, o Contratado
devera atender a notificagdo para entregar ao setor responsavel pela fiscalizagdo do contrato, no prazo de
5 (cinco) dias uteis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos federais e a Divida
Ativa da Unido; 2) certidées que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital
e/ou Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas para fins de
habilitagdo na documentacao que integra este instrumento; 3) Certiddo de Regularidade do FGTS — CRF;
e 4) Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

9.1.9. Responsabilizar-se pelo cumprimento de todas as obrigagbes e encargos trabalhistas,
previdenciarios, fiscais, comerciais e os demais previstos em legislacdo especifica, cuja inadimpléncia nao
transfere a responsabilidade ao Contratante e ndo podera onerar o objeto do contrato, nos termos do artigo
121 da Lei n® 14.133, de 2021;

9.1.10. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou
acidente que se verifique no local da execugéao do objeto contratual;

9.1.11. Paralisar, por determinagdo do Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros;

9.1.12. Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo e qualificacéo exigidas na licitacéo;

9.1.13. Cumprir, durante todo o periodo de execucéo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas (art. 116, da Lei n.° 14.133, de 2021);

9.1.14. Comprovar o cumprimento da reserva de cargos a que se refere a subdivisdo acima, no prazo
fixado pelo fiscal do contrato, com a indicagado dos empregados que preencheram as referidas vagas (art.
116, paragrafo unico, da Lei n.° 14.133, de 2021);

9.1.15. Guardar sigilo sobre todas as informac¢des obtidas em decorréncia do cumprimento do
contrato, respondendo, administrativa, civil e criminalmente por sua indevida divulgagao e incorreta ou
inadequada utilizagao;

9.1.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu
ramo de atividade;

9.1.17. Cumprir as disposicbes legais e regulamentares federais, estaduais e municipais que
interfiram na execugéo do objeto, bem como as normas de seguranga do Contratante;
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9.1.18. Alocar os profissionais necessarios, com habilitagdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, empregando os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagbes de
boa técnica e a legislagao de regéncia;

9.1.19. Orientar e treinar seus profissionais sobre os deveres previstos na Lei n°® 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para prote¢ao de dados pessoais a que tenha acesso por
forga da execugao deste contrato;

9.1.20. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo
as determinagées dos Poderes Publicos, mantendo sempre limpo o local de execugdo do objeto e nas
melhores condi¢cbes de seguranga, higiene e disciplina;

9.1.21. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer
mudangas nos métodos executivos que fujam as especificagbes do Termo de Referéncia, observando-se
o disposto no Capitulo VIl do Titulo Ill da Lei n°® 14.133, de 2021,

9.1.22. Né&o permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na
condi¢do de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizagdo do trabalho do
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

9.2. Em atendimento a Lei n® 12.846, de 2013, e ao Decreto estadual n° 69.588, de 2025, o Contratado
se compromete a conduzir os seus negdcios de forma a coibir fraudes, corrupgao e quaisquer outros atos
lesivos a Administragdo Publica, nacional ou estrangeira, de modo que o Contratado nao podera oferecer, dar
ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se comprometer a aceitar de quem quer
que seja, por conta propria ou por intermédio de outrem, qualquer pagamento, doagdo, compensagao,
vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto
deste contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais
subcontratados, caso permitida a subcontratagao.

9.2.1. O descumprimento das obrigagbes previstas na subdivisdo acima podera submeter o
Contratado a extingédo unilateral do contrato, a critério do Contratante, sem prejuizo da aplicagdo das
sangbes penais e administrativas cabiveis e, também, da instauragdo do processo administrativo de
responsabilizagao de que tratam a Lei n® 12.846, de 2013, e o Decreto estadual n°® 69.588, de 2025.

9.3. O Contratado obriga-se a ndo admitir a participagdo, na execugao deste contrato, de:

9.3.1. agente publico de 6rgdo ou entidade licitante ou contratante, ou terceiro que auxilie a
conducédo da contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica, nos termos dos §§ 1° e 2° do
artigo 9° da Lei n°® 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que tenha
desempenhado fungéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos termos
do inciso IV do artigo 14 e/ou paragrafo unico do artigo 48 da Lei n® 14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedagdes previstas no artigo 14 da Lei n® 14.133, de
2021.
94. O Contratado devera observar a vedagao constante do Decreto estadual n°® 68.829, de 4 de setembro
de 2024.

10. CLAUSULA DECIMA- GARANTIA DE EXECUGAO (art. 92, XII)

10.1. Né&o haveré exigéncia de garantia contratual da execugéo.
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11. CLAUSULA DECIMA PRIMEIRA - INFRAGOES E SANGOES ADMINISTRATIVAS (art.
92, XIV)
11.1.  Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecugao parcial do contrato;
b) der causa a inexecucdo parcial do contrato que cause grave dano a Administragcdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;
c) der causa a inexecugao total do contrato;
d) ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagéo falsa ou prestar declaragéo falsa durante a execugéo do contrato;
f)  praticar ato fraudulento na execugao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
11.2. Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragées acima descritas

as seguintes sangdes:

Adverténcia, se o Contratado der causa a inexecugao parcial do contrato, quando nao se justificar a

imposicao de penalidade mais grave (art. 156, § 2° da Lei n® 14.133, de 2021);

Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da

subdivisdo anterior desta clausula, quando nao se justificar a imposicdo de penalidade mais grave (art.
156, § 4°,da Lei n® 14.133, de 2021);

Declaragao de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas

alineas “e”, “", “g” e “h” da subdivisdo anterior desta clausula, bem como nas alineas “b”, “c” e “d” da
referida subdivisdo, que justifiquem a imposigéo de penalidade mais grave (art. 156, § 5°, da Lein® 14.133,
de 2021);

iv.

Multa:

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 05 (cinco) dias;
2. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor total
do contrato, até o maximo de 0,7% (sete décimos por cento), pela inobservéancia do prazo fixado para
suplementag&o ou reposi¢cdo da garantia;
i. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispée o inciso | do
caput do art. 137 da Lei n°® 14.133, de 2021;

3. Compensatoria, para as infragbes descritas nas alineas “e”a “h” do item 11.1, de 0,5% a 0,7%
do valor do Contrato;

4, Compensatoria, para a inexecugdo total do contrato prevista na alinea “c” do item 11.1, de
0,7% a 0,9% do valor do Contrato;

5. Para infragao descrita na alinea “b” do item 11.1, a multa sera de 0,5% a 0,7% do valor do
Contrato;

6. Para infragbes descritas na alinea “d” do item 11.1, a multa sera de 0,5% a 0,7% do valor do
Contrato;

7. Para a infragéo descrita na alinea “a” do item 11.1, a multa sera de 0,7% a 0,9% do valor do
Contrato.
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iv.1) A sangédo de multa prevista no inciso Il do caput do art. 156 da Lei n° 14.133, de 2021,
calculada na forma deste Contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem
superior a 30% (trinta por cento) do valor do contrato (§ 3° do art. 156 da Lei n® 14.133, de 2021).

11.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagao de
reparagao integral do dano causado ao Contratante (art. 156, § 9°, da Lei n® 14.133, de 2021).

11.4. A multa podera ser aplicada cumulativamente com as demais as sangbes previstas neste Contrato
(art. 156, § 7°, da Lei n® 14.133, de 2021).

11.41. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021).

11.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada, caso exigida na documentagao que integra este instrumento, ou, quando
for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n® 14.133, de 2021).

11.5. A aplicagao das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragédo de
inidoneidade para licitar ou contratar.

11.6. Na aplicagdo das san¢des serao considerados (art. 156, § 1°, da Lei n°® 14.133, de 2021):

) anatureza e a gravidade da infragdo cometida;
) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
) os danos que dela provierem para o Contratante;

e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
6rgaos de controle.

11.7. As sangdes sdo autbnomas e a aplicagdo de uma nao exclui a de outra.

11.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragao Publica que também sejam tipificados como atos lesivos na Lei n°®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n°® 14.133, de 2021).

11.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021,
ou para provocar confusao patrimonial, €, nesse caso, todos os efeitos das sangbes aplicadas a pessoa
juridica seréo estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relag&o de coligagdo ou controle, de fato ou de direito, com o
sancionado, observados, em todos o0s casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia (art. 160 da Lei n°® 14.133, de 2021).

11.10. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal (Art. 161 da Lei n°® 14.133, de
2021).

11.11. As sangoes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou contratar
sao passiveis de reabilitagdo na forma do art. 163 da Lei n°® 14.133, de 2021.
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12. CLAUSULA DECIMA SEGUNDA- DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos
137 a139 e 155 a 163 da Lei n® 14.133, de 2021.

12.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de extingao por ato
unilateral da Administracao, prevista no artigo 138 da Lei n°® 14.133, de 2021.

12.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n® 14.133,
de 2021, devendo a extingdo ser formalmente motivada nos autos do processo, assegurados o
contraditorio e a ampla defesa.

12.1.3. A alteragao social ou modificagdo da finalidade ou da estrutura da empresa nao ensejara a
extingdo contratual se n&o restringir sua capacidade de concluir o contrato.

12.1.3.1. Se a operagao societaria de que trata a subdivisdo acima implicar mudanga em pessoa
juridica contratada, devera ser formalizada alteragao subjetiva por termo aditivo.

12.2. O termo de extingdo, sempre que possivel, sera precedido da indicagao de:

12.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.2.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
12.2.3. Indenizagdes e multas.

12.3. A extincdo do contrato ndo configura 6bice para o reconhecimento de eventual desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagéo por meio de termo indenizatério (art. 131,
caput, da Lei n.° 14.133, de 2021).

12.4. Se for constatada irregularidade no procedimento licitatério ou na execugéo contratual, caso néo seja
possivel o saneamento, a decisdo pelo Contratante sobre a suspensao da execugéo ou sobre a declaragao
de nulidade do contrato somente sera adotada na hipdtese em que se revelar medida de interesse publico,
observado o disposto nos artigos 147 a 149 da Lei n° 14.133, de 2021, conferindo-se ao Contratado
oportunidade para prévia manifestagao e participagao na instrugao.

13. CLAUSULA DECIMA TERCEIRA - DOTAGAO ORGAMENTARIA (art. 92, VIII)

13.1.  No presente exercicio, as despesas decorrentes desta contratagdo correrdo a conta de recursos
especificos consignados no respectivo Orgamento do Estado, na dotagédo abaixo discriminada:

l. Gestao/Unidade: 370101;

Il.  Fonte de Recursos:150010001;

Ill.  Programa de Trabalho: 26.122.3703.5090.0000;
IV. Elemento de Despesa: 44.90.52.20 e 33.90.40.90;
V. Plano Interno: 3333330100.

VI. Nota de Empenho:

13.2. Quando a execugdo do contrato ultrapassar o presente exercicio, a dotagao relativa ao(s) exercicio(s)
financeiro(s) subsequente(s) sera indicada apds aprovacdo da Lei Orgcamentaria respectiva e liberagdo dos
créditos correspondentes, mediante apostilamento.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (art. 92, Ill)

14.1. Aplicam-se aos casos omissos as disposi¢cdes contidas na Lei n°® 14.133, de 2021, e disposicdes
regulamentares pertinentes, e, subsidiariamente, as disposi¢gdes contidas na Lei n°® 8.078, de 1990 — Cédigo
de Defesa do Consumidor — e principios gerais dos contratos.
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15. CLAUSULA DECIMA QUINTA - ALTERAGOES

15.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

15.2. O Contratado é obrigado a aceitar, nas mesmas condigbes contratuais, os acréscimos ou supressdes
que se fizerem necessarios no objeto, a critério exclusivo do Contratante, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

15.3. Eventuais alteragbes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
respeitadas as disposicoes da Lein® 14.133, de 2021, admitindo-se que, nos casos de justificada necessidade
de antecipacéo de seus efeitos, a formalizagdo do aditivo ocorra no prazo maximo de 1 (um) més (art. 132 da
Lei n® 14.133, de 2021).

15.4. Caso haja alteracdo unilateral do contrato que aumente ou diminua os encargos do Contratado, o
equilibrio econdmico-financeiro inicial sera restabelecido no mesmo termo aditivo.

15.5. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

16. CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contratagdes
Puablicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na
Internet, em atencao ao art. 91, caput, da Lei n® 14.133, de 2021, e ao art. 8°, § 2°, da Lei n® 12.527, de 2011,
c/c art. 22 do Decreto estadual n® 68.155, de 2023.

17. CLAUSULA DECIMA SETIMA- FORO (art. 92, §1°)

17.1. Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo para dirimir quaisquer questdes
que decorrerem deste Termo de Contrato, que nao puderem ser resolvidas na esfera administrativa, conforme
art. 92, § 1°, da Lei n° 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 071 (uma)
via, que, lido e achado conforme pelo Contratado e pelo Contratante, vai por eles assinado para que produza
todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

Sao Paulo, data da ultima assinatura eletrénica das partes.

Nome:

Autoridade Competente

Nome:

Representante legal do CONTRATADO

TESTEMUNHAS:
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Nome:
RG:
CPF:

Nome:
RG:

CPF:
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ANEXO Il
MODELO(S) REFERENTE(S) A PLANILHA DE PROPOSTA

ANEXO III.1
MODELO DE PLANILHA DE PROPOSTA

UNIDADE
~ CATMAT/ QUANTIDADE VALOR
ITEM ESPECIFICACAO DE . VALOR TOTAL
CATSER TOTAL UNITARIO
MEDIDA
1 Appliance de Firewall 481646 Unidade 1 R$ R$
Servigo de Instalagéo,
2 | >SoNVieodsinsialacao 27340 | Unidade 1 RS RS
implantagdo e suporte.
Valor Total da vigéncia 36 (trinta e seis) meses | R$

Validade da proposta:
Marca:

Fabricante:




MODELO(S) DE DECLARACAO(OES)
ANEXO IV.1

MODELO DE DECLARAGAO EXIGIDA PARA HABILITACAO
(em papel timbrado do licitante)

Eu, , portador do CPF n°
, ha condigdo de representante legal de (nome
empresarial ou denominagdo), interessado em participar do Pregdo Eletrbnico n°® __ /
Processon® ___/ , DECLARQ, sob as penas da Lei, que o licitante:

a) cumpre as normas relativas a satde e sequranga no trabalho, nos termos do paragrafo
unico do artigo 117 da Constituicdo Estadual;

b) no caso de utilizagdo na execugdo do objeto deste certame de produtos ou subprodutos
florestais de origem nativa da flora brasileira referidos no artigo 1° do Decreto estadual n°
66.819, de 6 de junho de 2022, cumprira a obrigagcéo de proceder as respectivas aquisicbes
de pessoa juridica com inscrigdo validada no CADMADEIRA, em conformidade com o Decreto
supracitado;

¢) no caso de utilizagdo na execugdo do objeto deste certame de produtos ou subprodutos de
origem mineral referidos no § 1° do artigo 1° do Decreto estadual n° 67.409, de 28 de
dezembro de 2022, cumprird a obrigagdo de proceder as respectivas aquisi¢bes de pessoa
juridica com inscrigdo validada no CADMINERIO, em conformidade com o Decreto
supracitado;

d) tem ciéncia de que o descumprimento do Decreto estadual n° 66.819, de 2022, ou do
Decreto _estadual n° 67.409, de 2022, podera acarretar a extingdo do contrato por ato
unilateral da Administragdo, bem como a aplicagdo das sang¢bes administrativas cabiveis,
observadas as normas legais e regulamentares pertinentes, independentemente da
responsabilizagdo na esfera criminal; e

e) se compromete a cumprir o disposto na Lei estadual n® 12.684, de 26 de julho de 2007, a
qual proibe o uso, no Estado de Sao Paulo, de produtos, materiais ou artefatos que
contenham quaisquer tipos de amianto ou asbesto ou outros minerais que, acidentalmente,
tenham fibras de amianto na sua composicao.

ou
[sequnda alternativa de redacdo para o modelo de declaracdo]

a) cumpre as normas relativas a saude e seguranga no trabalho, nos termos do paragrafo
Unico do artigo 117 da Constituicdo Estadual; e

b) atendera, na data da contratagdo, ao disposto no artigo 5°-C e se compromete a ndo
disponibilizar empregado que incorra na vedagéo prevista no artigo 5°-D, ambos da Lei n°
6.019, de 1974, com redagéo dada pela Lei n°® 13.467, de 2017, quando o caso.

(Local e data).

(Nome/assinatura do representante legal)



ANEXO V

PLANILHA ORCAMENTARIA

UNIDADE
_ CATMAT / QTD. VALOR
ITEM ESPECIFICACAO DE . VALOR TOTAL
CATSER TOTAL UNITARIO
MEDIDA
1 Appliance de Firewall 481646 Unidade 1 R$ 126.761,81 | R$ 126.761,81
Servigo de Instalagéo, )
2 | YOTVEOCE ¢ 27340 | Unidade 1 R$9.91500 | R$ 9.915,00
implantagéo e suporte.
Valor Total da vigéncia 36 (trinta e seis) meses | R$ 136.676,81




ANEXO VI - TERMO DE CIENCIA E DE NOTIFICACAO
(CONTRATOS)

CONTRATANTE: SECRETARIA DOS TRANSPORTES METROPOLITANOS
CONTRATADO:

CONTRATO N° (DE ORIGEM):

OBIJETO:

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a. 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento
de sua execucgao contratual, estarao sujeitos a analise e julgamento pelo Tribunal de
Contas do Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema
eletrobnico;

b. poderemos ter acesso ao processo, tendo vista e extraindo coépias das
manifestacdes de interesse, Despachos e Decisdes, mediante regular cadastramento
no Sistema de Processo Eletrbnico, em consonadncia com o estabelecido na
Resolucdo n° 01/2011 do TCESP;

C. além de disponiveis no processo eletrénico, todos os Despachos e Decisdes
que vierem a ser tomados, relativamente ao aludido processo, serao publicados no
Didrio Oficial Eletrénico do Tribunal de Contas do Estado de Sdo Paulo
(https://doe.tce.sp.gov.br/), em conformidade com o artigo 90 da Lei Complementar
Nn°709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos
processuais, conforme regras do Cédigo de Processo Civil;

d. as informacdes pessoais dos responsaveis pela contratante e interessados
estdo cadastradas no moddulo eletrénico do “Cadastro Corporativo TCESP -
CadTCESP”, nos termos previstos no Artigo 2° das Instrucdes n°01/2024, conforme

“Declaragao(des) de Atualizagao Cadastral” anexa (s);
e. €& de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados.

2. Damo-nos por NOTIFICADOS para:
a. O acompanhamento dos atos do processo até seu julgamento final e
consequente publicacao;
b. Se for o caso e de nosso interesse, Nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e o que mais couber.

Sao Paulo, na data da ultima assinatura eletrénica das partes.

AUTORIDADE MAXIMA DO ORCAO/ENTIDADE:
Nome:




Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAC:

Nome:

Cargo:

CPF:

Assinatura eletrénica

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome:

Cargo:

CPF:

Assinatura eletrénica

Pela contratade:
Nome:

Cargo:

CPF:

Assinatura eletrénica

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:

Cargo:

CPF:

Assinatura eletrénica

CESTOR(ES) DO CONTRATO:
Nome:

Cargo:

CPF:

Assinatura eletrénica




