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ESTUDO TECNICO PRELIMINAR

O presente Estudo Técnico Preliminar (ETP) tem por escopo estruturar a contratagdo direta para a renovacao
de licencgas de software antivirus corporativo. A demanda encontra-se modelada em Lote Unico, englobando
a protecao ininterrupta do parque tecnoldgico (computadores e notebooks) com recursos de prote¢ao em tempo
real, navegagdo segura, antiphishing, VPN, gerenciamento seguro de senhas e protecdo de arquivos. Essa
estruturacdo alinha-se diretamente ao planejamento estratégico, a governanca de TI, a protecao do patrimonio

digital e a garantia da seguranga e funcionalidade irrestrita das operagdes da Camara Municipal de
Jardinopolis/SP.

Historicamente, a Administragao via-se, por vezes, compelida a promover contratagdes emergenciais ou a lidar
de forma reativa com incidentes de seguranga da informacao. Tal paradigma, reflexo de uma cultura de gestao
episddica, foi frontalmente superado pelo arcabougo principiologico da Lei Federal n.° 14.133/2021. Sob a
¢gide da nova legislagdo, o principio do planejamento (art. 5°) assumiu a condi¢ao de diretriz inegociavel da
gestao publica. Reconhece-se que a inércia perante a expiracao das licengas de ciberseguranga acarreta riscos
incomensuraveis de invasoes, sequestro de dados institucionais (ransomware), elevagao drastica dos custos de
recuperagao e falhas sistémicas na transparéncia. Destarte, a transicao para uma gestao de infraestrutura digital
preventiva e continua consolida-se ndo apenas como boa pratica administrativa, mas como um imperativo de
continuidade do servigo publico.

A estimativa inicial de custos aponta a contrata¢do direta por dispensa de licitagdo, com fulcro no art. 75,
inciso II, da Lei Federal n.° 14.133/2021, como a via procedimental preliminarmente viavel e racional para o
suprimento da demanda. Contudo, em estrita observancia a finalidade instrutoria deste artefato, a validacao de
que o enquadramento focado na renovagdo da solugdo atual representa a medida mais eficiente, vantajosa e
proporcional para este Poder Legislativo sera objeto de detida andlise e fundamentagao técnica no bojo deste
estudo.

A modelagem de precificagdo ¢ balizada por rigorosa pesquisa de mercado, estruturada prioritariamente a
partir de contratagdes similares publicadas no Portal Nacional de Contratacdes Publicas (PNCP), conjugada
com outros pardmetros habeis admitidos pela legislagdo. Tal rigor metodologico garante que a contratacao
reflita a realidade fidedigna do mercado, materializando o principio da economicidade e assegurando a sele¢dao
da proposta mais vantajosa ao erario.

NECESSIDADE

DESCRICAO DA NECESSIDADE

A presente contratagdo decorre da imperiosa necessidade de conservar ininterruptamente a seguranga digital
da infraestrutura tecnologica da Camara Municipal de Jardinopolis/SP, garantindo a blindagem indispensavel
ao pleno funcionamento das atividades administrativas, legislativas e financeiras.

O diagnostico técnico atual revela que a paralisacdo ou a substitui¢do abrupta do sistema de antivirus em uso
provocaria uma inaceitavel "janela de vulnerabilidade" (tempo ocioso e desprotegido durante a migracao),
elevando exponencialmente os riscos a seguranca dos dados sensiveis e a estabilidade da rede.

Para solucionar e garantir a exceléncia da prestagdo do servigo publico de forma continua, a necessidade de
contratacdo foi estruturada em um escopo centralizado e estratégico, focado em frentes operacionais de
seguranga cibernética:
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Seguranca Bancaria e Financeira: A Camara Municipal de Jardindpolis utiliza sistemas
bancéarios online para a realizacdo de diversas transa¢des financeiras. A prote¢do desses sistemas
¢ de extrema importancia, pois qualquer vulnerabilidade pode resultar em acessos ndo autorizados,
fraudes e perda de dados sensiveis. Do mesmo modo, a seguranga e a confiabilidade s3o cruciais
para prote¢do do dinheiro publico, acessivel por meio desses sistemas.

Virtualizacdo do Processo Legislativo e Administrativo: A Camara Municipal estd em um
processo continuo de virtualizagdo de seus procedimentos administrativos e legislativos.
Atualmente, quase 100% do processo legislativo ¢ realizado de forma virtual, o que inclui a
tramitagdo de documentos, votagdes e comunicacdes internas. A necessidade de robustecer a
protegdo contra ameagas cibernéticas torna-se ainda mais premente e inafastavel diante da recente
Resolucao n.° 306/2026 nesta Camara Municipal, de 14 de abril de 2026. A referida norma
autorizou a Mesa Diretora a proceder com a conversao integral, para o meio digital, de todos os
processos administrativos fisicos referentes a compras, licitagdes e contratos administrativos
vigentes.

Considerando que, conforme expresso no art. 2° da referida Resolugdo, o andamento processual
passara a tramitar exclusivamente em formato eletronico, havera um aumento exponencial no
volume e na criticidade das informagdes trafegadas e armazenadas nos servidores do Legislativo.
Para assegurar a integridade, a autenticidade e a rastreabilidade desses documentos, bem como
para evitar qualquer anomalia no sistema virtual que implique paralisacao ou descontinuidade dos
servicos publicos, o investimento em seguranca da informacdo passa a ser ndo apenas uma
modernizagdo operacional, mas um requisito essencial para a seguranga juridica e preservagao do
erario municipal

Protecdo do Patriménio Tecnolégico (Plenario): Os equipamentos de audiovisual e os sistemas
de deliberacao eletronica instalados no plenario da Camara possuem interfaces logicas e softwares
operacionais integrados a rede corporativa. Devido a importancia e ao elevado valor agregado
dessa infraestrutura para a transparéncia e conducao das atividades parlamentares, ¢ essencial
garantir sua protecdo continua contra ameagas cibernéticas. A auséncia ou a descontinuidade de
uma solu¢do de antivirus adequada pode resultar em vulnerabilidades que comprometam a
estabilidade das sessoes, a integridade das votagdes e a seguranga da rede interna.

Inviabilidade de Substitui¢cdo Imediata (Continuidade Operacional) e Plena Preservacio da
Competitividade: A renovacdo das licengas da solugdo de antivirus atualmente implementada e
parametrizada nesta Camara Municipal (ESET SMALL BUSINESS SECURITY) revela-se
estritamente necessaria e inafastavel. A substitui¢do da tecnologia por outra marca demandaria um
lapso temporal consideravel para a completa desinstalacdo da ferramenta vigente e a subsequente
implantacdo e adaptacdo de uma nova solu¢do em todos os terminais. Esse hiato de transi¢do
deixaria a infraestrutura de rede temporariamente desguarnecida, expondo a Administragao a riscos
cibernéticos severos e ofendendo frontalmente o principio da continuidade do servigo publico.

Cumpre afastar, de plano, qualquer eventual alegacdo de que a indicacdo da marca especifica
configuraria restricdo indevida ao certame ou falha de planejamento prévio. A exigéncia recai, de
forma cristalina e motivada, na excec¢do legal expressamente prevista no artigo 41, inciso I, alinea
"b", da Lei Federal n.° 14.133/2021. A indicacdo da marca decorre, inequivocamente, da
necessidade de manter a compatibilidade com plataformas e padrdoes ja adotados pela
Administragdo. Trata-se de resguardar a integridade da arquitetura de seguranca da informagao ja
consolidada no ambiente de rede do Legislativo, mitigando os severos prejuizos operacionais que
a ruptura ou a substituicdo abrupta desse padrao inevitavelmente acarretaria.
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Ademais, ¢ imperioso destacar que o principio da competitividade (art. 5° da mesma Lei)
permanece irretocavel e garantido. A aquisi¢do destas licencas ndo se dd sob regime de
exclusividade junto ao fabricante ou desenvolvedor originario do software. A comercializagdo
ocorre no amplo mercado de Tecnologia da Informagdo, de modo que qualquer empresa
especializada, distribuidor ou revendedor autorizado que atue neste segmento possui plenas
condi¢cdes materiais e comerciais de ofertar o produto exigido, formular propostas e participar
ativamente do processo de selecdo. Assegura-se, com isso, a efetiva concorréncia e a obtencgao da
proposta mais vantajosa, conciliando o rigor legal a inegociavel estabilidade do ambiente virtual
desta Casa Legislativa.

Em suma, a renovagdo dessas licengas nao representa mero gasto de custeio, mas sim medida estratégica de
eficiéncia administrativa e de zelo pelo erario (art. 37, caput, da Constituigdo Federal). A prote¢ao do
patrimoénio digital assegurara a conformidade normativa (LGPD) e a continuidade ininterrupta das operacdes
do Poder Legislativo municipal.

REQUISITOS DA CONTRATACAO

Para assegurar a satisfacdo do interesse publico, a eficiéncia administrativa e a mitigagdo de riscos
operacionais, tratando-se de solugdo padronizada de TI, a futura Contratada devera observar e cumprir os
seguintes requisitos objetivos:

) Qualificacdo Técnica Simplificada (CNAE): Para garantir a desburocratizagdo da contratacao,

exigir-se-4 que as empresas possuam Classificagdo Nacional de Atividades Economicas (CNAE)
rigorosamente compativel com o fornecimento ou licenciamento de softwares corporativos,
assegurando a expertise técnica no segmento mercantil.

Conformidade Funcional, Normativa e Especificidade do Objeto: Em estrita observancia a
necessidade de manter a compatibilidade e a estabilidade com a plataforma de seguranca ja adotada
pela Administragao, o objeto da presente contratagao nado recai sobre o fornecimento de um software
genérico com mecanismos de defesa similares. Exige-se, de forma taxativa e delimitada, a renovagao
da exata assinatura corporativa atualmente em uso no ambiente de rede desta Casa Legislativa, qual
seja: ESET SMALL BUSINESS SECURITY.

)

A exigéncia de renovagdo desta licenca especifica ¢ o instrumento técnico e juridico que garante a
continuidade ininterrupta do pacote de protecdo ja implementado e consolidado nos terminais,
dispensando novas parametrizagdes. Desse modo, assegura-se a manutencdo perene dos recursos
essenciais ativos, tais como a protecdo em tempo real baseada em comportamento (heuristica), a
navegacado segura, a VPN, o gerenciador de senhas e a defesa ativa contra criptografia ndo autorizada
(anti-ransomware), mitigando por completo os riscos inerentes a processos de migracao sistémica.

) Garantia e Suporte Técnico: O licenciamento devera estar acobertado por garantia de atualizacdo

ininterrupta e suporte técnico especializado durante os 24 (vinte e quatro) meses de vigéncia,
assegurando o recebimento constante de corre¢des de seguranca e novas definicdes de ameagas sem
qualquer 6nus adicional ao erario.

D) Padrio de Qualidade e Licenciamento: E terminantemente vedada a utilizagio de licencas de
origem ndo certificada, chaves de ativagdo domésticas (Home) ou incompativeis com o ambiente
corporativo. O fornecimento devera ocorrer via Electronic Sofiware Delivery (ESD) — entrega
eletronica de software, com as chaves emitidas e registradas oficialmente em nome da Céamara
Municipal de Jardinopolis/SP.
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forma remota/eletronica. Nao havera geragdo de residuos fisicos, plasticos ou entulhos, em prestigio

E) Condicoes de Execucio e Sustentabilidade: Por se tratar de solugdo logica, a entrega dar-se-a de
direto as praticas de TI Verde (Green IT) e sustentabilidade administrativa.

integracdo do ambiente. A contratada devera fornecer licencas plenamente interoperaveis com o
parque de maquinas atual, evitando conflitos de software decorrentes de fragmentacao de marcas de

F) Interoperabilidade Sistémica (Lote Unico): A padronizagdo em Lote Unico pressupde a absoluta
antivirus na mesma rede.

SOLUCAO

LEVANTAMENTO DE MERCADO E ANALISE DAS ALTERNATIVAS

Em estrito atendimento as diretrizes de planejamento das contratacdes publicas, a equipe técnica procedeu a
prospec¢ao dos cenarios cabiveis para manter a seguranga digital e virtual da Camara Municipal de
Jardin6polis/SP.

Foram avaliados 03 (trés) cenarios operacionais distintos, ponderando-se os riscos cibernéticos, a eficiéncia
administrativa e o custo transacional da contratacao:

Aquisicao de Solucio Diversa/Nova (Migracao de Software)

e Descricao: Consiste na prospec¢do para aquisi¢ao de software antivirus genérico, de
marca diferente da atual.

e Anailise: Esta modelagem revela-se tecnicamente inadequada ao atual perfil de risco
da demanda. A substituicdo exigiria a desinstalagdo profunda do sistema corrente,
tempo ocioso das maquinas e nova parametriza¢ao de todas as politicas de T1, gerando
elevado Custo Total de Propriedade (TCO) intrinseco na transicao e criando uma grave
janela de exposicao a ataques.

Cenario 1

e Conclusao: REJEITADO, por elevar os riscos cibernéticos, gerar instabilidade
sistémica e restringir a eficiéncia operacional continua.

Fragmentacao Processual (Aquisicoes Setoriais)

e Descricio: Instauracdo de multiplos processos de contratagdo isolados para suprir
licencas apenas a medida em que as maquinas apresentarem falhas de licenciamento,
pulverizando as vigéncias.

Cenario 2 e Analise: Abordagem que sobrecarrega o Setor de Compras, inviabiliza a gestdo
unificada no painel de administragdo de TI e enfraquece o perimetro de seguranca,
configurando flagrante ineficiéncia burocratica e técnica.

e Conclusao: REJEITADO, por violar os principios da eficiéncia, da racionalidade
administrativa e da padronizacdo tecnologica.

Processo Unico com Adjudicacao Global de Renovac¢iao (Continuidade)

e Descricao: Centralizagdo da instru¢do em um unico processo administrativo de
Dispensa de Licitagdo, focando na estrita renovacao direta das licencas do software ja
consolidado e em uso.

Cenario 3
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e Anailise: Otimiza o custo operacional da maquina publica a0 mesmo tempo em que
garante a prote¢dao imediata, mitigando inteiramente os riscos de interoperabilidade.
Zera o custo de instalacdo (bastando a inser¢ao do novo codigo serial no painel) e
suprime completamente a janela de risco cibernético.

e Conclusio: CENARIO ESCOLHIDO, por representar a solugio mais vantajosa,
econdmica e operacionalmente segura para salvaguardar a integridade digital da
Camara.

Descriciao da Solucao Escolhida (art. 18, § 1°, VII, da Lei Federal n.° 14.133/2021)

Diante da analise comparativa, conclui-se que a contratacao via Dispensa de Licitagdo para a renovagao de
licengas do software antivirus corporativo em Lote Unico afigura-se como a solu¢do mais vantajosa para a
Administragao Publica.

A escolha justifica-se tecnicamente por capilarizar a seguranca continua sem atritos, reduzir o custo
transacional burocratico e assegurar a protecdo cibernética de maneira agil, materializando a maxima
economicidade e governanga para a Camara Municipal de Jardin6polis/SP.

ESTIMATIVA DA QUANTIDADE

Em estrita observancia ao principio do planejamento e a consolidada jurisprudéncia dos o6rgdos de controle,
que veda expressamente a ado¢do de estimativas genéricas ou desarrazoadas, o Setor de Compras, Licitagdes
e Contratos procedeu ao mapeamento analitico da demanda exigida.

As quantidades que balizam a presente contratacdo foram dimensionadas baseando-se no inventario fisico
pormenorizado do parque tecnologico atual do Legislativo:

e Lote Unico (Renovacio de Software Antivirus): Dimensionado de forma exata para o
provisionamento de 30 (trinta) licengas individuais. O quantitativo contempla a totalidade de postos
de trabalho ativos (computadores de mesa dos gabinetes, departamentos administrativos, sistemas
integrados do plenario e notebooks institucionais).

A vigéncia da contratagdo foi estabelecida para um periodo minimo de 24 (vinte e quatro) meses, garantindo
estabilidade orcamentaria e blindando o erario contra oscilagdes recorrentes de pregos no mercado de
licenciamento de software.

Considerando a natureza padronizada da solu¢do de tecnologia da informacdo requisitada (classificada
legalmente como compra/servico comum), a presente contratacdo encontra-se estruturada mediante
adjudicacio em Lote Unico. A centralizagio visa a assegurar a méxima eficiéncia na gestio de TI, garantir a
interoperabilidade da rede corporativa e afastar os riscos de conflitos sistémicos decorrentes de multiplas
solugdes de seguranga operando no mesmo ambiente.

Abaixo, apresentam-se as especificagdes pormenorizadas e o respectivo quantitativo demandado, em estrita
simetria com as defini¢des encartadas no Documento de Formalizagdo de Demanda (DFD) n.° 25/2026:
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ITEM DESCRICAO ESPECIFICACAO TECNICA QUANTIDADE

Para assegurar a manutencao dos padrdes de
seguranca ja adotados e a compatibilidade
integral com a infraestrutura da Céamara
Municipal, as licengas objeto desta
renovagdo (assinatura ESET SMALL
BUSINESS SECURITY) devem
contemplar, de forma nativa e ininterrupta, as
seguintes  funcionalidades e recursos
técnicos:

Protecao Multicamadas: Defesa estruturada
contra todos os tipos de malware,
contemplando protecdo ativa contra trojans,
virus, spyware € phishing.

Inteligéncia Artificial (IA) Avancada: Uso
de recursos de TA para deteccdo e bloqueio
proativo, em tempo real, de malwares,
ransomwares, phishing e outras ameagas
emergentes, garantindo uma prevengao

rapida e eficiente.
Renovacao de

Licencas de Antivirus | Navegacdo e Transacdes Seguras:
(ESET SMALL Disponibilizacdo de modo de navegador ] )
BUSINESS seguro voltado para transagdes bancarias e | -0 (trinta) licengas
SECURITY) pelo navegagdo online, incluindo extensao de
periodo de 24 meses. | navegador para Windows com recursos de
pesquisa segura e protecao contra keyloggers.

01

Seguranca de E-mail: Moddulos dedicados
de protecdo do cliente de e-mail, abrangendo
filtro Antispam e Antimalware.

Protecio de Servidores e Continuidade de
Negocios: Protecdo dos dados trafegados em
servidores gerais e de armazenamento de
arquivos em rede, com defesa especifica
contra botnets e ransomwares, compativel
com ambiente Windows Server.

Protecao de Dados e VPN: Fornecimento de
Rede Privada Virtual (VPN) com trafego
ilimitado e suporte a VPN para Roteador,
além de moédulo de Dados Seguros e
"Ransomware Shield" com recursos de
remediacao.

Antirroubo e Otimizac¢do de Dispositivos:
Ferramentas para otimiza¢do da protecdo do
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dispositivo, com possibilidade de adogdo de
medidas remotas em caso de perda ou roubo,
compativeis com os sistemas operacionais
Windows e Android.

ESTIMATIVA DO VALOR DA CONTRATACAO

Para a defini¢do do valor de referéncia, a pesquisa fundamentou-se na composi¢ao de uma “Cesta de Pregos”
estruturada a partir de consultas a contratagdes similares publicadas no Portal Nacional de Contratagdes
Publicas (PNCP), conjugada com outros parametros habeis admitidos pela legislagdo. Tal diretriz
metodoldgica encontra pleno respaldo no art. 23, § 1°, da Lei Federal n.° 14.133/2021.

A demonstragdo analitica das fontes, a memoria de calculo detalhada e os respectivos links de verificagao
encontram-se integralmente consolidados na Planilha de Pesquisa de Precos anexa aos autos deste processo.
A adogao desta metodologia garante uma visao ampla, atualizada e realista do mercado de licenciamento de
software, mitigando o risco de distor¢des or¢amentarias. Para a fixacao dos valores no presente estudo, adotou-
se a média aritmética simples dos pregos validos obtidos.

Valor Total do Lote
(RS)

01 Renovagao de Licengas de Antivirus RS 244,65 RS 7.339,60
(24 meses)

VALOR GLOBAL ESTIMADO

Iitem Descricio Resumida do Objeto Valor Unitario Médio (RS)

(sete mil, trezentos e trinta e nove reais e sessenta centavos)

Analise de Economicidade e Enquadramento

A vantajosidade econdmica da presente contratagdo resta cabalmente demonstrada pela utilizagdo de
parametros solidos de mercado e pela opgao direta pela renovagdo, que afasta os elevados custos transacionais,
operacionais e de suporte técnico associados a migracdo para um novo fabricante.

Considerando que o valor global estimado de R$ 7.339,60 (sete mil, trezentos e trinta e nove reais e sessenta
centavos) encontra-se rigorosamente contido no limite legal atualizado para a dispensa de licitagdo em razdo
do valor para compras e servigos comuns (art. 75, inciso II, da Lei Federal n.° 14.133/2021), a contratacao
direta consolida-se técnica e financeiramente como a via administrativa mais célere, regular e segura para o
suprimento da demanda da Camara Municipal de Jardindpolis/SP.

JUSTIFICATIVA DO PROCEDIMENTO DE CONTRATACAO

A consolidagdo da pesquisa mercadoldgica demonstrou que o valor global estimado para a contratagdo perfaz
a monta de R$ 7.339,60. Sob a dtica estritamente juridica e orcamentaria, o montante opera em perfeita
subsun¢do ao limite legal, legitimando a adocdo da Contrata¢ao Direta por Dispensa de Licita¢do, com
fulcro objetivo no art. 75, inciso 11, da Lei Federal n.° 14.133/2021.
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A elei¢ao deste rito direto transcende a mera faculdade discricionaria, consubstanciando-se na aplicacao
impositiva dos principios constitucionais da Eficiéncia e da Economicidade (art. 37, caput, da CR/88). A
instauracdo de um processo licitatorio ordinario (Pregdo Eletronico) geraria custos transacionais severos que
se revelariam flagrantemente desproporcionais ao valor e a complexidade material do objeto. A dispensa de
licitagdo, balizada por solida prospeccao de precos prévia, assegura o suprimento imediato da protecao digital
da Edilidade sem onerar a maquina publica com uma burocracia antieconomica.

Da Dindmica de Adimplemento e do Pagamento (Art. 141 e seguintes da Lei Federal n.’ 14.133/2021)

No que tange a modelagem financeira, estabelece-se que o pagamento sera processado em carater estritamente
posterior (pos-pago) a integral execucdo do objeto pela contratada. Esta sistematica assegura a higidez do
processo de liquidacao da despesa, ancorando-se nos seguintes pilares de governanga contratual:

a) Salvaguarda do Erario (Adimplemento Prévio): Tratando-se de licenciamento de software, o
repasse financeiro fica estritamente vinculado a entrega técnica e funcional das chaves de ativagdo
(Electronic Software Delivery - ESD). A emissao da respectiva Nota Fiscal serd autorizada tdo somente
apds a validacdo e ativagdo com sucesso de todas as licencas no painel corporativo da Céamara,
blindando o erario contra riscos de inexecugao.

b) Racionalidade Operacional e Ateste Simplificado: Em prestigio a desburocratizagdao processual, o
aceite e o ateste de conformidade apostos pelo servidor competente diretamente no documento fiscal
fardo as vezes do termo formal de recebimento.

PARCELAMENTO OU NAO DO OBJETO

Embora a diretriz basilar aplicavel as contratagdes publicas preconize o parcelamento do objeto (art. 40, § 2°,
da Lei Federal n.° 14.133/2021), no caso em tela, apds detida analise técnica e cibernética, conclui-se pela
inviabilidade e vedac¢ao absoluta do parcelamento, restando materialmente justificada a estruturagao da
demanda em Lote Unico. A adocio dessa modelagem fundamenta-se nos seguintes pilares operativos:

o Interoperabilidade Sistémica e Seguranca de Rede: O fracionamento da contratagdo (adquirir
licencas de fabricantes distintos para o mesmo parque tecnologico) geraria conflitos de software
irreversiveis, instabilidade nos sistemas operacionais (travamentos) e brechas de seguranca. A defesa
em profundidade exige que todos os terminais sejam monitorados sob um Unico padrdo e um Unico
painel de administrag¢do (Console Cloud).

e Unicidade de Suporte Técnico e Vantajosidade: A aglutinacdo em lote inico garante economia de
escala e centraliza a responsabilidade técnica em um Unico fornecedor. Evita-se o indesejavel conflito
de competéncias na resolu¢do de incidentes de seguranca, garantindo que a Camara possua um unico
canal de suporte especializado (SLA) para toda a sua rede.

Diante do exposto, a ado¢do do Lote Unico transcende a mera conveniéncia discricionaria, configurando-se
como a estratégia tecnicamente exigida e economicamente imperativa para salvaguardar o patrimonio digital
do erério.

CRITERIO DE JULGAMENTO E DINAMICA DE ADJUDICACAO

Tratando-se de aquisi¢do de licengas de software cujos padrdes de desempenho e qualidade sdo
objetivamente definidos pelo mercado, o critério de julgamento para a aferi¢do da proposta mais vantajosa
sera o de Menor Preco Global para o lote tnico, com respaldo técnico no art. 33, inciso I, da Lei Federal n.°
14.133/2021.
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A dindmica procedimental observara a Adjudicacdo Global: a andlise da proposta financeira e da
conformidade técnica dar-se-4 pela totalidade do lote (30 licengas). Fica terminantemente vedada a
apresentacao de propostas parciais ou o fornecimento de quantitativos inferiores ao estipulado.

VEDACAO EXPRESSA A SUBCONTRATACAO

Em estrito alinhamento aos principios da eficiéncia e da seguranca da informagdo, fica terminantemente
vedada a subcontratagdo, total ou parcial, do objeto adjudicado. A empresa contratada (que devera ser
revendedora autorizada ou parceira credenciada da fabricante do software) assumird integralmente a
responsabilidade técnica, civil e operacional pela emissdo e validade das licengas perante a Administragao
Publica, afastando a figura da intermediagdo precaria.

CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Em estrito atendimento ao disposto no art. 18, § 1°, inciso XI, da Lei Federal n.° 14.133/2021, atesta-se a
absoluta inexisténcia de contratacdes correlatas ou interdependentes vinculadas ao presente processo
administrativo.

A renovagdo das licencas do software antivirus encerra em si mesma a solugdo integral da necessidade
mapeada. Por conseguinte, ndo guarda relacdo de dependéncia técnica ou sequencial, tampouco condiciona,
vincula ou exige a deflagracao de contratagdes futuras ou paralelas de infraestrutura de T1 por parte da Camara
Municipal para atingir a sua finalidade institucional de protecao.

PLANEJAMENTO

ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

A presente demanda encontra-se em estrita consonincia com os instrumentos de governanga e de planejamento
estratégico da Camara Municipal de Jardinopolis/SP. Tratando-se de necessidade continua de seguranca
cibernética, a contratagdo possui expressa previsao no Plano de Contratagdes Anual (PCA) vigente para o
exercicio financeiro de 2026, alocada sob a rubrica destinada a tecnologia e licenciamento:

1. Elemento de Despesa 3.3.90.40.00 — Servicos de Tecnologia da
Informacao e Comunicac¢ao: Rubrica orcamentaria destinada aos servigos
de licenciamento de software, seguranga cibernética e manutencdo da

PCA 2026 infraestrutura logica da Camara (aplicavel ao Lote Unico de Renovacio de

4* RETIFICACAO Licengas de Antivirus Corporativo). Com valor estimado no planejamento

de RS 60.000,00 (sessenta mil reais), a serem empregados ao longo do

exercicio financeiro de 2026.

Cumpre ressaltar a inconteste higidez or¢amentéria da presente instru¢do processual. O valor global estimado,
apurado na pesquisa de mercado (R$ 7.339,60), encontra-se perfeitamente compatibilizado com as dota¢des
fixadas no PCA. Esse cendrio materializa o rigor técnico do levantamento preliminar e ratifica a plena
viabilidade financeira para o prosseguimento do feito (art. 5° da NLLC).

DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
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O resultado precipuo da presente contratagao consiste na blindagem imediata e continua do parque tecnolégico
da Camara Municipal, premissa inafastavel para assegurar a continuidade dos servigos publicos digitais e
materializar a supremacia do interesse publico. A Administracdo almeja alcancar os seguintes resultados
estratégicos:

Seguranca Bancaria e Contabil: Assegurar um ambiente criptografado e blindado contra
interceptacdes (phishing e fraudes) durante o acesso aos sistemas bancarios e plataformas de gestio
or¢amentaria.

Protecdo do Processo Legislativo Virtual: Resguardar a tramitagdo integralmente eletronica de
documentos, oficios e projetos de lei, mitigando a zero o risco de sequestro de dados institucionais
(Ransomware).

Estabilidade do Plenario: Impedir que vulnerabilidades sist€émicas comprometam o funcionamento
dos softwares integrados aos equipamentos de audiovisual e deliberagdo eletronica nas sessoes
legislativas.

Eficiéncia Operacional e Continuidade (Mitigacdo de Vulnerabilidades): A opg¢do pela renovacao
da solucdo de seguranca cibernética ja em uso garante a atualizacdo ininterrupta da protecao da rede
corporativa, suprimindo peremptoriamente a criagdo de "janelas de vulnerabilidade" inerentes aos
processos de transicdo e desinstalacao de software. Tal diretriz afasta em absoluto o risco de invasdes
sistémicas e ataques oportunistas durante o hiato de troca, assegurando a blindagem continua do
patrimonio digital sem gerar ociosidade das méaquinas ou demandar reconfiguracdes complexas pelo
suporte de TI.

PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CONTRATACAO

Considerando a natureza digital do objeto (licenciamento via chaves eletronicas), atesta-se que as providéncias
prévias a serem adotadas pela Administragdo restringem-se ao tramite burocratico, compreendendo:

Aprovacio Técnica e Simplificacdo do Instrumento: Encaminhamento do presente Estudo Técnico
Preliminar (ETP) e do respectivo Termo de Referéncia (TR) para a autorizagdo da autoridade
competente e subsequente analise da Procuradoria Juridica. Em privilégio ao art. 95, inciso I, da Lei
n.° 14.133/2021, propde-se a dispensa da celebragdo de termo de contrato formal, substituindo-o pela
respectiva Nota de Empenho, que possuira eficicia plenamente vinculante.

Designacido da Fiscalizacdo: Nomeacdo do Fiscal da contratagdo (art. 117 da NLLC), que serd
responsavel por acompanhar a entrega das licencas, validar a inser¢do das chaves no painel do
administrador de TI e atestar a Nota Fiscal para pagamento.

-_

Cumpridas essas etapas processuais e administrativas, a Camara Municipal de Jardinopolis/SP estaréd
plenamente apta a formalizar a contratacdo direta e a emitir a respectiva Nota de Empenho, garantindo a
blindagem do patrimoénio digital, a protecdo dos dados e a seguranca cibernética continua de suas operagdes
institucionais.

POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS
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A contratacdo em tela apresenta impacto ambiental virtualmente nulo e alinha-se de forma direta as diretrizes
de sustentabilidade preconizadas no art. 5° da Lei Federal n.° 14.133/2021 e as praticas de TI Verde (Green

IT):

e Reducio de Lixo Eletronico (E-waste): A manutengdo de um sistema antivirus de alta eficiéncia
impede que hardwares (discos rigidos, placas-mae) sofram corrupgao irreparavel ou lentidao extrema
induzida por softwares maliciosos. Isso prolonga a vida util dos computadores, postergando a
necessidade de substituicao precoce e descarte de lixo eletronico.

o Logistica Sustentavel: A entrega do produto dar-se-a integralmente por via digital (Electronic
Software Delivery), eliminando a necessidade de transporte rodoviario, emissao de gases de efeito
estufa e a producdo de midias fisicas, plasticos ou embalagens.

Diante do exposto, conclui-se que a modelagem da contratacdo atende plenamente ao principio do
desenvolvimento nacional sustentdvel (art. 5° da Lei Federal n.° 14.133/2021), promovendo a maxima
eficiéncia na preservagdo do patrimdnio tecnologico e digital da Administragdo, com absoluta
responsabilidade ambiental ao alinhar-se as diretrizes de T1 Verde (Green IT) e mitigar a geracdo de lixo
eletronico.

ANALISE DE VIABILIDADE

POSICIONAMENTO CONCLUSIVO E DECLARACAO DE VIABILIDADE

Com fulcro no art. 18, § 1°, inciso XIII, da Lei Federal n.° 14.133/2021, e considerando o esgotamento das
analises técnicas e orcamentarias consolidadas nesta instrugdo, a equipe de planejamento declara a plena
viabilidade técnica, juridica e econdmica da presente contratacao.

A higidez do certame consubstancia-se na convergéncia dos seguintes pilares:

e Viabilidade Técnica e Operacional: Fundamenta-se na necessidade inadiavel de restabelecer a
seguranga sistémica e a prevencdo de incidentes cibernéticos. A adog¢do de Lote Unico focado na
renovagdo da licenga em vigor assegura o maximo de interoperabilidade sem atritos logisticos.

e Viabilidade Economica: Cristaliza-se na constatacdo de que o valor global de referéncia se fixou em
R$ 7.339,60 (sete mil, trezentos e trinta e nove reais e sessenta reais), montante integralmente
acobertado pelo PCA de 2026.

e Viabilidade Juridica: Resta inequivoco o enquadramento material e financeiro da demanda,
legitimando a adog¢do do rito célere e econdmico da Contratagao Direta por Dispensa de Licitacao (art.
75, inciso 11, da Lei Federal n.° 14.133/2021).

Natureza Sugestiva e Encaminhamento

Por derradeiro, consigna-se que o presente Estudo Técnico Preliminar (ETP) possui natureza eminentemente
técnica, opinativa e preparatoria. Diante da comprovagdo de que a contratagdo atende integralmente ao
interesse publico e aos ditames da governanga, recomenda-se o regular prosseguimento do feito com a imediata
elabora¢do do Termo de Referéncia (TR) e a subsequente remessa dos autos a Procuradoria Juridica para
emissdo de parecer.



Péag 12 de 12 | Validacé@o & Hash: https://app.assinadoc.com/validate/XpapYuroBgdOx50TQUIimbvCFcKozoNvx | Assinado digitalmente por Assinadoc®

Camara Municipal de Jardinopolis
£stado de Sio Paulo

A efetiva deflagragdo da fase de contratagdo carece de aprovagdo e ratificagdo formal, submetendo-se,
doravante, ao juizo de conveniéncia e oportunidade da Autoridade Competente.

Jardindpolis, data da ultima assinatura eletronica.

RESPONSAVEIS PELA ELABORACAO
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Denilze Maria R. Romani
Membro da Equipe de Apoio

Renata Cristine Vianna

Renata Cfmlj's;ﬁ'ﬁgﬁfanna Bernardi
Membro da Equipe de Apoio
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Weverton Cardoso Goulart
Membro da Equipe de Apoio

SUPERVISAO/REVISAO
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Angélica Guerra R. Bonela
Agente de Contratagoes

Pedrd Aurelyo'Silva
Chefe do setor de compras, licitagoes e contratos
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