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TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. Objeto: Contratacdo de servicos de seguranca ofensiva cibernética,
compreendendo a execugao de atividades avancadas de testes de intrusao (pentests),
simulagées de ataques reais, avaliacao de vulnerabilidades e exploragéo controlada de
falhas em sistemas, aplicagdes e infraestrutura em nuvem, conforme segue:

a) Check-up de Seguranca;

b) Diretrizes de Protegao Corporativa;

c) Teste de Invasao Simulado;

d) Simulagao de Golpes por E-mail,

e) Treinamento Pos-Golpe: Aprendizado com Erros;

f) Cultura de Seguranga: Programa de Conscientizacgao;

g) Guia de Fortalecimento de Sistemas.

1.2 Classificacido do objeto quanto a heterogeneidade ou complexidade: Os
servicos sdo caracterizados como comuns, visto que seus padrdes de desempenho e
qualidade podem ser objetivamente definidos pelo edital por meio de especificacoes
usuais de mercado.

1.3. Classificagio do objeto quanto ao modelo de execugao do objeto: O
servico € enquadrado como nao continuo ou contratados por escopo.
1.4. Prazo de vigéncia: O prazo de vigéncia da contratagao é de 12 (doze) meses,

contados da assinatura do contrato, podendo ser prorrogado na forma do artigo 105 da
Lei n.° 14.133 de 2021.

2. FUNDAMENTAGAO DA NECESSIDADE DA CONTRATAGAO

21. A contratacdo é necessaria para reforgar a seguranga da organizagao diante
do aumento das ameagas digitais. Com testes de intruséo, simulagdes de ataques e
avaliacdo de vulnerabilidades, conseguimos identificar e corrigir falhas antes que sejam
exploradas, protegendo dados, sistemas e servigos essenciais. Essa prevengao
fortalece a confianca dos segurados e pensionistas, além de fornecedores parceiros e
garante maior tranquilidade nas rotinas diarias.

2.2 O objeto da contratagéo esta previsto no Plano de Contratagdes Anual de
2026 (v.2).

3. DESCRIGAO DA SOLUGAO COMO UM TODO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico
especifico do Estudo Técnico Preliminar. apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATAGAO:

4.1. Requisitos de Negdcio: Servigo especializado de Teste de Intrusao (Pentest)
para identificacdo de vulnerabilidades nos sistemas utilizados pelo CAPIVARIPREY,
bem como execucdo controlada de campanha de phishing.
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4.2 Requisitos de Capacitagdo: A demanda refere-se a contratagéo de servico
especializado na area de tecnologia da informacao, que resultara em relatorio do estado
de seguranga atual e orientacoes para correcdo de eventuais vulnerabilidades. Deste
moto, n&o & necessaria a capacitagdo por parte dos servidores do CAPIVARIPREV.

4.21. Para os profissionais da CONTRATADA que realizardao os servigos, serao
exigidas as certificagdes técnicas pertinentes.
4.3. Requisitos Legais: O processo de contratacdo deve estar aderente a

Constituicdo Federal, a Lei n.° 14.133/2021, a Lei n.° 13.709/2018 (Lei Geral de
Protegéo de Dados — LGPD) e a outras legislagoes aplicaveis.

4.4. Requisitos de Manutengdo: O servico possui escopo fechado e sera
realizado em prazo especifico, mensurado e pago por entregas, sendo necessario
apenas o suporte da CONTRATADA durante a execugao das atividades.

4.4.1. A contratada devera prover suporte técnico, em horario comercial, por telefone
ou de forma eletronica, até a finalizacédo das atividades, de modo que a contratante
possa contatar a equipe técnica da contratada em qualquer necessidade.

4.5. Requisitos Temporais: Os servicos devem ser prestados no prazo maximo
de 90 (noventa) dias corridos, a contar do recebimento da Autorizagéo de Fornecimento,
emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por igual periodo,
desde que justificado previamente pelo Contratado e autorizado pela Contratante.

4.6. Requisitos de Segurancga: A contratada devera seguir todas as normas,
politicas e procedimentos de seguranga estabelecidas pelo contratante para execugao
do contrato.

4.6.1. A contratada devera assinar um Termo de Confidencialidade e manter sob
sigilo, todo e qualquer assunto de interesse do CAPIVARIPREV ou de terceiros que
tomar conhecimento em razéo da prestagao do servigo.

4.7. Subcontratagao: Nao sera admitida a subcontratagao do objeto contratual.
4.8. Garantia da Contratacao: Nao havera a exigéncia de garantia da contratagao
dos art. 96 e seguintes da Lei n.° 14.133 de 2021.

5. PAPEIS E RESPONSABILIDADES

5.1. Sao obrigacdes da CONTRANTE:

5.1.1. Nomear Gestor e Fiscal para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2. Encaminhar formalmente a demanda por meio da autorizacdo de
fornecimento, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com
a proposta aceita. conforme inspecdes realizadas:

5.1.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais

cabiveis, comunicando ao érgao gerenciador da Ata de Registro de Precos, quando
aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;
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5F1)B E\C/omunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugédo de TIC;
5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugéo de
TIC por parte do contratado, com base em pesquisas de mercado, quando aplicavel;
5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugéo
de TIC sobre os diversos artefatos e produtos cuja criagao ou alteragéo seja objeto da
relagdo contratual pertengam a Administragao, incluindo a documentagéo, o codigo-
fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos
em que iSSo nao ocorrer.
52 Sao obrigagdes do CONTRATADO:
5.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que
devera responder pela fiel execugéo do contrato;
5.22. Atender prontamente quaisquer orientagoes e exigéncias da equipe de gestao
e fiscalizacéo do contrato, inerentes a execugdo do objeto contratual;
5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados em
decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou o acompanhamento da execugao dos servigos pela contratante;
5.24. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela
contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcial,
em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢cbes de
habilitacao;
5.2.6. Quando especificada, manter, durante a execugao do contrato, equipe técnica

composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugao;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugao durante a execugéo do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugéo
sobre os diversos artefatos e produtos produzidos em decorréncia da relagéo contratual,
incluindo a documentagao, os modelos de dados e as bases de dados a Administracao.

6. MODELO DE EXECUGAO DO OBJETO:
6.1. A execucgao do objeto seguira a seguinte dinamica:
6.1.1. Inicio da execugao do objeto: 7 (sete) dias da assinatura do contrato.

6.1.2. O cronograma de realizagdo dos servigcos sera definido em reunido a ser

realizada entre as partes. respeitando o prazo maximo previsto no contrato para a
conclusao.

6.2. Local e horario da prestagao dos servigos: Os servigos serao prestados
remotamente ou na sede da contratante: Rua Tiradentes, n° 650, Centro, Capivari-SP,
em horario comercial.

6.3. Rotinas a serem cumpridas:

6.3.1. Check-up de seguranca
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6.3.2. Testes de Seguranga

6.3.3. Simulagao de golpes por e-mail

6.3.4. Treinamento pos-golpe

6.3.5. Entrega de relatérios e demais documentos pertinentes referentes a execucao
do contrato.

6.4. Mecanismos formais de comunicagao:

6.4.1. S0 definidos como mecanismos formais e comunicagao, entre a Contratante
e o Contratado, os seguintes:

a) Autorizagao de Fornecimento;

b) Oficio;

c) Sistema de abertura de Chamados;

d) E-mails.

6.5. Manutencao de Sigilo e Normas de Seguranga

6.5.1. O contratado devera manter sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execucao
dos servicos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificagéo de sigilo conferida pelo contratante a
tais documentos.

6.5.2. O termo de compromisso e manutengédo de sigilo, contendo declaragéo de
manutengdo de sigilo e respeito as normas de seguranga, a ser assinado pelo
representante legal e termo de ciéncia estardo anexos ao Contrato.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencgadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagéao ou suspensao do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo correspon-
dente, anotadas tais circunstancias mediante simples apostila.

Tadi As comunicacbes entre o 6rgdo ou entidade e o Contratado devem ser reali-
zadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de men-
sagem eletronica para esse fim.

7.4. O é6rgéo ou entidade podera convocar a empresa para adogéo de providéncias
que devam ser cumpridas de imediato.

7.5. Da fiscalizagao:

7-5.1. O fiscal administrativo do contrato verificara a manutencéo das condi¢cdes de

habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glo-
sas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer docu-
mentos comprobatorios pertinentes, caso necessario.
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7.5.2: Caso ocorra descumprimento das obrigagcoes contratuais, o fiscal administra-
tivo do contrato atuara tempestivamente na solugao do problema, reportando ao gestor
do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua compe-
téncia.

7.6. Da gestao:

7.6.1. coordenar a atualizacéo do processo de acompanhamento e fiscalizagao do
contrato contendo todos os registros formais da execugao no histérico de gerenciamento
do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragoes
e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da neces-
sidade de adequacdes do contrato para fins de atendimento da finalidade da adminis-
tracao.

7.6.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugao do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.6.3. tomar providéncias para a formalizagao de processo administrativo de respon-
sabilizagéo para fins de aplicagéo de sangoes, a ser conduzido pela comissado de que
trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacido da execugéo do objeto utilizara as etapas e entregaveis definidos
no cronograma constante deste Termo de Referéncia, considerando-se concluida cada
fase somente apés a apresentagédo e aprovacéo, pelo CAPIVARIPREV, dos produtos
correspondentes.

8.2 A afericao da execugao contratual para fins de pagamento sera realizada com
base em etapa concluida, conforme a natureza das atividades desenvolvidas, mediante
apresentacéo, pela contratada, de relatério de medigéo contendo descrigao dos servigos
executados, e respectivos documentos comprobatorios.

8.3. O pagamento das parcelas sera efetuado em até 10 (dez) dias apds a apre-
sentacéo da medigdo pela contratada, da nota fiscal/fatura correspondente.

8.4. Nao havera adiantamento de pagamentos, sendo vedado o pagamento por
servicos ndo executados; qualquer divergéncia entre a medigéo apresentada e os ser-

vicos efetivamente realizados autorizara a Administracdo a proceder as glosas neces-
sarias.

9. INFRACOES E SANGOES ADMINISTRATIVAS

9.1. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Con-
tratado que:
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a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administracao
ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratagao sem
motivo justificado;

e) apresentar documentagao falsa ou prestar declaragao falsa durante a execugao do
contrato;

f) praticar ato fraudulento na execugao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 50 da Lei n° 12.846, de 1° de agosto de 2013.

9.2. Serao aplicadas ao Contratado que incorrer nas infragdes acima descritas as
seguintes sangoes:

9.2.1. Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato,
sempre que néo se justificar a imposigéo de penalidade mais grave,

9.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas “b”, “c” e “d” do subitem acima, sempre que néo se justificar a imposicao de
penalidade mais grave;

9.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as con-
dutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima, bem como nas alineas
“pb”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave.

9.24. Multa:

9.2.4.1. Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias;

9.2.4.2. Compensatoria:

9.2.4.2.1. para as infragbes descritas nas alineas “e” a “h” do subitem 8.1, de 30% do
valor do Contrato;

9.2.4.2.2. para a inexecugéo total do contrato prevista na alinea “c” do subitem 8.1, de
30% do valor do Contrato.

9.2.4.2.3. para infragdo descrita na alinea “b” do subitem 8.1, a multa sera de 10% a 30%
do valor do Contrato.

9.2.4.2.4. Para infracdes descritas na alinea “d” do subitem 8.1, a multa sera de 10% a
30% do valor do Contrato.

0.2 4.2 5 Para a infracio descrita na alinea “a” do subitem 8.1. a multa sera de 10% do
valor do Contrato.

9.3. A aplicacao das sangdes previstas neste Contrato n&o exclui, em hipdtese
alguma, a obrigacéo de reparagao integral do dano causado ao Contratante (art. 156,
§9°, da Lei n® 14.133, de 2021).

9.4. Todas as sancdes previstas neste Contrato poderéao ser aplicadas cumulati-
vamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).
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9.5. Antes da aplicagdo da multa seré facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133,
de 2021)

9.6. Se a multa aplicada e as indenizagées cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente
(art. 156, §8°, da Lei n® 14.133, de 2021).

9.7. Previamente ao encaminhamento & cobranca judicial, a multa podera ser re-
colhida administrativamente no prazo maximo de 05 (cinco) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

9.8. A aplicagdo das sangdes realizar-se-a em processo administrativo que asse-
gure o contraditério e a ampla defesa ao Contratado, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalida-
des de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou
contratar.

9.9. Na aplicagao das sangdes serédo considerados (art. 156, §1°, da Lei n® 14.133,
de 2021):

9.9.1. a natureza e a gravidade da infragdo cometida;

9.9.2. as peculiaridades do caso concreto;

9.9.3. as circunstancias agravantes ou atenuantes;

9.9.4. os danos que dela provierem para o Contratante;

9.9.5. a implantagéo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgéaos de controle.

9.10. Os atos previstos como infragées administrativas na Lei n® 14.133, de 2021,

ou em outras leis de licitaces e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846, de 2013, serao apurados e julgados con-
juntamente, nos mesmos autos, observados o rito procedimental e autoridade compe-
tente definidos na referida Lei (art. 159).

9.11. A personalidade juridica do Contratado podera ser desconsiderada sempre
que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Contrato ou para provocar confuséo patrimonial, e, nesse caso,
todos os efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora
ou & empresa do mesmo ramo com relagéo de coligagédo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla de-
fesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)

9.12. As sancées de impedimento de licitar e contratar e declaracéo de inidoneidade
para licitar ou contratar séo passiveis de reabilitagédo na forma do art. 163 da Lei n°

14.133/21.

9.13. Os débitos do contratado para com a Administragdo contratante, resultantes
de multa administrativa e/ou indenizac¢des, néo inscritos em divida ativa, poderao ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao decor-
rentes deste mesmo contrato ou de outros contratos administrativos que o contratado
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possua com O mesmo Orgao ora contratante, na forma da Instrugdo Normativa SE-
GES/ME n° 26, de 13 de abril de 2022.

10.FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

10.1. O fornecedor sera selecionado por meio de contratagéo direta, com funda-
mento no art. 75, inciso Il, da Lei n.° 14.133 de 1° de abril de 2021, com base no seguinte
fundamento:

A opgéo pela dispensa de licitagao mostra-se mais vantajosa a Administragao, assegu-
rando eficiéncia, economicidade e celeridade na implanta¢ao da nova sede do CAPIVA-
RIPREV, sem prejuizo da observancia dos requisitos de habilitacdo técnica e regulari-
dade fiscal definidos neste Termo de Referéncia.

Ademais, foi observado o somatorio das contratagbes de mesma natureza no exercicio
financeiro, em atencéo ao disposto no § 1° do art. 75 da Lei n°® 14.133/2021, de modo a
afastar o fracionamento indevido da despesa.

10.2. A contratada devera apresentar os seguintes documentos relativos a
habilitaggo juridica, trabalhista, financeira e técnica:

10.2.1. Cépia do Contrato Social

10.2.2. Comprovante de Inscrigdo no Cadastro Nacional da Pessoa Juridica.

10.2.3. Comprovante de Inscrigdo no Cadastro de Contribuintes Estadual e/ou
Municipal

10.2.4. Certiddes negativas de débitos federais, estaduais e municipais (Receita
Federal, Receitas Estaduais e Municipais, FGTS).

10.2.5. Certidao negativa de débitos trabalhistas (CNDT).

10.2.6. Certidao negativa de faléncia e concordata.

10.2.7. Certificagbes técnicas pertinentes ao objeto

10.2.8. Comprovacéo de aptidao para a prestagéo do servigo, mediante apresentagao
de no minimo 01 (um) atestado de capacidade técnica, fornecido por pessoa juridica de
direito publico ou privado, compativeis com o objeto da contratagao.

11.RAZOES DA ESCOLHA DO CONTRATADO

11.1. A escolha do contratado fundamenta-se em sua qualificacao técnica compro-
vada, experiéncia prévia em projetos similares, capacidade de atendimento as necessi-
dades especificas do érgéo e conformidade com as exigéncias legais e regulamentares
aplicaveis. A proposta apresentada demonstrou equilibrio entre preco e qualidade, as-

segurando economicidade e vantajosidade para a Administragéo Publica, além de ga-
rantir estrutura operacional adequada para o cumprimento dos prazos estabelecidos.

12.ESTIMATIVAS DO VALOR DA CONTRATACAO
12.1. O custo estimado total da contratacéo, obtido através da média de propostas
apresentadas, é de R$ 26.000,00 (vinte e seis mil reais).

13.ADEQUAGAO ORCAMENTARIA
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13.1. As despesas decorrentes da presente contratacéo correrdo a conta de recur-
sos especificos, consignados no Orgamento do CAPIVARIPREV.

% INSTITUTO DE PREVIDENCIA MUNICIPAL DE CAPIVARI/SP
L)

14.DISPOSICOES FINAIS:

14.1. As informacdes constantes neste Termo de Referéncia ndo sao classificadas
como sigilosas.

Capivari, 30 de margo de 2026

che

gério Garcia Caluini

César

Diretor Financeiro
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