PREFEITURA MUNICIPAL DE HORTOLANDIA

ADVERTENCIA

A MUNICIPALIDADE de HORTOLANDIA adverte a todos os licitantes, que n&o esta

hesitando penalizar empresas que descumpram o pactuado.

Solicitamos que as empresas apresentem suas propostas e lances de forma consciente,
com a certeza de que poderao entregar os objetos da forma como foi pedido no edital e

dentro dos prazos, pregos e padroes de qualidade exigidos.

Vale lembrar também que os pedidos de realinhamento de pregco sdo excec¢des a regra,
destinados sempre a situagcdes excepcionalissimas e somente serdo deferidos, se em

total consonéancia com a lei.

Ratificamos, portanto, que as propostas sejam efetivadas de forma séria e consciente,
visando evitar problemas, tanto para a administracdo publica como para as empresas

licitantes.
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PREFEITURA MUNICIPAL DE HORTOLANDIA

PREGAO ELETRONICO
06/2026

ORGAO REQUISITANTE

Secretaria Municipal de Planejamento Urbano e Gestédo Estratégica

OBJETO

Ata de registro de pregos para aquisicao de solugdo de seguranga de rede de dados da

Prefeitura do Municipio de Hortolandia, de acordo com as especificacbes contidas no

ANEXO Il — Termo de referéncia.
DATA PARA APRESENTACAO DE PROPOSTAS
INICIAL: 19/01/2026 as 08h00 (horario de Brasilia)

FINAL: 02/02/2026 as 08h00 (horario de Brasilia)

DATA DA SESSAO PUBLICA
Dia 02/02/2026 as 08h30 (horario de Brasilia)

LOCAL: WWW.BBMNET.COM.BR

CRITERIO DE JULGAMENTO

Menor preco global

MODO DE DISPUTA:
Aberto

COTA PREFERENCIAL ME/EPP/EQUIPARADAS

Nao
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PREFEITURA MUNICIPAL DE HORTOLANDIA

MUNICIiPIO DE HORTOLANDIA

PREGAO ELETRONICO N° 06/2026
Edital N° 06/2026

PROCESSO ADMINISTRATIVO N° 100876/2025

Torna-se publico que o MUNICIPIO DE HORTOLANDIA, por meio da Secretaria
Municipal de Administracao e Gestao de Pessoal (Departamento de Suprimentos),
sediada na Rua Professora Celina Franceschini Bueno, n° 100, Bairro Jardim
Metropolitan, no Municipio de Hortolandia — SP, apds autorizacdo do Secretario
Municipal de Planejamento Urbano e Gestao Estratégica, realizara licitagdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 2021, e
demais legislagao aplicavel e, ainda, de acordo com as condi¢cbdes estabelecidas neste
Edital.

1- DO OBJETO

1.1. O objeto da presente licitacdo é a Ata de registro de pregos para aquisicao de
solugédo de seguranca de rede de dados da Prefeitura do Municipio de Hortolandia, de
acordo com as especificacbes contidas no ANEXO Il — Termo de referéncia, conforme

condicdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em lote unico, formados por 06 itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os

itens que o compdem.

1.3. O preco de referéncia para a presente contratacao esta disponivel em tabela que

acompanha o Termo de referéncia anexo a este edital.

1.3.1. Os valores referenciados constituem o teto possivel para esta
contratacdo. Nao sendo possivel a negociagdo para a contratagdo por valores

superiores a este.

Secretaria Municipal de Administracdo e Gestao de Pessoal— Departamento de Suprimentos
Rua Professora Celina Franceschini Bueno, n°® 100 | Jardim Metropolitan | Hortolandia-SP | CEP: 13184-792
Tel.: 19 3965-1400 ramal 6915| e-mail: licitacao@hortolandia.sp.gov.br | www.hortolandia.sp.gov.br



http://www.hortolandia.sp.gov.br/
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

PREFEITURA MUNICIPAL DE HORTOLANDIA

2- DA PARTICIPACAO NA LICITAGAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Plataforma BBMNET Licitagdes Eletrénicas da Bolsa Brasileira de

Mercadorias, no endere¢co www.bbmnet.com.br

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
os atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos

decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados e manté-los atualizados junto aos 6rgédos responsaveis pela
informagéo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros

tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

2.4. A nédo observancia do disposto no item anterior podera ensejar desclassificagédo no

momento da habilitagc&o.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de

pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n°

14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o

microempreendedor individual — MEI, nos limites previstos da Lei Complementar n® 123,
de 2006.

2.6. Nao poderao disputar esta licitagao:
2.6.1. Aquele que nado atenda as condigbes deste edital e seu(s) anexo(s);

2.6.2. Autor do anteprojeto, do projeto basico ou do projeto executivo,
pessoa fisica ou juridica, quando a licitagao versar sobre servigos ou fornecimento

de bens a ele relacionados;

2.6.3. Empresa, isoladamente ou em consorcio, responsavel pela
elaboragao do projeto basico ou do projeto executivo, ou empresa da qual o autor
do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de
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5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens

a ela necessarios;

2.6.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagcéo,
impossibilitada de participar da licitagdo em decorréncia de sancédo que lhe foi

imposta;

2.6.5. Aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que desempenhe fungédo na licitagdo ou atue
na fiscalizagdo ou na gestao do contrato, ou que deles seja conjuge, companheiro

ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. Empresas controladoras, controladas ou coligadas, nos termos da lei

n° 6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.6.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a
divulgacdo do edital, tenha sido condenada judicialmente, com transito em
julgado, por exploragdo de trabalho infantil, por submissao de trabalhadores a
condigdes analogas as de escravo ou por contratacdo de adolescentes nos casos

vedados pela legislagéo trabalhista;

2.6.8. Agente publico do érgao ou entidade licitante;
2.6.9. Pessoas juridicas reunidas em consorcio;
2.6.10. Sociedade de Propdsito Especifico (SPE);

2.6.11. Organizagdes da sociedade civil de interesse publico - oscip, atuando

nessa condicao;
2.6.12. Cooperativas de trabalho;

2.6.13. Nao podera participar, direta ou indiretamente, da licitacdo ou da
execucao do contrato agente publico do 6rgao ou entidade contratante, devendo
ser observadas as situacbes que possam configurar conflito de interesses no

exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que
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disciplina a matéria, conforme § 1° do art. 9° da lei n.° 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sancéo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizagao fraudulenta da personalidade

juridica do licitante.

2.8. A critério da Administragcdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das
atividades de planejamento da contratagdo, de execugédo da licitagdo ou de gestdo do

contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgao ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo

econdbmico.

2.10. Em licitagcbes e contratacbes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagao estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, nao
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por

essas entidades ou que seja declarada iniddnea nos termos da Lei n® 14.133/2021.

2.11. A vedacao de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugao
da contratagdao na qualidade de integrante de equipe de apoio, profissional especializado

ou funcionario ou representante de empresa que preste assessoria técnica.

3- DA CONTRATAGAO

3.1. A ATA de Registro de Precos, decorrente desta licitacdo, tera vigéncia por 12
(doze) meses contados de sua assinatura, podendo ser prorrogada nos termos da

legislacgao vigente.
3.1.1. Se a ATA for prorrogada, os quantitativos poderao ser renovados.

3.1.2. Apods envio do e-mail contendo a ATA, a licitante tera o prazo de 05 (cinco) dias

uteis para devolvé-la assinada.
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3.1.3. A ATA assinada deve ser enviada como resposta ao mesmo e-mail pelo qual foi

recebida.

3.1.4. A assinatura podera ser efetuada de forma digital, mediante certificado digital
emitido em ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), nos
termos do art. 12, §2° da Lei Federal 14.133/2021.

4- DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITAGAO

4.1. Na presente licitacéo, a fase de habilitagdo sucedera as fases de apresentacao de

propostas e lances e de julgamento.

4.2. Os licitantes encaminharado, exclusivamente por meio do sistema eletrénico, a

proposta com o preco, conforme o critério de julgamento adotado neste Edital.

4.3. ApoOs a disputa e negociagao do prego, o sistema tornara possivel ao licitante
vencedor que VINCULE os documentos de HABILITACAO exigidos no edital, sob pena de
INABILITACAO no certame licitatorio.

4.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do

sistema, que:
4.4.1. Cumpre plenamente os requisitos de habilitagao;

4.4.2. Esta ciente e concorda com as condi¢gdes contidas no edital e seus
anexos, bem como de que a proposta apresentada esta em conformidade com o
edital e que o valor ofertado compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e
nos termos de ajustamento de conduta, vigentes na data de sua entrega em

definitivo;

4.4.3. Ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na

condi¢ao de aprendiz, nos termos do artigo 7°, xxxiii, da constituicéo;
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44.4. N&o possui, em sua cadeia produtiva, empregados executando

trabalho degradante ou forgado, observando o disposto nos incisos iii € iv do art.

1° e no inciso iii do art. 5° da constituicio federal;

4.4.5. Cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da previdéncia social, previstas em lei e em outras

normas especificas.

4.4.6. Cumpre a exigéncia de garantia de Participacao, conforme art. 58 da
Lei 14.133, de 2021.

4.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133,
de 2021.

4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico,

que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de

2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

4.7. A falsidade da declaragdo de que trata os itens 4.4 a 4.66 sujeitara o licitante as

sancgoes previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.8. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, 0 que ocorrera somente apos os procedimentos

de abertura da sesséao publica e da fase de envio de lances.

4.9. Serao disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacado de propostas, a partir da fase de
julgamento e aceitagao das propostas.

4.10. Cabera ao licitante interessado em participar da licitagdo acompanhar as
operagdes no sistema eletrénico durante o processo licitatorio e se responsabilizar pelo
Oonus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas

pela Administracdo ou de sua desconexao.
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4.11. O licitante devera comunicar imediatamente ao provedor do sistema qualquer

acontecimento que possa comprometer o sigilo ou a seguranga, para providéncias.

4.12. No momento em que declarar que cumpre a exigéncia de garantia licitante devera,
sob pena de inabilitagdo, juntar comprovante de prestacdo de Garantia de Participagao

(Garantia de Proposta), através do botao “Anexar documento”, nos seguintes termos:

4.121. A prestacdo da garantia de proposta, que trata o art. 58 da Lei n°
14.133/2021, no valor equivalente a 1% do valor estimado para a contratagéo,

sendo o valor da garantia:
a) R$ 52.049,13.

4.12.2. Em caso de caugdo em dinheiro, deve transferir o valor para conta

vinculada ao Municipio de Hortolandia.

a) BANCO DO BRASIL - Agéncia 6983-3 - Conta corrente 107000-2 -
MUNICIPIO DE HORTOLANDIA.

4.12.3. A Garantia ndo podera ter validade inferior a 90 (noventa) dias da

abertura do certame.

412.4. A Agente de Contratacdo da presente licitagdo ndo se
responsabilizara por informagdes prestadas erroneamente pelas licitantes,
enviadas para e-mails diferentes do informado neste instrumento, assim como
solicitagdes realizadas fora do prazo ou sem tempo habil para analise e produgao

dos documentos necessarios.

4.12.5. A garantia de proposta podera ser prestada nas modalidades de que
trata 0 § 1° do art. 96 da Lei n°® 14.133/2021.

4.12.6. Implicara execugao do valor integral da garantia de proposta a recusa
em assinar o contrato ou a nao apresentacdo dos documentos para a

contratacao.

4.12.7. A Garantia sera devolvida aos licitantes no prazo de 10 (dez) dias
uteis, contado da assinatura do contrato ou da data em que for declarada

fracassada a licitagao.
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5- DO PREENCHIMENTO DA PROPOSTA

5.1. As licitagdes aptas para o recebimento de propostas estdo disponiveis na
Plataforma BBMNET no menu “Sala de Disputa’, no campo das licitagbes na coluna

(menu) da etapa “Aberto para receber propostas”.

5.1.1. O licitante interessado podera utilizar filtros de buscas e selecionar o
lote/item de interesse e, posteriormente preencher os campos exigidos no sistema

e finalizar no comando “enviar proposta”.

5.1.2. O Acesso para participar das licitagdes esta condicionado ao cadastro

prévio do interessado na Plataforma BBMNET Licitacdes.
5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta

ou indiretamente na execugao do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer

alteracao, sob alegacao de erro, omissado ou qualquer outro pretexto.

5.5. Se o0 regime ftributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotagcdo adequada sera a que corresponde a média dos efetivos

recolhimentos da empresa nos ultimos doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento

serao retidos na fonte os percentuais estabelecidos na legislagéo vigente.

5.7. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no
sistema, dentro do periodo em que o sistema esteja aberto para o recebimento de
proposta.

5.8. Os documentos de habilitacdo serdo vinculados pelo licitante provisoriamente
classificado com o melhor lance/proposta, e nao poderao ser excluidos ou alterados, apds
o prazo estipulado no item 7.1 deste edital.

Secretaria Municipal de Administracdo e Gestao de Pessoal— Departamento de Suprimentos
Rua Professora Celina Franceschini Bueno, n°® 100 | Jardim Metropolitan | Hortolandia-SP | CEP: 13184-792
Tel.: 19 3965-1400 ramal 6915| e-mail: licitacao@hortolandia.sp.gov.br | www.hortolandia.sp.gov.br



http://www.hortolandia.sp.gov.br/

PREFEITURA MUNICIPAL DE HORTOLANDIA

5.9. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢cdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas a perfeita execugédo contratual, promovendo,

quando requerido, sua substituicao.

5.10. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da

data de sua apresentacgao.

5.11. Eventual sobrepreco ou superfaturamento da proposta ou lance podera ser objeto

de apuracao de responsabilidade.

5.12. Quando for exigido pelo Agente de Contratagdo, o licitante devera preencher a

ficha técnica do produto ou servigos, com as informacdes adicionais.
5.12.1. O licitante n&o podera em hipdétese nenhuma se identificar na ficha
técnica, sob pena de desclassificagao.

6- DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E

FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por

meio de sistema eletrénico, na data, horario e local indicados neste edital.

6.2. Os licitantes poderado retirar ou substituir a proposta anteriormente inserida no
sistema, até a data final para apresentacao de propostas. Os documentos de habilitacdo

serao vinculados na fase de Habilitagdo, somente pelo licitante vencedor.
6.2.1. Sera desclassificada a proposta que identifique o licitante.

6.2.2. A desclassificagdo sera sempre fundamentada e registrada no

sistema, com acompanhamento em tempo real por todos os participantes.

6.2.3. A nao desclassificacdo da proposta ndo impede o seu julgamento

definitivo em sentido contrario, levado a efeito na fase de aceitacao.

6.3. Quando devidamente justificado e autorizado pelo Agente de Contratagdo, os
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licitantes poderao alterar a proposta anteriormente inserida no sistema durante a fase de

analise de propostas.

6.4. O sistema ordenara automaticamente as propostas classificadas, sendo que

somente estas participarao da fase de lances.

6.5. O sistema disponibilizara campo proprio para troca de mensagens entre o Agente
de Contratacdo e os licitantes, bem como as mensagens automaticas enviadas pelo

proprio sistema.

6.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do seu

recebimento e do valor consignado no registro.
6.7. O lance devera ser ofertado pelo valor global.
6.8. A variagdo minima entre os lances sera de R$ 100,00

6.9. Para formulacdo dos lances, serdo aceitos valores compostos por até 2 (duas)

casas decimais.

6.10. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para

abertura da sesséo e as regras estabelecidas no edital.

6.11. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele

ofertado e registrado pelo sistema.
6.12. O procedimento seguira de acordo com o MODO DE DISPUTA ABERTO.
6.13. Os licitantes apresentarao lances publicos e sucessivos, com prorrogacoes.

6.13.1. A etapa de lances da sessao publica tera duracido de dez minutos e,
apos isso, sera prorrogada automaticamente pelo sistema quando houver lance

ofertado nos ultimos dois minutos do periodo de duragao da sessao publica.

6.13.2. A prorrogagao automatica da etapa de lances, de que trata o subitem
anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogagao, inclusive no caso de lances

intermediarios.
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6.13.3. Nao havendo novos lances na forma estabelecida nos itens
anteriores, a sessao publica encerrar-se-a automaticamente, e o0 sistema

ordenara e divulgara os lances conforme a ordem final de classificagao.

6.14. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema

ordenara e divulgara os lances segundo a ordem crescente de valores.

6.15. Serao aceitos lances inferiores, iguais ou superiores ao lance de menor valor ja

ofertado.

6.16. Durante o transcurso da sessao publica, os licitantes serdao informados, em tempo

real, do valor do menor lance registrado, vedada a identificagao do licitante.

6.17. No caso de desconexdo com o Agente de Contratagdo, no decorrer da etapa
competitiva do pregao, o sistema eletrbnico podera permanecer acessivel aos licitantes

para a recepgao dos lances.

6.18. Quando a desconexdo do sistema eletrbnico para o Agente de Contratagao
persistir por tempo superior a 03 (trés) horas, a sessao publica sera suspensa e reiniciada
somente apds decorridas vinte e quatro horas da comunicacao do fato pelo Agente de

Contratagéo aos participantes, no sitio eletrénico utilizado para divulgagéo.
6.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.20. Encerrada a etapa de lances, o sistema identificara as microempresas e empresas
de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada para o fim de aplicar-se o disposto nos arts. 44 e 45 da lei complementar n® 123,
de 2006, regulamentada pelo decreto n°® 8.538, de 2015.

6.20.1. Nessas condi¢cdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a primeira

colocada.

6.20.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior

ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
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contados apds a comunicagao automatica para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no

subitem anterior.
6.21. So6 podera haver empate entre propostas iguais (ndo seguidas de lances).

6.21.1. Havendo eventual empate entre propostas ou lances, o critério de

desempate sera aquele previsto no art. 60 da lei n® 14.133, de 2021, nesta ordem:

a) Disputa final, hipétese em que os licitantes empatados poderdao apresentar

nova proposta em ato continuo a classificagao;

b) Avaliagdo do desempenho contratual prévio dos licitantes, para a qual
deverao preferencialmente ser utilizados registros cadastrais para efeito de

atesto de cumprimento de obrigag¢des previstos nesta lei;

c) Desenvolvimento pelo licitante de acgbes de equidade entre homens e

mulheres no ambiente de trabalho, conforme regulamento;

d) Desenvolvimento pelo licitante de programa de integridade, conforme

orientagdes dos 6rgaos de controle.

6.21.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente,

aos bens e servigos produzidos ou prestados por:

a) Empresas estabelecidas no territério do estado ou do distrito federal do
orgao ou entidade da administracdo publica estadual ou distrital licitante ou, no
caso de licitacao realizada por 6rgao ou entidade de municipio, no territorio do

estado em que este se localize;
b) Empresas brasileiras;

¢) Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
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pais;

d) Empresas que comprovem a pratica de mitigagdo, nos termos da lei
n® 12.187, de 29 de dezembro de 2009.

6.22. Sera desclassificada a proposta vencedora que:

6.22.1. Contiver vicios insanaveis;

6.22.2. Nao obedecer as especificagcdes técnicas contidas no termo de
referéncia;

6.22.3. Apresentar precos inexequiveis ou permanecerem acima do prego

maximo definido para a contratacao;

6.22.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela

administragao;

6.22.5. Apresentar desconformidade com quaisquer outras exigéncias deste

edital ou seus anexos, desde que insanavel.

6.23. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas,

valores inferiores a 50% (cinquenta por cento) do valor orgado pela administragao.

6.23.1. A inexequibilidade, na hipotese de que trata o caput, s sera

considerada apés diligéncia do Agente de Contratagdo, que comprove:
a) Que o custo do licitante ultrapassa o valor da proposta; e

b) Inexistirem custos de oportunidade capazes de justificar o vulto da

oferta.

6.24. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias,
para que a empresa comprove a exequibilidade da proposta.

6.25. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de planilha de custos e formacado de precos
elaborada pela administragéo, o licitante classificado em primeiro lugar sera convocado
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para apresentar planilha por ele elaborada, com os respectivos valores adequados ao

valor final da sua proposta, sob pena de nédo aceitacao da proposta.

6.26. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo
da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo

sistema, desde que nao haja majoragao do preco.

6.26.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas

gue nao alterem a substancia das propostas;

6.26.2. Considera-se erro no preenchimento da planilha passivel de corregcao
a indicacdo de recolhimento de impostos e contribuigdes na forma do simples

nacional, quando nao cabivel esse regime.

6.27. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta
do primeiro colocado permanecer acima do pre¢go maximo definido para a contratagao, o
Agente de Contratagdo podera negociar condigcbes mais vantajosas, apds definido o

resultado do julgamento.

6.27.1. A negociacado podera ser feita com os demais licitantes, segundo a
ordem de classificagao inicialmente estabelecida, quando o primeiro colocado,
mesmo apos a negociagdo, for desclassificado em razdo de sua proposta

permanecer acima do preco maximo definido pela administracao.

6.27.2. A negociagdo sera realizada por meio do sistema, podendo ser

acompanhada pelos demais licitantes.

6.27.3. O resultado da negociagao sera divulgado a todos os licitantes e

anexado aos autos do processo licitatorio.

6.28. Apdés a negociagdo do pregco, o Agente de Contratagdo iniciara a fase de

habilitacao.

6.29. E de integral responsabilidade dos licitantes acompanhar o chat da sessdo, por
onde serdo realizadas todas as formas de comunicacdo relativas ao andamento da

sessio.

6.29.1. Qualquer eventual prejuizo resultante do ndo acompanhamento do
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chat, é de integral responsabilidade do licitante.

6.30. Ao final da fase recursal, os licitantes interessados em assinar a ata
SUBSIDIARIAMENTE e nos mesmos valores do vencedor, devem se manifestar, nos
termos do art. 82, VIl da Lei Federal 14.133/2021.

6.30.1. A manifestagcdo devera ser realizada via e-mail, ao enderego

licitacao@hortolandia.sp.gov.br, com identificacado clara do pregéo e lote;

6.30.2. A licitante devera manifestar expressamente sua intencdo de fornecer
pelo mesmo valor da licitante vencedora, no prazo maximo de 30 (trinta) minutos
a contar da divulgacéao, via chat, do resultado da etapa recursal ndo cabendo

suposigdes ou interpretagdes;

6.30.3. No mesmo e-mail, a licitante interessada devera enviar toda a

documentagao de habilitacdo exigida no item 7.

6.30.4. Caso a licitante interessada seja habilitada, toda a documentacédo de

habilitacdo sera anexada a plataforma pelo Agente de Contratacao.

7- DA FASE DE HABILITAGAO

7.1. Encerrada a etapa de negociagdo, sera solicitado ao licitante provisoriamente
classificado em primeiro lugar que vincule os documentos de habilitacdo exigidos no
edital, em um prazo maximo de 02 (duas) horas, e verificara se atendem as condi¢des de

participagdo no certame, conforme previsto no art. 14 da Lei n° 14.133/2021, legislagao

correlata e no item 2.6 do edital, especialmente quanto a existéncia de sancédo que
impecga a participagdo no certame ou a futura contratagdo, mediante a consulta aos
seguintes cadastros:

711. Relagao de Apenados, mantida pelo Tribunal de Contas do Estado de
S3ao Paulo (https://www.tce.sp.gov.br/pesquisa-relacao-apenados); e

7.1.2. Certiddes negativas referentes a punigdes vigentes, mantido pela

Controladoria Geral da Unido (https://certidoes.cqu.qov.br).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também

Secretaria Municipal de Administracdo e Gestao de Pessoal— Departamento de Suprimentos
Rua Professora Celina Franceschini Bueno, n°® 100 | Jardim Metropolitan | Hortolandia-SP | CEP: 13184-792
Tel.: 19 3965-1400 ramal 6915| e-mail: licitacao@hortolandia.sp.gov.br | www.hortolandia.sp.gov.br



http://www.hortolandia.sp.gov.br/
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=de preços registrados%3B-,VII,-- o registro de
mailto:licitacao@hortolandia.sp.gov.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art14
https://www.tce.sp.gov.br/pesquisa-relacao-apenados
https://certidoes.cgu.gov.br/

PREFEITURA MUNICIPAL DE HORTOLANDIA

de seu sbcio majoritario, por forca da vedagao de que trata o artigo 12 da Lei n® 8.429, de
1992.

7.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Agente de Contratagao diligenciara para verificar se houve fraude
por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN
n°® 3/2018, art. 29, caput)

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios,

linhas de fornecimento similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

7.3.2. O licitante sera convocado para manifestagdo previamente a uma
eventual desclassificagado. (IN n°® 3/2018, art. 29, §2°).

7.3.3. Constatada a existéncia de sangdo, o licitante sera reputado

inabilitado, por falta de condi¢cao de participacao.

7.4. Caso atendidas as condi¢cdes de participacdo, sera iniciado o procedimento de

habilitacao.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Agente de Contratacao verificara se faz jus

ao beneficio, em conformidade com o item 4.66 deste edital.

7.6. Verificadas as condi¢des de participacao e de utilizacdo do tratamento favorecido,
o Agente de Contratagdo examinara a proposta classificada em primeiro lugar quanto a
adequacgao ao objeto e a compatibilidade do prego em relagédo ao maximo estipulado para
contratacao neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN
SEGES n° 73, de 30 de setembro de 2022.

7.7. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagao, serao exigidos para
fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.8. Quando permitida a participagao de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdao atendidas mediante documentos equivalentes,

inicialmente apresentados em traducgao livre.
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7.8.1. Na hipotese de o licitante vencedor ser empresa estrangeira que nao
funcione no Pais, para fins de assinatura do contrato ou da ata de registro de
pregos, os documentos exigidos para a habilitagdo serao traduzidos por tradutor

juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660,

de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados

pelos respectivos consulados ou embaixadas.

GARANTIA DE PARTICIPACAO:;

7.9.1. Antes de iniciar a analise dos documentos de habilitacdo, o pregoeiro

analisara o comprovante de prestacdo de Garantia de Participacdo (Garantia de
Proposta), nos termos do item 4.12, apresentado pela licitante habilitada com a

melhor proposta.

7.10. HABILITACAO JURIDICA:

7.10.1. Ato constitutivo, estatuto ou contrato social em vigor, ou registro
empresarial devidamente registrado. Em se tratando de sociedade por agdes, o

estatuto social devera vir acompanhado dos documentos de eleigdo de seus

. REGULARIDADE FISCAL E TRABALHISTA:

7.11.1. CNPJ - Cadastro Nacional de Pessoa Juridica emitido pelo Ministério
da Fazenda, pertinente ao seu ramo de atividade e compativel com o objeto do

certame;

7.11.2. Prova de inscricdo no Cadastro de Contribuintes Municipal, relativo
a sede ou domicilio do licitante, pertinente ao seu ramo de atividade e compativel

com o objeto do certame;

7.11.3. Certiddao de regularidade de débitos tributarios mobiliarios com a
Fazenda Municipal, relativo a sede ou domicilio do licitante, pertinente ao seu

ramo de atividade e compativel com o objeto do certame;

7.11.4. Prova de Regularidade para com a Fazenda Nacional, comprovada
mediante fornecimento de Certiddo conjunta negativa de débitos relativos a
Tributos Federais e a Divida Ativa da Uniao, e Seguridade Social;
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7.11.5. FGTS — Prova de regularidade de recolhimento de Fundo de Garantia
por Tempo de Servigo — FGTS, mediante a apresentacao de Certificado fornecido

pela Caixa Econémica Federal;

7.11.6. CNDT -Prova de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, mediante a apresentacao de Certiddo Negativa, nos termos
do Titulo VII-A da Consolidagado das Leis do Trabalho, disponivel no Portal do

Tribunal Superior do Trabalho (www.tst.jus.br/certidao).

7.11.7. Para todas as certiddes exigidas para fins de habilitagao fiscal, serdo

aceitas “Certidoes negativas ou certidoes positivas com efeitos de

negativas”.

7.12. QUALIFICACAO ECONOMICO-FINANCEIRA:

7.121. Certidao negativa de feitos sobre Faléncia, expedida pelo

distribuidor da sede da licitante.

7.12.2. Balango patrimonial e demonstragées contabeis dos dois ultimos
exercicios sociais, ja exigiveis e apresentados na forma da lei, que comprovem a
boa situacao financeira da empresa, vedada a sua substituicido por balancetes ou
balangcos provisérios, podendo ser atualizados por indices oficiais quando

encerrados ha mais de 03 (trés) meses da data de apresentacao da proposta;

7.12.3. Em se tratando de sociedade constituida ha menos de 12 (doze)
meses, no exercicio social em curso, a empresa devera apresentar o Balango de
Abertura;

7.12.4. A comprovacdo da boa situagcdo financeira da empresa, que sera
calculada a partir das demonstragdes financeiras do ultimo exercicio social, ja
exigivel e apresentada na forma da Lei, adotando duas casas decimais, devera

seguir o seguinte:

a) indice de Liquidez Corrente (ILC) igual ou maior que 1,0 (um), obtido pela
féormula: ILC = AC/PC;

b) indice de Liquidez Geral (ILG) igual ou maior que 1,0 (um), obtido
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pela formula: ILG = (AC+RLP)/(PC+PNC);

c) Grau de Endividamento (GE) no maximo igual a 0,50 (zero virgula
cinquenta), obtido pela férmula: GE = (PC+PNC)/AT;

Sendo:

indice de Liquidez

= ativo circulante + passivo circulante
Corrente

(ativo circulante + realizavel a longo prazo) =+

indice Liquidez Geral = L L
(passivo circulante + exigivel a longo prazo)

(passivo circulante + exigivel a longo prazo) =+
ativo total.

Grau de Endividamento

7.13. QUALIFICACAO TECNICA:

7.13.1. A licitante vencedora devera apresentar comprovacdo de aptidao
(capacitagcao técnico-operacional) para o item 1 — Firewall tipo 1, através de
atestado de capacidade técnica emitido por pessoas juridicas de direito privado
ou publico, demonstrando que a empresa licitante tenha executado servigos
similares com o objeto da licitagdo, em qualquer quantidade. A comprovagao

técnica sera necessaria apenas para o item 1.

7.14. VISITA TECNICA

7.14.1. Como condicao de participacao, as licitantes interessadas deverao
vistoriar o prédio da Prefeitura do Municipio de Hortolandia (Pago Municipal de
Hortolandia - Palacio dos Migrantes), situado a Rua Professora Celina
Franceschini Bueno, numero 100 - Jardim Metropolitan - CEP: 13184-792 - Bairro:
Jardim Metropolitan - Hortolandia — SP, para conhecimento das condigdes reais
de implantagéo, integragao e funcionamento da solugao de seguranga de rede de

dados (Firewall) no ambiente tecnolégico da Prefeitura do Municipio de
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Hortolandia.
7.14.2. A visita técnica devera ser marcada previamente pela licitante, através
do telefone(19)3965-1400 ramal 9028, ou email

leoniciooliveira@hortolandia.sp.gov.br, com o Sr. Leonicio Ornelas de Oliveira, A
visita técnica sera de segunda a sexta feira no periodo das 08h30min as

11h30min e das 13h30min as 16h30min, até o dia anterior ao da sessao licitatoria.

7.14.3. O comprovante de visita técnica devera ser apresentado pela
empresa licitante junto com a documentagcdo de habilitagdo, devidamente
assinado e pelo servidor responsavel do departamento de T.I, sob pena de
inabilitacdo. A ndo apresentacdo da declaragdo de visita técnica ensejara a
inabilitacdo da LICITANTE.

7.14.4. Na visita técnica as empresas que participarao da licitacdo deverao
verificar as conexdes existentes nos equipamentos que gerenciam a rede da
prefeitura para que ndo ocorram divergéncias nas propostas em relagao ao tipo e
velocidades das conexdes bem como ao fornecimento dos cabos necessarios

para tais conexdes.

7.14.5. A exigéncia de visita técnica fundamenta-se na necessidade de
assegurar que as empresas licitantes conhegam, previamente, as condi¢des reais
de implantagéo, integragao e funcionamento da solugao de seguranga de rede de
dados (Firewall) no ambiente tecnoldgico da Prefeitura Municipal de Hortolandia.
Tal medida garante que as propostas apresentadas sejam tecnicamente
adequadas, precisas e plenamente exequiveis, mitigando riscos de
incompatibilidades, subdimensionamentos, falhas de planejamento ou

necessidade de aditivos futuros.

7.14.6. A licitante podera substituir a Visita Técnica por declaracao formal
assinada pelo responsavel técnico da licitante acerca do conhecimento pleno das
condigdes e peculiaridades da contratacdo, conforme modelo apresentado no
item 09 do Termo de Referéncia.

7.15. APRESENTACAO DE AMOSTRA
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7.15.1. A licitante vencedora devera apresentar documentos comprobatorios,
por meio de relatérios ou catalogos, testes de bancada ou demo. Esses relatorios
ou catalogos deveréao ser apresentados de forma clara e objetiva, demonstrando a

conformidade com os requisitos estabelecidos no termo de referéncia.

7.16. PROPOSTA FINAL.:

7.16.1. Apos a aprovacgao de todos os documentos de habilitagao, o licitante
habilitado devera inserir em campo proprio do sistema, arquivo contendo sua

proposta final, de acordo com o modelo do ANEXO lIil.

7.16.2. Deve ser inserido um arquivo de proposta final para cada Item/Lote

cuja licitante tenha se consagrado habilitada.

7.16.3. O prazo para insergao deste arquivo sera de duas horas, prorrogavel,

nas seguintes situagoes:

7.16.4. Por solicitagédo do licitante, mediante justificativa aceita pelo agente de

contratagao; ou

7.16.5. De oficio, a critério do agente de contratagdo, quando constatado que
0 prazo estabelecido nao é suficiente para o envio dos documentos exigidos no

edital para a verificagao de conformidade.

7.17. Os documentos exigidos acima serdo apresentados por meio eletrénico, via
Sistema BBMNET.

7.18. Havendo duvida sobre a veracidade do documento, sera exigida a apresentagao

dos originais n&o-digitais.

7.19. Os documentos apresentados para habilitacdo deverao estar em nome da licitante
e, preferencialmente, com o numero do CNPJ/MF. Se a licitante for matriz, todos os
documentos deverao estar em nome da matriz. Se for filial, todos os documentos deverao
estar em nome da filial, exceto aqueles que, pela propria natureza ou determinagao legal,
forem comprovadamente emitidos apenas em nome da matriz ou cuja validade abranja

todos os estabelecimentos da empresa.

7.20. Os documentos devem estar com seu prazo de validade em vigor. Se este
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prazo nao constar de lei especifica ou do préprio documento, sera considerado o

prazo de validade de 180 (cento e oitenta) dias, a partir da data de sua emissao.

7.21. Eventual inabilitacdo do licitante sera considerada para fins de apuracdo da
veracidade das informagdes prestadas na declaragdo de cumprimento aos requisitos de
habilitacdo, conforme o art. 63, |, da Lei n°® 14.133/2021.

7.22. Na auséncia ou invalidade dos documentos de: garantia de participagao;
habilitagcdo juridica; regularidade fiscal e trabalhista; qualificagcdo econémico-financeira;
qualificacao técnica, o Agente de Contratagdo podera consultar sitios oficiais de 6rgaos e
entidades emissores de certiddes, para verificar as condi¢cdes de habilitagcdo das licitantes
ou facultar a juntada dos documentos faltantes no prazo de 30 (trinta) minutos, a partir da
convocacgao via chat, desde que seja comprovado, que a empresa detenha a condigao

pré-existente a data e hora da sessao de abertura do certame.

7.23. Finalizado o prazo estipulado no item 7.1, ndo sera permitida a substituicdo ou a

apresentacao de novos documentos, salvo em sede de diligéncia:

7.23.1. Complementacédo de informagcbes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos existentes

a época da abertura do certame;

7.23.2. Atualizagdo de documentos cuja validade tenha expirado apds a data

de recebimento das propostas;
7.23.3. Na hipotese descrita no item 7.22.

7.24. Na analise dos documentos de habilitacdo, a comissdo de contratacdo podera
sanar erros ou falhas, que nao alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficacia para fins de habilitagao e classificagéao.

7.25. Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o Agente de
Contratacdo examinara a proposta subsequente e assim sucessivamente, na ordem de

classificacao, até a apuracao de uma proposta que atenda ao presente edital.

8. DOS RECURSOS
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8.1. A interposigao de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitacéo de licitantes, a anulagdo ou revogacgao da licitagao, observara o disposto no
art. 165 da lei n® 14.133, de 2021.

8.2. O prazo recursal € de 3 (trés) dias uteis, contados da data de intimagdo ou de

lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de

habilitagdo ou inabilitagdo do licitante:

8.3.1. A intencido de recorrer devera ser manifestada imediatamente, sob pena de

preclusao;

8.3.2. O prazo para apresentagdo das razdes recursais sera iniciado na data de

intimacao ou de lavratura da ata de habilitagdo ou inabilitagao;

8.4. O tempo minimo para manifestacédo da intengao de recurso sera de 30 minutos.

8.5. Os recursos deverado ser encaminhados em campo proprio do sistema.

8.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual podera reconsiderar sua decisdao no prazo de 3 (trés) dias uteis, ou,
nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera

proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.7. Os recursos interpostos fora do prazo nao serdao conhecidos.

8.8. O prazo para apresentacdo de contrarrazbes ao recurso pelos demais licitantes
sera de 3 (trés) dias uteis, contados da data da intimagao pessoal ou da divulgagao da
interposicdo do recurso, assegurada a vista imediata dos elementos indispensaveis a

defesa de seus interesses.

8.9. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da
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decisdo recorrida até que sobrevenha decisao final da autoridade competente.

8.10. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de

aproveitamento.

8.11. Os autos do processo permanecerao com vista franqueada aos interessados
junto ao departamento de suprimentos, da Prefeitura de Hortolandia, localizado na Rua
Professora Celina Franceschini Bueno, n° 100, Bairro Jardim Metropolitan, no Municipio
de Hortolandia — SP, no horario das 08:00 as 17:00 horas.

9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. As infragdes e sang¢des administrativas serdo consideradas e aplicadas nos termos
do Decreto Municipal 5.181 de 24 de janeiro de 2023.

9.2. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a

obrigacao de reparagéo integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa ¢é parte legitima para impugnar este Edital por

irregularidade na aplicagao da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3

(trés) dias uteis antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em
sitio eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior

a data da abertura do certame.

10.3. A impugnagao e o pedido de esclarecimento poderéo ser realizados por
forma eletrénica, através do e-mail: licitacao@hortolandia.sp.gov.br ou através do Sistema
BBMNet.

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos

previstos no certame.

10.4.1. A concessao de efeito suspensivo a impugnacao € medida excepcional e
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devera ser motivada pelo agente de contratagcdo, nos autos do processo de

licitacao.

10.5. Acolhida a impugnacdo, sera definida e publicada nova data para a

realizagao do certame.

11. DAS DISPOSICOES GERAIS

11.1. Este edital, bem como a licitagdo regida por ele, podera ser anulado,

suspensos ou revogados a qualquer tempo, nos termos da Lei federal 14.133/2021.
11.2. Sera divulgada ata da sesséao publica no sistema eletrénico.

11.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicagdo em contrario, pelo Agente de

Contratacéao.

11.4. Todas as referéncias de tempo no Edital, no aviso e durante a sesséao

publica observaréao o horario de Brasilia — DF.

11.5. A homologacdo do resultado desta licitagdo ndo implicara direito a
contratacgao.
11.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor

da ampliagcédo da disputa entre os interessados, desde que ndo comprometam o interesse

da Administracao, o principio da isonomia, a finalidade e a seguranca da contratacao.

11.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de
suas propostas e a Administragdo ndo sera, em nenhum caso, responsavel por esses

custos, independentemente da condugao ou do resultado do processo licitatorio.

11.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem o0s prazos em

dias de expediente na Administragao.

11.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o
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afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os

principios da isonomia e do interesse publico.

11.10. O Manual de operagbes da Plataforma BBMNET Licitagdes encontra-se

disponivel aos interessados no Portal www.bbmnet.com.br.

11.11. Duvidas ou esclarecimentos adicionais sobre o uso da Plataforma BBMNET
Licitacbes podem ser obtidas nos canais de atendimento da Plataforma BBMNET
Licitacbes, por e-mail, whatsapp, telefone e chat disponiveis no Portal

www.bbmnet.com.br.

11.12. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou

demais pecgas que compdem o processo, prevalecera as deste Edital.

11.13. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de
Contratacbes Publicas (PNCP) e no sitio eletrbnico oficial da Prefeitura:

www.hortolandia.sp.gov.br> Acesso rapido > Licitagdes.

12. DOS ANEXOS

12.1. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
12.2. ANEXO | — Estudo Técnico Preliminar;

12.3. ANEXO Il — Termo de Referéncia;

12.4. ANEXO IIl — Proposta Final;

12.5. ANEXO IV — Minuta da ATA de Registro de Pregos;

12.6. ANEXO V — Minuta de Termo de Contrato;

12.7. ANEXO VI — Termo De Ciéncia E De Notificacgao.

Hortolandia, 12 de janeiro de 2026

Secretaria Municipal de Administragcao e Gestao de Pessoal
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Secretaria de Planejamento Urbano e Gestao Estratégica

ANEXO 1

ESTUDO TECNICO PRELIMINAR

OBJETO : Ata de de registro de pregos para aquisi¢do de solugdo de seguranga de rede de dados.

1 - NECESSIDADE DA AQUISICAO (I § 1° do Art.18)

A presente contratagdo visa estabelecer as diretrizes e requisitos para a aquisicdo de uma solucao de firewall para a
prefeitura municipal de Hortolandia. Reconhecendo a crescente importancia da seguranca da informacdo no contexto
atual, a prefeitura de Hortolandia busca fortalecer seus mecanismos de protegdo, garantindo a integridade,

confidencialidade e disponibilidade de seus sistemas e dados.

Tendo em vista que a prefeitura é constantemente alvo de ataques cibernéticos e que nos ultimos meses tivemos uma
invasdo que quase colocou a prefeitura em paralisagdo por tempo indeterminado, precisamos com urgéncia adquirir uma
solugdo que nos garanta seguranga em conexdes remotas e acessos de internet com garantia e seguranca. A solucdo ainda
vai garantir a possibilidade de redundancia de conexdo de internet em locais externos ao pago municipal que tenham a

necessidade de conexdo redundante para que os trabalhos ndo parem com o rompimento de cabeamento de fibra optica.

Diante do cenario de ameagas cibernéticas em constante evolu¢ao, imprescindivel que a administragdo publica adote
medidas robustas para salvaguardar suas informagdes sensiveis e garantir o adequado funcionamento de suas operagdes.
Nesse sentido, a aquisicdo de uma solucdo de firewall moderna e eficiente essencial para minimizar riscos, prevenir

incidentes de seguranca e assegurar a continuidade das atividades institucionais.

O firewall desempenha um papel crucial na protecédo dos ativos digitais da prefeitura de Hortolandia, atuando como uma
barreira de defesa que controla o fluxo de dados entre redes, monitorando e filtrando o trafego com base em regras
predefinidas. Essa solucdo tecnologica oferece uma camada adicional de protecdo, permitindo o estabelecimento de

politicas de seguranca rigorosas, a identificagdo de atividades suspeitas e a prevengdo de acessos ndo autorizados.

A escolha adequada de uma solugdo de firewall fundamental para garantir que a prefeitura de Hortolandia esteja alinhada

as melhores praticas de seguranga da informacao, bem como as normas e regulamentares vigentes.

Ao adotar uma abordagem abrangente e proativa, a prefeitura reafirma seu compromisso em proteger os dados ¢ a

privacidade dos cidaddos, promovendo a confianga ¢ a transparéncia em suas operagdes.

Portanto, este Termo de Referéncia estabelece os critérios técnicos e operacionais necessarios para a selecao de uma
solucdo de firewall que atenda aos requisitos especificos da prefeitura de Hortolandia. Busca-se, assim, estabelecer um
ambiente seguro e resiliente, capaz de enfrentar as ameagas em constante evolugdo e garantir a continuidade dos servigos

prestados.
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2 - AREAS REQUISITANTES

Secretaria Municipal de Governo - Secretaria Municipal de Planejamento urbano e gestdo estratégica

Secretaria Municipal de Assuntos Juridicos - Secretaria Municipal de Administragdo e Gestdo de Pessoas

Secretaria Municipal de Meio Ambiente e Desenvolvimento Sustentavel - Secretaria Municipal de Seguranga -
Secretaria Municipal de desenvolvimento econdmico e Turismo - Secretaria Municipal de Servigos Urbanos - Secretaria

Municipal de Mobilidade Urbana - Secretaria Municipal de Habitagao

Secretaria Municipal de Inclusdo r Desenvolvimento Social - Secretaria Municipal de Educacdo, Ciéncia e Tecnologia

Secretaria Municipal de Obras - Secretaria Municipal de Saude - Secretaria Municipal de Cultura - Secretaria Municipal

de Esportes e Lazer

3 - PREVISAO NO PLANO ANUAL DE CONTRATACAO (II § 1° do Art.18)

A presente contratagdo estd prevista no Plano de Contratacio Anual 2025(PCA) da Prefeitura do Municipio de

Hortolandia, conforme subitem 9.6 —servigos de Tecnologia da Informa¢ao e Comunicagdo, com

recursos previstos na lei orcamentaria anual.
4 - REQUISITOS DA CONTRATACAO (I1I § 1° do Art.18)

Trata-se da contratagdo de empresa especializada para o fornecimento de equipamentos e softwares de firewall
para seguranca e gerenciamento da solugdo de protec¢do da rede da dados da prefeitura municipal de Hortolandia.
Os equipamentos em questdo serdo responsaveis pela analise do trafego de rede de toda a prefeitura municipal de
Hortolandia, garantindo assim a seguranga da comunica¢do dos proprios publicos com o pago municipal,
garantindo redundéancia na comunicagdo entre as unidades de satide e educacao com o datacenter da prefeitura com
toda seguranga contra virus, invasoes e controle de acessos a internet de forma segura e confiavel. Permitira ainda
a comunicac¢do de maquinas pessoais com a rede de dados da prefeitura de forma a garantir a execugdo de trabalhos
de forma remota ou em casos necessarios de forma remota com toda seguranga local da rede de dados existente,

contratada mediante licitacdo na modalidade Pregdo Eletronico, nos termos da Lei n°. 14.133/2021;

A solucao deve consistir em plataforma de protecao de rede baseada em appliance fisico com funcionalidades de
Next Generation Firewall. O termo Next Generation Firewall doravante ser empregado como NGFW ou
simplesmente FIREWALL;

Todos os modelos de Tipos de Firewalls ofertados, devem ser do mesmo fabricante e compativeis com todos os
itens de geréncia centralizada e geréncia de relatorios e logs;

Os equipamentos devem ser novos e sem uso anterior. O modelo ofertado dever estar em linha de producdo sem
previsdo de encerramento de fabricagdo, na data de entrega da proposta. O software devera ser fornecido em sua
versao mais atualizada;

Deve implementar em um unico dispositivo, de forma integrada, tecnologia de Next Generation Firewall com

capacidade para filtro de pacotes, controle de aplicagdo, VPN IPSec e IPS, preven¢do contra ameacgas de virus,
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spywares ¢ malwares ¢ filtro de conteido/URL, além de haver integragdo com sandbox para prevencdo contra
ameacas avancgadas;

Todos os equipamentos appliances do tipo firewall ofertados, devem possuir homologagcdo da ANATEL, emitida
e valida na data da entrega.

Visando estabelecer efetividade de seguranca na solucdo de FIREWALL e assegurar que o fornecedor tenha uma
solugdo ja avaliada por 6rgdo terceiro e independente de mercado, o fabricante da solugcdo devera constar no

“Magic Quadrant for Hybrid Mesh Firewall” de 2025.

Requisitos de Suporte, Garantia e Instalacio
a) Servicos
v Instalagdo, configuracdo inicial e testes funcionais
v" Entrega de documentacao técnica e topologia
v" Treinamento basico a equipe de TI
b) Suporte Técnico
Suporte remoto e telefonico disponibilizado pelo fabricante ou parceiro certificado
Atendimento minimo:
v’ Horas tteis, com opgdo de ampliagdo a 24x7 (se aplicavel)
v SLA para corre¢do de falhas criticas: até 4 horas
¢) Garantia
v QGarantia total do hardware e software durante todo o periodo contratual

v Substitui¢do de equipamento com falha sem custos adicionais

Critérios de recebimento
v' Comprovagdo de funcionamento em ambiente controlado
v Apresentagdo de relatorios pos-instalacao
v Validagdo do throughput e das politicas de seguranga configuradas
v

Aceite formal pela area de TI

Conformidade Legal
A contrata¢do observara:
v Lein® 14.133/2021
v Decreto e normativos do municipio de Hortolandia
v" Demais normas de seguranca da informagao aplicaveis ao servigo publico
A adogao da Ata de Registro de Precos (ARP) para a contratagdo de solugdo de seguranga de rede, especificamente

firewall de proxima geragao, justifica-se pelos seguintes fundamentos técnicos, operacionais ¢ administrativos:

Natureza da demanda e variacio de consumo
A necessidade de aquisicdo de equipamentos e servigos de firewall apresenta caracteristicas de consumo variavel,

podendo oscilar em fungdo da ampliagdo da infraestrutura de rede, integracdo de novos sistemas, aumento do
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trafego de dados e adequagdes de seguranga cibernética. Assim, ndo € possivel prever com precisdo, no momento
da contratacdo, a quantidade exata de itens a serem adquiridos ao longo do periodo.
Nesse sentido, a adogdo da ARP permite flexibilidade e adequag@o da contratagdo as necessidades reais, evitando

aquisigOes excessivas ou insuficientes.

Aquisicio para atendimento a miltiplas unidades e érgios

A solugdo de firewall atendera diversos setores e unidades administrativas, que compartilham a mesma
infraestrutura de TI ou dependem de politicas unificadas de seguranca de rede.

Trata-se de uma ata de registro de precos e cada secretaria emitira seus empenhos conforme disponibilidade
financeira de cada secretaria.

A adocao de ata de registro de precos justifica-se pelo seguinte:

Beneficios operacionais e econémicos
A ARP proporciona:
v" Racionalizacao dos procedimentos licitatérios, evitando repetidas licitagdes para itens de mesmo objeto.
v" Economia de escala, permitindo obtencdo de pregos mais vantajosos.
v' Maior agilidade de atendimento, uma vez que a contratagdo especifica ocorre conforme necessidade, por
adesdo as atas.

v Reducio de estoques, evitando imobilizac¢do de recursos financeiros e obsolescéncia tecnoldgica.

Adequacio ao art. 82 da Lei n° 14.133/2021
A adocdo de Ata de registro e Precos observa as hipdteses previstas no art. 82, que permite o SRP quando:
v for conveniente adquirir bens com flutuagdo de demanda;
v houver necessidade de contratagdo frequente;
v’ visar atender mais de um 6rgéo;
v' buscar padronizagao ¢ vantajosidade economica.

A aquisigdo de solugdo de firewall se enquadra plenamente nessas condigdes.

Evolucao tecnolégica rapida e necessidade de atualizagoes
O mercado de seguranca da informag@o passa por constante evolugcdo. Assim, a adogdo da ARP possibilita
atualizacoes ou ampliacdes durante a vigéncia da ata, de acordo com necessidades que possam surgir em virtude

de novas ameagas ou de crescimento da infraestrutura de rede municipal.

Mitigacio de riscos e atendimento as boas praticas de seguranca

A solugdo de firewall é um recurso essencial para preservar a integridade, a confidencialidade e a disponibilidade
das informagdes institucionais. A adogdo de ARP permite que o 6rgdo mantenha pronta capacidade de reposicao,
expansdo e adequagdo, reduzindo riscos operacionais e garantindo conformidade com normas de seguranga
cibernética.

Os pagamentos deverdo ser efetuados em 10 (dez) dias, fora a dezena, da data do ateste das notas fiscais/faturas.
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As notas fiscais/fatura deverdo ser emitidas para 0o MUNICIPIO DE HORTOLANDIA sob o niimero de CNPJ
67.995.027/0001-32, exceto quando a secretaria requisitante for a SAUDE, sendo que neste caso, as notas
fiscais/fatura deverdo ser emitidas para o FUNDO MUNICIPAL DE SAUDE sob o numero de CNPJ
13.843.145/0001-04.

As licengas terdo vigéncia de 60 meses, mas o pagamento das mesmas serd de acordo com o quantitativo solicitado,
sendo que todas as licencas deverdo ser solicitados no prazo maximo de 12 meses, ou seja, durante o periodo de
vigéncia da ARP. O pagamento dos servigo descritos nos itens 4, 5 e 6 ocorrerdo somente apds a conclusao dos

mesmos e deverdo ser executados no periodo de vigéncia da ARP.

Adocio do Sistema de Registro de Precos (SRP)

A adogdo do Sistema de Registro de Pregos para a aquisicdo de solucdo de seguranca de dados — Firewall — mostra-se

adequada e vantajosa para a Administracdo, considerando as caracteristicas do objeto e a forma de sua contratagdo.

Primeiramente, trata-se de contratacdo por tempo determinado, cuja necessidade de fornecimento e/ou servigos
associados ocorrera sob demanda futura, ndo sendo possivel definir, de forma precisa, o quantitativo exato a ser
adquirido no momento inicial. O SRP possibilita maior flexibilidade na gestao contratual, permitindo que as contratagdes
sejam realizadas conforme a efetiva necessidade da Administragdo, ao longo da vigéncia da ata, sem a obrigatoriedade de

aquisi¢do imediata de todo o quantitativo estimado.

Ademais, a solucdo de seguranca de dados do tipo Firewall possui carater padronizado, uma vez que suas especificagdes
técnicas podem ser claramente definidas no termo de referéncia, com base em padrdes de mercado amplamente
consolidados. Tal padronizagdo permite a comparagdo objetiva das propostas, assegurando a isonomia entre os licitantes

¢ a seleg@o da proposta mais vantajosa.

Ressalta-se, ainda, que o uso do Sistema de Registro de Pregos contribui para a otimiza¢io dos recursos publicos, ao
reduzir custos administrativos com a realizacao de multiplos procedimentos licitatorios, além de conferir maior agilidade

as futuras contratacdes, especialmente em um contexto de constante evolugdo das ameacas a seguranca da informacao.

Dessa forma, considerando a natureza do objeto, a imprevisibilidade da demanda, a contratag@o por tempo determinado e
o carater padronizado da solugéo, justifica-se a utilizagdo do Sistema de Registro de Precos para a aquisi¢do da solugdo
de seguranca de dados — Firewall, em conformidade com a legislacdo vigente e os principios da efici€ncia, economicidade

e planejamento

5- ESTIMATIVA DE QUANTIDADES E MEMORIAS DE CALCULO (IV § 1° do Art.18)

Os quantitativos foram estimados levando em considera¢des os seguintes fatores:

v" Quantidade de locais remotos ao pago municipal necessarios para a comunicag¢do com o data center da prefeitura

municipal de Hortolandia;
v" Velocidade da conexio de internet contratada pela prefeitura municipal de Hortolandia;

v" Quantidade de proprios publicos que necessitam de redundancia de conexdo no Municipio de Hortolandia;
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Quantidade de secretarias e usuarios que utilizam a rede de dados;

v" Quantidade de e-mails existentes para contas oficiais da prefeitura de Hortolandia;

Todos os requisitos minimos foram fixados considerando padrdes comuns de mercado, apresentado por diversas empresas
especializadas neste tipo de solucdo, de modo a assegurar o atendimento das necessidades da contratagdo ¢ a manutencao

da competitividade do certame.

ITEM CODIGO QTDE | UN. DESCRICAO COTA MARCA VALOR VALOR
UNIT TOTAL
01 12.3.3929 02 Un | Firewall tipo 1 978.527,46 1.957.054,92
02 12.3.3930 30 Un | Firewall tipo 2 34.753,68 1.042.610,40
03 12.3.3931 110 Un | Firewall tipo 3 14.498,07 1.594.787,70
Solugdo de Gerenciamento
Centralizado e Relatorio:
04 12.3.3932 01 Un | NGFW Tipos 1,2 ¢ 3 132.813,53 132.813,53
Solugdo para acesso seguro
05 12.3.3933 70 Un | 3 aplicagdo privada e 3.438,35 240.684,50
ZTNA
06 12.3.3939 01 Un | Treinamento para a solu¢do 236.962,00 236.962,00

Os quantitativos estdo diretamente relacionados com a quantidade de locais (proprios publicos que a prefeitura possui)
pois, em cada local devera ser instalado um equipamento para protecdo da comunicagdo. Em relacdo a quantidade de
licengas, elas sdo para acesso remoto seguro e ¢ baseado na quantidade de pessoas que precisam viajar ou participarem de

congressos e precisam se conectar a rede da prefeitura de forma segura.

6 - LEVANTAMENTO DE MERCADO

Considerando a importancia da seguranca de dados em redes de dados da prefeitura municipal de Hortolandia,
avaliamos algumas soluc¢des que se baseavam apenas em softwares, mas acabamos verificando que a solugdo nao
atendia a todas as necessidades, pois, temos a necessidade de proteger a rede local do pago municipal, mas também as
redes que estdo nos proprios publicos espalhados pelo municipio. Temos também a necessidade de acessos remotos em
casas de home office ou de alguma viagem de representantes da prefeitura em outras cidades e que neste periodo de
viagem precisam acessar a rede de dados e realizar despachos, assinaturas e demais tarefas do cotidiano de forma

segura e sem riscos aos dados existentes e acessados.

Foram realizadas varias pesquisas no mercado e todas apontavam para solugdes que integravam hardware e software do
mesmo fabricante formando um conjunto eficiente que garante os acessos de forma segura e com velocidade desejada.
Existem varios fabricantes que oferecem essas solucdes integradas de hardware e software para gerenciamento da
solugdo de seguranca da e de de dados da prefeitura municipal de Hortolandia. A melhor forma que entendemos € a
aquisi¢do dos equipamentos com a solucao de software integrada por um periodo de 60 meses que faz com que os

valores fiquem diluidos no periodo sendo de grande vantagem financeira e tecnologica para a prefeitura municipal de
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Hortolandia. Entdo a solugdo ¢ a contratacdo por tempo determinado da solucdo completa de empresas especializadas

na seguranca de rede de dados com uso de firewall.

7 - JUSTIFICATIVA DA ESCOLHA DA SOLUCAO A CONTRATAR (V § 1° do Art.18)

Diante dos elementos apresentados, entendemos que a solugdo integrada entre hardware e software de um mesmo

fabricante existente no mercado ¢ a melhor escolha para garantir todos os recursos de seguranca necessarios para

uma rede segura nos dias de hoje. Passamos por tentativas de invasdo quase toda semana. Elas ocorrem através

de e-mails maliciosos, sites maliciosos que induzem o usudrio a cometer aberturas e falhas na seguranca de rede

de dados. Com a aquisicdo dessa solugdo poderemos ter mais tranquilidades nos acessos realizados, pois, a

solugdo consegue verificar em tempo real a ameaga e bloquea-la antes da sua entrada na rede de dados o que

garante que a invasdo nao ocorra evitando assim prejuizos nos dados da administragdo publica.

A escolha da solugdo também se justifica pelo seguinte:

v

Grande possibilidade de custo menor ao longo do tempo, além de uma maior competitividade durante

o processolicitatorio, com possibilidade de redugdo do preco final;

O desembolso ocorrerd conforme as secretarias desejarem participar da plataforma principalmente nos locais
remotos ao do pago municipal, porem todas devem participar de forma ativa na compra da solugdo principal que

compdem a prote¢do da rede do pago municipal;

Os servidores da Prefeitura do Municipio de Hortolandia poderao trabalhar de forma remota quando necessario, a
principio 50 pessoas e de pois poderdo ser adquiridas mais licengas se necessario, para poderem entrar na rede da
prefeitura de qualquer local que exista um conexdo de internet e trabalhar de forma segura sem os riscos de invasao ou

sequestro de dados;

8 - ESTIMATIVAS DE PRECOS OU PRECOS REFERENCIAIS (VI § 1° do Art.18)

Nos termos do artigo 24 da Lei federal n° 14.133/21 o orgamento estimado da presente contratagio, NAO tem

carater sigiloso e nos termos do artigo 18, inciso XI, da Lein® 14.133/2021, a divulgacao do or¢amento da licitagao,

se dara no Edital de licitagdo e na plataforma BBMNET, no momento da divulgagdo do Edital”

Foi efetuada pesquisa no sistema Banco de pregos e pesquisa direta com 03 fornecedores. No

sistema “Banco de precos” os itens 4 e 6 ndo foram encontrados. Os itens 2 e 3 da empresa

Interquattri e o item 1 da empresa Telefonica/Vivo foram desprezados, pois os valores eram

inconsistentes.

Para a definicao dos valores estimados foi utilizada a média dos valores obtidos. A média dos pregos coletados tende a

refletir melhor o conjunto dos dados obtidos, pois seu valor computa todos os precos coletados.

ITEM CODIGO QTDE | UN. DESCRICAO COTA MARCA

VALOR VALOR
UNIT TOTAL

01 12.3.3929 02 Un | Firewall tipo 1 978.527,46 1.957.054,92
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02 | 1233930 | 30 | Un | Firewalltipo2 34.753,68 | 1.042.610,40
03 | 1233931 | 110 | Un | Firewalltipo3 14.498,07 | 1.594.787,70

Solugdo de Gerenciamento
Centralizado e Relatdrio:

04 12.3.3932 01 Un | NGFW Tipos 1,2 ¢ 3 132.813,53 132.813,53
Solugdo para acesso seguro

05 12.3.3933 70 Un | 3 aplica@ﬁo privada e 3.438,35 240.684,50
ZTNA

06 12.3.3939 01 Un | Treinamento para a solu¢do 236.962,00 236.962,00

9 - DESCRICAO DA SOLUCAO COMO UM TODO (VII § 1° do Art.18)

O presente estudo, visa a contratagao de empresa especializada no fornecimento de solugdo de hardware e software
integrados para a seguranca de conexdo a rede de dados da prefeitura e acesso 4 internet de forma segura e sem

riscos de invasoes cibernéticas;

A solugdo baseada em hardware e software integrados garantem uma melhor performance na protecao de redes de

dados evitando invasdes de virus, hackers e o sequestro de dados.

Consiste em dois equipamentos redundantes na base do data center que recebera toda a conexdo de internet de
todas as maquinas com acesso a rede mundial de computadores. Um deles serd um equipamento que ficara
processando todas as conexdes internas e externas a rede da prefeitura e o outro ficara em espera caso o primeiro
falhe, o segundo entrara em acdo com todas as solugdes de software contratadas ndo necessitando o licenciamento
das duas maquinas a0 mesmo tempo o que faz com que a solugdo fique mais vantajoso para os cofres publicos;
Consiste ainda em aquisi¢do de equipamentos e softwares integrados para equipamentos menores que deverdo ser
instalados em préprios publicos fora do pagco municipal para a realizagdo de conexdo segura com o equipamento
principal do data center que garantira a seguranca da conexdo entre os locais remotos € o equipamento principal
da rede de dados da prefeitura; Esse conjunto de equipamentos locais e remotos e baseados no mesmo software de
ponta a ponta garante toda a seguranga na conexdo entre as redes da prefeitura e impede a invaso de terceiros
mesmo que a tentativa seja por e-mails ou sites maliciosos de forma redundante. Permitira ainda conexdes externas
a rede da prefeitura para trabalhos de forma remota com toda a seguranga de uma acesso interno da rede de dados,

no minimo 50 acessos pelo equipamento principal.

10 -JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO (VIII § 1° do Art.18)

O parcelamento para essa contratacdo ndo sera viavel porque o parcelamento poderia, ao final do processo licitatorio,
resultar em varias empresas participando dos mesmos servigos e isso poderia causar um prejuizo técnico além de dificultar
a fiscalizacdo e a obtengdo de melhor qualidade na prestagdo dos servigos. Justifica-se o ndo parcelamento da contratagdo

da solucdo, conforme as razdes a seguir:

Interdependéncia técnica dos componentes da solucio:
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v' A solugdo de seguranga de rede (firewall) a ser contratada envolve a combinagdo de hardware, software,
licenciamento, servigos de instalacdo, configuragdo e suporte técnico. O parcelamento dessa aquisi¢do em partes
distintas prejudicaria a integracao dos sistemas, comprometendo a funcionalidade ¢ a seguranca da rede municipal,

além de dificultar o gerenciamento centralizado da infraestrutura de TI.

Risco de incompatibilidade e falhas operacionais:
v" Considerando as especificidades técnicas e as necessidades de alto desempenho do sistema de seguranga, a
contratagdo de solugdes diferentes, fornecidas por fornecedores distintos, pode resultar em problemas de
compatibilidade e integracdo. A falta de uniformidade nas tecnologias empregadas elevaria o risco de falhas

operacionais, o que afetaria diretamente a protecao da rede municipal contra ameagas cibernéticas.

Eficiéncia na gestio e operacao:

v A contratagdo de uma solugdo completa e integrada, fornecida por um tnico fornecedor, permite uma gestao mais
eficiente do sistema, com unica responsabilidade pelo fornecimento, suporte ¢ manutencdo. Em caso de
problemas técnicos, a Prefeitura terd um ponto Unico de contato, o que facilita a resolucdo rapida e eficiente de

incidentes.

Garantia de atualizacdes e conformidade com normas de seguranca:

v A escolha de um fornecedor inico assegura que toda a solug¢do seja mantida de acordo com as atualizagdes de
seguranga ¢ conformidade exigidas, evitando a fragmentacdo de versdes ou padrdes de seguranca. Isso ¢ essencial
para garantir a prote¢do dos dados municipais, a privacidade dos cidaddos e a conformidade com a legislagdo

vigente, como a LGPD (Lei Geral de Protegao de Dados).

Continuidade dos servicos essenciais para a populacio:

v A solugio de firewall tem impacto direto na seguranga da rede de dados da Prefeitura do Municipio de Hortolandia,
que suporta os servicos essenciais oferecidos a populacdo. A contratacdo de uma solugdo Unica e integrada garante
a continuidade e a estabilidade dos servigos publicos digitais, essenciais para a gestdo eficiente da Prefeitura e o
atendimento a cidadania.

v" Dessa forma, néo é viavel parcelar a contratagdo, pois a fragmentagéo pode comprometer a integridade da solugdo
e gerar maiores custos, riscos operacionais ¢ administrativos. Sendo assim, justifica-se a contratacdo de uma solugéo

de seguranca de rede (firewall) de forma unica e integrada e com critério de julgamento global.

11 - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE E
DE MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATERIAIS OU FINANCEIROS
DISPONIVEIS (IX § 1° do Art.18)
A presente aquisicao de solugdo de seguranca de rede de dados do tipo firewall tem como objetivo fortalecer infraestrutura
tecnologica da Prefeitura Municipal de Hortolandia, promovendo maior prote¢do das informagdes institucionais,

disponibilidade dos sistemas publicos ¢ conformidade com as normas de seguranca da informacéo e de governanga digital
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da Administragao Publica.

Considerando o crescimento continuo dos servigos digitais prestados a populacdo, bem como a necessidade de garantir a
integridade e a confidencialidade dos dados sob a guarda do Municipio, a contratagdo proposta visa alcangar resultados
expressivos em termos de economicidade, eficiéncia operacional € melhor aproveitamento dos recursos humanos, materiais

e financeiros disponiveis.

Economicidade
Racionalizagao de custos com infraestrutura de seguranca: A solucdo integrara diversas funcionalidades (firewall,
controle de aplicagdes, prevencdo contra intrusdes — IPS, VPN, antivirus de trafego, filtragem web, entre outras) em

uma unica plataforma, eliminando a necessidade de multiplos equipamentos e contratos de manutengao separados.

Reducio de custos decorrentes de incidentes de seguranca: Com maior capacidade de detec¢do e mitigagdo de ameagcas,
sera possivel evitar interrup¢cdes em servigos essenciais (como sistemas de saude, educagao, arrecadacao e atendimento ao

cidaddo), diminuindo perdas financeiras e operacionais.

Aproveitamento da infraestrutura existente: O novo firewall sera integrado a atual rede municipal e aos sistemas de
monitoramento, prolongando a vida util dos ativos tecnoldgicos e maximizando o retorno sobre os investimentos ja

realizados.

Aquisicao orientada pelo custo-beneficio: A anilise técnica e de mercado garantira que a contratagdo observe o principio

da economicidade, priorizando a solu¢do com melhor desempenho, durabilidade e menor custo.

Melhor aproveitamento dos recursos humanos

Otimizacio das rotinas da equipe de Tecnologia da Informacdo: A centralizacdo e automagdo das tarefas de
monitoramento e controle de trafego de rede reduzirdo o tempo gasto com atividades repetitivas e corretivas, liberando

a equipe para agoOes estratégicas e de planejamento.

Facilidade de gestdo: A interface unificada de administracao do firewall permitird uma operagao mais simples, segura

e eficiente, diminuindo a dependéncia de suporte externo e o risco de falhas humanas.

Capacitacido e desenvolvimento técnico: A solucdo favorecera o aprimoramento das competéncias dos servidores

municipais da area de TI, fortalecendo a capacidade interna de resposta a incidentes e de gestdo de seguranga cibernética.
Melhor aproveitamento dos recursos materiais e tecnolégicos

Modernizacao e padronizacao da infraestrutura de seguranca: A substituicdo de equipamentos antigos e heterogéneos

por uma solucdo integrada e escalavel trara ganhos de desempenho, estabilidade e consumo energético.

Escalabilidade e sustentabilidade: O novo firewall devera permitir expansodes futuras (em licengas, modulos ou hardware),

acompanhando o crescimento dos servigos digitais municipais sem necessidade de novas contratagdes imediatas.

Integracio com politicas de gestdo de ativos e continuidade de servicos publicos: A solucdo apoiara as diretrizes de

transformacao digital e governanca de TI da Prefeitura, garantindo maior resiliéncia da rede e continuidade operacional.
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Conclusio

A implementacdo da solucdo de seguranca de rede (firewall) trard ganhos significativos de eficiéncia administrativa,
protecdo de dados publicos e sustentabilidade financeira para a Prefeitura Municipal de Hortolandia.
Com a modernizagdo da infraestrutura tecnoldgica, serd possivel oferecer servigos digitais mais seguros, estaveis e
acessiveis a populacdo, reforgando o compromisso do Municipio com a inovagdo, a transparéncia e a boa gestdo dos

recursos publicos.

12 - MAPEAMENTO DE RISCOS (XII § 1° do Art.18)

O processo de aquisicdo de solugdo de seguranga de rede (firewall) envolve riscos relacionados ao planejamento, ao
procedimento de contratagdo, a execugdo contratual e a operag@o continua do servico. Com base na analise realizada,
foram identificados riscos capazes de afetar o desempenho, a seguranca da informagdo, a economicidade e a

continuidade dos servigos.

O quadro de riscos apresenta a identificacdo, causas, impactos, probabilidade, impacto, nivel e medidas de
tratamento aplicaveis. As agdes propostas visam reduzir a probabilidade de ocorréncia e mitigar eventuais impactos
sobre a Administragdo Publica, assegurando aderéncia as normas vigentes, eficiéncia operacional e prote¢do dos

ativos de informacao

Objetivo do Mapeamento
Identificar, avaliar e propor medidas de tratamento para riscos associados a aquisicdo de solucdo de seguranca de
rede (firewall), visando assegurar eficiéncia, continuidade, seguranga da informag@o e aderéncia as necessidades

da Administragdo Publica.

Escopo da Contratacio
Aquisi¢ao de firewall de proxima geracio (NGFW), incluindo suporte, atualizagdes de seguranga, garantia ¢

eventuais servicos de instalacdo e configuragao.

Riscos Identificados, Causas, Impactos e Tratamento

A tabela seguinte organiza os riscos mais comuns:
Riscos Relacionados ao Planejamento da Contratacio
Risco 1 — Especificacdes técnicas incompletas ou inadequadas

Causas: Falta de analise aprofundada da infraestrutura; desconhecimento das demandas de trafego e seguranca;

auséncia de participagdo da area técnica.
Impacto: Aquisicdo de solugdo incompativel; necessidade de aditivos; falhas de desempenho.

Tratamento:

v' Realiza¢io de Estudo Técnico Preliminar (ETP) detalhado;
v Levantamento de trafego, topologia e politicas de seguranca;

v" Validagéo pela area de TL
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v" Probabilidade: Média

Risco 2 — Nao observincia dos padrdes minimos e normativos
Causas: Falhas na verificagdo de requisitos legais, de seguranga da informagao e normas de TI.
Impacto: Contratagdo irregular; vulnerabilidades; necessidade de retrabalho.
Tratamento:
v’ Conferéncia com normas da IN 01/2019, LGPD, Decreto de Seguranga da Informagao;
v’ Revisio pela area de governanga de TL

Probabilidade: Média

Riscos Relacionados ao Processo de Aquisi¢io
Risco 3 — Preco estimado inadequado
Causas: Pesquisa de precos insuficiente; valores defasados; uso de fontes ndo confiaveis.

Impacto: Licitagdo fracassada ou com sobrepreco.

Tratamento:
v Utilizar multiplas fontes: painéis oficiais, contratagdes similares, portais de compras, fabricantes;
v Justificar metodologia de estimativa.

Probabilidade: Média

Riscos Técnicos da Solucao
Risco 4 — Capacidade de processamento insuficiente
Causas: Subdimensionamento da solu¢do; ndo consideracao de features ativas (IPS, VPN, SSL Inspection).
Impacto: Degradacdo de desempenho; interrupgdes; indisponibilidade de servigos.
Tratamento:
v" Analise de trafego atual + projecdo de crescimento;
v/ Exigir testes de desempenho certificados (ex.: NSS Labs, ICSA, comparativos independentes);

v Incluir margem para expansio.
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Probabilidade: Alta

Risco 5 — Falha de compatibilidade com a infraestrutura existente
Causas: Solucdo ndo compativel com switches, roteadores, autenticagdo, protocolos.
Impacto: Retrabalho, custos adicionais, atraso na implantagao.
Tratamento:
v' Levantamento técnico prévio;
v Exigir suporte a padrdes amplamente usados (BGP, OSPF, RADIUS, LDAP, VLAN, 802.1X, VPNs).

Probabilidade: Média

Risco 6 — Descontinuidade do produto (EoL/EoS)
Causas: Aquisi¢ao de equipamento proximo ao fim de vida ou suporte.
Impacto: Vulnerabilidades; necessidade de substituicdo precoce.
Tratamento:
v  Exigir declaragdo do fabricante de que o modelo esta em ciclo ativo;
v’ Garantia minima de suporte (3—5 anos).

Probabilidade: Baixa

Risco 7 — Riscos de seguranca da informac¢io nio mitigados
Causas: Recursos de inspecdo, IPS, antivirus de trafego, sandboxing ou filtragem insuficientes.
Impacto: Quebra de sigilo, ataques cibernéticos, indisponibilidade de servigos essenciais.
Tratamento:

v/ Exigir NGFW com inspe¢do profunda, inteligéncia de ameagas, atualiza¢des diarias;

v’ Conformidade com boas praticas (ISO 27001, LGPD);

v Realizagio de testes antes da aceitagdo final.

Probabilidade: Média

Riscos Contratuais e de Execucao

Risco 8 — Atraso na entrega ou implantacao



PREFEITURA DO MUNICIPIO DE HORTOLANDIA

Lomarermare wma

it H m Secretaria de Planejamento Urbano e Gestao Estratégica

Causas: Fornecedor sem estrutura local; dependéncia de importagao.
Impacto: Prejuizo a continuidade de servigos criticos; descumprimento de planejamento.
Tratamento:

v’ Verificar lead-time;

v’ Prever penalidades contratuais;

v Probabilidade: Baixa

v’ Permitir entrega parcial e instalagdo por fases.

Risco 9 — Suporte técnico inadequado
Causas: Fornecedor sem equipe qualificada; SLA mal definido.
Impacto: Paradas prolongadas; falha na resolugdo de incidentes.
Tratamento:

v Exigir suporte 24x7 para falhas criticas;

v’ Definir SLAs (tempo de resposta e solugio);

v  Exigir certificagdes do fabricante para equipe técnica.

v’ Probabilidade: Média

Risco 10 — Indisponibilidade de atualizagdes e assinaturas
Causas: Falta de renovagdo; contrato mal estruturado; solugdo proprietaria com altos custos posteriores.
Impacto: Vulnerabilidades, risco de ataques, perda de conformidade.
Tratamento:
v"Incluir licengas, atualizagdes, IPS, filtragem por todo periodo contratual;
v’ Planejar or¢amento para renovagoes.

Probabilidade: Média

Riscos Operacionais ap6s Implantacio
Risco 11 — Configuracio inadequada ou insegura
Causas: Falta de documentagdo; implantagdo incorreta; auséncia de boas praticas.

Impacto: Vazamento de dados; falhas de desempenho; brechas de seguranga.
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Tratamento:
Exigir hardening documentado;
v" Treinamento da equipe local,
v Auditorias periddicas de seguranga.

Probabilidade: Média

Risco 12 — Dependéncia excessiva do fornecedor
Causas: Solugdo complexa, pouco conhecida pela equipe interna.
Impacto: Dificuldade de operag@o; custos adicionais; risco de paralisacao.
Tratamento:

v Treinamento presencial e remoto;

v" Transferéncia de conhecimento;

v" Documentag@o completa entregue no aceite.

Probabilidade: Média

13 - POSSIVEIS IMPACTOS AMBIENTAIS(XII § 1° do Art.18)

A aquisi¢do de um firewall, por se tratar de equipamento eletrénico de pequeno porte, ndo gera impactos ambientais
significativos durante sua fase de operagdo, uma vez que sua funcao € essencialmente logica (processamento e filtragem de
trafego de rede). No entanto, alguns impactos ambientais potenciais associados ao ciclo de vida do equipamento devem ser
considerados:
Geracao de residuos eletroeletronicos (REEE)

v Ao final da vida 1til, o equipamento pode contribuir para a geragdo de residuos que requerem descarte

ambientalmente adequado.
v" Componentes como placas eletronicas, metais e baterias demandam destinacdo e tratamento conforme normas

ambientais e logistica reversa.

Consumo de energia elétrica
v O firewall permanecera em operagao continua (24/7), o que implica consumo energético.
v' A depender da arquitetura e capacidade, esse consumo pode impactar minimamente a matriz energética da

institui¢ao.

Embalagens e materiais de transporte
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v' A entrega do equipamento envolve o uso de embalagens plasticas, papeldo e materiais de protecdo, que precisam

de descarte adequado para evitar residuos desnecessarios.

Processos produtivos do fabricante (impacto indireto)
v A fabricag¢@o de componentes eletronicos pode envolver uso de recursos naturais e geracao de residuos, embora tais

impactos ndo sejam diretamente controlados pela Administracao Publica.

Medidas de Mitigacao
v Exigir que o fornecedor atenda a Politica Nacional de Residuos So6lidos (PNRS), incluindo logistica reversa para o
descarte futuro.
Preferir equipamentos com eficiéncia energética comprovada.
Assegurar que embalagens sejam adequadamente descartadas e encaminhadas para reciclagem.

Priorizar produtos com maior durabilidade, reduzindo necessidade de substituicdes frequentes.

13 - PROVIDENCIAS PARA ADEQUACAO AO AMBIENTE DO ORGAO

As adequagoes para a implantagdo da solucdo serdo realizadas na configuragao dos equipamentos junto a equipe técnica
da prefeitura ¢ mudara um pouco a forma de trabalho da equipe que gerencia os acessos a rede de dados da prefeitura,

mas sem afetar o funcionario que utilizara a solugdo na utilizag¢ao da rede no dia a dia.

14 - CONTRATACOES CORRELATAS OU INTERDEPENDENTES (XI § 1° do Art.18)

Nao se faz necessaria a realizagdo de contratagdes correlatas e/ou interdependentes para a viabilidade e
contratagdo desta demanda. Ja pdssuimos o necessario para a implantagdo do objeto a ser contratado, como por

exemplo:

v Servigo de link de internet / conectividade

v Infraestrutura de rede local (switches, roteadores, servidores)
v’ Servigos de seguranga da informagao (antivirus e monitoramento de rede)

v’ Servigos de backup.

15 - DECLARACAO DE VIABILIDADE OU NAO DA SOLUCAO (XIII § 1° do Art.18)

A Prefeitura Municipal de Hortoladndia necessita aprimorar a seguranga de sua infraestrutura de rede de dados, visando
garantir a protecdo das informagoes institucionais e dos sistemas corporativos frente a ameagas cibernéticas, acessos

indevidos e tentativas de invasdo.

A atual solugdo de seguranga apresenta limitagdes quanto a capacidade de inspecdo de trafego, atualizagdo de assinaturas
de ameagas e gerenciamento centralizado, o que pode comprometer a disponibilidade ¢ a integridade dos servigos publicos

digitais.
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A viabilidade deste Estudo Técnico Preliminar verifica-se pela economia no valor da aquisicao e fungdo de ganho
de escala, na eficiéncia com a diminui¢do dos custos administrativos e fungdo da redugdo da fragmentagido de

processos licitatorios.

A equipe técnica da Prefeitura terd o devido treinamento, incluso no objeto a ser contratado, para realizar a instalacdo e o
gerenciamento basico do firewall, podendo contar com suporte especializado do fornecedor contratado. A implantacdo sera

realizada de forma planejada, minimizando impacto sobre os servigos publicos digitais

Diante do acima exposto declaramos viavel a aquisi¢do de solug@o de seguranga de rede de dados (firewall), por meio de
processo licitatério, visando garantir a continuidade, integridade e seguranca das operagdes de tecnologia da informacao da

Prefeitura Municipal de Hortolandia.

Atenciosamente,
Leonicio Ornelas de Oliveira

Hemerson D. Laranjeira

Hortolandia, 28 de Agosto de 2025.
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ANEXO II

TERMO DE REFERENCIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Infraestrutura da Tecnologia da Informacao

Ata de registro de pregos para Aquisi¢do de solugdo de seguranca de rede de dados da Prefeitura do Municipio de

Hortolandia.

1.1 - OBJETO DETALHADO

Ata de registro de precos para aquisi¢do de solugdo de seguranga de rede de dados da Prefeitura do Municipio de

Hortolandia, englobando licengas firewall 1,2 e 3, solugdo de gerenciamento centralizado e relatdérios NGFW tipos

1,2 e 3, solugdo de acesso seguro a aplicagdo privada e ZTNA e servico de treinamento para a solugdo firewall

1.2 - QUANTITATIVO

. - VALOR VALOR
ITEM CODIGO QTDE UN. DESCRICAO COTA MARCA UNIT TOTAL
01 | 12.3.3929 02 Un | Firewall tipo 1 Ij;ﬁcsae 978.527,46 | 1.957.054,92
02 | 12.3.3930 30 Un | Firewall tipo 2 I:;ﬁcsj 34.753,68 | 1.042.610,40
03 | 12.3.3931 | 110 Un | Firewall tipo 3 I:;ﬁ:: 14.498,07 | 1.594.787,70
Solugdo de Gerenciamento
04 | 1233932 | o1 Un | Centralizado e relatério Ndosse 132.813,53 | 132.813,53
o NGFW Tipos 1,2¢3 aplica B B
05 | 1233933 | 70 Un | Solucdoparaacesso seguroa | Naose 343835 | 240.684,50
aplicagdo privada e ZTNA aplica
06 | 1233939 | 01 | Sery. | Lreinamentoparaasolugio | Naose 236.962,00 | 236.962,00

Firewall

aplica
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1.3 - ESPECIFICACOES GERAIS

A solugdo deve consistir em plataforma de protecdo de rede baseada em appliance fisico com funcionalidades de
Next Generation Firewall. O termo Next Generation Firewall doravante ser empregado como NGFW ou
simplesmente FIREWALL;

Todos os modelos de Tipos de Firewalls ofertados, devem ser do mesmo fabricante € compativeis com todos os itens
de geréncia centralizada e geréncia de relatorios e logs;

Os equipamentos devem ser novos € sem uso anterior. O modelo ofertado dever estar em linha de produgdo sem
previsdo de encerramento de fabricacdo, na data de entrega da proposta. O software devera ser fornecido em sua
versdo mais atualizada;

Deve implementar em um unico dispositivo, de forma integrada, tecnologia de Next Generation Firewall com
capacidade para filtro de pacotes, controle de aplicagdo, VPN IPSec e IPS, preven¢do contra ameagas de virus,
spywares ¢ malwares e filtro de conteudo/URL, além de haver integragdo com sandbox para prevengdo contra
ameacas avancadas;

Todos os equipamentos appliances do tipo firewall ofertados, devem possuir homologacdo da ANATEL, emitida e
valida na data da entrega.

Visando estabelecer efetividade de seguranca na solugdo de FIREWALL e assegurar que o fornecedor tenha uma
solugdo ja avaliada por 6rgao terceiro e independente de mercado, o fabricante da solugdo devera constar no “Magic

Quadrant for Hybrid Mesh Firewall” de 2025.

1.3.1 -ITEM 1 - FIREWALL TIPO 1

1.3.1.1 - Caracteristicas minimas do equipamento:

Possuir desempenho em modo Threat Protection/Threat Prevention (Prote¢do Anti-Malware, IPS e Controle de

Aplicacgdo habilitados) minimo de 30 Gbps;

Possuir desempenho em modo de Inspe¢do SSL ou TLS minimo de 16.5 Gbps. Desempenho
minimo de Firewall de 95 Gbps;.

Desempenho minimo de 40 Gbps de IPS.

Suporte minimo de 15.000.000 conexdes simultaneas/concorrentes

Suporte minimo de 650.000 novas conexoes por segundo;

Deve possuir armazenamento interno de no minimo 900 GB;

Deve possuir fonte de alimentagdo redundante (Hot Swap) com chaveamento automatico de 100-240 VAC;
Devera possuir ao menos 2 interfaces 40/100 GbE QSFP28 ou 4 interfaces 25GbE SFP28. Todas populadas com
transceivers compativeis com a tecnologia fornecidas com pathcords opticos ou cabo DAC para interconexao; Todos
fornecidos junto com o equipamento.

Devera possuir 4 interfaces 10GbE SFP+;

Devera possuir 1 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do equipamento. A VPN
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Client-to-Site IPsec deve ser licenciada para, no minimo, 2.000 usuarios simultaneos. Devera suportar

2.000 tuneis de VPN tipo Site-to-Site padrao IPSEC simultaneos.

Devera suportar, no minimo, 29 Gbps de desempenho de VPN IPSEC.

Os desempenhos apontados devem ser comprovados por documento de dominio publico do fabricante. A auséncia
de tais documentos comprobatorios reservara ao orgdo o direito de aferir a performance dos equipamentos em
bancada, assim como atendimento de todas as funcionalidades especificadas neste termo de referéncia. Caso seja
comprovado o ndo atendimento das especificagdes minimas nos testes de bancada, o fornecedor sera considerado
inabilitados. Todos os custos oriundos do teste de bancada serdo custeados pelo fornecedor/vendedor do certame.

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e autorizada
pelo fabricante. Isto deve ser comprovado através de carta de reconhecimento assinada pelo representante legal do
fabricante no Brasil.

O Equipamento devera ser homologado pela ANATEL na data de entrega.

Em caso de falha confirmada no Hardware, um novo equipamento devera estar a disposi¢ao no proximo dia util;

O licenciamento para todos os servi¢os do Firewall devera ser de no minimo 60 meses. A

garantia e suporte do hardware devera ser de 60 meses no minimo.

Em relagdo a tacnologia de gateway antimalware, a solugdo podera ter limites de tamanho de inspe¢do de arquivos
configuravel ou realizar a inspecdo dos arquivos sem limites de tamanho de arquivo.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevengdo de ameacas, prevencao de
ataques zero-day, filtro de URL, identificacdo de usuarios e controle granular de permissoes.

Para protecdo do ambiente contra ataques, o dispositivo de protecdo deve possuir moddulos de IPS, Anti-
malware(Antivirus e Anti-Spyware para bloqueio de arquivos maliciosos), integrados ao proprio appliance de
NGFW.

A plataforma devera ser otimizada para analise de contetido de aplicagcdes em camada 7.

Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria € outros recursos
tecnoldgicos exclusivos para um determinado servigo. Um appliance ¢ projetado para executar uma tarefa especifica
de forma eficiente e simplificada, com recursos e software otimizados para essa finalidade.

Nao serao aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim como, solugdes de
“appliance” que utilizam hardware e software de fabricantes diferentes;

Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizagdes de seguranca;

O painel deve exibir detalhes sobre o ltimo contato do Firewall com o gerenciador de licenciamento, mostrando o
status de atualizagdo de licengas e atualizagoes de assinaturas;

Deve fornecer APIs para que os fornecedores externos de NAC possam transmitir o contexto de seguranga aos

firewalls e que esta funcionalidade seja compativel com a utilizagdo simultanea de fornecedores externos distintos;

1.3.1.2 - Caracteristicas diversas:
Devera implementar controle do trafego para os protocolos TCP, UDP, ICMP ¢ servigos como FTP, DNS, P2P

entre outros, baseados nos enderecos de origem e destino;

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-many, many-to-
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one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec;
Devera implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico;
Devera possuir protecao anti-spoofing;
Suportar protocolos de roteamento RIP, OSPF, OSPFv3, BGP e desejavel RIPng;
Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF;
Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas ndo limitado a endereco
de origem, enderego de destino, servigo e aplicagdo;
A solugdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solugdo,
sem a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no ambiente
mesmo em caso de expiragdo do licenciamento vigente.
Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um tnico canal 16gico onde seja possivel
criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o melhor caminho, no
minimo, através dos seguintes parametros simultaneos:
Laténcia;
Jitter;
Perda de pacotes;
O administrador da solucdo devera ter a capacidade de configurar o canal logico de SD-WAN para encaminhar
trafego simultaneamente por todos os links pertencentes a esse canal 16gico;
A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas;
A solugdo de SD-WAN deve permitir estratégia de encaminhamento de trafego com base em aplicacdes
conhecidas, como Office 365, Facebook e Youtube, bem como aplicagoes associadas como Facebook Messenger
e Office 365 Outlook;
Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da rede;
Implementar proxy transparente para o protocolo HTTP/HTTPS, de forma a dispensar a configuragdo dos browsers
das maquinas clientes.
Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocacdo de
enderecamento [P para as estacdes conectadas as interfaces do firewall e via VPN;
Devera suportar DHCP relay;
Possibilitar a aplicagdo de regras de firewall e IPS por IP e grupo de usuarios, permitindo a defini¢cdo de regras para
determinado horario ou periodo (dia da semana e hora) com matriz de horarios que possibilite o bloqueio de servigos
em horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;
Devera permitir a utilizagdo de regras de Anti-malware, Anti-Virus, Anti-Spyware, IPS ¢ filtro de contetido web por
segmentos de rede. Todos os servigos devem ser suportados no mesmo segmento de rede, interface (fisica e virtual)
ou zona de seguranga;
Possuir capacidade de inspecionar e bloquear em tempo real aplicativos ¢ transferéncias de arquivos de softwares

p2p (peer-to-peer),para usuarios da rede, individualmente ou em grupo;
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Deve ter suporte a protecdo e identificacao de hosts possivelmente infectados com “botnets”. A solugao ofertada deve
permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas possivelmente contaminadas,
além de ter a possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo de seguranca,
bem como ativar tal funcionalidade especificando analise por regra de firewall, permitindo assim maior granularidade
da gestdo e do recurso.
Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigagdo de ataques DoS
(denial-of-service) licenciado. E desejavel que a solugdo possa mitigar ataques DDoS e que o mesmo esteja
devidamente licenciado;
Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc; Detectar
e bloquear a origem de portscans;
Deve permitir o bloqueio de ataques;

Deve permitir o bloqueio de exploits conhecidos;

O gateway Anti-Malware deve suportar a analise de pelo menos os protocolos HTTP, FTP, IMAP, e SMTP;
Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL/TLS na versdo minima 1.2, que devera ser
decriptografado de forma transparente a aplicacao;

Implementar DSCP (Differentiated Services Code Points);

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP, RTP e H323,
mesmo quando acessados por maquinas através de conversdo de enderegos. Este suporte deve funcionar tanto para
acessos de dentro para fora quanto de fora para dentro da rede.

Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverIP) sobre diferentes segmentos de
rede com inspegdo profunda de seguranca sobre este servigo;

Implementar mecanismo de sincronismo de horario através do protocolo NTP; Possuir

suporte ao protocolo SNMP versoes 2 e 3;

Possuir suporte a log via syslog;

Possuir suporte aos protocolos de roteamento RIP, OSPF, BGP e desejavel RIPng. As configuracdes de RIP e OSPF
devem ser configuradas através da interface grafica;

Reconhecer aplicagdes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos e e-mail;

Para trafego criptografado TLS versd@o 1.2 no minimo, deve de-criptografar pacotes possibilitando a leitura de
payload dos pacotes para checagem de assinaturas de aplicacdes conhecidas pelo fabricante; Controle, inspegdo e de-
criptografia de TLS versdo 1.2 no minimo por politica para trafego de entrada (Inbound) ou Saida (Outbound) com
suporte a no minimo, TLS 1.2 ¢ TLS 1.3;

Deve permitir a funcionalidade de ARP bridging;

Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm";

A solugdo deve permitir a visualizac¢do grafica das regras de seguranga e acesso.

1.3.1.3 - Caracteristicas de VPN:

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes métricas e servigos.
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A rota podera prover aos usudrios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;
Suportar algoritmos de criptografia AES 128, AES 256;

Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

Diffie-Hellman: Grupo 5 (1536 bits) ¢ Grupo 14 (2048 bits.

Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2;

Autenticagdo via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site;
A solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android,

Solucdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estatico e/ou dindmico;
Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes métricas e servigos.
A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;

Solugdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP ptblicos dindmicos;
Permitir a defini¢do de um gateway redundante para termina¢do de VPN no caso de queda do circuito primario;
Permitir criag@o de politicas de roteamento estatico utilizando IPs de origem, destino, servigos e a propria VPN como
parte encaminhadora deste trafego, sendo este visto pela regra de roteamento como uma interface simples de rede
para encaminhamento do trafego;

Suportar a cria¢do de tuneis IP sobre I[P (IPSEC Tunnel), de modo a possibilitar que duas redes com enderego invalido
possam se comunicar através da Internet;

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados digitais e
XAUTH client authentication;

Permitir a defini¢do de um gateway redundante para termina¢do de VPN no caso de queda do primario; Deve
possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,

Fortinet, SonicWall;

1.3.1.4 - Alta disponibilidade:

Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos € sem uso anterior,
funcionando em alta disponibilidade. O modelo ofertado devera estar em linha de produgdo, sem previsdo de
encerramento de fabricagdo, na data de entrega da proposta. O software devera ser fornecido em sua versdo mais
atualizada.

A solugdo deve ser entregue operando em alta disponibilidade no modo Ativo/Passivo, com as implementagdes de
Failover;

Nao serdo permitidas solu¢des de cluster (HA) que fagam com que os equipamentos se reiniciem apds qualquer
modificacdo de parametro/configuragdo realizada pelo administrador;

A solug@o deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster;

A solugdo deve operar em alta disponibilidade implementando monitoramento logico de um host na rede, e
possibilitar failover;

A solugdo deve permitir o uso de endere¢o MAC virtual para evitar problemas de expiragdo de tabela ARP em caso

de Failover;
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A solucgdo deve possibilitar a sincronizagdo de todas as configurag¢des realizadas na caixa principal do cluster incluido,
mas ndo limitado a objetos, regras, rotas, VPNs e politicas de seguranga;

A solu¢do deve permitir visualizar no equipamento principal, o status da comunicacdo entre os parceiros do cluster,
status de sincronizagdo das configuracdes, status atual do equipamento redundante;

A solugdo de HA deve permitir que o dispositivo primdrio trate todo o trafego, mantendo o dispositivo secundario
atualizado em tempo real sobre as informagdes de conexdo de rede, garantindo uma transigdo transparente para o

dispositivo secundario em caso de failover.

1.3.1.5 - Controle de ameacas:

Para as ameagas de dia-zero, a solugdo deve ter a habilidade de prevenir o ataque antes de qualquer assinatura ser
criada. Deve possuir modulo de Anti-malware (Anti-Virus e Anti-Bot) integrado ao proprio appliance de seguranca;
A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em atualizar toda a
base de seguranca dos appliances através de assinaturas;

Implementar modo de configuragdo totalmente transparente para o usudrio final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento de trafego;
Implementar funcionalidade de deteccao e bloqueio de “call-backs”;

A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede; A

solugdo Anti-bot deve possuir mecanismo de detec¢do que inclua reputagdo de endereco IP;

Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

Implementar interface CLI segura através do protocolo SSH;

Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para os
seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3 ¢ FTP;

A solugdo deve permitir criar regras de excegdo de acordo com a protecao;

Deve possuir visualizagdo na propria interface de gerenciamento referente aos top incidentes através de hosts, ou
incidentes referentes a virus e Bots;

Permitir o bloqueio de malwares (virus, worms, spyware e etc); A

solugdo deve ser capaz de proteger contra ataques a DNS;

A solugdo devera ser gerenciada a partir de uma console centralizada com politicas granulares; A

solugdo deve ser capaz de prevenir acesso a websites maliciosos;

A solucgdo deve ser capaz de realizar inspecao de trafego TLS versdo 1.2 no minimo e SSH; A

solucdo devera receber atualizagdes de um servi¢o baseado em cloud;

A solug@o devera ser capaz de bloquear a entrada de arquivos maliciosos;
A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e controlar trafego

baseado na localizagdo (origem e/ou destino), incluindo a capacidade de configuragdo de listas customizadas para
esta mesma finalidade;

A solugao de seguranga devera ter mecanismos de protecdo de ameacas em tempo real pela analise de instrugdes e
do uso da memoria, sendo eficientes frente ameacas exploradas por vulnerabilidades do tipo meltdown;

A solucdo de Gateway AntiVirus devera ter a tecnologia complementar de Anti-malware-Cloud, para que os
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mecanismos existentes de verificagdo sejam ampliados;

A solugdo deve ser capaz de bloquear pro ativamente o acesso a dominios maliciosos conhecidos por meio de
filtragem DNS, reduzindo assim o risco de infec¢des por malware e outros ataques cibernéticos; A solucao deve
prover o bloqueio de URL baseado em reputacdo, identificando e bloquiando proativamente entidades

suspeitas;

1.3.1.6 - Prote¢io contra ataques avancados:

A solucdo devera prover as funcionalidades de inspe¢do de trafego de entrada e saida de malwares ndo conhecidos
ou do tipo APT, com filtro de ameagas avancadas ¢ analise de execucdo em tempo real, e inspegdo de trafego de
saida de “call-backs”;

Suportar os protocolos HTTP assim como inspecao de trafego criptografado através de HTTPS;

A solug@o deve ser capaz de inspecionar o trafego criptografado TLS versdo 1.2 no minimo ¢ SSH; Identificar e
bloquear a existéncia de malware em comunicagdes de entrada e saida, incluindo destinos de servidores do tipo
Comando e Controle;

Implementar detecg¢do e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em arquivos
no formato PDF, sendo que a solug@o deve inspecionar arquivo PDF com até 10Mb; Implementar a analise de
arquivos maliciosos em ambiente controlado;

Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware;

A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir a analise
completa do comportamento do malware ou coédigo malicioso sem utilizagdo de assinaturas;

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja responsavel por atualizar toda
a base de seguranca dos appliance através de assinaturas;

Implementar a visualizag¢do dos resultados das analises de malwares de dia zero nos diferentes sistemas operacionais
dos ambientes controlados (sandbox) suportados;

Implementar modo de configuragdo totalmente transparente para o usuario final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e quaisquer outros mecanismos de redirecionamento de
trafego;

Conter ameacas avancadas de dia zero;
Toda andlise devera ser realizada de forma automatizada sem a necessidade de criacdo de regras especificas

e/ou interagdo de um operador;
Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou codigos maliciosos; Toda a
analise e bloqueio de malwares e/ou c6digos maliciosos deve ocorrer em tempo real. Nao serdo aceitas solugdes

que apenas detectam o malware e/ou codigos maliciosos;

Possuir Anti-malware em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para
os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP ¢ IMAP;

Minimizar ameacas de dia zero de forma transparente para o usuario final;

Minimizar ameacas de dia zero através de tecnologias de emulagio e codigo de registro;

Minimizar ameacas de dia zero via trafego de internet;
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Permitir a contengdo de ameagas de dia zero sem a alteracdo da infraestrutura de seguranca. A

solucdo deve permitir a criagdo de listas brancas (whitelist) baseadas no MD5 do arquivo. Minimizar

ameacas de dia zero antes da execucdo e evasdo de qualquer codigo malicioso; Conter e mitigar

exploits avangados;

A analise em nuvem ou local deve prover informagdes sobre as agdes do malware na maquina infectada, informagoes
sobre quais aplicagdes sdo utilizadas para causar/propagar a infecgdo, detectar aplicagdes ndo confiaveis utilizadas
pelo malware, gerar assinaturas de Anti-malware(Anti-Virus e Anti-Spyware) automaticamente, definir URLs nao
confiaveis utilizadas pelo novo malware e prover Informagdes sobre o usuario infectado (seu enderego IP e seu login
de rede);

Suporte a submissdo manual de arquivos para analise através do servigco de Sandbox;

As estratégias de analise, identificagdo e mitigagdo de ameagas devem também oferecer a capacidade de protecdo
contra ameagas que se alojam em memoria, atuando permanentemente ¢ em tempo real;

A Solugdo de seguranca de FireWalls devera ter um sistema de inspecdo baseado em fluxo que execute analises
simultaneas de trafego de entrada e saida em alta velocidade, sem proxying or buffering;

A Solugdo deve descriptografar e inspecionar o trafego criptografado, como HTTPS, SMTPS, NNTPS, etc.,
sem afetar o desempenho;

A solugdo de seguranca de Firewalls devera fornecer tecnologias avangadas de protecdo contra ameagas , com
sandboxing usando multi-mecanismos baseado em nuvem, permitindo:

Inspecdo profunda de memoria em tempo real; Inspecao

profunda de pacotes livre de remontagem; Descriptografia e

inspe¢ao TLS versdo 1.2 no minimo; Inteligéncia e controle

de aplicativos;

Recursos SD-WAN seguros;
Em relagdo a tacnologia de gateway antimalware, a solu¢do podera ter limites de tamanho de inspegdo de arquivos

configuravel ou realizar a inspecdo dos arquivos sem limites de tamanho de arquivo.

1.3.1.7 - Caracteristicas de filtro de conteado WEB:

Possuir filtro de conteudo integrado ao NGFW para classificacdo de paginas web com, no minimo, 89 (oitenta ¢
nove) categorias distintas, com mecanismo de atualiza¢do e consulta automaticas;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais
URLs, através da integracdo com servicos de diretdrio, Active Directory e base de dados local;

Devem ser fornecidas licencas de filtro de conteudo para cada equipamento ¢ quantidade de usudrios ilimitada,
provendo atualizagdo automatica ¢ em tempo real através da categorizagdo continua de novos sites da Internet, sem
custo adicional, por todo o periodo de vigéncia da garantia ¢ do contrato de manutengdo e suporte técnico;

Permitir a customizagdo de pagina de bloqueio;

Controle de conteudo filtrado por categorias de sites com base de dados continuamente atualizada pelo fabricante;

Deve permitir submissdo de novos sites para categorizagao; Permitir a

classificagdo dindmica de sites web, URLs e dominios;

Permitir a associacao de grupos de usuarios a diferentes regras de filtragem de sites web, definindo quais categorias
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deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou retirar acesso a
dominios especificos da Internet;
Permitir a defini¢@o de quais zonas de seguranga terdo aplicadas as regras de filtragem de web; Permitir aplicar

a politica de filtro de contetido baseada em horario do dia, bem como dia da semana;

1.3.1.8 - Caracteristicas de autenticag¢io:

Prover autenticagdo de usudrios para os servigos Telnet, FTP, HTTP3 e HTTPS, utilizando as bases de dados de
usuarios e grupos de servidores Windows e Unix, de forma simultanea;

Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Single Sign On; Permitir o
cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de geréncia remota do
equipamento;

Deve permitir o controle, sem instalag@o de cliente de software, em equipamentos que solicitem saida a internet para
que antes de iniciar a navegagao, expanda-se um portal de autenticagdo residente no NGFW; Permitir aos usuarios o
uso de seu perfil independentemente do endereco IP da maquina que o usuario esteja utilizando;

Permitir a atribui¢do de perfil por faixa de endereco IP nos casos em que a autenticagdo nao seja requerida;
Suportar a criacao de tineis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes com enderego

invalido possam se comunicar através da Internet;

1.3.1.9 - Caracteristicas de administracio:

Permitir a criagdo de perfis de administragao distintos, de forma a possibilitar a definicdo de diversos
administradores para 0 NGFW, cada um responsavel por determinadas tarefas da administracao;

Possuir mecanismo para aplicar remotamente, pela interface grafica, correcdes e atualizagdes para o NGFW;
Possuir mecanismo para realizar remotamente, através de interface grafica, copias de seguranga (backup) e
restauragao de configuracdes e sistema operacional;

Possuir mecanismo para agendamento realizagdo das copias de seguranca(backups) de configuragao; Possuir
mecanismo para exportar as configuragoes através de FTP, HTTPs ou SFTP;

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através do
NGFW e a remocao de qualquer uma destas sessoes ou conexdes;

Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade de trafego de rede em todas
as interfaces do NGFW em tempo real;

Permitir a visualizag¢do, em tempo real, dos servigos com maior trafego e os enderegos IP mais acessados; Devera
suportar minimamente dois tipos de negagdo de trafego nas politicas de firewall:

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplica¢cdes mais utilizadas, os usuarios que
mais estdo utilizando estes recursos informando sua sessdo, total de pacotes enviados, total de bytes enviados e média
de utilizagdo em Kbps, URLs acessadas e ameagas identificadas;

Ser capaz de visualizar, de forma direta no appliance ¢ em tempo real estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de computadores conectada ao equipamento; Possibilitar a geragdo

de relatorio de ameacas com avaliagdo ¢ gerenciamento de riscos ¢ informag¢des detalhadas sobre o ambiente,
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ajudando a identificar exploragdes de vulnerabilidades, intrusdes e outras ameacgas. Deve permitir a emissdo deste
relatorio em formato PDF;

Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por politica, por
protocolo TCP/UDP IPV4 e IPV6;

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes estabelecidas, com possibilidade
de aplicar filtros na visualizacdo;

Possibilitar a geragao de pelo menos os seguintes tipos de relatorio, mostrados em formato HTML ou CSV: maquinas
mais acessadas, servigos mais utilizados, usuarios que mais utilizaram servicos, URLs mais visualizadas, ou
categorias Web mais acessadas (considerando a existéncia do filtro de conteudo Web);

Permitir habilitar auditoria de configura¢des no equipamento, possibilitando o rastreio das configuracdes aplicadas
no produto;

A solugdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto-
provisionamento da plataforma através de ponto central de gerenciamento;

Deve ser capaz de emitir relatorio, mostrando a saide do ambiente, agendado ou sob demanda, que liste informagdes
de aplicagdes, risco, atividade WEB, analise de botnets, analise de malware, ameagas, paises por trafego, arquivos
compartilhados por aplicagdes, sessdes e recomendacoes;

A solugdo deve suportar API como alternativa a interface de linha de comando (CLI), para configurar fungdes
diversas;

Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou enderegos IP a serem bloqueados
por meio de chamadas de API RESTful;

Quantidade: 02 unidades

1.3.2 - ITEM 2 - FIREWALL TIPO 2

1.3.2.1 - Caracteristicas minimas do equipamento:

Possuir desempenho em modo Threat Protection/Threat Prevention (Protecdo Anti-Malware, IPS e Controle de
Aplicacgdo habilitados) minimo de 2.2 Gbps;

Possuir desempenho em modo de Inspeg¢do SSL ou TLS

minimo de 800 Mbps.

Desempenho minimo de Firewall de 4,5 Gbps. Desempenho

minimo de 3 Gbps de IPS;

Suporte minimo de 1.400.000 conexdes simultaneas/concorrentes; Suporte

minimo de 20.000 novas conexoes por segundo;

Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC; Deve

possuir 4 interfaces 1 GbE padrao RJ-45;

Deve possuir 2 interfaces SFP+ nativas de 10 Gbps. Nao serdo aceitos conversores Oticos-elétricos externos;
Deve ser fornecido 1 Transceiver SFP+ Monomodo de 10Gbps; Deve

ser fornecido cordao otico duplex Monomodo SC/LC; Deve possuir 1

interface do tipo console ou similar RJ45;
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Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G ou 5G;

A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 10 usuarios simultaneos;

O mesmo equipamento devera suportar crescimento futuro para, no minimo, 200 usuarios simultdneos; Deve
suportar no minimo 250 tineis de VPN tipo Site-to-Site padrao IPSEC simultaneos;

Deve suportar, no minimo, 2,1 Gbps de desempenho de VPN IPSEC;

Os desempenhos apontados devem ser comprovados por documento de dominio publico do fabricante;

A auséncia de tais documentos comprobatorios reservara ao 6rgdo o direito de aferir a performance dos
equipamentos em bancada, assim como atendimento de todas as funcionalidades especificadas neste tr; Caso seja
comprovado o ndo atendimento das especificagdes minimas nos testes de bancada, o fornecedor sera considerado
inabilitado;

Todos os custos oriundos do teste de bancada serdo custeados pelo fornecedor/vendedor do certame;

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e autorizada
pelo fabricante; Isto deve ser comprovado através de carta de reconhecimento assinada pelo representante legal do
fabricante no Brasil;

O Equipamento devera ser homologado pela ANATEL na data de entrega;

Em relac@o a tacnologia de gateway antimalware, a solug@o podera ter limites de tamanho de inspe¢do de arquivos
configuravel ou realizar a inspecdo dos arquivos sem limites de tamanho de arquivo.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de ameacas, prevencdo de
ataques zero-day, filtro de URL, identificacdo de usuéarios e controle granular de permissdes;

Para protecdo do ambiente contra ataques, o dispositivo de protecdo deve possuir modulos de IPS, Anti-
malware (Antivirus e Anti-Spyware para bloqueio de arquivos maliciosos), integrados ao proprio appliance de
NGFW;

A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;

Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria ¢ outros

recursos tecnoldgicos exclusivos para um determinado servigo;

Um appliance ¢ projetado para executar uma tarefa especifica de forma eficiente e simplificada, com recursos e
software otimizados para essa finalidade;

Nao serao aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim como, solugdes de
“appliance” que utilizam hardware e software de fabricantes diferentes;

Os firewalls devem ser entregues com licenciamento valido para, no minimo, 60 meses, incluindo garantia e suporte;
Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizagdes de seguranca;

O painel deve exibir detalhes sobre o tltimo contato do Firewall com o gerenciador de licenciamento, mostrando o
status de atualizagdo de licengas e atualizagoes de assinaturas;

Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o contexto de seguranca aos

firewalls e que esta funcionalidade seja compativel com a utilizagdo simultanea de fornecedores externos distintos;
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1.3.2.2 - Caracteristicas diversas:

Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos como FTP, DNS, P2P entre
outros, baseados nos enderegos de origem e destino;

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-many, many-to-
one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico;

Deve possuir protecdo anti-spoofing;

Suportar protocolos de roteamento RIP, OSPF, OSPFv3, BGP e desejavel RIPng;

Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF;

Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas ndo limitadoa: endereco
de origem, enderego de destino, servigo e aplicagdo;

A solugdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solugao,
sem a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no ambiente
mesmo em caso de expiragdo do licenciamento vigente;

Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um tnico canal 16gico onde seja possivel
criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o melhor caminho, no
minimo, através dos seguintes parametros simultaneos:

a) Laténcia;

b) Jitter;

¢) Perda de pacotes;

O administrador da solugdo devera ter a capacidade de configurar o canal logico de SD-WAN para encaminhar
trafego simultaneamente por todos os links pertencentes a esse canal logico;

A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas;

A solugdo de SD-WAN deve permitir estratégia de encaminhamento de trafego com base em aplicagdes conhecidas,
como Office 365, Facebook e Youtube, bem como aplicagdes associadas como Facebook Messenger e Office 365
Outlook;

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocagdo de
enderegamento IP para as estacGes conectadas as interfaces do firewall e via VPN;

Deve suportar DHCP relay;Deve ser fornecido 08 Transceivers 25Gbe SFP28 por equipamento;
Possibilitar a aplicac¢do de regras de firewall e IPS por IP e grupo de usudrios, permitindo a defini¢do de regras para

determinado horario ou periodo (dia da semana ¢ hora) com matriz de horarios que possibilite o bloqueio de servigos
em horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;

Deve permitir a utilizagdo de regras de Anti-malware (Anti-Virus, Anti-Spyware), IPS e filtro de contetido web por
segmentos de rede. Todos os servigos devem ser suportados no mesmo segmento de rede, interface (fisica e virtual)
ou zona de seguranga;

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias de arquivos de softwares
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P2p (peer-to-peer),para usudrios da rede, individualmente ou em grupo;
Deve ter suporte a protecao e identificacdao de hosts possivelmente infectados com “botnets”.
A solucdo ofertada deve permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas
possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar todas as conexdes que passam por
este dispositivo de seguranca, bem como ativar tal funcionalidade especificando analise por regra de firewall,
permitindo assim maior granularidade da gestdo ¢ do recurso;
Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigagdo de ataques DoS
(denial-of-service) licenciado. E desejavel que a solugdio possa mitigar ataques DDoS e que o mesmo esteja
devidamente licenciado;
Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc; Detectar
e bloquear a origem de portscans;
Deve permitir o bloqueio de ataques;
Deve permitir o bloqueio de exploits conhecidos;
O gateway Anti Virus deve suportar a analise de pelo menos os protocolos HTTP/HTTPS, FTP, IMAP, ¢ SMTP;
Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser decriptografado de forma
transparente a aplicacgdo;
Implementar DSCP (Differentiated Services Code Points);
Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP, RTP e H323,
mesmo quando acessados por maquinas através de conversao de enderecos. Este suporte deve funcionar tanto para
acessos de dentro para fora quanto de fora para dentro da rede.
Implementar controle e gerenciamento de banda para a tecnologia VoIP(Voice OverlP) sobre diferentes segmentos
de rede com inspecdo profunda de seguranca sobre este servigo;
Implementar mecanismo de sincronismo de horario através do protocolo NTP. Possuir
suporte ao protocolo SNMP versoes 2 ¢ 3;
Possuir suporte a log via syslog;

Possuir suporte aos protocolos de roteamento RIP, OSPF ¢ BGP;
As configuragdes de RIP e OSPF devem ser configuradas através da interface grafica;

Reconhecer aplicagdes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos e e-mail;

Para trafego criptografado TLS versdo 1.2 no minimo, deve de-criptografar pacotes possibilitando a leitura de
payload dos pacotes para checagem de assinaturas de aplica¢des conhecidas pelo fabricante; Controle, inspegdo ¢ de-
criptografia de TLS versdo 1.2 no minimo por politica para trafego de entrada (Inbound) ou Saida (Outbound) com
suporte a no minimo, TLS 1.2 ¢ TLS 1.3;

Deve permitir a funcionalidade de ARP bridging;

Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm";

A solugdo deve permitir a visualizagdo grafica das regras de seguranca e acesso; A

solugdo deve permitir a visualizag@o grafica das regras de seguranga e acesso;



. PREFEITURA DO MUNICIPIO DE HORTOLANDIA
ifa Secretaria de Planejamento Urbano e Gestao Estratégica

th\S==/ Departamento de Infraestrutura da Tecnologia da Informacao
1.3.2.3 - Caracteristicas de VPN:
Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes métricas e servigos.
A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;
Suportar algoritmos de criptografia AES 128, AES 256;
Suportar algoritmos Hash no minimo SHA-1, SHA-256 ¢ SHA-384;
Diffie-Hellman: Grupo 5 (1536 bits) ¢ Grupo 14 (2048 bits);
Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2;
Autenticagdo via de tuneis [PSec via certificado digital para VPNs Site-to-Site e Client-to-Site; A
solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android;
Solucdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estatico e/ou dinamico;
Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes métricas e servigos.
A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;
Solugdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP publicos dinamicos;
Permitir a definicdo de um gateway redundante para termina¢do de VPN no caso de queda do circuito primario;
Permitir criagdo de politicas de roteamento estatico utilizando IPs de origem, destino, servigos e a propria VPN como
parte encaminhadora deste trafego, sendo este visto pela regra de roteamento como uma interface simples de rede
para encaminhamento do trafego;
Suportar a criag¢@o de taneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com enderego invalido
possam se comunicar através da Internet;
Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados digitais e
XAUTH client authentication;
Permitir a defini¢do de um gateway redundante para termina¢do de VPN no caso de queda do primario; Deve
possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,

Fortinet, SonicWall;

1.3.2.4 - Controle de ameacas:

Para as ameagas de dia-zero, a solugdo deve ter a habilidade de prevenir o ataque antes de qualquer assinatura ser
criada;

Deve possuir modulo de Anti-Virus e Anti-Bot integrado ao proprio appliance de seguranga;

A solugdo deve possuir nuvem de inteligéncia proprictaria do fabricante onde seja responsavel em atualizar toda a
base de seguranga dos appliances através de assinaturas;

Implementar modo de configuragdo totalmente transparente para o usuario final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento de trafego;
Implementar funcionalidade de detecgdo e bloqueio de “call-backs”;

A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede; A

solugdo Anti-bot deve possuir mecanismo de detec¢do que inclua reputagdo de endereco IP;

Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

Implementar interface CLI segura através do protocolo SSH;
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Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para os
seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP;

A solugdo deve permitir criar regras de excegdo de acordo com a protecao;

Deve possuir visualizagdo na propria interface de gerenciamento referente aos top incidentes através de hosts, ou
incidentes referentes a virus e Bots;

Permitir o bloqueio de malwares (virus, worms, spyware e etc); A

solugdo deve ser capaz de proteger contra ataques a DNS;

A solugdo devera ser gerenciada a partir de uma console centralizada com politicas granulares, por todo o periodo de
vigéncia da garantia e do contrato de manutengéo e suporte técnico;

A solugdo deve ser capaz de prevenir acesso a websites maliciosos;

A solucdo deve ser capaz de realizar inspe¢do de trafego TLS versdo 1.2 no minimo e SSH; A solugéo

devera receber atualiza¢des de um servico baseado em cloud;

A solugdo devera ser capaz de bloquear a entrada de arquivos maliciosos;

A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e controlar trafego
baseado na localizagdo (origem e/ou destino), incluindo a capacidade de configuragdo de listas customizadas para
esta mesma finalidade;

A solugdo de seguranga devera ter mecanismos de protecdo de ameacas em tempo real pela analise de instrugdes e
do uso da memoria, sendo eficientes frente ameacas exploradas por vulnerabilidades do tipo meltdown;

A solucdo de Gateway Anti-malware devera ter a tecnologia complementar de Anti-malware-Cloud, para que os
mecanismos existentes de verificagdo sejam ampliados;

A solugdo deve bloquear proativamente o acesso a dominios maliciosos conehcidos por meio de filtragem DNS,
reduzindo assim o risco de infec¢des por malware e outros ataques cibernéticos;

A solugdo deve prover o bloqueio de URL baseado em reputagao, identificando e bloquiando proativamente entidades

suspeitas;

1.3.2.5 - Protecio contra ataques avan¢ados:

A solucdo devera prover as funcionalidades de inspe¢do de trafego de entrada e saida de malwares ndo conhecidos
ou do tipo APT, com filtro de ameagas avancadas e analise de execucdo em tempo real, e inspegdo de trafego de
saida de “call-backs”;

Suportar os protocolos HTTP assim como inspecao de trafego criptografado através de HTTPS;

A solugdo deve ser capaz de inspecionar o trafego criptografado TLS versdo 1.2 no minimo e SSH; Identificar e
bloquear a existéncia de malware em comunicagdes de entrada e saida, incluindo destinos de servidores do tipo
Comando e Controle;

Implementar detecg¢do e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em arquivos
no formato PDF, sendo que a solug¢do deve inspecionar arquivo PDF com até 10Mb; Implementar a analise de
arquivos maliciosos em ambiente controlado;

Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware;

A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir a analise
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completa do comportamento do malware ou coédigo malicioso sem utilizagdo de assinaturas;

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja responsavel por atualizar toda
a base de seguranca dos appliance através de assinaturas;

Implementar a visualizagao dos resultados das analises de malwares de dia zero nos diferentes sistemas operacionais
dos ambientes controlados (sandbox) suportados;

Implementar modo de configuragdo totalmente transparente para o usuario final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e quaisquer outros mecanismos de redirecionamento de
trafego;

Conter ameacas avancadas de dia zero;

Toda analise devera ser realizada de forma automatizada sem a necessidade de criacdo de regras especificas
e/ou interagdo de um operador;

Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou cddigos maliciosos; Toda a
analise e bloqueio de malwares e/ou codigos maliciosos deve ocorrer em tempo real; Ndo serdo aceitas solugdes
que apenas detectam o malware e/ou codigos maliciosos;

Possuir Anti Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca para os
seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP ¢ IMAP;

Mitigar ameagas de dia zero de forma transparente para o usuario final;

Mitigar ameagas de dia zero através de tecnologias de emulagdo e codigo de registro;

Mitigar ameacas de dia zero via trafego de internet;

Permitir a conten¢do de ameacas de dia zero sem a alteragdo da infraestrutura de seguranca; A

solugdo deve permitir a criagdo de listas brancas (whitelist) baseaas no MD5 do arquivo; Minimizar

ameagas de dia zero antes da execugdo e evasdo de qualquer c6digo malicioso; Conter e mitigar

exploits avangados;

A analise em nuvem ou local deve prover informagdes sobre as agdes do malware na maquina infectada, informagoes
sobre quais aplicagdes sdo utilizadas para causar/propagar a infec¢do, detectar aplicagdes nao confiaveis utilizadas
pelo malware, gerar assinaturas de Anti Virus e Anti Spyware automaticamente, definir URLs ndo confiaveis
utilizadas pelo novo malware e prover Informagdes sobre o usuario infectado (seu endereco IP e seu login de rede);
Suporte a submissdo manual de arquivos para analise através do servico de Sandbox;

As estratégias de analise, identificagdo e mitigagdo de ameagas devem também oferecer a capacidade de protecdo
contra ameagas que se alojam em memoria, atuando permanentemente e em tempo real;

A Solugdo de seguranca de FireWalls devera ter um sistema de inspecdo baseado em fluxo que execute analises
simultaneas de trafego de entrada e saida em alta velocidade, sem proxying or buffering;

A Solugdo deve  descriptografar e inspecionar o trafego criptografado, como HTTPS, SMTPS, NNTPS, etc.,
sem afetar o desempenho;

A solugdo de seguranca de Firewalls devera fornecer tecnologias avangadas de protecdo contra ameagas , com
sandboxing usando multi-mecanismos baseado em nuvem, permitindo:

a) Inspegdo profunda de memoria em tempo real,

b) Inspecdo profunda de pacotes livre de remontagem;
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¢) Descriptografia e inspegdo TLS verséo 1.2 no minimo;
d) Inteligéncia e controle de aplicativos;

e) Recursos SD-WAN seguros;
Em relagdo a tacnologia de gateway antimalware, a solugao podera ter limites de tamanho de inspecdo de arquivos

configuravel ou realizar a inspe¢do dos arquivos sem limites de tamanho de arquivo.

1.3.2.6 - Caracteristicas de filtro de conteado WEB:

Deve possuir filtro de contetido integrado ao NGFW para classificagdo de paginas web com, no minimo, 89 (oitenta
e nove) categorias distintas, com mecanismo de atualizacdo e consulta automaticas;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais
URLs, através da integracdo com servicos de diretdrio, Active Directory e base de dados local;

Devem ser fornecidas licencas de filtro de conteudo para cada equipamento ¢ quantidade de usudrios ilimitada,
provendo atualizagdo automatica ¢ em tempo real através da categorizagdo continua de novos sites da Internet, sem
custo adicional, por todo o periodo de vigéncia da garantia ¢ do contrato de manutengéo e suporte técnico;

Permitir a customizagdo de pagina de bloqueio;

Controle de conteudo filtrado por categorias de sites com base de dados continuamente atualizada pelo fabricante;
Deve permitir submissdo de novos sites para categorizagdo; Permitir a

classificagdo dindmica de sitesweb, URLs e dominios;

Permitir a associacao de grupos de usuarios a diferentes regras de filtragem de sites web, definindo quais categorias
deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou retirar acesso a
dominios especificos da Internet;

Permitir a defini¢@o de quais zonas de seguranga terdo aplicadas as regras de filtragem de web; Permitir aplicar

a politica de filtro de contetido baseada em horario do dia, bem como dia da semana;

1.3.2.7 - Caracteristicas de autentica¢io:

Deve prover autenticag¢do de usuarios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as bases de dados
de usuarios e grupos de servidores Windows e Unix, de forma simultanea;

Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Single Sign On; Permitir o
cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de geréncia remota do
equipamento;

Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a internet para
que antes de iniciar a navegag¢do, expanda-se um portal de autenticagao residente no NGFW;

Permitir aos usuérios o uso de seu perfil independentemente do endereco IP da maquina que o usudrio esteja
utilizando;

Permitir a atribui¢do de perfil por faixa de endereco IP nos casos em que a autenticagdo nao seja requerida;
Suportar a cria¢do de tineis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes com enderego

invalido possam se comunicar através da Internet;
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1.3.2.8 - Caracteristicas de administracio:

Deve permitir a criacdo de perfis de administragdo distintos, de forma a possibilitar a definicdo de diversos
administradores para 0 NGFW, cada um responsavel por determinadas tarefas da administragao; Possuir mecanismo
para aplicar remotamente, pela interface grafica, correcdes e atualizagdes para o NGFW;

Possuir mecanismo para realizar remotamente, através de interface grafica, copias de seguranga (backup) e
restauragdo de configuragdes e sistema operacional;

Possuir mecanismo para agendamento realizagdo das copias de seguranca(backups) de configuragao; Possuir
mecanismo para exportar as configuragoes através de FTP, HTTPs ou SFTP;

A solucdo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de seguranga no dispositivo
com apenas um clique, possibilitando implementar as melhores praticas recomendadas pelo fabricante;

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através do
NGFW e a remogao de qualquer uma destas sessdes ou conexoes;

Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade de trafego de rede em todas as
interfaces do NGFW em tempo real;

Permitir a visualizagdo, em tempo real, dos servigos com maior trafego e os enderecos IP mais acessados; Deve
suportar minimamente dois tipos de negagdo de trafego nas politicas de firewall:

Deve ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagcdes mais utilizadas, os usuarios
que mais estao utilizando estes recursos informando sua sessdo, total de pacotes enviados, total de bytes enviados e
média de utilizagdo em Kbps, URLs acessadas e ameagas identificadas;

Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de computadores conectada ao equipamento; Possibilitar a geragdo
de relatorio de ameacas com avaliagdo ¢ gerenciamento de riscos ¢ informag¢des detalhadas sobre o ambiente,
ajudando a identificar exploragdes de vulnerabilidades, intrusdes ¢ outras ameagas;

Deve permitir a emissdo deste relatorio em formato PDF;
Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por politica, por

protocolo TCP/UDP IPV4 ¢ IPV6;

Ser capaz de visualizar, de forma direta no appliance ¢ em tempo real, as conexodes estabelecidas, com possibilidade
de aplicar filtros na visualizagio;

Possibilitar a geragdo de pelo menos os seguintes tipos de relatorio, mostrados em formato HTML ou CSV: maquinas
mais acessadas, servicos mais utilizados, usudrios que mais utilizaram servicos, URLs mais visualizadas, ou
categorias Web mais acessadas (considerando a existéncia do filtro de contetido Web);

Permitir habilitar auditoria de configuracdes no equipamento, possibilitando o rastreio das configuracdes aplicadas
no produto;

A solugdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto provisionamento da
plataforma através de ponto central de gerenciamento;

Deve ser capaz de emitir relatorio, mostrando a saide do ambiente, agendado ou sob demanda, que liste informagoes
de aplicagdes, risco, atividade WEB, analise de botnets, analise de malware, ameagas, paises por trafego, arquivos
compartilhados por aplicagdes, sessdes e recomendacoes;

A solugdo deve suportar API como alternativa a interface de linha de comando (CLI), para configurar fungdes
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diversas;

Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou enderecos IP a serem bloqueados
por meio de chamadas de API RESTful;

Devem ser fornecidas licencas de gerenciamento unificado baseado em nuvem para cada equipamento por todo o
periodo de vigéncia da garantia e do contrato de manutengao e suporte técnico;

Quantidade 30 unidades;

1.3.3 -ITEM 3 - FIREWALL - TIPO 3

1.3.3.1 - Caracteristicas minimas para o equipamento:

Desempenho em modo Threat Protection/Threat Prevention (Protegdo Anti-Malware, IPS ¢ Controle de Aplicagdo
habilitados) minimo de 1,1 Gbps;

Desempenho em modo de Inspecdo SSL ou TLS minimo de 750 Mbps. Desempenho

minimo de Firewall de 4 Gbps em IPv4 / IPv6.

Desempenho minimo de 2.2 Gbps de IPS;

Suporte minimo de 700.000 conexdes simultaneas/concorrentes; Suporte

minimo de 16.000 novas conexoes por segundo;

Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC; Deve

possuir 4 interfaces 1 GbE padrdo RJ-45 e possuir 1 interfaces SFP 1 GbE; Deve ser

fornecido 1 transciever SFP Monomodo;

Deve ser fornecido 1 corddo duplex SC/LC Monomodo; Deve

possuir 1 interface do tipo console ou similar; Deve possuir 1

interface USB-A ou USB-C;

A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 5 usudrios simultaneo. O mesmo equipamento
devera suportar crescimento futuro para, no minimo, 5 usuérios simultaneos;

Deve suportar 200 tineis de VPN tipo Site-to-Site padrdo IPSEC simultaneos; Deve

suportar, no minimo, 1.8 Gbps de desempenho de VPN IPSEC;

Os desempenhos apontados devem ser comprovados por documento de dominio publico do fabricante. A auséncia
de tais documentos comprobatérios reservara ao orgdo o direito de aferir a performance dos equipamentos em
bancada, assim como atendimento de todas as funcionalidades especificadas neste tr. Caso seja comprovado o ndo
atendimento das especificagdes minimas nos testes de bancada, o fornecedor sera considerado inabilitado;

Todos os custos oriundos do teste de bancada serdo custeados pelo fornecedor/vendedor do certame;

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e autorizada
pelo fabricante. Isto deve ser comprovado através de carta de reconhecimento assinada pelo representante legal do
fabricante no Brasil;

O Equipamento devera ser homologado pela ANATEL na data de entrega;

Em relagdo a tacnologia de gateway antimalware, a solugao podera ter limites de tamanho de inspecdo de arquivos
configuravel ou realizar a inspecdo dos arquivos sem limites de tamanho de arquivo.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de ameacas, prevencdo de
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ataques zero-day, filtro de URL, identificacdo de usuarios e controle granular de permissdes;

Para protecdo do ambiente contra ataques, o dispositivo de protecdo deve possuir modulos de IPS, Anti-
malware (Antivirus e Anti-Spyware para bloqueio de arquivos maliciosos), integrados ao proprio appliance de
NGFW;

A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;

Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria ¢ outros recursos
tecnologicos exclusivos para um determinado servi¢o. Um appliance é projetado para executar uma tarefa especifica
de forma eficiente e simplificada, com recursos e software otimizados para essa finalidade;

Nio serdo aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim como, solugoes de
“appliance” que utilizam hardware e software de fabricantes diferentes;

Os firewalls devem ser entregues com licenciamento valido para, no minimo, 60 meses, incluindo garantia e suporte;

Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizacdes de seguranca;
O painel deve exibir detalhes sobre o tltimo contato do Firewall com o gerenciador de licenciamento, mostrando o

status de atualizagdo de licengas e atualizagdes de assinaturas;
Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o contexto de seguranca aos

firewalls e que esta funcionalidade seja compativel com a utilizag@o simultanea de fornecedores externos distintos;

1.3.3.2 - Caracteristicas Diversas :

Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigcos como FTP, DNS, P2P entre
outros, baseados nos enderegos de origem e destino;

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-many, many-to-
one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec;

Deve implementar Network Prefix Translation (NPTv6) ou NATG66, prevenindo problemas de roteamento
assimétrico;

Deve possuir protecdo anti-spoofing;

Suportar protocolos de roteamento RIP, OSPF, OSPFv3, BGP e desejavel RIPng;

Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF;

Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas ndo limitado a: endereco
de origem, enderego de destino, servigo e aplicagdo;

A solucdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solucao,
sem a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no ambiente
mesmo em caso de expiragao do licenciamento vigente;

Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um tnico canal l6gico onde seja possivel
criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o melhor caminho, no
minimo, através dos seguintes parametros simultaneos:

a. Laténcia;
b. Jitter;

c. Perda de pacotes;
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O administrador da solugdo devera ter a capacidade de configurar o canal logico de SD-WAN para encaminhar
trafego conforme estratégia de balanceamento utilizando os links pertencentes a esse canal 16gico;

A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas;

A solugdo de SD-WAN deve permitir estratégia de encaminhamento de trafego com base em aplicacdes
conhecidas, como Office 365, Facebook e Youtube, bem como aplicagdes associadas como Facebook Messenger

e Office 365 Outlook;

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocagdo de
enderecamento [P para as estacdes conectadas as interfaces do firewall e via VPN;

Deve suportar DHCP relay;

Possibilitar a aplicac¢do de regras de firewall e IPS por IP e grupo de usudrios, permitindo a defini¢do de regras para
determinado horario ou periodo (dia da semana ¢ hora) com matriz de horarios que possibilite o bloqueio de servigos
em horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;

Deve permitir a utilizacdo de regras de Anti-malware (Anti-Virus, Anti-Spyware), IPS e filtro de contetido web por
segmentos de rede. Todos os servigos devem ser suportados no mesmo segmento de rede, interface (fisica e virtual)
ou zona de seguranga;

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias de arquivos de softwares
P2p (peer-to-peer),para usudrios da rede, individualmente ou em grupo;

Deve ter suporte a protecdo e identifica¢do de hosts possivelmente infectados com “botnets”;

A solucdo ofertada deve permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas
possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar todas as conexdes que passam por
este dispositivo de seguranga, bem como ativar tal funcionalidade especificando analise por regra de firewall,
permitindo assim maior granularidade da gestdo ¢ do recurso;

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigacdo de ataques DoS
(denial-of-service) licenciado. E desejavel que a solugio possa mitigar ataques DDoS e que o mesmo esteja
devidamente licenciado;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc; Detectar

e bloquear a origem de portscans;

Deve permitir o bloqueio de ataques;

Deve permitir o bloqueio de exploits conhecidos;

O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP, IMAP, e SMTP; Por
funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de ameacas, prevengao

de ataques zero-day, filtro de URL, identificagdo de usudrios e controle granular de permissoes;

Para protecdo do ambiente contra ataques, o dispositivo de protecdo deve possuir modulos de IPS, Anti-
malware (Antivirus e Anti-Spyware para bloqueio de arquivos maliciosos), integrados ao proprio appliance de
NGFW;

A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;

Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria € outros recursos
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tecnoldgicos exclusivos para um determinado servigo. Um appliance ¢ projetado para executar uma tarefa especifica
de forma eficiente e simplificada, com recursos e software otimizados para essa finalidade;

Nao serao aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim como, solugdes de
“appliance” que utilizam hardware e software de fabricantes diferentes;

Os firewalls devem ser entregues com licenciamento valido para, no minimo, 60 meses, incluindo garantia e suporte;
Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizacdes de seguranca;

O painel deve exibir detalhes sobre o tltimo contato do Firewall com o gerenciador de licenciamento, mostrando o
status de atualizagdo de licengas e atualizagoes de assinaturas;

Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o contexto de seguranca aos

firewalls e que este a funcionalidade seja compativel com a utilizagdo simultanea de fornecedores externos distintos;

1.3.3.3 - Caracteristicas Diversas:

Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos como FTP, DNS, P2P entre
outros, baseados nos enderecos de origem e destino;

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-many, many-to-
one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico;

Deve possuir protegdo anti-spoofing;

Suportar protocolos de roteamento RIP, OSPF, OSPFv3, BGP e desejavel RIPng;

Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo OSPF;

Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas nao limitadoa: endereco
de origem, enderego de destino, servigo e aplicagdo;

A solucdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solucao,
sem a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no ambiente
mesmo em caso de expiragdo do licenciamento vigente;

Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um tnico canal ldgico onde seja possivel
criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o melhor caminho, no
minimo, através dos seguintes parametros simultaneos:

a) Laténcia;

b) Jitter;

¢) Perda de pacotes;

O administrador da solugdo devera ter a capacidade de configurar o canal logico de SD-WAN para encaminhar
trafego simultaneamente por todos os links pertencentes a esse canal 16gico;

A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente
aplicadas;

A solugdo de SD-WAN deve permitir estratégia de encaminhamento de trafego com base em aplicagdes conhecidas,

como Office 365, Facebook e Youtube, bem como aplicagdes associadas como Facebook Messenger e Office 365
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Outlook;

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocagdo de
enderecamento [P para as estacdes conectadas as interfaces do firewall e via VPN;

Deve suportar DHCP relay;

Possibilitar a aplica¢do de regras de firewall e IPS por IP e grupo de usudrios, permitindo a defini¢do de regras para
determinado horario ou periodo (dia da semana ¢ hora) com matriz de horarios que possibilite o bloqueio de servigos
em horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;

Deve permitir a utilizacao de regras de Anti-malware (Anti-Virus, Anti-Spyware), IPS e filtro de contetido web por
segmentos de rede. Todos os servigos devem ser suportados no mesmo segmento de rede, interface (fisica e virtual)
ou zona de seguranga;

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias de arquivos de softwares
P2p (peer-to-peer),para usudrios da rede, individualmente ou em grupo;

Deve ter suporte a protecdo e identificacao de hosts possivelmente infectados com “botnets”. A solugao ofertada deve
permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas possivelmente contaminadas,
além de ter a possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo de seguranca,
bem como ativar tal funcionalidade especificando analise por regra de firewall, permitindo assim maior granularidade
da gestdo e do recurso;

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigacdo de ataques DoS
(denial-of-service) licenciado. E desejavel que a solugdio possa mitigar ataques DDoS e que o mesmo esteja
devidamente licenciado;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc; Detectar

e bloquear a origem de portscans;

Deve permitir o bloqueio de ataques;

Deve permitir o bloqueio de exploits conhecidos;

O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP, IMAP, ¢ SMTP;

Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser decriptografado de forma
transparente a aplicacao;

Implementar DSCP (Differentiated Services Code Points);

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP, RTP e H323,
mesmo quando acessados por maquinas através de conversao de enderegos. Este suporte deve funcionar tanto para
acessos de dentro para fora quanto de fora para dentro da rede.

Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP) sobre diferentes segmentos
de rede com inspecao profunda de seguranca sobre este servigo;

Implementar mecanismo de sincronismo de horario através do protocolo NTP; Possuir

suporte ao protocolo SNMP versoes 2 ¢ 3;

Possuir suporte a log via syslog;

Possuir suporte aos protocolos de roteamento RIP, OSPF ¢ BGP. As configura¢des de RIP e OSPF devem ser

configuradas através da interface grafica;
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Reconhecer aplicagdes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos e e-mail;

Para trafego criptografado TLS versdo 1.2 no minimo, deve descriptografar pacotes possibilitando a leitura de
payload dos pacotes para checagem de assinaturas de aplicacdes conhecidas pelo fabricante; Controle, inspegdo e de-
criptografia de TLS versdo 1.2 no minimo por politica para trafego de entrada (Inbound) ou Saida (Outbound) com
suporte a no minimo, TLS 1.2 e TLS 1.3;

Deve permitir a funcionalidade de ARP bridging;

Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm";

A solugdo deve permitir a visualizagdo grafica das regras de seguranca e acesso; A

solugdo deve permitir a visualizag@o grafica das regras de seguranga e acesso;

1.3.3.4 - Caracteristicas de VPN:

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes métricas e servigos.
A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;

Suportar algoritmos de criptografia AES 128, AES 256;

Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

Diffie-Hellman: Grupo 5 (1536 bits) e Grupo 14 (2048 bits.

Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2;

Autenticagdo via de tuneis [PSec via certificado digital para VPNs Site-to-Site e Client-to-Site;

A solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android;

Solucdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estatico e/ou dindmico;
Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes métricas e servigos.
A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;

Solugdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP ptblicos dindmicos;
Permitir a defini¢do de um gateway redundante para termina¢do de VPN no caso de queda do circuito primario;
Permitir criagdo de politicas de roteamento estatico utilizando IPs de origem, destino, servigos e a propria VPN como
parte encaminhadora deste trafego, sendo este visto pela regra de roteamento como uma interface simples de rede
para encaminhamento do trafego;

Suportar a criag@o de taneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com enderego invalido
possam se comunicar através da Internet;

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados digitais e
XAUTH client authentication;

Permitir a defini¢do de um gateway redundante para termina¢do de VPN no caso de queda do primario; Deve
possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,

Fortinet, SonicWall;

1.3.3.5 - Controle de Ameacas:

Para as ameagas de dia-zero, a solugdo deve ter a habilidade de prevenir o ataque antes de qualquer assinatura ser
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criada;

Deve possuir modulo de Anti-Virus e Anti-Bot integrado ao proprio appliance de seguranga;

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em atualizar toda a
base de seguranca dos appliances através de assinaturas;

Implementar modo de configurag@o totalmente transparente para o usudrio final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento de trafego;
Implementar funcionalidade de detecgdo e bloqueio de “call-backs”;

A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede; A

solugdo Anti-bot deve possuir mecanismo de detec¢do que inclua reputagdo de endereco IP;

Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

Implementar interface CLI segura através do protocolo SSH;

Possuir Anti Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para os
seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3 e FTP;

A solugdo deve permitir criar regras de excegdo de acordo com a protegao.

Deve possuir visualizagdo na propria interface de gerenciamento referente aos top incidentes através de hosts, ou
incidentes referentes a virus e Bots;

Permitir o bloqueio de malwares (virus, worms, spyware e etc); A

solugdo deve ser capaz de proteger contra ataques a DNS;

A solugdo devera ser gerenciada a partir de uma console centralizada com politicas granulares, por todo o periodo de
vigéncia da garantia e do contrato de manutengédo e suporte técnico;

A solugdo deve ser capaz de prevenir acesso a websites maliciosos;

A solugdo deve ser capaz de realizar inspecdo de trafego TLS versdo 1.2 no minimo ¢ SSH; A

solucdo devera receber atualiza¢des de um servico baseado em cloud;

A solugdo devera ser capaz de bloquear a entrada de arquivos maliciosos;

A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e controlar trafego
baseado na localizagdo (origem e/ou destino), incluindo a capacidade de configuragdo de listas customizadas para
esta mesma finalidade;

A solugdo de seguranga devera ter mecanismos de protecdo de ameacas em tempo real pela analise de instrugdes e
do uso da memoria, sendo eficientes frente ameagas exploradas por vulnerabilidades do tipo meltdown;

A solucdo de Gateway Anti-malware devera ter a tecnologia complementar de Anti-malware-Cloud, para que os
mecanismos existentes de verificagao sejam ampliados;

A solugdo deve bloquear proativamente o acesso a dominios maliciosos conhecidos por meio de filtragem DNS,
reduzindo assim o risco de infec¢des por malware e outros ataques cibernéticos;

A solucdo deve prover o bloqueio de URL baseado em reputacdo, identificando e bloqueando proativamente

entidades suspeitas;

1.3.3.6 - Protecio contra ataques avan¢ados:

A solucgdo devera prover as funcionalidades de inspegdo de trafego de entrada e saida de malwares ndo conhecidos
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ou do tipo APT, com filtro de ameagas avancadas e analise de execucdo em tempo real, e inspegdo de trafego de
saida de “call-backs”;

Suportar os protocolos HTTP assim como inspecdo de trafego criptografado através de HTTPS;

A solugdo deve ser capaz de inspecionar o trafego criptografado TLS versdo 1.2 no minimo e SSH; Identificar e
bloquear a existéncia de malware em comunicagdes de entrada e saida, incluindo destinos de servidores do tipo
Comando e Controle;

Implementar detec¢do e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em arquivos no

formato PDF, sendo que a solugdo deve inspecionar arquivo PDF com até 10Mb;

Implementar a analise de arquivos maliciosos em ambiente controlado;

Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware;

A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir a analise
completa do comportamento do malware ou coédigo malicioso sem utilizagdo de assinaturas pelo periodo minimo de
5 anos;

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja responsavel por atualizar toda
a base de seguranca dos appliance através de assinaturas pelo periodo minimo de 5 anos; Implementar a visualizagdo
dos resultados das analises de malwares de dia zero nos diferentes sistemas operacionais dos ambientes controlados
(sandbox) suportados;

Implementar modo de configurag@o totalmente transparente para o usudrio final e usuarios externos, sem a
necessidade de configuragdo de proxies, rotas estaticas e quaisquer outros mecanismos de redirecionamento de
trafego;

Conter ameacas avangadas de dia zero;

Toda analise devera ser realizada de forma automatizada sem a necessidade de criacdo de regras especificas
e/ou interagdo de um operador;

Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou cddigos maliciosos; Toda a
analise e bloqueio de malwares e/ou c6digos maliciosos deve ocorrer em tempo real. Nao serdo aceitas solugdes
que apenas detectam o malware e/ou codigos maliciosos;

Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranga para os
seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP , IMAP;

Mitigar ameagas de dia zero de forma transparente para o usuario final;

Mitigar ameagas de dia zero através de tecnologias de emulagdo e codigo de registro;

Mitigar ameagas de dia zero via trafego de internet;

Permitir a contenc¢do de ameacas de dia zero sem a alteragdo da infraestrutura de seguranca; A

solugdo deve permitir a criagdo de listas brancas (whitelist) baseaas no MD5 do arquivo; Minimizar

ameagas de dia zero antes da execugdo e evasdo de qualquer c6digo malicioso; Conter e mitigar

exploits avangados;

A analise em nuvem ou local deve prover informagdes sobre as agdes do malware na maquina infectada, informagoes
sobre quais aplicagdes sdo utilizadas para causar/propagar a infecgdo, detectar aplicagdes ndo confiaveis utilizadas

pelo malware, gerar assinaturas de Anti-malware(Anti-Virus e Anti-Spyware) automaticamente, definir URLs nao
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confiaveis utilizadas pelo novo malware e prover Informagdes sobre o usuario infectado (seu enderego IP e seu login
de rede);

Suporte a submissdo manual de arquivos para analise através do servico de Sandbox;

As estratégias de analise, identificagdo e mitigagdo de ameagas devem também oferecer a capacidade de protecdo
contra ameagas que se alojam em memoria, atuando permanentemente e em tempo real;

A Solugdo de seguranca de FireWalls devera ter um sistema de inspecdo baseado em fluxo que execute analises
simultaneas de trafego de entrada e saida em alta velocidade, sem proxying or buffering;

A Solugdo deve  descriptografar e inspecionar o trafego criptografado, como HTTPS, SMTPS, NNTPS, etc.,
sem afetar o desempenho;

A solugdo de seguranca de Firewalls devera fornecer tecnologias avangadas de protecdo contra ameagas , com
sandboxing usando multi mecanismos baseado em nuvem, permitindo:

a) Inspegdo profunda de memoria em tempo real,

b) Inspecéo profunda de pacotes livre de remontagem;

¢) Descriptografia e inspegdo TLS versdo 1.2 no minimo;

d) Inteligéncia e controle de aplicativos;

e) Recursos SD-WAN seguros;

Em relagdo a tacnologia de gateway antimalware, a solug¢do podera ter limites de tamanho de inspe¢do de arquivos

configuravel ou realizar a inspecdo dos arquivos sem limites de tamanho de arquivo.

1.3.3.7 - Caracteristicas de filtro de conteiido WEB:

Possuir filtro de conteudo integrado ao NGFW para classificacdo de paginas web com, no minimo, 89 (oitenta e
nove) categorias distintas, com mecanismo de atualiza¢do e consulta automaticas;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais
URLs, através da integracdo com servicos de diretdrio, Active Directory e base de dados local;

Devem ser fornecidas licencas de filtro de conteudo para cada equipamento ¢ quantidade de usudrios ilimitada,
provendo atualizagdo automatica ¢ em tempo real através da categorizagdo continua de novos sites da Internet, sem
custo adicional, por todo o periodo de vigéncia da garantia ¢ do contrato de manutengéo e suporte técnico;

Permitir a customizagdo de pagina de bloqueio;

Controle de conteudo filtrado por categorias de sites com base de dados continuamente atualizada pelo fabricante;
Deve permitir submissdo de novos sites para categorizag¢do; Permitir a

classificacdo dindmica de sitesweb, URLs e dominios;

Permitir a associa¢do de grupos de usuarios a diferentes regras de filtragem de sites web, definindo quais categorias
deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar ou retirar acesso a
dominios especificos da Internet;

Permitir a definicdo de quais zonas de seguranca terdo aplicadas as regras de filtragem de web; Permitir aplicar

a politica de filtro de conteudo baseada em horario do dia, bem como dia da semana;

1.3.3.8 - Caracteristicas de autenticacéo:
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Prover autenticagdo de usudrios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as bases de dados de

usuarios e grupos de servidores Windows e Unix, de forma simultanea

Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Single Sign On; Permitir o
cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de geréncia remota do
equipamento;

Deve permitir o controle, sem instalag@o de cliente de software, em equipamentos que solicitem saida a internet para
que antes de iniciar a navegacao, expanda-se um portal de autenticag@o residente no NGFW; Permitir aos usuarios o
uso de seu perfil independentemente do endereco I[P da maquina que o usuario esteja utilizando;

Permitir a atribui¢ao de perfil por faixa de endereco IP nos casos em que a autenticagdo nao seja requerida;
Suportar a cria¢do de tineis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes com endereco

invalido possam se comunicar através da Internet;

1.3.3.9 - Caracteristicas de administracio:

Permitir a criagdo de perfis de administragao distintos, de forma a possibilitar a definicdo de diversos
administradores para 0 NGFW, cada um responsavel por determinadas tarefas da administracéo;

Possuir mecanismo para aplicar remotamente, pela interface grafica, corre¢des e atualizagdes para o NGFW,
Possuir mecanismo para realizar remotamente, através de interface grafica, copias de seguranga (backup) e
restauragdo de configuracdes e sistema operacional;

Possuir mecanismo para agendamento realizagdo das copias de seguranca(backups) de configuracdo; Possuir
mecanismo para exportar as configuragoes através de FTP, HTTPs ou SFTP;

A solugdo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de seguranga no dispositivo,
possibilitando implementar as melhores praticas recomendadas pelo fabricante;

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através do
NGFW e a remogao de qualquer uma destas sessoes ou conexdes;

Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade de trafego de rede em todas
as interfaces do NGFW em tempo real;

Permitir a visualizac¢do, em tempo real, dos servicos com maior trafego e os enderecos IP mais acessados;

Deve suportar minimamente dois tipos de negagdo de trafego nas politicas de firewall: Ser capaz de visualizar, de
forma direta no appliance e em tempo real, as aplica¢des mais utilizadas, os usuarios que mais estdo utilizando estes
recursos informando sua sessdo, total de pacotes enviados, total de bytes enviados ¢ média de utilizagdo em Kbps,
URLSs acessadas e ameacas identificadas;

Ser capaz de visualizar, de forma direta no appliance ¢ em tempo real estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de computadores conectada ao equipamento; Possibilitar a geragdo
de relatorio de ameacas com avaliagdo e gerenciamento de riscos e informagdes detalhadas sobre o ambiente,
ajudando a identificar exploragdes de vulnerabilidades, intrusdes e outras ameagas;

Deve permitir a emissdo deste relatorio em formato PDF;

Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por politica, por

protocolo TCP/UDP IPV4 ¢ IPV6;
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Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes estabelecidas, com possibilidade
de aplicar filtros na visualizacdo;

Possibilitar a geracdo de pelo menos os seguintes tipos de relatorio, mostrados em formato HTML ou CSV:
Maquinas mais acessadas, servigos mais utilizados, usuérios que mais utilizaram servigos, URLs mais
visualizadas, ou categorias Web mais acessadas (considerando a existéncia do filtro de conteido Web); Permitir
habilitar auditoria de configuragdes no equipamento, possibilitando o rastreio das configuragdes aplicadas no produto;
A solucdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto
provisionamento da plataforma através de ponto central de gerenciamento;

Deve ser capaz de emitir relatorio, mostrando a satide do ambiente, agendado ou sob demanda, que liste informagdes
de aplicagdes, risco, atividade WEB, analise de botnets, analise de malware, ameagas, paises por trafego, arquivos
compartilhados por aplicagdes, sessoes e recomendagdes;

A solugdo deve suportar API como alternativa a interface de linha de comando (CLI), para configurar fung¢des
diversas;

Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou enderecos IP a serem bloqueados
por meio de chamadas de API REST ful;

Devem ser fornecidas licencas de gerenciamento unificado baseado em nuvem para cada equipamento por todo o
periodo de vigéncia da garantia e do contrato de manutengao e suporte técnico;

Quantidade: 110 unidades

1.3.4 —ITEM 4 - Solugiio de gerenciamento centralizado: NGFW Tipos 1,2 e 3
A solugdo de gerenciamento centralizado deve gerenciar todos os NGFW descritos neste memorial; Devera ser
fornecido com software de gerenciamento com as seguintes caracteristicas:
A solugdo podera ser entregue como appliance fisico ou appliance virtual, sendo todos do mesmo fabricante dos
firewalls, ndo sendo aceita solucdo de software livre;
Deve permitir o controle sobre todos os equipamentos da plataforma de seguranca em uma unica console, com
administracdo de privilégios e fungdes;
Deve dar suporte a organizagao os dispositivos administrados por grupos;
Deve ser possivel aplicar configuragdes de forma granular, um firewall, em grupos, ou em todos os firewalls;
Deve mostrar os status dos firewalls (standalone ou em alta disponibilidade) a partir da plataforma de
gerenciamento centralizado;
Centralizar a administrac¢do de regras e politicas usando uma unica interface de gerenciamento; O
gerenciamento deve permitir/possuir:

v Criacdo e administragdo de politicas de firewall e controle de aplicagao;

Monitoragdo de logs;

v' Debugging;
Deve permitir acesso concorrente de administradores;
A solugdo de gerenciamento devera ser acessivel através de navegador WEB padrio, com criptografia de trafego

SSL;
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O gerenciamento da soluc@o deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos
da plataforma de seguranca, possibilitando geracdo de relatorios analiticos e de forma centralizada de todos os
dispositivos gerenciados;

A solugdo deve possuir tela situacional com todo os inventarios de firewalls gerenciados centralizadamente,
informando no minimo para o administrador, nome do Hostname do firewall, nimero de série, modelo, versdo do
firmware e status da conectividade do equipamento com a geréncia em online ou offline;

Devera permitir atualizar o sistema operacional de multiplos equipamentos gerenciados de uma tinica vez;

Deve centralizar a administragdo de regras e politicas, usando uma tnica interface de gerenciamento; A solugao
deve possuir Dashboard com sumario de alertas e informagao de status de licenca;

A solugdo devera permitir seu gerenciamento por Web GUI utilizando protocolo HTTPS sem a
necessidade de uso de cliente ou console do tipo aplicativo;

Deve manter um canal de comunicagdo segura, com encriptacdo baseada HTTPS, entre todos os componentes que
fazem parte da solugdo de firewall, geréncia;

A solugdo devera permitir que a partir da console de geréncia centralizada seja feito conex@o no console de geréncia
local do firewall sem a necessidade do administrador utilizar endereco IP do dispositivo, URL ou FQDN;

A solucdo deve permitir a criagdo de modelos de configuragdo ou “Templates” para aplica-los em grupos de
dispositivos. Os modelos de configuragoes devem permitir visualizagdo e edi¢do para sua aplicagdo nos firewalls
Os modelos de configuragdo ou “templates” devem suportar configuragdes de interfaces fisicas ou

virtuais;

A solugdo deve permitir a criagdo de grupos logicos, para o agrupamento de dispositivos, com isso permitindo a
aplica¢do de modelos de configuracao a diversos equipamentos de uma Unica vez;

Devera permitir visualizar a diferenga nas mudangas antes que a configuragdes sejam implantadas;

De forma centralizada deve permitir gerenciar, mas ndo limitado ha, politicas de firewall, NAT, rotas, PBR (Policy
Based Routing), configura¢do de enderecamento IP das interfaces dos equipamentos, cria¢do ¢ administragdo de
politicas de IPS, configuragdo de politicas de antivirus e antimalware, configuracdo e criagao de politicas de controle
de URL, criacdo e configuragdo de politicas de controle de aplicagdes, criacdo e configuragdo de politica de
SANDBOX, criagdo e configuracdo de politicas de controle de banda, criagdo e configuracdo de objetos necessarios
para configuragdo das politicas especificadas acima, usando uma tnica interface de gerenciamento;

Devera possibilitar a criagdo de politicas SD-WAN, baseando-se em parametros de laténcia, perda de pacote e jitter,
para a tomada de decisdo de encaminhamento de trafego no firewall;

Para cada alteragdo de configuracdo a solucao devera confirmar a aplicagdo da politica, possibilitando a adigdo de
comentarios nas politicas instaladas, para futuras consultas de auditoria;

Devera permitir que configuragdes realizadas pelos administradores da solugdo sejam validadas e aprovadas
(workflow), por um colaborador responsavel por aprovagao e aplicagdo de politicas, esse processo de aprovagao deve
ser encaminhado de forma automatizada para o responsdvel da aprovacdo via e-mail ou console da solugdo,
possibilitando mitigar erros de configuragdo e impactos negativos ao ambiente ;

A solugao devera possuir um dashboard com informacdes como geolocalizacao dos Firewalls, status (online/offline),

distribuicdo de trafego, Top Users, ameacas observadas, aplicagdes mais usadas, e situagdo do licenciamento;
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Devera armazenar, pelo menos dos tltimos 7 dias, informagdes como: Top
Aplicagdes por quantidade de conexdes;

Top Usuarios por quantidade de dados transferidos;
Top Usudrios por quantidade de conexdes; Top

Virus;

Top Web Categorias;

Top Enderecos por dados transferidos;

Top Enderecgos por quantidade de conexdes; Top
Localizagoes por dados transferidos;

Top Localizagdes por quantidade de conexdes;
Devera permitir o agendamento de relatorio periodico que contenha informagdes como: Sumario
Executivo;

Recomendagdes;

Grafico de risco do ambiente;

Informagdes de risco por aplicagoes;
Informagdes de Compartilhamento de arquivos ;
Informacgdes de Malwares e Virus;

Mapa com estatisticas de geolocalizacao;
Estatisticas de utilizagao:

De sessoes por IP;

De Uso de trafego por IP;

De Usuario por sessao; De

usudrio por trafego;

1.3.4.1 - Solucio de Relatérios:

A solugdo devera suportar o volume de pelo menos 25Gb de Logs por dia ou por tempo de retengdo licenciado
para 6 meses com armazenamento local ou em nuvem.

A solug@o podera ser entregue como appliance fisico ou appliance virtual ou em nuvem, sendo todos do mesmo
fabricante dos firewalls, ndo sendo aceita solucdo de software livre;

Caso seja entregue em appliance virtual, dever ser compativel com VMware ESXi ou Hyper-V ou proxmox;
A solugdo devera permitir visualizar sumario com as informagdes referentes as principais ameagas protegidas
pelos firewalls;

Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a gerar reports;

O operador da solugdo de relatdrios podera ter acesso a informagdes com buscas por um periodo pré-definido
pela solucdo (ultima hora, ontem, tiltima semana e ultimo més) ou customizados para um periodo especifico definido
pelo operador;

A solugdo devera prover relatorios referente as atividades dos usuarios;
A solugdo devera prover relatdrios referente ao uso de aplicagdes web, com no minimo as seguintes informagoes:

nome da aplicagdo, nivel de ameaca, quantidade de conexdes ¢ quantidade de Megabytes trafegados;
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A solugdo devera prover relatorios referente ao consumo de rede por enderego IP, com no minimo as seguintes
informagodes: endereco IP, quantidade de conexdes, Usuario, quantidade de Megabytes tracgados e Mac Address de
origem,;

A solugdo devera prover relatorios referente aos acessos web com no minimo informagdes referentes as categorias
acessadas, quantitativo de acessos ¢ megabytes tranferidos;

A solugdo devera permitir o agendamento para envio de relatorios periddicos, em formato PDF;

A solugao devera mostrar dados de uso de VPN, informando no minimo dados como: IP de origem, usuario, conexdes
e quantidade de dado trafegado;

A solugdo deve permitir visualizagdo de eventos correlacionados que possam ser investigados por:

a. Lista de eventos correlacionados com opgdo de navegagdo "drilldown"; ou

b. Modo grafico; ou

c. Lista de logs

A solugdo deve possibilitar a criagdo de relatérios de uso de VPN;

Quantidade: 1 unidade

1.3.5 - ITEM 5 - SOLUCAO PARA ACESSO SEGURO A APLICACAO PRIVADA E ZTNA:

A solugdo de para acesso seguro a aplicagdo privada e ZTNA, deve ser do mesmo fabricante de SD WAN para
garantir integragdo e funcionamento;

Fornecimento de licencas para Solucdo para acesso seguro a aplicagdo privada e ZTNA, que devem ser parte da
solucdo de FIREWALL ou através de licengas adicionais, validas por 60 meses, abrangendo no minimo as seguintes

caracteristicas:

1.3.5.1 - Caracteristicas gerais:

A solugdo aqui detalhada deve fornecer acesso menos privilegiado a sites privados, servidores diversos, desktops
remotos, bancos de dados, clusters kubernetes, e similares recursos ¢ servigos de rede. Deve também controlar o
acesso a aplicativos baseados em navegador ¢ infraestrutura de servidor usando proxy reverso com reconhecimento
de identidade.

Todas as funcionalidades deverdo ser ofertadas na nuvem como servigo, utilizando um tnico agente instalado nos
dispositivos dos usuario autorizados.

Para solug¢Ges que limitem a quantidade de dispositivos associados a cada conta de usuario/acesso e controle de
dispositivos, o licenciamento adicional (quando se fizer necessario) devera considerar pelo menos 3 (trés)
dispositivos habilitados para cada usuario independente;

A plataforma de seguranga devera ter ponto de presenga preferencialmente no Brasil,

O ponto de presenga (PoP) deve operar na propria infraestrutura do fabricante. De forma alterativa podera ser
através de provedores de nuvem publica tais como AWS, Microsoft, Google, Oracle

N4o serdo aceitos sistemas baseados em hardware ou software projetados para uso genérico, ou de codigo

aberto (“open source”). Os elementos ofertados ndo podem ser customizados;

O agente unico a ser instalado nos dispositivos protegidos deve ser compativel com no minimo os seguintes
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sistemas operacionais:

v" Windows 10 e 11;
v" Ubuntu 22.04 LTS € 24.04 LTS
v" ChromeOS, versio atual estavel.

Toda a solugdo proposta devera ser implementada com autenticagdo dos usuarios integrada e suportar aplicacdes de
politicas granulares com base em nome do usuario, departamento e grupos integrados com a plataforma Microsoft
EntralD da contratante utilizando protocolo SAML 2.0.;

A determinacdo do estado de satide e confianca dos dispositivos deve ocorrer de forma permanente e automatica,
preservando e aplicando os conceitos de confianga zero. A determinagdo (ou calculo) do estado de seguranga do
dispositivo deve possibilitar que o administrador da plataforma escolha condi¢Ges de acesso diferentes, nas politicas,
com base nessa pontuacdo de status do dispositivo;

A atuagdo do agente no dispositivo deve ser automatica de acordo com o monitoramento permanente, denegando ou
restabelecendo conectividade sem necessidade de intervengao do administrador da plataforma ou do usuario;

A conectividade dos dispositivos utilizados pelos usuarios deve ocorrer de maneira transparente, sem a necessidade
mandatoria por parte do usuario de ativar ou desativar o agente instalado;

Caso a solugdo utilize o conceito de concentradores VPNaaS (VPN como servigo) para conectividade cifrada entre
os dispositivos e a infraestrutura, ¢ permitido aproviosamento de nos dentro da infraestrutura da contratante;

A solugdo deverd integrar-se nativamente e enviar em tempo real logs para plataformas de SIEM (Security
Information and Event Management) como Splunk, IBM Qradar e MS Sentinel;

A solucdo deve ser capaz de fornecer a visualizag@o de logs em tempo real para tarefas de investigagdo e auditoria;

1.3.5.2 - Acesso a aplicagoes privadas:

A solucdo devera fornecer acesso remoto a aplicagdes e recursos internos da contratante, com seguranca, validagdo
de identidade, tunelamento encriptado, segregacdo de aplicagdes, verificacdo de postura e conexdo direta com
privilégio minimo;

Estes acessos devem ser monitorados permanentemente ¢ de acordo com as politicas granulares de admissdo e acesso
provisionadas pelo administrador da plataforma;

A solugdo deve habilitar arquitetura de privilégio minimo de acesso a rede (Zero Trust Network Acces, ZTNA),
definindo politicas de acesso granulares para fornecer aos usudrios, de acordo com seu contexto, acesso menos
privilegiado aos aplicativos ou recursos de forma a reduzir a superficie de ataque;

A solucgao deve ser ofertada em nuvem, conforme desenhado no modelo SSE (Secure Service Edge), ou no Modelo
de Gerencia de Endpoint de Seguranca.

Caso utilize, o componente chamado de conector devera permitir, mas ndo ser limitado a:

Caso utilize conector, arquitetura de alta disponibilidade e realizar o balanceamento de carga
automaticamente, sem depender de nenhum componente de rede da infraestrutura da contratante;

Caso utilize conector, ndo apresentar superficie de ataque exposta na Internet, sem enderecos IP

publicamente divulgados;
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Caso utilize, todo tunelamento com os conectores deve ser iniciado por estes (outbound), destinado a nuvem do
fabricante onde se concentra o servigo;

Caso utilize conectores, ndo serdo aceitos tunelamentos iniciados pela nuvem em diregdo aos mesmos;

Caso utilize, permitir que o conector seja instalado de forma flexivel a partir de qualquer ponto da rede da
contratante, como por exemplo através de NAT (Network Address Translation) disponibilizado no perimetro de
acesso a rede interna;

Caso utilize, ndo deve determinar um ponto unico de conexdo com a rede da contratante, sendo possivel a
implementacdo de multiplos conectores em pontos da rede, datacenters, ou nuvens privadas distintas,

fornecendo ao usudrio o acesso direto aos recursos com menor laténcia possivel e de forma dinamica;

Caso utilize, permitir ao usuario conectar-se a aplicagoes distintas simultaneamente utilizando conectores em
pontos de rede distintos. Estas conexdes devem ser determinadas pelas politicas de acesso definidas pelo
administrador;

Caso utilize, os conectores devem ser independentes, sem exigéncia de conectividade interna completa a todos

os recursos privados, possibilitando fornecer acesso a aplica¢des ou recursos simultaneamente aos usuarios em
multiplos datacenters ou nuvem, mesmo que estes datacenters ou nuvem ndo tenham conectividade pré-
estabelecida entre eles;

A solugdo devera autenticar o usuario em provedor de identidade (IdP) identidade, ofertando politicas granulares,
segmentagao de aplicagdes e posturas especificas;

Deve fornecer acesso a aplicagoes Web, ou qualquer outra com protocolo TCP e UDP, tais como (SSH, RDP, SQL,
aplicagoes cliente-servidor, compartilhamento de arquivos, etc) de forma transparente, sem a necessidade de alteragdo
do cliente original da aplicacdo, criando tunelamento encriptado que conectara o usudrio até a aplicagdo e ndo a rede
da contratante;

A solugdo nao deve operar como uma VPN tradicional que fornece enderegamento IP da rede local, mas sim conectar
o usudrio diretamente, apds validagdo de politica de identidade, postura e politicas de acesso, aos recursos ¢ aplicagoes
através de tunelamento cifrado especifico;

Os usuarios remotos ndo devem possuir visibilidade de aplicativos ndo autorizados, deve ser preservado o conceito
de confianca zero;

Os recursos ndo autorizados ndo devem apenas ser inacessiveis, mas também invisiveis aos dispositivos que
executam o acesso a rede;

O acesso as aplicagdes deve ser oferecido minimamente através das seguintes opgoes: Menu de

aplicagdes publicado no agente instalado no dispositivo;

Acesso direto e transparente apos conexdo do dispositivo a nuvem de verificacdo de postura de seguranga;
A definicdo de aplicagdes, ou segmentos de aplicagdes, devera ter a flexibilidade de suportar hostname (FQDN),
endereco IP ou dominio com wildcard;

A solugdo deve fazer com que cada solicitagdo do usuario flua por meio de politicas contextual para autenticacdo e
autorizacao consistentes, além de fornecer um ponto de monitoramento e registro unificado;

A solugdo deve ser protegida contra ataques do tipo “Man-in-the-middle”(MITM);

Deve suportar criptografia dupla dentro dos tuneis encriptados;
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A solugdo deve permitir o acesso a quais recursos por meio de estrutura basica de politicas que levem em
consideragdo qualquer atributo do usuario fornecido pelo IdP, inclusive customizados, e o estado contextual do
dispositivo;
A solugdo deve trazer o monitoramento da atividade dos usuarios, dando as equipes de TI op¢des de monitoramento
e gerenciamento facilitados a todas as atividades de forma granular, entendendo quais usudrios, quando, quais
aplicacdes, e quais politicas autorizaram ou denegaram acesso, considerando status de postura e localizagdo do
usuario e seu dispositivo;
A solugdo deve usar console baseado na Web para criar e editar politicas; O
portal de gestdo central deve trazer:

v" Controle de acesso centralizado;

v" Gestio ¢ politicas;

v" Configuracédo de postura;

v' Registro de atividades detalhados e seus metadados como usudrio, localidade, postura, endereco IP de

origem, aplicagdo destino, politica de acesso que concedeu ou denegou acesso;

<\

Status da estrutura que suporte a solugdo e seus conectores;

<\

Status das aplicagdes que deverdo ser monitoradas, informando sua disponibilidade ou nao;
Gerenciar a segmentac@o de acessos ou recursos;
v Suportar a configura¢do de qualquer aplicagdo TCP ou UDP com trafego originado pelo usuario de forma
transparente, sem nenhuma alteragdo ou customizag@o no cliente original,
v' Permitir o agrupamento de aplicagdes ou recursos para facilitar a criagdo de politicas (Ex: Aplicacoes
Administrativas);
v A solugdo devera suportar diferentes tipos de validagéo de postura;
O suporte a cada tipo pode variar dependendo da plataforma (Windows, Mac, Linux), sendo requerido que no
minimo deverd suportar 2 dos tipos abaixo por plataforma:
v' Validagdo da presenca de um Antivirus;
v Validagio de Certificado Cliente (chave privada e publica) assinada por um CA especifico;
Validacao de Certificado confiavel no dispositivo;
v Validagdo de maquina no dominio;
Validacao de disco cifrado;
v Validagdo de Registro de chave no Windows;
Validagdo de presenga de um arquivo;
v Exigéncia de uma versdo minima do Sistema Operacional,
A solugdo devera ter mecanismos de prote¢do e politicas granulares de postura para cada acesso a aplicagdo,
preservando o conceito de confianga zero, permitindo oferecer ¢ impor maiores restrigoes a aplicagdes mais criticas,
e menos restritas a aplicacdes consideradas menor criticas pelo administrador da plataforma. Ex.: para acessar a
aplicag@o “A” da CONTRANTANTE ¢é necessario estar autenticado, ser parte de grupo pré-determinado de usuarios,
ter Anti-Virus ativo no dispositivo, ter certificado da contratante presente no dispositivo, e ser parte do dominio de

AD;
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Para acessar a aplicac¢do “B” sera exigido apenas estar autenticado;

A solugdo devera também oferecer na mesma plataforma, sem necessidade de instalacdo de componentes adicionais,
0 suporte a usuarios sem o uso de agentes para fornecer acesso a aplicagdes privadas através de navegadores Web
utilizando extensdes plenamente suportadas pelo fabricante da solugéo;

Deverao ser suportados minimamente os seguintes navegadores:

Google Chrome;

MS Edge; Firefox;

No caso de acesso sem o uso de agentes, o IdP (Identity Provider) devera ser utilizado para validar a identidade do
usuario antes de fornecer qualquer tipo de conectividade via Proxy Reverso ou similar com a aplicagdo Web privada;
A solugdo deve permitir integracao ativa com solugdes de NGAV (Next-Gen Anti-Virus) para monitoramento de
vetores de ataque nos dispositivos, com atuacdo concatenada revogando e restabelecendo conectividade de acordo
com a integragdo dindmica dos dois componentes;

Esta integracdo ativa com solugdes NGAV deve ser integrado ao agente da plataforma de ZTNA, sem necessidade
de licenciamento complementar;

Para este quesito de integracao ativa com solugdes NGAV serdo aceitas composi¢des com produtos de fornecedores

diferentes;

1.3.5.3 - Proteciio contra ameacas WEB, filtros DNS e navegacio WEB:

Devera possuir as seguintes caracteristicas:

Prote¢do de camada de DNS ¢ Navegacdo WEB Segura nos dispositivos minimamente para, mas nao limitada a,
Windows e MacOS. A solugdo deve proteger os usuarios de sites maliciosos, ransomware ou ataques de phishing
filtrando dominios e URLs. A filtragem da Web e prote¢do contra ameagas tanto no lado do cliente quanto no lado
do servidor para desempenho ideal deve ser o quesito fundamental desta funcionalidade.

Protecdo contra “DNS Spoofing”. A resolucdo de DNS deve ser protegida e executada através dos
componentes da solugdo possibilitando o uso de, mas ndo limitada a, os seguintes componentes: Resolucdo através
do servigo de DNS central da plataforma (nuvem do fabricante da solucdo);

Resolugéo através do conector instalado na infraestrutura da contratante; Resolugdo pelo

proprio agente instalado no dispositivo;

Deve oferecer categorizagdo de conteudo para controle e prote¢do granular a localidades web acessadas pelos
usuarios (URLs);

A categorizagdo deve ser provida, permanentemente atualizada e gerenciada pelo provedor da solugdo; Deve
permitir o uso de wildcards (*) nas politicas de acesso. Ex.: deve ser capaz de identificar e categorizar
“portal.com.br” e “*.portal.com.br”;

Politicas devem ser passiveis de aplicacdo a perfis de acesso diferentes, considerando usuarios, dispositivos,
contexto de utilizagdo, ou qualquer combinagdo dos itens mencionados;

Deve possibilitar configuragdes de listas personalizadas de bloqueio e exce¢des (White/black lists) que se

sobreponham as categorizagOes oferecidas pela plataforma;

1.3.5.4 - Protecdo de aplicagdes publicas (SaaS - CASB (Cloud Access Security Broker):



PREFEITURA DO MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Infraestrutura da Tecnologia da Informacao

A plataforma deve prover controle de acesso e a sobreposi¢do de seguranga para aplicativos SaaS. O CASB deve
fornecer visibilidade ndo apenas para quais aplicativos SaaS os usudrios estdo acessando, mas também para o que
os usuarios estdo fazendo dentro do aplicativo SaaS. Deve possibilitar uma camada de seguranca de confianca de
dispositivo sem atrito para logon unico existente, eliminando riscos associados a ataques de phishing e invasao de
contas.

A solucdo deve incluir protecdo para aplicagdes publicas em nuvem do tipo “SaaS” (Software as a

Service) minimamente para, mas nao limitada a, dispositivos do tipo Windows ou MacOS.

Deve possibilitar o uso da plataforma em modo proxy, onde seja permitido determinar pelo menos os modos de
operagao a seguir:

Lista permitida de enderegos IP: acessos serdo permitidos apenas se originados a partir de origens (enderegos
IP) previamente determinados pelo administrador da plataforma;

Aplica¢Ges Federadas, onde a estratégia de acesso autentica o dispositivo para cada aplicacdo nesta condig¢do de
uso;

Baseado em modo Proxy: similar ao modo de operagdo de lista permitida (enderecos IP), onde o
administrador pode configurar e associar o acesso a um website hospedado.

Quantidade: 70 unidades

1.3.6 - ITEM 6 - TREINAMENTO PARA A SOLUCAO FIREWALL

A solugao também devera contemplar os servigos de instalagdo, configuragao e treinamento dos técnicos da prefeitura
de Hortolandia. Devera abranger também o treinamento no formato hands-on no proprio da prefeitura municipal de
Hortolandia. O treinamento devera ser ministrado por profissionais treinados e certificados pelo fabricante da solucéo
ofertada;

Para a empresa vencedora do certame, os profissionais responsaveis pelo treinamento deverdo obrigatoriamente ser
detentores de certificagdo valida e reconhecida, emitida pelo fabricante das solugdes fornecidas, cuja comprovagao
se dara mediante a apresentacdo dos respectivos certificados com antecedéncia minima de cinco dias tteis em relagédo
a data de inicio do treinamento, sob pena de descumprimento das exigéncias contratuais.

Ap0s treinamento os profissionais da prefeitura municipal de Hortolandia deverdo receber certificados de treinamento
com a quantidade de horas realizadas de curso;

Fornecer treinamento abrangente para a equipe de TI da prefeitura municipal de Hortolandia sobre o gerenciamento
e operagdo da solucao.

O treinamento devera ser de no minimo 16 horas e contemplar até doze participantes;

Para o escopo do treinamento, serdo aceitos as atividades abaixo como minimo possivel de contetido nos
treinamentos:

Nivelamento dos alunos, Validag¢do de conhecimento, Zonas ¢ Regras

1.3.6.1 - Itens do Treinamento Basico:
v' NAT;
v' VPN - Site/Site;
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VPN - Client/Site;
Content Filter;
Integracdo LDAP;
Controle por grupos;
Intrusion Prevention;
Gateway AV;

Gateway Anti Spyware;
Load Balancing;

Roteamento Estatico;

v
v
v
v
v
v
v
v
v
v

Roteamento Dinamico

1.3.6.2 - Itens do Treinamento Avancado:

VPN - Tunnel Interface;

App Control;

App Rules;

Restricao de Banda / Controle Banda - BWM;
Restri¢ao de Apps;

Melhores praticas;

AN N N N N

Administracdo Solucdo para acesso seguro a aplicagao privada e ZTNA;

Metodologia de resolugdo de problemas;

1.3.6.3 - Boas Praticas:

v" Como achar o problema;
v" Encerramento;

v Exemplos do dia a dia;
v" Tira duvidas;
Quantidade: Olunidade.

2 - JUSTIFICATIVA:

2.1 - Reconhecendo a crescente importincia da seguranca da informag¢do no contexto atual, a prefeitura de
Hortolandia busca fortalecer seus mecanismos de prote¢do, garantindo a integridade, confidencialidade e
disponibilidade de seus sistemas e dados.

Tendo em vista que a prefeitura ¢ constantemente alvo de ataques cibernéticos e que nos ultimos meses tivemos uma
invasdo que quase colocou a prefeitura em paralisagdo por tempo indeterminado, precisamos com urgéncia adquirir
uma solu¢do que nos garanta seguranga em conexdes remotas e acessos de internet com garantia e seguranca. A
solugdo ainda vai garantir a possibilidade de redundancia de conexdo de internet em locais externos ao pagco municipal

que tenham a necessidade de conexdo redundante para que os trabalhos ndo parem com o rompimento de cabeamento
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de fibra optica.

Diante do cenario de ameagas cibernéticas em constante evolugdo, imprescindivel que a administracao ptblica adote
medidas robustas para salvaguardar suas informagoes sensiveis e garantir o adequado funcionamento de suas
operagdes. Nesse sentido, a aquisicdo de uma solugdo de firewall moderna e eficiente essencial para minimizar
riscos, prevenir incidentes de seguranca e assegurar a continuidade das atividades institucionais.

O firewall desempenha um papel crucial na prote¢do dos ativos digitais da prefeitura de Hortolandia, atuando como
uma barreira de defesa que controla o fluxo de dados entre redes, monitorando e filtrando o trafego com base em
regras predefinidas. Essa solucdo tecnoldgica oferece uma camada adicional de protecdo, permitindo o
estabelecimento de politicas de segurancga rigorosas, a identificagdo de atividades suspeitas ¢ a prevencdo de acessos
ndo autorizados.

A escolha adequada de uma solugdo de firewall fundamental para garantir que a prefeitura de Hortolandia esteja
alinhada as melhores praticas de seguranca da informagdo, bem como as normas ¢ regulamentares vigentes.

Ao adotar uma abordagem abrangente e proativa, a prefeitura reafirma seu compromisso em proteger os dados ¢ a
privacidade dos cidaddos, promovendo a confianga e a transparéncia em suas operagoes.

Portanto, este Termo de Referéncia estabelece os critérios técnicos e operacionais necessarios para a selecdo de uma
solucdo de firewall que atenda aos requisitos especificos da prefeitura de Hortolandia. Busca-se, assim, estabelecer
um ambiente seguro e resiliente, capaz de enfrentar as ameacas em constante evolug@o e garantir a continuidade dos

servigos prestados.

3 - COTA AMPLA / RESERVADA

A presente licitag@o sera de livre concorréncia sem reserva de cota para microempresas € empresa de pequeno porte,
devido a especificidade do objeto. O objeto tratado nesse TR é fornecido por empresas de grande porte. Outra
observagdo que precisa ser considerada ¢ que a divisdo de cota poderia, ao final do processo licitatorio, resultar
em varias empresas participando dos mesmos servigos e isso poderia causar um prejuizo técnico além de dificultar

a fiscalizag@o e a obtengdo de melhor qualidade na prestagdo dos servigos.

4 - DOS PRAZOS, ENTREGA , INSTALACAO E RECEBIMENTO DOS PRODUTOS

O prazo da Ata de Registro de Precos sera de 12 (doze) meses, contados da assinatura.

A Ata de Registro de Pregos podera ser prorrogada nos termos da Lei Federal n°® 14.133/2021.
O prazo de entrega sera de até 60(sessenta) dias, contados da emissdo da Autorizagdo de
Fornecimento.

O prazo das licencas sera de 60(sessenta) meses.

4.1 - Entrega da solucio:

v" A proposta deverd prever a instalacdo fisica e configuragdo de cada produto suportado de acordo com as
necessidades do ambiente especifico da Prefeitura do Municipio de Hortolandia, para assegurar que o
dispositivo esteja pronto para a implementagdo no ambiente de rede IP da prefeitura;

v' Atualizagdes de firmware para versdo(des) recomendada(s) pelo fornecedor, conforme necessario;

v' Assisténcia para definir os requisitos do caso de uso da prefeitura;
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v" Configuragdo dos recursos e funcionalidades do produto para atender ao caso de uso da prefeitura;
v’ Validagio da funcionalidade de cada Produto suportado;
v Na conclusio deste Servigo, a empresa vencedora devera conduzir uma breve sessdo de orientagio sobre o

Produto suportado e fornecera a documentagdo da implementacéo;

4.2 - Instalaciao da solucao:

Este servigo fornece a instalagdo e implementagdo de dois dispositivo de seguranga de rede firewall Tipo 1, cinco do
tipo 2 e cinco do tipo 3 de forma conjunta com a equipe técnica da prefeitura em treinamento para conhecimento e
aprendizagem. Os demais serdo configurados pela equipe técnica da prefeitura e em caso de duvidas e dificuldades a
empresa vencedora disponibilizara canais de comunicagdo para que as dividas e necessidades de configuragdo sejam

sanadas com um prazo maximo de 24 horas.

4.2.1 - Este Servic¢o inclui:

Instalag@o fisica e configuragdo de cada roduto suportado de acordo com as necessidades do ambiente especifico da
prefeitura de Hortolandia, para assegurar que o dispositivo esteja pronto para a implementagdo no ambiente de rede
IP da prefeitura de Hortolandia;

Atualiza¢Ges de firmware para versdo(0es) recomendada(s) pelo fornecedor, conforme necessario; Assisténcia para
definir os requisitos do caso de uso da prefeitura de Hortolandia;

Configuracdo dos recursos e funcionalidades do produto para atender ao caso de uso da prefeitura de
Hortolandia;

Valida¢do da funcionalidade de cada Produto suportado;

Na conclusio deste Servigo, a empresa vencedora devera conduzir uma breve sessdo de orientagdo sobre o produto

suportado e fornecera a documentacdo da implementagao.

4.2.2 - As principais etapas da implantagio da solucio:

Confirmar a execucao da atividade e as datas de instalagdo;

Destacar as dependéncias cruciais da atividade, do local de instalacdo no ambiente da prefeitura municipal de
Hortolandia e das datas de envio do produto e de instalagdo que serdo planejados junto ao departamento de
infraestrutura de T1.;

Assegurar que a prefeitura municipal de Hortolandia por seu departamento de infraestrutura de TI analise, aceite e

cumpra os termos e as condi¢des deste Servigo.

4.2.3 - Planejamento da solucio:

A prefeitura municipal de Hortolandia deve fornecer os requisitos técnicos para instalagdo conforme modelo de
equipamento;

A prefeitura municipal de Hortoldndia devera fornecer a empresa vencedora os detalhes sobre a arquitetura
de rede existente;

A empresa vencedora deve criar um plano de implementagdo do Servigo valido com base na configuragao do
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hardware e software da prefeitura de Hortolandia.

4.2.4 - Implementacio e teste:

Instalagdo do dispositivo de seguranca de rede (ndo se aplica a instalagdo remota): Retirar da

embalagem e verificar todo o hardware antes da instalacdo;

Verificar se a prefeitura municipal de Hortolandia possui tomadas adequadas e espaco fisico suficiente para a
instalacdo;

Para instalagdo em rack a) Montar o(s) dispositivo(s) no rack; b) Instalar e posicionar todos os cabos de alimentagado
fornecidos junto com o equipamento de Firewall.

Ligar o(s) dispositivo(s) usando o(s) cabo(s) de interconexdo fornecido(s) pela empresa vencedora e conectar o
dispositivo a rede;

Verificar se ha conectividade de link na rede da prefeitura municipal de Hortolandia; Registre-se e

ativar o(s) dispositivo(s) e as chaves de licenga complementares (se aplicavel); Definir as

configuragdes de sistema e recursos de administracao;

Configurar o modo de operacao, zonas e interfaces de rede; Incluir até

4 interfaces para dispositivos de firewall tipos 2 e 3; Incluir até 24

interfaces para dispositivos de firewall tipo 1;

Configurar o failover / failback da WAN e balanceamento de cargas (se aplicavel); Incluir até

4 interfaces para dispositivos de firewall tipo 2 e 3;

Incluir até 24 interfaces para dispositivos de firewall do tipo 1; Configurar

endereco e objetos servigos;

Incluir até 50 objetos para dispositivos de firewall tipo 2 ¢ 3; Incluir

até 500 objetos para dispositivos de firewall tipo 1; Configurar a

conversao de enderecgos de rede (NAT);

Incluir até 25 politicas para dispositivos de firewall tipo 2 ¢ 3; Incluir

até 100 politicas para dispositivos de firewall do tipo 1;

Configurar politicas de firewall, incluindo a prote¢ao contra inundagdo e gerenciamento de banda; Incluir até
50 politicas para dispositivos de firewall do tipo 2 e 3;

Incluir até 150 politicas para dispositivos de firewall do tipo 1; Configurar

as regras de aplicag@o e visualizacdo de painel; Configurar o [PSec VPN:

site-site e cliente-site;

Inclui até 10 VPNs para dispositivos de firewall tipo 2 e 3; Incluir até

50 VPNs para dispositivos de firewall tipo 1;

Configurar a DPI (inspe¢ao profunda de pacotes) do trafego criptografado SSL; Configurar a

zona sem fio e até 2 pontos de acesso virtuais;

Configurar os recursos de seguranga sem fio e servigos de convidado sem fio (observagdo: isto ndo inclui a
configuragdo sem fio nos dispositivos da prefeitura municipal de Hortolandia);

Configurar a autentica¢do a nivel de usuario usando contas locais ou os servidores de autenticagdo fornecidos
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pelo prefeitura municipal de Hortoladndia; Configurar e ajustar a Alta Disponibilidade;
Criar servicos de seguranca (aplica-se apenas a anti-virus, anti-spyware, prevencao de intrusoes e filtros de
conteudo do gateway);

Demonstrar ao cliente a interface web e recursos opcionais do equipamento de firewall.

4.2.5 - Familiariza¢do com o produto:

A empresa vencedora devera realizar uma breve sessdo de orientagdo e analisar com o prefeitura de Hortolandia
a documentagao associada;

Essa visdo geral ndo substitui nenhum curso de treinamento que a empresa vencedora tera que realizar junto aos
funcionarios do departamento de infraestrutura de TI para os produtos ofertados;

Fornecer a documentacao a prefeitura municipal de Hortolandia, especificando os Servigos executados.

4.2.6 - Incrementacio e Implantac¢io:
Fornecer um plano de implementacdo detalhado, incluindo cronogramas, marcos e requisitos de recursos.

Realizar uma avaliagdo completa do nosso ambiente existente e fornecer recomendacdes para a implantacao ideal.

4.3 - Encerramento do projeto:

Remover todo o material da embalagem para uma area designada pela prefeitura nas imediagdes do local da instalagdo
(a uma distancia de no maximo 10 metros do local da instalagdo) ou combinar com o departamento de infraestrutura
de TI para que a remocdo seja feita por ele;

Fornecer URL a prefeitura de Hortolandia para acesso de documentagdo do produto, guia de solucdo e notas de
langamento;

Revisar as notas de langamento com a prefeitura de Hortoladndia, sempre que necessario; Obter a

confirmacgao da prefeitura municipal de Hortolandia quanto aos Servigos realizados.

4.4 - Responsabilidades especificas da prefeitura municipal de Hortolindia em rela¢io ao Servico:
Verificar se as tomadas de energia estdo corretas e se ha espaco fisico suficiente para a instalagao; Certificar-se
de que um circuito elétrico derivado com as seguintes caracteristicas esteja disponivel:

A tensdo e a frequéncia exigidas, conforme indicado no manual de referéncia do hardware; Protecao

por um disjuntor, de acordo com os codigos elétricos locais;

Circuito de alimentagdo, fusivel de linha e comprimento de fiagdo em conformidade com a classificagdo elétrica do
comutador;

Tomada aterrada compativel com o cabo de alimentagdo e instalada por um eletricista licenciado; Criar uma
conta no site do fabricante da solugdo de firewall e registrar o(s) dispositivo(s) de firewall; Certificar com
relacdo a configuracdo do equipamento de rede existente que:

Os enderegos IP sdo fornecidos para serem atribuidos ao(s) dispositivo(s), conforme necessario, com
antecedéncia;

O ambiente do Cliente ¢ estavel e funcional para que a empresa vencedora possa iniciar 0S Servigos
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especificados neste documento;

Fornecer a confirmagdo de que os Servigos foram prestados;

4.5 - Suporte técnico e garantia.

Para uma melhor familiarizagao a solu¢do implementada, a empresa vencedora deve prover um pacote de

40 horas valido por 12 meses, para suporte remoto especializado nivel 3, com atendimento por
especialistas bilingue, baseados no Brasil.

Este suporte visa dirimir duvidas, fazer um primeiro atendimento em caso de ocorréncias e fazer a interface
com os especialistas do fabricante.

Entende-se por “Suporte” ou “Manuteng@o”, doravante denominada unicamente como “Suporte”, toda atividade do
tipo “corretiva” ndo perioddica que variavelmente podera ocorrer, durante todo o periodo de garantia. A mesma possui
suas causas em falhas e erros no Software/Hardware e trata da correcdo dos problemas atuais e ndo iminentes de
fabricacdo dos mesmos. Este “Suporte” inclui os procedimentos destinados a recolocar em perfeito estado de
operag¢do os servigos ¢ produtos ofertados, tais como:

Do hardware: apoio no processo de desinstalacdo, reconfiguracao ou reinstalagdo decorrente de falhas de fabricagdo
no hardware, fornecimento de pegas de reposi¢ao, substitui¢do de hardware defeituoso por defeito de fabricagao,
atualizagdo da versdo de drivers e firmware, correcdo de defeitos de fabricagdo, ajustes e reparos necessarios, de
acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

Do software: atualizacdo da versdo de software (firmware e qualquer outro componente  necessario para o
funcionamento da solu¢ao), correcdo de defeitos de desenvolvimento do software, de acordo com os manuais ¢ as
formas técnicas especificas do fabricante para os recursos utilizados;

Quanto as atualizagdes pertinentes aos softwares: Entende-se como “atualizagdo” o provimento de toda e qualquer
evolu¢do de software, incluindo corregdes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a solicitagdo de
atualizagdo de tais versdes ocorra durante o periodo de garantia do contrato.

O fabricante devera fornecer Suporte técnico 24x7 com tempos de resposta definidos.

Abertura de chamados devera ser diretamente no FABRICANTE via telefone (0800) ou Internet (Portal, Chat ou
Sistema de Tickets) com envio de confirmagdo do numero do chamado e demais andamentos via e-mail.

Os servigos de “Suporte” incluem:

Solugdo de problemas relativos a indisponibilidade da solug¢do decorrentes de problemas e fabricagéo e
desenvolvimento;

Solugdo de falhas ou defeitos no funcionamento, incluindo a instalagdo de arquivos para corre¢do dos erros;
Substituigdo de hardware por outro de igual ou superior sem perdas de desempenho e/ou
comprometimento dos servigos configurados (ex: RMA).

Atualiza¢des de software e firmware.

Servigos de inteligéncia de ameacas e seguranga.

Opcdes de servigos gerenciados e consultoria especializada.

Os prazos para a prestacdo dos servigos devem garantir a observancia ao atendimento do seguinte Acordo de Niveis
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de Servigos (ANS) e sua SEVERIDADE.

PARA O FIREWALL TIPO 1:

SEVERIDADE CRITICA — Solugio totalmente inoperante (Interrupgdo total do servico, falha completa do
firewall). Isso em caso da parada dos dois equipamentos simultaneamente (sendo problemas de hardware e/ou
software):

Prazo maximo de inicio de atendimento remoto de até 1 hora contados a partir do horario de abertura do chamado;
Em caso de ndo solug@o do problema em até 4 horas, a detentora devera fornecer uma solugdo de contingéncia com
equipamento similar e/ou superior totalmente configurado e operacional em até 24 (vinte e quatro) horas contadas a

partir da abertura do chamado.

SEVERIDADE IMPORTANTE — Solugao parcialmente inoperante (1 dos hardwares param de funcionar) Prazo
maximo de inicio de atendimento remoto de até 02 horas uteis contadas a partir do horario de abertura do chamado.
Em caso de identificagdo de problemas com hardware, devera ser aberto a RMA em um prazo de até 72 horas do

inicio da abertura do chamado.

SEVERIDADE ALTA - Degradacao severa do desempenho, fungdes principais afetadas.Prazo maximo de inicio de
atendimento remoto de até 02 horas contadas a partir do horario de abertura do chamado.

Em caso de identificagdo de problemas com hardware, devera ser aberto a RMA em um prazo de até 72 horas do
inicio da abertura do chamado.

SEVERIDADE MEDIA — Problemas menores, sem impacto direto na operagao.

Prazo maximo de inicio de atendimento de até 08 horas contadas a partir do horario de abertura do chamado.
SEVERIDADE BAIXA - Duvidas, informagdes sobre procedimentos, Base de conhecimento sobre configuracdo ou
atualizagdo. Prazo maximo de inicio de atendimento de até 48 horas contadas a partir do horario de abertura do

chamado.

SEVERIDADE EXTERNO - Solugio inoperante, de forma parcial ou total, fruto de falha de elemento de hardware
e/ou software ndo fornecido pela detentora. Neste caso, ficam suspensos todos os prazos de atendimento até que a
contratante resolva os problemas externos que provocam a inoperancia da solug¢do. Apds a contratante disponibilizar
o ambiente de forma estavel para a reativagdo da solucdo, a detentora realizara avaliacdo da extensdo do dano a
solugdo e as partes definirdo em comum acordo o prazo para a reativacdo da solugéo.

RMA CRITICA (Em caso de Severidade CRITICA). - O fornecedor devera no prazo de no méaximo 24 horas,
habilitar uma solucdo de contingéncia para restabelecer o ambiente/servigos ¢ no prazo maximo de 30 (trinta) dias
corridos, substituir pela solug@o temporaria pela solugao definitiva.

RMA PADRAO (Em caso de Severidade IMPORTANTE, ALTA, MEDIA E BAIXA) - O prazo méximo para
substitui¢do do equipamento ndo podera exceder 30 (trinta) dias corridos da abertura do chamado.

Um chamado técnico somente podera ser fechado apos a confirmagdo do responsavel da contratante e o término de
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atendimento dar-se-4 com a disponibilidade do recurso para uso em perfeitas condigdes de funcionamento no local
onde 0 mesmo esta instalado, ou se nao houver resposta da contratante pelo periodo de 72 horas uteis, podera ocorrer
0 auto encerramento.

Na abertura de chamados técnicos, serdo fornecidas informagdes, como Numero de série (quando aplicavel),
anormalidade observada, nome do responsavel pela solicitacdo do servigo e versao do software utilizada e severidade
do chamado.

A severidade do chamado podera ser reavaliada quando verificado que a mesma foi erroneamente aplicada, passando
a contar no momento da reavaliagdo os novos prazos de atendimento e solugao;

A detentora podera solicitar a prorrogagdo de qualquer dos prazos para conclusdo de atendimentos de chamados,
desde que o faga antes do seu vencimento ¢ devidamente justificado.

A detentora deve prover, apds a solugdo implementada, um pacote de, no minimo, 16 horas mensais durante o periodo
de vigéncia do contrato, para suporte remoto especializado, com atendimento por especialistas bilingues (portugués
/ inglés), baseados no Brasil. Este suporte visa sanar duvidas, fazer um primeiro atendimento de nivel 1ou2e 3, e

em caso de ocorréncias e fazer a interface com os especialistas do fabricante quando necessario.

PARA O FIREWALL TIPO 2 E 3:
Para os firewall tipo 1 ¢ 2, em caso de Severidade IMPORTANTE, ALTA, MEDIA E BAIXA) - O prazo maximo
para substitui¢do do equipamento em troca avangada, ndo podera exceder 05 (dias uteis) dias corridos da abertura do

chamado.

5— DA DOTACAO ORCAMENTARIA:
As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento

Programa deste exercicio, nas dotagdes abaixo discriminadas:

Natureza da Despesa: Servigcos de Tecnologia da Informagdo ¢ Comunicagdo - PJ Ficha

34 - 01.02.04.131.0201.2.008.339040.01.1100000 - Secretaria de Governo Ficha 81-
02.02.04.126.0219.2.015.449040.01.1100000 - SMPUGE

Ficha99 -  03.01.03.092.0204.2.017.339040.01.1100000 - Secretaria de Assuntos Juridicos Ficha
148 - 05.01.04.122.0216.2.020.339040.01.1100000 - Secretaria de Administra¢do Ficha 187 -
06.01.18.541.0223.2.033.339040.01.1100000 - Secretaria de Maeio Ambiente Ficha 232 -
07.02.06.181.0224.2.041.339040.01.1000074 -Secretaria de Seguranga

Ficha 250 - 08.01.22.661.0225.2.043.339040.01.1100000 - Secretaria de desenv. economico Ficha 271
-09.01.15.452.0220.2.046.339040.01.1100000 - Secretaria de Servicos Urbanos Ficha 296 -
10.01.15.452.0226.2.051.339040.01.1100000 - Secretaria de Mobilidade Urbana Ficha 323 -
11.01.16.482.0227.2.055.339040.01.1100000 - Secretaria de Habitagdo

Ficha 348 - 12.01.08.244.0207.2.058.339040.01.5100000 - Secretaria de Inclusdo Social Ficha

423 -13.01.12.122.0209.2.074.339040.01.2200000 - Secretaria de Educacao Ficha 564 -
14.01.15.451.0230.2.103.339040.01.1100000 - Secretaria de Obras

Ficha 599 - 15.01.10.122.0212.2.104.339040.01.3100000 - Secretaria de Saude Ficha 725 -
16.01.13.392.0228.2.131.339040.01.1100000 - Secretaria de Cultura Ficha 762 -
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17.01.27.812.0229.2.136.339040.01.1100000 - Secretaria de Esportes

6 — CONDICOES DE PAGAMENTO:

A detentora, quando do cumprimento as Autoriza¢des de Fornecimento, emitira as respectivas notas fiscais/faturas,
discriminando os servigos prestados.

Apos a efetiva entrega e conferéncia dos itens, o (s) profissional (is) responsavel (is) promovera (30) o ateste na (s)
nota (s) fiscal (is), encaminhando-as para pagamento.

Os pagamentos deverdo ser efetuados em 10 (dez) dias, fora a dezena, da data do ateste das notas fiscais/faturas. As
notas fiscais/fatura deverdo ser emitidas para o MUNICIPIO DE HORTOLANDIA sob o niimero de CNPJ
67.995.027/0001-32, exceto quando a secretaria requisitante for a SAUDE, sendo que neste caso, as notas
fiscais/fatura deverio ser emitidas para o FUNDO MUNICIPAL DE SAUDE sob o nimero de CNPJ
13.843.145/0001-04.

7 — CRITERIO DE JULGAMENTO:
Menor prego global

8 - DOCUMENTACAO TECNICA:

8.1 - A licitante vencedora devera apresentar comprovagao de aptiddo (capacitagdo técnico-operacional) para o item 1
— Firewall tipo 1, através de atestado de capacidade técnica emitido por pessoas juridicas de direito privado ou
publico, demonstrando que a empresa licitante tenha executado servigos similares com o objeto da licitagdo, em

qualquer quantidade. A comprovagao técnica sera necessaria apenas para o item 1.
8.1.1 — A comprovagado de capacidade técnica visa:

v Assegurar que a empresa licitante detenha conhecimento técnico e experiéncia pratica na implantagdo e

suporte de solucdes de firewall de complexidade equivalente a demandada;
v' Mitigar riscos de falhas operacionais decorrentes da inexperiéncia do fornecedor;
v Garantir a qualidade, a seguranga ¢ a continuidade dos servigos prestados & Administragdo Publica;

v Assegurar o cumprimento das especificagdes técnicas, de forma a garantir a efetividade da solugdo
contratada.

A exigéncia referente a capacidade técnica ¢ importante, pois, em caso de vencimento de uma empresa sem experiéncia
na area de seguranca digital, muitas das experiéncias de mercado ndo serdo aplicadas nas configuragdes de equipamentos
e softwares, podendo assim deixar brechas de seguranga mesmo com a aquisi¢do de equipamentos e softwares que foram
desenvolvidos para tal objetivo.

Esse mercado ¢ muito dindmico e virus e ameagas surgem todo dia, se a empresa vencedora ndo tiver experiéncia no
mercado, ela podera ndo atender as necessidades da administragdo publica e teremos gastado dinheiro sem conseguir os
objetivos. Ndo exigir capacidade técnicas da empresa vencedora seria muito arriscado, pois, a empresa através de seus

colaboradores, serdo responsaveis pelo treinamento dos funcionarios publicos para a perfeita utilizagdo da solugdo, caso
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a empresa nao tenha esses conhecimentos adquiridos através de experiéncias de mercado, todo o projeto ficara

comprometido.

9 — VISITA TECNICA

Como condicdo de participacdo, as licitantes interessadas deverdo vistoriar o prédio da Prefeitura do Municipio de
Hortolandia (Pago Municipal de Hortolandia - Palacio dos Migrantes), situado a Rua Professora Celina Franceschini
Bueno, nimero 100 - Jardim Metropolitan - CEP: 13184-792 - Bairro: Jardim Metropolitan - Hortolandia — SP, para
conhecimento das condigdes reais de implantacdo, integragdo e funcionamento da solugdo de seguranga de rede de
dados (Firewall) no ambiente tecnologico da Prefeitura do Municipio de Hortolandia.

A visita técnica devera ser marcada previamente pela licitante, através do telefone(19)3965-1400 ramal 9028, ou email

leoniciooliveira@hortolandia.sp.gov.br, com o Sr. Leonicio Ornelas de Oliveira,

A visita técnica sera de segunda a sexta feira no periodo das 08h30min as 11h30min e das 13h30min as 16h30min, até

o dia anterior ao da sessao licitatoria.

O comprovante de visita técnica devera ser apresentado pela empresa licitante junto com a documentacdo de habilitacdo,
devidamente assinado e pelo servidor responsavel do departamento de T.I, sob pena de inabilitagao.

A nio apresentagdo da declaragdo de visita técnica ensejara a inabilitagdo da LICITANTE.

Na visita técnica as empresas que participardo da licitagdo deverdo verificar as conexdes existentes nos equipamentos
que gerenciam a rede da prefeitura para que ndo ocorram divergéncias nas propostas em relacao ao tipo e velocidades
das conexdes bem como ao fornecimento dos cabos necessarios para tais conexoes.

A exigéncia de visita técnica fundamenta-se na necessidade de assegurar que as empresas licitantes conhecam,
previamente, as condi¢des reais de implantagdo, integragdo e funcionamento da solugdo de seguranca de rede de dados
(Firewall) no ambiente tecnoldgico da Prefeitura Municipal de Hortolandia. Tal medida garante que as propostas
apresentadas sejam tecnicamente adequadas, precisas e plenamente exequiveis, mitigando riscos de incompatibilidades,

subdimensionamentos, falhas de planejamento ou necessidade de aditivos futuros.

Fundamentacio Técnica

A solucao de Firewall a ser contratada envolve integragdo com infraestrutura existente, incluindo, mas nao se limitando a:
v topologia atual da rede;

enlaces e rotas criticos;

arquitetura de redundancia (HA);

sistemas legados e appliances ja instalados;

politicas de seguranca vigentes;

requisitos de conectividade com data center ¢ redes externas;

AN N N

condigdes fisicas e logicas para instalagdo dos equipamentos.

A complexidade da infraestrutura demanda que o licitante tenha conhecimento prévio do ambiente, para avaliar:
v" compatibilidade da solugdo ofertada com as interfaces presentes;

v capacidade de processamento e throughput requerido;
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necessidades de modulos adicionais, licencgas, blades ou servigos especificos;
condicdes de energia, climatizagdo e espago fisico no rack;

riscos operacionais e cenarios de contingéncia.

v
v
v
v
Sem tal conhecimento prévio, a proposta técnica poderia apresentar falhas, como:

v’ oferta de equipamentos incompativeis com o ambiente;

v'dimensionamento incorreto do throughput ou sessoes simultaneas;

v subestimagdo de servigos de integragdo e migragao;

v'auséncia de componentes essenciais a operagao;

v cronogramas inexequiveis.
A visita técnica assegura a aderéncia plena da solugao ¢ evita a necessidade de ajustes posteriores que possam gerar atrasos

ou custos adicionais.

A visita, previamente agendada, ndo limita a competigdo, apenas assegura que todos tenham condigdes equivalentes de

conhecimento do ambiente.

Objetivos da Exigéncia
A visita técnica permitira:

v" obtencdo de informagdes reais sobre a infraestrutura;
elaboracdo de solugdo tecnicamente compativel;
reducdo de riscos na instala¢do e integragao;
definicao precisa dos servigos de implantacdo e migracgao;
melhoria da qualidade das propostas técnicas e financeiras;

prevengao de litigios, glosas e aditivos contratuais;

AR N N N NN

continuidade operacional da rede e dos servigos publicos criticos.

Condigoes para Realizacio da Visita Técnica
A visita sera:
v' agendada previamente com a Administragdo Municipal;
v"acompanhada por servidor designado;
v’ registrada por meio de Declaragdo de Visita Técnica emitida pelo 6rgao;
v' ndo sera impeditiva para empresas que deleguem a visita a representante legal ou técnico munido de autorizacao
formal.

Nao serdo fornecidas informagdes sigilosas, apenas dados essenciais para o dimensionamento adequado da solugéo.
Diante da complexidade inerente a implantagdo de uma solugédo de seguranca de rede de dados (Firewall), a visita
técnica ¢ medida essencial, proporcional e legalmente amparada, visando garantir que as propostas apresentadas pelos
licitantes reflitam conhecimento adequado do ambiente e assegurem a contratagdo da solugdo mais vantajosa para a
Administragao.

A licitante podera substituir a Visita Técnica por declaragdo formal assinada pelo resposavel técnico da licitante acerca
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do conhecimento pleno das condigdes e peculiaridades da contratagdo.

MODELO DE DECLARACAO DE VISITA TECNICA

Declaro para os devidos fins de instrugdo do processo licitatério PMH - /2025 , Pregao /2025, que a
Empresa CNPJ ,aqui representado por
CPF compareceunodia /2025 a Prefeitura do Municipio de Hortolandia para visita técnica,

onde lhe foram apresentadas todas as informagdes e condi¢des para o completo e adequado cumprimento das obrigagdes

decorrentes desta licitagao.

Responsavel pela VisITA Técnica

MODELO DE DECLARACAO FORMAL DE SUBSTITUICAO DA VISTORIA TECNICA

Razdo Social da Empresa], pessoa juridica de direito privado, inscrita no CNPJ sob o n° [informar], com sede a
[endereco completo], neste ato representada por seu representante legal, [nome completo], portador(a) do CPF n°
[informar] e RG n° [informar], para fins de participagdo no Processo Licitatorio promovido pela Prefeitura do Municipio
de Hortolandia, cujo objeto é a Ata de registro de pregos para aquisicdo de solugdo de seguranca de dados — Firewall
conforme Termo de Referéncia, vem, respeitosamente, declarar que:

1 - Substitui a realizacdo de vistoria técnica presencial, em conformidade com o disposto no Edital e seus anexos,
apresentando a presente declaracdo como instrumento comprobatdrio de ciéncia e concordancia com todas as condigdes
técnicas e operacionais relacionadas ao objeto da contratagao.

2 - Declara ter pleno, integral e inequivoco conhecimento de todas as informagdes constantes do Edital e do Termo de
Referéncia, bem como das particularidades, requisitos de infraestrutura, ambiente tecnologico, restri¢des, interfaces,
rotinas operacionais ¢ demais elementos indispensaveis a execugdo adequada do objeto licitado.

3 - Possui conhecimento suficiente para a elabora¢do da proposta, responsabilizando-se integralmente por eventuais
dificuldades decorrentes do desconhecimento ou da interpretacdo inadequada das condigOes reais relacionadas a
instalacdo, configuracdo e funcionamento da solug¢do de seguranca de dados (Firewall).

4 - Compromete-se a cumprir fielmente todas as obrigacdes estabelecidas no Edital, no Termo de Referéncia e nos demais
documentos que compdem o processo licitatorio, ndo podendo, em nenhuma hipdtese, alegar desconhecimento das
condi¢bes do ambiente ou das exigéncias técnicas do objeto contratado.

Por ser expressdo da verdade, a presente declaragdo ¢ firmada para todos os fins legais.

Cidade, data.

Nome do(a) Representante Legal]
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Cargo — Razdo Social da Empresa

CNPJ: informar

10 - APRESENTACAO DE AMOSTRA
A licitante vencedora devera apresentar documentos comprobatorios, por meio de relatdrios ou catalogos, testes de
bancada ou demo. Esses relatorios ou catalogos deverdo ser apresentados de forma clara e objetiva, demonstrando a

conformidade com os requisitos estabelecidos neste termo de referéncia.

A exigéncia de que a licitante vencedora apresente documentos comprobatorios — tais como relatorios técnicos,
catalogos oficiais do fabricante, testes de bancada (benchmarks) ou demonstragdes (demo) — visa assegurar a
verificagdo objetiva da conformidade da solugdo ofertada em relacdo aos requisitos técnicos definidos neste Termo

de Referéncia.

Tal medida fundamenta-se na necessidade de garantir que a solugdo de seguranga de rede (firewall) atenda
integralmente as especificagdes minimas de desempenho, compatibilidade, funcionalidades e requisitos de seguranca
estabelecidos pela Administracdo Publica, evitando riscos operacionais, prejuizos ao erario ou aquisigoes

inadequadas.

Solugdes de seguranca de rede (firewall de proxima geracdo, IDS/IPS, antivirus de trafego, filtragem inteligente,

inspecdo SSL etc.) envolvem:
v recursos de alto desempenho;
v' funcionalidades criticas para prote¢do de dados e continuidade dos servigos publicos;
v’ configurag¢des avangadas que variam entre fabricantes;
v impacto direto na disponibilidade e seguran¢a da infraestrutura de TI.

Diante disso, a simples apresentacdo de propostas comerciais ndo € suficiente para comprovar que o equipamento

ofertado realmente entrega:
v’ a capacidade de processamento exigida;
v o throughput real em ambiente com inspegdo completa;
v' as funcionalidades de seguranga (NGFW, VPN, IDPS, Web Filter, Antimalware etc.);
v’ integracdo com a arquitetura atual da instituig¢ao;
v conformidade com protocolos, padrdes e requisitos técnicos minimos.

Relatdrios técnicos, catalogos oficiais, testes de bancada ou demonstragdes praticas possibilitam a comprovagao

objetiva e verificavel da conformidade da solugdo, reduzindo riscos de aquisi¢ao inadequada.
A exigéncia dos documentos comprobatorios:
v Evita o fornecimento de produtos subdimensionados ou que ndo atendam aos requisitos reais.

v" Reduz riscos de incompatibilidade com a infraestrutura existente.
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v Assegura transparéncia e isonomia, pois todos os licitantes devem comprovar as mesmas condi¢cdes de

aderéncia.

v" Promove aquisi¢cdo mais vantajosa, pois permite validar desempenho e funcionalidades antes do recebimento

definitivo.

v Favorece maior seguranga juridica, por registrar evidéncias objetivas de que a solucdo atende integralmente ao
Termo de Referéncia.

Assim, convidamos as empresas interessadas e qualificadas a apresentarem suas propostas de solugdo de firewall,
de acordo com os critérios estabelecidos neste termo de referéncia, a fim de que possamos fortalecer a seguranga
da Prefeitura do Municipio de Hortolandia e garantir prote¢do efetiva de nossos ativos digitais."
A contratagdo sera na modalidade de ata de registro de precos, possibilitando assim, o crescimento do sistema de
seguranga com a participagao das secretarias da prefeitura de forma distribuida. Essa distribuigcdo podera ser realizada
também na questdo dos acessos remotos, onde cada secretaria podera adquirir as licengas necessarias para que seus

servidores possam realizar trabalhos de forma remota quando necessario.

11 - PROVA DE CONCEITO

Nao se aplica

12 — CONSORCIO
Considerando a natureza critica do objeto, optamos pela vedacio a participa¢io de empresas reunidas em consorcio

na presente licitagdo, pelos motivos técnicos € operacionais a seguir exXpostos.
Complexidade e Sensibilidade da Solucao

A solugdo de firewall a ser adquirida constitui elemento essencial para a prote¢do da rede corporativa, realizando
inspegdo de trafego, prevencdo de ataques, controle de acesso e mitigacdo de ameagas avangadas.
A execugdo adequada desses servigos exige coeréncia operacional e integracdo completa entre hardware, software e

suporte técnico, o que demanda responsabilidade técnica centralizada.
Necessidade de Responsabilidade Unica

A implantag@o e o suporte do firewall requerem responsabilidade técnica uinica, especialmente para resposta a
incidentes, aplicacdo de patches, atualizagdo de assinaturas de ameagas e gestao de politicas de seguranga.
A participag@o de empresas consorciadas poderia fragilizar essa responsabilidade, dificultando a defini¢do de

accountability em falhas, a comunicagdo técnica e a continuidade operacional.
Garantia de Suporte e Manutenc¢iao Especializada
A solugdo exige:

v suporte técnico especializado 24x7,

v' atendimento a SLAs rigidos,
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v’ atualizagdo continua das bases de inteligéncia de ameacas.

O fracionamento de atividades entre consorciadas pode prejudicar o cumprimento desses requisitos € comprometer a

efetividade do suporte, além de dificultar a aplica¢do de penalidades e 0 monitoramento da execugdo contratual.
Integracio com a Infraestrutura Existente

A solugdo devera ser diretamente integrada aos ativos de rede, servidores, sistemas de autenticacdo e demais componentes
criticos existentes na Administragdo. Essa integracdo requer homogeneidade de procedimentos e atuagdo coordenada,
condi¢cdes que sdo prejudicadas em estruturas consorciadas, elevando o risco de incompatibilidades e atrasos na

implantagao.

Riscos para a Seguranc¢a da Informacao
A seguranca cibernética depende de processos continuos, padronizados ¢ integrados. A fragmentagéo de responsabilidades,
tipica de consorcios, pode gerar lacunas operacionais ¢ administrativas, aumentando a superficie de risco e a possibilidade

de incidentes ou indisponibilidades.

Diante da necessidade de seguranga, integridade, continuidade operacional e responsabilizacdo técnica tinica na
implantacdo e manutengdo da solugdo de firewall, justifica-se a vedagdo a participagdo de empresas em consorcio na
presente contratacdo. A medida é necessaria para garantir a efetividade da solucdo, reduzir riscos ¢ assegurar a adequada

execucao contratual.

13 — SUBCONTRATACAO
Sera vedada a subcontratagdo, cessdo total ou parcial da futura aquisicdo pois isso poderia apresentar riscos e
desvantagens, como perda de controle sobre a seguranca da rede, falta de conhecimento técnico especializado,

dificuldades na gestao e comunicagdo, e potenciais problemas de conformidade.

14 - LONGITUDE E LATITUDE DO LOCAL QUE OCORRERA A OBRA

Nao se aplica

15 - OBRIGACOES DA detentora/ DETENTORA:

A (s) empresa (s) detentora (s) devera (20):

a-) Efetuar as entregas dos Itens, em estrita observancia das especificacdes do termo de referéncia e seus anexos, bem
como da proposta;

b-) Apresentar nota fiscal/fatura de conforme a Autoriza¢do de Fornecimento;

c-) Promover a correg@o da nota fiscal/fatura que ndo for aprovada, no prazo maximo 05(cinco) dias uteis; d-) Arcar
com todos os custos decorrentes dos transportes, carga e descarga dos produtos até o local de entrega;

e-) Indicar preposto com poderes para representa-la perante a Municipalidade em tudo que se relacionar com o
fornecimento dos itens;

f-) Manter, durante o periodo de vigéncia da Ata de Registro de Precos as condi¢des de habilita¢do e qualificacdo
exigidas para a participagdo na licitagao;

g-) Comunicar, por escrito, quando da ocorréncia de anormalidades, tais como: interdi¢do, suspensdo, descontinuagio



PREFEITURA DO MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Infraestrutura da Tecnologia da Informacao

de qualquer item ofertado, propondo, quando for o caso, sua substituicdo por outro produto da mesma marca,
mantidas todas as condigdes avengadas, mediante aceite da Administragao;

h-) Atender prontamente a quaisquer exigéncias da Administragao, inerentes ao objeto da Ata de Registro de Precos);
i-) Comunicar, por escrito, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos
que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao.

j-) Fornecer canal de comunicagao para suporte junto ao fabricante durante todo o prazo do contrato (60) meses para
possiveis configuragdes e atualizagdes dos equipamentos e softwares ofertados neste processo.

k-) Para casos de configuracdo e atualizagdo de equipamentos/softwares o canal de comunica¢do da empresa
vencedora, com auxilio do fabricante, devera atender os chamados em um prazo maximo de 24 horas;

1-) Estar ciente e concordar que a garantia dos produtos e softwares ofertados neste processo ¢ de 60 meses. Desta
forma a empresa tera que dar suporte para todos os equipamentos ¢ softwares utilizados e

em caso de necessidade de troca dos equipamentos, a empresa devera informar o prazo para realizagdo do processo
e o mesmo deve ser aprovado pelo departamento de infraestrutura de T.I da prefeitura.

m-) Fornecer todos os cabos € conexdes necessarias para a perfeita instalagdo dos equipamentos no ambiente de rede
da prefeitura municipal de Hortolandia. Todas as dividas deverdo ser sanadas na visita técnica. Caso a empresa
decida ndo realizar a visita técnica, estara ciente de que devera fornecer todos os cabos e demais materiais necessarios

para as conexdes do ambiente de rede da prefeitura.

16- OBRIGACOES DO MUNICIPIO DE HORTOLANDIA:

O Municipio de Hortolandia devera:

a-) Receber provisoriamente os itens, disponibilizando local, data e horario;

b-) Verificar minuciosamente, no prazo fixado, a conformidade dos produtos recebidos provisoriamente com as
especificagdes constantes do termo de referéncia e seus anexos e da proposta, para fins de aceita¢@o e recebimentos
definitivos;

¢-) Acompanhar e fiscalizar o cumprimento das obrigac¢des da (s) detentora (s), através de servidor especialmente
designado;

1.1  Efetuar os pagamentos nos prazos previstos.

17 — CONSIDERACOES GERAIS:
Os objetos descritos neste termo de referéncia nao conduzem as marcas e/ou fornecedores, portanto a defini¢ao dos
produtos licitados € precisa, suficiente e clara, de modo que nio sdo definigdes excessivas, irrelevantes, subjetivas

ou desnecessarias e ndo limitam a competigao.

Leonicio Ornelas de Oliveira Hemerson

Hemerson Donizete Laranjeira.

Hortolandia, 29 de Setembro de 2025.
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ANEXO Il

PROPOSTA FINAL

Pregao Eletrénico n° 06/2026

Data da sessao em 02/02/2026, Horario: 08h30min

Proponente:

Endereco:

Cidade: Estado:

CNPJ/MF n°:

Telefone:

e-mail:

Objeto: Ata de registro de pregos para Aquisi¢do de solugdo de seguranga de rede de
dados da Prefeitura do Municipio de Hortolandia, conforme condi¢des, quantidades e

exigéncias estabelecidas neste Edital e seus anexos.

DADOS BANCARIOS DA PROPONENTE
Banco:

Nome da Agéncia:

Numero da Agéncia:

Numero da Conta — Corrente:
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DADOS DA(S) PESSOA(S) QUE IRA(AO) FIRMAR O INSTRUMENTO CONTRATUAL:
Nome:

Estado Civil:

Profissao:

R.G.n°

CPF/MF n°

Endereco:

Validade da proposta:
Valor total da proposta: R$ . )

ITEM

COD. DESCRIGAO UND QTD MARCA | PRECO PRECO TOTAL
UNITARIO

Representante da pessoa juridica
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ANEXO 1V

Minuta da ATA de Registro de Precos

MUNICIiPIO DE HORTOLANDIA
PROCESSO ADMINISTRATIVO N° 100876/2025

ATA N° «ATA», RESULTANTE DO PREGAO
ELETRONICO N° /2026, QUE FAZEM ENTRE
SI O MUNICIPIO DE HORTOLANDIA, POR
INTERMEDIO DO (A) «<SEC_REQUISITANTE», E
«DETENTORANY.

O MUNICIPIO DE HORTOLANDIA, pessoa juridica de direito publico interno, sediada na
Rua Professora Celina Franceschini Bueno, n® 100, Bairro Jardim Metropolitan, no Municipio
de Hortolandia — SP, cadastrada junto ao Cadastro Nacional de Pessoa Juridica do Ministério
da Fazenda (CNPJ/MF) sob n° 67.995.027/0001-32, neste ato, representado pelo(a)
Secretario(a) Municipal, Sr.(a) «Nome_Secretarioa», «Dados_ Secretario», doravante
denominado CONTRATANTE, e, de outro lado, a empresa « DETENTORA», pessoa juridica
de direito privado, sediada na «<kEND_LOGRADOURO», «<N__ COMPL», Bairro «BAIRRO»,
CEP: «CEP», no Municipio de «CIDADE», Estado de «ESTADO», cadastrada junto ao
Cadastro Nacional de Pessoa Juridica do Ministério da Fazenda — (CNPJ/MF) sob o n°
«CNPJ», com Inscricao Estadual registrada sob n° «IE», neste ato representado por seu
«CARGO_RESP_LEGAL» Sr. «NOME_RESP_LEGALy», «NACIONALIDADE»,
«ESTADO_CIVIL», «QUALIFICACAO_PROFISSIONAL», portador da Cédula de Identidade
(R.G.) n° «RG_C_UF_EMISSOR», devidamente inscrito junto ao Cadastro de Pessoas
Fisicas do Ministério da Fazenda — (CPF/MF) sob n° «CPF», doravante denominada
DETENTORA, firmam a presente ATA DE REGISTRO DE PRECOS, mediante as clausulas

e condi¢cdes a seguir enunciadas:
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CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a Ata de registro de precos para Aquisicdo de
solugcdo de seguranca de rede de dados da Prefeitura do Municipio de Hortolandia, de
acordo com as especificagbes contidas no Termo de referéncia, e nas demais condigoes

aqui estipuladas.

1.2. Objeto da contratagao:

ITEM | CODIGO | QTDE | UN. DESCRICAO MARCA | VALOR VALOR
UNIT TOTAL
01 12.3.3929 02 Un | Firewall tipo 1
02 12.3.3930 30 Un | Firewall tipo 2
03 12.3.3931 110 Un | Firewa Il tipo 3
04 12.3.3932 01 Un Solugdo de Gerenciamento
Centralizado e relatorio NGFW
Tipos 1,2 e 3
05 12.3.3933 70 Un Solugdo para acesso seguro a
aplicagdo privada e ZTNA
06 12.3.3939 01 Serv. [Treinamento para a solucdo
[Firewall

1.3. Vinculam esta contratacao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacao;
1.3.3.  AProposta da DETENTORA,;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazode vigéncia desta ATA de Registro de Precos é de 12 (doze) meses, contados

da assinatura deste instrumento, podendo ser prorrogado nos termos da legislag&o vigente.
2.1.1. Esta ATA podera ser assinada:

2.1.1.1. Por meio de assinatura digital qualificada, caso em que o termo
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inicial da vigéncia correspondera a data da assinatura deste instrumento,
considerando-se, para tanto, o momento em que a ultima parte signataria

formalizar sua assinatura eletrénica, nos termos da Medida Proviséria n® 2.200-

2/2001 e demais normas regulamentares pertinentes; ou

2.1.1.2. Por meio de assinatura fisica, por ambas as partes, caso em que o

termo inicial da vigéncia sera a data constante ao final desta ATA.

21.2. O termo final da vigéncia dar-se-a no mesmo dia e més do ano
subsequente ao do inicio da vigéncia, ressalvada a possibilidade de prorrogacao,

observadas as formalidades legais e as condi¢des ajustadas entre as partes.

2.1.3. A assinatura eletronica, conforme regulamentagao vigente, equipara-se a
assinatura manuscrita para todos os efeitos legais, garantindo a validade,

autenticidade e integridade deste instrumento.
2.2. Se esta ATA for prorrogada, os quantitativos poderao ser renovados

2.3. As prorrogagdes de prazo de vigéncia serao formalizadas mediante celebragéo dos
respectivos termos de aditamento, respeitadas as condigdes prescritas na Lei Federal n°
14.133/2021.

2.3.1. Anao prorrogagao do prazo de vigéncia, por conveniéncia desta Prefeitura

nao gerara a empresa DETENTORA direito a qualquer espécie de indenizacéo;

2.4. ADETENTORA podera se opor a prorrogagao de que trata o subitem anterior, desde
que o faga mediante documento escrito, recebido pela Unidade CONTRATANTE em até
cento e vinte dias antes do vencimento desta ATA, ou de cada uma das prorrogag¢des do

prazo de vigéncia.

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugao, os modelos de gestdo e de execugao, assim como 0s prazos
e condi¢des de conclusédo, entrega, observacao e recebimento do objeto constam no Termo

de Referéncia, anexo a esta ATA de Registro de Pregos.
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CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N&o sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PREGO
5.1. O valor total da presente ATA de Registro de Pregos é de RS .......... (e

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete,

seguro e outros necessarios ao cumprimento integral do objeto.

CLAUSULA SEXTA — PAGAMENTO

6.1. ADETENTORA, quando do cumprimento das Autorizacées de Fornecimento, emitira

as respectivas notas fiscais/faturas, discriminando as quantidades e produtos fornecidos.

6.2. Apos a efetiva entrega e conferéncia dos itens, o(s) profissional(is) responsavel(is)

promovera(ao) o ateste na(s) nota(s) fiscal(is), encaminhando-as para pagamento.

6.3. Os pagamentos deverao ser efetuados em 10 (dez) dias, fora a dezena, da data do

ateste das notas fiscais/faturas.

6.4. As notas fiscais/fatura deveréo ser emitidas para o MUNICIPIO DE HORTOLANDIA,
sob o numero de CNPJ 67.995.027/0001-32.

6.5. Quando as Autorizagdes de fornecimento forem emitidas pela Secretaria Municipal de
Saude, as notas fiscais/fatura deverdo ser emitidas para o FUNDO MUNICIPAL DE SAUDE,
sob o0 numero de CNPJ 13.843.145/0001-04.

6.6. Por forca da Instrucdo Normativa RFB n°® 2043/2021, para fins Tributarios, os valores

para recolhimento previdenciario (INSS) devem estar discriminados na Nota Fiscal;

6.7. Considerando decisao proferida pelo STF — RE 1.293.453 em 11/10/2021 e por forca

do Decreto Municipal 4.947/2021 que trata das regras de retengao de tributos no pagamento

a fornecedores por Orgdos e Entidades do Poder Executivo, dispostas na Instrucdo
Normativa RFB n°® 1234/2012, ao efetuar os pagamentos o0 CONTRATANTE procedera a
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retengdo do imposto de renda (IR).

6.8.

6.7.1. As retengbes serdo realizadas no momento do pagamento dos valores
decorrentes da prestacdo de servigos contratados ou fornecimento dos bens
contratados, uma vez atestados e liquidados, mediante recolhimento aos cofres

municipais, nos termos do inciso | do art. 158 da Constituicdo Federal de 1988;

6.7.2. As retengbes serdo efetuadas sobre qualquer forma de pagamento,
inclusive os pagamentos antecipados por conta de fornecimento de bens ou

prestagcao de servicos, para entrega futura;

6.7.3. Nao estdo sujeitos a retencdo do IR na fonte os pagamentos realizados a
pessoas ou servicos e mercadorias elencados no art. 4° da Instrucdo Normativa RFB
n° 1234, de 11 de janeiro de 2012.

Nos casos de eventuais atrasos de pagamento, desde que a DETENTORA néo tenha

concorrido de alguma forma, devera ser acrescido de encargos moratorios proporcionais aos

dias de atraso, apurados desde a data limite prevista para o pagamento até a data do efetivo

pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte férmula:

EM=1xNxVP

EM = Encargos Moratérios a serem acrescidos ao valor originariamente devido;
I = indice de atualizac&o financeira, calculado segundo a férmula:

(6/100)
365

N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivo

pagamento;
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VP = Valor da Parcela em atraso.

CLAUSULA SETIMA — REAJUSTE

7.1. Os precos inicialmente contratados poderdo ser reajustados na hipotese de
ocorréncia do artigo 84 da Lei 14.133/2021.

7.1.1. Adata base do orcamento estimado é 01/10/2025.

7.2. O reajuste se dara apds negociagao entre as partes, observando-se como limite

maximo a variagao do indice IPCA/IBGE.
7.3. O reajuste de precos devera ser solicitado formalmente pela DETENTORA.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o
CONTRATANTE pagara a DETENTORA a importancia calculada pela ultima variagao
conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s)
indice(s) definitivo(s).

7.5. Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(do),

obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma nao possa(m) mais ser utilizado(s), sera(dao) adotado(s), em substituicao,

o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo

indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1. Sem prejuizo das obrigagbes descritas no Termo de referéncia, sdo obriga¢des do
CONTRATANTE:

8.2. Exigir o cumprimento de todas as obrigagdes assumidas pela DETENTORA, de
acordo com a ATA de Registro de Pregos e seus anexos;
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8.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.4. Notificara DETENTORA, por escrito, sobre vicios, defeitos ou incorregdes verificadas
no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em

parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugédo da ATA de Registro de Pregos e o cumprimento
das obrigagdes pela DETENTORA;

8.6. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagao e pagamento, quando houver
controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade,
conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento a DETENTORA do valor correspondente ao fornecimento do

objeto, no prazo, forma e condi¢des estabelecidos na presente ATA de Registro de Precos;

8.8. Aplicar a DETENTORA as sangdes previstas na lei e nesta ATA de Registro de

Precos;

8.9. Cientificar o 6rgao de representacao judicial da Prefeitura Municipal de Hortolandia
para adocdo das medidas cabiveis quando do descumprimento de obrigacdes pela
DETENTORA,;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacodes relacionadas
a execucao da presente ATA de Registro de Precos, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa

execugao do ajuste.

8.10.1. A Administragao tera o prazo de 01 (um) més, a contar da data do protocolo

do requerimento para decidir, admitida a prorrogagado motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdémico-
financeiro feitos pela DETENTORA no prazo maximo de 01 (um) més.

8.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para

apuracao de descumprimento de clausulas contratuais.
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8.13. A Administragdo ndo respondera por quaisquer compromissos assumidos pela
DETENTORA com terceiros, ainda que vinculados a execugdo da ATA de Registro de
Pregcos, bem como por qualquer dano causado a terceiros em decorréncia de ato da

DETENTORA, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DA DETENTORA

9.1. Sem prejuizo das obrigagbes descritas no Termo de referéncia, sdo obriga¢des da
DETENTORA:

9.2. A DETENTORA deve cumprir todas as obrigacdes constantes desta ATA de Registro
de Precos e em seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execugao do objeto, observando, ainda, as obriga¢des a seguir

dispostas:

9.3. Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,

com a devida comprovacao;

9.4. Atender as determinacgdes regulares emitidas pelo fiscal ou gestor da ATA de Registro

de Pregos ou autoridade superior (art. 137, 1l, da Lei n.° 14.133, de 2021) e prestar todo

esclarecimento ou informacgao por eles solicitados;

9.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal da ATA de Registro de Precos, os bens nos quais se
verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais

empregados;

9.6. Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, bem
como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execug¢ao da ATA de Registro de
Precos pelo CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos

ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.7. Responsabilizar-se pelo cumprimento de todas as obrigacées trabalhistas,
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previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e ndo podera onerar o

objeto da ATA de Registro de Precos;

9.8. Comunicar ao Fiscal da ATA de Registro de Precos, no prazo de 24 (vinte e quatro)
horas, qualquer ocorréncia anormal ou acidente que se verifique no local da execug¢ao do

objeto.

9.9. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de

pessoas ou bens de terceiros.

9.10. Manter durante toda a vigéncia da ATA de Registro de Pregos, em compatibilidade

com as obrigagdes assumidas, todas as condigdes exigidas para habilitagdo na licitacéo;

9.11. Cumprir, durante todo o periodo de execucao da ATA de Registro de Precos, a reserva
de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislagao (art. 116, da Lei
n.° 14.133, de 2021);

9.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal da ATA de Registro de Pregos, com a indicagdo dos empregados que preencheram as

referidas vagas (art. 116, paragrafo unico, da Lei n.° 14.133, de 2021);

9.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
da ATA de Registro de Precos;

9.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatério para o atendimento do objeto da contratacédo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, 1l, d, da Lei n°® 14.133, de 2021.

9.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou

municipal, as normas de seguranga do CONTRATANTE;

9.16. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao
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perfeito cumprimento das clausulas desta ATA de Registro de Pregos, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade

e tecnologia deverao atender as recomendagdes de boa técnica e a legislacdo de regéncia;

9.17. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local de

execucgao do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

9.18. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovacgao,
quaisquer mudangas nos métodos executivos que fujam as especificagcbes do memorial

descritivo ou instrumento congénere.

9.19. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do

trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.20. Observar e seguir a risca, a todas as disposigdes contidas no Manual de boas-vindas

para prestadores de servigo, anexo a esta ATA de Registro de Precos.

CLAUSULA DECIMA - LEI GERAL DE PROTEGAO DE DADOS - LGPD

10.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, nos termos da Lei Geral de
Protecado de Dados — LGPD (Lei n°® 13.709, de 14 de agosto de 2018);

10.1.1. O tratamento de dados pessoais dar-se-a de acordo com as bases legais

previstas nas hipoteses dos artigos 7°, 11 e/ou 14 da Lei n® 13.709/2018 as quais se

submeterdo os servigos, e para propésitos legitimos, especificos, explicitos e

informados ao titular.

10.2. A DETENTORA obriga-se ao dever de protecédo, confidencialidade, sigilo de toda
informacao, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD, suas
alteragbes e regulamentagdes posteriores, durante o cumprimento do objeto descrito no

instrumento contratual;
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10.2.1. A DETENTORA ndo podera se utilizar de informacgao, dados pessoais ou
base de dados a que tenham acesso, para fins distintos da execucédo dos servigos

especificados no instrumento contratual;

10.2.2. Em caso de necessidade de coleta de dados pessoais dos titulares
mediante consentimento, indispensaveis a propria prestagdo do servico, esta sera
realizada apos prévia aprovagao do municipio de Hortolandia, responsabilizando-se
a DETENTORA pela obtencéao e gestao.

10.3. ADETENTORA obriga-se a implementar medidas técnicas e administrativas aptas a
promover a seguranga, a protecao, a confidencialidade e o sigilo de toda informagao, dados
pessoais e/ou base de dados que tenha acesso, a fim de evitar acessos nao autorizados,
acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda, alteragao,
comunicagado ou qualquer outra forma de tratamento inadequado ou ilicito; tudo isso de
forma a reduzir o risco ao qual o objeto da ATA de Registro de Pregcos ou o municipio de

Hortolandia esta exposto;

10.4. A DETENTORA devera manter os registros de tratamento de dados pessoais que
realizar, assim como aqueles compartilhados, com condi¢des de rastreabilidade e de prova

eletrénica a qualquer tempo;

10.4.1. A DETENTORA devera permitir a realizagcao de auditorias do municipio de
Hortolandia e disponibilizar toda a informacdo necessaria para demonstrar o

cumprimento das obrigagdes relacionadas a sistematica de protecao de dados;

10.4.2. A DETENTORA devera apresentar ao municipio de Hortolandia, sempre
que solicitado, toda e qualquer informacdo e documentagcdo que comprovem a
implementagao dos requisitos de seguranga especificados na contratagao, de forma
a assegurar a auditabilidade do objeto contratado, bem como os demais dispositivos

legais aplicaveis.

10.5. ADETENTORA se responsabilizara por assegurar que todos os seus colaboradores,
consultores, e/ou prestadores de servicos que, no exercicio das suas atividades, tenham

acesso e/ou conhecimento da informagao e/ou dos dados pessoais, respeitem o dever de
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protecédo, confidencialidade e sigilo, devendo estes assumir compromisso formal de
preservar a confidencialidade e seguranca de tais dados, documento que devera estar
disponivel em carater permanente para exibicdo ao municipio de Hortolandia, mediante

solicitacao;

10.5.1. A DETENTORA devera promover a revogacgédo de todos os privilégios de
acesso aos sistemas, informagdes e recursos do municipio de Hortolandia, em caso
de desligamento de funcionario das atividades inerentes a execugao da presente ATA

de Registro de Precgos.

10.6. A DETENTORA nao podera disponibilizar ou transmitir a terceiros, sem prévia
autorizacao por escrito, informacgao, dados pessoais ou base de dados a que tenha acesso

em razao do cumprimento do objeto deste instrumento contratual,

10.6.1. Caso autorizada transmissdo de dados pela DETENTORA a terceiros, as
informagdes fornecidas/compartilhadas devem se limitar ao estritamente necessario

para o fiel desempenho da execucgao do instrumento contratual.

10.7. A DETENTORA devera adotar planos de resposta a incidentes de seguranca
eventualmente ocorridos durante o tratamento dos dados coletados para a execucgao das
finalidades desta ATA de Registro de Precos, bem como dispor de mecanismos que
possibilitem a sua remediagao, de modo a evitar ou minimizar eventuais danos aos titulares

dos dados;

10.8. A DETENTORA devera comunicar formalmente e de imediato ao municipio de
Hortolandia, por meio do Gestor da ATA de Registro de Pregos, a ocorréncia de qualquer
risco, ameaga ou incidente de seguranga que possa acarretar comprometimento ou dano
potencial ou efetivo a Titular de dados pessoais, evitando atrasos por conta de verificagdes

ou inspecgdes;

10.8.1. A comunicagdo acima mencionada nao eximira a DETENTORA das
obrigacdes, e/ou sangdes que possam incidir em razdo da perda de informagao,

dados pessoais e/ou base de dados.

10.9. Encerrada a vigéncia da ATA de Registro de Precgos ou ap0s a satisfagao da finalidade
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pretendida, a DETENTORA interrompera o tratamento dos dados pessoais disponibilizados
pelo municipio de Hortolandia e, em no maximo trinta dias, sob instru¢des e na medida do
determinado por este, eliminara completamente os Dados Pessoais e todas as copias por
ventura existentes (seja em formato digital ou fisico), salvo quando a DETENTORA tenha

que manter os dados para cumprimento de obrigagéo legal;

10.10. A DETENTORA ficara obrigada a assumir total responsabilidade e ressarcimento
por todo e qualquer dano e/ou prejuizo sofrido incluindo sang¢des aplicadas pela autoridade
nacional decorrentes de tratamento inadequado dos dados pessoais compartilhados pelo

municipio de Hortolandia para as finalidades pretendidas nesta ATA de Registro de Precos;

10.11. A DETENTORA ficara obrigada a assumir total responsabilidade pelos danos
patrimoniais, morais, individuais ou coletivos que venham a ser causados em razao do
descumprimento de suas obrigagdes legais no processo de tratamento dos dados

compartilhados pelo municipio de Hortolandia.

10.11.1. Eventuais responsabilidades serao apuradas de acordo com o que dispde o
Capitulo VI, Secao lll, da LGPD.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO

11.1. Nao havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES ADMINISTRATIVAS

12.1. As infragcbes e sangdes administrativas serdo consideradas e aplicadas nos termos
do Decreto Municipal 5.181 de 24 de janeiro de 2023.

12.2. A aplicagéo das sangbes aqui previstas ndo exclui, em hipétese alguma, a obrigagao

de reparacao integral dos danos causados.

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO DA ATA DE REGISTRO DE PREGOS

13.1. A ATA de Registro de Precos se extingue quando vencido o prazo nela estipulado,
independentemente de terem sido cumpridas ou n&do as obrigacbes de ambas as partes

contraentes.
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13.2. A existéncia de pregos registrados implicara compromisso de fornecimento nas
condigbes estabelecidas, mas n&o obrigara a Administracdo a contratar, facultada a
realizacao de licitagdo especifica para a contratagdo pretendida, desde que devidamente

motivada.

13.3. AATA de Registro de Pregos pode ser extinta antes de cumpridas as obrigagdes nela
estipuladas, ou antes do prazo nela fixado, por algum dos motivos previstos no artigo 137

da Lei n® 14.133/2021, bem como amigavelmente, assegurados o contraditorio e a ampla

defesa.
13.3.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.4. A alteracao social ou a modificagdo da finalidade ou da estrutura da empresa nao
ensejara a rescisao se nao restringir sua capacidade de concluir a ATA de Registro de

Precos.

13.4.1. Se a operacgao implicar mudanga da pessoa juridica DETENTORA, devera

ser formalizado termo aditivo para alteragao subjetiva.

CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos

especificos consignados no Orgamento Programa, na dotagao abaixo discriminada:
01.02.04.131.0201.2.008.339040.01.1100000 - Secretaria de Governo
02.02.04.126.0219.2.015.449040.01.1100000 — SMPUGE
03.01.03.092.0204.2.017.339040.01.1100000 - Secretaria de Assuntos Juridicos
05.01.04.122.0216.2.020.339040.01.1100000 - Secretaria de Administracao
06.01.18.541.0223.2.033.339040.01.1100000 - Secretaria de Meio Ambiente
07.02.06.181.0224.2.041.339040.01.1000074 - Secretaria de Seguranca
08.01.22.661.0225.2.043.339040.01.1100000 - Secretaria de Desenv. Econémico

09.01.15.452.0220.2.046.339040.01.1100000 - Secretaria de Servigos Urbanos
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10.01.15.452.0226.2.051.339040.01.1100000 - Secretaria de Mobilidade Urbana
11.01.16.482.0227.2.055.339040.01.1100000 - Secretaria de Habitagao
12.01.08.244.0207.2.058.339040.01.5100000 - Secretaria de Inclusdo Social
13.01.12.122.0209.2.074.339040.01.2200000 - Secretaria de Educagao
14.01.15.451.0230.2.103.339040.01.1100000 - Secretaria de Obras
15.01.10.122.0212.2.104.339040.01.3100000 - Secretaria de Saude
16.01.13.392.0228.2.131.339040.01.1100000 - Secretaria de Cultura

17.01.27.812.0229.2.136.339040.01.1100000 - Secretaria de Esportes

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des

contidas na Lei n° 14.133, de 2021, e demais normas aplicaveis e, subsidiariamente,

segundo as disposicdes contidas na Lei n° 8.078, de 1990 — Cdédigo de Defesa do

Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes
da Lei n® 14.133, de 2021.

16.2. A DETENTORA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, nos termos do art. 125 da Lei Federal
14.133/2021.

16.3. Registros que nao caracterizam alteracao da ATA de Registro de Precos podem ser
realizados por simples apostila, dispensada a celebracdo de termo aditivo, na forma do art.
136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA — DO TERMO CONTRATUAL

17.1. As obrigagdes decorrentes desta ATA de Registro de Precos poderao ser formalizadas
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através de termo contratual, podendo ainda consubstanciar-se na prépria nota de empenho,

na hipétese prevista no artigo 95 da Lei Federal n® 14.133/2021 e suas alteracdes.

17.2. Arecusa da DETENTORA em retirar a nota de empenho ou assinar o contrato, ambos
decorrentes desta ATA de Registro de Precos, caracteriza descumprimento de obrigagdes,

podendo-lhe acarretar as sangdes previstas.

17.3. No caso previsto no subitem anterior, a critério da Administracido, podera ser
celebrada a ATA de Registro de Precos com as remanescentes, obedecida a ordem
classificatéria e as mesmas condi¢des oferecidas pela DETENTORA, inclusive quanto ao

preco.

CLAUSULA DECIMA OITAVA - PUBLICAGAO

18.1. Incumbira ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no_art. 94 da Lei 14.133, de 2021, bem
como no respectivo sitio oficial na Internet, em atengéo ao art. 8°, §2° da Lei n. 12.527, de
2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA NONA - FORO

19.1. Ainterpretacéo e aplicagao dos termos contratuais seréo regidas pelas leis brasileiras
e o0 Juizo da Comarca de Hortolandia — Estado de Sao Paulo, tera jurisdigdo e competéncia
sobre qualquer controvérsia resultante desta ATA de Registro de Pregos, constituindo assim

o foro de eleigcao, prevalecendo sobre qualquer outro, por mais privilegiado que seja.

E, por estarem assim justas e acordadas, as partes assinam a presente, por si e seus

sucessores, para todos os fins de direito.

MUNICIPIO DE HORTOLANDIA
«SEC_REQUISITANTE»

«Nome_Secretarioa»
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«DETENTORA»
«NOME_RESP_LEGAL»
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ANEXO V

Minuta de Termo de Contrato

MUNICIiPIO DE HORTOLANDIA

PROCESSO ADMINISTRATIVO N° 100876/2025

CONTRATO N° «CRT», RESULTANTE DO
PREGAO ELETRONICO N° _ /2026, QUE
FAZEM ENTRE SI O MUNICIPIO DE
HORTOLANDIA, POR INTERMEDIO DO (A)
«SEC_REQUISITANTE», E «CONTRATADANY.

O MUNICIPIO DE HORTOLANDIA, pessoa juridica de direito publico interno, sediada na
Rua Professora Celina Franceschini Bueno, n® 100, Bairro Jardim Metropolitan, no Municipio
de Hortolandia — SP, cadastrada junto ao Cadastro Nacional de Pessoa Juridica do Ministério
da Fazenda (CNPJ/MF) sob n° 67.995.027/0001-32, neste ato, representado pelo(a)
Secretario(a) Municipal, Sr.(a) «Nome_Secretarioa», «Dados_ Secretario», doravante
denominado CONTRATANTE, e, de outro lado, a empresa « CONTRATADA», pessoa
juridica de direito privado, sediada na «END_LOGRADOURO», «N__ COMPL», Bairro
«BAIRRO», CEP: «CEP», no Municipio de «CIDADEy, Estado de «<ESTADO», cadastrada
junto ao Cadastro Nacional de Pessoa Juridica do Ministério da Fazenda — (CNPJ/MF) sob
o n° «CNPJ», com Inscri¢ao Estadual registrada sob n° «IE», neste ato representado por seu
«CARGO_RESP_LEGAL» Sr. «NOME_RESP_LEGALy», «NACIONALIDADE»,
«ESTADO_CIVIL», «QUALIFICACAO_PROFISSIONAL», portador da Cédula de Identidade
(R.G.) n° «RG_C_UF_EMISSOR», devidamente inscrito junto ao Cadastro de Pessoas
Fisicas do Ministério da Fazenda — (CPF/MF) sob n° «CPF», doravante denominada

CONTRATADA, firmam o presente CONTRATO, mediante as clausulas e condi¢gbes a seguir
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enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a aquisi¢do de solugdo de segurancga de rede de
dados da Prefeitura do Municipio de Hortolandia, de acordo com as especificagdes contidas

no Termo de referéncia, e nas demais condi¢cdes aqui estipuladas.

1.2. Objeto da contratagao:

ITEM | CODIGO | QTDE | UN. DESCRICAO MARCA | VALOR VALOR
UNIT TOTAL
01 12.3.3929 02 Un | Firewall tipo 1
02 12.3.3930 30 Un | Firewall tipo 2
03 12.3.3931 110 Un | Firewa Il tipo 3
04 12.3.3932 01 Un Solugédo de Gerenciamento
Centralizado e relatorio NGFW
Tipos 1,2 e 3
05 12.3.3933 70 Un Solugdo para acesso seguro a
aplicagdo privada e ZTNA
06 12.3.3939 01 Serv. [Treinamento para a solucdo
[Firewall

1.3. Vinculam esta contratacao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacao;
1.3.3. AATAde Registro de Pregos n® __ /2025;
1.3.4. AProposta da CONTRATADA;

1.3.56. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia deste contrato serade __( ) , contados da assinatura

digital qualificada deste instrumento, podendo ser prorrogado nos termos da legislagéao
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vigente.

2.2

21.1.

2.1.2.

do més em que se iniciou a vigéncia, apos o decurso do periodo estipulado no

2.1.3.

assinatura manuscrita para todos os efeitos legais, garantindo a validade,

Este contrato podera ser assinado:

2.1.1.1. Por meio de assinatura digital qualificada, caso em que o termo
inicial da vigéncia (primeiro dia de vigéncia) correspondera a data da
assinatura deste instrumento, considerando-se, para tanto, o momento em que
a ultima parte signataria formalizar sua assinatura eletrénica, nos termos da

Medida Proviséria n° 2.200-2/2001 e demais normas regulamentares

pertinentes; ou

2.1.1.2. Por meio de assinatura fisica, por ambas as partes, caso em que o

termo inicial da vigéncia sera a data constante ao final deste contrato.

O termo final da vigéncia (ultimo dia de vigéncia) dar-se-a no mesmo dia

contrato, conforme especificado no item 2.1.1, ressalvada a possibilidade de
prorrogacgao, observadas as formalidades legais e as condigbes ajustadas entre as

partes.

A assinatura eletrénica, conforme regulamentacao vigente, equipara-se a

autenticidade e integridade deste instrumento.

As prorrogacdes de prazo de vigéncia serao formalizadas mediante celebragcédo dos

respectivos termos de aditamento, respeitadas as condigbes prescritas na Lei Federal n°
14.133/2021.

2.3.

Nao serado considerados como inadimplemento contratual os atrasos provocados por

motivos de comprovada forga maior ou caso fortuito, desde que notificados no prazo de 48

(quarenta e oito) horas apds o evento e aceitos pelo CONTRATANTE.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1.

O regime de execugéao, os modelos de gestao e de execugdo, assim como 0s prazos

e condigOes de concluséo, entrega, observagao e recebimento do objeto constam no Termo
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de Referéncia, anexo a este contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratacéo do objeto contratual.

CLAUSULA QUINTA - PREGO
5.1. O valor total do presente contrato ¢ de RS .......... (cerer)-

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete,

seguro e outros necessarios ao cumprimento integral do objeto.

CLAUSULA SEXTA — PAGAMENTO

6.1. A CONTRATADA, quando do cumprimento das Autorizagdes de Fornecimento,
emitira as respectivas notas fiscais/faturas, discriminando as quantidades e produtos

fornecidos.

6.2. Apds a efetiva entrega e conferéncia dos itens, o (s) profissional (is) responsavel (is)

promovera (ao) o ateste na (s) nota (s) fiscal (is), encaminhando-as para pagamento.

6.3. Os pagamentos deverao ser efetuados em 10 (dez) dias, fora a dezena, da data do

ateste das notas fiscais/faturas.

6.4. As notas fiscais/fatura deverdo ser emitidas para o MUNICIPIO DE HORTOLANDIA,
sob o numero de CNPJ 67.995.027/0001-32.

6.5. Quando as Autorizagées de fornecimento forem emitidas pela Secretaria Municipal de
Saude, as notas fiscais/fatura deverdo ser emitidas para o FUNDO MUNICIPAL DE SAUDE,
sob o numero de CNPJ 13.843.145/0001-04.

6.6. Por forca da Instrucdo Normativa RFB n°® 2043/2021, para fins Tributarios, os valores

para recolhimento previdenciario (INSS) devem estar discriminados na Nota Fiscal,

6.7. Considerando decisao proferida pelo STF — RE 1.293.453 em 11/10/2021 e por forga
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do Decreto Municipal 4.947/2021 que trata das regras de retengao de tributos no pagamento

a fornecedores por Orgdos e Entidades do Poder Executivo, dispostas na Instrucdo
Normativa RFB n°® 1234/2012, ao efetuar os pagamentos a CONTRATANTE procedera a

retencao do imposto de renda (IR).

6.7.1. As retengbes serdo realizadas no momento do pagamento dos valores
decorrentes da prestacdo de servicos contratados ou fornecimento dos bens
contratados, uma vez atestados e liquidados, mediante recolhimento aos cofres

municipais, nos termos do inciso | do art. 158 da Constituicdo Federal de 1988;

6.7.2. As retengbes serdo efetuadas sobre qualquer forma de pagamento,
inclusive os pagamentos antecipados por conta de fornecimento de bens ou

prestagcao de servicos, para entrega futura;

6.7.3. Nao estao sujeitos a retencao do IR na fonte os pagamentos realizados a
pessoas ou servicos e mercadorias elencados no art. 4° da Instrucdo Normativa RFB
n° 1234, de 11 de janeiro de 2012.

6.8. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao
tenha concorrido de alguma forma, devera ser acrescido de encargos moratorios
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento
até a data do efetivo pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a

seguinte férmula:

EM=I1xNxVP

EM = Encargos Moratérios a serem acrescidos ao valor originariamente devido
I = indice de atualizac&o financeira, calculado segundo a férmula:

(6 /100)
365
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N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivo

pagamento

VP = Valor da Parcela em atraso

CLAUSULA SETIMA — REAJUSTE

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano

contado da data do orgamento estimado.
7.1.1. Adata base do orcamento estimado é

7.2. Apdsointervalo de um ano, os pregos poderao ser reajustados apos negociagao entre

as partes, observando-se como limite maximo a variagao do indice IPCA/IBGE.
7.3. O reajuste de precos devera ser solicitado formalmente pela CONTRATADA.

7.4. Para a concessao do reajuste devera ser comprovado que a CONTRATADA néo

concorreu para que o prazo inicialmente pactuado nao tenha sido cumprido.

7.5. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado

a partir dos efeitos financeiros do ultimo reajuste.

7.6. No caso de atraso ou nado divulgacdo do(s) indice (s) de reajustamento, o
CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima variagao
conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s)

indice(s) definitivo(s).

7.7. Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(do),

obrigatoriamente, o(s) definitivo(s).

7.8. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma n&o possa(m) mais ser utilizado(s), sera(dao) adotado(s), em substituigao,
o(s) que vier(em) a ser determinado(s) pela legislagao entao em vigor.

7.9. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo
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indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.10. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA — OBRIGAGOES DO CONTRATANTE

8.1. Sem prejuizo das obrigagdes descritas no Termo de referéncias, sao obrigagcdes da
CONTRATANTE:

8.2. Exigir o cumprimento de todas as obrigagées assumidas pela CONTRATADA, de

acordo com o contrato e seus anexos;
8.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.4. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorrecboes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no

total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigacdes pela
CONTRATADA,;

8.6. Comunicar a empresa para emissdao de Nota Fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidagao e pagamento, quando houver
controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade,
conforme o art. 143 da Lei n°® 14.133, de 2021;

8.7. Efetuar o pagamento a CONTRATADA do valor correspondente ao fornecimento do

objeto, no prazo, forma e condi¢des estabelecidos no presente contrato;
8.8. Aplicar a CONTRATADA as sangdes previstas na lei e neste contrato;

8.9. Cientificar o 6rgao de representacao judicial da Prefeitura Municipal de Hortolandia
para adogdo das medidas cabiveis quando do descumprimento de obrigagcées pela
CONTRATADA,;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas
a execucao do presente contrato, ressalvados os requerimentos manifestamente

impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucgao do
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ajuste.

8.10.1. A Administragao tera o prazo de 01 (um) més, a contar da data do protocolo

do requerimento para decidir, admitida a prorrogagao motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdémico-

financeiro feitos pela CONTRATADA no prazo maximo de 01 (um) més.

8.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para

apuracao de descumprimento de clausulas contratuais.

8.13. A Administragdo nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugao do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus

empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

9.1. Sem prejuizo das obriga¢des descritas no Termo de referéncias, sao obrigagdes da
CONTRATADA:

9.2. A CONTRATADA deve cumprir todas as obrigagcdes constantes deste contrato e em
seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes

da boa e perfeita execugéo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

9.3. Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,

com a devida comprovacao;

9.4. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou

autoridade superior (art. 137, 1l, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento

ou informacgao por eles solicitados;

9.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios,

defeitos ou incorregdes resultantes da execugao ou dos materiais empregados;
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9.6. Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, bem
como por todo e qualquer dano causado a Administragéo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execugdo do contrato pela
CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,

caso exigida, o valor correspondente aos danos sofridos;

9.7. Responsabilizar-se pelo cumprimento de todas as obrigagcdes trabalhistas,
previdenciarias, fiscais, comerciais € as demais previstas em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao CONTRATANTE e nao podera onerar o

objeto do contrato;

9.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer

ocorréncia anormal ou acidente que se verifique no local da execugao do objeto.

9.9. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de

pessoas ou bens de terceiros.

9.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagcdes

assumidas, todas as condi¢cdes exigidas para habilitacdo na licitagao;

9.11. Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas na legislagao (art. 116, da Lei n.°
14.133, de 2021);

9.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas
(art. 116, paragrafo unico, da Lei n.° 14.133, de 2021);

9.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato;

9.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores

futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
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nao seja satisfatério para o atendimento do objeto da contratagéo, exceto quando ocorrer

algum dos eventos arrolados no art. 124, I, d, da Lei n°® 14.133, de 2021.

9.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou

municipal, as normas de seguranga do CONTRATANTE;

9.16. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao

atender as recomendagdes de boa técnica e a legislagao de regéncia;

9.17. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local de

execucao do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

9.18. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovacgao,
quaisquer mudangas nos métodos executivos que fujam as especificagcbes do memorial

descritivo ou instrumento congénere.

9.19. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagcdo do

trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.20. Observar e seguir a risca, a todas as disposigdes contidas no Manual de boas-vindas

para prestadores de servigo, anexo a este contrato.

CLAUSULA DECIMA - LEI GERAL DE PROTEGAO DE DADOS - LGPD

10.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, nos termos da Lei Geral de
Protecao de Dados — LGPD (Lei n°® 13.709, de 14 de agosto de 2018);

10.1.1. O tratamento de dados pessoais dar-se-a de acordo com as bases legais

previstas nas hipoteses dos artigos 7°, 11 e/ou 14 da Lei n® 13.709/2018 as quais se

submeterdo os servigos, e para propésitos legitimos, especificos, explicitos e
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informados ao titular.

10.2. A CONTRATADA obriga-se ao dever de protegéo, confidencialidade, sigilo de toda
informacgao, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD, suas
alteragbes e regulamentagbes posteriores, durante o cumprimento do objeto descrito no

instrumento contratual;

10.2.1. A CONTRATADA nao podera se utilizar de informacéo, dados pessoais ou
base de dados a que tenham acesso, para fins distintos da execugéo dos servigos

especificados no instrumento contratual;

10.2.2. Em caso de necessidade de coleta de dados pessoais dos titulares
mediante consentimento, indispensaveis a propria prestagdo do servico, esta sera
realizada apdés prévia aprovagao do municipio de Hortolandia, responsabilizando- se
a CONTRATADA pela obtencgao e gestao.

10.3. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas aptas
a promover a seguranga, a protecédo, a confidencialidade e o sigilo de toda informacgéo,
dados pessoais e/ou base de dados que tenha acesso, a fim de evitar acessos nao
autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda,
alteracdo, comunicagao ou qualquer outra forma de tratamento inadequado ou ilicito; tudo
isso de forma a reduzir o risco ao qual o objeto do contrato ou o municipio de Hortolandia

esta exposto;

10.4. A CONTRATADA devera manter os registros de tratamento de dados pessoais que
realizar, assim como aqueles compartilhados, com condi¢des de rastreabilidade e de prova

eletrénica a qualquer tempo;

10.4.1. A CONTRATADA devera permitir a realizagao de auditorias do municipio de
Hortolandia e disponibilizar toda a informacdo necessaria para demonstrar o
cumprimento das obrigagdes relacionadas a sistematica de protecao de dados;

10.4.2. A CONTRATADA devera apresentar ao municipio de Hortolandia, sempre
que solicitado, toda e qualquer informacdo e documentagcdo que comprovem a

implementacgao dos requisitos de seguranga especificados na contratagao, de forma

Secretaria Municipal de Administragéo e Gestédo de Pessoal- Departamento de Suprimentos
Rua Professora Celina Franceschini Bueno, n° 100 | Jardim Metropolitan | Hortolandia-SP | CEP: 13184-792
Tel.: 19 3965-1400 ramal 6915| e-mail: licitacao@hortolandia.sp.gov.br | www.hortolandia.sp.gov.br



http://www.hortolandia.sp.gov.br/

PREFEITURA MUNICIPAL DE HORTOLANDIA

a assegurar a auditabilidade do objeto contratado, bem como os demais dispositivos

legais aplicaveis.

10.5. A CONTRATADA se responsabilizara por assegurar que todos os seus
colaboradores, consultores, e/ou prestadores de servigos que, no exercicio das suas
atividades, tenham acesso e/ou conhecimento da informacédo e/ou dos dados pessoais,
respeitem o dever de protegdo, confidencialidade e sigilo, devendo estes assumir
compromisso formal de preservar a confidencialidade e seguranca de tais dados, documento
que devera estar disponivel em carater permanente para exibicdo ao municipio de

Hortolandia, mediante solicitagao;

10.5.1. A CONTRATADA devera promover a revogagao de todos os privilégios de
acesso aos sistemas, informacgdes e recursos do municipio de Hortolandia, em caso
de desligamento de funcionario das atividades inerentes a execugcao do presente

contrato.

10.6. A CONTRATADA néao podera disponibilizar ou transmitir a terceiros, sem prévia
autorizacao por escrito, informagao, dados pessoais ou base de dados a que tenha acesso

em razao do cumprimento do objeto deste instrumento contratual,

10.6.1. Caso autorizada transmissao de dados pela CONTRATADA a terceiros, as
informagdes fornecidas/compartilhadas devem se limitar ao estritamente necessario

para o fiel desempenho da execucgao do instrumento contratual.

10.7. A CONTRATADA devera adotar planos de resposta a incidentes de seguranca
eventualmente ocorridos durante o tratamento dos dados coletados para a execucéo das
finalidades deste contrato, bem como dispor de mecanismos que possibilitem a sua

remediagao, de modo a evitar ou minimizar eventuais danos aos titulares dos dados;

10.8. A CONTRATADA devera comunicar formalmente e de imediato ao municipio de
Hortolandia, por meio do Gestor do contrato, a ocorréncia de qualquer risco, ameaca ou
incidente de seguranga que possa acarretar comprometimento ou dano potencial ou efetivo

a Titular de dados pessoais, evitando atrasos por conta de verificacdes ou inspecgoes;

10.8.1. A comunicagdo acima mencionada ndao eximira a CONTRATADA das

Secretaria Municipal de Administragéo e Gestédo de Pessoal- Departamento de Suprimentos
Rua Professora Celina Franceschini Bueno, n° 100 | Jardim Metropolitan | Hortolandia-SP | CEP: 13184-792
Tel.: 19 3965-1400 ramal 6915| e-mail: licitacao@hortolandia.sp.gov.br | www.hortolandia.sp.gov.br



http://www.hortolandia.sp.gov.br/

PREFEITURA MUNICIPAL DE HORTOLANDIA

obrigagdes, e/ou sangdes que possam incidir em razdo da perda de informagao,

dados pessoais e/ou base de dados.

10.9. Encerrada a vigéncia do contrato ou apds a satisfacdo da finalidade pretendida, a
CONTRATADA interrompera o tratamento dos dados pessoais disponibilizados pelo
municipio de Hortolandia e, em no maximo trinta dias, sob instru¢cées e na medida do
determinado por este, eliminara completamente os Dados Pessoais e todas as cépias por
ventura existentes (seja em formato digital ou fisico), salvo quando a CONTRATADA tenha

que manter os dados para cumprimento de obrigagao legal,

10.10. A CONTRATADA ficara obrigada a assumir total responsabilidade e ressarcimento
por todo e qualquer dano e/ou prejuizo sofrido incluindo san¢des aplicadas pela autoridade
nacional decorrentes de tratamento inadequado dos dados pessoais compartilhados pelo

municipio de Hortolandia para as finalidades pretendidas neste contrato;

10.11. A CONTRATADA ficara obrigada a assumir total responsabilidade pelos danos
patrimoniais, morais, individuais ou coletivos que venham a ser causados em razao do
descumprimento de suas obrigagdes legais no processo de tratamento dos dados

compartilhados pelo municipio de Hortolandia.

10.11.1. Eventuais responsabilidades serao apuradas de acordo com o que dispde o
Capitulo VI, Secéo lll, da LGPD.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO

11.1. N&o havera exigéncia de garantia contratual da execucao.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANGOES ADMINISTRATIVAS

12.1. As infracdes e sang¢des administrativas serdo consideradas e aplicadas nos termos
do Decreto Municipal 5.181 de 24 de janeiro de 2023.

12.2. A aplicagdo das sangdes aqui previstas nao exclui, em hipétese alguma, a obrigacao
de reparacao integral dos danos causados.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO DO CONTRATO
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13.1. O contrato se extingue quando cumpridas as obrigagdes de ambas as partes.

13.2. O contrato pode ser extinto antes de cumpridas as obrigagcdes nele estipuladas, ou

antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°

14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.
13.2.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.3. A alteracao social ou a modificagdo da finalidade ou da estrutura da empresa nao

ensejara a rescisao se nao restringir sua capacidade de concluir o contrato.

13.3.1. Se a operagao implicar mudanga da pessoa juridica CONTRATADA, devera

ser formalizado termo aditivo para alteragao subjetiva.
13.4. O termo de rescisao, sempre que possivel, sera precedido de:
13.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;
13.4.3. Indenizagdes e multas.

13.5. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo
indenizatorio (art. 131, caput, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA

14.1. As despesas decorrentes da presente contratagcdo correrdo a conta de recursos

especificos consignados no Orgamento Programa, na dotagao abaixo discriminada:
01.02.04.131.0201.2.008.339040.01.1100000 - Secretaria de Governo
02.02.04.126.0219.2.015.449040.01.1100000 — SMPUGE
03.01.03.092.0204.2.017.339040.01.1100000 - Secretaria de Assuntos Juridicos

05.01.04.122.0216.2.020.339040.01.1100000 - Secretaria de Administracao

Secretaria Municipal de Administragéo e Gestédo de Pessoal- Departamento de Suprimentos
Rua Professora Celina Franceschini Bueno, n° 100 | Jardim Metropolitan | Hortolandia-SP | CEP: 13184-792
Tel.: 19 3965-1400 ramal 6915| e-mail: licitacao@hortolandia.sp.gov.br | www.hortolandia.sp.gov.br



http://www.hortolandia.sp.gov.br/
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=EXTIN%C3%87%C3%83O%20DOS%20CONTRATOS-,Art.%20137.,-Constituir%C3%A3o%20motivos%20para
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=EXTIN%C3%87%C3%83O%20DOS%20CONTRATOS-,Art.%20137.,-Constituir%C3%A3o%20motivos%20para
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=Art.%20138.%20A%20extin%C3%A7%C3%A3o%20do%20contrato%20poder%C3%A1%20ser%3A
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=Art.%20139.%20A%20extin%C3%A7%C3%A3o%20determinada%20por%20ato%20unilateral%20da%20Administra%C3%A7%C3%A3o%20poder%C3%A1%20acarretar%2C%20sem%20preju%C3%ADzo%20das%20san%C3%A7%C3%B5es%20previstas%20nesta%20Lei%2C%20as%20seguintes%20consequ%C3%AAncias%3A
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=Art.%20131.%20A%20extin%C3%A7%C3%A3o%20do%20contrato%20n%C3%A3o%20configurar%C3%A1%20%C3%B3bice%20para%20o%20reconhecimento%20do%20desequil%C3%ADbrio%20econ%C3%B4mico%2Dfinanceiro%2C%20hip%C3%B3tese%20em%20que%20ser%C3%A1%20concedida%20indeniza%C3%A7%C3%A3o%20por%20meio%20de%20termo%20indenizat%C3%B3rio.

PREFEITURA MUNICIPAL DE HORTOLANDIA

06.01.18.541.0223.2.033.339040.01.1100000 - Secretaria de Meio Ambiente

07.02.06.181.0224.2.041.339040.01.1000074 - Secretaria de Seguranga

08.01.22.661.0225.2.043.339040.01.1100000 - Secretaria de Desenv. Econbmico

09.01.15.452.0220.2.046.339040.01.1100000 - Secretaria de Servigos Urbanos

10.01.15.452.0226.2.051.339040.01.1100000 - Secretaria de Mobilidade Urbana

11.01.16.482.0227.2.055.339040.01.1100000 - Secretaria de Habitagao

12.01.08.244.0207.2.058.339040.01.5100000 - Secretaria de Inclusdo Social

13.01.12.122.0209.2.074.339040.01.2200000 - Secretaria de Educagéo

14.01.15.451.0230.2.103.339040.01.1100000 - Secretaria de Obras

15.01.10.122.0212.2.104.339040.01.3100000 - Secretaria de Saude

16.01.13.392.0228.2.131.339040.01.1100000 - Secretaria de Cultura

17.01.27.812.0229.2.136.339040.01.1100000 - Secretaria de Esportes

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposicdes

contidas na Lei n® 14.133, de 2021, e demais normas aplicaveis e, subsidiariamente,

segundo as disposi¢cdes contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do

Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES
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16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes
da Lei n® 14.133, de 2021.

16.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigbes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, nos termos do art. 125 da Lei Federal
14133/2021.

16.3. Registros que n&o caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbira ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no_art. 94 da Lei 14.133, de 2021, bem
como no respectivo sitio oficial na Internet, em atengao ao art. 8°, §2° da Lein. 12.527, de
2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - AMPARO LEGAL

18.1. O presente Contrato Administrativo é regido pelas disposi¢cdes contidas na Lei Federal

n° 14.133/2.021, suas alteracbes e demais normas complementares de direito privado e

disposigbes deste instrumento, bem como as disposi¢des contidas no Processo
Administrativo protocolado sob n° 100876/2025, originario do Procedimento Licitatorio
instaurado na modalidade de Pregao Eletrénico n° 12026, seus Anexos, tudo fazendo

parte integrante do presente instrumento contratual, como se no mesmo transcritos fossem.

CLAUSULA DECIMA NONA - FORO

19.1. Ainterpretagdo e aplicagao dos termos contratuais serao regidas pelas leis brasileiras
e 0 Juizo da Comarca de Hortolandia — Estado de Sao Paulo, tera jurisdicdo e competéncia
sobre qualquer controvérsia resultante deste contrato, constituindo assim o foro de eleigao,
prevalecendo sobre qualquer outro, por mais privilegiado que seja.
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E, por estarem assim justas e acordadas, as partes assinam a presente, por si e seus

sucessores, para todos os fins de direito.

MUNICIPIO DE HORTOLANDIA

«Nome_Secretarioa»

«CONTRATADA»
«NOME_RESP_LEGAL»
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ANEXO VI
TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: MUNICIPIO DE HORTOLANDIA
CONTRATADO: «CONTRATADA»

CONTRATO N° (DE ORIGEM): «CRT»

OBJETO:

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucao contratual, estardo sujeitos a analise e julgamento pelo tribunal de contas do
estado de S&o Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) Poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacoes
de interesse, despachos e decisbes, mediante regular cadastramento no sistema de
processo eletrdbnico, em consonancia com o estabelecido na resolucdo n° 01/2011 do
TCESP;

c) Além de disponiveis no processo eletrénico, todos os despachos e decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no diario oficial
do estado, caderno do poder legislativo, parte do tribunal de contas do estado de s&o paulo,
em conformidade com o artigo 90 da lei complementar n°® 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras do
cddigo de processo civil;

d) As informagdes pessoais dos responsaveis pela contratante e interessados estédo
cadastradas no moédulo eletrénico do “cadastro corporativo tcesp — cadtcesp”, nos termos
previstos no artigo 2° das instrugées n°01/2020, conforme “declaragcéo(des) de atualizacéo
cadastral” anexa (s);

e) E de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados.

2. Damo-nos por notificados para:
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a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome:

Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: «<Nome_Secretarioa»

Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome: «<Nome_Secretarioa»
Cargo:
CPF:

Assinatura:

Pela contratada:
Nome: «<NOME_RESP_LEGAL»
Cargo: «CARGO_RESP_LEGAL»
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CPF: «CPF»

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome: «Nome_Secretarioa»

Cargo:
CPF:
Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:

Cargo:
CPF:

Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:

Nome:

Cargo:
CPF:

Assinatura:

(*) - O Termo de Ciéncia e Notificagdo e/ou Cadastro do(s) Responsavel(is) deve identificar
as pessoas fisicas que tenham concorrido para a pratica do ato juridico, na condi¢céo de
ordenador da despesa; de partes contratantes; de responsaveis por agdes de
acompanhamento, monitoramento e avaliagdo; de responsaveis por processos licitatorios;
de responsaveis por prestagdes de contas; de responsaveis com atribuicdes previstas em
atos legais ou administrativos e de interessados relacionados a processos de competéncia
deste Tribunal. Na hipotese de prestacdes de contas, caso o signatario do parecer conclusivo
seja distinto daqueles ja arrolados como subscritores do Termo de Ciéncia e Notificagao,
sera ele objeto de notificagao especifica. (inciso acrescido pela Resolugéao n° 11/2021).
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