04/02/2026, 09:58 Zimbra

Zimbra daniloservilha@hortolandia.sp.gov.br

Fwd: Esclarecimento PREGAO ELETRONICO 06/2026-Ata de registro de precos para
aquisicao de solucao de seguranca de rede de dados da Prefeitura do Municipio de
Hortolandia,

De : licitacao <licitacao@hortolandia.sp.gov.br> Qua, 04 de fev de 2026 09:22

Assunto : Fwd: Esclarecimento PREGAO ELETRONICO #22 anexos
06/2026-Ata de registro de precos para aquisicao de
solugao de segurancga de rede de dados da
Prefeitura do Municipio de Hortolandia,

Para : eduardo coelho <eduardo.coelho@telefonica.com>

Cc : DaniloServilha
<daniloservilha@hortolandia.sp.gov.br>

Bom dia,
Segue em anexo resposta ao esclarecimento solicitado.
Atenciosamente,

PREFEITURA DE HORTOLANDIA
DEPARTAMENTO DE SUPRIMENTOS
FONE: (19) 3965-1400 - RAMAL: 6923

De: "LeonicioOliveira" <leoniciooliveira@hortolandia.sp.gov.br>

Para: "Licitacao" <licitacao@hortolandia.sp.gov.br>

Cc: "DaniloServilha" <daniloservilha@hortolandia.sp.gov.br>, "ClaudemirMarques"
<claudemirmarques@hortolandia.sp.gov.br>

Enviadas: Quarta-feira, 4 de fevereiro de 2026 8:48:58

Assunto: Re: Esclarecimento PREGAO ELETRONICO 06/2026-Ata de registro de precos
para aquisicao de solugcao de seguranca de rede de dados da Prefeitura do Municipio de
Hortolandia,

Segue em anexo resposta a solicitacao de esclarecimento da Empresa Vivo 03/02.

A
Disposicao

De: "Super Nosso" <licitacao@hortolandia.sp.gov.br>

Para: "LeonicioOliveira" <leoniciooliveira@hortolandia.sp.gov.br>

Cc: "DaniloServilha" <daniloservilha@hortolandia.sp.gov.br>, "ClaudemirMarques"
<claudemirmarques@hortolandia.sp.gov.br>

Enviadas: Terca-feira, 3 de fevereiro de 2026 14:55:14

Assunto: Fwd: Esclarecimento PREGAO ELETRONICO 06/2026-Ata de registro de
precos para aquisicao de solugao de seguranga de rede de dados da Prefeitura do
Municipio de Hortolandia,

Boa tarde,
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Segue o pedido de esclarecimento abaixo.

Atenciosamente,

PREFEITURA DE HORTOLANDIA
DEPARTAMENTO DE SUPRIMENTOS
FONE: (19) 3965-1400 - RAMAL: 6923

De: "eduardo coelho" <eduardo.coelho@telefonica.com>

Para: "Licitacao" <licitacao@hortolandia.sp.gov.br>

Enviadas: Terga-feira, 3 de fevereiro de 2026 14:46:33

Assunto: Esclarecimento PREGAO ELETRONICO 06/2026-Ata de registro de precos
para aquisicdo de solucao de seguranca de rede de dados da Prefeitura do Municipio de
Hortolandia,

Boa tarde
Segue esclarecimento

A (ao)
Municipio de Hortolandia

Assunto: Esclarecimento
Ref.: PE 006/2026

TELEFONICA BRASIL S/A, Companhia Aberta, com sede na Avenida Engenheiro Luiz Carlos
Berrini, n2. 1376, Bairro Cidade Mong¢des, Sdo Paulo/SP, CEP 04.571-000, inscrita no CNPJ sob o n2.
02.558.157/0001-62, NIRE n2 35.3.001.5881-4, vem respeitosamente publicar o seguinte
esclarecimento:

PEDIDO DE ESCLARECIMENTO

Ref.: Pregdo Eletronico N2 06/2026 — Prefeitura de Hortolandia

Esclarecimento técnico

Esclarecimento
1.3.1.6 - Protecao contra ataques avancados:
1.3.2.5 - Protecao contra ataques avancados:
1.3.3.6 - Protecao contra ataques avancados:
A solucdo de seguranca de Firewalls devera fornecer tecnologias avancadas de protecdo
contra ameacas, com sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:
1. Inspecdo profunda de memdria em tempo real;
2. Inspecao profunda de pacotes livre de remontagem;
3. Descriptografia e inspecdo TLS versdo 1.2 no minimo;
4. Inteligéncia e controle de aplicativos;
Considerando o requisito referente as tecnologias avangadas de prote¢cao contra ameacgas, com

uso de sandboxing baseado em nuvem, entende-se que o objetivo deste requisito € assegurar que
a solucao de Firewall NGFW possua mecanismos robustos de detecgao, identificagdo e mitigacao

https://mail.hortolandia.sp.gov.br/h/printmessage?id=20533&tz=America/Sao_Paulo 2/5



04/02/2026, 09:58 Zimbra

de ameagas em tempo real, abrangendo trafego criptografado e controle por aplicacoes,
mantendo desempenho compativel com ambiente corporativo.

Dessa forma, para fins de comprovacgao técnica e aceitagao do atendimento, adota-se o
entendimento de que o requisito contempla:

a) Analise avancada de malware em tempo real no trafego de rede, incluindo inspecgao de arquivos
e conteudo, com detecgao e bloqueio automatico de ameacas, inclusive desconhecidas, com
suporte a submissao e analise em sandbox em nuvem;

b) Inspecao de pacotes em modo flow-based (packet-by-packet), assegurando inspecao sem
necessidade de remontagem completa do trafego para analise;

c) Descriptografia e inspecao SSL/TLS, com suporte minimo a TLS 1.2, permitindo inspec¢ao e
aplicagao de politicas de segurangca também em trafego criptografado;

d) Inteligéncia e controle de aplicacdes (Application Control), permitindo identificagao,
classificagao e aplicacao de politicas por aplicagao/categoria.

Esta correto entendimento?

Esclarecimento 2

1.3.1.6 - Protecao contra ataques avancados:

1.3.2.5 - Protecao contra ataques avancados:

1.3.3.6 - Protecdo contra ataques avancados:

As estratégias de andlise, identificacdo e mitigacao de ameacas devem também oferecer a
capacidade de protecdo contra ameacas que se alojam em memoria, atuando
permanentemente e em tempo real;

Entende-se que a intengédo do Termo de Referéncia é assegurar que a solugao de Firewall NGFW

possua mecanismos avang¢ados capazes de identificar e mitigar ameagas modernas, inclusive

aquelas associadas a técnicas fileless e exploracao que operam em multiplas etapas, muitas

vezes sem gravacédo evidente em disco.

Dessa forma, para fins de atendimento técnico e comprovagéao, considera-se que o requisito é

contemplado por capacidades de prote¢cao continua em tempo real no plano de rede, tais como:

1. IPS (Intrusion Prevention System) com deteccdo de exploits e ataques em camadas de rede

e aplicagao;

. Antimalware/ATP com inspecao continua do trafego e bloqueio automatizado;

. Inspecao SSL/TLS (Deep Inspection) permitindo identificar ameagas mesmo em trafego
criptografado;

. Sandboxing em nuvem para analise dindmica e detec¢cdo de malware desconhecido;

. Bloqueio por reputagao e inteligéncia de ameacas, prevenindo conexdes com infraestrutura
maliciosa (C2/botnet), associada a ameagas avancgadas.

(G203 W N

Esta correto entendimento?

Esclarecimento proposto 3 (para submissao ao 6rgao)

1.3.1.5 - Controle de ameacas:

1.3.2.4 - Controle de ameacas:

1.3.3.5 - Controle de Ameacas:

A solucdo de seguranca deverd ter mecanismos de protecdo de ameacas em tempo real
pela andlise de instrucoes e do uso da memdria, sendo eficientes frente ameacas
exploradas por vulnerabilidades do tipo meltdown;

Entende-se que a finalidade do Termo de Referéncia é garantir que a solugdo possua capacidade
efetiva de prevencao, detec¢ao e mitigacao em tempo real contra exploragdes de vulnerabilidades
e ataques avancgados, inclusive aqueles associados a técnicas sofisticadas de comprometimento.
Dessa forma, para fins de atendimento e comprovacao, adota-se o entendimento de que o
requisito é plenamente contemplado por uma solugao Firewall NGFW dotada de mecanismos de
protecdo em rede, tais como:

a) IPS (Intrusion Prevention System) com capacidade de deteccéo e bloqueio de exploits e
tentativas de exploracéo de vulnerabilidades, com atualizagao continua baseada em inteligéncia
de ameacas;

b) Inspecao profunda de trafego em camada de aplicacéo (L7), com analise do comportamento do
trafego e identificacao de tentativas de exploragdo durante comunicagdes em rede;
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c) Descriptografia e inspecao SSL/TLS (Deep Inspection), viabilizando a detec¢ao e mitigagcao
mesmo quando o trafego estiver criptografado;

d) Sandboxing em nuvem para analise dindmica multi-mecanismos de objetos suspeitos,
complementando a prevencao de ataques avangados e malwares desconhecidos.

Esta correto o entendimento?

Atenciosamente,

Eduardo Lavras Queiroz Teles Coelho

® .
Gerente de Negdcios
v ' vo Rua Carolina Prado Penteado, n® 477

CEP 13092-470 | Campinas — SP

em presa S +Cel + 55 19 99709-8675

wWww.vivo.com.br

Esta mensagem e seus anexos se dirigem unicamente ao seu destinatario e sdo para seu uso exclusivo, pois podem conter
informacao privilegiada ou confidencial. Se vocé nédo é o destinatario indicado, notificamos que a leitura, utilizagdo, divulgagao
e/ou copia sem autorizagdo do contelido deste e-mail pode estar proibida em virtude da legislacdo vigente. Se recebeu esta
mensagem por engano, pedimos que comunique imediatamente ao remetente e exclua essa mensagem.

*** Clasificado CORPORATIVO por TELEFONICA. *** Classified CORPORATE by TELEFONICA.
*** Classificado como CORPORATIVO pela TELEFONICA. *** Vion TELEFONICA als UNTERNEHMENSINTERN eingestuft.

Este mensaje y sus adjuntos se dirigen exclusivamente a su destinatario, puede contener informacién privilegiada o confidencial y es para uso exclusivo de la
persona o entidad de destino. Si no es usted. el destinatario indicado, queda notificado de que la lectura, utilizacion, divulgacién y/o copia sin autorizacién puede
estar prohibida en virtud de la legislacion vigente. Si ha recibido este mensaje por error, le rogamos que nos lo comunique inmediatamente por esta misma via y
proceda a su destruccion.

The information contained in this transmission is confidential and privileged information intended only for the use of the individual or entity named above. If the
reader of this message is not the intended recipient, you are hereby notified that any dissemination, distribution or copying of this communication is strictly
prohibited. If you have received this transmission in error, do not read it. Please immediately reply to the sender that you have received this communication in
error and then delete it.

Esta mensagem e seus anexos se dirigem exclusivamente ao seu destinatario, pode conter informacéo privilegiada ou confidencial e é para uso exclusivo da
pessoa ou entidade de destino. Se ndo é vossa senhoria o destinatario indicado, fica notificado de que a leitura, utilizagéo, divulgagao e/ou copia sem
autorizacé@o pode estar proibida em virtude da legislagéo vigente. Se recebeu esta mensagem por erro, rogamos-lhe que nos o comunique imediatamente por
esta mesma via e proceda a sua destruigao

AVISO: Este e-mail foi originado de fora da PREFEITURA. N3o clique em links ou abra anexos, a menos que reconhega o
remetente eduardo.coelho@telefonica.com e saiba que o conteldo é seguro.

Atenciosamente;
Leonicio Ornelas de Oliveira

Departamento de Tecnologia da Informacao
Fone: 3965-1400 ramal 9028
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Campinas, 03 de fevereiro de 2026

A (ao)
Municipio de Hortolandia

Assunto: Esclarecimento
Ref.: PE 006/2026

TELEFONICA BRASIL S/A, Companhia Aberta, com sede na Avenida Engenheiro Luiz
Carlos Berrini, n2. 1376, Bairro Cidade Mongd&es, Sdo Paulo/SP, CEP 04.571-000, inscrita no
CNPJ sob o n2. 02.558.157/0001-62, NIRE n®. 35.3.001.5881-4, vem respeitosamente
publicar o seguinte esclarecimento:
PEDIDO DE ESCLARECIMENTO
Ref.: Pregdo Eletronico N2 06/2026 — Prefeitura de Hortolandia

Assunto: duvida técnica

Esclarecimento

1.3.1.6 - Protegdo contra ataques avangados:

1.3.2.5 - Protegdo contra ataques avangados:
1.3.3.6 - Protegdo contra ataques avang¢ados:

A solugdo de segurangca de Firewalls deverd fornecer
tecnologias avangadas de protegcdo contra ameagas, com
sandboxing usando multi-mecanismos baseado em nuvem,

permitindo:

Inspegdio profunda de memdria em tempo real;
Inspegdo profunda de pacotes livre de remontagem;

Descriptografia e inspegdo TLS versGo 1.2 no minimo;

A

Inteligéncia e controle de aplicativos;

Considerando o requisito referente as tecnologias avangadas de
protecdo contra ameacgas, com uso de sandboxing baseado em
nuvem, entende-se que o objetivo deste requisito é assegurar
que a solugdo de Firewall NGFW possua mecanismos robustos
de deteccdo, identificagdo e mitigacdo de ameagas em tempo
real, abrangendo trafego criptografado e controle por
aplicagdes, mantendo desempenho compativel com ambiente

corporativo.



Dessa forma, para fins de comprovacdo técnica e aceitacdo do
atendimento, adota-se o entendimento de que o requisito

contempla:

a) Andlise avangada de malware em tempo real no trafego de
rede, incluindo inspe¢do de arquivos e conteldo, com detecgdo
e bloqueio automatico de ameagas, inclusive desconhecidas,
com suporte a submissdo e andlise em sandbox em nuvem;

b) Inspecdo de pacotes em modo flow-based (packet-by-
packet), assegurando inspegdo sem necessidade de
remontagem completa do trafego para anadlise;

c) Descriptografia e inspe¢do SSL/TLS, com suporte minimo a
TLS 1.2, permitindo inspe¢do e aplicagdo de politicas de

seguranga também em trafego criptografado;

d) Inteligéncia e controle de aplicagdes (Application Control),
permitindo identificacdo, classificagdo e aplicagdo de politicas

por aplicagdo/categoria.

Esta correto entendimento?

Esclarecimento 2

1.3.1.6 - Protegdo contra ataques avangados:

1.3.2.5 - Protegdo contra ataques avang¢ados:

1.3.3.6 - Protegdo contra ataques avang¢ados:

As estratégias de andlise, identificagdo e mitiga¢do de ameacas
devem também oferecer a capacidade de protegcdo contra
ameagas que  se alojam em memodria, atuando

permanentemente e em tempo real;

Entende-se que a intengdo do Termo de Referéncia é assegurar
que a solucdo de Firewall NGFW possua mecanismos avangados
capazes de identificar e mitigar ameagas modernas, inclusive
aquelas associadas a técnicas fileless e exploragdo que operam
em multiplas etapas, muitas vezes sem gravac¢do evidente em

disco.



Dessa forma, para fins de atendimento técnico e comprovacao,
considera-se que o requisito é contemplado por capacidades de

protecdo continua em tempo real no plano de rede, tais como:

IPS (Intrusion Prevention System) com detecgdo de exploits e ataques
em camadas de rede e aplicagdo;

Antimalware/ATP com inspe¢do continua do trafego e bloqueio
automatizado;

Inspecdo SSL/TLS (Deep Inspection) permitindo identificar ameagas
mesmo em trafego criptografado;

Sandboxing em nuvem para analise dindmica e detec¢do de malware
desconhecido;

Bloqueio por reputacdo e inteligéncia de ameacgas, prevenindo
conexdes com infraestrutura maliciosa (C2/botnet), associada a

ameagcas avangadas.

Estda correto entendimento?

Esclarecimento proposto 3 (para submissdo ao 6rgao)

1.3.1.5 - Controle de ameagas:
1.3.24 - Controle de ameagas:

1.3.3.5 - Controle de Ameacas:

A solugdo de sequranca deverd ter mecanismos de protegdo de
ameagas em tempo real pela andlise de instrugdes e do uso da
memdria, sendo eficientes frente ameacas exploradas por

vulnerabilidades do tipo meltdown;

Entende-se que a finalidade do Termo de Referéncia é garantir
que a solugdo possua capacidade efetiva de prevengdo,
deteccdo e mitigacdo em tempo real contra exploragdes de
vulnerabilidades e ataques avangados, inclusive aqueles
associados a técnicas sofisticadas de comprometimento.

Dessa forma, para fins de atendimento e comprovacdo, adota-
se o entendimento de que o requisito é plenamente
contemplado por uma solugdo Firewall NGFW dotada de

mecanismos de protecdo em rede, tais como:



a) IPS (Intrusion Prevention System) com capacidade de
deteccdo e bloqueio de exploits e tentativas de exploragdo de
vulnerabilidades, com atualizagdo continua baseada em

inteligéncia de ameagas;

b) Inspegdo profunda de trafego em camada de aplicagdo (L7),
com analise do comportamento do trafego e identificacdo de

tentativas de exploragdo durante comunicagdes em rede;

c) Descriptografia e inspegdo SSL/TLS (Deep Inspection),
viabilizando a detecgdo e mitigacdo mesmo quando o trafego
estiver criptografado;

d) Sandboxing em nuvem para andlise dinamica multi-
mecanismos de objetos suspeitos, complementando a

prevencdo de ataques avancados e malwares desconhecidos.

Esta correto o entendimento?

Atenciosamente,

TELEFONICA BRASIL S/A
Eduardo Coelho

RG: 32.954.452-4 / CPF: 310.854.098-05
Gerente de Negdcios | PWCCC
Divisdo Comercial Governo SP | Telefonica Brasil
Procurador

+
eduardo.coelho@telefonica.com
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Campinas, 03 de fevereiro de 2026

A (ao)

Municipio de Hortolandia

Assunto: Esclarecimento

Ref.: PE 006/2026

TELEFONICA BRASIL S/A, Companhia Aberta, com sede na Avenida Engenheiro Luiz
Carlos Berrini, n2. 1376, Bairro Cidade Mong¢des, Sdo Paulo/SP, CEP 04.571-000, inscrita no
CNPJ sob o n2. 02.558.157/0001-62, NIRE n2. 35.3.001.5881-4, vem respeitosamente
publicar o seguinte esclarecimento:

PEDIDO DE ESCLARECIMENTO

Ref.: Pregdo Eletronico N2 06/2026 — Prefeitura de Hortolandia

Assunto: duvida técnica

Esclarecimento

1.3.1.6 - Protegdo contra ataques avancados:

1.3.2.5 - Protecgdo contra ataques avancados:

1.3.3.6 - Protec¢do contra ataques avangados:

A solugdo de seguranca de Firewalls devera fornecer
tecnologias avancgadas de protecdo contra ameacas, com
sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:

1. Inspegdo profunda de memadria em tempo real;

2. Inspecdo profunda de pacotes livre de remontagem;
3. Descriptografia e inspeg¢do TLS versao 1.2 no minimo;

4. Inteligéncia e controle de aplicativos;

Considerando o requisito referente as tecnologias avangadas de prote¢do contra ameacgas, com uso
de sandboxing baseado em nuvem, entende-se que o objetivo deste requisito é assegurar que a
solucdo de Firewall NGFW possua mecanismos robustos de detecgdo, identificagdo e mitigagdo de
ameacas em tempo real, abrangendo trafego criptografado e controle por aplicagdes, mantendo
desempenho compativel com ambiente corporativo.

Dessa forma, para fins de comprovacgao técnica e aceitagdo do atendimento, adota-se o
entendimento de que o requisito contempla:



a) Andlise avancada de malware em tempo real no trafego de rede, incluindo inspec¢do de arquivos e
conteldo, com deteccdo e bloqueio automatico de ameacgas, inclusive desconhecidas,com suporte a
submissdo e analise em sandbox em nuvem;

b) Inspecdo de pacotes em modo flow-based (packet-by-packet), assegurando inspe¢do sem
necessidade de remontagem completa do trafego para andlise;

c) Descriptografia e inspeg¢do SSL/TLS, com suporte minimo a TLS 1.2, permitindo inspegdo e aplicacdo
de politicas de seguranga também em trafego criptografado;

d) Inteligéncia e controle de aplicacdes (Application Control), permitindo identificacdo, classificacdo e
aplicacdo de politicas por aplicagdo/categoria.

Estd correto entendimento?

Resposta:
Sim esta correto o entendimento.

Todas as caracteristicas acima citadas deverdo fazer parte do firewall ofertado.

Esclarecimento 2
1.3.1.6 - Protecdo contra ataques avancados:
1.3.2.5 - Protecgdo contra ataques avancados:

1.3.3.6 - Protec¢do contra ataques avangados:

As estratégias de analise, identificagdo e mitigagcdo de ameacgas devem também oferecer a capacidade
de protegdo contra ameacas que se alojam em memdria, atuando permanentemente e em tempo
real;

Entende-se que a intengdo do Termo de Referéncia é assegurar que a solugao de Firewall NGFW
possua mecanismos avangados capazes de identificar e mitigar ameagas modernas, inclusive aquelas
associadas a técnicas fileless e exploragdo que operam em multiplas etapas, muitas vezes sem
gravacgao evidente em disco.

Dessa forma, para fins de atendimento técnico e comprovagao, considera-se que o requisito é
contemplado por capacidades de prote¢ao continua em tempo real no plano de rede, tais como:

1. IPS (Intrusion Prevention System) com deteccdo de exploits e ataques em camadas de rede e
aplicagdo;



2. Antimalware/ATP com inspec¢do continua do trafego e bloqueio automatizado;

3. Inspecdo SSL/TLS (Deep Inspection) permitindo identificar ameagas mesmo em trafego
criptografado;

4. Sandboxing em nuvem para analise dindmica e deteccdo de malware desconhecido;

5. Bloqueio por reputagao e inteligéncia de ameagas, prevenindo conexdes com infraestrutura
maliciosa (C2/botnet), associada a

ameacas avangadas.

Esta correto entendimento?

Resposta:

Sim, esta correto o entendimento.
Todas as fungdes citadas acima deverdao acompanhar a solugdo de firewall.

Esclarecimento proposto 3 (para submissdo ao 6rgdo)
1.3.1.5 - Controle de ameacgas:
1.3.2.4 - Controle de ameacgas:

1.3.3.5 - Controle de Ameagas:

A solugdo de seguranca devera ter mecanismos de protecdo de ameagas em tempo real pela analise
de instrucdes e do uso da memédria, sendo eficientes frente ameacas exploradas por

vulnerabilidades do tipo meltdown;

Entende-se que a finalidade do Termo de Referéncia é garantir que a solu¢do possua capacidade
efetiva de prevencgado, detec¢do e mitigagdo em tempo real contra exploragdes de vulnerabilidades e
ataques avancgados, inclusive aqueles associados a técnicas sofisticadas de comprometimento.

Dessa forma, para fins de atendimento e comprovacdo, adota-se o entendimento de que o requisito é
plenamente contemplado por uma solucdo Firewall NGFW dotada de mecanismos de protecdao em
rede, tais como:

a) IPS (Intrusion Prevention System) com capacidade de detecgao e bloqueio de exploits e tentativas
de exploragdo de vulnerabilidades, com atualizagdo continua baseada em inteligéncia de ameacas;

b) Inspecdo profunda de trafego em camada de aplicagdo (L7), com andlise do comportamento do
trafego e identificagdo de tentativas de exploragdo durante comunicagdes em rede;



c) Descriptografia e inspecdo SSL/TLS (Deep Inspection), viabilizando a detec¢do e mitigagdo mesmo
quando o trafego estiver criptografado;

d) Sandboxing em nuvem para analise dindmica multi-mecanismos de objetos suspeitos,
complementando a prevencdo de ataques avancados e malwares desconhecidos.

Esta correto o entendimento?

Resposta:

Sim esta correto o entendimento.
Todas as funcionalidades deverao acompanhar a solugao de firewall.

Atenciosamente,
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