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Como interessado, no uso do direito previsto na legislagao vigente, venho solicitar esclarecimento
acerca de disposic¢oes técnicas, nos termos abaixo: 1- "Deve permitir a funcionalidade de ARP
bridging;" Entendemos que a finalidade técnica deste requisito € garantir a integridade e a seguranga
do dominio ARP da rede, prevenindo situagdes como ARP spoofing, “ARP storm” / Storm control,
associagoes indevidas entre IP/MAC e possiveis cenarios de bypass as politicas de seguranga na
camada 2. Esta correto o entendimento a este requisito, podendo ser comprovado por meio de
mecanismos que assegurem a protecdo, o controle e a inspec¢ao do protocolo ARP, preservando a
visibilidade e a segurancga do trafego na rede, garantindo finalidade operacional prevista no item? 2-
"Deve permitir a configuragéo de limite na taxa de envio ARP para um mesmo IP, para evitar ‘ARP
Storm;" Entendemos que a finalidade técnica deste requisito é prevenir situagdes de degradagéo da
rede causadas por excesso de trafego ARP, tais como instabilidade na comunicagdo da camada 2,
sobrecargas de tabelas ARP e possiveis cenarios de negagao de servigo. Esta correto o
entendimento referente ao atendimento a este requisito podendo ser comprovado por meio de
mecanismos que permitam detectar, controlar e mitigar comportamentos anémalos relacionados ao
protocolo ARP, assegurando a estabilidade e a seguranga operacional da rede conforme previsto no
item? 3- "A solu¢ao deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android"
Entendemos que a finalidade técnica deste requisito &€ permitir que dispositivos méveis com sistemas
operacionais Apple iOS e Android quando suportados pelo sistema operacional possam estabelecer
conexdes VPN seguras com a solugao ofertada, utilizando recursos nativos dos sistemas
operacionais, garantindo acesso remoto seguro sem a necessidade de aplicagdes adicionais. Esta
correto o entendimento deste requisito, podendo ser comprovado desde que a solugédo permita a
conexao VPN nativa nesses dispositivos, sendo o suporte aos sistemas operacionais mencionados
considerando as capacidades nativas de VPN disponibilizadas por cada fabricante, de modo que a
conectividade segura seja viabilizada conforme os recursos suportados por cada sistema operacional,
assegurando a mesma funcionalidade de acesso remoto seguro prevista no item? 4- "Deve possuir
modulo de Anti-malware (Anti-Virus e Anti-Bot) integrado ao préprio appliance de seguranga"
Entendemos que a finalidade técnica deste requisito € assegurar que o proprio appliance de
seguranga possua, de forma nativa e integrada, mecanismos capazes de identificar, bloquear e
inspecionar ameacas relacionadas a malware, bem como detectar e impedir comunicagcées com
infraestruturas de comando e controle (botnets/C2), sem a necessidade de solugdes externas ou
dispositivos adicionais. Esta correto o entendimento de que o cumprimento a este requisito pode ser
comprovado desde que a solugéo ofertada possua tais capacidades de protegao contra malware e
comunicag¢des maliciosas de forma integrada ao equipamento, independentemente da nomenclatura
comercial utilizada para os mecanismos de deteccéo (como “Anti-Bot”, “C2 detection”, “Botnet
protection” ou similares)? 5- "A solugao deve ser capaz de inspecionar o trafego criptografado TLS
versao 1.2 no minimo e SSH" Entendemos que a finalidade técnica deste requisito € garantir que a
solucdo de seguranga seja capaz de aplicar inspegéao, controle e politicas de seguranga sobre trafego
criptografado, evitando que tais protocolos sejam utilizados como meio de bypass as regras de
seguranga, garantindo visibilidade, controle de aplica¢des e prevencao de ameacgas. Esta correto o
entendimento, que para o protocolo TLS, a inspegao se da por meio de descriptografia e analise do
conteudo, e que, para o protocolo SSH, o atendimento ao requisito pode ser comprovado por
mecanismos que permitam identificar, controlar, bloquear e aplicar politicas sobre sessdes SSH,
prevenindo seu uso indevido como tunel de evasao, ainda que nao haja a descriptografia do conteudo
da sessao? 6- "Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos
livres de malware" Entendemos que a finalidade técnica deste requisito € garantir que arquivos
contendo ameacgas desconhecidas (dia zero) sejam analisados pela solugdo de seguranga antes de
sua entrega ao usuario final, de forma que conteudos maliciosos sejam identificados, bloqueados ou
neutralizados, impedindo que o usuario receba arquivos comprometidos. Esta correto o entendimento
em relacdo ao atendimento a este requisito pode ser comprovado por meio de mecanismos
avangados de analise de ameagas, tais como sandboxing, emulagéo, analise comportamental,
inteligéncia artificial ou técnicas equivalentes de detecgao e bloqueio, que impegam a entrega de
arquivos maliciosos ao usuario? 7- "A tecnologia de maquina virtual devera suportar diferentes
sistemas operacionais, de modo a permitir a analise completa do comportamento do malware ou
codigo malicioso sem utilizagao de assinaturas" Entendemos que a finalidade técnica deste requisito
€ garantir que a solugéo utilize ambientes virtuais controlados, distintos para execugao e analise
comportamental de arquivos suspeitos, possibilitando a identificagao de cédigos maliciosos com base
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virtualizacao é apresentada ou administrada pela solugao? 8- “A solugao deve permitir a criagdo de
listas brancas (whitelist) baseadas no MD5 do arquivo” Entendemos que a finalidade técnica deste
requisito € permitir que arquivos identificados de forma inequivoca por seu hash criptografico possam
ser reconhecidos como confiaveis pela solugao, possibilitando que ndo sejam bloqueados ou
submetidos a analises adicionais apos validacao administrativa. Esta correta a interpretacéo e
entendimento de que este requisito pode ser comprovado desde que a solugao identifique os arquivos
por meio de seu hash, utilize esse identificador como critério de reputagéo e confianga, e permita ao
administrador liberar e reconhecer arquivos legitimos com base nesse identificador, garantindo a
mesma finalidade de controle prevista no item? 9- “Prover autenticagao de usuarios para os servigos
Telnet, FTP, HTTP3 e HTTPS, utilizando as bases de dados de usuarios e grupos de servidores
Windows e Unix, de forma simultdnea” Entendemos que a finalidade técnica deste requisito € garantir
que a solugéo seja capaz de identificar e autenticar os usuarios que acessam servigos como Telnet,
FTP, HTTP, HTTP3 e HTTPS através do equipamento, utilizando bases externas de usuarios e
grupos, permitindo a aplicagéo de politicas de seguranga baseadas em identidade do usuario. Esta
correto o entendimento no qual o atendimento a este requisito pode ser comprovado desde que a
solugéo permita a identificagao e autenticagao dos usuarios por meio da integragao simultanea com
diretérios de usuarios, por exemplo AD/LDAP, possibilitando a aplicagao de politicas de acesso aos
servigos mencionados com base nessa identidade? 10- “Permitir a criagdo de perfis de administragéao
distintos, de forma a possibilitar a definicao de diversos administradores para o NGFW, cada um
responsavel por determinadas tarefas da administragdo” Entendemos que a finalidade técnica deste
requisito € permitir a segregacgéo de fungdes administrativas diretamente no equipamento NGFW,
possibilitando a criagao de diferentes perfis de acesso com permissdes especificas, de modo que
multiplos administradores possam atuar com responsabilidades distintas e controladas. Esta correto o
entendimento a este requisito, podendo ser comprovado por meio dos mecanismos de controle de
acesso administrativo disponiveis no préprio NGFW, assegurando a segregacgéo de
responsabilidades prevista no item? 11- “A solugao podera ser entregue como appliance fisico ou
appliance virtual, sendo todos do mesmo fabricante dos firewalls, ndo sendo aceita solugéao de
software livre” Considerando que o item visa assegurar que a solugao seja composta por appliances
do proprio fabricante virtualizado ou fisico, questiona-se se pode ser aceita a oferta de plataforma de
gerenciamento centralizado disponibilizada em nuvem pelo mesmo fabricante dos firewalls,
mantendo-se as caracteristicas exigidas para os appliances de gerenciamento previstos no item. 12-
“Para cada alteragao de configuragao a solugao devera confirmar a aplicagéo da politica,
possibilitando a adicdo de comentarios nas politicas instaladas, para futuras consultas de auditoria”
Esta correta a interpretacédo bem como o atendimento a este requisito pode ser comprovado desde
que as alteragdes realizadas por meio do gerenciamento centralizado tenham sua aplicagao
confirmada nos dispositivos gerenciados e que a rastreabilidade dessas mudangas para fins de
auditoria possa ser evidenciada por meio dos registros disponiveis nos proprios equipamentos? 13-
“Devera permitir que configuragdes realizadas pelos administradores da solugédo sejam validadas e
aprovadas (workflow), por um colaborador responsavel por aprovagéao e aplicagao de politicas, esse
processo de aprovagao deve ser encaminhado de forma automatizada para o responsavel da
aprovagao via e-mail ou console da solugao, possibilitando mitigar erros de configuragéo e impactos
negativos ao ambiente ;” Entendemos que a finalidade técnica deste requisito € assegurar a
segregacao de responsabilidades na administracdo da solugéo, permitindo que alteragdes realizadas
sejam previamente validadas antes de sua aplicagao efetiva no ambiente, de forma a mitigar erros
operacionais e impactos negativos. Esta correto o entendimento de que o atendimento a este
requisito possa ser comprovado desde que a solugao disponha de mecanismos que permitam
controle administrativo, rastreabilidade das alteracdes realizadas e possibilidade de validacao prévia
a sua aplicagao, garantindo a supervisao por responsavel distinto conforme previsto no item? 14-
Questionamentos sobre o ITEM 5 e subitens relacionados ao tema de acesso seguro. Considerando
a complexidade técnica dos requisitos descritos no ITEM 5 e itens subsequentes, a necessidade do
correto entendimento de sua finalidade operacional para a elaboracéo da proposta técnica,
solicitamos a confirmagéo dos entendimentos a seguir, com o objetivo de assegurar aderéncia plena
as exigéncias previstas no edital. Entendemos que a finalidade deste conjunto de requisitos & prover
acesso seguro as aplicagdes privadas e publicas por meio de uma plataforma em nuvem do
fabricante que integre controle por identidade, politicas granulares por aplicagao, verificagao de
postura do dispositivo e navegagao segura ao usuario, esta correto o entendimento? TCP/UDP, SSH,
RDP, SQL Entendemos que a mengéao a protocolos diversos como TCP e UDP visa assegurar que
aplicagdes de diferentes naturezas possam ser acessadas de forma segura e controlada por
identidade e politicas, sem caracterizar acesso irrestrito a rede da contratante, o entendimento esta
correto? Acesso sem agente / navegadores Esta correto o entendimento de que o acesso as
aplicagdes privadas pode ocorrer por meio de navegador Web compativel ou navegador seguro
ofertado pelo fabricante da solugao, sem necessidade de instalagao de agentes, mantendo os
requisitos de identidade, politicas de acesso e seguranga previstos no item? ChromeQOS / Ubuntu O
entendimento esta correto de que o suporte aos sistemas operacionais mencionados pode ser
atendido por meio do acesso seguro as aplicagdes através de navegador compativel? Considerando
a evolugao continua dos sistemas operacionais de mercado e das solugbes de seguranga, esta
correto o entendimento de que o suporte aos sistemas operacionais mencionados podera ser
atendido tanto pelas funcionalidades atuais da solugao quanto por evolugdes e atualizagdes
disponibilizadas pelo fabricante durante o periodo contratual, mantendo a aderéncia aos requisitos do
edital? Proxy reverso / IdP Entendemos que a mengao a proxy reverso se refere a mediagéo do
acesso as aplicagcdes por um servico em nuvem com validacéo prévia de identidade e aplicacédo de
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entendimento esta correto? DNS / navegagao segura Entendemos que a finalidade do requisito €
proteger os usuarios contra ameacgas baseadas em DNS e navegac¢ao Web, por meio de filtragem de
dominios e URLs aplicada conforme o contexto do dispositivo e do usuario, o entendimento esta
correto? CASB / SaaS Entendemos que a finalidade do requisito de prote¢ao a aplicagdes SaaS é
permitir visibilidade e controle de acesso baseados em identidade e contexto do dispositivo,
preservando a experiéncia de logon unico existente, esta correto o entendimento? Invisibilidade de
recursos ndo autorizados Esta correto o entendimento de que o requisito visa assegurar que o
usuario visualize e acesse apenas as aplicagdes explicitamente autorizadas pelas politicas definidas
pelo administrador? Menu de aplicagdes Esta correto o entendimento de que a disponibilizacdo das
aplicagdes ao usuario pode ocorrer por meio de interface segura provida pelo servico em nuvem do
fabricante, navegador compativel ou via navegador seguro ofertado pelo fabricante, nédo sendo
obrigatdria a presenga de menu publicado diretamente no sistema operacional do dispositivo?
Conectores em multiplos pontos Esta correto o entendimento de que a mencgao a multiplos
conectores visa permitir flexibilidade de acesso as aplicagdes privadas a partir de diferentes pontos
da infraestrutura, ndo impondo obrigatoriedade de arquitetura especifica, desde que o acesso seguro
as aplicagdes seja garantido? Criptografia / Man-in-the-middle / criptografia dupla dentro dos tuneis
encriptados Entendemos que o requisito visa garantir que toda comunicagéo entre o usuario, o
servico em nuvem do fabricante e as aplicagdes seja cifrada e protegida contra interceptagdes. Esta
correto o entendimento destes itens?

Documentos da Solicitagcao

DOCUMENTOS

ESCLARECIMENTO PE 06 2026.pdf e
Nome do Usuario Participante
Danilo dos Santos Servilha Prefeitura Municipal de Hortolandia
Resposta

Resposta criada as 09:33 em 04/02/2026
Prezado(s), Segue documento anexo contendo as Respostas relacionadas aos esclarecimentos
solicitados.
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Questao 1:
“Deve permitir a funcionalidade de ARP bridging;”

Entendemos que a finalidade técnica deste requisito é garantir a integridade e a seguranga do
dominio ARP da rede, prevenindo situagées como ARP spoofing, “ARP storm” / Storm control,
associagdes indevidas entre IP/MAC e possiveis cenarios de bypass as politicas de seguranca
na camada 2.

Esta correto o entendimento a este requisito, podendo ser comprovado por meio de
mecanismos que assegurem a protecdo, o controle e a inspegcdo do protocolo ARP,
preservando a visibilidade e a seguranga do trafego na rede, garantindo finalidade operacional
prevista no item?

Resposta:
Sim. O entendimento esta correto.

A finalidade técnica do requisito esta relacionada a prote¢cao do dominio ARP da rede e a
prevencgao de cenarios como ARP spoofing, ARP storm e associagdes indevidas entre
enderec¢os ip e mac na camada 2 em nosso ambiente.

Se a solugao atender a este requisito por meio de mecanismos que permitem a inspegao,
controle e limitagao do trafego ARP na interface é valido, possibilitando a mitigagao de

comportamentos anormais e preservando a integridade do dominio de broadcast

Questao 2:
“Deve permitir a configuragao de limite na taxa de envio ARP para um mesmo IP, para
evitar ‘ARP Storm’”

Entendemos que a finalidade técnica deste requisito € prevenir situacbes de degradagéo da
rede causadas por excesso de trafego ARP, tais como instabilidade na comunicagdo da
camada 2, sobrecargas de tabelas ARP e possiveis cenarios de negagao de servigo.

Esta correto o entendimento referente ao atendimento a este requisito podendo ser
comprovado por meio de mecanismos que permitam detectar, controlar e mitigar
comportamentos andmalos relacionados ao protocolo ARP, assegurando a estabilidade e a
segurancga operacional da rede conforme previsto no item?

Resposta:

Sim. O entendimento esta correto.

A finalidade do requisito esta relacionada a prevenc¢ao de degradag¢6es na rede causadas
por excesso de trafego ARP, que podem resultar em instabilidade na comunicagao da
camada 2, sobrecarga de tabelas ARP e potenciais cenarios de negagao de servigo.

Caso a solugao ofertada atenda dessa forma, sera valido

Questéo 3:
“A solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android”

Entendemos que a finalidade técnica deste requisito € permitir que dispositivos méveis com
sistemas operacionais Apple iOS e Android quando suportados pelo sistema operacional
possam estabelecer conexdes VPN seguras com a solugdo ofertada, utilizando recursos
nativos dos sistemas operacionais, garantindo acesso remoto seguro sem a necessidade de
aplicagoes adicionais.



Esta correto o entendimento deste requisito, podendo ser comprovado desde que a solugao
permita a conexao VPN nativa nesses dispositivos, sendo o suporte aos sistemas operacionais
mencionados considerando as capacidades nativas de VPN disponibilizadas por cada
fabricante, de modo que a conectividade segura seja viabilizada conforme os recursos
suportados por cada sistema operacional, assegurando a mesma funcionalidade de acesso
remoto seguro prevista no item?

Resposta:

Sim. O entendimento esta correto.
A finalidade do requisito esta relacionada a compatibilidade, caso a solugido ofertada

atenda com configuragées nativa nos sistemas solicitados, sera aceito

Questao 4:
“Deve possuir médulo de Anti-malware (Anti-Virus e Anti-Bot) integrado ao proéprio
appliance de seguranga”

Entendemos que a finalidade técnica deste requisito € assegurar que o préprio appliance de
segurancga possua, de forma nativa e integrada, mecanismos capazes de identificar, bloquear e
inspecionar ameacgas relacionadas a malware, bem como detectar e impedir comunicacdes
com infraestruturas de comando e controle (botnets/C2), sem a necessidade de solugdes
externas ou dispositivos adicionais.

Esta correto o entendimento de que o cumprimento a este requisito pode ser comprovado
desde que a solugdo ofertada possua tais capacidades de protecdo contra malware e
comunicagdes maliciosas de forma integrada ao equipamento, independentemente da
nomenclatura comercial utilizada para os mecanismos de detecgdo (como “Anti-Bot”, “C2
detection”, “Botnet protection” ou similares)?

Resposta:
Sim. O entendimento esta correto.

A finalidade do requisito esta relacionada a capacidade de prote¢ao contra malware e
comunicagdes maliciosas de forma integrada ao equipamento de protecdo de virus e
botnets, podera ser em um Unico componente ou um dedicado a tal fungao, desde que o

objetivo seja cumprido.

Questéo 5:
“A solugcao deve ser capaz de inspecionar o trafego criptografado TLS versdo 1.2 no

minimo e SSH”

Entendemos que a finalidade técnica deste requisito é garantir que a solugdo de seguranga
seja capaz de aplicar inspegdo, controle e politicas de seguranca sobre trafego criptografado,
evitando que tais protocolos sejam utilizados como meio de bypass as regras de segurancga,
garantindo visibilidade, controle de aplicagbes e prevengao de ameagas.

Esta correto o entendimento, que para o protocolo TLS, a inspecdo se da por meio de
descriptografia e analise do conteudo, e que, para o protocolo SSH, o atendimento ao requisito
pode ser comprovado por mecanismos que permitam identificar, controlar, bloquear e aplicar
politicas sobre sessdes SSH, prevenindo seu uso indevido como tunel de evasédo, ainda que
nao haja a descriptografia do conteudo da sesséo?

Resposta:

Sim. O entendimento esta correto, a finalidade do requisito é garantir que protocolos
criptografados nao sejam utilizados como meio de evasdo as politicas de seguranga,



garantindo visibilidade, controle de aplicagcbes e prevencdo de ameagas em nosso
ambiente, caso a solugdo ofertada atenda por meio de mecanismos para o devido
controle, sera valido.

Questao 6:
“Conter ameacgas de dia zero permitindo ao usuario final o recebimento dos arquivos

livres de malware”

Entendemos que a finalidade técnica deste requisito é garantir que arquivos contendo ameagas
desconhecidas (dia zero) sejam analisados pela solugdo de seguranga antes de sua entrega ao
usuario final, de forma que conteludos maliciosos sejam identificados, bloqueados ou
neutralizados, impedindo que o usuario receba arquivos comprometidos.

Esta correto o entendimento em relagcado ao atendimento a este requisito pode ser comprovado
por meio de mecanismos avangados de analise de ameacas, tais como sandboxing, emulagéo,
analise comportamental, inteligéncia artificial ou técnicas equivalentes de detecgéo e bloqueio,
que impegam a entrega de arquivos maliciosos ao usuario?

Resposta:

Sim. O entendimento esta correto e valido.

Questdo 7:
“A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso

sem utilizagao de assinaturas”

Entendemos que a finalidade técnica deste requisito é garantir que a solugao utilize ambientes
virtuais controlados, distintos para execugao e analise comportamental de arquivos suspeitos,
possibilitando a identificacdo de cdédigos maliciosos com base em seu comportamento, sem
dependéncia de assinaturas.

Esta correto o entendimento de que este requisito pode ser comprovado desde que a solugao
realize a analise comportamental de ameagas em ambientes virtuais variados, capazes de
simular diferentes sistemas operacionais para fins de detec¢gdo, como por exemplo em nuvem
do fabricante independentemente da forma como essa virtualizagdo é apresentada ou
administrada pela solu¢ao?

Resposta:

Sim. O entendimento esta correto e valido, o termo de maquinas virtuais é a capacidade
de execugao do arquivo suspeito em sistemas operacionais em ambientes controlados

do fabricante e ndo a disponibilidade de maquinas virtuais para o nosso ambiente.

Questéo 8:
“A solugdo deve permitir a criagdao de listas brancas (whitelist) baseadas no MD5 do

arquivo”

Entendemos que a finalidade técnica deste requisito € permitir que arquivos identificados de
forma inequivoca por seu hash criptografico possam ser reconhecidos como confiaveis pela
solucao, possibilitando que ndo sejam bloqueados ou submetidos a analises adicionais apds
validacdo administrativa.



Esta correta a interpretagao e entendimento de que este requisito pode ser comprovado desde
que a solugao identifique os arquivos por meio de seu hash, utilize esse identificador como
critério de reputacdo e confianca, e permita ao administrador liberar e reconhecer arquivos
legitimos com base nesse identificador, garantindo a mesma finalidade de controle prevista no
item?

Resposta:

Sim, o entendimento é valido, nosso objetivo é garantir que os administradores possam
ter a capacidade de liberar arquivos que estejam sob suspeita desde que a solugao
identifique os arquivos por meio de seu hash, seja em relatério ou na dashboard e utilize

esse identificador como critério de reputagao e confianga, sera aceito.

Questao 9:
“Prover autenticagdo de usudrios para os servicos Telnet, FTP, HTTP3 e HTTPS,

utilizando as bases de dados de usuarios e grupos de servidores Windows e Unix, de
forma simultanea”

Entendemos que a finalidade técnica deste requisito € garantir que a solugéo seja capaz de
identificar e autenticar os usuarios que acessam servigos como Telnet, FTP, HTTP, HTTP3 e
HTTPS através do equipamento, utilizando bases externas de usuarios e grupos, permitindo a
aplicacéo de politicas de seguranca baseadas em identidade do usuario.

Esta correto o entendimento no qual o atendimento a este requisito pode ser comprovado
desde que a solugdo permita a identificagcdo e autenticacdo dos usuarios por meio da
integragdo simultdnea com diretérios de usuarios, por exemplo AD/LDAP, possibilitando a
aplicacdo de politicas de acesso aos servicos mencionados com base nessa identidade?

Resposta:
Sim, o entendimento esta correto.

Nosso objetivo é garantir que a solugido ofertada, ofere¢ca a capacidade de identificar e
autenticar usuarios, dessa forma permite os administradores aplicarem controle de

politicas mais granulares.

Questdo 10:
“Permitir a criacdo de perfis de administragdo distintos, de forma a possibilitar a

definicao de diversos administradores para o NGFW, cada um responsavel por
determinadas tarefas da administragdo”

Entendemos que a finalidade técnica deste requisito € permitir a segregacdo de fungdes
administrativas diretamente no equipamento NGFW, possibilitando a criacdo de diferentes
perfis de acesso com permissodes especificas, de modo que multiplos administradores possam
atuar com responsabilidades distintas e controladas.

Esta correto o entendimento a este requisito, podendo ser comprovado por meio dos
mecanismos de controle de acesso administrativo disponiveis no proprio NGFW, assegurando
a segregacao de responsabilidades prevista no item?

Resposta:

O entendimento esta correto, sera aceito a criagdo dos perfis de administracao
diretamente no equipamento ou na solugao de gerenciamento, desde que cumpra o
objetivo.



Questédo 11:
“A solugéao podera ser entreque como appliance fisico ou appliance virtual, sendo todos

do mesmo fabricante dos firewalls, ndo sendo aceita solug¢do de software livre”

Considerando que o item visa assegurar que a solugcdo seja composta por appliances do
proprio fabricante virtualizado ou fisico, questiona-se se pode ser aceita a oferta de plataforma
de gerenciamento centralizado disponibilizada em nuvem pelo mesmo fabricante dos firewalls,
mantendo-se as caracteristicas exigidas para os appliances de gerenciamento previstos no
item.

Resposta:

De acordo com a possibilidade de gerenciamento em nuvem, desde que cumpra o
objetivo sem prejuizo aos requisitos deste item.

Questdo 12:
“Para cada alteragao de configuracdo a solugao devera confirmar a aplicagao da politica,

possibilitando a adicdo de comentarios nas politicas instaladas, para futuras consultas
de auditoria”

Esta correta a interpretagdo bem como o atendimento a este requisito pode ser comprovado
desde que as alteragbes realizadas por meio do gerenciamento centralizado tenham sua
aplicacédo confirmada nos dispositivos gerenciados e que a rastreabilidade dessas mudangas
para fins de auditoria possa ser evidenciada por meio dos registros disponiveis nos préprios
equipamentos?

Resposta:

Sim, a interpretagcdo esta valida, poderd ser aceito a validacdo dos registros no
equipamento, o objetivo é ter visibilidade de atividades realizadas nos equipamentos em
possiveis auditorias.

Questdo 13:
“Devera permitir que configuracées realizadas pelos administradores da solugao sejam

validadas e aprovadas (workflow), por um colaborador responsdvel por aprovagao e
aplicagdo de politicas, esse processo de aprovagao deve ser encaminhado de forma
automatizada para o responsavel da aprovagao via e-mail ou console da solugao,
possibilitando mitigar erros de configuragcdo e impactos negativos ao ambiente ;”

Entendemos que a finalidade técnica deste requisito é assegurar a segregacdo de
responsabilidades na administracdo da solugdo, permitindo que alteragdes realizadas sejam
previamente validadas antes de sua aplicacao efetiva no ambiente, de forma a mitigar erros
operacionais e impactos negativos.

Esta correto o entendimento de que o atendimento a este requisito possa ser comprovado
desde que a solugdo disponha de mecanismos que permitam controle administrativo,
rastreabilidade das alteragdes realizadas e possibilidade de validagao prévia a sua aplicagéo,
garantindo a supervisao por responsavel distinto conforme previsto no item?

Resposta:

Sim, o entendimento esta correto, caso a solugdao ofereca meios para validagdao da
realizagao de atividades, juntamente com o controle de perfis de gerenciamento, sera
valido.



Questao 14:
Questionamentos sobre o ITEM 5 e subitens relacionados ao tema de acesso seguro.

Considerando a complexidade técnica dos requisitos descritos no ITEM 5 e itens
subsequentes, a necessidade do correto entendimento de sua finalidade operacional para a
elaboracao da proposta técnica, solicitamos a confirmagédo dos entendimentos a seguir, com o
objetivo de assegurar aderéncia plena as exigéncias previstas no edital.

Entendemos que a finalidade deste conjunto de requisitos & prover acesso seguro as
aplicacbes privadas e publicas por meio de uma plataforma em nuvem do fabricante que
integre controle por identidade, politicas granulares por aplicagéo, verificacdo de postura do
dispositivo e navegacgao segura ao usuario, esta correto o entendimento?

Resposta: Sim, o entendimento esta correto.

Questéo 15:
TCP/UDP, SSH, RDP, SQL

Entendemos que a mencao a protocolos diversos como TCP e UDP visa assegurar que
aplicacbes de diferentes naturezas possam ser acessadas de forma segura e controlada por
identidade e politicas, sem caracterizar acesso irrestrito a rede da contratante, o entendimento
esta correto?

Resposta: Sim, o entendimento é correto

Questao 16:
Acesso sem agente / navegadores

Esta correto o entendimento de que o acesso as aplicagdes privadas pode ocorrer por meio de
navegador Web compativel ou navegador seguro ofertado pelo fabricante da solugédo, sem
necessidade de instalagdo de agentes, mantendo os requisitos de identidade, politicas de
acesso e seguranga previstos no item?

Resposta: Sim, o entendimento esta correto

Questio 17:
ChromeOS / Ubuntu

O entendimento esta correto de que o suporte aos sistemas operacionais mencionados pode
ser atendido por meio do acesso seguro as aplicacdes através de navegador compativel?

Considerando a evolugao continua dos sistemas operacionais de mercado e das solugcbes de
seguranga, esta correto o entendimento de que o suporte aos sistemas operacionais
mencionados podera ser atendido tanto pelas funcionalidades atuais da solugdo quanto por
evolugdes e atualizagbes disponibilizadas pelo fabricante durante o periodo contratual,
mantendo a aderéncia aos requisitos do edital?

Resposta: Sim, o entendimento ¢é valido, serdo aceitos acessos a aplicagoes
correspondentes ao perfil inclusive via navegador.

Questao 18:
Proxy reverso / IdP

Entendemos que a mengao a proxy reverso se refere a mediacao do acesso as aplicagdes por
um servigo em nuvem com validagao prévia de identidade e aplicagéo de politicas de acesso.
Esta correto o entendimento?



Resposta: Sim, o entendimento esta correto e valido

Questao 19:
Integragdo com NGAV / Postura dindmica

Entendemos que a finalidade do requisito & permitir que o estado de seguranc¢a do dispositivo,
avaliado por solugéo de protecdo de endpoint, influencie dinamicamente as politicas de acesso
as aplicagdes e ndo a obrigatoriedade do fornecimento do produto de endpoint NGAV neste
processo, o entendimento esta correto?

Resposta: Sim, o entendimento é valido, nosso objetivo é garantir que a solugao
ofertada seja compativel com solugées NGAV, nao ofertada nesse processo.

Questdo 20:
DNS / navegagao segura

Entendemos que a finalidade do requisito é proteger os usuarios contra ameagas baseadas em
DNS e navegagdo Web, por meio de filtragem de dominios e URLs aplicada conforme o
contexto do dispositivo e do usuario, o entendimento esta correto?

Resposta: Sim, o entendimento esta correto

Questio 21:
CASB / SaaS

Entendemos que a finalidade do requisito de prote¢do a aplicagbes SaaS é permitir visibilidade
e controle de acesso baseados em identidade e contexto do dispositivo, preservando a
experiéncia de logon unico existente, esta correto o entendimento?

Resposta: Sim, o entendimento é valido e correto.

Questio 22:
Invisibilidade de recursos nao autorizados

Esta correto o entendimento de que o requisito visa assegurar que o usuario visualize e acesse
apenas as aplicacdes explicitamente autorizadas pelas politicas definidas pelo administrador?

Resposta: Sim, o entendimento esta correto, o objetivo é garantir que os acessos sejam
feitos por usuarios com a devida permissao, caso nao tenha, nao podera acessar o
recurso.

Questao 23:
Menu de aplicagées

Esta correto o entendimento de que a disponibilizagao das aplicagdes ao usuario pode ocorrer
por meio de interface segura provida pelo servico em nuvem do fabricante, navegador
compativel ou via navegador seguro ofertado pelo fabricante, ndo sendo obrigatdria a presenga
de menu publicado diretamente no sistema operacional do dispositivo?

Resposta: Sim, o entendimento esta correto e valido, desde que cumpra com o objetivo.

Questdo 24:
Conectores em multiplos pontos

Esta correto o entendimento de que a mengéo a multiplos conectores visa permitir flexibilidade
de acesso as aplicagbes privadas a partir de diferentes pontos da infraestrutura, ndo impondo
obrigatoriedade de arquitetura especifica, desde que o acesso seguro as aplicagdes seja
garantido?

Resposta: Sim, o entendimento esta correto.



Questao 25:
Criptografia / Man-in-the-middle / criptografia dupla dentro dos tuneis encriptados

Entendemos que o requisito visa garantir que toda comunicagéo entre o usuario, 0 servigo em
nuvem do fabricante e as aplicagdes seja cifrada e protegida contra interceptacdes. Esta
correto o entendimento destes itens?

Resposta: Sim, o entendimento é valido, nosso objetivo é garantir que a solucido seja
segura com protegdes nativas da plataforma a fim de evitar possiveis
comprometimentos com os dados.



