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Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

AVISO DE CONTRATAGAO DIRETA
Processo Administrativo n.° 1.520/2024

Torna-se publico que o SEPREV — Servico de Previdéncia e Assisténcia a Saude
dos Servidores Municipais de Indaiatuba, por intermédio do Departamento
Administrativo, realizard uma Dispensa de Licitacdo, com critério de julgamento de
menor preco, conforme previsto no art. 75, inciso Il, da Lei n® 14.133, de 1° de abril
de 2021, e nas disposi¢cdes contidas na Lei Complementar n® 123/2006, na Lei
Complementar n® 147/2014, no Decreto Municipal n® 14.958/2023 e na Portaria n®
174/2021.

Data Limite para Apresentacao das Propostas: 09 de setembro de 2024 as 17h.

Endereco Eletronico Para Envio das Propostas e Documentacao:
thaiane.almeida@seprev.sp.gov.br.

1. DO OBJETO, CONDICOES DE PARTICIPACAO E ESTIMATIVA DE VALOR

1.1. O objeto do presente procedimento é a escolha da proposta mais vantajosa
para a contratacdo de solucéo integrada de Firewall Next Generation, com sistema
redundante em alta disponibilidade, contemplando o fornecimento de equipamentos e
de licengas, para prevencao de ataques cibernéticos e protecdo dos dados e
informacgdes dos computadores e servidores de arquivos do SEPREV, por um periodo
de 12 (doze) meses, conforme condi¢des, quantidades e exigéncias estabelecidas
neste Aviso de Contratacao Direta e seus anexos.

1.2. A contratagao sera em lote Unico, conforme tabela constante abaixo:

Lote Especificacao Unidade | Quantidade

Contratacdo de solucao integrada de Firewall
Next Generation, com sistema redundante em
alta disponibilidade, contemplando 0
fornecimento de equipamentos e de licengas,
para prevencdo de ataques cibernéticos e
protecdo  dos  dados/informagdes  dos
computadores e servidores de arquivos do
SEPREV.

01 Servico 01

1.2.1. O Lote 1, que compreende a solucao integrada de Firewall Next Generation,
objeto dessa licitagdo, deve conter, a0 menos, 0s seguintes itens, com suas
respectivas configuracbes minimas:

ITEM DESCRICAO

1 APPLIANCE UTM de 10 Gbps de capacidade de firewall — alta
disponibilidade por meio de equipamentos redundantes (2 - dois)
SOLUCAO DE GERENCIAMENTO WEB DE FIREWALL e
2 ARMAZENAMENTO DE LOG POR 12 (DOZE) MESES EM NUVEM DO
FABRICANTE COM AS LICENCAS DE USO NECESSARIAS PARA
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Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

ATENDIMENTO INTEGRAL DOS REQUISITOS PREVISTOS NESTE
DOCUMENTO

SERVICO DE INSTALACAO

TREINAMENTO PARA O SISTEMA DE FIREWALL UTM HANDS-ON
SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO (NOC)
5 | 10X5 NA SOLUCAO COM HORAS ILIMITADAS E MONITORAMENTO
24X7.

1.2.1.1. O detalhamento de todos os itens esta descrito no Anexo Il deste Aviso
de Contratacao Direta.

(W

1.3. O critério de julgamento adotado sera o menor prego, observadas as exigéncias
contidas neste Aviso de Contratacdo Direta e seus Anexos quanto as especificacdes
do objeto.

1.4. Inicio da execucao do objeto: Conforme Termo de Referéncia — Anexo |.

1.5.  Os servigos, objeto da contratagcéo, seréo realizados na Sede do SEPREV, na
Rua dos Ipés, n® 125, Jardim Pompéia, Indaiatuba/SP.

1.6. O valor total estimado para a presente contratacdo é de R$ 29.132,40 (vinte e
nove mil cento e trinta e dois reais e quarenta centavos).

1.7. Seréa concedido tratamento favorecido para as microempresas € empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n®
14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n®
123, de 2006 e do Decreto n.? 8.538, de 2015.

1.8. N&o poderéao participar desta dispensa de licitacdo os fornecedores:

1.8.1. Que ndo atendam as condi¢cdes deste Aviso de Contratacdo Direta e seu(s)
anexo(s);

1.8.2. Estrangeiros que nado tenham representacédo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

1.8.3. Que se enquadrem nas seguintes vedagoes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a contratagdo versar sobre obra, servigos ou fornecimento de bens
a ele relacionados;

b) empresa, isoladamente ou em consoércio, responsavel pela elaboracdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto, responsavel técnico ou subcontratado, quando a
contratag&o versar sobre obra, servi¢cos ou fornecimento de bens a ela necessérios;

C) pessoa fisica ou juridica que se encontre, ao tempo da contratacao,
impossibilitada de contratar em decorréncia de sancao que Ihe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do érgao ou entidade contratante ou com
agente publico que desempenhe funcdo na dispensa de licitagdo ou atue na
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Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

fiscalizacdo ou na gestdo do contrato, ou que deles seja cénjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do
aviso, tenha sido condenada judicialmente, com transito em julgado, por exploragéao
de trabalho infantil, por submissdo de trabalhadores a condi¢gdes analogas as de
escravo ou por contratagcdo de adolescentes nos casos vedados pela legislagao
trabalhista.

1.8.4. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico;

1.8.4.1. O disposto na alinea “c” aplica-se também ao fornecedor que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica
do fornecedor;

1.8.5. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acordao n® 746/2014-TCU-Plenario); e

1.8.6. Nao podera participar, direta ou indiretamente, da dispensa ou da execugao do
contrato agente publico do érgao ou entidade contratante, devendo ser observadas as
situagées que possam configurar conflito de interesses no exercicio ou apds o
exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria,
conforme § 1°do art. 92 da Lein.® 14.133, de 2021.

2. JULGAMENTO E ACEITACAO DAS PROPOSTAS

2.1.  Encerrado o prazo para envio de propostas, quando a proposta do primeiro
colocado permanecer acima do pregco maximo ou abaixo do desconto definido para a
contratacdo, o agente de contratacdo podera negociar condicées mais vantajosas.

2.1.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha
apresentado o0 menor pre¢co ou o0 maior desconto, para que seja obtida a melhor
proposta compativel em relagdo ao estipulado pela Administracéo.

2.1.2. A negociacdo podera ser feita com os demais fornecedores classificados,
respeitada a ordem de classificacdo, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razao de sua proposta permanecer acima do preco
maximo ou abaixo do desconto definido para a contratacao.

2.2. Em qualquer caso, concluida a negociacdo, se houver, o resultado sera
divulgado a todos e registrado no procedimento da dispensa, devendo esta ser
anexada aos autos do processo de contratagao.

2.3. Constatada a compatibilidade entre o valor da proposta e o estipulado para a
contratacdo, sera solicitado ao fornecedor o envio da proposta adequada ao valor
negociado, se for o caso, acompanhada dos documentos complementares, quando
necessarios.

2.4. Encerrada a etapa de negociacdo, se houver, o agente de contratacédo
verificara se o fornecedor provisoriamente classificado em primeiro lugar atende as
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condigbes de participagdo no certame, conforme previsto no art. 14 da Lei n®
14.133/2021, legislacédo correlata e neste Aviso, especialmente quanto a existéncia
de sangéo que impeca a participacdo no processo de contratacao direta ou a futura
contratacao, mediante a consulta aos seguintes cadastros:

2.4.1. Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unidao (https://www.portaltransparencia.gov.br/sancoes/ceis);
e

2.4.2. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

2.5. Caso conste na Consulta de Situacdo do fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o 6érgao diligenciara para verificar se houve fraude
por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
(IN n® 3/2018, art. 29, caput)

2.5.1. Constatada a existéncia de sancao, o fornecedor sera reputado inabilitado, por
falta de condigédo de participacéo.

2.6. \Verificadas as condicoes de participacdo, o gestor examinard a proposta
classificada em primeiro lugar quanto a adequacéo ao objeto e a compatibilidade do
preco em relacdo ao maximo estipulado para contratagdo neste Aviso de Contratacéao
Direta e em seus anexos.

2.7. Sera desclassificada a proposta vencedora que:
2.7.1. contiver vicios insanaveis;

2.7.2. ndo obedecer as especificacoes técnicas pormenorizadas neste aviso ou em
Seus anexos;

2.7.3. nao tiver sua exequibilidade demonstrada, quando exigido pela Administracao;

2.7.4. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou
seus anexos, desde que insanavel.

2.8. Quando o fornecedor ndo conseguir comprovar que poSSui ou possuira
recursos suficientes para executar a contento o objeto, sera considerada inexequivel
a proposta de pregos que:

2.8.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos
dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que
o ato convocatério da dispensa nao tenha estabelecido limites minimos, exceto
quando se referirem a materiais e instalacées de propriedade do préprio fornecedor,
para os quais ele renuncie a parcela ou a totalidade da remuneracao.

2.8.2. apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatério, tais como leis,
medidas provisérias e convencgdes coletivas de trabalho vigentes.

2.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias,
para que o fornecedor comprove a exequibilidade da proposta.
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2.10. Erros no preenchimento da planilha nao constituem motivo para a
desclassificacdo da proposta. A planilha podera ser ajustada pelo fornecedor, no
prazo indicado pelo sistema, desde que ndo haja majoracao do preco.

2.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas
gue nao alterem a substancia das propostas;

2.10.2. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicacao de recolhimento de impostos e contribuigcdes na forma do Simples Nacional,
guando nao cabivel esse regime.

2.11. Para fins de andlise da proposta quanto ao cumprimento das especificagbes do
objeto, podera ser colhida a manifestacao escrita do setor requisitante do servico ou
da area especializada no objeto.

2.12. Se a proposta vencedora for desclassificada, sera examinada a proposta
subsequente, e, assim sucessivamente, na ordem de classificagao.

2.13. Encerrada a analise quanto a aceitacao da proposta, sera iniciada a fase de
habilitacao, observado o disposto neste Aviso de Contratagédo Direta.

3. HABILITACAO

3.1. Os documentos a serem exigidos para fins de habilitacdo, constam do Termo
de Referéncia e serao solicitados do fornecedor mais bem classificado.

3.1.1. O descumprimento do item acima implicara a inabilitacdo do fornecedor, exceto
se a consulta aos sitios eletrénicos oficiais emissores de certiddes lograr éxito em
encontrar a(s) certidao(6es) valida(s).

3.2. O objeto social constante em contrato devera ser compativel com o objeto
pertinente e constante deste Aviso de Contratagéo.

3.3. Somente havera a necessidade de comprovagdo do preenchimento de
requisitos mediante apresentagcdo dos documentos originais ndo digitais quando
houver duvida em relacao a integridade do documento digital.

3.4. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da
matriz, e se o fornecedor for a filial, todos os documentos deverao estar em nome da
filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

3.5. Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de
nameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribui¢ées.

3.6. Sera inabilitado o fornecedor que ndo comprovar sua habilitacao, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com
o estabelecido neste Aviso de Contratacao Direta.

3.6.1. Na hipétese de o fornecedor ndo atender as exigéncias para a habilitacdo, o
6rgao ou entidade examinara a proposta subsequente, e assim sucessivamente, na
ordem de classificacdo, até a apuracdo de uma proposta que atenda as
especificacdes do objeto e as condigdes de habilitacao
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3.7. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor sera
habilitado.

4. CONTRATACAO

4.1. Apds a homologacao e adjudicacdo, caso se conclua pela contratacao, sera
firmado Termo de Contrato ou emitido instrumento equivalente.

4.2. O adjudicatario tera o prazo de até 10 (dez) dias uteis, contados a partir da data
de sua convocagao, para assinar o Termo de Contrato OU_aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacéo), sob
pena de decair o direito a contratagéo, sem prejuizo das sangdes previstas neste Aviso
de Contratacao Direta.

4.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao
fornecedor adjudicado, implica o reconhecimento de que:

4.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagcao de negocios
ali estabelecida as disposi¢des da Lei n? 14.133, de 2021;

4.3.2. a contratada se vincula a sua proposta e as previsées contidas no Aviso de
Contratacao Direta e seus anexos;

4.3.3. a contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas
nos artigos 137 e 138 da Lei n® 14.133, de 2021 e reconhece os direitos da
Administracao previstos nos artigos 137 a 139 da mesma Lei.

4.4. O prazo de vigéncia da contratacao € o estabelecido no Termo de Referéncia.

4.5. Na assinatura do contrato ou do instrumento equivalente serd exigida a
comprovacao das condi¢des de habilitacdo e contratagcdo consignadas neste aviso,
que deverao ser mantidas pelo fornecedor durante a vigéncia do contrato.

5. INFRACOES E SANCOES ADMINISTRATIVAS

5.1. Comete infragdo administrativa o fornecedor que praticar quaisquer das
hipoteses previstas no art. 155 da Lei n® 14.133, de 2021, quais sejam:

5.1.1. dar causa a inexecuc¢ao parcial do contrato;

5.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servicos publicos ou ao interesse coletivo;

5.1.3. dar causa a inexecuc¢ao total do contrato;
5.1.4. deixar de entregar a documentacéo exigida para o certame;

5.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

5.1.6. ndo celebrar o contrato ou nédo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

5.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da contratacao
direta sem motivo justificado;

5.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracdo falsa durante a dispensa ou a execucéo do contrato;
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5.1.9. fraudar a dispensa ou praticar ato fraudulento na execugéo do contrato;

5.1.10. comportar-se de modo iniddbneo ou cometer fraude de qualquer
natureza,
5.1.10.1. Considera-se comportamento inidoneo, entre outros, a declaracao falsa

quanto as condi¢des de participacéo, quanto ao enquadramento como ME/EPP ou o
conluio entre os fornecedores, em qualquer momento da dispensa.

51.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
5.1.12. praticar ato lesivo previsto no art. 5 da Lei n® 12.846, de 1° de agosto
de 2013.

5.2. O fornecedor que cometer qualquer das infracées discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

a) Adverténcia pela falta do subitem 5.1.1 deste Aviso de Contratagdo Direta,
quando nao se justificar a imposicao de penalidade mais grave;

b) Multa de 30% (trinta por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do fornecedor, por qualquer das infragées dos subitens 5
ab5.1.12;

C) Impedimento de licitar e contratar no &mbito da Administragéo Publica direta e
indireta do ente federativo que tiver aplicado a san¢éo, pelo prazo maximo de 3 (trés)
anos, nos casos dos subitens 5.1.2 a 5.1.7 deste Aviso de Contratagcédo Direta, quando
nao se justificar a imposicédo de penalidade mais grave;

d) Declaracdao de inidoneidade para licitar ou contratar, que impedira o
responsavel de licitar ou contratar no ambito da Administracao Publica direta e indireta
de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos, nos casos dos subitens 5.1.8 a 5.1.12, bem como nos demais casos que
justifiquem a imposicao da penalidade mais grave;

5.3. A aplicacdo das sancbes previstas neste Aviso de Contratacdao Direta nao
exclui, em hipétese alguma, a obrigacdo de reparagao integral do dano causado a

Contratante (art. 156, §9°)

5.4. Todas as sancdes previstas neste Aviso poderdo ser aplicadas
cumulativamente com a multa (art. 156, §7°).

5.5. Antes da aplicacdo da multa, sera facultada a defesa do interessado no prazo
de 15 (quinze) dias uteis, contado da data de sua intimacgao (art. 157)

5.6. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada

judicialmente (art. 156, §8°).

5.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data
do recebimento da comunicacao enviada pela autoridade competente.

5.8. A aplicagdo das sangdes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
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procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declaracao de
inidoneidade para licitar ou contratar.

5.9. Na aplicacédo das sanc6es serao considerados (art. 156, §1°9):
5.10. a natureza e a gravidade da infragdo cometida;

5.11. as peculiaridades do caso concreto;
5.12. as circunstancias agravantes ou atenuantes;
5.13. os danos que dela provierem para o Contratante;

5.14. a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacées dos 6rgaos de controle.

5.15. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou
em outras leis de licitaces e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos na Lei n® 12.846, de 1° de agosto de 2013, serédo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

5.16. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Contrato ou para provocar confusao patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relagcao de coligagéo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla
defesa e a obrigatoriedade de andlise juridica prévia (art. 160)

5.17. O Contratante devera, no prazo maximo 15 (quinze) dias Gteis, contado da
data de aplicagdo da sancao, informar e manter atualizados os dados relativos as
sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161)

5.18. As sancgdes de impedimento de licitar e contratar e declaracédo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n®
14.133, de 2021.

5.19. As sancgdes por atos praticados no decorrer da contratagéo estéo previstas nos
anexos a este Aviso.

6. DAS DISPOSICOES GERAIS

6.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), a Administracao podera:

6.1.1. republicar o presente aviso com uma nova data;

6.1.2. valer-se, para a contratacdo, de proposta obtida na pesquisa de precos que
serviu de base ao procedimento, se houver, privilegiando-se 0s menores pregos,
sempre que possivel, e desde que atendidas as condi¢des de habilitacao exigidas.
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6.1.2.1. No caso do subitem anterior, a contratacdo sera operacionalizada fora
deste procedimento.

6.1.3. fixar prazo para que possa haver adequagdo das propostas ou da
documentacéao de habilitacdo, conforme o caso.

6.2. As providéncias dos subitens 6.1.1 e 66.1.2 também poderao ser utilizadas se
nao houver o comparecimento de quaisquer fornecedores interessados (procedimento
deserto).

6.3. Havendo a necessidade de realizagcdao de ato de qualquer natureza pelos
fornecedores, cujo prazo nao conste deste Aviso de Contratagdo Direta, devera ser
atendido o prazo indicado pelo agente competente da Administragcao na respectiva
notificacao.

6.4. Cabera ao fornecedor acompanhar as operacgdes, ficando responsavel pelo
o6nus decorrente da perda do negécio diante da inobservancia de quaisquer
mensagens emitidas pela Administracdo ou de sua desconexao.

6.5. N&ao havendo expediente ou ocorrendo qualquer fato superveniente que impeca
a realizacao do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido,
desde que ndo haja comunicacao em contrario.

6.6. No julgamento das propostas e da habilitacdo, a Administracdo podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e classificagéo.

6.7. As normas disciplinadoras deste Aviso de Contratagdo Direta serdo sempre
interpretadas em favor da ampliacao da disputa entre os interessados, desde que nao
comprometam o interesse da Administracao, o principio da isonomia, a finalidade e a
segurancga da contratacao.

6.8. Os fornecedores assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracdao nao sera, em nenhum caso, responsavel por esses
custos, independentemente da condugao ou do resultado do processo de contratacao.

6.9. O SEPREV podera valer-se, para a contratacdo, de proposta obtida na
pesquisa de precos que serviu de base ao procedimento, se houver, privilegiando os
menores precos, sempre que possivel, e desde que atendidas as condigdes de
habilitacao exigidas.

6.10. Em caso de divergéncia entre disposi¢cdes deste Aviso de Contratacao Direta e
de seus anexos ou demais pecas que compdem O processo, prevalecera as deste
Aviso.

6.11. Integram este Aviso de Contratagdo Direta, para todos os fins e efeitos, os
seguintes anexos:

a) ANEXO | — Termo de Referéncia
b) ANEXO Il — Especificagdes do Objeto
c) ANEXO IIl — Minuta Contratual
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Indaiatuba, aos 04 de setembro de 2024.

Thaiane Aparecida dos Santos Almeida
Analista Técnico Administrativo
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ANEXO | - TERMO DE REFERENCIA
Processo Administrativo n2. 1.520/2024

1.  CONDIGCOES GERAIS DA CONTRATACAO
1.1 Contratagéao de solucao integrada de Firewall Next Generation, com sistema
redundante em alta disponibilidade, contemplando o fornecimento de equipamentos e

de licengas, para prevencao de ataques cibernéticos e protegcdo dos dados e
informacgdes dos computadores e servidores de arquivos do SEPREV.

1.2 Da Especificacao do Objeto:

Lote Especificacao Unidade | Quantidade

Contratacdo de solucao integrada de Firewall
Next Generation, com sistema redundante em
alta  disponibilidade, contemplando 0
fornecimento de equipamentos e de licengas,
para prevencdo de ataques cibernéticos e
protecdo  dos  dados/informagbes  dos
computadores e servidores de arquivos do
SEPREV.

01 Servico 01

1.3  Os bens objeto desta contratacao sao caracterizados como comuns, conforme
os padrdes de desempenho e qualidade podem ser objetivamente definidos, por meio
de especificagcdes usuais de mercado.

1.4 O prazo de vigéncia do Contrato € de 12 (doze) meses contados da assinatura,
prorrogavel na forma da Lei n® 14.133/2021.

1.5 O lote a adquirido é composto por itens que envolvem tanto a aquisicao dos
equipamentos, em_reqgime de comodato, quanto as licencas e 0s servicos
relacionados a eles, como instalacao e treinamento e licenciamento da solucao.

1.6 O Lote 1, que compreende a solucao integrada de Firewall Next Generation,
objeto dessa licitacdo, deve conter, ao menos, 0s seguintes itens, com suas
respectivas configuracbes minimas:

ITEM DESCRICAO

APPLIANCE UTM de 10 Gbps de capacidade de firewall — alta
disponibilidade por meio de equipamentos redundantes (2 - dois)
SOLUCAO DE GERENCIAMENTO WEB DE FIREWALL e
ARMAZENAMENTO DE LOG POR 12 (DOZE) MESES EM NUVEM DO
2 FABRICANTE COM AS LICENCAS DE USO NECESSARIAS PARA
ATENDIMENTO INTEGRAL DOS REQUISITOS PREVISTOS NESTE
DOCUMENTO

1
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3 | SERVICO DE INSTALACAO

4 TREINAMENTO PARA O SISTEMA DE FIREWALL UTM HANDS-ON

SERVICOS DE PFiESTAQAO DE SUPORTE TECNICO REMOTO (NOC)
5 10X5 NA SOLUCAO COM HORAS ILIMITADAS E MONITORAMENTO

24X7.

1.7 O detalhamento de todos os itens esta descrito no Anexo Il deste Termo
de Referéncia.

2.  FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO

2.1 O SEPREV ja possui a solugdo contratada através do Contrato n® 08/2020,
atendendo perfeitamente as necessidades do Setor de Tecnologia da Informacao.

2.2 Com o avanco tecnoldgico dos ultimos anos, diversos servicos que antes eram
executados muitas vezes de forma manual migraram para os meios digitais. Houve
um grande ganho na agilidade e na prestacdo dos mais variados servicos que
aderiram a essa modalidade. Tanto empresas quanto demais organizagbes e 6rgaos
publicos investiram em equipamentos com o intuito de modernizar e melhorar a
prestacao de servigcos aos seus respectivos publicos.

2.3 No entanto, na mesma propor¢cdo em que a tecnologia ganha espago no
mundo, muitos criminosos também veem a oportunidade de praticar crimes virtuais
nesse novo contexto.

2.4 O Setor de Tecnologia da Informacdao — Departamento Administrativo tem se
esforcado para proteger as informagdes de seus sistemas gerenciais, especialmente
no que tange a protecao dos dados da populacao, cuja responsabilidade esta atrelada
a Lei Geral de Protecao de Dados Pessoais (LGPD).

2.5 Visando a constante melhoria € um maior nivel de seguranca para todos os
usudrios, o SEPREV reconhece a necessidade de adquirir um firewall, que € um
dispositivo que atua na defesa da seguranga de rede.

2.6 Ao contratar uma solucdo integrada de Firewall NEXT GENERATION,
composta de hardware e software de seguranca da informacdo do tipo UTM,
destinada a protecéo efetiva das informacgdes contra-ataques cibernéticos, o SEPREV
conseguira garantir a interoperabilidade dos sistemas gerenciais e reforcar as
medidas de protec¢éo contra vazamentos de dados em conformidade com a LGPD (Lei
Geral de Protecdo de Dados), garantindo ainda maior protecédo as informacdes e a
todos os usuarios.

2.7  Além de oferecer um nivel maior de seguranca a rede, um firewall de préxima
geracao (NGFW) possibilita a implementacao de novos servigos, como, por exemplo,
a analise do trafego, que permite uma visualiza¢do detalhada da utilizacdo da rede e
das aplicagbes utilizadas, facilitando o processo de identificacdo de ameacgas e
permitindo a aplicacao de politicas de seguranca mais eficientes.
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2.8 A efetivagcdo da contratagdo permitiria ainda a identificacdo de usuarios que
utilizam a rede e o registro de conexdes, informagdes extremamente importantes, seja
para realizar a adequacao ao Marco Civil da Internet ou para tratar incidentes de
seguranga.

2.9 Um firewall também oferece a possibilidade de gerar relatérios de forma rapida
e detalhada sobre tudo o que acontece na rede, incluindo a rede wireless
disponibilizada para a populacdo em geral que visita a sede do escritério da autarquia
para solicitagao de servicos.

2.10 A adocdo de uma solugdo de firewall possibilita a autarquia identificar e
bloquear ameagas como virus, trojans, spywares, ransomwares e outros tipos de
malwares.

2.11 Todas essas caracteristicas auxiliariam o Setor de Tecnologia da Informacao
no processo de reforcar a utilizagdo das melhores praticas de seguranca da
informacao, alinhando-se totalmente as exigéncias da Lei Geral de Protecao de Dados
e ao Marco Civil da Internet.

2.12 Garantir essas camadas adicionais de protecao € essencial para proteger 0s
computadores conectados a internet e os dados dos beneficiarios do SEPREV.

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

3.1 A contratada sera responsavel pela disponibilizacdo de solugéo integrada de
Firewall NEXT GENERATION (NGFW) composta de Hardware e Software de
seguranca da informacao do tipo UTM, destinado a protecao e seguranca efetiva das
informacdes contra-ataques cibernéticos, a fim de garantir a interoperatividade dos
sistemas gerenciais do SEPREV e reforcar as medidas de protecdo contra
vazamentos de dados em relacdo a LGPD (Lei Geral de Protecao de Dados).

3.2  Uma vez que a contratagéo tera um custo inferior aos valores definidos no art.
75, Il, da Lei n® 14.133/2021, o fornecedor sera selecionado por meio de procedimento
de dispensa de licitagéo.

3.3 A contratacdo sera precedida pela divulgagdo de um aviso em sitio eletrénico
oficial, pelo prazo de 3 (irés) dias uteis, com a especificacdo do objeto pretendido e
com a manifestacao de interesse da Administragdo em obter propostas adicionais de
eventuais interessados.

3.4 O lote a ser adquirido é composto por itens que envolvem tanto a aquisi¢cdo dos
equipamentos, em regime de comodato, quanto os servicos relacionados a eles, como
instalacao e treinamento e licenciamento da solugao.

3.5 O item adquirido envolve a aquisicdo da solugdo completa, tanto o hardware,
quanto os softwares e licencas necessarias para a sua efetiva implementacéo,
incluindo também o servigo de suporte técnico.
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3.6  Os produtos que compde a Solugédo de Seguranga devem todos ser produzidos
pelo mesmo fabricante.

3.6.1 A empresa contratada deve informar na proposta comercial as marcas e
modelos dos produtos ofertados.

3.7 A empresa contratada devera realizar a instalagdo dos produtos contratados,
deixando-os em perfeito estado de funcionamento.

3.8 O atraso no fornecimento da solugdo (NGFW) acarretara a aplicacdo das
sancgoes previstas na Lei 14.133/2021 e suas correlatas, bem como as demais normas
cabiveis, nos termos definidos no Edital.

3.9  Quaisquer outros equipamentos ou materiais necessarios para a implantagao
da solugéo, nos moldes solicitados, devem ser fornecidos pela empresa contratada,
sem qualquer énus para o SEPREV.

3.10 Todas as despesas com o transporte, montagem, instalagdao, ou com quaisquer
outros produtos ou servigos relacionados, incluindo a substituicdo em caso de defeito,
mau funcionamento e obsolescéncia, correrdo por conta da empresa contratada.

4. REQUISITOS DA CONTRATAGCAO

41 Visando atender a demanda, é necessaria a aquisicdo, em regime de
comodato, de solucdo integrada de Firewall Next Generation para prevengédo de
ataques cibernéticos e protegcdo dos dados/informacdes dos computadores e
servidores de arquivos do SEPREV, contemplando servicos de instalacao,
configuracao e treinamento, bem como licencas de uso necessarias.

4.2 Considerando a complexidade da instalacao dos equipamentos e estrutura da
solucao, a contratada devera apresentar atestado/declaracéo de capacidade técnica,
emitido por pessoas juridicas de direito publico ou privado, que comprove o
fornecimento de equipamentos similares aos ofertados servicos de instalacao,
configuragdo e suporte técnico, devendo estar explicita a marca, modelos e as
quantidades fornecidas;

4.3 A empresa contratada deve possuir um centro de operac¢des de seguranca,
para atendimento com monitoramento dos servigos 24 horas por 7 dias semanais.

44 A contratada deve apresentar carta do fabricante quanto ao fornecimento,
garantia e funcionalidade dos produtos ofertados.

4.5 A empresa contratada deve apresentar, ainda, atestado comprovando a
existéncia de equipe técnica com pessoas capacitadas pelo fabricante em todas as
solugbes adquiridas.

4.5.1 O atestado devera ser fornecido pelo fabricante.
4.6 A contratada devera ter abrangéncia de atuagdao em todo o territério nacional.
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4.7 O fornecedor devera apresentar prego fixo, em reais, equivalente ao de
mercado.

4.7.1 Deverdo estar inclusas todas as despesas sem quaisquer 6nus para a
autarquia, tais como encargos diretos e indiretos, impostos, taxas, transportes, fretes,
seguros, mao-de-obra, deslocamento, carregamento, descarregamento, montagem,
instalagéo, encargos sociais, trabalhistas, previdenciérios, securitarios e tributarios ou
outros decorrentes ou que venham a ser devidos em razdo do mesmo.

5. DA EXECUGCAO DO OBJETO
5.1 Condicoes de entrega:

5.1.1. Os servigcos serdo prestados dentro do melhor padrdao de qualidade e
confiabilidade, por meio de mao-de-obra técnica especializada, respeitadas as normas
técnicas e legais a eles pertinentes.

5.1.2 O prazo para entrega, montagem e instalacao da solucao é de 30 (trinta) dias,
contados da assinatura do contrato.

5.1.3 Caso nao seja possivel a execucdo na data estipulada, a empresa devera
comunicar as respectivas razées com, pelo menos, 15 (quinze) dias de antecedéncia,
para que qualquer pedido de prorrogacdo de prazo seja analisado, ressalvadas as
situacdes de caso fortuito e forga maior.

5.1.4 Toda alogistica é de responsabilidade da contratada, sem repasse ao SEPREV
de qualquer custo adicional, além dos apresentados na proposta de fornecimento e
transcritos no contrato.

5.1.5 O recebimento dos materiais ou servigcos fornecidos ocorrera da seguinte
forma:

a) Recebimento provisorio, apdés a finalizacdo da montagem e instalacdo da
solucéao, bem como do treinamento;

b) Recebimento definitivo, em até 5 (cinco) dias uteis contados do recebimento
provisério, apds a realizagao de testes que comprovem a operacionalidade do sistema
e adequacao do objeto aos termos contratados.

5.1.6 Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagcdes constantes neste Termo de Referéncia e na proposta, devendo
ser substituidos ou corrigidos no prazo de até 05 (cinco) dias uteis, a contar da
notificacao da contratada, as suas custas, sem prejuizo da aplicagao das penalidades.

5.1.7 O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela
perfeita execucado do Contrato.

5.1.8 Local e horario da prestacao dos servicos:
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a) Os servigos serao prestados na sede do SEPREV, localizada a Rua dos Ipés,
n® 125, Jardim Pompeia, Indaiatuba/SP.

b) Os servicos serao prestados nos seguintes horarios: Os servigos, objeto deste
TR, deverdo ser executados pela CONTRATADA em horarios previamente
agendados junto ao SEPREV, conforme abaixo:

) De segunda-feira a sexta-feira (exceto feriados e pontos facultativos), no
horario de expediente do SEPREV, com acompanhamento de servidor do SEPREV.

6. DOS CRITERIOS DA ACEITABILIDADE DA PROPOSTA

6.1. A proposta devera discriminar as caracteristicas do objeto, condi¢cées de
pagamento, execug¢do e demais informacdes necessarias, que deverdo estar em
conformidade com este TR.

6.2. O prazo de validade da proposta devera ser no minimo de 60 (sessenta) dias,
a contar da data estipulada para sua entrega.

6.3. O critério de julgamento das propostas sera o de menor preco global.
6.4. O preco devera ser fixo, em reais, equivalente ao de mercado.

6.5. Deverao estar incluidas, no preco dos servicos, todas as despesas sem
quaisquer 6nus para a administracdo publica, tais como frete, carga, descarga,
tributos e quaisquer outros que incidam sobre a avenca.

6.6. O valor da prestacdo dos servigos podera ser reajustado pelo indice
IPCA/IBGE, nos termos do art. 92, §4°, |, da Lei Federal n.? 14.133, de 1° de abril de
2021, mediante solicitagdo da CONTRATADA, ap6s decorrido o prazo de 12 (doze)
meses da assinatura do presente termo.

7. DOS REQUISITOS DE HABILITACAO

7.1.  Aregularidade da empresa vencedora devera ser demonstrada pelos seguintes
documentos:

7.1.1. Prova de Inscrigdo no Cadastro Nacional de Pessoa Juridica — Cartao CNPJ.
7.1.2. Prova de regularidade para com as Fazendas Federal, Estadual e Municipal.

7.1.2.1. A regularidade para com a Fazenda Federal devera ser comprovada
através da apresentacdo da Certiddo Conjunta Negativa ou Positiva com Efeitos de
Negativa de Débitos relativos a Tributos Federais e da Divida Ativa da Unido, expedida
pela Procuradoria Geral da Fazenda Nacional, incluida a regularidade junto a
Seguridade Social (INSS).

7.1.2.2. A regularidade Estadual devera ser comprovada através da
apresentacao da Certiddo Negativa ou Positiva com Efeitos de Negativa de débitos
relativos a Procuradoria Geral do Estado (Coordenadoria da Divida Ativa), devendo
compreender os débitos INSCRITOS NA DIVIDA ATIVA.

7.1.2.8. A comprovagao da regularidade fiscal municipal devera ser apresentada
através da certidao relativa a tributos mobiliarios.

7.1.3. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
(FGTS).
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7.1.4. Certiddo Negativa de Débitos Trabalhistas — CNDT, de acordo com a Lei
12440/11.

7.1.5. Certidao negativa correcional (ePAD, CGU-PJ, CEIS, CNEP e CEPIM).

7.2.  Asprovas de regularidade deverao ser feitas por Certidao Negativa ou Certidao
Positiva, com efeito de Negativa.

7.3. As certidées quando ndo tiveram expressamente informado o prazo de
validade, tera seu vencimento considerado de até 180 (cento e oitenta) dias contados
da data de sua emissao.

7.4. Os documentos mencionados acima deverao referir-se exclusivamente ao local
do estabelecimento da interessada participante do presente processo, ressalvada a
hip6tese de centralizacao de recolhimento de tributos e contribui¢cdes pela matriz, que
devera ser comprovada por documento préprio, e estarem vigentes a época do envio
da documentacao.

7.5. Nao serao aceitos protocolos referentes a solicitacdo feitas as reparticoes
competentes quanto aos documentos acima mencionados, nem cépias ilegiveis sendo
que as mesmas deverao ser apresentadas devidamente autenticadas.

8. MODELO DE GESTAO DO CONTRATO
8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as

clausulas avencadas e as normas da Lei n® 14.133/2021, e cada parte respondera
pelas consequéncias de sua inexecucao total ou parcial.

8.2. A execugdo do Contrato devera ser acompanhada e fiscalizada por equipe
indicada pelo SEPREV no ato da Contratacéo.

8.3. Competem ao Gestor e ao Fiscal as atribuigbes definidas no Decreto Federal
n? 11.246, de 27 de outubro de 2022.

9. DO PAGAMENTO
9.1. O pagamento sera realizado em parcelas mensais, através de ordem bancéria,
para crédito em banco, agéncia e conta corrente indicados pelo contratado.

9.2. O pagamento de cada parcela sera efetuado no prazo maximo de até 15
(quinze) dias, contados da emissdo de documento que ateste a efetiva entrega e
realizagédo de todos os produtos e servigos contratados ao longo do més de referéncia,
bem como o recebimento da Nota Fiscal/Fatura.

9.3. No caso de atraso pela contratante, os valores devidos serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizacdo, mediante aplicacao do indice IPCA de correcao monetéaria (Ou INPC).

9.4. Nao sera concedida antecipacao de pagamento de créditos.
10. OBRIGACOES DA CONTRATADA

10.1. A Contratada deve cumprir todas as obrigacdes constantes deste Termo de
Referéncia, no edital e seus anexos, assumindo como exclusivamente seus 0s riscos
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e as despesas decorrentes da boa e perfeita execugéo do objeto, observando, ainda,
as obrigacdes a seguir dispostas:

10.1.1. Entregar o objeto no prazo e nas condigbes estabelecidas;

10.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n®
8.078, de 1990);

10.1.3. Comunicar ao Contratante, no prazo maximo de 15 (quinze) dias que
antecedem a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao;

10.1.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do
Contrato ou autoridade superior e prestar todo esclarecimento ou informacao por eles
solicitados;

10.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, no prazo fixado pelo fiscal do Contrato, os bens nos quais se
verificar em vicios, defeitos ou incorrecdes resultantes da execucao ou dos materiais
empregados;

10.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execucgao do
objeto, bem como por todo e qualquer dano causado a Administracao ou terceiros,
nao reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucao contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

10.1.7. Quando nao for possivel a verificacdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao setor
responsavel pela fiscalizacdo do Contrato, junto com a Nota Fiscal para fins de
pagamento, os seguintes documentos: 1) Prova de inscricdo no Cadastro Nacional de
Pessoa Juridica — (Cartdo CNPJ); 2) Regularidade para com a Fazenda Federal -
Certidao Conjunta Relativa aos Tributos Federais e a Divida Ativa da Unido — (CND
INSS); 3) Certiddo Negativa de Débitos Trabalhistas — (CNDT) e 4) Certiddo de
Regularidade do FGTS — (CRF);

10.1.8. Manter durante toda a vigéncia do Contrato, em compatibilidade com as
obrigacées assumidas, todas as condicdes exigidas para habilitacdo, ou para
qualificacdo, na contratagcao direta.

10.1.9. Disponibilizar servigo de atendimento para registro de acionamento de
possiveis falhas identificados na execugao dos servigcos, com atendimento ao usuario,
realizado, pelo menos, no horario comercial (das 8h as 18h, de segunda a sexta-feira).

10.1.10. Disponibilizar os meios para se efetuar a abertura de pedidos de
atendimento em garantia, via telefone ou internet.

Rua dos Ipés, 125 - Jardim Pompeia - 13.345-060 | Indaiatuba - SP | (19) 3825-4600 - contato@seprev.sp.gov.br

- www.seprev.sp.gov.br

Pagina 18 de 49

Para verificar a validade das assinaturas, acesse https://seprev.1doc.com.br/verificacao/F82A-EQ0E2-E268-8900 e informe o codigo F82A-EOE2-E268-8900

Assinado por 1 pessoa: THAIANE APARECIDA DOS SANTOS ALMEIDA

=



Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

10.1.11. Durante o periodo de garantia, sem qualquer 6nus adicional para a
autarquia, o atendimento compreendera, quando necessario, a substituicdo dos
materiais, pegas, componentes e a mao-de-obra no reparo de defeitos de fabricagéo.

10.1.12. Manter sigilo sobre todas as informagdes inseridas na plataforma pelo
Contratante a ndo ser os casos em que a quebra de sigilo seja determinada
judicialmente, quando entdo devera comunicar imediatamente a CONTRATANTE a
fim de que esta possa exercer seu direito de defesa.

11. OBRIGACOES DA CONTRATANTE
11.1. S&o obrigagbes da Contratante:

11.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo
Contratado, de acordo com o Termo de Referéncia e seus anexos;

11.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de
Referéncia;

11.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

11.1.4. Acompanhar e fiscalizar a execugéo do Contrato e o cumprimento das
obrigacdes pelo Contratado;

11.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao
fornecimento do objeto, no prazo, forma e condi¢Oes estabelecidos neste Termo de
Referéncia e no respectivo edital;

11.2. A Administracao nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucao do Contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

12. DO CONTRATO

12.1. A vigéncia do contrato sera de 12 (doze) meses, podendo ser prorrogado, via
termo aditivo, nas hipoteses legais a critério e interesse do CONTRATANTE,
respeitada a vigéncia maxima decenal, conforme art. 107 da Lei Federal n.? 14.133,
de 12 de abril de 2021. A minuta sera elaborada posteriormente pelo Departamento
Administrativo.

13. INFRAGCOES E SANCOES ADMINISTRATIVAS

13.1. Na aplicagcdo de penalidade/sancées serdo observadas as disposicdes
constantes na Lei n® 14.133, de 2021, que constam do respectivo edital, além das
previstas nas legislacdes pertinentes.

14. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
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14.1. Embora o objeto da contratacdo englobe uma solugéo completa, composta por
varios elementos, somente um unico item sera adquirido. Dessa forma, a licitagcéo sera
composta por um lote Unico.

14.2. O fornecedor sera selecionado por meio da realizagdo de procedimento de
DISPENSA DE LICITACAO, com fulcro no art. 75, Il, da Lei n® 14.133/2021.

15. ESTIMATIVAS DO VALOR DA CONTRATAGCAO

15.1. O custo estimado da contratacdo é de R$ 29.132,40 (vinte e nove mil cento e
trinta e dois reais e quarenta centavos).

16. ADEQUAGAO ORCAMENTARIA

16.1. As despesas decorrentes da contratagcdo onerardo a dotacao propria do
orgamento vigente.
16.2. A presente contratacédo esta prevista no PCA - Plano de Contratagdes Anual.
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ANEXO Il - ESPECIFICACOES DO OBJETO

Para melhor dimensionamento do objeto licitado, de forma a propiciar o efetivo
alcance dos objetivos pretendidos pelo SEPREV, os itens integrantes do objeto dessa
licitacdo devem, obrigatoriamente, seguir as seguintes especificacoes:

ITEM 1: APPLIANCE UTM DE 10 GBPS DE CAPACIDADE DE FIREWALL
1.1 CARACTERISTICAS DO HARDWARE

1.1.1. Uma vez que a autarquia ja possui rack, os equipamentos devem suportar sua
instalagcdao em rack com largura padrao de 19 polegadas, padrao EIA-310, ocupando
no maximo 1U (44,45mm) do referido rack;

1.1.2. Para se adequar a estrutura da rede elétrica da sede do SEPREV, a solucao
deve dispor de fonte de alimentagdo interna ou externa com tensdo de entrada de
110V / 220V AC automatica e frequéncia de 50-60 Hz;

1.1.3. Possuir painel/led indicador on/off, disco e devices de rede;

1.1.4. Possuir throughput de no minimo 6 Gbps para trafego UDP, considerando
pacotes de 64bytes;

1.1.5. Suportar no minimo 700.000 (setecentos mil) conexdes simultaneas;
1.1.6. Suportar no minimo 35.000 (trinta e cinco mil) novas conexdes por segundo;
1.1.7. Possuir throughput minimo de 1,4 Gbps para trafego IPS/IDS;

1.1.8. Possuir throughput minimo de 6,5 Gbps para trafego VPN IPSEC com
criptografia (AES256-SHA256);

1.1.9. Possuir throughput minimo de 900 Mbps para trafego VPN SSL com criptografia
(AES256);

1.1.10. Suportar no minimo 200 (duzentos) usuarios simultaneos de SSL VPN
com licenciamento incluso;

1.1.11. Possuir throughput minimo de 630 Mbps para trafego SSL Inspection;

1.1.12. Suportar no minimo 55.000 (cinquenta e cinco mil) conexdes
simultdneas com SSL Inspection;

1.1.13. Possuir throughput minimo de 1 Gbps para trafego NGFW (habilitadas
as funcionalidades de Firewall, IPS e Controle de Aplicativo);

1.1.14. Possuir pelo menos 5 (cinco) interfaces de rede Gigabit Ethernet
10/100/1000 com leds indicativos de link e atividade, as portas entregues deverao ser
roteaveis;

1.1.15. Suportar a gestdao de no minimo 16 (dezesseis) APs (access point) do
mesmo fabricante em modo Bridge ou de comutacdo local, e no minimo 8 (oito)
access points em modo tunel ;

1.1.16. Suportar no minimo 10 (dez) dominios virtuais;

1.1.17. Permitir acesso a interface de gerenciamento CLI fisicamente no
equipamento;

Rua dos Ipés, 125 - Jardim Pompeia - 13.345-060 | Indaiatuba - SP | (19) 3825-4600 - contato@seprev.sp.gov.br

- www.seprev.sp.gov.br

Pagina 21 de 49

Para verificar a validade das assinaturas, acesse https://seprev.1doc.com.br/verificacao/F82A-EQ0E2-E268-8900 e informe o codigo F82A-EOE2-E268-8900

Assinado por 1 pessoa: THAIANE APARECIDA DOS SANTOS ALMEIDA

=



./'.- .'\. E
./: |

Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

1.1.18. Possuir no minimo 1 (uma) porta USB para conexado de dispositivos
externos;

1.1.19. Possuir no minimo 1 (uma) porta Console RJ45 isolada

1.1.20. Fornecimento de 2 (dois) equipamentos conectados e configurados em

cluster de firewall redundantes para alta disponibilidade, minimizando o tempo de
inatividade em caso de falha.

1.1.21. Modelo de referéncia: Fortinet 60F

ITEM 2: ESPECIFICACAO GERAL DE SOFTWARE NGFW PARA O ITEM 1 DESTE
ANEXO

2.1  FUNCOES BASICAS

2.1.1 Hardware (Appliances) que atuam na seguranca e performance do ambiente
de rede;

2.1.2 VPN SSL, VPN IPSec (Client-to-site e Site-to-site);
2.1.3 Controle de Aplicagdes;

2.1.4 Proxy Web e Filtro de Conteudo Web (Web Filtering);
2.1.5 Deteccao e prevencao de intrusos — IPS;

2.1.6 Qualidade de servigco — QOS;

2.1.7 Anti-Malware/Sandbox;

2.1.8 SD-WAN;

2.1.9 Gerenciamento centralizado para Firewall, APs (Access Point) e Switch do
mesmo fabricante;

2.1.10 Cluster.
2.2 CARACTERISTICAS GERAIS PARA O EQUIPAMENTO DE NGFW

2.2.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao para os equipamentos dos
itens 1, 2, 3, 4 e 5 deste Anexo;

2.2.2 A solucdo deve consistir em plataforma de protecdo de rede baseada em
appliance fisico com funcionalidades de Next Generation Firewall (NGFW), ndo sendo
permitido appliances virtuais ou solucao open source (produto montado);

2.2.3 Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes,
prevencao de ameacas, identificacdo de usuarios e controle granular de permissées;

2.2.4 A plataforma deve ser otimizada para analise de conteudo de aplicagdes em
camada 7;

2.2.5 O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

2.2.6 Os dispositivos de protecao de rede devem possuir suporte a Vlans;

2.2.7 Os dispositivos de protecdo de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);
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2.2.8 Deve suportar BGP, OSPF, RIP e roteamento estatico;
2.2.9 Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay;
2.2.10 Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

2.2.11 Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet
logicas;

2.2.12 Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto
de firewall;

2.2.13 Deve suportar NAT dindmico (Many-to-Many);

2.2.14 Deve suportar NAT estético (1-to-1);

2.2.15Deve suportar NAT estético bidirecional 1-to-1;

2.2.16 Deve suportar Traducéo de porta (PAT);

2.2.17 Deve suportar NAT de Origem;

2.2.18 Deve suportar NAT de Destino;

2.2.19 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

2.2.20 Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

2.2.21 Deve suportar NAT64;

2.2.22 Deve permitir monitorar via SNMP o uso de CPU, memodria, espaco em disco,
VPN, situacao do cluster e violagdes de seguranca;

2.2.23 Enviar log para sistemas de monitoragao externos;

2.2.24 Deve haver a opcéo de enviar logs para os sistemas de monitoragdo externos
via protocolo SSL;

2.2.25 Protecao anti-spoofing;

2.2.26 Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e
visibilidade do trafego;

2.2.27 Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

2.228A configuracdo em alta disponibilidade deve sincronizar: Sessdes,
Configuragdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e
objetos de rede, Associacdes de Seguranca das VPNs e Tabelas FIB;

2.2.29 0 HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de
link;

2.2.30 Controle, inspecao e descriptografia de SSL para trafego de Saida (Outbound);

2.2.31 A solugao deve suportar integragao nativa com Let’s Encrypt, para obtencgéo de
certificados validos, de forma automatica;

2.2.32Nao serdao aceitas solugoes baseadas em PCs de uso geral. Todos o0s
equipamentos a serem fornecidos deverédo ser do mesmo fabricante para assegurar a
padronizacao e compatibilidade funcional de todos 0s recursos;
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2.2.33 Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo
fabricante. Na data da proposta, nenhum dos modelos ofertados poderdo estar
listados no site do fabricante em listas de end-of-life e end-ofsale;

2.2.34 A solugao de firewall deve possuir conectores nativos para integracdo com
nuvens privadas, pelo menos: VMware ESXI, Cisco ACI e Kubernetes;

2.2.35 Deve possuir recursos de automacao, com a finalidade de facilitar a operagéao
diaria dos firewalls. Suportar, pelo menos, a tomada de agées como execugao de
scripts, envio de e-mails, notificacbes via Teams e APIs mediante hosts
comprometidos, agendamentos, mudangas de configuragao e ocorréncia de eventos
de rede e seguranca pré-definidos;

2.2.36 Deve possuir integracdo com solugdes de NAC, para autenticacdo SSO no
firewall de elementos registrados no NAC e execucao de politicas de compliance na
VPN;

2.3 POLITICAS

2.3.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizagao para os equipamentos dos
itens 1, 2, 3, 4 e 5 deste Anexo;

2.3.2 Devera suportar controles por zonas de seguranca;
2.3.3 Devera suportar controles de politicas por porta e protocolo;

2.3.4 Devera suportar controles de politicas por aplicacées, grupos estaticos de
aplicac6es e grupos dinamicos de aplicagdes;

2.3.5 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranga;

2.3.6 Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

2.3.7 Controle, inspecao e descriptografia de SSL por politica para trafego de saida
(Outbound);

2.3.8 Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2
e TLS 1.3;

2.3.9 Deve permitir o blogueio de arquivo por sua extenséo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

2.3.10 Suporte a objetos e regras IPV6;
2.3.11 Suporte a objetos e regras multicast;

2.3.12 Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar
e desabilitar politicas em horarios pré-definidos automaticamente;

2.4 CONTROLE DE APLICACOES

2.41 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao pelo periodo total de, no
minimo, 60 meses para os equipamentos dos itens 1 e 2 deste Anexo;
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2.4.2 As caracteristicas descritas abaixo devem ser totalmente suportadas, podendo
ser, a qualguer momento da vida 0til dos equipamentos, licenciadas para utilizagao
efetiva para os equipamentos dos itens 3, 4 e 5 deste Anexo;

2.4.3 Os dispositivos de protecdao de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo;

2.4.4 Deve ser possivel a liberacdo e bloqueio somente de aplicagcbes sem a
necessidade de liberagao de portas e protocolos;

2.4.5 Reconhecer pelo menos 1700 aplicacbes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update
de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

2.4.6 Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linkedin, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google
drive, skydrive, db2, mysq|l, oracle, active directory, kerberos, Idap, radius, itunes,
dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote,
google-docs;

2.4.7 Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicagcdes conhecidas pelo fabricante independente de porta e
protocolo;

2.4.8 Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacbes e os ataques que utilizam taticas evasivas via
comunicagoes criptografadas, tais como Skype e utilizagéo da rede Tor;

2.49 Para trafego criptografado SSL, deve descriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacdes
conhecidas pelo fabricante;

2.4.10Deve realizar decodificacdo de protocolos com o objetivo de detectar
aplicacbes encapsuladas dentro do protocolo e validar se o trafego corresponde com
a especificagdo do protocolo. A decodificagdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacao;

2.4.11 Identificar o uso de taticas evasivas via comunicacgdes criptografadas;
2.4.12 Atualizar a base de assinaturas de aplicagbes automaticamente;

2.4.13 Os dispositivos de protecao de rede devem possuir a capacidade de identificar
o usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade
de instalacao de agente no Domain Controller, nem nas estacdes dos usuarios;

2.4.14 Deve ser possivel adicionar controle de aplicagdes em multiplas regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicacbes em algumas regras;

2.4.15Deve suportar varios métodos de identificacao e classificacdo das aplicacoes,
por pelo menos checagem de assinaturas e decodificacdo de protocolos;
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2.4.16 Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicacées proprietarias na prépria interface grafica da solucéo,
sem a necessidade de agao do fabricante;

2.4.17 O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de
assinaturas de aplicacoes;

2.4.18 Deve alertar o usuario quando uma aplicacao for bloqueada;

2.4.19 Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

2.4.20 Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas para os
mesmos;

2.4.21 Deve possibilitar a diferenciacéo e controle de partes das aplicagcbes como por
exemplo permitir o YouTube e, a0 mesmo tempo, bloquear o streaming em HD;

2.4.22 Deve possibilitar a diferenciacao de aplicacdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

2.4.23 Deve ser possivel a criagao de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicagdes como: tecnologia utilizada nas aplicagdes (Client-
Server, Browse Based, Network Protocol, etc);

2.4.24 Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicacdes como: nivel de risco da aplicacao, tecnologia, vendor e
popularidade;

2.4.25Deve ser possivel a criacdo de grupos estaticos de aplicacbes baseados em
caracteristicas das aplicagdes como: Categoria da aplicacéo;

2.4.26 Deve permitir forcar o uso de portas especificas para determinadas aplicacoes;
2.4.27 Deve permitir o filtro de videos que podem ser visualizados no YouTube;
2.5 PREVENCAO DE AMEACAS

2.5.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao pelo periodo total de, no
minimo, 60 meses para os equipamentos dos itens 1 e 2 deste Anexo;

2.5.2 As caracteristicas descritas abaixo devem ser totalmente suportadas, podendo
ser, a qualguer momento da vida 0til dos equipamentos, licenciadas para utilizagao
efetiva para os equipamentos dos itens 3, 4 e 5 deste Anexo;

2.5.3 Para protecao do ambiente contra-ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de
firewall;

2.5.4 Deve incluir assinaturas de prevencéao de intruséo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e AntiSpyware);

2.5.5 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;
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2.5.6 Deve implementar os seguintes tipos de a¢des para ameagas detectadas pelo
IPS: permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um
intervalo de tempo;

2.5.7 As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoragao;

2.5.8 Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs,
redes ou zonas de seguranga;

2.5.9 Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura;

2.5.10 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagdo de diferentes politicas por zona de seguranga, endereco de
origem, enderego de destino, servigo e a combinagao de todos esses itens;

2.5.11 Deve permitir o bloqueio de vulnerabilidades;
2.5.12 Deve permitir o bloqueio de exploits conhecidos;
2.5.13 Deve incluir protecédo contra-ataques de negacao de servigos;

2.5.14 Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood,
UDP flood, etc;

2.5.15 Detectar e bloquear a origem de portscans;

2.5.16 Bloquear ataques efetuados por worms conhecidos;

2.5.17 Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;
2.5.18 Possuir assinaturas para bloqueio de ataques de buffer overflow;

2.5.19 Devera possibilitar a criagcao de assinaturas customizadas pela interface grafica
do produto;

2.5.20Deve permitir usar operadores de negacdo na criacdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criagdo de exceg¢des com
granularidade nas configuragdes;

2.5.21 Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, SSH, FTP, SMB, SMTP e POPS3;

2.5.22 |dentificar e bloquear comunicacdo com botnets;

2.5.23 Registrar na console de monitora¢do as seguintes informagdes sobre ameagas
identificadas: o nome da assinatura ou do ataque, aplicacdo, usuario, origem e 0
destino da comunicagéo, além da acao tomada pelo dispositivo;

2.5.24 Deve possuir a funcao de protecdo a resolucdo de enderegos via DNS,
identificando requisi¢coes de resolu¢cdo de nome para dominios maliciosos de botnets
conhecidas;

2.5.25 Os eventos devem identificar o pais de onde partiu a ameaca;

2.5.26 Deve incluir protecdo contra virus em conteado HTML e javascript, software
espiao (spyware) e worms;
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2.5.27 Possuir protegcado contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

2.5.28 Deve ser possivel a configuracdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando usuarios, grupos
de usuarios, origem, destino, zonas de seguranga etc., ou seja, cada politica de
firewall podera ter uma configuragao diferente de IPS, sendo essas politicas por
Usuarios, Grupos de usuario, origem, destino, zonas de seguranca.

2.5.29 Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de
andlises dindmicas para identificagcdo de malwares desconhecidos;

2.5.30 Dentre as andlises efetuadas, a solucao deve suportar antivirus, query na
nuvem, emulagéo de cédigo, sandboxing e verificagdo de call-back;

2.5.31 A solugcédo deve analisar o comportamento de arquivos suspeitos em um
ambiente controlado;

2.6 FILTRO DE URLs

2.6.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao pelo periodo total de, no
minimo, 60 meses para os equipamentos dos itens 1 e 2 deste Anexo;

2.6.2 As caracteristicas descritas abaixo devem ser totalmente suportadas, podendo
ser, a qualguer momento da vida util dos equipamentos, licenciadas para utilizagao
efetiva para os equipamentos dos itens 3, 4 e 5 deste Anexo;

2.6.3 Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

2.6.4 Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou
zonas de seguranga;

2.6.5 Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais URLs através da integracao com servicos de
diret6rio, Active Directory e base de dados local;

2.6.6 A identificacédo pela base do Active Directory deve permitir SSO, de forma que
0s usuarios ndo precisem logar novamente na rede para navegar pelo firewall;

2.6.7 Suportar a capacidade de criagdo de politicas baseadas no controle por URL
e categoria de URL;

2.6.8 Possuir categorias de URLs previamente definidas pelo fabricante e
atualizaveis a qualquer tempo;

2.6.9 Possuir pelo menos 60 categorias de URLs;
2.6.10 Deve possuir a funcdo de exclusdo de URLs do bloqueio;
2.6.11 Permitir a customizacao de pagina de bloqueio;

2.6.12 Permitir a restricao de acesso a canais especificos do Youtube, possibilitando
configurar uma lista de canais liberado ou uma lista de canais bloqueados;
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2.6.13 Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como
Google, Bing e Yahoo, independentemente de a opcao Safe Search estar habilitada
no navegador do usuario;

2.6.14 Os requisitos de filtro de URL descritos acima aplicam-se apenas ao firewall
das pontas remotas;

2.7 IDENTIFICAGAO DE USUARIOS

2.7.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizagao para os equipamentos dos
itens 1, 2, 3, 4 e 5 deste Anexo;

2.7.2 Deve incluir a capacidade de criacao de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicagbes atraves da integragcdo com servigos
de diretorio, autenticacao via LDAP, Active Directory, Edirectory e base de dados local;

2.7.3 Deve possuir integracao com Microsoft Active Directory para identificacao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

2.7.4 Deve possuir integracao e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2012 R2 ou superior;

2.7.5 Deve possuir integracao com Microsoft Active Directory para identificacao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios, suportando single sign-on. Essa funcionalidade nao
deve possuir limites licenciados de usuarios;

2.7.6 Deve possuir integracao com Radius para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

2.7.7 Deve possuir integracdo com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

2.7.8 Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacéo,
expanda-se um portal de autenticacdo residente no firewall (Captive Portal);

2.7.9 Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuario sobre 0 uso das aplicagdes que estdo nestes servicos;

2.7.10 Deve suportar o envio e recebimento de credenciais via RADIUS;
2.8 FILTRO DE DADOS

2.8.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao pelo periodo total de, no
minimo, 60 meses para os equipamentos dos itens 1 e 2 deste Anexo;

2.8.2 As caracteristicas descritas abaixo devem ser totalmente suportadas, podendo
ser, a qualguer momento da vida 0til dos equipamentos, licenciadas para utilizagao
efetiva para os equipamentos dos itens 3, 4 e 5 deste Anexo;
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2.8.3 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP,
etc);

2.8.4 Suportar identificacdo de arquivos compactados ou a aplicacao de politicas
sobre o conteudo desses tipos de arquivos;

2.8.5 Suportar a identificacdo de arquivos criptografados e a aplicagdo de politicas
sobre o conteudo desses tipos de arquivos;

2.8.6 Permitir identificar e opcionalmente prevenir a transferéncia de informacgdes
sensiveis, incluindo, mas nao limitado a numero de cartao de crédito, possibilitando a
criacao de novos tipos de dados via expressao regular.

2.9 GEOLOCALIZACAO

2.9.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao para os equipamentos dos
itens 1, 2, 3, 4 e 5 deste Anexo;

2.9.2 Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

2.9.3 Deve possibilitar a visualizagcao dos paises de origem e destino nos logs dos
acessos.

2.10 VPN CLIENT-TO-SITE

2.10.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizacao para os equipamentos dos
itens 1, 2, 3, 4 e 5 deste Anexo;

2.10.2 Suportar IPSec VPN;
2.10.3 Suportar SSL VPN;

2.10.4 A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface WEB;

2.10.5 A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

2.10.6 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicacao direta com dispositivos locais
COMO proxies;

2.10.7 Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split
tunnel;

2.10.8 Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

2.10.9 Suportar autenticagéao via AD/LDAP, certificado e base de usuarios local;
2.10.10 Suportar leitura e verificacao de CRL (certificate revocation list);

2.10.11 Permitir a aplicacdo de politicas de seguranca e visibilidade para as
aplicagdes que circulam dentro dos tuneis SSL;
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21012 A VPN SSL deve permitir aos usuarios remotos a troca de senha no
Active Directory;

2.10.13 O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com
pelo menos: Windows 7 (32 e 64 bits), Windows 8.1 (32 e 64 bits), Windows 10 (32 e
64 bits) e Mac OS X (v10.14 e superior).

2.11 RECURSOS GERAIS DE SD-WAN

2.11.1 As caracteristicas descritas abaixo devem ser totalmente suportadas e
devidamente licenciadas para implementacao e utilizagao para os equipamentos dos
itens 1, 2, 3, 4 e 5 deste Anexo;

2.11.2 A solugéo deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, 0 melhor caminho a ser tomado para uma aplicagao;

2.11.3 Deve ser possivel criar politicas que definam os seguintes critérios para match:
2.11.4 Enderecos de origem;

2.11.5Grupos de usuarios;

2.11.6 Enderecos de destino;

2.11.7 DSCP;

2.11.8 Aplicacéo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

2.11.9A solugdo devera ser capaz de monitorar e identificar falhas mediante a
associagcao de health check, permitindo testes de resposta por ping, http, tcp/udp
echo, dns, tcp-connect e twamp;

2.11.10 O SD-WAN devera balancear o trafego das aplicagdes entre multiplos
links simultaneamente;

2.11.11 O SD-WAN devera analisar o trafego em tempo real e realizar o
balanceamento dos pacotes de um mesmo fluxo (sessdo) entre multiplos links
simultaneamente;

21112 Devera ser permitida a criagao de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao
mesmo tempo;

2.11.13 A solugao de SD-WAN deve possibilitar o uso de tuneis VPN dindmicos,
entre pontas remotas, para aplicacdes sensiveis. Uma vez que as pontas se trocam
informacgdes entre si, € feito by-pass do hub;

2.11.14 Deve permitir a duplicacédo de pacotes entre dois ou mais links, de forma
seletiva, objetivando uma melhor experiéncia de uso de aplicagdes de negdcio;

2.11.15 A solucéo deve permitir a definicdo do roteamento para cada aplicagéo;
2.11.16 Diversas formas de escolha do link devem estar presentes, incluindo:

melhor link, menor custo e definicdo de niveis maximos de qualidade a serem aceitos
para que tais links possam ser utilizados em um determinado roteamento de
aplicacéao;

2.11.17 Deve possibilitar a definicdo do link de saida para uma aplicacao
especifica;
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2.11.18 Deve implementar balanceamento de link por hash do IP de origem;
2.11.19 Deve implementar balanceamento de link por hash do IP de origem e
destino;

2.11.20 Deve implementar balanceamento de link por peso. Nesta opcao deve

ser possivel definir o percentual de trafego que sera escoado por cada um dos links.
Deve suportar o balanceamento de, no minimo, trés links;

2.11.21 Deve implementar balanceamento de links sem a necessidade de
criagdo de zonas ou uso de instancias virtuais;

2.11.22 A solucao de SD-WAN deve possuir suporte a Policy based routing ou
policy based forwarding;

2.11.23 Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF);

2.11.24 Deve possuir recurso para correcao de erro (FEC), possibilitando a
reducao das perdas de pacotes nas transmissoes;

2.11.25 Deve permitir a customizacao dos timers para deteccao de queda de link,
bem como tempo necessario para retornar com o link para o balanceamento apo6s
restabelecido;

2.11.26 A solucdo de SD-WAN deve suportar nativamente conectores com
clouds publicas. Pelo menos: Azure, AWS e GCP;

2.11.27 Com a finalidade de controlar aplica¢des e trafego cujo consumo possa
ser excessivo, (como youtube, Facebook, etc), impactando no bom uso das aplicagdes
de negdcio, se requer que a solugéo, além de poder permitir ou negar esse tipo de
aplicacoes, deve ter a capacidade de controla-las por politicas de shaping. Dentre as
tratativas possiveis, a solugao deve contemplar:

2.11.28 Suportar a criacao de politicas de QoS e Traffic Shaping por endereco
de origem, endereco de destino, usuario e grupo de usuarios, aplicagdes e porta;

2.11.29 O QoS deve possibilitar a definigdo de trafego com banda garantida. Ex:
banda minima disponivel para aplicagdes de negécio;

2.11.30 O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex:
banda maxima permitida para aplicacées do tipo best-effort/ndo corporativas, tais
como Youtube, Facebook etc;

2.11.31 Deve ainda possibilitar a marcagcdo de DSCP, a fim de que essa
informacao possa ser utilizada ao longo do backbone para fins de reserva de banda;

2.11.32 O QoS deve possibilitar a definicao de fila de prioridade;

2.11.33 Além de possibilitar a definicdo de banda maxima e garantida por
aplicacao, deve também suportar o match em categorias de URL, IPs de origem e
destino, logins e portas;

2.11.34 A capacidade de agendar intervalos de tempo em que as politicas de
shaping/QoS ser&do validas é mandatoria. Ex: regra de controle de banda mais
permissivas durante o horario de almogo;

2.11.35 Deve possibilitar a definicdo de bandas distintas para download e upload;
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2.11.36 A solucao de SD-WAN deve prover estatisticas em tempo real a respeito
da ocupacao de banda (upload e download) e performance do health check (packet
loss, jitter e laténcia);

2.11.37 A solucao de SD-WAN deve suportar IPv6;

2.11.38 Deve possibilitar roteamento distinto a depender do grupo de usuario
selecionado na regra de SD-WAN;

2.11.39 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo;

2.11.40 O SD-WAN devera possuir servigo de Firewall Stateful;

2.11.41 A solucao SD-WAN devera fornecer criptografia AES de 128 bits ou AES
de 256 bits em sua VPN;

2.11.42 A solucao SD-WAN devera simplificar a implantacdo de tuneis

criptografados de site para site;

2.11.43 Deve ser capaz de bloguear acesso as aplicagdes;

2.11.44 Deve suportar NAT dindmico bem como NAT de saida;
2.11.45 Deve suportar balanceamento de trafego por sesséo e pacote;
2.11.46 Suportar VPN IPSec Site-to-Site;

2.11.47 A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e
AES256 (Advanced Encryption Standard);

2.11.48 A VPN IPSEc deve suportar Autenticacdo MD5, SHA1, SHA256,
SHA384 e SHA512;

2.11.49 A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14,Group 15 até 21 e Group 27 até 32;

2.11.50 A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e
v2);

2.11.51 A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI;

2.11.52 Deve suportar o uso de DDNS, para casos onde uma ou ambas as
pontas possuam IPs dinamicos;

2.11.53 Deve suportar VPN dial up, no caso da ponta remota nao possui IP
estatico na WAN;

2.11.54 Deve possuir suporte e estar licenciamento para uso de VRFs;

2.11.55 A solucédo de SD-WAN pode ser fornecida em composi¢ao com o firewall,
desde que atenda aos mesmos requisitos de performance;

2.12 SD-WAN

2.12.1 O fornecedor deve considerar recursos de gestao centralizada para as solucdes
NGFW e SDWAN;

2.12.2Devem ser do mesmo fornecedor das solugdes ofertadas, suportando
nativamente todos os recursos listados;
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2.12.3 Pode ser ofertado em VM, desde que compativel com VMware ESXI 5.5 e
acima, Hyper-V 2008 e acima e KVM;

2.12.4 Pode ser ofertado em hardware, desde que em appliance do proéprio fabricante;

2.12.5Deve considerar o volume de equipamentos ofertados, considerando todo o
licenciamento necessario para a correta gestdo dos elementos de rede;

2.12.6 Deve ter a capacidade minima e estar licenciado para:

2.12.7 Processar 06 GB de log por dia;.

2.12.8 Minimo de 3.5 TB de capacidade de armazenamento;

2.13 CARACTERISTICAS DE GERENCIA CENTRALIZADA DE NGFW

2.13.1 O gerenciamento da solucédo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

2.13.2 O sistema devera suportar contas de usuario/senha estaticas;
2.13.3 Permitir acesso concorrente de administradores;

2.13.4 Definicdo de perfis de acesso a console com permissdes granulares como:
acesso de escrita, acesso de leitura, criagcao de usuarios, alteragéo de configuragoes;

2.13.5 0 sistema devera suportar o método de autenticacdo externo usuario/conta do
servidor Radius;

2.13.6 A solucao devera oferecer uma APl RESTful completa para integracdo de
orquestragdo no NOC;

2.13.7 Essas comunicacdes deverao ser protegidas e criptografadas;

2.13.8 Todo o provisionamento de servigos devera ser feito via GUI no sistema de
gerenciamento;

2.13.9 Todas as alteragdes de configuragdo deverao ser registradas e arquivadas para
fins de auditoria;

2.13.10 A console de Geréncia devera informar o status UP/DOWN/SPEED das
interfaces LAN e WAN;

2.13.11 Devera permitir que todos os alarmes e eventos sejam registrados na
console de Geréncia.

2.13.12 Os resultados de desempenho de link e aplicativo deverao ser
visualizados em forma de grafico a partir da GUI de Geréncia SD-WAN;

2.13.13 O gerenciamento deve possibilitar a criacao e administracao de politicas
de firewall e controle de aplicagéo;

2.13.14 O gerenciamento deve possibilitar a criacao e administracao de politicas
de IPS, Antivirus e Anti-Spyware;

2.13.15 O gerenciamento deve possibilitar a criacao e administracao de politicas
de Filtro de URL;

2.13.16 Permitir localizar quais regras um objeto esta sendo utilizado;

2.13.17 Permitir criacdo de regras que fiquem ativas em horario definido;
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2.13.18 A solugéo deve possibilitar a distribuigéo e instalagdo remota, de maneira
centralizada, de novas versdes de software dos appliances;

2.13.19 Deve ser capaz de gerar relatérios ou exibir comparativos entre duas
sessoes diferentes, resumindo todas as alteracdes efetuadas;

2.13.20 Deve permitir criar fluxos de aprovacao na solu¢ao de geréncia, onde um
administrador possa criar todas as regras, mas as mesmas somente sejam aplicadas
apos aprovacao de outro administrador;

2.13.21 Possuir "wizard" na solucao de geréncia para adicionar os dispositivos
via interface gréfica utilizando IP, login e senha dos mesmos;

2.13.22 Permitir que eventuais politicas e objetos ja presentes nos dispositivos
sejam importados quando o mesmo for adicionado a solugao de geréncia;

2.13.23 Permitir visualizar, a partir da estacdo de geréncia centralizada,
informacgdes detalhadas dos dispositivos gerenciados, tais como hostname, serial, IP
de geréncia, licencas, horario do sistema e firmware;

2.13.24 Possuir "wizard" na solugdo de geréncia para instalacdo de politicas e
configuracdes dos dispositivos;

2.13.25 Permitir criar na solucdo de geréncia templates de configuracdo dos
dispositivos com informacdes de DNS, SNMP, Configuracbes de LOG e
Administracéo;

2.13.26 Permitir criar scripts personalizados, que sejam executados de forma
centralizada em um ou mais dispositivos gerenciados com comandos de CLI dos
mesmos;

2.13.27 Possuir histérico dos scripts executados nos dispositivos gerenciados
pela solucao de geréncia;

2.13.28 Permitir configurar e visualizar balanceamento de links nos dispositivos
gerenciados de forma centralizada;

2.13.29 Permitir criar varios pacotes de politicas que serédo aplicados/associados
a dispositivos ou grupos de dispositivos;

2.13.30 Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;
2.13.31 Permitir criar regras anti DDoS de forma centralizada;

2.13.32 Permitir criar os objetos que serdo utilizados nas politicas de forma
centralizada;

2.13.33 Através da analise de trafego de rede, web e DNS, deve suportar a
verificacdo de maquinas potencialmente comprometidas ou usuarios com uso de rede
suspeito;

2.13.34 Realizar agregacao via pontuacédo, para geragao de um veredito sobre
maquinas comprometidas na rede e atividades suspeitas;

2.13.35 Deve possuir um painel com as informagbes de maquinas
comprometidas indicando informag6es de endereco IP dos usuarios, veredito, numero
de incidentes, etc.;
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2.13.36 Deve possuir recursos de playbook que, por meio de integragbes com
solucdes de firewall, endpoint, email, ITSM e eventos pré-determinados, possa tomar
acOes automaticas visando mitigar riscos;

2.13.37 Deve oferecer portal personalizado para gerenciamento de dispositivos,
APs, politicas e objetos, junto com painéis, relatorios e visualizagdes personalizadas
para atualizacées de seguranca abrangentes, analises em tempo real e respostas
exclusivas as suas necessidades;

2.13.38 Deve permitir a correlagdo de eventos, provendo dashboards diversos,
bem como possibilitar a criagdo de novas telas para visualizar os recursos de rede e
seguranga;

2.13.39 O portal deve permitir uma visao geral do trafego de rede e da postura
de seguranca, incluindo widgets intuitivos com informag¢des como principais paises,
principais ameagas, principais origens de trafego, principais destinos, principais
aplicativos e hits de politicas, bem como graficos para mostrar logins de administrador,
eventos do sistema, e uso de recursos;

2.13.40 O portal deve suportar a sua configuracao possibilite seu uso via multi-
tenant, ou seja, com a possibilidade de se criarem varios portais de acesso
independentes entre si para fins de administragéo distribuida;

2.13.41 Suporte a definicdo de perfis de acesso ao console com permisséao
granular, como: acesso de gravacao, acesso de leitura, criacdo de novos usuarios e
alteracdes nas configuracdes gerais;

2.13.42 Deve conter um assistente grafico para adicionar novos dispositivos,
usando seu endereco IP, usuério e senha;

2.13.43 A geréncia centralizada deve vir acompanhada com solugdo de
visualizacdo de logs e geracgao de relatérios. Esta solugdo pode ser disponibilizada no
mesmo equipamento de gerenciamento centralizado, ou fornecido em equipamento
externo do mesmo fabricante;

2.13.44 Suporte a geracgao de relatérios de trafego em tempo real, em formato
de mapa geografico;

2.13.45 Suporte a geracgao de relatérios de trafego em tempo real, no formato de
gréfico de bolhas;

2.13.46 Suporte a geracgao de relatérios de trafego em tempo real, em formato
de tabela gréfica;

2.13.47 Deve ser possivel ver a quantidade de logs enviados de cada dispositivo
monitorado;

2.13.48 Deve possuir mecanismos de remog¢ao automatica para logs antigos;
2.13.49 Permitir importacao e exportagéo de relatérios

2.13.50 Deve ter a capacidade de criar relatérios no formato HTML, CSV, XML e
PDF;

2.13.51 Deve permitir exportar os logs no formato CSV;
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2.13.52 Deve permitir a geragdo de logs de auditoria, com detalhes da
configuracao efetuada, o administrador que efetuou a alteragéo e seu horario;

2.13.53 Os logs gerados pelos dispositivos gerenciados devem ser centralizados
nos servidores da plataforma, mas a solugcao também deve oferecer a possibilidade
de usar um servidor Syslog externo ou similar;

2.13.54 A solucéo deve ter relatérios predefinidos;

2.13.55 Deve permitir o envio automatico dos logs para um servidor FTP externo
a solucao;

2.13.56 Deve ter a capacidade de personalizar a capa dos relatorios obtidos;
2.13.57 Deve permitir centralmente a exibi¢cao de logs recebidos por um ou mais

dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

2.13.58 Os logs de auditoria das regras e alteracées na configuragdo do objeto
devem ser exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

2.13.59 Deve ter a capacidade de personalizar graficos em relatérios, como
barras, linhas e tabelas;

2.13.60 Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para
navegar pelos relatérios em tempo real;

2.13.61 Deve permitir que os arquivos de log sejam baixados da plataforma para
uso externo;

2.13.62 Deve ter a capacidade de gerar e enviar relatérios periddicos
automaticamente;

2.13.63 Permitir a personalizacdo de qualquer relatério pré-estabelecido pela
solugdo, exclusivamente pelo Administrador, para adota-lo de acordo com suas
necessidades;

2.13.64 Permitir o envio por e-mail relatérios automaticamente;

2.13.65 Deve permitir que o relatorio seja enviado por e-mail para o destinatario
especifico;

2.13.66 Permitir a programacgéo da geracdo de relatorios, conforme calendario
definido pelo administrador;

2.13.67 Permitir a exibicdo graficamente e em tempo real da taxa de geracao de
logs para cada dispositivo gerenciado;

2.13.68 Deve permitir o uso de filtros nos relatérios;

2.13.69 Deve permitir definir o design dos relatérios, incluir graficos, adicionar
texto e imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;
2.13.70 Permitir especificar o idioma dos relatérios criados;

2.13.71 Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em

eventos especiais em logs, gravidade do evento, entre outros;

2.13.72 Deve permitir o envio automético de relatérios para um servidor SFTP
ou FTP externo;
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2.13.73 Deve ser capaz de criar consultas SQL ou similares nos bancos de
dados de logs, para uso em graficos e tabelas em relatérios;

2.13.74 Possibilidade de exibir nos relatérios da GUI as informacdes do sistema,
como licengas, memoria, disco rigido, uso da CPU, taxa de log por segundo recebido,
total de logs diarios recebidos, alertas do sistema, entre outros;

2.13.75 Deve fornecer as informacdes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado;

2.13.76 Deve permitir aplicar politicas para o uso de senhas para
administradores de plataforma, como tamanho minimo e caracteres permitidos;
2.13.77 Deve permitir visualizar em tempo real os logs recebidos;

2.13.78 Deve permitir o encaminhamento de log no formato syslog;

2.13.79 Deve permitir o encaminhamento de log no formato CEF (Common Event
Format);

2.13.80 Deve suportar a configuracao Master / Slave de alta disponibilidade em
camada 3;

2.13.81 Deve permitir gerar alertas de eventos a partir de logs recebidos.

ITEM 3: SERVICO DE INSTALACAO

3.1 Para as solucdes ofertadas, a contratada devera oferecer um valor total para a
instalacao e customizacéo inicial dos dispositivos adquiridos;

3.2  Este servico devera ser utilizado para a operacionalizacao inicial dos produtos
adquiridos, customizacao, funcionalidades e politicas;

3.3 A instalacdo deve ser feita na sede do SEPREV, por técnicos treinados e
certificados, comprovados através de atestado emitido pelo fabricante;

3.4 Toda adespesa de deslocamento e hospedagem deve ser de responsabilidade
da contratada;

3.5 As configuragdes, regras e politicas implementadas nos dispositivos
atualmente instalados, deverao ser transferidas para os novos dispositivos, a cargo
da CONTRATADA.

ITEM 4: TREINAMENTO PARA O SISTEMA DE FIREWALL UTM

41 Devera ser fornecido treinamento para a solucdo de firewall adquirida
(hardware ou software) para a equipe do cliente HandsOn;

4.2  Carga Horaria minima de 8 (oito) horas;

4.3 O instrutor devera ser certificado pela fabricante dos produtos para realizar os
treinamentos, este devera ser comprovado mediante apresentagdo de certificado
expedido pela fabricante da solucédo de seguranca da informacéo;

4.4 O treinamento devera conter em seu conteudo questdes praticas e teoricas
sobre o funcionamento e os recursos da solucao proposta;

45 Este treinamento sera realizado em ambiente interno da CONTRATANTE.
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4.6  Os cursos deverao ser realizados em horarios e data a serem acordados pela
CONTRATADA e CONTRATANTE, devendo respeitar o horario de expediente do
SEPREV;

ITEM 5: SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 8X5

5.1  Servigo de suporte remoto para a solugao contratada, no horario 8x5 (Segunda
a sexta-feira das 08:00 as 18:00, exceto feriados), pelo tempo de contrato, com as
seguintes caracteristicas:

5.2 A contratada deve possuir servico de abertura de chamados remoto capaz de
abrir chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas
na rede relativos aos equipamentos e/ou produtos fornecidos;

5.3 A contratada deverd iniciar o atendimento de suporte em no maximo 2 horas
Uteis ap6s a abertura do chamado. Se o funcionamento da solucao estiver totalmente
interrompido, o prazo para resolu¢do sera de no maximo 4 (quatro) horas corridas.

5.4 A contratada devera fornecer atestado comprovando a existéncia de equipe
técnica de no minimo 3 pessoas capacitadas em todas as solu¢des adquiridas. O
atestado devera ser fornecido pelo fabricante;

5.5 A CONTRATADA sera eximida da aplicagdo das san¢gdes administrativas para
0s respectivos chamados em que sejam descumpridos os tempos de solucao, desde
que comprovadas as seguintes situacoes:

5.5.1 Quando constatado que o problema esta relacionado a “bug” no produto e que
o fabricante ndo possui uma correcédo imediata para tal, sendo este fato declarado
pelo préprio;

5.5.2 A CONTRATADA tomou todas as medidas possiveis visando providenciar
solucéo de contorno;

5.5.3 Competira a contratada promover a analise de viabilidade quanto a instalagéo
de novas versdes disponibilizadas dos produtos, e, sendo favoravel, implementar a
atualizacao em horario previamente acordado com o SEPREV.

5.5.4 Fazem parte dos servicos a serem executados pela CONTRATADA a
prestacao de servicos de suporte para esclarecimento de dudvidas e apoio nas
configuragdes da solugéo ofertada.
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ANEXO Iil - MINUTA CONTRATUAL

TERMO DE CONTRATO PARA PRESTAQAO DE SERVICOS QUE ENTRE SI
FAZEM O SEPREV - SERVICO DE PREVIDENCIA E ASSISTENCIA A SAUDE DOS
SERVIDORES MUNICIPAIS DE INDAIATUBA E [inserir nome da contratada].

CONTRATON:  /

PROC. ADMINISTRATIVO Ne: 1.520/2024

DATA: / /|

PRAZO: 12 (DOZE) MESES

FUNDAMENTO: ART. 75, INCISO I, DA LEI N2 14.133/2021

Pelo presente instrumento, de um lado o SEPREV — SERVICO DE PREVIDENCIA E
ASSISTENCIA A SAUDE DOS SERVIDORES MUNICIPAIS DE INDAIATUBA, com
sede na Rua dos Ipés, n? 125, Jardim Pompéia, CEP 13.345-060, municipio de
Indaiatuba, estado de S&o Paulo, e-mail: contato@seprev.sp.gov.br, inscrito no CNPJ
n® 68.004.118/0001-21, neste ato representado por seu Superintendente, ANTONIO
CORREA, CPF sob o n® 107.837.418-04, ora chamado simplesmente
CONTRATANTE ou SEPREV; e de outro lado a empresa, [inserir home da

contratada], situada na Rua , n° , Bairro , Municipio de
, Estado de , CEP: -, e-mail: ,
inscrita no CNPd n¢ . ./ -, neste ato representada por seu (sua)

representante legal, [inserir nome do representante legal], CPF n® —
doravante designada simplesmente CONTRATADA, decorrente do | Processo n®
1.442/2024, realizada nos termos da Lei Federal n.? 14.133/2021, com suas alteracdes
subsequentes e demais normas complementares, mediante as clausulas e condigdes
a seguir estabelecidas e que reciprocamente outorgam e aceitam.

CLAUSULA 12 - DO OBJETO

1.1. O objeto do presente contrato consiste na contratacdo de solucéo integrada de
Firewall Next Generation, com sistema redundante em alta disponibilidade,
contemplando o fornecimento de equipamentos e de licengas, para prevencao de
ataques cibernéticos e protecdo dos dados e informacdes dos computadores e
servidores de arquivos do SEPREV, por um periodo de 12 (doze) meses, de acordo
com as especificacoes abaixo:

1.1.1. A execugéao dos servigos ocorrerd de acordo com o detalhamento constante no
Termo de Referéncia (Anexo |) do Processo n® 1.520/2024 e conforme a proposta de
precos apresentada pela CONTRATADA. Esses documentos, independentemente de
transcricdo ou anexacao, sao partes integrantes do presente instrumento.

1.1.2. A CONTRATADA compromete-se a cumprir integralmente o objeto deste
contrato, conforme estabelecido com base no art. 72 em conjunto com o art. 75, I, da
Lei Federal n.? 14.133, de 1° de abril de 2021.

CLAUSULA 22 - DA EXECUGAO DO CONTRATO

2.1. O objeto ora contratado devera ser executado com estrita observancia ao que
dispbe a Proposta da CONTRATADA, aos termos deste contrato e aos demais
elementos constantes do Processo n° 1.520/2024, que integram o presente
instrumento, independentemente de transcricdo ou anexacao.
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2.2. O CONTRATANTE podera, em qualquer ocasido, exercer a mais ampla
fiscalizacdo dos servicos, reservando-se o direito de rejeita-los, a seu critério, quando
nao forem considerados satisfatérios.

2.3. A fiscalizacao, por parte do CONTRATANTE, ndo eximira a CONTRATADA das
responsabilidades previstas na legislacdo civil e por danos a que direta e
comprovadamente vier causar ao CONTRATANTE ou a terceiros, seja por seus atos,
de seus funcionarios ou prepostos, decorrentes comprovadamente de sua culpa ou
dolo na execucao do contrato, nos termos da Clausula 42.

2.4. Havendo qualquer falha comprovada na execugdo do contrato ou desacordo com
as normas, a CONTRATADA sera previamente notificada para que os regularize no
prazo de 05 (cinco) dias, sob pena de aplicagdo das penalidades previstas neste
contrato.

CLAUSULA 32 - DAS OBRIGAGCOES DAS PARTES

3.1. Cabera a CONTRATADA observar escrupulosamente as boas praticas dos
servicos, respeitando com fidelidade as orientagbes contidas no Anexo | - Termo de
Referéncia, bem como as leis, regulamentos e posturas federais, estaduais e
municipais pertinentes ao objeto deste instrumento. A CONTRATADA devera cumprir
imediatamente as intimacdes e exigéncias das respectivas autoridades, além de:

3.1.1. Cabera a CONTRATADA o pagamento de todos os tributos, contribuigcdes
fiscais e parafiscais que incidam ou venham a incidir direta ou indiretamente sobre o
objeto deste instrumento.

3.1.2. Sédo de responsabilidade da CONTRATADA os encargos tributarios e
trabalhistas, de seguro de acidentes, impostos, contribuicbes previdenciarias e
quaisquer outras que forem devidas referentes aos servicos executados por seus
empregados, decorrentes da presente avencga, isentando o CONTRATANTE de
quaisquer responsabilidades, inclusive por danos contra terceiros.

3.1.3. A CONTRATADA fica obrigada a manter, durante a vigéncia do contrato, as
condic¢des de participacao, habilitacdo e qualificacdo exigidas para a contratacao.

3.2. O CONTRATANTE obriga-se a propiciar todas as facilidades indispensaveis a
boa realizagdo do objeto deste instrumento.

3.3. O CONTRATANTE obriga-se, ainda, a efetuar pontualmente os pagamentos
referentes aos servigos efetuados pela CONTRATADA.

CLAUSULA 42 - DA RESPONSABILIDADE PELO RESSARCIMENTO DE DANOS

4.1. A CONTRATADA se responsabilizara por danos causados por seus funcionarios
e/ou terceiros na prestacdo de servicos, objeto deste contrato, garantida ampla
defesa, exceto quando comprovada a culpa unica e exclusiva do CONTRATANTE.

4.1.1. Na hipétese do CONTRATANTE ser demandado por qualquer pessoa em razao
de danos provocados por culpa da CONTRATADA ou seus prepostos, apés
devidamente apurado e comprovado, esta, obriga-se a ressarcir o CONTRATANTE e
ao terceiro prejudicado, regressivamente, tudo o quanto tiver de dispender incluindo
eventuais indenizag¢des, custas ou despesas, judiciais ou extrajudiciais, honorarios
advocaticios, desde que o CONTRATANTE comunique imediatamente a
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CONTRATADA ao receber qualquer notificagdo, citagdo ou intimagéo, para que a
mesma possa apresentar defesa.

CLAUSULA 52 — DA SEGURANCA DA INFORMAGCAO E DA PROTECAO DE
DADOS PESSOAIS

5.1. No decorrer de quaisquer atividades relacionadas a execugao deste contrato, as
Partes comprometem-se a seguir rigorosamente o regime legal da protecédo de dados
pessoais, conforme estabelecido pela Lei Federal n? 13.709, de 14 de agosto de 2018,
e demais normas vigentes relacionadas, e as diretrizes estabelecidas na Politica de
Seguranca da Informacao do SEPREV, aprovada pela Resolugao n® 327, de 12 de
dezembro de 2019.

CLAUSULA 62 — DA VIGENCIA E PRAZO

6.1. A vigéncia do presente contrato sera de 12 (doze) meses, vigorando no periodo
de  de de  a _ de de , podendo ser
prorrogado, mediante termo aditivo, nas hip6teses legais, a critério e interesse do
CONTRATANTE, respeitada a vigéncia maxima decenal, conforme estabelecido no
art. 107 da Lei Federal n.2 14.133, de 12 de abril de 2021.

CLAUSULA 72 - DA REMUNERAGAO E PAGAMENTO

7.1. Pela entrega do objeto da prestacdo de servigos, conforme especificado na
clausula 12 e no Termo de Referéncia, o CONTRATANTE compromete-se a
remunerar a CONTRATADA o montante de R$ (), dividido em 12 (doze) parcelas
mensais de R$ () cada.

7.1.1. O pagamento sera efetuado pelo SEPREV mediante a apresentacdo de
documento fiscal a gestor(a) do contrato, no prazo de até 15 (quinze) dias. O(a)
gestor(a) do contrato é responsavel por atestar os servicos prestados e liberar o
pagamento. Eventuais ajustes e nao conformidades devem ser resolvidos pela
Contratada junto ao(a) gestor(a).

7.1.2. O pagamento em atraso ensejara a incidéncia de corregdo monetaria “pro rata”
pela variagédo do INPC/IBGE, juros, também “pro rata dia” de 1% (um por cento) ao
més e multa moratéria de 2% (dois por cento) apds o 10° (décimo) dia.

7.2. Os valores descritos nesta clausula poderdo ser reajustados pelo indice
IPCA/IBGE, nos termos do art. 92, §4°, |, da Lei Federal n.? 14.133, de 1° de abril de
2021.

7.3. Nos precos indicados estao incluidas, além dos lucros, todas as despesas de
custos, beneficios, tributos e quaisquer outras despesas direta ou indiretamente
relacionadas com a execugcao do objeto deste instrumento, cuja composi¢cao dos
custos, podera ser solicitada pelo CONTRATANTE.

7.4. Caso ocorram erros na Nota Fiscal, a gestor(a) do contrato comunicara
imediatamente a CONTRATADA para que efetue as devidas corre¢des. O prazo de
pagamento sera contado a partir da data de apresentagéo da Nota Fiscal sem erros.

7.5. Nenhum pagamento antecipado serd efetuado a CONTRATADA, ou enquanto
pendente de liquidagao qualquer obrigacao financeira que lhe foi imposta, em virtude
de penalidade ou inadimpléncia, a qual poderd ser compensada com o pagamento
pendente, sem que isso gere direito a acréscimos de qualquer natureza.
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7.6. O contrato podera ser alterado, com as devidas justificativas para restabelecer a
relacdo que as Partes pactuaram inicialmente entre os encargos da CONTRATADO e
a retribuicdo da Administracdo para a justa remuneragdo do objeto contratado,
objetivando a manutencao de equilibrio econémico financeiro inicial do contrato, na
hipétese de sobrevirem fatos imprevisiveis, ou previsiveis, porém, de consequéncias
incalculaveis, retardadores ou impeditivos da execu¢do do ajustado, ou, ainda, em
caso de forgca maior, caso fortuito ou fato do principe, configurando alea econémica
extraordinaria e extracontratual.

7.7. Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como
a superveniéncia de disposicoes legais, quando ocorridas apdés a data de
apresentacao da Proposta, de comprovada repercussao nos precos contratados,
poderdo implicar a revisdo destes para mais ou menos, conforme o caso.

7.8. Na hipotese de a CONTRATADA solicitar alteragdo de precgo, esta tera que
justificar o pedido, através de planilha detalhada de custos, acompanhada de
documentos que comprovem a procedéncia do pedido.

CLAUSULA 82 - DO SUPORTE LEGAL E ORCAMENTARIO

8.1. O valor total da presente avenga para __ ( ) é de R$ —
( ). As despesas decorrentes da execucao deste contrato
serao suportadas pela dotagdo orgcamentéria vigente, codificada pelo n° [especificar],
cujo valor sera informado na Nota de Empenho, emitida pelo Departamento
Financeiro.

8.2. O presente contrato é firmado através do Processo n.? 1.520/2024 com
fundamento no art. 72 em conjunto com o art. 75, |l da Lei Federal n.? 14.133, de 1°
de abril de 2021, pelas quais se regera, sendo que a Proposta da CONTRATADA fica
fazendo parte integrante deste instrumento.

CLAUSULA 92 — DA FISCALIZACAO E GESTAO

9.1. A execucao deste contrato sera acompanhada e fiscalizada pelos servidores
designados abaixo, competindo-lhes as atribui¢cdes definidas no Decreto Federal n®
11.246, de 27 de outubro de 2022:

a) Gestor(a):
b) Fiscal Técnico e Administrativo:

9.2. O preposto da CONTRATADA ser4, , CPF n® , e-mail: ,
para fiscalizar a execucao deste contrato, prestar toda assisténcia e orientacao que
se fizerem necessarias, conforme art. 118 da Lei Federal n.? 14.133, de 1° de abril de
2021.

CLAUSULA 102 — DAS PENALIDADES E RESCISAO

10.1. Em caso de inexecucéo total ou parcial do contrato, garantida notificagao para
prévia defesa, a CONTRATADA podera incorrer em sanc¢ao, de acordo com a falta
cometida, conforme critérios do art. 156, §1°, da Lei n.® 14.133/2021.

10.1.1. A recusa injustificada do adjudicatario em assinar o presente instrumento,
aceitar ou retirar o instrumento equivalente, dentro do prazo estabelecido pelo
SEPREV, caracterizara o descumprimento total da obrigacdo assumida, sujeitando-o
as seguintes penalidades:
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| - Multa de 10% (dez por cento) sobre o valor da obrigacao ndo cumprida; ou

Il - Pagamento correspondente a diferenca de prego decorrente de nova licitacao para
0 mesmo fim.

10.1.2. Para os demais casos, as sancdes podem ser:
| - Adverténcia;
Il - Multa de 2% (dois por cento) sobre o valor da obrigacdao ndo cumprida; e

lll - Cancelamento do instrumento e suspensao temporaria de participagdo em
licitacao e impedimento de contratar com o SEPREV, pelo prazo de até 02 (dois) anos.

10.2. As sancdes serdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente com a multa, conforme art. 156, §7°, da Lei n.® 14.133/2021.

10.3. Se o valor da multa ou indenizagao devida nao for recolhida dentro do prazo de
30 (trinta) dias corridos contados a partir da data do recebimento da notificagcdo com
a decisao apos a defesa prévia da CONTRATADA, a inadimpléncia da empresa sera
inscrita em Divida Ativa e executada judicialmente.

10.4. As penalidades previstas nesta Clausula tém carater de san¢cao administrativa,
e, consequentemente, a sua aplicacdo nao exime a empresa detentora do presente
instrumento da reparacao das eventuais e comprovadas perdas e danos que seu ato
punivel venha acarretar ao SEPREV, nos termos da Clausula 42.

10.5. Apés a aplicacao de quaisquer das penalidades acima previstas, realizar-se-a
comunicacao escrita a empresa, e a publicacdo na Imprensa Oficial do Municipio ou
Diario Oficial do Estado (excluidas as penalidades de adverténcia e multa de mora),
constando o fundamento legal da punicdo e que o fato sera registrado no cadastro
correspondente, inclusive junto ao Tribunal de Contas do Estado de Sao Paulo.

10.6. A aplicacdo de multas que, em conjunto, e dentro de um mesmo anuénio
contratual, ultrapasse o equivalente a 30% (trinta por cento) do valor total do presente
contrato, sera causa de rescisdo do contrato, unilateralmente, pelo SEPREV, nos
termos da legislacao aplicavel.

10.7. Nenhuma sancéo sera aplicada sem o devido processo administrativo, que
prevé defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe
franqueado vista ao processo.

10.8. Aquele que firmar declaragéo falsa, inclusive documentos, ou que dela tenha
conhecimento, ficara sujeito as penas da Lei de Licitacbes, sem prejuizo da
responsabilidade criminal cabivel.

10.9. A extingcdo do contrato podera ser:

| - Determinada por ato unilateral e escrito do SEPREV, exceto no caso de
descumprimento decorrente de sua propria conduta;

Il - Consensual, por acordo entre as Partes, por conciliacdo, por mediacao ou por
comité de resolucao de disputas, desde que haja interesse do SEPREV;

lll - Determinada por decisao arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decisao judicial.
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10.9.1. A extingdo determinada por ato unilateral do SEPREYV e a extingdo consensual
deverao ser precedidas de autorizacdo escrita e fundamentada da autoridade
competente e reduzidas a termo no respectivo processo.

10.9.2. Quando a extingao decorrer de culpa exclusiva do SEPREV, a CONTRATADA
sera ressarcida pelos prejuizos regularmente comprovados que houver sofrido e tera
direito a:

| - Devolugéo da garantia, se for o caso;
Il - Pagamentos devidos pela execucao do contrato até a data de extingéo; e
lll - Pagamento do custo da desmobilizag&o, se for o caso.

10.10. Poderao constituir motivos para extincdo do contrato, a qual devera ser
formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla
defesa, as situacdes descritas no art. 137 da Lei n.® 14.133/2021.

10.11. A CONTRATADA teréa direito a extingdo do contrato nas seguintes hipoteses:

| - Supressao, por parte do SEPREV, do objeto do contrato que acarrete modificacao
do valor inicial do contrato além do limite permitido no art. 125 da Lei n.? 14.133/2021;

Il - Suspensado de execucdo do contrato, por ordem escrita do SEPREV, por prazo
superior a 3 (trés) meses;

lll - Repetidas suspensdes que totalizem 90 (noventa) dias Uteis, independentemente
do pagamento obrigatério de indenizagdo pelas sucessivas e contratualmente
imprevistas desmobilizagcdes e mobilizagcdes e outras previstas;

IV - Atraso superior a 2 (dois) meses, contado da emissdo da Nota Fiscal, dos
pagamentos ou de parcelas de pagamentos devidos pelo SEPREV no ambito deste
contrato;

V - Néo liberagao pela Administragao, nos prazos contratuais, de area, local ou objeto,
para execucao do objeto do contrato.

10.12. Fazem parte desta Clausula as demais previsoes constantes no CAPITULO
VIl — DAS HIPOTESES DE EXTINCAO DOS CONTRATOS da Lei n.? 14.133/2021,
naquilo que for aplicavel.

CLAUSULA 112 - DO CODIGO DE ETICA E DAS DECLARAGOES E GARANTIAS
DE ANTICORRUPGAO

11.1. As Partes declaram neste ato, ciéncia e compromisso de respeitarem o Codigo
de Etica do SEPREV, aprovado pela Resolugédo n® 302, de 30 de agosto de 2018, e
de se absterem de qualquer conduta ou atividade que se constitua em violagao das
disposicbes da Lei Anticorrupcao (Lei 12.846/13), eventuais alteracbes e
regulamentacgdes pertinentes.

11.2. As Partes, por si e por seus administradores, diretores, funcionarios e agentes,
bem como seus sdécios, que venham a agir em seu nome, se obrigam a conduzir suas
praticas comerciais de forma ética e em conformidade com os preceitos legais
aplicaveis.

11.3. Na execucao do objeto deste contrato € vedado dar, oferecer, pagar, prometer
pagar, ou autorizar o pagamento direta ou indiretamente, de dinheiro ou qualquer
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coisa de valor a autoridade governamental, consultores, representantes, parceiros, ou
quaisquer terceiros, com a finalidade de influenciar qualquer ato ou decisao do agente
ou do governo, ou para assegurar qualquer vantagem indevida, ou direcionar negdcios
para qualquer pessoa, em violagdo aos dispositivos da Lei Anticorrupgéo.

CLAUSULA 122 — DAS DISPOSICOES GERAIS

12.1. A tolerancia das Partes ndo implica novacdo das obrigacbes assumidas no
presente contrato.

12.2. Fica eleito o foro da Comarca de Indaiatuba como competente para apreciar
todas as questdes decorrentes do presente contrato, com renuncia expressa de
qualquer outro, por mais privilegiado que for.

12.3. As Partes declaram para todos os efeitos serem independentes, de forma que a
presente contratacdo ndo tem carater exclusivo e néo criara vinculo, de natureza
empregaticia, previdenciaria ou como agente comercial, sociedade subsidiaria,
coligada ou representacéao legal.

12.4. As Partes concordam e aceitam que o presente instrumento podera ser firmado
através de assinatura eletronica, devidamente regulamentada pela Medida Provisoria
2.200-2/2001, com a qual as partes declaram ciéncia e concordancia.

12.5. Os signatarios abaixo identificados declaram ser legal e formalmente habilitados
para assinar este instrumento em nome das Partes, sob pena de responderem
solidariamente em nome proprio por qualquer débito ou infracdo deste proveniente.

12.6. Em caso de contradicdo entre os termos deste contrato e dos seus anexos,
prevalecera, nesta ordem, o disposto neste instrumento, na Proposta da
CONTRATADA e no Termo de Referéncia.

E por estarem assim justas e de pleno acordo no que se refere aos termos do presente
contrato, firmam o mesmo e assinam o Termo de Ciéncia e de Notificacdo do Tribunal
de Contas do Estado, ao final do presente contrato.

Indaiatuba, aos __ de de

Antonio Corréa
SUPERINTENDENTE - SEPREV
CONTRATANTE

CONTRATADA
Gestor(a):

Fiscal Técnico e Administrativo:
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Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE: SEPREV - SERVICO DE PREVIDENCIA E ASSISTENCIA A
SAUDE DOS SERVIDORES MUNICIPAIS DE INDAIATUBA

CONTRATADA:

CONTRATO N? (DE ORIGEM): _ /2024

OBJETO: CONTRATACAO DE SOLUCAO INTEGRADA DE FIREWALL NEXT
GENERATION, COM SISTEMA REDUNDANTE EM ALTA DISPONIBILIDADE,
CONTEMPLANDO O FORNECIMENTO DE EQUIPAMENTOS E DE LICENCAS,
PARA PREVENCAO DE ATAQUES CIBERNETICOS E PROTECAO DOS DADOS
E INFORMACOES DOS COMPUTADORES E SERVIDORES DE ARQUIVOS DO
SEPREV, POR UM PERIODO DE 12 (DOZE) MESES.

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como 0 acompanhamento de
sua execugao contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de
Contas do Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema
eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestagcdes de interesse, Despachos e Decisées, mediante regular cadastramento
no Sistema de Processo Eletrbnico, em consonincia com o estabelecido na
Resolucao n? 01/2011 do TCESP;

C) além de disponiveis no processo eletrdnico, todos os Despachos e Decisdes
que vierem a ser tomados, relativamente ao aludido processo, serdao publicados no
Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas
do Estado de S&o Paulo, em conformidade com o artigo 90 da Lei Complementar n®
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos
processuais, conforme regras do Cédigo de Processo Civil;

d) as informacdes pessoais dos responsaveis pela contratante e interessados estéo
cadastradas no moédulo eletronico do “Cadastro Corporativo TCESP — CadTCESP?,
nos termos previstos no Artigo 2° das Instrucbes n® 01/2020, conforme
“Declaragao(bes) de Atualizagdo Cadastral” anexa (s);

e) € de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados.

2 Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e
consequente publicacéo;
b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e

regimentais, exercer o direito de defesa, interpor recursos e o que mais couber.
Indaiatuba, aos __ de de 2024.
AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome: Antonio Corréa
Cargo: Superintendente
CPF: 107.837.418-04

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: Antonio Corréa
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Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

Cargo: Superintendente
CPF:107.837.418-04
Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome: Antonio Corréa
Cargo: Superintendente
CPF:107.837.418-04
Assinatura:

Pela contratada:
Nome:

Cargo:

CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome: Antonio Corréa
Cargo: Superintendente
CPF: 107.837.418-04
Assinatura:

GESTOR(ES) DO CONTRATO:
Nome:

Cargo:

CPF:

Assinatura:

FISCAL TECNICO E ADMINISTRATIVO:
Nome:

Cargo:

CPF:

Assinatura:
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Servigo de Previdéncia e Assisténcia & Salde dos Servidores Municipais de Indaiatuba

DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP

CONTRATANTE: SEPREV - SERVICO DE PREVIDENCIA E ASSISTENCIA A
SAUDE DOS SERVIDORES MUNICIPAIS DE INDAIATUBA

CNPJ N°: 68.004.118/0001-21
CONTRATADA:

CNPJ N¢:

CONTRATO N° (DE ORIGEM): __ /2024
DATA DA ASSINATURA: __/ /2024

VIGENCIA: / /2024a /| /2025

OBJETO: CONTRATACAO DE SOLUGAO INTEGRADA DE FIREWALL NEXT
GENERATION, COM SISTEMA REDUNDANTE EM ALTA DISPONIBILIDADE,
CONTEMPLANDO O FORNECIMENTO DE EQUIPAMENTOS E DE LICENCAS,
PARA PREVENCAO DE ATAQUES CIBERNETICOS E PROTECAO DOS DADOS
E INFORMACOES DOS COMPUTADORES E SERVIDORES DE ARQUIVOS DO
SEPREV, POR UM PERIODO DE 12 (DOZE) MESES.

VALOR:

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob
as penas da Lei, que os demais documentos originais, atinentes a correspondente
licitagdo, encontram-se no respectivo processo administrativo arquivado na origem a
disposicao do Tribunal de Contas do Estado de Sao Paulo, e serdo remetidos quando
requisitados.

Indaiatuba, aos __ de de 2024.
Antonio Corréa
Superintendente
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1) VERIFICACAO DAS
ASSINATURAS

Cédigo para verificacdao: F82A-EOE2-E268-8900

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

IV 4 THAIANE APARECIDA DOS SANTOS ALMEIDA (CPF 446.XXX.XXX-74) em 04/09/2024 12:30:37
(GMT-03:00)
Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)
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