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1. OBJETO

O presente Termo de Referéncia tem por objeto a contratagao de empresa especializada para
a prestacao de servicos de monitoramento e sustentagao da infraestrutura de tecnologia da
informacdo e comunicacdo do SEBRAE/PR, com atuagao proativa e reativa em regime de
atendimento continuo (24 horas por dia, 7 dias por semana), visando assegurar a alta
disponibilidade, desempenho, integridade e seguranca dos ambientes tecnolégicos da

instituicao.

A contratagao abrangera, de forma nao exaustiva:

e Monitoramento continuo e em tempo real de ativos de rede, servidores, sistemas

operacionais, aplicages criticas e conectividade;

e (Gestdo de alertas e eventos, com atuacao conforme niveis de severidade definidos

pela contratante;

e Atendimento técnico para resolucao de incidentes, requisi¢coes e problemas

relacionados a infraestrutura de Tl;

e Apoio técnico a sustentacao de ambientes virtuais e fisicos;

e Registro, documentacgao e analise de ocorréncias, com producao de relatorios
periddicos;

e Apoio a melhoria continua e a evolugao da infraestrutura de TIC do SEBRAE/PR.

A prestacao dos servigos sera realizada de forma remota e, quando necessario, de maneira

presencial, conforme critérios e prazos definidos neste Termo de Referéncia.

Quando houver necessidade de atendimento presencial, este devera ser realizado conforme

0s seguintes critérios:

e Paraincidentes classificados como severidade Alta, o atendimento presencial devera
ser iniciado em até 4 horas corridas, quando ndo houver possibilidade de solugao
remota;

e Paraincidentes de Média e Baixa severidade, o atendimento presencial podera ser

agendado conforme priorizacdo da demanda, em comum acordo entre as partes;
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Todos os custos relacionados ao deslocamento, estadia, alimentacdo e demais despesas
necessarias para execugao dos atendimentos presenciais deverao estar contempladas no

valor mensal do contrato, ndo sendo permitida cobrancga adicional a contratante.

O atendimento presencial devera ocorrer de forma excepcional, sendo priorizada a atuagao

remota sempre que tecnicamente viavel.

A contratacdo sera firmada pelo prazo de 12 (doze) meses, podendo ser prorrogada
anualmente por periodos sucessivos, até o limite de 120 (cento e vinte) meses, nos termos

da legislacdo vigente e mediante interesse das partes.

Aestrutura contratual adotara modelo de remuneracao mensalfixo, abrangendo as atividades

previstas neste Termo.

2. JUSTIFICATIVA

A contratacao dos servigos de monitoramento e sustentacdo da infraestrutura de tecnologia
da informacdo e comunicacdo do SEBRAE/PR justifica-se pela necessidade de garantir a
continuidade, a disponibilidade e a confiabilidade dos servicos tecnolégicos que suportam
as atividades institucionais e operacionais da organizagao.

O ambiente de Tl do SEBRAE/PR é critico para a execucao de seus projetos e servigos voltados
ao atendimento dos pequenos negdcios, sendo imprescindivel a adogao de praticas de
monitoramento e sustentag¢ao que antecipem falhas, mitiguem riscos, e promovam respostas
rapidas a incidentes, reduzindo o impacto de indisponibilidades e melhorando a experiéncia
dos usuarios internos e externos.

A contratagdo visa ainda:

e Suportar o crescimento e a complexidade da infraestrutura de TIC, alinhada as

melhores praticas de mercado e normas de segurancga da informacao;

e Assegurar a operacao ininterrupta de sistemas essenciais ao funcionamento do

SEBRAE/PR;

e Melhorar o desempenho, a confiabilidade e a seguranca dos ambientes
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computacionais;

e Atender as diretrizes estratégicas e operacionais previstas no Plano Diretor de
Tecnologia da Informacdo e Comunicacdo (PDTIC) e nos instrumentos de
planejamento do SEBRAE/PR;

e (QOtimizar a gestao dos recursos de T, proporcionando maior eficiéncia operacional e

reducao de custos relacionados a paradas e correcdes emergenciais.

Dessa forma, a contratacao é fundamental para a manutencao da exceléncia dos servigos

prestados pela instituicdo e para o cumprimento de sua missao institucional.

3. DESCRIGAO DA SOLUGAO CONSIDERANDO O CICLO DE VIDA

A solugéo a ser contratada devera contemplar todo o ciclo de vida dos servigos de
monitoramento e sustenta¢dodainfraestrutura de TIdo SEBRAE/PR, abrangendo tanto atividades
continuadas, com pagamento mensal fixo, conforme detalhado nos itens posteriores deste

Termode Referéncia.

Acontratada devera disponibilizar, obrigatoriamente, plataformas baseadas em nuvem para:

e Monitoramento de infraestrutura (NMS): a solugcdo de monitoramento devera ser
baseada na ferramenta Zabbix, atualmente adotada pelo SEBRAE/PR.
A ferramenta devera possuir capacidade de realizar monitoramento ativo e passivo
de ativos de rede, servidores, conectividade, aplicagdes e servigos essenciais, com
interface web, geracao automatica de alertas, dashboards e histérico de eventos.
A solugao devera operar de forma continua (24x7), com acesso remoto seguro para
os responsaveis indicados pelo SEBRAE/PR.
A contratada sera responsavel pela operagao, sustentagao, evolucdao e melhoria
continua da ferramenta, incluindo parametrizagcbes, criacdo de itens de
monitoramento, triggers, dashboards, automacgdes e correlagao de eventos.
A contratada podera utilizar ferramentas complementares, desde que integradas a
solucdo existente e sem substituicdo da ferramenta Zabbix, salvo aprovacao formal
da contratante, ndo podendo gerar custos adicionais ao SEBRAE/PR.

A ferramenta Zabbix encontra-se atualmente em operacao no ambiente de Tl do
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SEBRAE/PR, sendo utilizada para o monitoramento da infraestrutura de tecnologia da
informacgao e comunicagao da instituicao. A manutengao da solucao ja consolidada
elimina a necessidade de migracdo de ferramentas, capacitacdo de equipes e
reconfiguracdo de todo o ambiente de monitoramento, resultando em:
Continuidade operacional: a equipe interna ja possui conhecimento e experiénciana
operagcdo da ferramenta, evitando curva de aprendizado e riscos de falhas na
transicao;
Preservacdo de investimentos:todo o0 conhecimento técnico, templates,
dashboards, integracdes e configuracoes ja desenvolvidas sdo mantidos;
Reducao de custos: O Zabbix é uma ferramenta Open-Source, que nao necessita de
licenciamento e a operacao é continua, deste modo evita-se a necessidade de arcar
com custos de aquisicdo de nova solucao, treinamentos e eventual migracao de
dados.
A manutencado da solucado atual representa a opcao mais segura, econébmica e
tecnicamente adequada para garantir a alta disponibilidade, desempenho,
integridade e seguranca dos ambientes tecnoldgicos da instituicao.

e Gestao de chamados (ITSM): plataforma com suporte a multiplos perfis de usuarios,

controle de SLA, registro e acompanhamento de chamados de

diferentes naturezas (incidentes, requisicoes, problemas, mudancas), emissdo de
relatérios periddicos e exportacao de dados para fins de auditoria. Os requisitos

minimos da ferramenta de ITSM estdo descritos no item 8 deste Termo de Referéncia.

A solucdo de gestao de chamados (ITSM) devera possuir capacidade de integracao
tecnoldgica, permitindo a abertura automatica de chamados, de forma segura e rastreavel,

por meio de ao menos uma das seguintes opgoes:

e Integracdo via APl, Webhook ou mecanismo equivalente, possibilitando
interoperabilidade com a ferramenta de gestdo de chamados utilizada pela

contratante, a exemplo da plataforma Softexpert, quando aplicavel;

e Abertura automatica de chamados por e-mail, com processamento estruturado

(parsing) das mensagens recebidas.
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Aintegracao deverd permitir a criagdo automatica de chamados a partir de eventos, alertas
ou notificagbes definidas pela contratante, sem necessidade de intervengcdo manual,
respeitando os requisitos de seguranca da informagdo, governanca, rastreabilidade e

auditoria estabelecidos neste Termo de Referéncia.

A contratada sera responsavel pela disponibilizagdo, implantagao, operacao, suporte e
manutencao das ferramentas necessarias a execucao dos servigcos, sem 6nus adicional a
contratante. Podera ser avaliada, em comum acordo entre as partes, a utilizacdo de
ferramentas ja existentes na contratante ou modelo hibrido, desde que previamente
formalizada, permanecendo a contratada integralmente responsavel pelo funcionamento,
integracao e atendimento aos requisitos técnicos, niveis de servico e diretrizes de seguranca

e governanca estabelecidos neste instrumento.

3.1 As atividades a serem realizadas serdo as seguintes:

e Monitoramento Proativo: Acompanhamento continuo da salde e desempenho dos
links, ativos de rede, servidores, conectividade e sistemas operacionais, com analise de
eventos e alertas, execucao de scripts automatizados, geracao de notificacoes e
atualizagGes de firmware regulares dos equipamentos dentro do periodo de garantia.

e Gestao de Incidentes e Problemas: Respostas a alertas, chamados ou falhas
operacionais. Gerenciamento de incidentes de rotina e de incidentes de maior
complexidade, através da mobilizacao de especialistas com perfil técnico avangado.

e Gestao de Mudancas: Implementacao de alteracdes planejadas e controladas na
infraestrutura de TI, incluindo acompanhamento de janelas de manutengao,

modificagdes estruturais de configuracao.

e Manutencao Preventiva e Corretiva: Ac6es de rotina para atualizacdo e corregao de

sistemas e intervengdes ndo recorrentes ou corretivas de alta complexidade.

e Governanca Técnica: Entrega de registros detalhados, dashboards, analises de
incidentes e propostas de melhoria continua, apresentados emreunidotécnica mensal
como parte da gestdo contratual.

e Apoio a Evolucao Tecnolégica: Servicos de natureza consultiva, avaliagcao de novas
solugdes,validagcaotécnicade projetos e apoio adefinicaode requisitos técnicos para

aquisicoes futuras.
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Todos o0s servigcos deverdo ser registrados e controlados em sistema de chamados

homologado pela contratante.

4. INFRAESTRUTURA ATENDIDA

A contratada devera prestar os servigcos descritos neste Termo de Referéncia considerando
como base a infraestrutura tecnoldgica atualmente operada pelo SEBRAE/PR. Esta

infraestrutura compreende, de forma ndo exaustiva:

o Ambientesfisicos e virtuais de servidores HPE on-premises e em nuvem publica
utilizada pelo SEBRAE/PR,;

e Equipamentos de rede (switches, Acess Point, roteadores, firewalls, controladoras etc;

e Sistemasoperacionais Windows, Linux e derivados;

e Ambientes deconectividade e VPNs;

e Links:MPLSelInternetDedicada.

O detalhamento técnico dainfraestrutura esta apresentado no Item 7 - Descritivo Técnicoda

Infraestrutura do SEBRAE/PRe serd parteintegrante do editala serlangado.

Durante a vigéncia do contrato, o SEBRAE/PR podera, a seu critério, incluir, substituir ou
desativar componentes da infraestrutura, mediante notificagcdao formal a contratada. As

modificagdes poderao decorrerde:

Evolucdonatural dainfraestrutura;

Incorporagdo de novas tecnologias;

Processosdeaquisicdaooudescontinuidade de sistemas;

e Reorganizagaointernaouexpansdode unidadesatendidas.

Nessas hipoteses, a contratada devera absorver as alterac6es sem prejuizo dos niveis de

servicoacordados, desde que mantido o equilibrio dovolume técnicoinicialmente contratado.

Eventuais expansoes significativas de escopo—que impliguem aumento material da carga de
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trabalho, da complexidade de gestdo ou da criticidade dos ambientes — poderdo, mediante

justificativatécnica, ensejara:

e Reequilibrio contratual nos termos da legislagaovigente;

e Celebragcao de termo aditivo para ajuste dos parametros operacionais e

financeiros.

A contratada devera manter inventario atualizado dos ativos monitorados, com registro na
ferramenta ITSM, e reportar mensalmente a contratante qualquer divergéncia ou

inconsisténcia na infraestrutura sob sua responsabilidade.

Para fins de execugao dos servigos, a contratada tera acesso controlado e monitorado aos

ambientes de producao, observando-se os seguintes critérios:

e (s acessos deverao ser autorizados previamente pela contratante, conforme perfil

de cada profissional,

e Acada 3 meses sera realizada, em conjunto com a contratante, uma revisao formal
das pessoas autorizadas a acessar o ambiente, com o objetivo de assegurar

transparénciae confortoquantoaquem possuipermissaodeacesso;

e Todos 0s acessos deverdo ser realizados por meio de contas individualizadas e
auditaveis;

e A contratada sera responsavel pelos atos praticados por sua equipe nos ambientes
acessados, desde que realizados no ambito do escopo contratado, mediante
acessos previamente autorizados e dentro dos limites operacionais definidos pela
contratante. Nao serdo imputadas a contratada responsabilidades decorrentes de
acoes realizadas por terceiros, equipes internas da contratante ou fatores externos
fora de sua governanca direta. A contratada devera garantir a rastreabilidade,

controle e auditoria de todos 0s acessos realizados por sua equipe.

e O SEBRAE/PR podera, a qualquer tempo, revogar acessos ou solicitar a substituicao

de profissionais, sem prejuizo da continuidade dos servigos.

A contratada apresentara relacdo nominativa dos profissionais, respectivos perfis e
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justificativasde necessidade, propondoinclusdes, alteragcdes ou revogacgoes.

SolicitacGes de revogacdo por parte da contratante ou decorrentes de desligamento do
profissional deverao ser executadas em até 24 horas Uteis, com registro das evidéncias de
execuc¢ao e manutencao dos logs pelo periodo minimo de 12 meses. Novos acessos somente

serdo concedidos apds aprovacao explicitada contratante.

5. MODELO DE PRESTAGAO DOS SERVICOS

A prestagao dos servigos sera realizada de forma continua, com escopo completo coberto
por um pagamento mensal fixo. Este modelo foi definido com base no planejamento técnico
da contratante, visando garantir a operacdo estavel, a manutengao proativa e o suporte

técnicointegralaosambientes monitorados.

Os servicos compreendem um conjunto abrangente de atividades de execucao recorrente,
com frequéncia definida e carater preventivo ou corretivo de baixa e média complexidades. Estao

incluidas neste escopointegral atividades como:

e  Monitoramentocontinuoe proativodainfraestrutura.

e Aplicacdodeatualizacdes de segurancae patches.

e Atualizacdes de firmware.

e Realizagdode healthchecks mensais emredes e servidores.
e Validacaoregulardebackups.

e Book de Gestdo mensal do NOC referente ao més, o qual se caracteriza como o
instrumento de governanga e cadéncia operacional do contrato, composto por um
conjuntoderelatdrios que visam apresentar de forma consolidada e detalhada todos os
indicadores do ferramental de monitoramento, assim como 0s indicadores da

prestacao de servigos executados no periodo.

e  Suportetécnicode primeiro e segundo niveis de complexidade.

e Acodes pontuais de complexidade variavel, incluindo, mas nao se limitando a:
o Reestruturacao e racionalizacao de diretérios do Active Directory (AD).

o Apoio avangado em ambientes Red Hat.
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o Reconfiguragdes emambientes devirtualizagao.

o Analisedelogs erecomendagdes para ajustes estratégicos.

Este modelo Unico e simplificado garante umalinhamento estratégico completo entre as partes,
focando na entrega continua de valor e na estabilidade operacional, sem a necessidade de

autorizagdes prévias para demandas especificas dentro do escopo estabelecido.

5.1 Abertura e Tratamento de Chamados

e Todos os servicos deverao ser registrados no sistema de ITSM disponibilizado pela
contratada, sendo este o repositério oficial para fins de controle, rastreabilidade,
SLA, auditoria e validacao dos servicos executados.

e (O acionamento da contratada podera ocorrer 24x7, com atendimento técnico em

conformidade com os niveis de severidade e prazos definidos em SLA.

e (Os chamados deverdo conter: descricdo clara da demanda, escopo pretendido,
severidade, frequéncia(quandoaplicavel).

e A abertura ou o acionamento inicial dos chamados devera ocorrer por todos 0s
seguintes canais:
- Portal de servicos (ITSM);
- E-mail corporativo;
- Telefone;
- Aplicativos de mensagens instantaneas WhatsApp por meio de numero oficial

dedicado ao atendimento do SEBRAE/PR.

e Independentemente do canal utilizado para o acionamento inicial, a CONTRATADA

devera assegurar que todo atendimento, interagao, tratativa técnica e encerramento

sejam devidamente registrados no sistema de ITSM, de forma completa e auditavel.

e (Casos omissos serdo tratados com base na categorizagcao técnica da contratante,

que poderareclassificarochamado conforme o entendimentodo escopo e impacto.

5.2 Forma de Controle das Atividades

O controle das atividades sera realizado por meio de ferramenta de ITSM (Information
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Technology Service Management), homologada pela contratante, com registros obrigatdrios

de chamados, tempo de atendimento, responsavel técnico e solugao aplicada.

A contratada devera manter todos os registros organizados e disponiveis para consulta da

contratante,comgeragaoderelatérios mensais de execugao.

5.3 Elaboracao da Carta de Servigos Contratados

A contratada devera elaborar, no prazo maximo de 30 (trinta) dias apds o inicio da vigéncia

contratual, uma Cartade Servicos Contratados, contendo:

i. Adescricdodasatividades que compdemoescopo dos servigos
ii. Os critérios de categorizacao utilizados no ITSM para apoiar a classificacao de
chamados, incluindo:

a. Tipo de atendimento
b. Severidade

C. Faixadehorario

A carta devera ser validada pela contratante e podera ser atualizada periodicamente por consenso
entre as partes, mediante aprovacao formal da contratante. A contratada devera mantera

versao atualizada disponivel para consulta dentro da plataforma de ITSMutilizada.

6. ESPECIFICAGOES TECNICAS DOS SERVICOS

Acontratada deverd prestar os servicos com base nos requisitos técnicos a seguir, que definem
as diretrizes minimas para a execucdo adequada das atividades de monitoramento e

sustentacao da infraestrutura de Tl do SEBRAE/PR.

6.1 Requisitos Gerais
e Os servigos deverdo atender aos padrbes técnicos e operacionais exigidos para
ambientes de missao critica, garantindo alta disponibilidade, integridade dos dados e

seguranca da informacao.
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e A execucdo devera observar boas praticas de mercado e recomendacoes de
frameworks consolidados, taiscomo ITIL 4, ISO/IEC 20000 e COBIT2019.

e Acontratada devera atuar de forma integrada com a equipe técnica do SEBRAE/PR,
respeitando os fluxos operacionais, niveis de acesso, critérios de priorizagao e regras

internas definidas pela contratante.

6.2 Monitoramento
e (O monitoramento da infraestrutura devera abranger equipamentos de rede,
servidores fisicos e virtuais, links de comunicagao, sistemas operacionais, servigcos

de rede e aplicagdes criticas.

e Acontratada devera configurar, manter e operar a ferramenta de monitoramento, garantindo
oenvio de alertasemtempo real e a geracao de relatorios histdricos e analiticos.
e (O sistema de monitoramento devera ser capaz de identificar falhas de conectividade,

degradacao de desempenho, indisponibilidades e anomalias operacionais.

6.3 Gestao de Incidentes, Requisicdes e Problemas
e A contratada devera operar plataforma de ITSM integrada ao processo de
atendimento e registrar, acompanhar e documentar todas as ocorréncias técnicas.
e (s registros deverdo conter: classificacdo da demanda, tempo de resposta, tempo
desolugao, acdes executadas, causa-raiz(quando aplicavel) e planode prevengao.
e A categorizagcao das ocorréncias devera respeitar os niveis de severidade definidos

pela contratante.

6.4 Sustentacao Técnica
e A sustentacdao compreendera atividades de apoio continuo a operacao da
infraestrutura tecnoldgica, abrangendo sistemas operacionais (Windows, Linux e
correlatos), virtualizagao, servicos de rede, seguranca de perimetro, conectividade,
autenticacaoearmazenamento.
e A contratada devera realizar agdes corretivas, preventivas e evolutivas, sempre

respeitando os niveis de acesso autorizados pela contratante e registrando todas as
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modificagbes executadas.

e Toda intervencdo devera seguir os padroes técnicos documentados e, quando

possivel,serprecedidadeplanodeacaovalidadopelacontratante.

6.5 Relatorios de Satde e Governanga do Ambiente e Indicadores

e A contratada devera gerar relatérios mensais contendo indicadores técnicos,
volume de chamados por categoria, incidentes criticos, desempenho da
infraestrutura, disponibilidade, conformidade com SLAs e propostas de melhoria.

o Os relatorios consolidados no Book de Gestdao mensal do NOC, deverdo ser
disponibilizados em formato digital e apresentados em reunido técnica mensal
com a equipe do SEBRAE/PR, com o objetivo de acompanhamento da execuc¢ao
contratual, andlise de indicadores, discussdo de eventos relevantes e

planejamento das atividades do periodo subsequente.

6.6 Conformidade e Rastreabilidade
e Todos 0s acessos e alteragoes executadas em ambientes de producao deverao ser
identificaveis, auditaveisevinculados aregistrosnosistemalTSM.

e A contratada serd integralmente responsavel pela guarda e confidencialidade das

informacgdes acessadas durante a execugao dos servigos.

6.7 Tecnologias Atendidas

A contratada devera demonstrar capacidade técnica para atuar em ambientes que utilizem,
de forma combinada ou isolada, as seguintes tecnologias atualmente adotadas pelo

SEBRAE/PR, incluindo suas versdes equivalentes ou superiores:

e Virtualizacdo einfraestruturade servidores: ambientes baseadosemVMware vSphere
operandosobre servidorestiporackdalinhaHPE ProLiant;

o Hiperconvergéncia HPE SimpliVity: operacdao de cluster HPE SimpliVity para
hospedar a maioria das workloads do cliente, integrado ao VMware vSphere e

gerenciado via vCenter;
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e Servidores fisicos HPE para Oracle: execucdo do banco de dados Oracle em
servidores HPE ProLiant dedicados, com sistema operacional homologado;

e Redes e conectividade: switches de acesso, core e agregacao da linha Aruba,
ambientes com segmentacao via VLAN, autenticacao centralizada, monitoramento
via SNMP e syslog;

o  Wi-Fi corporativo: redes sem fio operando com Access Points Aruba, com controle

centralizado, politicas de acesso e suporte a ambientes de alta densidade;

e Sistemas operacionais: Windows Server (diversas versoes, inclusive legadas desde
gue nao estejam em End-of-Life), Red Hat Enterprise Linux, Oracle Linux, Ubuntu e outras
distribuicoes baseadas em Linux;

o Ambientes em nuvem: operacao de workloads integrados a nuvens publicas como
Microsoft Azure, com foco em conectividade hibrida, seguranca, identidade e

backup;

e Monitoramento de infraestrutura: devera ser realizado por meio da ferramenta
Zabbix, atualmente adotada no ambiente do SEBRAE/PR, baseada em protocolos
como SNMP, ICMP e APIs, com geracdo de alertas, dashboards, correlacdo de

eventos e manutengao de histéricos de eventos e métricas.

e Gestdo de chamados (ITSM): sistemas com controle de incidentes, requisi¢oes,

mudancas, SLA e geragao de relatdrios customizaveis.

A comprovacao de dominio técnico podera ser exigida na fase de habilitagdo, por meio de
atestados de capacidade técnica. Serdo aceitas certificagdes de fabricantes, quando aplicaveis,

eequivalénciasdevidamentejustificadas.

7. DESCRITIVO TECNICO DA INFRAESTRUTURA DO SEBRAE/PR

Esteitem apresenta abase tecnoldgica atualmente em operacdo no SEBRAE/PR, que deveraser
atendidaintegralmente pela contratada, onde podera ocorrerumaumento de 30% no parque de

equipamentos durante avigénciado contrato.

7.1 Links de internet
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e 02 links dedicado de internet contratados com operadoras distintas, configurados
em redundancia, garantindo a continuidade dos servicos em caso de

indisponibilidade de um dos circuitos.

e 01 link dedicado baseado em tecnologia SD-WAN, responsavel pela comunicagao
com o SEBRAE Nacional (SEBRAE/NA), garantindo conectividade segura e otimizada

entre os ambientes.

e 33 links MPLS distribuidos entre os escritdrios, sendo que 05 unidades regionais
possuem adicionalmente links redundantes ADSL, visando maior resiliéncia e

continuidade operacional.

e A solucdo a ser contratada devera estar apta a suportar cenarios de expansao de

conectividade, incluindo mdltiplos links e operadoras, sem impacto na operagao.

7.2 Equipamentos de Rede — Switches

7.2.1 Switches deAcesso
° 33unidades: Aruba 2930F 48G PoE+4SFP+

° 10unidades: Aruba600024G CL44SFP
° 04 unidades: Aruba6300M48SR5 CL6 PoE 4SFP56

° O1lunidade:HP 1820

7.2.2  Switches de Core

° 03 unidades: Aruba 3810M (JLO72A)

7.2.3  Switches de Hiperconvergéncia

° 02unidades:HPE5700

7.2.4  Switches da Estrutura Oracle

° 02unidades:HPE5710
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7.3 Equipamentos de Rede - Wi-Fi

7.3.1  Access Points Aruba
. 100unidades: ArubalAP-315-RW
. 50unidades:ArubalAP-515-RW
. 45unidades: ArubalAP-635-RW

° 01 unidade: Aruba IAP-567-RW

7.4 Servidores e Virtualizacao

7.4.1  Servidores Fisicos
° 06 unidades: HPE ProLiant DL380 Genl10 - integrados ao ambiente de
virtualizagdo
7.4.2  Ambiente de Virtualizacao
° Plataforma:VMwarevSphere 7 Standard

° Totalde maquinas virtuais operacionais: 145

7.5 Sistemas Operacionais

7.5.1 Microsoft Windows
o Microsoft Windows Server 2008 R2 (64-bit)
o MicrosoftWindows Server2012 (64-bit)
o MicrosoftWindows Server2022 (64-bit)
° MicrosoftWindows Server2025 (64-bit)
° MicrosoftWindows 10 (64-bit)

° MicrosoftWindows 11 (64-bit)
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7.5.2 Distribuicdes Linux
. RedHatEnterpriseLinux:versées7,8,9e10
o Oracle Linux8(64-bit)
[ Ubuntu Linux (64-bit)
° CentOS7(64-bit)
° Kali Linux Rolling (versao 2024.3)
° Other 3.x Linux (64-bit)

e OtherLinux(64-bit)

7.6 Servidores Dedicados a Infraestrutura Oracle
° 04 unidades: HPE ProLiantDL360 Gen10 Plus

e  SistemaOperacional predominante: Oracle Linux 8 (64-bit)

8. REQUISITOS MIiNIMOS DA FERRAMENTA DE ITSM

8.1 Escopo da Solucéo

A contratada devera disponibilizar, implantar, operar e manter uma plataforma de gestao de
servi¢cos de Tecnologia da Informacéao (ITSM), em modelo integrado, que permita o registro,
controle, automacao e analise das atividades relacionadas a prestacdo dos servigos
descritos neste Termo de Referéncia.

Asolucao deverd estar aderente as boas praticas de mercado, especialmente as diretrizes da
ITIL v4, contemplando, de forma nativa e integrada, os processos de gestao de incidentes,
requisi¢des, problemas, mudancas, niveis de servigo e conhecimento, bem como recursos

avancgados de automacao, inteligéncia artificial e atendimento multicanal.

8.1.1 Modelode Oferta

A solucao devera ser fornecida em modelo SaaS (Software as a Service), com acesso via
navegador, hospedada em ambiente de nuvem com alta disponibilidade, e sem necessidade

de instalacao local nos dispositivos do SEBRAE/PR.
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N&o serao aceitas solugdes on-premises ou que exijam infraestrutura local da contratante.

A solucao devera ser escalavel, permitindo expansao de usuarios, volumes de chamados e

integrac6es sem degradacdo de desempenho, garantindo a continuidade operacional ao

longo da vigéncia contratual.

8.1.2 Responsabilidade da Contratada

E deresponsabilidade exclusivada contratada:

Licenciamento da solugao, incluindo eventuais custos com usuarios, médulos,
plugins ou integracgdes;

Implantagdo, configuragao inicial e parametrizacdo da ferramenta, conforme
requisitos funcionais definidos pela contratante;

Operacaotécnica, sustentacao e suporte funcionalda ferramentadurante toda a

vigéncia contratual;

Monitoramento continuo e proativo da disponibilidade, desempenho e integridade da
solucao e dos ativos monitorados, incluindo identificacao antecipada de falhas,

degradacoes, indisponibilidades e comportamentos anémalos;

Realizacao de analise inicial, diagndstico, tratamento e acompanhamento de

incidentes identificados pela solugéo;

Abertura, acionamento e acompanhamento de chamados técnicos junto a operadoras,
fabricantes e fornecedores terceiros, quando necessario a resolugao de incidentes ou

restabelecimento dos servicos;

Comunicacao ativa a contratante sobre incidentes criticos, indisponibilidades,

degradacdes de servico e acOes executadas para tratamento;
Manutencgao corretiva, evolutiva e preventiva dasolucao;
Realizacaodebackupsautomaticosdiarios,comretencaominimade30dias;

Implementacaodepoliticadecontinuidadedenegécioseplanoderecuperacao de
desastres (disaster recovery);
Criacao e gestao de perfis de acesso de usuarios autorizados do SEBRAE/PR, com

controle de permissdes e trilhade auditoria.
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8.1.3 Acesso e Usabilidade

Asolucaodeverdatenderaos seguintesrequisitos de acessibilidade:

e Acesso por meio de navegadores modernos e atualizados (minimo: Google Chrome,

Mozilla Firefox, Microsoft Edge, Safari);
e Interface responsiva e compativel com dispositivos moéveis e resolugoes variadas;
e Suporte a multiplos perfis de acesso simultaneo (ex: técnico, gestor, fiscal, auditor);

e Disponibilidade minima mensal da solucao de 99,5%, medida em tempo de atividade

continuo (exceto janelas de manutencao previamente autorizadas pela contratante).

8.1.4 Integracao e Interoperabilidade

e Aferramenta devera permitir integracao com sistemas de monitoramento utilizados
na prestacao dos servigos, seja por APIs, webhook, e-mail parsing ou outras formas

automatizadas.

e Devera obrigatoriamente possuir suporte a abertura de chamados por e-mail, bem
como permitir integracdo com ferramentas corporativas e plataformas de

comunicacado de no minimo com Microsoft Teams e WhatsApp API Oficial.

e Asolucao devera disponibilizar APl REST documentada, permitindo integracao com
sistemas internos da contratante, extracdo de dados e construcdo de relatérios

externos, garantindo interoperabilidade e portabilidade das informacoes.

8.1.5 Segurangae Continuidade

e O ambiente deverd operar em infraestrutura segura, com autenticacao
individualizada, criptografiaemtransito e registro de logs de acesso;

e Em caso de indisponibilidade critica, a contratada devera garantir a recuperagao
operacionaldaferramentaematé4horas (RTO maximo);

e (Os dados armazenados devem estar sujeitos a politica clara de backup e

recuperagdo, com retencdo minima e restauracdo sob demanda, auditavel pela
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contratante.

8.2 Requisitos Gerais

A ferramenta de ITSM disponibilizada pela contratada devera atender aos seguintes
requisitos operacionais e funcionais minimos, garantindo usabilidade, governanca e controle

efetivodas atividades executadas:

8.2.1 Acesso e Interface

e Disponibilidade de interface 100% web, responsiva, com compatibilidade minima

com os havegadores: Google Chrome, Mozilla Firefox, Microsoft Edge e Safari;

e [nterfaceamigavel,comusabilidadevoltadatanto paraperfistécnicos quanto para
usuarios de negdcio ou gestao;
e Suporteamultiplosidiomas,com preferéncia paraidioma portugués nativoou

parametrizavel.

8.2.2  Perfise Controle de Acesso

e Mecanismodecontrole deacessopor perfis e permissoes especificas;

e Possibilidade de criacdo e gerenciamento de perfis distintos, incluindo, no

minimo:técnico, gestor, operador, fiscaldacontratante eauditor;

e Controle de acesso baseado em autenticacao individualizada, com logs de

atividade por usuario.

8.2.3  Canais de Entrada de Chamados
e Suporteaaberturade chamadosviainterface web;
e  Suporte aabertura de chamados via e-mail (parsing automatizado);

e Permitir abertura manual de chamados por operadores da contratada ou do

SEBRAE/PR.
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8.2.4  Registro de Chamados
e |dentificacdoUnicadecadachamado (nimerosequencialou UUID);

e Registro obrigatorio dos seguintes dados: solicitante, data/hora de abertura,
descricao, categoria, subcategoria, severidade, SLAaplicadoe canalde entrada;
e Histéricocompleto de interagées, incluindo atualizacdes de status, mensagens

trocadas, anexos, movimentagdes e encerramento;

e Possibilidade de associacao entre chamados e objetos (ex: ativos de rede,

sistemas, servicos).

8.2.5  Histdrico e Retencao

e Armazenamento historico de todos os chamados, eventos e acdes por periodo
minimo de 24 meses, com capacidade de consulta, exportagao e auditoria integral;
e Possibilidade de busca e filtro por multiplos critérios: data, tipo, status, categoria,

responsavel, entre outros.

8.2.6  Integracdes Técnicas

e Aferramenta devera permitir integragdo com o sistema de monitoramento utilizado
na prestacao dos servicos, possibilitando abertura automatica de chamados por
eventos técnicos;

e Suporte aintegragcao com outras ferramentas via API REST, Webhook ou mecanismos
equivalentes;

e Envioautomatico de notificagdes por e-mail ou plataforma configurada (ex: Microsoft

Teams, Slack, etc.)emeventoscriticos.

8.3 Requisitos Funcionais Baseados em ITIL v4

A ferramenta de ITSM devera contemplar, no minimo, funcionalidades nativas e integradas
para suporte as seguintes praticas de gerenciamento de servicos definidas pela ITIL v4, sem

depender de customizacdes externas, planilhas auxiliares ou integracoes terceirizadas.
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8.3.1 GestaodelIncidentes

Registroe categorizacaoautomaticae manualdeincidentesportipo, prioridade, servico e

impacto;

e Fluxos automatizados de escalonamento (técnico e gerencial) com base em regras
configuraveis;

e Interface parareclassificacao de severidade durante o tratamento;

e Paineldeincidentes emtempo real, com destaque para os incidentes criticos
abertos ha mais de 1 hora;

e Encerramento condicionado a confirmacao de restauracdo do servico ou
validacao por parte do solicitante;

e Possibilidade de vincular o incidente a um ativo, problema, mudanca ou

requisicao de servico.

8.3.2  Gestao de Requisi¢cOes de Servigo

e (atalogo de servicos personalizavel, com descricdo, SLA e responsavel
atribuido;

e Regras deroteamento automatico de requisigcdes com base notipo de servico e perfil
do solicitante;

e Permitir rastreamento completo de requisicGes por status, SLA e unidade

organizacional;
e Suporte aabertura de requisicoes programadas (agendamento futuro);

e (Capacidade de gerar requisicOes derivadas de incidentes (ex: solicitacdo de recurso

como parte da resolugao).

8.3.3  Gestdo de Problemas
e Registrode problemascomvinculacaoamiltiplosincidentesrelacionados;
e Interfaceparaanalise de causa-raiz(ex: arvore defalhasoumodelolshikawa);
o Classificagaode problemas por criticidade, frequéncia e impacto no negécio;
e RegistroepesquisadeErros ConhecidoseWorkaroundsreutilizaveis;

e Possibilidade de gerar tarefas vinculadas ao problema com SLA préprio e
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rastreamento.

8.3.4  Gestaode Mudancas

e Suporte a diferentes tipos de mudancas (normal, padrdo, emergencial), com fluxos
de aprovacgao distintos;

e Formularios de RFC (Request for Change) com campos obrigatérios como
justificativa, impacto, risco, ativos afetados e plano de rollback;

e  Aprovacaoem multiplos niveis (CAB técnico e gerencial) com registro eletronico de
aceite;

e Associacdode mudancasaincidentes, problemas ou projetos de melhoria;

e (Geragao automatica de relatorio de conclusao da mudanga com evidéncias,

sucesso ou falha, e validacao pés-implementagao.

8.3.5 GestdodeSLA
o SlAconfiguravel portipo de servigo, severidade e horario de atendimento;
e (Geragaoautomaticade metasderespostae solugcio porchamado;
o RelatériosmensaisdedesempenhoporSLAe severidade;
e Alertasvisuaisepore-mailde SLAsemriscoantes dovencimento;

e Suporte areclassificagdo de SLA durante o tratamento mediante justificativa e aprovagao.

8.3.6  Gestdo do Conhecimento

e Basedeconhecimentoestruturadaemcategoriasesubcategorias,vinculadaaos tipos
de incidente e requisicao;

e Controledeversaodosartigos e aprovagaoantes dapublicacgao;

e Sugestdo automatica de artigos durante a abertura de chamados (quando

aplicavel);

e [ndicadores de uso e avaliacao de eficacia dos artigos (acessos, feedback,

resolucaoassociada).

8.4 Requisitos de Relatérios e Dashboards
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A ferramenta de ITSM deverd oferecer, de forma nativa ou integrada a ferramenta de
visualizagcao externa homologada, recursos para geragao de relatorios e visualizagoes graficas
que permitam a contratante o acompanhamento continuo da qualidade dos servigos

prestados, comfocoemindicadores operacionais, técnicos e de gestao.

8.4.1 Relatdrios Operacionais

e Relatdrios customizaveis por periodo, tipode chamado, categoria, subcategoria, unidade

de atendimento, profissionalresponsavel, tempode solucao e status;

o Relatdrios de SLAcomtaxa de cumprimento por severidade e tipode chamado;
e Relatdrios de chamados rejeitados ou reabertos, comjustificativas;

e Possibilidade de agendamento automatico de envio mensal de relatdrios para perfis

autorizadosdacontratante,emformatoPDFouExcel.

8.4.2 Dashboards Gerenciais e Analiticos

Painelinicial customizavel por perfilde acesso (ex: técnico, gestor, auditor);

e |ndicadores visuais em tempo real: chamados abertos, vencendo SLA,
encerrados,emvalidacdo, eemfilade aprovacgao;

e VisdocomparativamésamésdosprincipaisKPls operacionais;

e  Moddulo dedrill-down comfiltros interativos (por categoria, unidade, técnico,

prioridade, etc.);

e ExportacaodepainéisegraficosemPDFouimagemparausoemapresentagoes.

Nota: No caso de solugdes que ndo possuam dashboards nativos com todas as
funcionalidades exigidas, sera aceita a integracao com ferramenta de visualizacao de dados

homologada (ex: Grafana, Power Bl, Tableau, Qlik, entre outras), desde que:

e Asvisualizagdes sejam construidas com base em dados extraidos diretamente da
base daferramenta ITSM, via API, conector nativo ou base relacional segura;
e (Oambientedevisualizacdosejahospedado,operadoemantidopelacontratada, sem

necessidade de licenciamento adicional por parte do SEBRAE/PR;
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e (Os dashboards sejam acessados via a mesma interface principal ou link

autenticado, comexperiéncia unificadaparaos usuariosfinais.

8.4.3 Indicadores Minimos Obrigatdrios

Aferramenta (ou suaintegracdo homologada) devera permitir o monitoramento e extracadodos

seguintesindicadores, com calculo automatico e visualizacao direta na interface:

e Percentualde chamados com SLA cumprido por severidade (Alta, Média, Baixa);
e Tempomeédioderespostaedesolugaoportipodechamado;
e Quantidade de chamados por categoria, subcategoria e unidade demandante;
e Quantidade de problemas, incidentes, mudancas e
requisicdes abertos/concluidos no més;
e Volume de chamados por técnico e por canal de abertura (web, e-mail,
integracao);

o Taxaderejeicaotécnicaoudevolucaopornaoconformidade.

8.5 Requisitos de Seguranca e Auditoria

A ferramenta de ITSM devera implementar controles de seguranca e mecanismos de
rastreabilidade que assegurem a integridade, confidencialidade e disponibilidade das
informacdes tratadas, além de possibilitar a auditoria continua das agdes realizadas por usuarios e

integradores.

8.5.1 Autenticacao e Controle de Acesso
e Acessoaferramenta exclusivamente via protocolo seguro (HTTPS);
e Autenticacao obrigatdria por usuario individual, com nome de usuario e senha, e suporte

aautenticacdomultifator(MFA);

e Controle granular de permissdes por perfil, com capacidade de restringir ou permitir
acoes conforme o tipo de usuario (ex: abertura, edicdo, encerramento, aprovacao,
visualizacao);

e Mecanismo de bloqueio de conta apos tentativas consecutivas de acesso mal-
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sucedido, com politica de desbloqueio segura;

e Expiracdo programada de sessoOes inativas (timeout) configuravel.

8.5.2  Logsde Auditoria
e Registro automatico de todas as ag6es executadas na ferramenta, incluindo:
criacao, edicao, reatribuicdo, movimentacaoeencerramentode chamados;
e Logscontendodata,hora, |Pdeorigem, usuarioresponsaveledescricdodaacao;
e Histdrico completo de cada chamado, com versdao das interacGes e
rastreabilidade de alteracdes;

e Registrosimutaveis e protegidos contraedi¢ao poradministradores;

e |ogsdeacessoeautenticacao(login, logout, tentativas malsucedidas).

8.5.3 Retencao e Disponibilidade de Logs
e Osregistros de auditoriadeverao serretidos por,no minimo, 24 (vinte e quatro) meses,
com capacidade de exportagao sob demanda;
o Os logs deverao ser consultaveis por usudrios com perfil de auditoria do
SEBRAE/PR, viainterface daferramenta ou painelespecifico;

e Devera ser possivel exportar os registros para fins de auditoria externa em formatos

abertos (CSV, JSON, ou XLSX).

8.5.4  Backup, Redundancia e Continuidade

e Aferramenta devera realizar backup automatico completo dos dados pelo menos 1
vez por dia;
e Arestauracao de backup devera poder ser realizada sob demanda da contratante,em

até4horaslteis;
e O ambiente devera operar em infraestrutura com alta disponibilidade e plano de

contingéncia em caso de falhas criticas, com RTO (Recovery Time Objective) de no

maximo 4 horas;
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e A contratada devera manter plano de continuidade de negdcios (BCP) e plano de

recuperacaodedesastres (DRP)paraoambiente daferramenta.

8.6 Requisitos de Suporte e Sustentacao da Ferramenta pela Contratada

A contratada sera integralmente responsavel pela sustentagao técnica, suporte funcional,
atualizacdes corretivas e evolutivas, além da garantia de operagdo continua da ferramenta de

ITSM durantetodaavigénciacontratual.

8.6.1 SuporteTécnico e Funcional

A contratada devera disponibilizar canal de suporte técnico e funcional para atendimento a
davidas e problemas relacionados a ferramenta de ITSM, acessivelvia sistema de chamados,

e-mail e telefone.

Oatendimento devera respeitar os seguintes niveis de severidade e prazos maximos:

Severidade Tipode Ocorréncia TempoMaximode TempoMaximode
Resposta Solugéo

Alta Indisponibilidade total 30minutos 4horas

Média Indisponibilidade parcial 2horas 24horas

Baixa Suporte aconfiguragoes 3horas 72 horas

e A severidade serd definida pela contratante no momento da abertura do chamado,

podendo serreclassificada conforme avaliagcao conjunta;

e A contratada devera manter registro de todos os atendimentos e providéncias

adotadas, com histérico acessivel a contratante;

e QOcorréncias nao resolvidas dentro do prazo maximo estabelecido poderao ensejar
glosa, san¢des oureclassificacdo de severidade, conforme previsto no contrato.
8.6.2  AtualizacOes e Manutencgao Evolutiva

e Acontratada devera realizar atualizagdes de seguranca, patches e correcoes criticas

deformaprogramada, garantindoacontinuidade dos servi¢os;
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e Atualizagbes que envolvam mudancga de interface, impacto funcional ou necessidade
de reparametrizacdo deverao ser comunicadas ao SEBRAE/PR com antecedéncia
minima de 5 dias Uteis;

e Manutencoes programadas deverdo ocorrer fora do horario comercial e com prévia

autorizacaodacontratante.

8.6.3  Reconfiguracdes e Ajustes Funcionais

e Acontratada devera realizar, sem custo adicional, ajustes de parametrizagdo nos fluxos,
formularios, SLAs e perfis de acesso da ferramenta sempre que solicitado pelo
SEBRAE/PR, desde que vinculados a operacao contratual;

e Areconfiguragio devera ser feita em até 5 dias Uteis apds solicitagao formal, salvo

prazos especificos acordados em cronograma conjunto.

8.6.4  Acompanhamento e Reunides Técnicas

e Acontratada devera participar de reunides técnicas mensais para acompanhamento
da ferramenta, revisdo de indicadores, propostas de melhoria e alinhamento com os

responsaveis da contratante;

e A cada 6 meses, devera ser apresentado relatério técnico de salde da ferramenta,
contendo: disponibilidade, desempenho, incidentes recorrentes, riscos operacionais

e sugestdes de evolucgao.

9 REQUISITOS MiNIMOS DA FERRAMENTA DE MONITORAMENTO
Detalhamento do objeto

9.1 A solugao de monitoramento devera prover acompanhamento continuo e ininterrupto
da infraestrutura de Tl, contemplando servidores, ativos de rede, ambientes virtualizados e
servigos criticos, garantindo a disponibilidade e o desempenho dos recursos monitorados.

9.1.1 A CONTRATADA devera realizar a implantagao, configuracado, operacao e evolugao
continua daferramenta, incluindo ajustes proativos, revisdes periédicas e melhorias que visem

aumentar a visibilidade, estabilidade e desempenho dos ativos monitorados.
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9.2 REQUISITOS FUNCIONAIS DA SOLUGAO

9.2.1 A solucao devera realizar descoberta automatica de ativos de rede e infraestrutura,
permitindo o inventario atualizado dos dispositivos monitorados.

9.2.2 Oinventario devera ser coletado automaticamente e conter, no minimo:
e |dentificacdo do ativo (nome e/ou hosthame);
e Endereco IP;
e Tipo de dispositivo;
e Fabricante e modelo;
e Sistema operacional ou firmware;
e Numero de série (quando disponivel);

e localizagao logica ou fisica.

9.2.3 Asolucao devera suportar monitoramento de:
e Servidoresfisicos e virtuais;
e Equipamentos de rede (switches, roteadores, firewalls e afins);

e Servicos e aplicacoes corporativas.

9.2.4 Asolucaodevera suportar protocolos e métodos padrao de mercado para coleta de dados,

incluindo, no minimo:

e SNMP;
e |CMP;
e APIs;

e Agentes (quando aplicavel).

9.2.5 A solugao devera permitir monitoramento de métricas de desempenho, incluindo, no

minimo:
e Utilizacdo de CPU;
e Utilizacdo de memodria;

e Utilizacdo de disco (capacidade e desempenho);
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o Trafego de rede;
e Disponibilidade dos ativos;

e Tempo de resposta.

9.2.6 A solucao devera permitir monitoramento de ambientes virtualizados, incluindo a coleta

de métricas de hosts e maquinas virtuais.

9.3 ALERTAS E EVENTOS

9.3.2 A solucao devera permitir a configuracdo de alertas baseados em limites, eventos e

condic6es anormais de operacao.

9.3.3 Os alertas deverao conter, no minimo:

e |dentificacao do ativo;
e Descri¢cdo do evento;
e Severidade;

e Datae horade ocorréncia.

9.3.4 A solugdo devera permitir correlagcdo de eventos, evitando alarmes duplicados e

facilitando a identificacdo de causaraiz.
9.3.5 Asolugao devera suportar envio de notificagdes por, no minimo:
e E-mail;

e Integracdes via API/Webhook;

e Qutros meios configuraveis.

9.4 VISUALIZACAO E RELATORIOS
9.4.1A solucao devera disponibilizar dashboards e painéis graficos para visualizagdo em tempo

real da infraestrutura monitorada.

9.4.2 A solucao devera permitir a criacao de relatérios personalizados, com possibilidade de

exportacao em formatos como PDF, planilha ou visualizacdo web.
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9.4.3 Asolucao devera permitir visualizagao consolidada dos eventos e alertas em um console

Unico.

9.5 HISTORICO E CAPACIDADE
9.5.1 Asolucao devera armazenar dados histéricos das métricas coletadas por periodo minimo de

12 (doze) meses.

9.5.2 Osdados histdricos deverao permitir andlises de tendéncia e planejamento de capacidade

(capacity planning).

9.6 FLEXIBILIDADE E EXPANSAO
9.6.1 A solugao devera permitir a criagcao de novos itens de monitoramento, incluindo métricas

personalizadas.

9.6.2 A solucao devera permitir expansao do ambiente monitorado sem limitacao rigida de

guantidade de dispositivos, observando apenas os limites de licenciamento contratados.

9.6.3 Asolugao devera suportar ambientes com enderegamento IPv4 e IPv6.

9.7 REQUISITOS OPERACIONAIS

9.7.1 Asolucgao devera possuir interface web para acesso e operacao.
9.7.2 Asolucgao devera permitir controle de acesso por perfis de usudrio.

9.7.3 A solucao devera possibilitar integracdo com outras ferramentas corporativas, quando

necessario.

10. PROCESSO DO SERVIGO DE GESTAO DE DISPONIBILIDADE

10.1 O servico de gestao de disponibilidade devera ser executado em regime de 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias

por ano e contemplar, no minimo, as seguintes atividades:

10.2  Ativagdo do monitoramento dos ativos constantes na relacdo de ativos criticos do

SEBRAE-PR;
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10.3  Como primeiro e importante passo do processo em questao, se dard nainclusao de todos
os itens de configuracdo e seus devidos componentes (CPU, memodria, interfaces de
redes, disco) nas solugdes de monitoramento. Sera de responsabilidade da CONTRATADA
tal inclusao, e as configuragdes necessarias nos itens de configuragoes para o perfeito

monitoramento.

10.4 O SEBRAE-PR informara quais sdo os ativos criticos que devem ser monitorados pela
CONTRATADA, de acordo com o quantitativo informado no ltem 7 - Descritivo Técnico da

Infraestrutura do SEBRAE/PR;

10.5 Ap6s a inclusdao dos itens de configuragdo nas solugbes de monitoramento, a
CONTRATADA devera manter o monitoramento continuo durante 60 (sessenta) dias, a fim

de construir uma linha de base de tal ambiente.

10.6  Apds os 60 (sessenta) dias de monitoramento continuo e ininterrupto, entende-se que
sera possivel identificar comportamentos anémalos do ambiente. Baseado em tal
monitoramento deverd a CONTRATADA construir uma linha de base de alertas a serem
gerados, quando alguma anomalia relacionada a disponibilidade, performance ou

capacidade, for detectada pelas solu¢des de monitoramento.

10.7  Alinhade base deve relacionar cada alerta, com um procedimento denominado Instrucao
de Trabalho. A instrucdo de trabalho deve conter o procedimento a ser realizado para
solucionar o problema informado pelo alerta em questdo. Tais instru¢des de trabalho
devem pertencer ao processo de gestao de conhecimento da CONTRATADA, logo deverao
ser geridas através do sistema de ITSM relacionado no tépico SOBRE O SISTEMA DE ITSM
A SER UTILIZADO do presente termo de referéncia. Devera tais instrucdes de trabalho
estarem acessiveis ao SEBRAE-PR a qualquer tempo, a fim de participar consultivamente

na criagdo e no processo de aprovacao de tais instru¢des de trabalho.

10.8 Cada alerta devera ser classificado com base em critérios de severidade operacional,

conforme descrito a seguir:

e P1: Interrupcao total do funcionamento do item de configuracdo, devendo ser tratado

como incidente de severidade Alta.

e P2: Degradacdo de desempenho ou funcionamento parcial, devendo ser tratado como

incidente de severidade Média.
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10.9 Para fins de gestdo contratual, controle de SLA e medicdo de desempenho, deverao ser
consideradas as classificagoes de severidade estabelecidas no item de Niveis de Servi¢o

(SLA) deste Termo de Referéncia (Alta, Média e Baixa).

11.  EQUIPE TECNICA E QUALIFICAGOES

111 Qualificacao Técnica da Empresa

A empresa licitante devera comprovar sua aptidao e capacidade técnico-operacional para a

execucao dos servicos, pormeio da apresentacao dos seguintes elementos:

11.1.1 Atestados de Capacidade Técnica (ACTs)
Deverao ser apresentados Atestados de Capacidade Técnica emitidos por pessoa juridica de
direito publico ou privado, que comprovem a prestagao satisfatoria de servigos similares aos

objetos contratados.

OsACTsdeverao, obrigatoriamente, comprovar experiéncia nas seguintes areas:

e Administracdo de ambientes de virtualizacdo baseados em VMware Data Center
Virtualization;

e Administracao, configuracao e suporte ao ambiente de hiperconvergéncia HPE
SimpliVity;

e Gerenciamento e operagado de redes com Switches HPE/Aruba com praticas de

atualizacao de firmware, diagnostico e suporte do fabricante;

e Administracdo de redes semfio baseadas em Access Points Aruba, com gestao
centralizada com préticas de atualizacao de firmware, diagnéstico e suporte do

fabricante;

e Administracdode servidores e VMs baseadas emRed Hat Enterprise Linux;

e Administragao de servidores e VMs com Microsoft Windows Server;

OsACTsdeverdoconter,nominimo:
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o Nome,CNPJ,enderecoedadosdecontato doemitente;

e Nome e assinatura do responsavel técnico pelo érgdo/empresa que emitiu o

atestado;

e Descricdodoservico prestado, com evidénciadastecnologias aplicadas;
e Periododeexecucaoigual ou superior a 12 (doze) meses;

e Declaracaoexplicitadeque osservigcosforamprestados deformasatisfatdria.

Serdo aceitos somatérios de ACTs para o cumprimento dos requisitos listados. A critério do
SEBRAE/PR, podera ser realizada diligéncia para verificagao das informacdes, sendo vedada a

complementagadode dados obrigatérios ndo apresentados inicialmente.

11.1.2 Qualificagao Técnica Institucional

Alicitante devera apresentar, no momento da proposta, os seguintes certificados validos e emitidos
em nome da prépria empresa, que atestam sua qualificacdo técnica institucional, vinculo com
fabricantes estratégicos e aderéncia a praticas éticas e de governanga exigidas para execugao do

contrato:
e HPE Aruba Networking Platinum
e HPE Services - Silver
e Red HatBusiness Partner - Premier

A comprovacgao devera ser feita por meio de certificados digitais, cartas oficiais dos fabricantes ou
paginas publicas de verificagcao. A auséncia de qualquer uma das certificagdes listadas implicara a

inabilitacdo da proposta.

A exigéncia das certificacOes justifica-se por: (i) comprovar qualificacdo técnica especifica nas
solugdes centrais do contrato; (i) assegurar vinculo direto com fabricantes estratégicos, garantindo
suporte e atualizacbes; (iii) refletir praticas éticas e de governanga exigidas pelos prdprios
fabricantes; (iv) reduzir riscos de falhas, subcontratacdes indevidas ou baixa performance; (v)
permitir julgamento objetivo e isondmico das propostas. A auséncia de qualquer uma inviabiliza a

execucao adequada do objeto, justificando a inabilitacao.

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.
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DE31.



]
— Interno

SEBRAE '

— TERMO DE REFERENCIA
|

11.1.3 Quialificagao Técnica dos Profissionais

A contratada devera comprovar, no momento da habilitacdo e durante toda a vigéncia
contratual, que dispbe de equipe técnica com vinculo direto (CLT, PJ ou contrato similar),
com experiéncia comprovada por meio de certificagbes técnicas compativeis com as
tecnologias envolvidas no escopo deste Termo de Referéncia.
A comprovacao do atendimento as certificagdes minimas exigidas devera ocorrer mediante
a apresentacao de:

e cOpias dos certificados validos e atualizados dos profissionais;

e comprovacao de vinculo dos profissionais com a licitante (CLT, contrato de prestacao

de servicos, contrato social, contrato PJ ou equivalente);
e declaracaoformalda licitante de que os profissionais certificados estardo alocados na

execucao do contrato, conforme demanda.

As certificagOes relacionadas a seguir representam os requisitos minimos de qualificacao
técnica dos profissionais, sendo aceitas certificaces oficiais emitidas pelos respectivos
fabricantes ou entidades reconhecidas, observados os niveis de certificagdo expressamente

exigidos neste Termo de Referéncia.

Infraestrutura de Rede (Aruba / HPE)
e Aruba Certified Switching Associate (ACSA)

e ArubaCertified Edge Professional (ACEP)
e Aruba Certified Design Professional (ACDP)

e ArubaCertified Mobility Professional (ACMP)

Virtualizagao e Servidores

¢ VMware Certified Professional-Data Center Virtualization (VCP-DCV)
¢ RedHatCertified System Administrator(RHCSA)

¢ RedHatCertified Engineer (RHCE)

e RedHatCertified Architect(RHCA)

e LPIC-3-Virtualization and Containerization (LPIC-305)

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
DE31.
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Ambientes em Nuvem e Gestao de Servigos

e Designing Microsoft Azure Infrastructure Solutions (AZ-305)

e  Microsoft Azure Administrator (AZ-104)

e ConfiguringWindows Server Hybrid Advanced Services (AZ-801)
e Microsoft Azure Fundamentals (AZ-900)

e Microsoft Azure AlFundamentals (Al-900)

e ITILv4 Foundation Certified ou superior

e COBIT 2019 Foundation ou superior

Gestao de Projetos e Metodologias Ageis

o Agile Certified Practitioner (PMI-ACP)
e ProjectManagement Professional (PMP)
e Certified ScrumMaster (CSM)

e ProfessionalScrumMaster| (PSMI)

Armazenamento e Soluc6es de Hiperconvergéncia

e HPEMasterASE-Storage Solutions (MASE)

Sera admitido o somatorio de certificagdes entre diferentes profissionais para o atendimento
ao conjunto de exigéncias. A contratada devera apresentar, sempre que solicitado, a
documentagao comprobatdria davigéncia das certificagdes e o vinculo dos profissionais com a

empresa, bem como garantir substituicdo imediata em caso de desligamento.

11.1.4 Manutencao de Qualificacdo Técnica em Caso de Evolugao Tecnoldgica

A CONTRATADA devera manter, durante toda a vigéncia do contrato, os profissionais

alocados devidamente qualificados e com certificagdes compativeis com as tecnologias

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
DE31.
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efetivamente utilizadas no ambiente do CONTRATANTE.

Em caso de substitui¢ao, inclusdo ou atualiza¢do de tecnologias, softwares, plataformas ou
solugdes no ambiente do CONTRATANTE, caberd a CONTRATADA promover a atualizagao da
qualificacao técnica de sua equipe, sem qualquer 6nus adicional ao SEBRAE/PR.

A CONTRATADA tera o prazo maximo de 60 (sessenta) dias, a contar da formalizagao da
alteracao tecnoldgica, para comprovar a qualificagao correspondente dos profissionais
responsaveis pela execugao dos servigos.

O nao atendimento a esta exigéncia podera acarretar a aplicacao das penalidades cabiveis
previstas neste Termo de Referéncia, sem prejuizo de outras medidas administrativas e

contratuais.

12 GESTAO DO CONTRATO

A gestao do contrato sera conduzida pelo colaborador Fagner Vaz de Almeida e a fiscalizagao

pelo colaborador Arilson Nico.

13 GOVERNANGA E INTERLOCUGAO

A contratada devera designar um preposto técnico responsavel pela interlocugcdo com o
SEBRAE/PR, que sera o ponto focal para tratativas operacionais, resolugao de pendéncias e
articulagao com os demais profissionais envolvidos na execugado dos servigos.

As comunicagdes formais entre as partes deverdo ocorrer por meio de canais previamente

definidos e registrados no sistema de ITSM adotado.

13.1 Relatdrios e Indicadores

A contratada devera apresentar mensalmente a contratante relatério de satide do ambiente
de Tl do SEBRAE/PR, contemplando os ambientes on-premises e em nuvem, com o objetivo
de fornecer visibilidade operacional, preventiva e evolutiva da infraestrutura. O relatério
devera conter no minimo, os seguintes itens:

i. Status geraldos ambientes (disponibilidade, desempenho e capacidade);

ii. Analisedeutilizagdoderecursos(CPU,memdria,armazenamentoerede);

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
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Eventos relevantes ocorridos no periodo e respectivas tratativas;
Riscosidentificados, pontos de atencao e recomendacdes técnicas;
Necessidadedeagdescorretivas, preventivas ou evolutivas;
Planejamentode agoes paraoperiodo subsequente, quandoaplicavel.
Volume e natureza dos chamados abertos e concluidos;
Tempoderespostaetempodesolucaoporseveridade;

Incidentes criticos e respectivas andlises de causaraiz;

Avaliacdode cumprimentodos SLAs;

Propostas de melhoria continua e recomendagdes técnicas.

Os relatorios deverdo ser enviados até o 5° dia util do més subsequente ao periodo de

referéncia e serao validados pela equipe do SEBRAE/PR.

13.2

Reunides de Alinhamento e Avaliacao

Serdo realizadas reunides mensais de acompanhamento técnico, convocadas pelo

SEBRAE/PR ou pela contratada, para analise dos indicadores, resolucao de conflitos, revisao

de prioridades e definicao de ajustes operacionais.

Reunides extraordindrias poderao ser convocadas em caso de incidentes criticos, mudancas

estruturais ou reavaliagdes do modelo de atendimento.

13.3

Fiscalizacao Técnica

O SEBRAE/PR poderarealizar auditorias técnicas e operacionais a qualquer tempo, incluindo:

13.4

Avaliacao da conformidade dos registros no sistema ITSM;

Verificacao da execugao dos servigos conforme os chamados;

Revisdo da documentacgao técnica entregue;

Verificacao dos perfis e certificagdes dos profissionais designados.

Integracao com ITSM e Monitoramento

Todos os registros deverdo ser mantidos no sistema ITSM disponibilizado pela

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-

DE31.
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contratada, garantindo acesso integral, continuo e auditavel a contratante.

e A solucao deverad permitir exportacdo, integracdo ou portabilidade dos dados
operacionais, assegurando transparéncia, governanca e continuidade das
informacdes em eventuais transic6es contratuais.

e A contratante terd acesso pleno aos dados operacionais para fins de auditoria,

acompanhamento emtempo real, validagdo de entregas e geracao de relatérios internos.

14 NIVEIS DE SERVICO (SLA)

Com o objetivo de assegurar a qualidade e a continuidade dos servicos prestados, a
contratada devera cumprir os niveis de servico definidos neste Termo de Referéncia. O controle

sera realizado por meio de indicadores operacionais extraidos do sistema ITSM.

14.1 Classificacao de Severidade

Oschamadostécnicos deveraoserclassificados conformeaseguinte tabela:

Severidade Descricao

Interrupgao total ou degradacao critica de servigo essencial, com impacto
Alta direto em multiplos usuarios ou processos de
missao critica.

Impacto parcial ou falha em servigo relevante, mas sem interrupgao
Média total. Pode incluir problemas de desempenho ou
falhaslocalizadas.

Incidentes menores, solicitagdes de suporte, ajustes de configuracao,

Baixa esclarecimentos e demandas planejadasoucom
impacto controlado.
14.2 Prazos de Atendimento
Severidade TempoMaximo de Resposta Tempo Maximo de Solugéao
Alta 30minutos 4horascorridas

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-
DE31.



S EB__RA E ANEXO |

Interno

TERMO DE REFERENCIA
|

Média 1hora 10horas Uteis
Baixa 4horas 3dias uteis
Notas:

e Otempoderespostaé contadoa partirdaaberturadochamadonoITSM.
e O tempo de solucdo considera a finalizagdo técnica com entrega documentada para
aceite.

e O prazo de solucdo sera contabilizado apenas sobre o periodo em que a
contratada detém competéncia direta sobre o chamado. Ocorréncias que
dependam de terceiros — como fornecimento de pecas, liberacdo de acesso por parte
da contratante, ou atuagao de fabricantes — serao excluidas da contagem do prazo,

desde que a contratada registre e justifique formalmente a suspensdo no sistema ITSM.

14.3 Indicadores de Desempenho

e  Cumprimentode SLAde Solugao porSeveridade
o Percentual de chamados resolvidos dentro do prazo definido por
categoria de severidade.
e TaxadeRejeicdode Chamados
o Percentualdechamadosdevolvidospelacontratante porfalhatécnicaou néo
conformidade da execugao.
e  PrecisaonoRegistroTécnico

o Percentual de chamados com documentagdo completa e auditavel,

incluindo causa, ac¢oes e resultados.

14.4 Avaliacao e Penalidades
e Acontratada estara sujeita a avaliacao periddica da execucgao contratual, com base nos
indicadores de desempenho extraidos da ferramenta de ITSM e demais critérios
estabelecidosneste Termode Referéncia.
e O descumprimento de obrigagdes contratuais podera ensejar glosas, adverténcias,

aplicacao de multas, rescisao contratual ou impedimento de licitar e contratar, conforme

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.
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dispostonalein®14.133/2021.

14.5 Avaliacao Quantitativa de SLA

O cumprimento dos prazos de solugao dos chamados sera avaliado mensalmente com base

nos registros do sistema ITSM, considerando a severidade atribuida a cada chamado e os

prazos estabelecidos neste Termo de Referéncia.

14.5.4  Critérios de Avaliacao por Severidade

Sera calculado mensalmente o percentual de chamados resolvidos dentro do prazo de solucao

estabelecido para cada faixa de severidade.

O descumprimento dos percentuais podera

acarretarglosas conforme definidonos subitens seguintes:

Severidade Metade Cumprimentode SLA
Alta 295%
Média 290%
Baixa >85%

14.5.5 Faixas de Penalidade por Descumprimento

O ndo cumprimento das metas de SLA estabelecidas no item 9.5.1 poderd acarretar

aplicacdo de glosas proporcionais sobre o

conforme a tabela a seguir:

total de horas técnicas faturadas no més,

Interno

Percentualde Cumprimento

Penalidade Aplicavel (Glosa sobre valor
mensal)

Dentrodametaminima

Nenhuma

Abaixodametaematé5p.p.

Adverténcia formal

Abaixodametaentre5e 10p.p.

Glosade 5% sobreototalmensalfaturado

Abaixodametaentre 10e20p.p.

Glosa de 10% sobre o total mensal
faturado

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
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Glosa de 20% sobre o total mensalfaturado
Abaixodameta>20p.p. + possibilidade de rescisao
contratual

O descumprimento continuo das metas de SLA por trés meses consecutivos, ou por quatro
meses alternados no periodo de doze meses, podera ensejar rescisao unilateral do contrato,

semprejuizodasdemaispenalidades previstas nalegislacaovigente.

14.5.6  Regras Complementares

e O SEBRAE/PR podera aplicar adverténcia formal ou exigir plano de correcao

imediata, conformeacriticidade dodescumprimento;

e O descumprimento continuo dos SLAs por trés meses consecutivos, ou por quatro
meses alternados ao longo de 12 meses, podera ensejar a rescisao unilateral do

contrato por inadimplemento, sem prejuizo das demais penalidades previstas.

15 CRITERIOS DE MEDIGAO E PAGAMENTO

O pagamento pela prestacao dos servicos sera realizado mensalmente, mediante

apresentacao da nota fiscal devidamente aprovada pelo gestor e/ou fiscal do contrato.

16 VIGENCIA

Avigéncia deste contrato sera de 12 (doze) meses, podendo ser prorrogado a cada 12 (doze) meses,

até atingir a sua totalidade maxima de 120 (cento e vinte) meses.
17. CRITERIO DE AVALIAGCAO DAS PROPOSTAS

17.1  Aproposta sera apresentada em lote Unico, sendo adotado como critério de julgamento o

menor pre¢go mensal.

17.2 Relatdrios e Validacao

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
DE31.



S EB__RA E ANEXO |

Interno

TERMO DE REFERENCIA
|

Acontratada devera apresentar mensalmente relatdrio técnico detalhado, contendo, no minimo:

e Descrigcao dos servigos prestados

e \/olume de chamados abertos e concluidos, classificados por severidade;

e  Principais incidentes atendidos, com respectivas tratativas;

e Indicadores de desempenho, incluindo tempo de resposta e tempo de solucao;
e Analise de disponibilidade dos ambientes monitorados;

e Registro de incidentes criticos, com andlise de causa raiz (quando aplicavel);

e AcOes corretivas, preventivas e evolutivas executadas;

e Recomendagdes técnicas para melhoria continua do ambiente.

Os relatorios deverdo estar integrados ao sistema ITSM homologado e serdo utilizados pela
contratante para fins de acompanhamento, validacao da execucao dos servicos e afericao do
cumprimento dos niveis de servico (SLA).

A validacao dos relatérios pela contratante constitui condicdo para a aceitacdo dos servicos
prestados no periodo de referéncia, ndo estando vinculada a medigao de horas técnicas ou esfor¢o
operacional, considerando o modelo de remunera¢do mensal fixo estabelecido neste Termo de

Referéncia.

17.3 Correlagdo com SLAs e Penalidades

O cumprimento das metas de SLA estabelecidas sera considerado para fins de validacao e

pagamento dos servigos mensais.

As penalidades aplicaveis em caso de descumprimento dessas metas descritas neste Termo
de Referéncia, incluindo a possibilidade de glosas proporcionais sobre o total mensal faturado,

conforme a margem de diferenca percentual em relagao as metas de SLA pactuadas.

18 OBRIGAGOES DA CONTRATADA

A contratada devera observar e cumprir, durante toda a vigéncia contratual, as seguintes obrigagoes:
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Execucdo dos Servigos

e Prestarosservicos conforme os prazos, padroestécnicos e niveis de qualidade
estabelecidos neste Termo de Referéncia e em seus anexos;

e Manter atualizados os registros no sistema ITSM, incluindo documentacao
técnica, logs de atendimentoe dados para auditoria;

e Garantir a continuidade operacional dos servicos, mesmo em casos de

afastamento, desligamento ou substitui¢cdo de profissionais da equipe alocada.

Responsabilidade Técnica e Equipe

e Disponibilizar os profissionais qualificados exigidos, com as respectivas
certificacdes, mantendo o vinculo formal com a contratada durante a execucao do
contrato;

e Substituir prontamente, por solicitacdo do SEBRAE/PR, qualquer profissional cuja

conduta, desempenho ou alinhamento técnico seja considerado inadequado;

e Apresentar, sempre que solicitado, documentos que comprovem a qualificacdo e o

vinculo dos profissionais alocados, bem como a vigéncia de suas certificagoes.

Confidencialidade e Seguranc¢a da Informacao

e Mantersigilo absoluto sobre todas as informacgoes, sistemas e dados a que tiver acesso

durante a execugao do contrato;

e Assegurar que todos os profissionais envolvidos assinem Termos de
Confidencialidadeinternos;

e Zelar pela integridade, rastreabilidade e confidencialidade das informacfes da
contratante, inclusive duranteousodasferramentasde monitoramentoeITSM;

e Responsabilizar-se por qualquer vazamento, acesso indevido, modificacdo nao

autorizada ou uso inadequado de dados ou sistemas do SEBRAE/PR por parte de seus

colaboradores ou subcontratados.

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.
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Conduta e Identificacao da Equipe

Garantir que todos os profissionais atuem devidamente identificados e em
conformidade com as normas de conduta da contratante;

No caso de atendimento presencial, utilizar cracha e/ou uniforme de identificacao e,
se aplicavel, Equipamentos de Protecao Individual (EPIs) compativeis com a
atividade;

Responder integralmente por todas as despesas e encargos decorrentes da
execucao dos servigos, inclusive remuneracdo, encargos sociais, tributos,

transporte, alimentacao e quaisquer outros custos relacionados a equipe alocada.

Relacionamento com o SEBRAE/PR

Designar um preposto com autoridade técnica e decisoria para representar a
empresajunto ao SEBRAE/PR em assuntos operacionais e contratuais;
Participar das reunides periddicas ou extraordindrias convocadas pela
contratante, apresentando os dados, analises ourelatdrios solicitados;
Responderformalmente asolicitagdes de esclarecimento, diligénciaou ajuste no

prazodefinidopela contratante.

19 OBRIGAGOES DA CONTRATANTE

O SEBRAE/PR compromete-se a cumprir as seguintes obrigacoes, visando garantir as condi¢cdes

adequadas para a execucgao plena e eficiente dos servigos contratados:

Suporte Operacional

Disponibilizar as informagcbes necessarias a execucdo dos servicos, incluindo
documentagdes técnicas, credenciais de acesso, registros historicos e contato com
interlocutores responsaveis;

Garantir 0o acesso remoto aos ambientes técnicos sob responsabilidade da

contratada, respeitando os niveis de permissao acordados;

Garantir que todos 0s equipamentos e sistemas operacionais previstos estejam com

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
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licengas validas sob pena de desobrigacao de atendimento da CONTRATADAemtodo
equalquerhardware ou software descritos neste termo que estejam sem contratos de

suportes validos com seus respectivos fabricantes;

e Assegurar a liberacao de ambientes, janelas de manutencao e autorizacdes formais
dentro dos prazos acordados, de modo a ndo comprometer o tempo de resposta ou

solucdo da contratada.

Interlocucao Técnica

e Designar um ou mais representantes técnicos responsaveis por acompanhar a
execucao do contrato, validar entregas, participar de reunides de acompanhamento
e intermediar ajustes operacionais;

e Informar previamente eventuais mudangas nas equipes internas que interfiram na

gestao ou fiscalizacdo do contrato.

Ambiente Contratual

e Comunicarcom antecedéncia a realizagao de alteragdes relevantes na infraestrutura
tecnoldgica, que possam impactar 0 escopo, 0S acessos ou 0s prazos de execugao
dos servi¢os contratados;

e Colaborar com a contratada na obtencdo de informagdes junto a terceiros ou
fabricantes, sempre que a natureza do chamado assim exigir e houver necessidade

de interlocugao formal.

Validagao e Fiscalizagao

e Analisar e validar os relatérios de medigdo mensal apresentados pela contratada,
dentrodo prazo previsto neste Termode Referéncia;

e Registrar, no sistema ITSM ou outro meio formal, qualquer discordancia emrelagaoa
execucaodos servigos, justificando tecnicamente os motivos;

e Exercer a fiscalizagdo do contrato por meio de seus representantes técnicos e
administrativos, com direito de acesso a documentacao, registros e ambientes, desde

quepreservadasashboaspraticasoperacionaiseosigilodasinformacgdes.

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
DE31.
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20 VALOR MAXIMO LICITACAO

Descricao Valor Unitario
(R$) MENSAL

Execucdo das atividades continuadas

(monitoramento, relatérios e acionamentos R$ 31.325,00

atravésde NOC)

21 VALOR ORGAMENTARIO

O valor orgamentario para 120 meses é de R$ 3.759.000,00 (trés milhdes setecentos e

cinguenta e nove mil).

22 SUBCONTRATAGAO

Nao sera admitida a subcontratacao.

23 MODELO DE DECLARAGAO DE EQUIPE TECNICA

Razao Social da licitante:

CNPJ:

Data:

Assinatura do representante legal

Declaramos que os seguintes profissionais compdéem a equipe técnica a execucdo dos
servicos descritos neste Termo de Referéncia, estando vinculados formalmente a nossa

organizacgao por meio de contrato de trabalho ou prestacao de servigos:

isamdente por Fagner Vaz de Almeida.

Nome Cargo/Funcéo Tipo de Certificagdes Ativas
Completo Vinculo |
[Nome 1] Analistade Redes CLT ACSA, ACEP P
[Nome 2] Especialistaem Virtualizagao PJ VCP-DCV, RHCE q
[...] [...] [...] [...]

Nos comprometemos a manter a vigéncia das certificagcbes exigidas e a substituir

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documente=ies

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
DE31.
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imediatamente qualquer profissional, caso solicitado pela contratante ou em caso de

desligamento.

24 MODELO DE PROPOSTA- SEBRAE/PR

A licitante devera preencher esta planilha com os valores propostos para a execucao do

contrato, conforme as condigcbes estabelecidasnoTermode Referéncia.

Os valores deverao estar expressos em reais (R$), ja considerando os impostos e encargos dos

servicos contratados.

Acontratante sereservaodireitode solicitardetalhamentos oujustificativas sobre a

composicao dos precos apresentados.

PropostaComercial Consolidada-Lote Unico*

Descricao Valor Unitario Quantidade | Total
(R$) mensal Estimada Estimado (R$)
Execucdo das atividades continuadas
(monitoramento, relatérios e acionamentos 120 meses
atravésde NOC)

Total Global Estimado (12 meses): R$ [valortotal]

Total Global Estimado (120 meses): R$ [valor total]

Demandante: Fagner Vaz de Almeida

18/06/2026

Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o cédigo 7C4A-539B-B253-DE31.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.

Este documento foi assinado eletronicamente por Fagner Vaz de Almeida.
Para verificar as assinaturas va ao site https://sebraepr.portaldeassinaturas.com.br/verificar/ e utilize o codigo 7C4A-539B-B253-
DE31.
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