LONDRINA O ILUMINAGAO

TERMO DE REFERENCIA PARA REGISTRO DE PREGCOS DE PRESTACAO
DE SERVICOS DE REDE NEUTRA

Este documento estabelece as normas especificas para o registro de precos de
servicos de infraestrutura de conectividade, servicos convergentes e gerenciamento
de rede neutra de telecomunicacodes, por meio de fibra 6ticas para atender préprios
publicos e demais componentes para a cidade de Londrina, para uso da Londrina
luminacao, na execucao de seus trabalhos.

1. OBJETO

1.1. A presente licitacao tem por objeto o registro de precos de servicos de
infraestrutura de conectividade, servicos convergentes e gerenciamento de rede
neutra de telecomunicacdes, por meio de fibra 6ticas para atender préprios publicos
e demais componentes para a cidade de Londrina, conforme especificacdes
constantes no Anexo | deste documento.

2. DO MATERIAL E SUAS QUANTIDADES

2.1. O quantitativo foi definido com base a realidade atual da Prefeitura de Londrina
e demais 6rgaos da administracdo publica municipal, considerando também a
estimativa de ampliacao futura.

LOTE 01 - LOTE UNICO

Item Descricao Unidade |Quantidade

1 SERVICO DE LINK DE INTERNET EM FIBRA OTICA REDE PS (Ponto 1100
NEUTRA 100Mbps de Servico)

2 SERVICO DE LINK DE INTERNET EM FIBRA OTICA REDE PS (Ponto 865
NEUTRA 200Mbps de Servico)

3 |SERVICO DE LINK DE INTERNET EM FIBRA OTICA REDE PS (Ponto 865
NEUTRA 500Mbps de Servico)

4 SERVICO DE LINK DE INTERNET EM FIBRA OTICA REDE PS (Ponto 379
NEUTRA 1Gbps de Servico)

5 SERVICO DE LINK DE INTERNET EM FIBRA OTICA REDE PS (Ponto 20
NEUTRA 10Gbps de Servico

6 SERVICO DE LOCACAO DE ACCESS POINT DO TIPO 1 - PS (Ponto 100
INDOOR de Servico




7 SERVICO DE LOCACAO DE ACCESS POINT DO TIPO 2 - PS (Ponto 500
INDOOR de Servico

8 SERVICO DE LOCACAO DE ACCESS POINT DO TIPO 3 - PS (Ponto 100
OUTDOOR de Servico

9 SERVICO DE LOCACAO DE ESPAGCO DE 40US EM RACK COM | PS (Ponto 5
FORNECIMENTO DE ENERGIA ELETRICA E CONECTIVIDADE | de Servico

2.2. Nao Aplicacao de Cota para ME/EPP

Com base no Art. 49, inciso Il e lll da Lei Complementar n? 123/2006 e
subsidiariamente a Lei n? 14.133/2021, justifica-se a nao reserva de cota de 25%
para Microempresas e Empresas de Pequeno Porte, bem como a nao realizacao de
licitacao exclusiva, pelos seguintes motivos:

2.2.1. O objeto demanda a integracao de diversos componentes distintos
(equipamentos ativos da rede, Switches, OLT, ONU, ONT, Firewall, Controladoras,
softwares, modems, conversores, access points, injetores PoE, alimentadores DC
e correlatos, bem como toda a infraestrutura da rede éptica de backbone e a
ultima milha. Também é exigido especificacdes quanto as salas técnicas, como
infraestrutura minima, energia elétrica redundante, nobreaks, entre outros
equipamentos de monitoramento remoto. A divisao do lote comprometeria a
interoperabilidade e a responsabilidade técnica sobre o sistema, podendo gerar
prejuizos quanto a disponibilidade do ecossistema de rede de acesso a internet
e conflitos de garantia entre diferentes fornecedores e.

2.2.2. A solucao requer que todos os dispositivos operem em uma Unica rede a
ser criada para os acessos. A fragmentacao do fornecimento prejudicaria a
gestao da rede como um todo.

2.2.3. A separacao de itens de infraestrutura critica base para o fornecimento de
internet e os servicos de locacao de access points poderia acarretar prejuizo ao
conjunto da solugao tecnoldgica.

3. JUSTIFICATIVA

3.1. Diante a Lei Municipal n? 12.194, de 03 de novembro de 2014, que delegou a
LONDRINA ILUMINACAO S.A. a prestacdo dos servicos de iluminacdo publica da
cidade de Londrina, PR, que, por sua vez, compreende: |I) manutencao; Il) operacao;
lIl) modernizacao e IV) expansao da rede.

3.2. A fim de cumprir, com exceléncia, o dever a ela delegado, a empresa contratou
pessoal e adquiriu veiculos, mobilidrios, computadores e materiais que integram o
sistema de iluminacao publica londrinense.

3.3. E notério que os servicos prestados pela LONDRINA ILUMINACAO S.A. sdo
indispensaveis a coletividade londrinense.

3.4. A presente aquisicao atende aos principios constitucionais da economicidade,
ampla competitividade, eficiéncia e legalidade. Por ter sido planejada técnica e
economicamente configura um modo inteligente de aquisicao de bens e servicos
para a Administracao Publica.

3.5. A dependéncia de redes de Operadoras que sao compartilhadas com diversas
entidades e assinantes traz, além de altos custos de servicos, riscos de
indisponibilidade, riscos de perdas de dados sem controle, impossibilidade de
planejamento e gerenciamento dos dispositivos, indisponibilidade de banda
necessaria para aplicacbes de tempo real como video de alta definicao, falta de
capilaridade para atendimento de areas rurais e dispositivos de campo.

4. DA QUALIDADE E GARANTIA:
4.1. Os requisitos minimos de qualidade e as caracteristicas da garantia devem estar




em conformidade com o Anexo | deste documento. Na auséncia destas, deve ser
fornecida garantia minima de 12 meses.

5. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS:

5.1. A referida Ata de registro de precos possuira vigéncia de 12 (doze) meses,
contados da data de sua assinatura.

6. DAS CONDICOES DE FORNECIMENTO
6.1. O prazo previsto para entrega deverd ser conforme Anexo | deste TR;

6.2. O ato de recebimento dos servicos ndo importa em sua aceitacao. A critério da
Londrina lluminacao, os servicos executados serao submetidos a verificacdo. Cabe a
DETENTORA DA ATA a correcao dos servicos que vierem a ser recusados, no prazo
maximo de 05 (cinco) dias Uteis, contados da solicitacao;

6.3. A DETENTORA DA ATA devera comunicar, por escrito, a ocorréncia de qualquer
anormalidade de carater urgente que impossibilite o seu cumprimento, tao logo seja
verificada, e prestar os esclarecimentos que julgar necessarios a requisitante até 24
(vinte e quatro) horas antes do prazo previsto para a entrega.

7. CONDICOES DE PAGAMENTO

7.1. Os pagamentos ocorrerao mensalmente, até o 10° (décimo) dia Uutil
subsequente ao més da prestacdao do servicos, apdés a analise e aprovacao da
documentac&o enviada a LONDDRINA ILUMINACAO, observadas as possiveis glosas
a serem executadas;

7.2. A DETENTORA DA ATA deverd apresentar até o 32 (terceiro) dia Util de cada més
a documentacao:

7.2.1. Relatorio de unidades atendidas com link ativo, consumo de banda e picos
de acesso;

7.2.1. Relatério de indisponibilidade de cada unidade, conforme Anexo | deste
TR.

7.3. A mera apresentacao dos documentos listados no item anterior nao da direito a
DETENTORA DA ATA de emitir a Nota Fiscal de Servico sem antes a aprovagao da
LONDRINA ILUMINACAO. Somente apds aceite e concordancia sera possivel emitir a
NFSe.

7.4. Apds a recepcao da documentacao, a equipe da Londrina lluminagcao tera 2
(dois) dias Uteis para a analise e aprovacao da documentacao. Caso necessario, sera
enviado retorno para a Detentora da Ata quantos aos apontamentos para correcao
dos documentos e possivel desconto a titulo de glosa por Descumprimento de SLA,
conforme item 6.4 do Anexo | deste Termo de Referéncia.

7.4.1. Em caso de nao aceite, ap6s retorno para a Detentora da Ata, a mesma
tera um prazo de até 2 (dois) dias Uteis para correcao e envio da documentacao
atualizada.

7.5. Apos aprovacao da documentacao e valores, a Londrina lluminacao autorizara a
emissao da NFSe, formalizando o pagamento até o prazo estipulado no item 7.1.
deste Termo de Referéncia.

7.6. Havendo atraso por parte da Detentora da Ata, os prazos serao postergados em
igual periodo a quantidade de dias Uteis somados de todos o periodo de atraso do



envio da documentacao.

7.7. E expressamente vedada a cobranca, em qualquer hipdtese, de sobretaxa ao
preco contratado no pagamento dos servicos prestados.

8. NECESSIDADE DE APRESENTACAO DE NOTA FISCAL:

8.1. A Londrina lluminacao informa que esta obrigada a aceitar somente Nota Fiscal
Eletronica, em consonancia com o dispositivo legal do protocolo ICMS 85 CONFAZ,
devendo o arquivo da NF-e (XML) ser enviado a Londrina lluminacao através do e-
mail: nf@iluminacao.net.br.

8.2. Os pagamentos serdo condicionados a apresentacao de notas fiscais e faturas
discriminativas de execucao dos servicos, devidamente atestada sua conformidade
e adequacao.

8.3. O atraso na entrega da Nota Fiscal/Fatura, por culpa da Detentora da ARP,
isentara a Londrina Illuminacdo do pagamento de quaisquer acréscimos, sob
qgualquer titulo, relativos ao periodo em atraso.

8.4. A Detentora da ARP deverd obrigatoriamente informar quando da emissao da
Nota Fiscal, o nimero do Ordem se Servico/Contrato de Servico.

8.5. A Nota Fiscal/Fatura que for apresentada com erro sera devolvida a Detentora
da ARP, para retificacao ou substituicao, sendo que os tramites para o pagamento
se reiniciarao a partir da data de sua reapresentacao.

8.6. Juntamente com a Nota Fiscal, a Detentora da ARP terd que anexar certiddes
negativas comprovatérias de reqularidade na esfera Federal, Estadual, Municipal,
trabalhistas e de encargos sociais.

8.7. A apresentacao dos documentos constantes na subalinea anterior nao exime a
Detentora da ARP da exibicao de outros que sejam necessarios para atestar o
regular pagamento dos compromissos trabalhistas, encargos sociais, ou outros aos
guais estejam obrigados, o que devera ser providenciado no prazo maximo de 05
(cinco) dias depois de solicitados.

9. DAS OBRIGACOES DA DETENTORA DA ATA

9.1. Promover a organizacao técnica e administrava deste objeto, de modo a obter
eficiéncia na sua execucao, de acordo com as condicdes técnicas, de habilitacdo e
proposta da licitante;

9.2. Conduzir a execucao deste instrumento em estrita observancia as legislacdes
Federal, Estadual, Municipal, encargos trabalhistas, tributarios e securitarios
incidentes sobre a execucao do objeto;

9.3. Executar o objeto de acordo com a sua PROPOSTA e com as normas e condicdes
previstas neste Termo, inclusive com as prescricdes da legislacao vigente, utilizando
e fornecendo objeto, prestando servicos e disponibilizando equipamentos de
primeira qualidade e com as especificacdes técnicas exigidas neste termo e pelas
legislacdes e d6rgaos regulamentadores, tais como INMETRO, e respondendo civil e
criminalmente pelas consequéncias de sua inobservancia total ou parcial;

9.4. Total e integral responsabilidade, direta e indireta, pelos danos causados
diretamente a Londrina lluminacdo ou a terceiros, suas instalacdes, decorrentes de
sua culpa ou dolo na execucao do objeto, nao excluindo ou reduzindo tal
responsabilidade a fiscalizacao ou acompanhamento da Administracao;

9.5. Manter-se, durante toda a execucao (emissao e recebimento da ordem de



servico até o efetivo pagamento), em compatibilidade com as obrigacdes
assumidas, as condicoes de HABILITACAO e QUALIFICACAO;

9.6. Sendo nas mesmas condicbes de sua proposta, analisar os pedidos de
acréscimo ou supressdes dos servicos que porventura se fizerem necessarios, por
meio de acordo entre a Londrina lluminacao e Detentora da ARP, informando a
aceitabilidade do pedido;

9.7. Comunicar de imediato a fiscalizacdo da Londrina lluminacao, qualquer
ocorréncia anormal ou acidente que se verifique;

9.8. Prestar todo esclarecimento ou informacao solicitada pela Londrina lluminacao,
ou por seus prepostos, incluindo dados técnicos e operacionais sobre o objeto;

9.9. Manter por toda a duracao da Ata de Registro de Precos, incluindo o periodo de
garantia dos produtos, um cadastro atualizado com e-mail, telefone, endereco e
nome do preposto, afim de atender as demandas da Londrina lluminacao, devendo
comunicar qualquer alteracdo deste cadastro em no maximo 24 (vinte e quatro)
horas;

9.10. Adequar, por determinacao da Londrina Illuminacao, qualquer
servico/equipamento que nao esteja sendo executado/fornecido de acordo;

9.11. Nao transferir a outrem, no todo ou em parte, o objeto da Ata de Registro de
Precos (ARP), sem autorizacao da Londrina lluminacao por escrito;

9.12. Executar o objeto nas condicdes e prazos estabelecidos;

9.13. Emitir as Notas Fiscais correspondentes aos servicos prestados, em nome da
Londrina lluminacao;

9.14. E de responsabilidade da Detentora da ARP a reposicdo, as suas expensas,
sem quaisquer Onus para a Londrina lluminacao, os produtos/equipamentos
rejeitados, nao aceitos, por ma execucao ou por inobservancia das especificacdes e
etapas, apds parecer técnico competente;

9.15. Correrao por conta da Detentora da ARP todas as taxas relativas aos
fornecimentos descritos, junto aos érgaos municipais, estaduais e federais;

9.16. Todas as solicitacOes realizadas pela Detentora da ARP deverao estar
assinadas pelo preposto devidamente autorizado mediante procuracao valida, e/ou
socio/proprietario discriminado no contrato social. Caso o pedido seja assinado por
algum outro colaborador do quadro funcional da empresa, a Detentora da ARP
deverd encaminhar, junto do seu pedido, a procuracao autenticada com descricao
dos poderes do novo preposto.

9.16. Atender na integra a Especificacdo Técnica de Servicos, conforme Anexo |
deste documento.

9.17. A DETENTORA DA ATA devera executar todos o0s servicos em estrita
conformidade com a legislacao vigente aplicavel, incluindo, mas nao se limitando, as
normas federais, estaduais e municipais relacionadas a infraestrutura de
telecomunicacdes, seguranca do trabalho, protecdao de dados, instalacdes elétricas,
compartilhamento de postes, obras civis e demais atividades previstas no objeto
contratual. Devera ainda observar integralmente as normas técnicas expedidas por
orgaos e entidades competentes, tais como ANATEL, ABNT, ITU, IEEE, TIA/EIA, bem
como cumprir rigorosamente as diretrizes de seguranca ocupacional estabelecidas
pelas Normas Regulamentadoras (NRs) do Ministério do Trabalho, especialmente NR-
10, NR-35 e demais aplicaveis. A DETENTORA DA ATA serd responsavel por garantir
gue toda a mao de obra empregada esteja devidamente habilitada, treinada e
certificada, utilizando equipamentos e procedimentos adequados para prevenir
acidentes, assegurar a integridade fisica de trabalhadores e terceiros, proteger a



infraestrutura existente e garantir a continuidade e qualidade dos servicos
prestados. O ndo cumprimento das normas e legislacdes mencionadas implicard nas
penalidades previstas neste documento.

10. DAS OBRIGACOES DA LONDRINA ILUMINACAO

10.1. Além das naturalmente decorrentes, constituem obrigacbes da Londrina
lluminacao:

10.2. Efetuar o pagamento na forma prevista neste instrumento;
10.3. Acompanhar e fiscalizar em todas as suas etapas;

10.4. Notificar, por escrito, a Detentora da ARP, quando da ocorréncia de eventuais
imperfeicdes no curso de execucao da ata, fixando prazo para a sua correcao.

10.5. Estd a Londrina lluminacao resguardada contra perdas e danos oriundos dos
produtos objeto do Ordem de Servico/Contrato de Servico, devendo a Detentora da
ARP suportar os prejuizos resultantes da negligéncia ou ma qualidade dos materiais
em questao.

11. DAS PENALIDADES

11.1. Ressalvados os casos justificados, desde que, devidamente comunicados por
escrito e aceitos como tal pela Londrina lluminacao, o atraso injustificado na entrega
ou execucao do objeto implicard na aplicacdao de sancdes administrativas, nos
termos dos Arts. 82 e 83 da Lei 13.303/2016, sendo:

11.1.1. Adverténcia;
11.1.2. Multa
11.1.3. Suspencao temporaria de licitar.

11.2. Para efeito de aplicacao da penalidade de multa, considerar-se-ao as seguintes
hipéteses:

VALOR A INCINDIR A

E A o
OCORRENCIA DESCRICAO %o MULTA MULTA

1% para cada
Tipo A Nao atender SLA 0,01% de Valor total mensal
indisponibilidade

Valor total da Autorizacao de

x o e
Nao atender os prazos | 0,1% por dia util Inicio da Prestacio de Servicos

Tipo B

de execucao de atraso (AIPS) ou Ordem de Servico (0S)
Falta de performance - | 0,1% por dia (til
. ~ 20 f Valor total mensal da parcela
Tipo C nao entregar a que nao Tor inadimolid
velocidade contratada resolvido ihadimplida
. N3o atender os prazos o Valor total mensal da parcela
Tipo D de TMA e TMS 0.1% por hora inadimplida

11.3. No caso de reincidéncia na ocorréncia tipo “A”, serd aplicada a multa de 10%
(dez por cento) sobre o valor da parcela inadimplida. Caso ocorra hovamente uma



reincidéncia, fica caracterizada a inexecucao parcial do objeto tendo como sancao a
descrita no item 11.8 deste termo.

11.4. No caso de reincidéncia na ocorréncia tipo “B”, sera aplicada a multa de 10%
(dez por cento) sobre o valor da Autorizacdo de Inicio da Prestacao de Servicos
(AIPS)/ Ordem de Servico (0S). Caso ocorra novamente uma reincidéncia, fica
caracterizada a inexecucao parcial do objeto tendo como sancao a descrita no item
11.8 deste termo.

11.5. No caso de reincidéncia na ocorréncia tipo “C”, sera aplicada a multa de 10%
(dez por cento) sobre o valor da parcela inadimplida. Caso ocorra hovamente uma
reincidéncia, fica caracterizada a inexecucao parcial do objeto tendo como sancao a
descrita no item 11.8 deste termo.

11.6. No caso de reincidéncia na ocorréncia tipo “D”, serd aplicada a multa de 10%
(dez por cento) sobre o valor da parcela inadimplida. Caso ocorra hovamente uma
reincidéncia, fica caracterizada a inexecucao parcial do objeto tendo como sancao a
descrita no item 11.8 deste termo.

11.7. A inexecucao total ou execucao em total desacordo com a Ata de Registro de
Precos (ARP) e seu respectivo termo de referéncia, implica no pagamento de multa
de 10% (dez por cento), calculada sobre da ultima ordem de servico/Ata de Registro
de Precos (ARP) cumulativamente com a sancao prevista no item 11.1.3 deste termo
de referéncia.

11.8. A inexecucao parcial ou a execucao parcialmente em desacordo com OS e o
presente termo implica no pagamento de multa de 20% (vinte por cento) calculada
sobre o valor total da parcela inadimplida.

11.8.1. Entende-se por Inexecucao Parcial qualquer desatendimento as obrigacdes
da Detentora da ARP, forma e prazos de execucao e quaisquer outras definicdes
constantes na Ata de Registro de Precos (ARP) e seus anexos, com excecao
daguelas ja delimitadas como “ocorréncias ‘A’, ‘B’, ‘C’ e ‘D".

11.9. A aplicacao de multa, a ser determinada pela Londrina lluminacao S.A, apods
regular procedimento que garanta a prévia defesa da empresa inadimplente, nao
exclui a possibilidade de aplicacao de outras sancdes previstas no item 11.1 deste
termo.

11.10. Se o fornecedor se recusar a retirar/aceitar a ordem de servico, fica
caracterizado a expressa recusa, conforme consta no item 11.8 deste termo de
referéncia.

11.11. Havendo atraso de pagamento, pagara a Londrina lluminacao a Detentora da
ARP, multa correspondente a 0,1% (zero virgula um por cento) por dia de atraso do
valor inadimplido limitados a 10% (dez por cento) deste valor.

11.12. Quem, convocado dentro do prazo de validade da sua proposta, nao assinar a
Ata de Registro de Precos (ARP), deixar de entregar ou apresentar documentacao
falsa exigida para o certame, ensejar o retardamento da execucao de seu objeto,
nao mantiver a proposta, falhar ou fraudar na execucao da Ata de Registro de Precos
(ARP), comportar-se de modo inidébneo ou cometer fraude fiscal, ficara impedido de
licitar e contratar com a Londrina lluminacao, pelo prazo de até 02 (dois) anos, sem
prejuizo das multas previstas em Edital e das demais cominagoes legais.

12. PRECOS ORIENTATIVOS PARA AQUISICAO:

12.1. Conforme determina o RILC da Londrina lluminacao, foram considerados
valores de cotacdes de precos obtidas junto as empresas do setor que
comercializam os materiais que compdem este objeto. Cada item aqui citado sera



analisado de forma criteriosa afim de definir os precos maximos para publicacao em
edital licitatério, o qual podera ser verificado no documento “Mapa de Cotacdes”,
anexo a este Termo de Referéncia;

12.2. As cotacdes de precos também estarao anexas a este Termo de Referéncia, de
forma a atender as legislacdes especificas;

12.3. Para a formacao de preco maximo para a licitacao serao utilizados os métodos
e instrucdes contidos no RILC, visando a economicidade e vantajosidade para a
Administracao Publica.

Adolfo Oldemburgo
Gerente de Tecnologia, Inovacao e Infraestrutura

Helder Rafael Cavalcante de Oliveira
Diretor de Operacées

ANEXO | - ESPECIFICACAO TECNICA DE SERVICOS DE REDE NEUTRA

1. INTRODUCAO
1.1. Conceitos de Cidade Inteligente e Rede Neutra

Cidades inteligentes sao territérios que utilizam tecnologias da informacao e
comunicacao (TIC), como redes |oT, sensores e inteligéncia artificial, para coletar,
processar e analisar dados em tempo real. Esse uso tecnoldgico visa otimizar a
gestao dos recursos urbanos, servicos publicos e infraestrutura, promovendo
eficiéncia operacional, seguranca, sustentabilidade e melhoria da qualidade de vida
da populacdao. No contexto de redes neutras para prédios publicos e postes de
videomonitoramento, cidades inteligentes integram sistemas conectados que
permitem monitoramento, controle e inovacao tecnolégica em um ambiente urbano
planejado e interativo.

O conceito de cidades inteligentes envolve trés dimensdes principais: a estrutura
fisica da cidade (como ruas e dispositivos 10T), a dimensao institucional e a
dimensao digital, que habilitam solucdes inteligentes para a populacao por meio de
governanca eletronica e uso colaborativo da tecnologia. As redes neutras para
prédios publicos e postes com cameras de videomonitoramento sdao componentes
principal para garantir essa conectividade e interoperabilidade dos sistemas,
possibilitando avancos como reconhecimento facial, analise preditiva e
monitoramento eficiente de seguranca publica e meio ambiente.

Esse uso de infraestrutura digital avancada, com base em redes neutras, é essencial
para viabilizar a gestao inteligente dos recursos da cidade, tais como iluminacao
publica, transito, seguranca e comunicacao, impactando diretamente a governanca,
a participacao cidada e a sustentabilidade urbana, conforme as melhores praticas de



cidades inteligentes adotadas globalmente. Dessa forma, a concepcao técnica deve
contemplar tecnologias flexiveis e escalaveis para suportar os crescentes desafios
da urbanizacao moderna e desenvolver cidades mais resilientes e inclusivas.

1.2. Resultados Esperados

A contratacao de uma rede neutra tem como principal objetivo criar uma
infraestrutura moderna, compartilhada e independente, capaz de atender de forma
eficiente todos os prédios e servicos da Prefeitura Municipal de Londrina e demais
locais a serem indicados pela LONDRINA ILUMINACAO, além de sustentar
equipamentos e solucdes de Internet das Coisas (loT), como sensores, cameras,
controladores, semaforos e outros dispositivos inteligentes. Com essa rede, os
6rgaos publicos passam a utilizar uma base Unica e padronizada de conectividade,
reduzindo custos, aumentando a qualidade do servico e facilitando a expansao
futura. Isso significa ter uma cidade mais conectada, com mais agilidade na troca de
informacdes, melhor suporte as operacdes municipais e maior capacidade de
implantar tecnologias que tragam beneficios diretos a populacao.

2. DAS NORMAS REFERENCIAIS

2.1. Normas e Regulamentacdes Nacionais (Brasil): Anatel - Agéncia Nacional de
Telecomunicacoes

2.1.1. Regulamento de Servicos de Telecomunicacdes
2.1.2. Regulamento de Qualidade - RQUAL
2.1.3. Regulamento de Gestao da Continuidade

2.1.4. Regulamento Geral de Direitos do Consumidor (RGC) - quando houver
prestacao de servico ao usuario final

2.1.5. Regulamentos de Compartilhamento de Infraestrutura

2.2. Normas e Regulamentacdes Nacionais (Brasil): ABNT - Associacao Brasileira de
Normas Técnicas

2.2.1. ABNT NBR 14565 - Cabeamento estruturado para edificios comerciais
2.2.2. ABNT NBR 15247 - Redes externas de telecomunicacdes

2.2.3. ABNT NBR 5410 - Instalacdes elétricas de baixa tensao

2.2.4. ABNT NBR 16665 - Infraestruturas de telecomunicacdes para edificacoes

2.2.5. ABNT NBR 16280 - Alteracdes em edificacdes, aplicavel quando a rede
passa por prédios

2.2.6. ABNT NBR ISO/IEC 27001 - Seguranca da informacao
2.3. Normas e Regulamentacdes Nacionais (Brasil): Legislacao

2.3.1. LGPD - Lei Geral de Protecdao de Dados (Lei 13.709/2018) - Obrigatoéria
para qualquer rede que capture, transporte ou armazene dados de cidadaos e
de servicos publicos.

2.4. Normas Internacionais e Técnicas de Engenharia:
2.4.1. ITU-T G.652, G.657 - Especificacbes para fibras épticas
2.4.2. ITU-T G.984/G.987/G.9807 - Normas GPON, XG-PON e XGS-PON
2.4.3. ITU-T Y.4000 e Y.4500 - Padrdes de referéncia para loT
2.4.4. TIA/EIA-568 - Cabeamento estruturado
2.4.5. TIA/EIA-569 - Infraestrutura de telecom (dutos, shafts)



2.4.6. TIA/EIA-942 - Requisitos para Data Centers
2.4.7. IEEE 802.3 - Padroes Ethernet (1G, 10G, etc.)
2.4.8. IEEE 802.11 - Redes Wi-Fi (se houver hotspot publico)

2.4.9. IEEE 802.1p, 802.1q - QoS e VLANs, essenciais para separacao entre
operadores na rede neutra

2.4.10. ISO/IEC 27001 - Sistema de Gestao de Seguranca da Informacao

2.5. Normas Especificas Regionais

2.5.1. Legislacao Municipal quanto a organizacao e acomodacao de cabos aéreos
nos postes de distribuicao.

3 INFRAESTRUTURA A SER FORNECIDA PELA DETENTORA DA ATA
3.1 Infraestrutura e Cabeamento Optico

3.1.1. Rede 6ética (cabos e demais acessérios) devera ser projetada pela
DETENTORA DA ATA afim de atender todos os pontos a serem conectados.

3.1.2. Todos os componente da rede sera de responsabilidade da DETENTORA
DA ATA ;

3.1.3. Os ativos da rede, Switches, OLT, ONU, ONT, Firewall, Controladoras e
softwares serao responsabilidade da DETENTORA DA ATA ;

3.1.4. Devera possibilitar alta disponibilidade, robusto backbone de
10Gbps/40Gbps/100Gbps (a depender da necessidade definida pela LI e do
projeto/dimensionamento elaborado pela DETENTORA DA ATA ), seguranca
perimetral da rede com aplicacao de NGFW - Next Generation Firewall, incluindo
garantia onsite para manutencao preventiva e corretiva com monitoramento
remoto dos equipamentos em tempo real através de Central de Gerenciamento
de Rede da DETENTORA DA ATA .

3.1.5. Devera haver apenas uma empresa DETENTORA DA ATA sendo essa a
Unica responsavel por 100% da solucao necessaria que integra este termo de
referéncia, buscando evitar futuros termos aditivos que impactem em novos
custos nao planejados.

3.1.6. A DETENTORA DA ATA deverda ainda se responsabilizar de forma integral
por todas as atividades de fornecimento e instalacao dentro do cronograma
estabelecido, nao podendo alegar eventuais atrasos atrelados a atividades
interdependentes que seriam de responsabilidade de terceiros.

3.1.7. A contratacao de que trata o presente termo tem como objeto a instalacao
de um moderno sistema de comunicacao que se caracteriza por alta
disponibilidade, alta performance, redundancia, contingéncia, seguranca,
capilaridade e convergéncia em consonancia com as especificacdes e exigéncias
técnicas contidas nesse e demais anexos. As premissas basicas centrais se
referem a qualidade dos servicos disponibilizados através da utilizacao de
protocolo TCP/IP trafegando em Backbone Optico Gigabit Ethernet e
Conectividade de ultima milha no padrao de rede Optica passiva - GPON
interligando os préprios publicos e provendo conectividade e inclusao digital aos
diversos servicos da Prefeitura Municipal de Londrina e da LONDRINA
ILUMINACAO. Os servicos, materiais e equipamentos a serem fornecidos



englobam:

3.1.7.1. O fornecimento dos materiais e a instalacao da Rede de
Comunicacao Optica;

3.1.7.2. Ainstalacao e a configuracao dos equipamentos ativos da Rede;

3.1.7.3. Configuracao, treinamento e operacao assistida da implementacao
do projeto.

3.1.7.4. Gestdo da rede oOtica e seus ativos com softwares de
monitoramento em tempo real.

3.1.8. O projeto e definicao dos locais e a implantacao dos POP’s (Ponto de
Presenca / Distribuicao) serd de total responsabilidade da DETENTORA DA ATA ,
devendo levar em consideracao a necessidade de interconexao a outras
localidades (sites) e demais locais como Pracas Publicas, Cameras de
Monitoramento, Hot Spots (Pracas Digitais), Controladores Semafdricos,
Sensores e demais aplicacdes e servicos elencadas no conceito Cidade
Inteligente.

3.1.9. Os POP’'s deverdo ser interligados através de anéis O&pticos de
10Gbps/40Gbps ou até 100Gbps de forma a todos estarem conectados ao
Datacenter (local a ser definido) e possuirem redundancia.

3.1.10. A lista de locais a serem interligados na Rede Neutra encontra-se no
Anexo Il deste documento. A DETENTORA DA ATA , ap6s a homologacao da
licitacao, devera fornecer documentos comprobatoérios que atende no minimo,
90% (noventa por cento) dos locais constantes na tabela. Os demais 10% (dez
por cento) deverao ser atendidos em até 3 (trés) meses da data da assinatura da
Ata de Registro de Precos (ARP).

3.1.10.1. O Anexo Il trata-se apenas da lista de localidades afim de se
verificar o atendimento da rede por parte da Detentora da Ata. A Londrina
lluminacao podera, durante qualguer momento da vigéncia da Ata de
Registro de Precos, solicitar a instalacao de novos links de internet para
localidades que nao estao presentes nesta lista. Nesses casos a Detentora
da Ata devera realizar a instalacdo conforme item 9 deste documento.

3.1.11. Todos os POP’s deverao ser providos de Sala Técnica equipada com Rack
de Telecom, Switch de Distribuicao POP, Chassi GPON OLT, Ar -Condicionado
com redundancia, fonte de alimentacao de energia redundante, alimentacao
elétrica estabilizada ininterrupta com banco de baterias e em caso no caso de
falha da energia elétrica total (concessionaria e nobreak + baterias) devera
possuir sistema de geracao de energia por meio de geradores dedicados, até o
retorno da energia elétrica.

3.1.12. Backbone entre as POP's devera ser em 100Gbps;
3.1.13. Conexdo com Datacenter devera ser em 100Gpbs;

3.1.14. Conexao com ONU/ONT em 10Gpbs ou 1Gbps (conforme necessidade e
solicitacao da LONDRINA ILUMNACAO S.A;

3.1.15. Configuracao de VLANs conforme necessidade e solicitacao da LONDRINA
ILUMNACAO S.A.

3.1.16. Todos os cabos 6pticos deverao ser lancados de modo aéreo, através dos
postes existentes da Concessiondria de Energia, ou subterraneo, quando da sua
disponibilidade. Deverad ser efetuada a instalacao de todos os acessoérios de
fixacao (alcas, suportes, isoladores) na faixa de comunicacao dos postes para
ancoragens das novas fibras. Todos os custos envolvidos da operagcao serao de



responsabilidade da DETENTORA DA ATA.

3.1.17. Quando necessario elaboracdo de projeto para aprovacao da
concessionaria de energia, este serd de responsabilidade da DETENTORA DA
ATA ;

3.1.18. Constitui obrigacao da Detentora da Ata manter a regularidade dos
projetos aprovados perante a Concessiondria durante toda a vigéncia da Ata de
Registro de Precos. Qualquer necessidade de alteracdo técnica, expansao ou
reordenamento na infraestrutura devera ser objeto de novo licenciamento junto
a Concessiondria, sendo obrigatéria a comunicacao formal e imediata a
Contratante, instruida com a devida documentacao técnica comprobatdéria da
regularidade.

3.1.19. Os cabos 6pticos deverao ser terminados em DIO’s em ambas as
extremidades, através de fusGes em extensdes conectorizadas e testadas em
fabrica. Todos os componentes da rede Otica deverao possuir certificado da
Anatel.

3.1.20. Deverdo ser instaladas ainda em pontos estratégicos para derivacdes,
caixas de emenda aéreas que suportarao as saidas dos cabos de acesso para as
unidades. Estao contempladas ainda as instalacbes de infraestrutura de
tubulacdes necessarias para entrada dos cabos nos POPs e unidades de borda
(unidades).

3.1.21. O cabo Optico devera ser lancado em postes da Concessionaria de
Energia até a entrada de cada prédio/local a ser atendido, devendo chegar até o
Dio no rack/painel do local a ser atendido. Todos os acessdrios e infraestrutura
necessaria para que o cabo chegue até o rack/painel sera de responsabilidade
da DETENTORA DA ATA .

3.1.22. Os cabos (cada lance) deverao ter uma identificacao Unica e através de
plaguetas de identificacao que serao fixadas em cada poste, caixas de
passagem e racks em todo o seu percurso.

3.1.23. Nao sera permitido o uso e implantacao de sistema de enlace de radio
na rede neutra.

3.2. Equipamentos de rede

3.2.1. Os equipamentos e solucdes de Switching IP a serem empregados na
Rede Neutra deverao atender as melhores praticas de engenharia de redes
metropolitanas e corporativas, garantindo elevado desempenho, escalabilidade,
seguranca e gerenciamento centralizado. Os switches deverao permitir trafego
em alta capacidade, com suporte a portas 1Gbps, 10Gbps, 40Gbps e 100Gbps
conforme necessidade definida no projeto, além de compatibilidade plena com
protocolos de camada 2 e 3, incluindo, mas nao se limitando a: VLAN 802.1Q,
QinQ, STP/RSTP/MSTP, LACP, LLDP, OSPF, BGP, VRRP e mecanismos de
redundancia no plano de controle e encaminhamento. Os equipamentos deverao
suportar QoS (Quality of Service) avancado para priorizacdo de trafego critico,
bem como mecanismos de mitigacao contra loops, tempestades de broadcast e
ataques de rede. Toda a solucao deverd permitir integracao transparente com os
POPs, Datacenter e infraestrutura GPON, operando de forma centralizada e
compativel com protocolos de gerenciamento SNMP v2/v3, Netconf ou API REST,
possibilitando monitoramento e configuracao remota em tempo real.

3.2.2. Todos o0s equipamentos empregados, incluindo switches, OLTs,
ONUs/ONTs, roteadores e equipamentos de borda, deverao suportar



mecanismos nativos de criptografia ponta a ponta nos links de transporte e
acesso, garantindo a confidencialidade, integridade e autenticidade do trafego.
A criptografia deve ser baseada em padrdes reconhecidos internacionalmente,
como AES-128/256 ou superior, com suporte a protocolos como MACsec (IEEE
802.1AE) para enlaces Ethernet e IPsec (IKEv2) para interligacdes L3 entre POPs
e Datacenter. A solucao deverd suportar gerenciamento de chaves dinamico e
renovacao periddica automatica, mitigando riscos de interceptacdao e ataques
man-in-the-middle.

3.2.3. Os equipamentos utilizados na infraestrutura da Rede Neutra deverao
obrigatoriamente suportar mecanismos avancados de seguranca légica,
incluindo:

3.2.3.1. Controle de acesso baseado em perfis (RBAC) com niveis
hierdrquicos de privilégio;

3.2.3.2.Autenticacao, autorizacao e auditoria (AAA) via RADIUS e/ou

TACACS+;
3.1.3.3. Registro completo de logs de eventos, acesso, configuracao e
falhas;

3.2.3.3. Envio de logs para servidor Syslog externo (minimo syslog over
TLS);

3.2.3.4. Autenticacao multifator (2FA) para acessos administrativos, seja via
token, app autenticador ou certificado digital;

3.2.3.5. Protecao contra ataques comuns, incluindo DHCP Snooping,
Dynamic ARP Inspection (DAI), IP Source Guard, port-security, storm-control
e mecanismos de mitigacao de DoS/L2 attacks.

3.2.3.6. A DETENTORA DA ATA serd responsavel pela configuracao destas
politicas, mantendo as melhores praticas de seguranca atualizadas durante
todo a Ata de Registro de Precos (ARP).

3.2.4. Todos os equipamentos deverao possuir garantia estendida com cobertura
integral durante todo o periodo contratual, abrangendo:

3.2.4.1. Suporte técnico do fabricante ou distribuidor autorizado;

3.2.4.2. Substituicao de hardware com SLA definido (ex.: NBD - Next
Business Day);

3.2.4.3. Garantia de funcionalidade plena de hardware e software;
3.2.4.4. Manutencao preventiva e corretiva;
3.2.4.5. Acesso a atualizacdes oficiais, patches e melhorias de performance.

3.2.4.6. Nao serao aceitos equipamentos sem garantia ativa ou
dependentes de extensao posterior a contratacao.

3.2.5. A DETENTORA DA ATA devera realizar, sempre que necessario, a
aplicacao de:

3.2.5.1. Atualizacdes de firmware recomendadas pelo fabricante;

3.2.5.2. Patches de seguranca criticos e emergenciais, visando correcao de
vulnerabilidades;

3.2.5.3. Atualizacdes de performance e estabilidade;

3.2.5.4. Substituicao imediata de equipamentos obsoletos, descontinuados
ou com ciclo de vida encerrado (EoL).



3.2.5.5. As atualizacbes poderao ocorrer de forma remota ou presencial em
campo quando justificavel tecnicamente, devendo ser executadas de modo
controlado, com janela de manutencao acordada com a LONDRINA
ILUMINACAO, mitigando interrupcdes de servico.

3.2.6. Todos os equipamentos utilizados deverao ser:

3.2.6.1. Novos, de primeiro uso e adquiridos diretamente de fabricantes ou
distribuidores autorizados;

3.2.6.2. Originais e sem qualquer recondicionamento (refurbished nao seré
aceito);

3.2.6.3. Compativeis com as normas ANATEL, possuindo certificacao valida
e documentacao comprobatéria em lingua portuguesa;

3.2.6.4. Dotados de numero de série valido e rastreavel;

3.2.6.5. Entregues com todos os acessoérios oficiais, licencas, softwares e
itens necessarios ao perfeito funcionamento.

3.2.6.6. A DETENTORA DA ATA deverd apresentar comprovantes de
procedéncia e certificados ANATEL para todos os ativos fornecidos.

3.2.7. OLTs e ONTs compativeis com tecnologia XGS, XG-PON ou equivalente,
atendendo aos seguintes requisitos:

3.2.7.1. Compatibilidade com recomendacdes da ITU-T G.9807.1;

3.2.7.2. Compatibilidade com aplicacdes indoor;

3.2.7.3. Comprimento de onda de 1577 nm (downstream) e 1270 nm
(upstream);

3.2.7.4. Taxas nominais minimas de transmissao de 9,953 Mbit/s em
downstream e upstream;

3.2.7.5. Funcionalidades de nivel 2 e nivel 3 do modelo OSI/ISO;

3.2.7.6. Operacao em modo Bridge, conforme IEEE 802.1d;

3.2.7.7. Compatibilidade com IEEE 802.3az, IEEE 802.1q e/ou IEEE 802.3-
2005;

3.2.7.8. Interface gréfica de gerenciamento (web GUI) acessivel via
HTTP/HTTPS para OLTs e ONTSs.

3.2.7.9. A conexao entre o equipamento da contratada e a rede local
devera possuir, no minimo, 1 (uma) interface de rede ethernet do tipo RJ-
45, 1000BASE-T ou superior.

3.2.8. Access Points para provimento de sinal sem fio (Wi-Fi / Wireless) para os
usuarios, em atendimento ao item de 1 a 9 do Termo de Referéncia. Para a
prestacao deste servico, devera ser considerada a instalacdo, configuracao,
suporte técnico e manutencao preventiva/corretiva dos equipamentos e demais
componentes da solucao. Devera ser atendido os seguintes requisitos:

3.2.8.1. Projetado para utilizacdo indoor ou outdoor com indice de Protecdo
IP 65, (conforme cada caso), com acessdrios para possivel instalagcdao no
teto/forro;

3.2.8.2. Atender o protocolo 802.11ax com no minimo WiFi 6, ou superior;

3.2.8.3. Ser do tipo Dual-Band ou Tri-Band: O AP deve operar no minimo em
2.4 GHz (alcance) e 5 GHz (velocidade);

3.2.8.4. Ser compativel com MU-MIMO;
3.2.8.5. Capacidade de conexdes / usuarios simultaneos:
3.2.8.5.1. Para o ACCESS POINT DO TIPO 1 - INDOOR, minimo de 50



(cinquenta) usuarios simultaneos;

3.2.7.5.2. Para o ACCESS POINT DO TIPO 2 - INDOOR, minimo de 150
(cento e cinquenta) usuarios simultaneos;

3.2.7.5.3. Para o ACCESS POINT DO TIPO 3 - OUTDOOR, minimo de 100
(cem) usuédrios simultaneos:

3.2.8.6. Suporte a multiplas SSIDs e VLAN para a criacdao de redes virtuais
separadas no mesmo aparelho, inclusive com configuracao de limitacao de
banda por conexao e funcao para paremetrizacao de QoS;

3.2.8.7. Suporte a Client Isolation, impedindo que usudrios consigam
identificar e acessar outros equipamentos conectados no mesmo Access
Point.

3.2.8.8. Atender a funcionalidade de Captive Portal para autenticacao
prévia do usuarios antes da conexdao com a internet;

3.2.8.9. Gerenciador dos Access Point por meio de software/aplicacao em
nuvem, permitindo o0 acesso, configuracao e monitoramento dos
equipamentos de qualquer lugar. A Detentora da Ata deverd disponibilizar
no minimo 2 (dois) usuarios com login e senha para a utilizacao da
Londrina lluminacao. Caso haja custos suplementares para estas de
licencas, a Detentora da Ata deverd assumir tais valores, sem repasses ou
prejuizos a Londrina lluminacao

3.2.8.10. Suporte a tecnologia Band Steering de forma a migrar
automaticamente os dispositivos mais modernos para a frequéncia de
5GHz, deixando a de 2.4GHz livre para aparelhos antigos;

3.2.8.11. Suporte ao Roaming (802.11k/v/r) permitindo que o usuario ande
pelo local e mude de um aparelho para outro sem cair a conexao (em locais
onde havera mais de um Acess Point instalado);

3.2.8.12. Em locais onde forem instalados ponto de conexao com
velocidade de 100Mbps, deverao ser instalados 1 (um) Access Point do Tipo
1. Em locais onde forem instalados ponto de conexao com velocidade de
200Mbps, 500Mbps ou 1Gbps, deverao ser instalados 2 (dois) Access Point
do Tipo 1. Em locais onde forem instalados ponto de conexao com
velocidade de 10Gbps, deverao ser instalados 3 (trés) Access Points do Tipo
1.

3.2.8.13. Para a instalacao dos Acces Points (AP) nos locais a serem
indicados pela Londrina lluminacao, podendo ser interno ou externo a
localidade indicada, a DETENTORA DA ATA devera disponibilizar todo e
qualquer tipo de infraestrutura necessaria para a interligacdao do switch
principal da localidade até o AP, devendo entregar, além da tubulacao
necessaria, o cabeamento de rede légica e alimentacao elétrica, quando
necessario, devendos todos serem compativeis com a solucdo a ser
entregue.

3.2.8.14. Deve possuir interface de rede com conector RJ45 fémea com
velocidade de conexao de no minimo 1 Gbps (1000BASE-T).

3.2.8.15. A alimentacao do AP deverd ser do tipo PoE e devera ser fornecido
com seu injetor ou switch PoE para o pleno funcionamento do equipamento,
devendo respeitar a demanda minima de poténcia para cada caso.

3.2.9. Todos os equipamentos deverao ser fornecidos em regime de comodato,



na modalidade HaaS (Hardware as a Service) que em portugués significa
Hardware como Servico, sendo estes todos os necessarios desde a OLT (Optical
Line Terminal) até a ONT (Optical Network Terminal), incluindo modems,
conversores, access points, injetores PoE, alimentadores DC e correlatos, bem
como toda a infraestrutura da rede éptica (backbone e Ultima milha).

3.3 Seguranca de Redes

3.3.1. A solucao de Rede Neutra devera contemplar mecanismos avancados de
seguranca digital e fisica, assegurando protecdo contra ameacas internas e
externas, garantindo confidencialidade, integridade, disponibilidade e
autenticidade de todos os servicos e dados trafegados. Toda a solucdo devera
possuir arquitetura de seguranca baseada em camadas, com segmentacao
l6gica, deteccao de intrusdo, firewall de préxima geracao e politicas de acesso
definidas por perfil e funcao.

3.3.2. Todos os sistemas de seguranca deverao fornecer armazenamento de logs
por um periodo minimo de 12 (doze) meses, incluindo registros de acesso,
eventos, alteracdes de configuracao, falhas, alertas e incidentes. Os logs
deverao ser enviados para servidor de coleta centralizada (Syslog/SIEM), com
acesso exclusivo @ LONDRINA ILUMINACAO.

3.3.3 Zonas Internas

3.3.3.1. A solucao devera implementar uma arquitetura de seguranca
baseada em zonas internas de seguranca, devidamente segregadas e
controladas. Como referéncia minima, deverao ser implementadas as
seguintes zonas:

3.3.3.1.1. Zona de Acesso Publico (DMZ — Demilitarized Zone)

3.3.3.1.2. Ambiente destinado a servicos expostos a internet ou a
redes externas.

3.3.3.1.3. Devera possuir controles rigidos de firewall, inspecao
profunda de pacotes (DPI) e politicas especificas de protecao.

3.3.3.1.4. Servidores da DMZ nao deverao possuir comunicacao direta
com redes internas sem regras especificas.

3.3.3.2. Zona Corporativa Interna

3.3.3.2.1. Area destinada a sistemas, aplicacdes e trafego sensivel
interno.

3.3.3.2.2. Comunicacao segmentada por VLANs, ACLs e politicas de
seguranca.

3.3.3.2.3. Acesso permitido apenas a servicos autorizados e mediante
autenticacao.

3.3.3.3. Zona Administrativa / Gerenciamento

3.3.3.3.1. Ambiente exclusivo para gerenciamento de equipamentos
(NOC e administradores).

3.3.3.3.2. Acesso restrito via 2FA, VPN segura e protocolos
criptografados (SSH, HTTPS, SNMPv3).

3.3.3.3.3. Separada fisicamente ou logicamente por ACL avancada,
sem comunicagao direta com redes publicas.



3.3.3.4. Zona de Equipamentos Criticos e Core de Rede

3.3.3.4.1. Switches Core, OLTs, roteadores de borda e controladoras
devem estar isolados em zona de alta seguranca.

3.3.3.4.2. Politicas de “zero trust”, permitindo apenas comunicacdes
estritamente necessarias.

3.3.3.5. Zona loT e Sensores Inteligentes

3.3.3.5.1. Segmentacao obrigatéria da rede IoT, evitando comunicacao
direta com redes corporativas.

3.3.3.5.2 Politicas de contencdo de trafego, mitigacao de ataques e
monitoramento continuo.

3.3.4. Diretrizes

3.3.4.1. A solucao de seguranca da Rede Neutra deverd seguir, no minimo,
as seqguintes diretrizes:

3.3.4.1.1. Controle de Acesso e Autenticacao

3.3.4.1.2. Implementacado obrigatéria de autenticacdo multifator (2FA)
para acessos administrativos.

3.3.4.1.3. Integracao com AAA (RADIUS/TACACS+).

3.3.4.1.4. Aplicacao do principio de menor privilégio (Least Privilege
Access).

3.3.4.2. Monitoramento e Deteccao de Ameacas
3.3.4.2.1. Monitoramento continuo por NOC/SOC 24x7x365.
3.3.4.2.2. Deteccao e Mitigacao de ataques DoS/DDoS.
3.3.4.2.3. Inspecao avancada de trafego (DPI).

3.3.4.2.4. |ldentificacao de atividades andmalas, scans e tentativas de
intrusao.

3.3.4.3. Segmentacao e Filtragem
3.3.4.3.1. Segmentacao da rede por VLANs e ACLs de camada 3.
3.3.4.3.2.Filtragem avancada com politicas de firewall NGFW.
3.3.4.3.3. Bloqueio de portas e servicos desnecessarios.

3.3.4.4. Hardening dos Equipamentos

3.3.4.4.1. Desativacao de protocolos obsoletos (TELNET, SNMPv1,
etc.).

3.3.4.4.2. Criptografia obrigatéria para gerenciamento.

3.3.4.4.3. Configuracao de protecao ARP, DHCP Snooping, DAI, IP
Source Guard, storm-control e port-security.

3.3.4.5. AtualizacOes e Correcdes de Seguranca

3.3.4.5.1. Aplicacao periédica de patches de seguranca, hotfixes e
atualizacOes de firmware.

3.3.4.5.2. Mitigacao imediata para vulnerabilidades criticas publicadas
por fabricantes ou 6rgaos como CERT/CSIRTSs.

3.3.4.6. Registro e Auditoria
3.3.4.6.1. Logs de eventos mantidos por 12 meses.



3.3.4.6.2. Auditoria periédica de configuracdes, acessos e incidentes.

3.3.4.6.3. Entrega mensal de relatérios de seguranga para a LONDRINA
ILUMINACADO.

3.3.4.7. Conformidade Legal
3.3.4.7.1. Conformidade com a Lei Geral de Protecao de Dados (LGPD).

3.3.4.7.2. Adequacao as normas ISO/IEC 27001, 27002 e boas praticas
de seguranca.

3.3.4.7.3. Observancia de regulamentos da ANATEL e demais normas
aplicaveis.

3.4. Escalabilidade da rede

3.4.1. A solucao ofertada devera ser projetada com foco em expansao continua,
garantindo que a infraestrutura instalada possa acompanhar o crescimento da
demanda da LONDRINA ILUMINACAO S.A. e a evolucdo tecnoldgica do mercado.
A arquitetura deverd ser modular, resiliente e preparada para incorporar novos
nés, novos clientes internos e novas tecnologias Opticas sem necessidade de
reengenharia completa da rede.

3.4.2. A DETENTORA DA ATA devera prever, desde o projeto inicial, a
possibilidade de expansao da rede para novos Pontos de Presenca (POPs),
incluindo:

3.4.2.1. Disponibilidade de backhaul éptico dimensionado para absorver
novos segmentos.

3.4.2.2. Capacidade de instalacao de novos OLIs, switches de agregacao e
elementos de core sem impactos operacionais na rede existente.

3.4.2.3. Topologia preparada para expansao em anel, arvore ou hub-and-
spoke, conforme diretrizes da LONDRINA ILUMINACAO.

3.4.2.4. Procedimentos documentados que garantam que a integracao de
novos POPs seja transparente, sem interrupcao relevante dos servicos
ativos.

3.4.2.5. Essa modularidade devera assegurar que a rede possa ser
ampliada para atender novos locais indicados pela LONDRINA ILUMINACAO
S.A. ao longo da execucao da Ata de Registro de Precos (ARP).

3.4.3. Os equipamentos fornecidos - OLTs, switches épticos, DWDM ou outros
elementos de transmissao - deverao possuir capacidade disponivel (headroom)
minima de 20% em:

3.4.3.1. Portas 6pticas ativas e passivas;

3.4.3.2. Capacidade de trafego (throughput) por chassi e por slot;
3.4.3.3. Poténcia de processamento de pacotes;

3.4.3.4. Capacidade de uplink e downlink.

3.4.3.5. Esse espaco técnico livre devera estar permanentemente
reservado para absorver aumentos suUbitos de demanda, instalacao de
novos usuarios, dispositivos IoT ou expansao para novos POPs, garantindo
continuidade operacional sem degradacao de desempenho.



3.5.

3.4.4. A solucao devera prever compatibilidade e capacidade de evolugcao para
tecnologias 6pticas de préxima geracao, dentre elas:

3.4.4.1. NG-PON2 (WDM-PON) - permitindo multiplos comprimentos de
onda simultaneos com maior taxa de transmissao;

3.4.4.2. 25G PON - suportando enlaces épticos simétricos ou assimétricos
de 25 Gbps;

3.4.4.3. XGS-PON e suas evolucdes - expansao de banda sem substituicao
completa da planta dptica;

3.4.4.4. Possibilidade de coexisténcia entre tecnologias (GPON, XGS-PON,
NG-PON2) no mesmo splitter e na mesma ODN.

3.4.5. Os equipamentos ofertados devem possuir hardware preparado ou
atualizavel via mddulos/placas para suportar essas tecnologias, evitando a
necessidade de substituir toda a infraestrutura para futuras expansoes. A rede
passiva (ODN) deverd seguir padroes ITU-T que permitam migracdes sem obras
civis adicionais significativas.

Redundancias

3.5.1. A solucao ofertada devera assegurar alta disponibilidade e continuidade
operacional mediante a adocao de mecanismos de redundancia em todos os
niveis da arquitetura da rede. Toda a infraestrutura deverda ser projetada para
eliminar pontos uUnicos de falha (SPOF - Single Point of Failure), garantindo que
rompimentos de fibra, falhas de equipamentos ou interrupcdes de energia nao
causem impacto significativo no servico prestado a LONDRINA ILUMINACAO S.A.

3.5.2. Quanto a Redundancia de Rotas Ldgicas e Protecao de Enlaces,
a DETENTORA DA ATA devera implementar:

3.5.2.1. Rotas ldégicas redundantes entre POPs, datacenters e pontos
criticos da rede.

3.5.2.2. Protecao de enlaces 6pticos, utilizando mecanismos como ring
protection (ERPS/G.8032), link aggregation (LACP), ou mecanismos
proprietarios equivalentes.

3.5.2.3. Topologia que possibilite failover automatico com tempo de
convergéncia adequado as boas praticas (preferencialmente inferior a 50
ms, quando suportado pela tecnologia).

3.5.2.4. Monitoramento continuo dos enlaces com alarme imediato em caso
de degradacao ou rompimento.

3.5.2.4.1. Essa redundancia devera assegurar que, em caso de falha de um
caminho, o trafego seja redirecionado automaticamente para outra rota
sem indisponibilidade perceptivel.

3.5.3. Referente a Redundancia de OLT e Switch Core, a arquitetura proposta
devera conter:

3.5.3.1. Switches de core redundantes, configurados preferencialmente em
stack, MLAG, VSS, MC-LAG ou tecnologia equivalente, garantindo
continuidade do plano de dados mesmo com falha de um membro do
cluster.



3.5.3.3. Os equipamentos deverao operar de forma sincronizada e permitir
substituicao de médulos ou unidades com impacto minimo no trafego (hot-
swap quando aplicavel).

3.5.4 Para Redundancia de Links no Datacenter, A solucdo devera prever:

3.5.4.1. Dois ou mais enlaces independentes conectando o datacenter ao
backbone éptico, preferencialmente por rotas fisicas distintas.

3.5.4.2. Redundancia tanto para o uplink principal quanto para canais de
gerenciamento remoto.

3.5.4.3. Suporte a protocolos como LACP, LAG estatico ou agregacao de
portas compativel com a infraestrutura existente.

3.5.4.4. Essa estrutura devera garantir conectividade ininterrupta entre o
datacenter, os POPs e toda a rede neutra.

3.5.5 Para o0 Roteamento com OSPF, BGP ou Equipamento Equivalente,
a DETENTORA DA ATA devera implementar protocolos de roteamento dinamico
de acordo com o dimensionamento e necessidade da rede, sendo obrigatéria a
compatibilidade com:

3.5.5.1. OSPF (Open Shortest Path First) para roteamento interno (IGP) em
alta velocidade;

3.5.5.2. BGP (Border Gateway Protocol) quando necessario para
interconexao entre dominios, peering ou arquiteturas mais complexas;

3.5.5.3. Protocolos equivalentes, desde gue possuam o mesmo nivel de
robustez, estabilidade e convergéncia.

3.5.5.4. As tabelas de roteamento deverao ser configuradas de modo a
permitir failover automatico, otimizacao de rotas, balanceamento de carga
(quando aplicavel) e plena interoperabilidade com equipamentos da
LONDRINA ILUMINACAO.

4. DATACENTER E POPs

4.1. Os POPs e o Data Center central deverao sequir premissas estruturais e
operacionais que assegurem o pleno desempenho da rede neutra. Cada POP
deverd conter uma Sala Técnica devidamente equipada e com condicdes
ambientais adequadas para garantir o funcionamento continuo dos
equipamentos de telecomunicacdes.

4.1.1. As Salas Técnica dos POPs deverao possuir:

4.1.1.1. Rack de Telecom padrao 19” devidamente organizado com
sistema de gestao de cabos, barras de aterramento e identificacao
padronizada dos pontos.

4.1.1.2. Switch de Distribuicao (POP Switch) com capacidade
compativel ao dimensionamento do backbone o6ptico e interligacao
dos equipamentos GPON.

4.1.1.3. Chassi XGS-PON/ XG-PON/GPON OLT, com moddulos
redundantes e headroom técnico minimo conforme especificacoes
anteriores, para atendimento dos usuarios internos e equipamentos
loT.



4.1.1.4. Sistema de climatizacao com ar-condicionado em redundancia
N+1, garantindo temperatura operacional entre 182C e 27°C e
umidade relativa controlada.

4.1.1.5. Sistema de alimentacao elétrica estabilizada com dupla fonte
(redundancia A/B), assegurando disponibilidade continua mesmo em
caso de falhas de hardware.

4.1.2. A infraestrutura de energia dos POPs devera atender aos seguintes
requisitos:

4.1.2.1. Nobreak (UPS) com autonomia garantida por banco de
baterias dimensionado para manter todos os equipamentos da Sala
Técnica operando pelo tempo minimo especificado pela LONDRINA
ILUMINACAO(ou recomendado pela TIA-942 para salas criticas).

4.1.2.2. Fonte de alimentacao redundante (A/B) para os equipamentos,
permitindo manutencao de um dos circuitos sem desligamento.

4.1.2.3. Painel elétrico estabilizado, com protecao contra surtos,
curtos-circuitos e sobretensodes.

4.1.2.4. Gerador dedicado ao POP, que deverd entrar em
funcionamento automatico em caso de falha completa da
concessionaria e esgotamento da autonomia das baterias, mantendo o
funcionamento até o restabelecimento da energia.

4.1.2.5. Toda a infraestrutura devera ser entreqgue com Laudo de
Aterramento, SPDA e conformidade as normas vigentes.

4.1.3. Para garantir seguranca fisica e patrimonial, todas as salas técnicas
dos POPs deverao possuir, no minimo:

Sistema de controle de acesso eletrénico, preferencialmente via cartao
RFID, biometria ou credenciais equivalentes.

4.1.3.1. Sistema de CFTV, com cameras internas e externas
monitorando a entrada, o rack e o ambiente da Sala Técnica; as
gravacoes deverao ser armazenadas por periodo minimo definido pela
LONDRINA ILUMINACAO.

4.1.3.2. Fechaduras de seguranca, com portas reforcadas e
mecanismos anti-arrombamento.

4.1.3.3. Registros de acesso, que deverdo ser disponibilizados a
LONDRINA ILUMINACAO mediante solicitacao.

4.1.3.4. A DETENTORA DA ATA devera assegurar que apenas
profissionais autorizados tenham acesso fisico aos POPs e ao Data
Center, mantendo registros e procedimentos formais de entrada e
saida de pessoal.

4.1.3.5. Fica estabelecido que as obrigacbes de gestao,
monitoramento e controle de acesso descritas nos itens anteriores
aplicam-se, exclusivamente, aos pontos de presenca (POPs) e
infraestruturas técnicas diretamente vinculados a execucao do objeto
da Ata de Registro de Precos e de interesse precipuo da Contratante,
nao subsistindo obrigatoriedade de reporte ou gestao sobre ativos de
terceiros ou infraestruturas alheias a presente relacao juridica.

5. ASPECTOS GERAIS DOS SERVICOS



5.1. A DETENTORA DA ATA devera executar todas as atividades relacionadas a
implantacao, operacao e manutencao da rede neutra observando rigorosamente as
normas técnicas aplicaveis, legislacdes vigentes e boas praticas de engenharia. Sao
responsabilidades obrigatérias:

5.1.1. Limpeza, Recomposicao e Reparos
5.1.1.1. A DETENTORA DA ATA sera integralmente responsavel por:

5.1.1.2. Realizar a limpeza completa das areas impactadas pela execucao
dos servigcos, removendo residuos, materiais excedentes, embalagens,
cabos inutilizados e quaisquer elementos decorrentes das atividades
realizadas.

5.1.1.3. Efetuar a recomposicao e o reparo de calcadas, vias publicas,
pavimentacdes, canteiros, dreas verdes e demais logradouros publicos que
venham a sofrer danos durante a execucao dos trabalhos, seguindo
integralmente os padrdes definidos pelos érgaos municipais competentes.

5.1.1.4. Garantir que a recomposicao seja realizada com materiais
equivalentes ou superiores aos existentes, mantendo estética,
funcionalidade e seguranca para pedestres e veiculos.

5.1.1.5. Assumir todos os custos relacionados as correcdes necessarias,
sem 6nus adicional a LONDRINA ILUMINACAO.

5.1.2. Cumprimento de Normas Municipais

5.1.2.1. A DETENTORA DA ATA devera atender integralmente as legislacdes
municipais pertinentes, incluindo:

5.1.2.1.1. Normas de uso e ocupacao do solo, incluindo restricbes para
lancamento de infraestrutura aérea ou subterranea.

5.1.2.1.2. RegulamentacGes de ocupacao de logradouros publicos,
respeitando faixas de seguranca, mobiliario urbano, acessibilidade e
diretrizes de mobilidade urbana.

5.1.2.1.3. Regras municipais para intervencbes em calcadas e vias,
garantindo acessibilidade conforme a ABNT NBR 9050.

5.1.2.1.4. Observancia as regras impostas por concessionarias de energia,
agua, esgoto e demais prestadoras de servicos que compartilhem
infraestrutura ou areas adjacentes.

5.1.2.2. O descumprimento de normas municipais sera de inteira
responsabilidade da DETENTORA DA ATA , incluindo eventuais penalidades
aplicadas pelos 6rgaos fiscalizadores.

5.1.3. Quanto a AutorizacOes, Licencas e Alvardas é de responsabilidade
exclusiva da DETENTORA DA ATA :

5.1.3.1. Obter previamente todas as autorizacdes, licencas, alvaras e
anuéncias necessarios para a execucao dos servicos, perante:

5.1.3.1.1. Prefeitura Municipal de Londrina;
5.1.3.1.2. Concessionarias de energia elétrica;

5.1.3.1.3. Secretarias municipais (Obras, Transito, Meio Ambiente
etc.);

5.1.3.1.4. Orgdos de fiscalizacdo urbana;
5.1.3.1.5. Entidades reguladoras pertinentes;



5.1.3.2. Manter atualizados e disponiveis para auditoria todos os
documentos autorizativos durante a execucao da Ata de Registro de
Precos (ARP).

5.1.3.3. Responder integralmente por qualquer intervencao realizada
sem a devida autorizacao, inclusive por multas, notificacoes,
embargos ou interrupcdes determinadas por 6rgaos publicos.

5.1.4. Os links de internet em fibra 6tica, deverao possuir banda larga de
conexao nao nao dedicada devendo ser do tipo Best-effort (ou "melhor
esforco"), modelo padrao da internet, onde a rede entrega os dados o0 mais
rapido possivel, mas sem garantir velocidade minima ou auséncia de atrasos.

5.1.4.1. Com relacao a velocidades dos links e Taxa de Transmissao, o
fornecimento deverd garantir taxa média mensal e no minimo 80% da
velocidade contratada e taxa instantanea minima de 40% da velocidade
contratada.

6. ACORDO DE NIVEL DE SERVICO (Service Level Agreement - SLA)

A DETENTORA DA ATA deverd garantir niveis de desempenho, disponibilidade e
qualidade dos servicos compativeis com os requisitos de criticidade da Rede Neutra
da LONDRINA ILUMINACAO. Os parametros minimos a seguir seréo obrigatérios e
servirao como base para medicao, auditoria e aplicacao de penalidades.

6.1. Disponibilidade Minima Mensal

6.1.1. A infraestrutura fornecida (backbone, POPs, enlaces Opticos e
equipamentos ativos) devera apresentar disponibilidade minima mensal
conforme tabela abaixo:

DISPONIBILIDADE MINIMA
ESTRUTURA MENSAL
Backbone Optico 99,5%
POPs (Pontos de 99,3%
Presenca)
Ultima Milha o
(ONUs/ONTS) 98,0%

6.1.2. Para fins de calculo, serao considerados periodos de indisponibilidade
todos os eventos que comprometam total ou parcialmente o trafego, incluindo
falhas de equipamentos, falhas de energia ndo amparadas por redundancia,
perda de conectividade ou degradacao superior aos limites definidos em Ata de
Registro de Precos (ARP).

6.1.3. Janelas de manutengao programada deverao ser autorizadas previamente
pela LONDRINA ILUMINACAO, com aviso formal minimo de 72 horas.

6.2. TMA e TMS - Deverao ser respeitados 0s prazos maximos conforme as
respectivas tabelas.

6.2.1 Tempo Maximo de Atendimento (TMA)
|




PRAZO

NIVEL LOCAL/EQUIPAMENTO MAXIMO
até 2 horas apods
Criticos Backbone/POP/OLT abertura do
chamado
Alta Unidades Estratégicas (UE)
prioridade conforme tabela de classificacao até 6 hora

das localidades

Unidade Comuns (UC)
conforme tabela de classificacao até 10 horas
das localidades

Demais
ocorréncias

6.2.2 Tempo Maximo de Solucao (TMS)

. PRAZO
NIVEL |LOCALIDADE/EQUIPAMENTO MAXIMO
| Criticos | Backbone/POP/OLT | até 4 horas |
Unidades Estratégicas (UE)
Alta e Unidade Comuns (UC) conforme até 8 horas
prioridade tabela de classificacao das
localidades
até 12 horas,
podendo ser
estendido
D . Unidade Comuns (UC) para até 24
emais e
ocorréncias conforme tabela qu classificacao das | horas apenas
localidades em casos de
forca maior
formalmente
justificados.

6.3. Monitoramento Continuo e Dashboards

6.3.1. A DETENTORA DA ATA deverd fornecer ferramentas de supervisdo e
acompanhamento da rede, incluindo:

6.3.1.1. Monitoramento continuo 24x7 com NOC (Network Operations
Center) proéprio.

6.3.1.2. Dashboards em tempo real, acessiveis & LONDRINA ILUMINACAO,
contendo:

6.3.1.2.1. Status dos POPs e links

6.3.1.2.2. Integridade dos enlaces 6pticos (OTDR, niveis 6épticos,
poténcia RX/TX)

6.3.1.2.3. Utilizacao de banda
6.3.1.2.4. Alarmes e eventos

6.3.1.2.5. Equipamentos criticos (OLT, switches core, firewall,
servidores)



6.3.1.3. Geracao de relatdrios mensais automatizados, contendo:
6.3.1.3.1. Indicadores de disponibilidade;
6.3.1.3.2. Ocorréncias registradas;
6.3.1.3.3. Analise de causa raiz (RCA);
6.3.1.3.4. AcOes preventivas e corretivas adotadas;

6.3.2. O sistema devera permitir exportacdo dos dados em formatos CSV, PDF
ou equivalentes.

6.4. Glosa por Descumprimento de SLA

6.4.1. O ndao cumprimento dos indices estabelecidos acarretard aplicacao
automatica de descontos financeiros, incluindo:

6.4.1.1. Descontos progressivos na fatura mensal proporcional ao tempo de
indisponibilidade acima do limite permitido.

6.4.1.2. Penalidades especificas para falhas recorrentes (trés eventos no
periodo de 30 dias).

6.4.2. Poderao ocorrer também multas adicionais em casos de:
6.4.2.1. Auséncia de registro de atendimento.
6.4.2.2. Omissao de informacodes.
6.4.2.3. Atraso injustificado na reposicao de equipamentos.

6.4.2.4. Possibilidade de rescisao contratual caso a disponibilidade mensal
figue abaixo de 95% por dois meses consecutivos, ou trés meses alternados
dentro do periodo de doze meses.

7. CONTROLE DE QUALIDADE DOS MATERIAIS E SERVICOS

A DETENTORA DA ATA devera garantir rigoroso controle de qualidade em todas as
etapas da execucao dos servicos e do fornecimento dos materiais, observando
padroes técnicos, normas regulatérias e boas praticas de engenharia de
telecomunicacdes. Os servicos compreenderao, de forma integrada, a instalacao,
ativacao, implantacao, fornecimento de equipamentos, configuracao, manutencao
preventiva e corretiva, suporte técnico especializado, além da disponibilizacdo de
sistema de gerenciamento e monitoramento continuo da rede.

7.1. Todos os materiais fornecidos deverao:

7.1.1. Ser novos, de primeiro uso, livres de avarias, homologados pela ANATEL e
compativeis com as normas técnicas vigentes (ABNT, ITU-T, IEC, e normas de
concessionarias).

7.1.2. Atender aos padrdes minimos exigidos para redes épticas XG-PON OU
XGS-PON/ 10G, incluindo cabos, splitters, conectores, DIOs, caixas de emenda e
acessorios.

7.1.3. Possuir especificacdes técnicas de desempenho, certificacao de origem e
garantia minima conforme estabelecido neste edital.

7.1.4. Ser entregues devidamente identificados, etiquetados, documentados e
acompanhados de manuais, licencas e certificados.



7.3.

7.2. A DETENTORA DA ATA devera assegurar que todos os servicos executados
atendam aos seguintes requisitos:

7.2.1. Conformidade com o Projeto Executivo, boas praticas de
telecomunicacdes e normas de engenharia elétrica e dptica.

7.2.2.Execucao exclusivamente por profissionais qualificados, treinados e
certificados, com ART/TRT registrada quando aplicavel.

7.2.3.Utilizacao de ferramentas adequadas, como OTDR, power meter,
fusion splicer e equipamentos de medicao calibrados.

7.2.4. Realizacdo de testes pos-instalacdo, documentados e entregues a
LONDRINA ILUMINACAO, incluindo:

7.2.4.1. Teste OTDR bidirecional,
7.2.4.2.MedicOes de poténcia éptica;
7.2.4.3.Certificacao dos enlaces;

7.2.4.4.Testes funcionais dos ativos (OLT, switches, ONU/ONT,
firewall).

7.2.5. Garantia de que toda infraestrutura implantada esteja dentro dos limites
de esforco mecanico, curvatura minima, altura de instalacao e distanciamento
regulamentado pela concessionaria de energia.

A DETENTORA DA ATA devera:

7.3.1. Executar manutencao preventiva periédica, incluindo inspecao fisica de
cabos, DIOs, caixas de emenda, POPs, sistemas de climatizacao e energia.

7.3.2. Realizar manutencao corretiva dentro dos prazos do SLA, com equipes
prontamente mobilizaveis.

7.3.3. Utilizar pecas de reposicao originais, homologadas e equivalentes as
instaladas.

7.3.4. Disponibilizar registros e relatérios de manutencdes realizadas.

7.3.5. Disponibilizar espaco de no minimo 40 (quarenta) "Us" (unidades),
dispostas verticalmente em um Unico rack de piso de telecom, no qual sera
utilizado para a instalacao de servidores da Londrina lluminacao. A Detentora da
Ata deverd disponibilizar energia elétrica estabilizada, com mais de uma fonte
de energia (nobreak + gerador) com tensao nominal de 127V e dimensionado
para atender uma demanda total de carga elétrica de 3000W.

7.3.5.1. O acesso a esse rack devera possui controle de acesso especifico,
com fechaduras magnéticas, controlador de acesso com leitura biométrica
ou facial e software de gestao e controle, para cadastramento de novos
usuarios, gestao de permissodes (nivel de acesso, horarios permitidos e nao
permitidos). O acesso sera restrito apenas aos colaboradores da Londrina
lluminacao.

7.3.5.2. Deverd ser disponibilizado conexao entre os servidores da Londrina
lluminacao e os equipamentos da Rede Neutra com capacidade de trafego
de 10 Gbps para cada servidor.

7.3.5.3. Quando necessario, devera ser disponibilizados todos os acessério
necessarios para instalacao dos equipamentos.



8. GESTAO DA REDE NEUTRA

8.1. A DETENTORA DA ATA deverad realizar a gestao integral da sua rede,
contemplando planejamento de expansao e melhoria, documentacao, implantacao
da rede faltante, controle de qualidade, mitigacao de riscos, comunicacao com a
LONDRINA ILUMINACAO e acompanhamento de prazos, garantindo que todas as
etapas da execucao da Rede Neutra sejam conduzidas de forma organizada,
rastredvel e conforme as melhores préaticas de gerenciamento de projetos.

8.2. A gestdo devera estar alinhada as metodologias reconhecidas no mercado
(PMBOK, ITIL, COBIT ou equivalentes), incluindo indicadores de desempenho,
relatérios periddicos e procedimentos formais de validacdo e aceite.

8.3. Para a Rede Neutra ja existente, deverao ser disponibilizados a LONDRINA
ILUMINACAO toda a documentacdo ja existente elaborada anteriormente devendo
disponibilizar o acesso a softwares de controles a colaboradores indicados pela
LONDRINA ILUMINACAO, devendo apresentar, no minimo:

8.3.1. Memorial descritivo completo de toda a solucao de rede neutra,
detalhando arquitetura, topologia, padrdes técnicos, tecnologias utilizadas e
premissas de dimensionamento.

8.3.2. Plantas, diagramas e mapas georreferenciados, incluindo:

8.3.3. Rotas dpticas aéreas e subterraneas;

8.3.4. Localizacao dos POPs;

8.3.5. Pontos de interligacao com o Data Center;

8.3.6. Distribuicao das ONUs/ONTs e unidades atendidas;

8.3.7. Diagramas légicos (L2 e L3), VLANs, OSPF/BGP e politicas de roteamento.

8.4. Para os trechos de Rede Neutra a serem construidos, serd necessario
providenciar toda a documentacao constantes no item 8.5.

8.5. Do Projeto Executivo

8.5.1. A DETENTORA DA ATA devera elaborar, apresentar e atualizar, quando
necessario, o Projeto Executivo Completo da solucao, o qual devera ser
submetido & aprovacdo formal da LONDRINA ILUMINACAOantes do inicio da
implantacao. O Projeto Executivo deverd conter, no minimo:

8.5.1.1. Documentos Técnicos Obrigatoérios

8.5.1.1.1. Memorial descritivo completo de toda a solucao de rede
neutra, detalhando arquitetura, topologia, padroes técnicos,
tecnologias utilizadas e premissas de dimensionamento.

8.5.1.1.2. Plantas, diagramas e mapas georreferenciados, incluindo:
8.5.1.1.3. Rotas dpticas aéreas e subterraneas;

8.5.1.1.4. Localizacao dos POPs;

8.5.1.1.5. Pontos de interligacao com o Data Center;

8.5.1.1.6. Distribuicao das ONUs/ONTs e unidades atendidas;

8.5.1.1.7. Diagramas légicos (L2 e L3), VLANs, OSPF/BGP e politicas de
roteamento.



8.5.1.2. Lista de materiais e equipamentos (BoQ - Bill of Quantities),
incluindo modelo, fabricante, quantidades, certificados e homologacdes
Anatel.

8.5.1.3. Plano de energia e climatizacao dos POPs, com cargas previstas,
diagramas unifilares, sistemas redundantes e autonomia energética.

8.5.1.4. Plano de seguranca fisica e légica, contendo requisitos de controle
de acesso, CFTV, firewall, criptografia e monitoramento.

8.5.1.5. Plano de Gerenciamento de Riscos, identificando contingéncias,
ameacas e acoes mitigatérias.

8.5.1.6. Cronograma Executivo Detalhado, com:
8.5.1.6.1. Marcos,
8.5.1.6.2. Fases,
8.5.1.6.3. Dependéncias,
8.5.1.6.4. Entregas parciais,
8.5.1.6.5. Prazo total.
8.5.2. Aprovacao e Revisodes

8.5.2.1. O projeto deverd ser apresentado a LONDRINA ILUMINACAO em
prazo definido no edital.

8.5.2.2. Eventuais ajustes solicitados deverao ser incorporados sem 6nus
adicional.

8.5.2.3. A execucao s6 podera iniciar apés aprovacao formal do Projeto
Executivo.

8.5.2.4. Revisdes deverao ser registradas em controle de versao.

8.6. A DETENTORA DA ATA devera prever plano de manutencao preventiva e
corretiva de toda a Rede Neutra.

8.7 Da Gestao da Implantacao

8.7.1. A DETENTORA DA ATA devera ser integralmente responsavel pela
implantacao da rede faltante devendo atender os prazos estabelecidos neste
documento.

9. PRAZOS DE EXECUCAO DOS SERVICOS

9.1. Para a implementacao e ativacao de todo o backbone e conexao com o
Datacenter, a DETENTORA DA ATA devera atender em até 30 (trinta) dias Uteis,
contados da data da emissao da Autorizacao de Inicio da Prestacdao dos Servicos
(AIPC);

9.2. Para a implementacao e ativacao dos proprios publicos listados no Anexo Il a
DETENTORA DA ATA devera atender em até 30 (trinta) dias Uteis, contados da data
da emissao da Autorizacao de Inicio da Prestacao dos Servicos (AIPC);

9.3. Para a implementacao e ativacao de demais localidades nao contemplados no
Anexo || DETENTORA DA ATA devera atender em até 45 (quarenta e cinco) dias
Uteis, contados da data da emissao da Ordem de Servico;

10 GARANTIA E POS IMPLANTACAO
Apds a conclusao da implantacao e emissao do Termo de Aceite Provisério, a



DETENTORA DA ATA devera garantir a continuidade, estabilidade e desempenho da
rede neutra durante toda a vigéncia contratual, disponibilizando suporte técnico
especializado, manutencao preventiva/corretiva e substituicao de equipamentos.

10.1. Para garantia técnica, a DETENTORA DA ATA devera assegurar:

10.1.1. Garantia integral de 100% dos equipamentos, materiais e infraestrutura
instalados, incluindo OLT, switches, ONUs/ONTs, firewall, controladoras, cabos e
acessorios.

10.1.2. Substituicao imediata de equipamentos defeituosos, sem custo adicional
a LONDRINA ILUMINACAO.

10.1.3. Manutencao preventiva programada, com registro e notificacao prévia.

10.1.4. Manutencao corretiva com atendimento conforme os SLAs definidos
(TMA/TMS).

10.1.5. Garantia estendida vdélida por todo o periodo do Ata de Registro de
Precos (ARP), incluindo:

10.1.5.1. Firmware updates,

10.1.5.2. Patches de seguranca,

10.1.5.3. Correcdes de vulnerabilidades,

10.1.5.4. Substituicao por obsolescéncia tecnolégica.

10.2. Para a Assisténcia Técnica Pos-Implantacao, durante todo o Ata de Registro de
Precos (ARP), a DETENTORA DA ATA devera:

10.2.1. Disponibilizar equipe técnica qualificada e certificada para atendimento
remoto e presencial.

10.2.2. Realizar analises de causa raiz (RCA) para incidentes criticos.
10.2.3. Fornecer relatérios mensais contemplando:

10.2.3.1. Disponibilidade;

10.2.3.2. Incidentes e tempo de solucao;

10.2.3.3. Ocorréncias recorrentes;

10.2.3.4. Acdes preventivas realizadas;

10.2.3.5. Sugestdes de melhorias.

10.3. Quanto ao Suporte Proativo, a DETENTORA DA ATA devera atuar
proativamente na deteccao e correcao de falhas através de:

10.3.1. Monitoramento continuo dos equipamentos e enlaces opticos.

10.3.2. ldentificacdao automatica de degradacao de sinal, perda de pacotes,
guedas de poténcia 6ptica ou risco de rompimento.

10.3.3. Aplicacao antecipada de medidas corretivas para evitar
indisponibilidade.

11. SISTEMA DE GESTAO DE CHAMADOS E OPERACAO
11.1. Do Sistema de Gestao de Chamados - Trouble Tickets

A DETENTORA DA ATA devera disponibilizar um Sistema de Gestao de Chamados
(SGC) robusto, moderno e auditavel, garantindo a rastreabilidade completa de
incidentes, solicitacdes e atendimentos. O sistema deverd funcionar 24x7 e permitir



abertura, acompanhamento e encerramento de chamados pela LONDRINA

ILUMINACAO.

11.1.1. Canais de Abertura. A DETENTORA DA ATA deverd disponibilizar, no

minimo:
11.1.1.1.

E-mail corporativo dedicado ao suporte

11.1.1.2. Telefone 24x7

11.1.1.3. Portal Web / Sistema de Trouble Tickets
11.1.1.4. API para integracdo com sistemas da LONDRINA ILUMINACAO
(opcional)

11.1.2 Funcionalidades Obrigatérias. O sistema deverd permitir:

11.1.2.1.
11.1.2.2.
11.1.2.3.
11.1.2.4.
11.1.2.5.
11.1.2.6.
11.1.2.7.

Registro automatico de ticket com ndmero Unico de protocolo.
Acompanhamento em tempo real do status do chamado.

Registro de SLA (TMA/TMS) e célculo automatico de cumprimento.
Upload de evidéncias (fotos, capturas, relatérios).

Linha do tempo completa com histérico das interacoes.
Classificacao por prioridade (critico, alto, médio, baixo).
Relatérios exportaveis em PDF/CSV.

11.2 NOC - Network Operations Center

11.2.1. A DETENTORA DA ATA devera manter um NOC (Centro de Operacdes de
Rede) dedicado, responsavel por monitorar, operar e gerenciar a infraestrutura
da Rede Neutra de Londrina, garantindo resposta agil e proativa a incidentes.

11.2.2. Deverd possuir operacao Ininterrupta com funcionamento 24 horas por
dia, 7 dias por semana, 365 dias por ano, incluindo finais de semana e feriados.

11.2.3. Monitoramento continuo de:

11.2.3.1.
11.2.3.2.
11.2.3.3.
11.2.3.4.
11.2.3.5.
11.2.3.6.
11.2.3.7.

OLTs,

Switches Core/Distribuicao,

Enlaces 6pticos (backbone e ultima milha),
POPs e condicdes ambientais,

Firewalls e controladoras,

Niveis épticos (RX/TX),

Utilizacao de banda.

11.2.4. A DETENTORA DA ATA devera manter um NOC localizado em territério
nacional, com equipe prépria e infraestrutura preparada para:

11.2.4.1.
11.2.4.2.
11.2.4.3.
11.2.4.4.

Redundancia energética,

Links dedicados,

Sistemas de supervisao nacionais,

Conformidade com LGPD e normas de seguranca.

11.2.5 A operacao devera seguir modelo de escalonamento técnico:

11.2.5.1.

N1 - Atendimento inicial, triagem e orientacao, abertura de

chamado e diagndsticos basicos.

11.2.5.2.

N2 - Especialistas em redes, atuando em incidentes em backbone,



POPs, protocolos, switches, OLTs.

11.2.5.3. N3 - Engenharia e vendor support, atuando em falhas complexas,
interoperabilidade, bugs e escalonamento com fabricantes.

11.2.6. O NOC deverd emitir relatérios mensais contendo:
11.2.6.1. Disponibilidade dos servicos (por camada e por local).
11.2.6.2. Incidentes abertos, tratados e pendentes.
11.2.6.3. Tempo médio de atendimento e de solucao.
11.2.6.4. Relatérios de capacidade (capacity planning).
11.2.6.5. Relatérios de tendéncias e degradacao.
11.2.6.6. Eventos preventivos realizados.
11.2.6.7. Graficos de utilizacdao de banda, poténcia dptica e alarmes.

11.2.6.8. Todos os relatorios devem ser disponibilizados via portal e
também enviados por e-mail a LONDRINA ILUMINACAO.

12. DOCUMENTACOES

12.1. A qualguer momento, a LONDRINA ILUMINACAO, por meio dos seus
colaboradores indicados, podera solicitar acesso a documentacdes da Rede Neutra,
tais como:

12.1.1. Projeto executivo detalhado (as built + plantas + OTDR).
12.1.2. Diagramas légicos e fisicos completos.

12.1.3. Inventario atualizado dos ativos e softwares utilizados.
12.1.4. Manuais, licencas e termos de garantia/on-site.

12.1.5. Entrega final com OTDR, power meter e certificacdes dpticas.

12.1.6. Qualquer outro documento pertinethe a Rede Neutra e seus
componentes.

13. TREINAMENTO

13.1. A DETENTORA DA ATA devera prover treinamentos técnicos e operacionais a
equipe designada pela LONDRINA ILUMINACAO, garantindo capacitacdo completa
para acompanhamento e fiscalizacao da operacao, gestao, manutencao e
continuidade dos servicos relacionados a infraestrutura de rede neutra. Os
treinamentos deverao ser ministrados por profissionais qualificados, com
conhecimento comprovado na tecnologia fornecida.

14. RESPONSABILIDADES ESPECIFICAS DA DETENTORA DA ATA

14.1. A DETENTORA DA ATA devera cumprir rigorosamente todas as obrigacdes
relacionadas a seguranca da informacao, confidencialidade e protecao dos dados
trafegados na infraestrutura de rede neutra implantada, observando as boas
praticas de mercado, normas técnicas aplicaveis e a legislacao vigente, incluindo a
Lei Geral de Protecao de Dados (LGPD).

14.2. A DETENTORA DA ATA devera garantir sigilo total e incondicional sobre
quaisquer informacdes, metadados, fluxos de trafego, registros de conexao,
conteudo de pacotes, credenciais ou qualquer dado que transite pela rede. E



expressamente vedado:

14.2.1. Acessar, armazenar, copiar, monitorar ou inspecionar dados trafegados,
exceto quando formalmente autorizado pela LONDRINA ILUMINACAOpara fins de
diagndstico técnico.

14.2.2. Utilizar mecanismos de captura ou inspecao que possam comprometer a
integridade, a confidencialidade ou a privacidade das comunicacdes.

14.2.3. Realizar engenharia reversa, decodificacdo ou qualquer forma de andlise
nao autorizada do trafego.

14.2.4. Toda manipulacao de dados, quando autorizada, devera ocorrer
mediante registros formais, logs auditaveis e supervisao da LONDRINA
ILUMINACAO.

14.3. A DETENTORA DA ATA fica terminantemente proibida de compartilhar,
repassar ou permitir acesso a informacoes referentes a operacao, trafego, topologia,
inventarios, credenciais, dados pessoais ou qualquer elemento relacionado ao
servico com terceiros, sob qualquer justificativa. Nao serda permitido o
compartilhamento:

14.3.1. Com outras empresas, fornecedores, subcontratados ou parceiros sem
autorizacao expressa e formal da LONDRINA ILUMINACAO.

14.3.2. Para fins de marketing, estatisticas comerciais, estudos internos ou
qualquer atividade nao vinculada ao Ata de Registro de Precos (ARP).

14.3.3. De cédigos-fonte, configuracdes, chaves criptograficas, senhas ou
acessos administrativos.

14.3.4. O descumprimento implicara aplicacao de sancdes previstas na Ata de
Registro de Precos (ARP), incluindo multas, rescisao contratual e
responsabilizacao civil.

14.4. A DETENTORA DA ATA devera comunicar imediatamente, em até 2 (duas)
horas a partir da ciéncia, qualquer incidente de seguranca que possa comprometer:

14.4.1. Dados trafegados ou armazenados;

14.4.2. A integridade da infraestrutura dptica ou ldgica;
14.4.3. Equipamentos ativos (OLT, switches, roteadores, NMS);
14.4.4. Sistemas de autenticacao, logs ou monitoramento;
14.4.5. A disponibilidade dos servicos fornecidos.

14.4.6. A notificacdo devera ser realizada por meio dos canais oficiais definidos
pela LONDRINA ILUMINACAO e conter, no minimo:

14.4.6.1. Descricao detalhada do incidente;

14.4.6.2.Data, hora e local da deteccao;

14.4.6.3.Potencial impacto operacional ou de seguranca;
14.4.6.4.AcOes emergenciais adotadas;

14.4.6.5.Plano de contencao e mitigacao;

14.4.6.6. vidéncias técnicas coletadas (logs, capturas, relatérios).

14.4.7. A DETENTORA DA ATA deverad ainda fornecer relatério final (post-
mortem) em até 5 dias Uteis, contendo analise de causa raiz e acbes preventivas
para evitar recorréncias.



15. REQUISITOS MINIMOS PARA PARTICIPACAO NA LICITACAO

15.1. A licitante deverd apresentar comprovacao de regular outorga perante a
Agéncia Nacional de Telecomunicacdes (ANATEL), habilitando-a como prestadora do
Servico de Comunicacao Multimidia (SCM), nos termos da Resolucao n? 614/2013 e
demais normativos aplicaveis. A outorga devera estar:

15.1.1. Vigente no momento da apresentacao da proposta;
15.1.2. Emitida para a razao social participante;

15.1.3. Regular guanto aos compromissos regulatérios (obrigacdes, taxas, Fistel,
FUST, FUNTTEL, envio de dados ao SICI/SCPA, etc.).

15.1.4. Somente serao aceitas empresas com autorizacao plena para
implantacdo, operacdao e manutencdao de redes 6pticas FTTH/FTTX, incluindo
redes neutras.

15.2. A licitante deverd demonstrar, mediante documentacao técnica e
comprovacoes formais, que possui infraestrutura ja instalada e operacional capaz de
atender, no minimo, 90% (noventa por cento) dos enderecos e localidades listadas
na Tabela do Anexo Il deste Termo de Referéncia, abrangendo:

15.2.1. Prédios publicos;
15.2.2. Equipamentos urbanos;
15.2.3. Locais estratégicos para o Projeto Estruturante de Cidades Inteligentes;

15.2.4. Unidades administrativas e operacionais da Prefeitura Municipal de
Londrina e da Londrina lluminacao S.A.

15.2.5. A comprovacao devera ser realizada obrigatoriamente por meio dos
seguintes documentos:

15.2.5.1. Arquivo KMZ (Google Earth) contendo a planta completa da rede
Optica atual da licitante, incluindo:

15.2.5.1.1. Rotas de backbone;
15.2.5.1.2. Rede de acesso;

15.2.5.1.3. Localizacao de POPs, caixas de emenda, splitters e
infraestrutura existente;

15.2.5.1.4. Pontos de atendimento e viabilidade técnica.

15.2.5.1.2. Contrato ativo de uso de postes firmado com a concessionaria
de energia elétrica (COPEL), permitindo instalacao aérea de cabos 6pticos
em conformidade com as normas da distribuidora.

15.2.5.1.3. Declaracao formal de que a cobertura apresentada atende o
percentual minimo exigido.

15.3. A licitante devera apresentar Atestados de Capacidade Técnica emitidos por
pessoas juridicas de direito publico ou privado, comprovando experiéncia prévia na
execucao de servicos de no minimo 12 (doze) meses, devendo ser compativeis com
a:

15.3.1. Implantacao e operacao de redes épticas FTTH/XG-PON/ XGS-PON/Active
Ethernet;

15.3.2. Gestao de redes de telecomunicacdes em larga escala;
15.3.3. Implantacao de POPs, backbones épticos e sistemas de redundancia;
15.3.4. Operacao de NOC 24x7 com SLA definido;



15.3.5. Gerenciamento de redes criticas para servicos publicos ou projetos de
grande porte.

15.3.6. Os atestados deverao:
15.3.6.1. Ser acompanhados das respectivas ARTs / TRTs de execucao;

15.3.6.2. Estar devidamente registrados no CREA / CFT conforme a
natureza técnica do servico;

15.3.6.3. Comprovar quantitativos e caracteristicas equivalentes ao objeto
desta licitacao.

15.4. A empresa devera indicar formalmente um Responsavel Técnico (RT)
habilitado junto ao respectivo conselho profissional do CREA ou CFT, que devera:

15.4.1. Possuir atribuicdes compativeis com o objeto (Engenharia Elétrica,
Telecomunicacoes, Redes, ou correlatas);

15.4.1. Estar com situacao regular no conselho;

16. DA EXECUCAO E DA SUBCONTRATACAO

16.1 E vedada a Detentora da Ata a subcontratacdo total ou parcial do objeto
principal deste Edital, devendo a mesma manter a responsabilidade técnica e
administrativa integral pela execucao dos servicos de infraestrutura de
conectividade e gerenciamento de rede.

16.2 Nao obstante o disposto no item anterior, fica autorizada a terceirizacao de
servicos secundarios ou acessdrios, desde que restrita ao limite maximo de 20%
(vinte por cento) do valor total contratado, mediante prévia e expressa anuéncia da
Londrina lluminacao.

16.2.1. Consideram-se servicos secundarios as atividades de apoio logistico,
instalacao de componentes passivos de infraestrutura ou suporte operacional que
nao configurem a atividade-fim da inteligéncia e gerenciamento da rede neutra.

Documento assinado eletronicamente por Adolfo Oldemburgo, Gerente de
Tecnologia, Inovacao e Infraestrutura, em 01/06/2026, as 18:16, conforme
horario oficial de Brasilia, conforme a Medida Proviséria n® 2.200-2 de 24/08/2001
e o Decreto Municipal n? 1.525 de 15/12/2017.
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