Objeto:
administrativa, totalmente integrado - Solugdo ERP (Enterprise Resource Planning), na
forma de produto acabado, estabilizado e disponivel no mercado brasileiro, com total
aderéncia as NBCASP (Normas Brasileiras de Contabilidade Aplicadas ao Setor Publico), o
PCASP (Plano de Contas Padrdo), SIM-AM, SIAP, SICONV (Sistema de Gestdo de
Convénios e Contratos de Repasse), Geo-Obras (Sistema de Acompanhamento de Obras
Pablicas).

SECRETARIA MUNICIPAL DE ADMINISTRACAD
MATRIZ DE RISCOS DA CONTRATACAO

Critérios de classificacao

Probabilidade:

Baixa — possibilidade reduzida de ocorréncia.
Média — possibilidade razoavel de ocorréncia.
Alta — possibilidade relevante de ocorréncia.

Impacto:

Baixo — efeitos limitados, sem comprometimento relevante da execucéo.

Médio — pode comprometer parcialmente prazo, qualidade ou continuidade.
Alto — pode comprometer significativamente a execugéo, continuidade, seguranga ou
resultado da contratacao.

PREFEITURA DO MUNICIPIO DE CONGONHINHAS

Contratacdo de empresa para o fornecimento de um sistema de gestdo

Nivel do risco: Baixo, Médio ou Alto, resultante da combinacdo entre probabilidade e

impacto.
Medidas
N [Risco Fase Probabili |Impa |Nive |preventivas |Plano de |Respons
2 |identificado dade cto |l / contingéncia avel
mitigadoras
Cronograma
com etapas e Notificagdo da
prazos contratada;
N definidos; e:aboragéo :e Contrata
raso na ano e
1 |[implantagdo daflmplantacdo |Média Alto [Alto acorrt1panha| fecuperagéo; da /
solucado :1en .0 Npe.a aplicacdo  das Contrata
iscalizagdo; _ nte
reunides de medidas '
acompanha contratuais
mento; cabiveis
registro
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Medidas
N [Risco Fase Probabili |Impa |Nive |preventivas |Plano de|Respons
¢ |identificado dade cto |l / contingéncia avel
mitigadoras
formal das
atividades
Forneciment
o dos dados
em formato
estruturado;
validacao Reprocessamen
prévia; to da migragdo;
Falha ou atraso . .
. . execug¢do corregdo  dos
na conversao e|lmplantacdo/ . L _ |Contrata
p N . ) B Média Alto | Alto |técnica da|dados; extensdo
migracdo  dos|Migracdo ) . . da
dados migragao das at|V|dade§
pela de suporte até
contratada; |regularizacdo
homologaca
o pela
Administrac¢a
o
Backups
prévios;
Perda, replicagdo; |Restauragdo
corrupgao ou validacdo de|dos  backups;
inconsisténcia . . L integridade; |novaconvers3do;|Contrata
3 Migragao Média Alto |Alto - N
dos dados rastreabilida |corre¢do e|da
durante a de; reprocessament
migragdo homologacd |o dos dados
o dos dados
migrados
Infraestrutur |Acionamento
Indisponibilidad aem nuvem; |da
ale dos sistemas |Execugdo Média Ao Afto redlfndéNncia; infraestrutura | contrata
em ambiente de | contratual replicacdo; |redundante; |3
nuvem monitorame |recuperagao do
nto; servigo;
mecanismos |comunicag¢do a
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Medidas
N [Risco F Probabili |Impa |Nive |preventivas |Plano de|Respons
ase
¢ |identificado dade cto |l / contingéncia avel
mitigadoras
de Administracao e
continuidade | registro do
; suporte|incidente
técnico
Rotinas  de|Restauracdo do
backup; ultimo  backup
Falha nos L .
replicacdo; |valido;
backups ou ~ )
. . Execugdo . testes de|acionamento do|Contrata
5 |impossibilidade Baixa Alto |Alto .
_ |contratual recuperacao; |plano de|da
de recuperacdo .
armazename |recuperagdo e
dos dados
nto seguro e |suporte
redundante |especializado
Controle de .
Bloqueio
acesso; . )
) imediato do
perfis e
o acesso
permissoes; .
) . . |comprometido;
Incidente de autenticacdo |, .
.. |investigacao; Contrata
seguranga da R ;auditoria; R
] R Execucdo L - restauracdo de |da /
6 |informagdo ou Média Alto | Alto |rastreabilida
. |contratual seguranga; Contrata
acesso nao de; L
. comunicagao a |nte
autorizado HTTPS/SSL; o .
. Administragao e
registros de .
adogdo das
acesso; L
. providéncias
politicas de L.
cabiveis
segurancga
Controle de N
Contencdo do
acesso; i cidente
Incidente x Inci ;
Segregagao | . o o« Contrata
envolvendo de identificagdo da g ;
Execugdo 2. a
7 |dados pessoais ¢ Média Alto |Alto .~ |extensao;
i _ |contratual permissoes; preservacio de Contrata
ou informagGes registros de s nte
ivei evidéncias;
SEnsivels atividades; o
comunicagdo e
seguranca da .
. . adocgao das
informacao;
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Medidas
N [Risco F Probabili |Impa |Nive |preventivas |Plano de|Respons
ase
¢ |identificado dade cto |l / contingéncia avel
mitigadoras
observancia |providéncias
da LGPD necessarias
Testes de
integracao;
‘g E Correcdo  das
validagdo int .
integragoes;
Falhas de durante grac
int 3 tre|Implantacdo/ implantacdo reprocessament Contrata
integracdo en ;
8 & ,g . Média Alto |[Alto p” ¢ das
os modulos da|Operagao requisitos . N da
. ) ) informacoes;
solugdo funcionais e
L testes e nova
técnicos .
. homologacao
previamente
definidos
Exigéncias Recusa do
funcionais no|aceite dos itens
Sistema nao TR; ndo conformes;
atender comprovaga |correcdo  pela|Contrata
integralmente  |Contratagdo/ | , . o por Prova |contratada; da /
9. _ |Média Alto |Alto i ~
as Implantac¢do de Conceito; [convoca¢do do |Contrata
funcionalidades homologacd |préoximo nte
exigidas o; licitante quando
fiscalizacdo [aplicavel nafase
da execugdo |de selegdo
Capacitagao
inicial de 300
horas;
turmas Realizagdo  de
Capacitagdo . |, [limitadas  altreinamentos
1], . Implantacdo/| . . Médi |Mé 20 Contrata
0 insuficiente dos 0 N Média di complementare q
eracao o io - a
usudrios perag participantes |s e reciclagem
; dos usuarios
planejament
0 conjunto;
materiais de
apoio;
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da
planejament

base;

o] de
capacidade

to efetivamente
necessario

Medidas
N [Risco F Probabili |Impa |Nive |preventivas |Plano de|Respons
ase A . .
2 lidentificado dade cto |l / contingéncia avel
mitigadoras
treinamento
continuo
Sistema de
Escalonamento
chamados;
] do chamado;
canais de| .
L ] acionamento de
Suporte técnico atendimento i
. - o N equipe
1 |insuficiente ou|Execucdo o ; definicdo de s Contrata
Média Alto |Alto| = . especializada;
1 |demora no|contratual prioridades e L da
) aplicacdo  das
atendimento prazos; )
medidas
acompanha .
contratuais
mento pela L
. cabiveis
fiscalizacao
Manutengao -
Implementacdo
legal )
Falha na i emergencial da
L continua; L
atualizacdo do . ) atualizacdo;
1. . Execuc¢ao . monitorame R Contrata
sistema diante Média Alto |Alto corregao de
2 _|contratual nto daj. o da
de alteracgdes L inconsisténcias;
) legislacao;
legais o suporte aos
atualizacdo .
) usuarios
dos sistemas
Infraestrutur
a com
capacidade |Ampliagdo da
. de capacidade da
Crescimento da . .
escalabilidad |infraestrutura,
base de dados Contrata
. N L . le; observadas as
1 |acima do| Execugdo o Médi |mé . . da /
Média . |monitorame |condi¢des
3 [volume contratual o] dio . Contrata
L. nto do|contratuais e o
inicialmente . . . nte
i crescimento |dimensionamen
estimado
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Medidas
N |Risco F Probabili |Impa |Nive|preventivas |Plano de|Respons
ase . i
2 lidentificado dade cto |l / contingéncia avel
mitigadoras
Planejament |Retorno
o da|tempordrio ao
migracao; ambiente
testes; anterior,
Interrupgdo dos homologacd |quando Contrata
1 |servicos durante|lmplantacdo 0; tecnicamente |da
608 ¢ plantacdo/ | dia  |ato |Atto [ ) , /
4 |a transi¢ao entre| Transicao implantagdo |possivel; Contrata
sistemas por etapas;|priorizacdo dos |nte
manutenc¢do |maddulos
da criticos;
continuidade | recuperagdo do
operacional |servigo
Previsdo de
disponibiliza
do dos
¢ Disponibilizagdo
dados em|.
L integral dos
Dependéncia formato
. .y dados;
excessiva da utilizavel; L
R assisténcia de
1 |contratada para |Execucdo/En L documentag . Contrata
Média Alto [Alto|_ transi¢ao;
5 |acesso aos|cerramento do; ~ da
) execugao do
dados e mecanismos
. plano de
transigcao de
N encerramento
exportagao;
] contratual
planejament
o de
transicdo
Falha . ha Reunibes Reunido de
comunicacao periddicas; |alinhamento;  |contrata
1 entre Médi [mé [definicdo de |revisao do|nte /
6 Administragdo e |[Implanta¢do |Média o dio |responsaveis | cronograma Contrata
Contratada ; operacional da
durante cronograma; |sem alteragdo
implantagao registro injustificada das
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contratada

de
continuidade

plano

providéncias
administrativas
cabiveis

Medidas
N [Risco F Probabili |Impa |Nive |preventivas |Plano de|Respons
ase P .
2 lidentificado dade cto |l / contingéncia avel
mitigadoras
formal  das|obrigacdes
decisGes contratuais
Tratamento/co
Levantament N
. . Inversdo
o prévio;| .
Dados o adicional;
) definicdo de
fornecidos pela saneamento
o N formatos; Contrata
Administracdo L ) . ldos dados;
1 ) . o Médi |Mé |conferéncia . |nte /
em formato|Migracao Média . reprogramacao
7. o dio |dos dados o Contrata
inadequado ou das atividades
) antes do da
incompleto para . afetadas,
. . envio;
migracao . . guando
orientacdo )
L. devidamente
técnica N
justificada
. L Acionamento
Fiscalizacdo .
das medidas
L permanente; .
Paralisacdo ou Lo contratuais;
T indicadores . Contrata
descontinuidade . . |transicao
1 . Execucdo . de execucao; . da /
dos servigos por Baixa Alto |Alto L emergencial;
8 contratual obrigagdes N Contrata
falhas graves da . adocdo das
contratuais; nte

1. Alocacdo dos principais riscos

A matriz estabelece, de forma objetiva, que os riscos predominantemente relacionados a
operacao técnica da solucdo, tais como hospedagem, disponibilidade, seguranca, backup,
manutencgdo, suporte, migracdo e funcionamento do sistema, ficam prioritariamente sob
responsabilidade da Contratada.

A Contratante cabem principalmente os riscos relacionados ao fornecimento de informagdes,
disponibilizagéo dos dados existentes, participacdo nas validagdes, homologacdes, definicéo
das prioridades, disponibilizacdo dos usuarios para treinamento e acompanhamento da
execucao.
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2. Gestdao e acompanhamento dos riscos

2.1. A Matriz de Riscos deveré ser utilizada como instrumento de acompanhamento durante
a implantacdo e a execucdo contratual, podendo ser atualizada pela Administracdo sempre que
identificada alteracéo relevante nas condicOes de execugdo ou surgimento de novos riscos.

2.2. A fiscalizacdo deverd acompanhar os riscos classificados como Alto, especialmente
aqueles relacionados a migracdo de dados, seguranca da informacéo, disponibilidade dos
sistemas, continuidade dos servicos, integracdo dos médulos e suporte técnico.

2.3. A ocorréncia de risco deverd ser registrada pela fiscalizacdo, contendo, sempre que
possivel, a descricdo do evento, data de ocorréncia, impacto observado, providéncias
adotadas, responsavel pela agdo e situacdo de resolucao.

2.4. A materializacdo de risco ndo exime a parte responsavel do cumprimento das obrigac6es
previstas no Termo de Referéncia, no contrato e na legislacdo aplicavel, nem impede a adogéao
das medidas

Congonhinhas/PR, 24 de setembro de 2026.
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