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DOCUMENTO DE FORMALIZAÇÃO DA DEMANDA
Lei Federal nº. 14.133/2021
Arts.50, 64 Decreto Municipal nº. 10.672 de 01 de dezembro de 2023 
(Regulamento Geral) 
	IDENTIFICAÇÃO DA ÁREA TÉCNICA

	Área requisitante
	DIRETORIA GERAL DE TECNOLOGIA DA INFORMAÇÃO

	Responsável pela demanda
	FÁBIO CÉSAR DO CARMO E SILVA

	Cargo/função
	DIRETOR DE TECNOLOGIA DA INFORMAÇÃO

	E-mail
	depti@campomourao.pr.gov.br

	Telefone
	(44) 3518-1173



	1. DESCRIÇÃO DO PROBLEMA A SER RESOLVIDO

	Contratação de empresa de Tecnologia da Informação especializada na área de segurança corporativa digital e implantação de ambientes de salas de centrais de dados, para fornecimento de bens e serviços das seguintes soluções tecnológicas: 
· Software de sistema de backup de dados e informações de arquivos digitais em ambiente virtualizado (Backup Virtual Local);
· Serviço para fornecimento de sistema de backup de dados e informações de arquivos digitais em nuvem (Backup Cloud);
· Equipamento e serviços para implantação de segurança virtual na rede de computadores para soluções de serviços de segurança para controle de ameaças virtuais na modalidade “Appliance do tipo UTM (Unified Threat Management) Firewall concentrador” em comodato – Firewall Concentrador Paço Municipal; 
· Equipamento e serviços para implantação de segurança virtual na rede de computadores para controle de ameaças virtuais na modalidade “Appliance do tipo UTM (Unified Threat Management) Firewall concentrador redundante de alta disponibilidade (HA)” em comodato – Firewall Concentrador Redundante Paço Municipal em (HA);
· Firewall de borda para unidades com serviços essenciais em saúde pública municipal (UPA e PALP);
· Ferramenta de software de sistema para suporte remoto tipo “Help Desk”;
· Software de sistema antivírus corporativo para controle de ameaças digitais nos equipamentos da rede de computadores e segurança;
· Licença de uso de software para coleta e armazenamento de Logs (Syslog Watcher Enterprise);
· Software de sistema para detecção e resposta endpoint EDR (ENDPOINT DETECTION AND RESPONSE/DETECÇÃO E RESPOSTA DE ENDPOINT) para implementar solução de segurança cibernética avançada e monitorar continuamente dispositivos finais para detectar comportamentos suspeitos, investigar ameaças em tempo real e responder automaticamente a incidentes como ransonware e malwares em equipamentos estações de trabalho da rede (computadores);
· Ferramenta de software de sistema web para abertura de chamados de suporte técnico tipo “Help Desk”;
· Serviço de implantação física e lógica de redundância de servidores de rede (AD e File Server).
· Implementação e implantação de plano de Disaster Recovery/Recuperação de Desastres; e
· Prestação de serviços continuados de processamento de dados e segurança da informação.
Para todas as soluções, deverão ser incluídos treinamentos em níveis avançados especializados aos técnicos de tecnologia da informação da contratante para fins de atualização e reciclagem do conhecimento de forma presencial. 
Durante a vigência contratual deverá ser realizado upgrade nas soluções e prestação de serviços de suporte técnico especializado continuado no regime (24x7x6) conforme especificações técnicas e níveis de serviços mínimos exigidos constantes no Termo de Referência, no Edital de Licitações e seus Anexos, tendo como referência o disposto na lei federal n.º 14.133/2021 (nova lei de licitações) e os Regulamentos da Prefeitura Municipal de Campo Mourão – PR.


	2. [bookmark: _Hlk139536333]JUSTIFICATIVA DA NECESSIDADE DA CONTRATAÇÃO

	2.1 DA JUSTIFICATIVA
Desde a sua criação, a Diretoria de Tecnologia da Informação – DIRTI da Secretaria Municipal de Administração – SEADM da Prefeitura Municipal de Campo Mourão – PR, não tem medido esforços com relação ao intuito de gerar e gerenciar toda a sua capacidade de resposta institucional satisfatória à sociedade, em especial no que tange a responsabilidade em manter íntegro, confiável e seguro todo o ambiente de TI e o parque tecnológico da municipalidade, bem como manter e disponibilizar infraestrutura em equipamentos de TI, sistemas de comunicação, servidores de dados digitais e de bases de dados, segurança da informação, entre outros, de forma a possibilitar a disponibilidade de informações precisas e confiáveis à sociedade, aos órgãos reguladores e aos servidores públicos municipais. 
Considerando-se que o principal objetivo da referida Diretoria de TI é assegurar aos usuários internos e aos servidores públicos municipais, a adequada prestação de serviços em relação a área tecnológica, uma vez que todas as informações e tarefas desempenhadas, nesse sentido, estão diretamente ligadas à utilização dos recursos de tecnologia da informação na prestação de serviços públicos àqueles que necessitarem.
Considerando-se que as organizações públicas têm o dever de atuar em estreito relacionamento com as políticas definidas pelo Governo Federal Brasileiro, no que se refere à Gestão de Tecnologia da Informação em especial a LEI Nº 13.709, de 14 de agosto de 2018 que “Dispõe sobre a proteção de dados pessoais e altera a Lei nº 12.965, de 23 de abril de 2014 (Marco Civil da Internet)” a qual entrou em vigor em janeiro de 2020.
Considerando-se que os princípios e os fundamentos formulados pelo governo têm como sustentação a utilização dos recursos de infraestrutura tecnológica que garantam a continuidade dos serviços prestados, os quais são uma necessidade fundamental para a existência das grandes instituições, sejam elas públicas ou privadas.
Considerando-se que as ações da Diretoria de Tecnologia da Informação da Secretaria Municipal de Administração da Prefeitura Municipal de Campo Mourão visam, dentre outras, prever a incorporação de novas tecnologias, facilitar e apoiar os processos de negócios, propor iniciativas, conhecimento e experiências para a inovação do negócio e proporcionar a melhoria contínua no ambiente organizacional, integrando-os à tecnologia da informação e aplicações aos projetos estruturantes, de modo que permitirá a Diretoria de TI atender às demandas resultantes da necessidade de alinhamento das ações de tecnologia da informação com o planejamento estratégico institucional.
Considerando-se o término da vigência dos contratos atuais bem como a necessidade da atualização das respectivas tecnologias em uso, com vistas a garantir maiores eficiência e segurança nos processos internos da municipalidade.
Considerando-se que com a Implantação da INFOVIA (rede em MPLS) que permitiu a interligação e criação de uma rede de computadores única para os Próprios Públicos do Município, faz-se necessária a manutenção de serviços que garantam de forma contínua a segurança das informações armazenadas, regras de navegação, política de acesso a sites da internet, software de acesso remoto, software de abertura de chamados e melhoramento do gerenciamento do ambiente, conforme descrito no instrumento convocatório.
A contratação de um conjunto de serviços que integre toda a segurança da informação conforme explicitado acima, é indispensável para que seja possível garantir a continuidade e a segurança das operações tecnológicas da Prefeitura Municipal de Campo Mourão - PR, em conformidade com as diretrizes do Governo Federal e com a Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados – LGPD), que estabelece regras para o tratamento de dados pessoais, bem como com o Marco Civil da Internet (Lei nº 12.965/2014). 
Tratam-se de soluções de segurança e continuidade operacional que exigem estabilidade, previsibilidade e suporte técnico ininterrupto, de forma a mitigar riscos de indisponibilidade de serviços, brechas na rede de computadores e segurança, perda de dados e falhas em sistemas críticos da Administração, todos voltados para o adequado atendimento daqueles que consomem os serviços públicos da municipalidade.

2.2 DA JUSTIFICATIVA DE AQUISIÇÃO POR “LOTE ÚNICO”
A justificativa das necessidades para aquisição de Bens e Serviços de Tecnologia da Informação para a área de ambiente e segurança da informação em conjunto mediante licitação por preço global, fundamenta-se na necessidade de interoperabilidade, padronização técnica, economia de escala, gestão contratual eficiente e responsabilização técnica unificada, garantindo a integridade dos dados e a continuidade dos serviços prestados a municipalidade.
Além disso, devido as especificidades dos produtos que compõem o objeto desta contratação, a municipalidade optou por estabelecer “LOTE ÚNICO” para a realização do certame licitatório conforme previsto no instrumento convocatório.
Na interoperabilidade e compatibilidade técnica, as ferramentas de segurança e de gestão de ambiente funcionar de forma integrada. A aquisição separada (por itens) pode gerar "ilhas de tecnologia", dificultando-se a integração entre as ferramentas tecnológicas. Com isso, tem-se que a contratação fracionada comprometeria a interoperabilidade entre sistemas, aumentando riscos de falhas operacionais. O “LOTE ÚNICO” garante que todos os componentes de segurança e ambiente funcionem como um ecossistema unificado, com compatibilidade nativa.
Em se tratando de responsabilidade técnica, para os casos em que ocorrerem incidentes de segurança como (Ex.: vazamento de dados), ter múltiplos fornecedores neste tipo de contratação, geraria o “jogo de empurra”, onde os fornecedores se acusariam mutuamente sob o aspecto de quem seria a responsabilidade pelo ocorrido ou pela solução deste, o que consequentemente acarretaria em atrasos e transtornos de toda a ordem para o destinatário final, ou seja, a municipalidade. Para que isso possa ser evitado, entende-se que o “LOTE ÚNICO” permite a responsabilização objetiva e única por falhas sistêmicas. O fornecedor vencedor responde pela eficiência global do ambiente, eliminando-se tais conflitos de responsabilidades técnicas.
Esta condição baseia-se também em possíveis falhas surgidas após a implantação dos serviços. Habitualmente, observa-se que após a solução instalada, em contratações desmembradas, caso ocorra alguma indisponibilidade ou mau funcionamento de um ou de vários elementos do sistema, os diferentes fornecedores passam a debater quanto à responsabilidade pelo restabelecimento do serviço, seja pela falta de diagnóstico preciso em termos de "causa da falha", seja por alegações quanto à competência contratual em intervenções nos produtos de diferentes fornecedores que integram a solução.
Na prestação dos serviços públicos, independentemente da esfera de atuação, neste caso, mais especificamente, o poder público municipal, os gestores públicos devem sempre primar em optar, em suas tomadas de decisões pela economia de escala e custos em prol da vantajosidade econômica para a entidade. Dessa maneira, em um processo de compra de bens e serviços de TI, adquirir um conjunto de ferramentas de um único fornecedor geraria custos menores de licença, implementação e suporte em comparação à compra fragmentada. A pesquisa de mercado indica vantajosidade econômica na aquisição conjunta, reduzindo-se custos com instalação, treinamento e integração de sistemas (Total Cost of Ownership - TCO). Ademais, a precificação realizada comprova que diversas empresas do mercado tecnológico atual, são capazes de fornecer o objeto proposto, não ocasionando restrições na concorrência ou competitividade do certame licitatório.
O parcelamento do objeto a ser licitado em diversos lotes pode acarretar prejuízos quanto à instalação, configuração, operacionalização, e garantia de toda a solução, bem como a sua manutenção, uma vez que se exige total compatibilidade entre os equipamentos da solução a ser adquirida, ou seja, a instalação deve ser uniforme.
Do ponto de vista financeiro, a subdivisão em lote impactaria em perda da economia de escala, uma vez que o fornecimento por empresas distintas traria aumento dos custos aos licitantes vencedores. Considerando o exposto, a aquisição dos serviços por menor preço global justifica-se pela vantagem econômica para a Prefeitura Municipal de Campo Mourão-PR. 
Estabelecer a padronização das ferramentas de TI, responsáveis pela segurança de dados e informações da municipalidade, é medida comumente utilizada para que brechas de segurança sejam evitadas. Ter vários fornecedores para a solução pode criar pontos cegos no ambiente de TI. Portanto, a padronização dos equipamentos e softwares de segurança no ambiente de TI é crucial para manter a integridade dos dados, evitando-se a complexidade de gerenciar múltiplos fabricantes em um ambiente crítico.
O fornecimento dos serviços e equipamentos correlacionados, por mais de uma empresa acarretaria em elevado custo de administração e complexa coordenação entre os fornecedores, o que certamente comprometeria a qualidade e efetividade dos resultados para a Prefeitura Municipal de Campo Mourão-PR, bem como pela necessidade de garantir a segurança da informação e a proteção de dados sensíveis de Tecnologia da Informação, incluindo-se, nesse sentido, também as exigências da LGPD.
Para a gestão contratual e operacional deste tipo de contrato de TI, ter-se apenas um fornecedor para todos os itens da contratação, facilitaria sobremaneira, de forma que um contrato único padronizaria a gestão de ativos onde, a contratação unificada simplificaria a gestão contratual e de suporte, permitindo monitoramento centralizado de incidentes e otimizando a rotina da equipe de TI.
Além disso, a centralização da execução contratual em um único fornecedor, além do que já foi acima citado, contribui para um melhor controle de acesso às informações; redução de riscos de vazamento ou inconsistências operacionais; padronização dos procedimentos técnicos; maior rastreabilidade e responsabilização em caso de incidentes; eficiência na gestão contratual e na comunicação.
A eventual divisão do objeto em múltiplos lotes, com a consequente contratação de diversos fornecedores, ampliaria significativamente também o risco de exposição indevida de informações estratégicas e sensíveis, tais como configurações de rede, credenciais de acesso, topologias de infraestruturas, políticas de segurança e demais dados críticos do ambiente tecnológico do Município.
Por outro lado, com um fornecedor único, responsável pela integração de todos os componentes e pela manutenção da estabilidade e operacionalidade de toda a solução, a Prefeitura Municipal de Campo Mourão, ganhará em capacidade de gestão do contrato, com instrumentos de cobrança efetiva a um único mantenedor de todo o ambiente instalado.
Portanto, com esse cenário, existe um único interlocutor na gestão dos contratos e um único procedimento de chamada de assistência técnica durante o período de garantia, propiciando maior agilidade na resolução de problemas - com economicidade - advindos de falhas de equipamentos ou outros eventos relacionados ao contrato de fornecimento e prestação de serviços.
Situações emergenciais podem surgir a qualquer momento. A contratação em lote único garante a capacidade de resposta imediata a tais eventos, minimizando-se os impactos e prejuízos que poderiam advir de uma solução fragmentada. Tais fatores, em seu conjunto, contribuem para a disponibilidade, segurança e eficiência do sistema, resguardando o investimento realizado e a continuidade das operações.
"A opção pelo lote único no presente certame justifica-se, conforme Art. 23, § 1º da Lei nº 14.133/2021, pela natureza indivisível da solução de segurança e ambiente, visando a padronização, integração operacional e responsabilização técnica, garantindo a melhor relação custo-benefício e a segurança das informações corporativas."
Importante destacar que tal medida está alinhada com os princípios da eficiência, da economicidade e da segurança, previstos na legislação vigente, especialmente na Lei nº 14.133/2021, sendo a solução mais adequada ao interesse público diante da criticidade do objeto.
A opção pela licitação em um único lote justifica-se pelo fato de que os itens que compõem o objeto fazem parte de um ecossistema único de segurança, continuidade e governança da infraestrutura de TI e atendem ao mesmo fim de forma direta e/ou indireta para a garantia contínua da Segurança da Informação.
Por fim, a Súmula 247 do TCU diz ser obrigatória a admissão da adjudicação por item e não por preço global desde que não haja prejuízo para o conjunto ou complexo ou perda de economia de escala. Nesse sentido, ter várias contratadas para uma mesma prestação de serviços exigiria maior dispêndio para se cuidar e zelar da coisa pública, pois poderia se perder a concentração da responsabilidade pela execução do objeto, tendo-se que designar várias pessoas para fiscalizar, o que poderia comprometer a garantia dos resultados. Isso acarretaria prejuízo para a Prefeitura Municipal de Campo Mourão, considerando todo o conjunto envolvido.


	3. ESTIMATIVA DA QUANTIDADE NECESSÁRIA E PREVISÃO DE CONSUMO

	3.1 DESCRIÇÃO TÉCNICA DO LOTE ÚNICO (BENS E SERVIÇOS)
	Itens
	Descrição dos Bens e Serviços
	Quantidades

	1
	Serv.
	Serviços de fornecimento de software de sistema de backup de dados e informações de arquivos digitais em ambiente virtualizado – BACKUP VIRTUAL LOCAL, incluídos: suporte e atualização de versões para 04 (quatro) servidores físicos de rede com 02 (dois) processadores cada, até 15 (quinze) máquinas virtuais e suporte a Tape Library LTO, 12 (doze) meses.
	01

	1.a
	Serv.
	Serviços de implantação e configuração de solução de backup de dados em ambiente virtualizado, pagamento único.
	01

	2
	Serv.
	Serviços de fornecimento de ferramenta de backup de dados e informações on-line operacionalizado em datacenter especializado com no mínimo 5000Gb de espaço para armazenamento de arquivos digitais em nuvem – BACKUP CLOUD, para usuários ilimitados e computadores com softwares inclusos para o período da vigência contratual de 12 (doze) meses.
	01

	2.a
	Serv.
	Serviços de implantação e configuração de ferramenta de BACKUP CLOUD, pagamento único.
	01

	3
	Serv.
	Serviços de segurança, incluindo-se: 01 (um) equipamento de hardware firewall concentrador appliance UTM (Unified Threat Management) com licenciamento de firewall concentrador, ips, antivírus, anti-spyware, filtro de web, proteção contra ameaças avançadas e firewall de aplicação web para appliance de firewall de próxima geração com suporte e atualização de versões durante a vigência contratual, em comodato, 12 (doze) meses. Local: FIREWALL CONCENTRADOR PAÇO MUNICIPAL.
	01

	3.a
	Serv.
	Serviços de implantação de firewall e adaptação de rede e ambiente de segurança com MS-AD de solução de firewall concentrador, pagamento único.
	01

	4
	Serv.
	Serviços de segurança, incluindo-se: 01 (um) equipamento de hardware firewall concentrador appliance UTM (Unified Threat Management) com licenciamento de firewall concentrador redundante de Alta Disponibilidade (HA), ips, antivírus, anti-spyware, filtro de web, proteção contra ameaças avançadas e firewall de aplicação web para appliance de firewall de próxima geração com suporte e atualização de versões durante a vigência contratual, em comodato, 12 (doze) meses. Local: FIREWALL CONCENTRADOR REDUNDANTE PAÇO MUNICIPAL em (HA).
	01

	4.a
	Serv.
	Serviços de implantação de firewall concentrador redundante em (HA), pagamento único.
	01

	5
	Serv.
	Serviços de segurança, incluindo-se: 01 (um) equipamento de hardware firewall de borda appliance UTM licenciamento de firewall, ips, antivírus, anti-spyware, filtro de web, proteção contra ameaças avançadas e firewall de aplicação web para appliance de firewall de próxima geração com suporte e atualização de versões, em comodato, 12 (doze) meses.
Local: FIREWALL DE BORDA PARA UNIDADES COM SERVIÇOS ESSENCIAIS.
	02

	5.a
	Serv.
	Serviços de Implantação e configuração de solução de firewall de borda, pagamento único.
	02

	6
	Serv.
	Ferramenta de software de sistema para suporte remoto tipo “Help Desk” compatível com os sistemas operacionais em uso na CONTRATANTE, compreendendo: 01 (uma) licença para até 06 (seis) analistas e licenças para usuários ilimitados, usável em navegador de internet com comunicação através deste serviço, 2000 (dois mil) hosts por 12 (doze) meses.
	01

	6.a
	Serv.
	Serviços de implantação, configuração e instalação de ferramenta de software de sistema para suporte remoto tipo “Help Desk”, pagamento único.
	01

	7
	Serv.
	Sistema de software de antivírus corporativo: licenças para estações de trabalho e servidores de rede, compatível com todos os sistemas operacionais legados com console de gerenciamento WEB incluso, 2000 (duas mil) licenças para estações de trabalho e 20 (vinte) licenças para servidores de rede, por 12 (doze) meses.
	01

	7.a
	Serv.
	Serviços de implantação, configuração e instalação de antivírus para todas as estações de trabalho e servidores de rede, pagamento único.
	01

	8
	Serv.
	Software para coleta e armazenamento de log’s centralizados (Syslog) em ambiente Windows para 01 (um) servidor, 12 (doze) meses. 
	01

	8.a
	Serv.
	Serviços de implantação e configuração de software de coleta de log’s, pagamento único.
	01

	9
	Serv.
	Software de sistema para detecção e resposta endpoint EDR (ENDPOINT DETECTION AND RESPONSE/DETECÇÃO E RESPOSTA DE ENDPOINT) para implementar solução de segurança cibernética avançada e monitorar continuamente dispositivos finais para detectar comportamentos suspeitos, investigar ameaças em tempo real e responder automaticamente a incidentes como ransonware e malwares em equipamentos estações de trabalho da rede (computadores), 25 (vinte e cinco) equipamentos, 12 (doze) meses.
	01

	9.a
	Serv.
	Serviços de implantação, configuração e instalação de software de sistema para detecção e resposta endpoint EDR (ENDPOINT DETECTION AND RESPONSE/DETECÇÃO E RESPOSTA DE ENDPOINT), pagamento único.
	01

	10
	Serv.
	Ferramenta de software de sistema web para abertura de chamados de suporte técnico tipo “Help Desk” para solicitações internas e gerenciador de tarefas em cloud para 20 (vinte) analistas, 12 (doze) meses.
	01

	10.a
	Serv.
	Serviços de implantação, configuração e instalação de ferramenta de software de sistema web para abertura de chamados de suporte técnico tipo “Help Desk”, pagamento único.
	01

	11
	Serv.
	Serviço de implantação física e lógica de redundância de servidores de rede (AD e File Server), pagamento único sob demanda.
	01

	12
	Serv.
	Implementação de plano de Disaster Recovery/Recuperação de Desastres, englobando planejamento e diagnostico, Desenho/Projeto da solução de DR, implementação, testes, validação, documentação e treinamento, prazo de até 180 (cento e oitenta) dias, pagamento único pós-implantação.
	01

	12.a
	Serv.
	Suporte e sustentação pós‑implantação de plano de Disaster Recovery/Recuperação de Desastres, pagamento único.
	01

	13
	Serv.
	Prestação de serviços continuados de processamento de dados e segurança da informação no ambiente da contratante, compreendendo atividades especializadas de monitoramento, operação assistida no ambiente de tecnologia da informação e segurança da informação, com visita técnica presencial trimestral de 04 (quatro) horas para verificação do ambiente, análise de conformidade e de vulnerabilidades e apoio técnico operacional com emissão de relatório técnico. O serviço contempla: monitoramento de segurança; criação, suporte e execução de upgrades no ambiente de virtualização, Storages, Servidores físicos, Ativos de rede, Active Directory (Ms-ad), Servidores de arquivos (file server) e Sistemas de armazenamento nas (12 meses).
	01

	




	4. DA ENTREGA DOS PRODUTOS (BENS E SERVIÇOS)

	Os bens e/ou serviços desta contratação, estarão sendo entregues mediante condições pré-definidas no Termo de Referência desta Contratação. 
A duração prevista para o contrato de prestação de serviços será de 12 (doze) meses após a emissão da Ordem de Serviço, que marcará também o início da execução contratual.


	5. VALOR PREVISTO PARA A CONTRATAÇÃO, POR MEIO DE PROCEDIMENTO SIMPLIFICADO E CONFORME ESTIPULADO NO PCA

	Valor estimado da contratação: R$400.000,00 (Quatrocentos mil reais).


	6. DESTINATÁRIOS DA AQUISIÇÃO

	6.1 AMBIENTES DE TECNOLOGIA DA INFORMAÇÃO DE PRÓPRIOS PÚBLICOS MUNICIPAIS A SEREM ATENDIDOS COM ESTA CONTRATAÇÃO
	ÓRGÃOS MUNICIPAIS
	LOCALIDADES (SITES)
	ENDEREÇOS DOS (SITES)

	IPPLAN
	IPPLAN
	RUA DAS ANDORINHAS, 287 VILA TEIXEIRA

	PROGE
	PROCON
	AVN COM. NORBERTO MARCONDES, 1314 CENTRO

	SEADE
	RESTAURANTE POPULAR DE CAMPO MOURÃO
	AVN PREF. PEDRO VIRIATO DE SOUZA FILHO, 335 JD AEROPORTO

	SEADE
	SECRETARIA DE AGRICULTURA
	AVN JOÃO BENTO, 1899 CENTRO

	SEADM
	BARRACÃO DO PATRIMÔNIO 
	PER TANCREDO DE ALMEIDA NEVES, 3258 JD SANTA NILCE

	SEADM
	CENTRO DE RECEBIMENTO E DISTRIBUIÇÃO MUNICIPAL (ALMOXARIFADO CENTRAL)
	RUA BRASIL, 1555 CENTRO CEP 87.302-230.

	SEADM
	GERENCIA DE RECURSOS HUMANOS
	RUA BRASIL, 1460 CENTRO

	PREFEITURA
	PAÇO MUNICIPAL
	RUA BRASIL, 1487 CENTRO

	PREFEITURA
	PRAÇA DE ATENDIMENTO E SECRETARIAS DIVERSAS
	RUA BRASIL, 1407 CENTRO

	SEASO
	CASA DE PASSAGEM INDÍGENA 
	RUA PITANGA, 1578 CENTRO

	SEASO
	CENTRO DA JUVENTUDE
	RUA ROBSON DACIUK PAITACH, 179 JD AEROPORTO

	SEASO
	CENTRO DE INTEGRAÇÃO COLIBRI
	RUA DOS CISNES, S/N CJ DR MILTON LUIZ PEREIRA

	SEASO
	CENTRO DE INTEGRAÇÃO ESPERANÇA
	RUA PORFIRIO QUIRINO PEREIRA, 24 JD MODELO

	SEASO
	CENTRO DE INTEGRAÇÃO FORTUNATO PIACENTINI
	RUA DEP. Q. MORAES, 1211 CJ. FORTUNATO PERDONCINI

	SEASO
	CENTRO DE INTEGRAÇÃO PRIMAVERA / CRAS CENTRAL
	RUA DAS GARDÊNIAS, 224 CJ. PRIMAVERA

	SEASO
	CENTRO DE INTEGRAÇÃO TROPICAL
	RUA DAS FLORES, S/N JD TROPICAL II

	SEASO
	CENTRO DIA - IDOSO
	RUA PEABIRU, 558 CENTRO

	SEASO
	CONSELHO TUTELAR 
	RUA ANGELO AMARAL, S/N JD JOANA D'ARC

	SEASO
	CRAM - CENTRO DE REFERENCIA DE ATENDIMENTO A MULHER
	AVN JOÃO BENTO, 2245 CENTRO 

	SEASO
	CRAS – CENTRO DE REF EM ASSISTÊNCIA SOCIAL – REGIÃO OESTE
	RUA DR NELSON BITENCOURT PRADO, 1180 JD PIO XII CEP 87.306-040

	SEASO
	CRAS – CENTRO DE REF. EM ASSISTÊNCIA SOCIAL – REGIÃO LESTE
	RUA ALBERTO SPILKA, 84 VILA CORINTHIANS

	SEASO
	CREAS - CENTRO DE REF. EM ASSISTÊNCIA SOCIAL 
	RUA PREF. DEVETE DE PAULA XAVIER, 1309 CENTRO

	SEASO
	CREAS POP
	RUA BRASIL, 1939 CENTRO CEP 87.302-230.

	SEASO
	SEASO – SEC DA AÇÃO SOCIAL
	RUA SANTA CATARINA, 1682 CENTRO

	SECED
	CMEI AMOR PERFEITO
	AVN MANOEL NOGUEIRA, 1622 JD LAR PARANÁ

	SECED
	CMEI DOCE MAGIA
	RUA BRILHANTE, 115 CJ. DIAMANTE AZUL

	SECED
	CMEI DOM VIRGILIO DE PAULI
	RUA PEDRO DA VEIGA, 1128 CJ. FORTUNATO PERDONCINI

	SECED
	CMEI DR. MILTON LUIZ PEREIRA
	RUA PICA-PAU, 135 CJ. DR MILTON LUIS PEREIRA

	SECED
	CMEI ILHA BELA
	RUA ILHA DO MEL, 136 CJ. ILHA BELA

	SECED
	CMEI MENINO JESUS
	RUA JOSÉ F. DA SILVA, 301 VILA RIO GRANDE

	SECED
	CMEI MUNDO DA CRIANÇA
	AVN ARMELINDO TROMBINI, 4669 JD ALBUQUERQUE

	SECED
	CMEI MUNDO ENCANTADO
	RUA CARLOS HAKNER, 458 JD FLORA

	SECED
	CMEI NOSSA SENHORA APARECIDA
	RUA ROCHA POMBO, 2595 VILA URUPÊS

	SECED
	CMEI NOSSA SENHORA DE FÁTIMA
	RUA DR HUGO LISOT, 2630 JD PAULINO

	SECED
	CMEI PEQUENOS BRILHANTES
	RUA PE. JOÃO VIECCELLI, 147 JARDIM MAIA

	SECED
	CMEI PINGO DE GENTE
	RUA FAISÃO, 402 JD TROPICAL II

	SECED
	CMEI PIONEIRO AFONSO STANIZEWSKI
	RUA SEVERO GOMES, S/Nº JD BATEL

	SECED
	CMEI PRIMEIROS PASSOS
	RUA VALDOMIRO FERRARI, 922 CJ. AVELINO PIACENTINI

	SECED
	CMEI SAGRADA FAMÍLIA
	RUA BRASIL, 567 JD LAURA

	SECED
	CMEI SANTA CRUZ
	RUA PREF. DR HORÁCIO AMARAL, 292 JD SANTA CRUZ

	SECED
	CMEI SANTO ANTONIO
	RUA PREF. JOSÉ ANTÔNIO DOS SANTOS, 1535 JD CIDADE NOVA

	SECED
	CMEI SÃO JOSÉ
	RUA MANOEL SILVÉRIO PEREIRA, 136 JD ALVORADA

	SECED
	CMEI SOSSEGO DA MAMÃE
	RUA LAURINDO BORGES, 2310 VILA URUPÊS

	SECED
	CMEI TANCREDO DE ALMEIDA NEVES
	RUA DOS CISNES, 143 CJ. DR MILTON LUIZ PEREIRA

	SECED
	CMEI VERA LÚCIA COLLODEL
	RUA LEMOS DO PRADO, 1046 JD INDIANÓPOLIS

	SECED
	ESCOLA BENTO MOSSURUNGA
	RUA TEODORO METCHKO, 1129 JD COPACABANA

	SECED
	ESCOLA CIDADE NOVA
	RUA PREF. JOSÉ ANTÔNIO DOS SANTOS, 1493 JD CIDADE NOVA

	SECED
	ESCOLA CLARINHA WENCEL CASIMIRO
	RUA DA FLORES, 831 CJ. AVELINO PIACENTINI

	SECED
	ESCOLA CONSTANTINO L. DE MEDEIROS
	RUA LEMOS DO PRADO, 215 JD LAR PARANÁ

	SECED
	ESCOLA DOMINGOS JOSÉ DE SOUZA
	RUA FAISÃO, 496 JD TROPICAL I

	SECED
	ESCOLA ESPAÇO ABERTO
	RUA SÃO JOSÉ, 2068 CENTRO

	SECED
	ESCOLA ETHANIL BENTO DE ASSIS
	RUA VICENTE DOMANSKI, 1196 JD SANTA CRUZ

	SECED
	ESCOLA GURILANDIA
	RUA EDMUNDO MERCER, 1323 CENTRO

	SECED
	ESCOLA MANOEL BANDEIRA
	RUA MÁRIO SILVÉRIO PEREIRA, 151 JD ALVORADA

	SECED
	ESCOLA MARIA DO CARMO PEREIRA
	RUA NELSON G. MONTEIRO, 499 JD PAULISTA

	SECED
	ESCOLA MÁRIO DE MIRANDA QUINTANA
	RUA INT. MANOEL RIBAS, 2381 JD IONE

	SECED
	ESCOLA MONTEIRO LOBATO
	RUA MÁRIO CASTALDELLI, 419 JD LAR PARANÁ

	SECED
	ESCOLA MUNICIPAL CAETANO MUNHOZ DA ROCHA
	VILA ROBERTO BRZEZINSKI COMUNIDADE ALTO ALEGRE CEP 87.300-970

	SECED
	ESCOLA MUNICIPAL CASTRO ALVES
	RUA Nº06, 596 VILA GUARUJÁ CEP 87.301-643

	SECED
	ESCOLA NARCISO SIMÃO
	RUA JOSÉ PAULINO DE CARVALHO, 65 DISTRITO DE PIQUIRIVAÍ

	SECED
	ESCOLA NICON KOPKO
	RUA CÉLIA SIMÃO BROZA, 2147 JD MODELO

	SECED
	ESCOLA PARIGOT DE SOUZA
	RUA MATO GROSSO, 749 JD GUTIERREZ

	SECED
	ESCOLA PAULO VI
	RUA DAS LONTRAS, 226 JD PIO XII

	SECED
	ESCOLA PROFESSOR ERONI MACIEL RIBAS
	RUA CURIANGO, 339 JD LAR PARANÁ

	SECED
	ESCOLA PROFESSOR FLORESTAN FERNANDES
	AVN ARMELINDO TROMBINI, 4669 JD ALBUQUERQUE

	SECED
	ESCOLA VILA URUPÊS
	RUA LAURINDO BORGES, 2163 VILA URUPÊS

	SECED
	IMAPE
	RUA DAS SAMAMBAIAS, 115 JD ARAUCÁRIA

	SECED
	SEDE SECRETARIA DA EDUCAÇÃO
	AVN COM. NORBERTO MARCONDES, 1643 CENTRO

	SECULT
	BIBLIOTECA CIDADÃ
	RUA ENGENHEIRO MERCER, 978 JD CONRADO

	SECULT
	BIBLIOTECA EGÝDIO MARTELLO
	RUA FRANCISCO FERREIRA ALBUQUERQUE, 1158-1320 CENTRO

	SECULT
	CASA DA CULTURA E ESPAÇO MULTICULTURAL GURILANDIA/ ESCOLA MUN. DE ARTES CIRCENSES
	AVN COM. NORBERTO MARCONDES, 684 CENTRO

	SECULT
	CASA DA MÚSICA
	RUA DAS SERINGUEIRAS, 1055 JD ARAUCARIA

	SECULT
	MUSEU MUNICIPAL
	AVN CAPITÃO ÍNDIO BANDEIRA, 1117 CENTRO

	SECULT
	TEATRO MUNICIPAL
	AVN COM. NORBERTO MARCONDES, 684 CENTRO

	SEIDEC
	SEDE SECRETARIA DE DESENVOLVIMENTO ECONÔMICO
	RUA SÃO PAULO, 1787 CENTRO

	SEIMOB
	AEROPORTO MUNICIPAL
	AVN JOSÉ TADEU NUNES, 1370 JD NOSSA SENHORA APARECIDA

	SEIMOB
	DIRETRAN 
	PER TANCREDO DE ALMEIDA NEVES, 161 JD COPACABANA

	SEIMOB
	SEDE SECRETARIA DE OBRAS E SERVIÇOS PÚBLICOS
	AVN JOSÉ TADEU NUNES, 150 JD NOSSA SENHORA APARECIDA

	SEMA
	ADMINISTRAÇÃO DO CEMITÉRIO MUNICIPAL
	AVN NEY BRAGA, 1419 JD IZABEL

	SEMA
	SEDE SECRETARIA E MEIO AMBIENTE
	RUA ARQ. HAMILTON TAVELA BORGES, 159 JD ALBUQUERQUE

	SESAU
	 UBS PIQUIRIVAÍ (CARLOS ANTÔNIO)
	RUA VIS. DO RIO BRANCO, 1161 DISTRITO DE PIQUIRIVAÍ

	SESAU
	ACADEMIA DA SAÚDE URUPÊS
	RUA SÃO JOSÉ, 2152 CENTRO

	SESAU
	ACADEMIA DE SAÚDE COHAPAR
	RUA GUARANI, 2537 CJ. DR MILTON LUIZ PEREIRA

	SESAU
	AMBULATÓRIO DE SAÚDE MENTAL
	RUA COM. NORBERTO MARCONDES, 1673 CENTRO

	SESAU
	AMPARA
	RUA FRANCISCO FERREIRA ALBUQUERQUE, 1779 CENTRO

	SESAU
	CAPS – CENTRO DE ATENÇÃO PSICOSSOCIAL II
	RUA MATO GROSSO, 2622 CENTRO

	SESAU
	CAPS - IJ
	RUA HARRISON JOSÉ BORGES, 692 CENTRO 

	SESAU
	CENTRAL DE REGULAÇÃO
	RUA FRANCISCO FERREIRA ALBUQUERQUE, 1999 CENTRO

	SESAU
	CENTRO DE ESPECIALIDADES
	AVN MANOEL MENDES DE CAMARGO, 550 CENTRO

	SESAU
	PRONTO ATENDIMENTO LAR PARANÁ 
	RUA JOÃO VECCHI, 600 JD LAR PARANÁ

	SESAU
	COMPLEXO UBS CENTRO SOCIAL URBANO/ CAPS AD/ CEOCAM
	RUA JUREMA POMPEU MIGUEL, 297 JD LURDES

	SESAU
	DIVISÃO DE SUPRIMENTOS / CENTRAL DE ASSISTÊNCIA FARMACÊUTICA
	RUA NIVEA MATSUGUMA, S/Nº JD BELLA VISTA CEP 87307-425

	SESAU
	DIVISÃO DO SERVIÇO DE ATENDIMENTO ESPECIALIZADO – SAE- (AMBULATÓRIO DE INFECTOLOGIA E DST)
	AVN GUILHERME DE PAULA XAVIER, 1844 CENTRO

	SESAU
	MODULO ODONTOLÓGICO VILA URUPÊS
	AVN GUILHERME DE PAULA XAVIER, 2596 (FUNDOS) CENTRO

	SESAU
	POSTO DE ATENDIMENTO E MÓDULO ODONTOLÓGICO ALTO ALEGRE 
	ROD BR-272 SAÍDA P/ GOIOERÊ ALTO ALEGRE ZONA RURAL CEP 87.306-010

	SESAU
	POSTO DE ATENDIMENTO KM 128
	ROD BR-487 SAÍDA P/ CRUZEIRO DO OESTE KM 128 ZONA RURAL CEP 87.305-380 

	SESAU
	POSTO DE ATENDIMENTO SÃO BENEDITO 
	ROD BR-272 SAÍDA P/ FAROL SÃO BENEDITO ZONA RURAL CEP 87306-010 

	SESAU
	SEDE SEC. DE SAÚDE
	RUA FRANCISCO FERREIRA ALBUQUERQUE, 1999 CENTRO

	SESAU
	UBS ALVORADA
	RUA MANOEL SILVÉRIO PEREIRA, 150 JD ALVORADA

	SESAU
	UBS AVELINO PIACENTINI (AUXILIA TRICE MARCHESE PIACENTINI)
	RUA DAS FLORES, 945 CJ. AVELINO PIACENTINI

	SESAU
	UBS CIDADE NOVA
	RUA PREF. JOSÉ ANTÔNIO DOS SANTOS, 1551 JD CIDADE NOVA

	SESAU
	UBS COHAPAR (UBS DR GERMANO TRAPLE)
	RUA PICA-PAU, 181 CJ. DR MILTON LUIS PEREIRA

	SESAU
	UBS COPACABANA II (UBS DILMAR DALEFFE)
	RUA FRANZ KAIZER, 641 JD COPACABANA II

	SESAU
	UBS DAMFERI (UBS DR SADAYOSHI SHIMIZU)
	RUA LEMOS DO PRADO, 195 JD FERNANDO

	SESAU
	UBS EUROPA
	RUA PROF. MARCOS ERHART, 474 JD EUROPA

	SESAU
	UBS FORTUNATO PERDONCINI (DR. MARTINHO FERNANDES DE MORAES)
	RUA ARMANDO QUEIROZ DE MORAES, 1285 CJ FORTUNATO PERDONCINI

	SESAU
	UBS LAR PARANÁ (UBS DR DELBOS ZOLA LEODORO DA SILVA)
	RUA NOSSA SENHORA APARECIDA, 267 VILA CÂNDIDA

	SESAU
	UBS MODELO (UBS BENEDITO PEREIRA DUARTE)
	RUA ANA TEODORO DE LIMA, 681 JD MODELO

	SESAU
	UBS NEY BRAGA
	AVN NEY BRAGA, 1362 JD SAN MARINO

	SESAU
	UBS PAULISTA (DR DIOGO FERRAZ SALVADOR)
	AVN PREF. PEDRO VIRIATO DE SOUZA FILHO, 435 JD PAULISTA

	SESAU
	UBS PIO XII (MANOEL DE JESUS PEREIRA)
	RUA DR NELSON BITTENCOURT DO PRADO, 1280 JD PIO XII

	SESAU
	UBS TROPICAL I (UBS DARCY DEITOS)
	RUA ROUXINOL, 169 JD TROPICAL I

	SESAU
	UBS VILA URUPÊS
	RUA SÃO JOSÉ, 2152 JD HORIZONTE

	SESAU
	UNIDADE BÁSICA DE SAÚDE DOMINGOS ZANRE (BARREIRO DAS FRUTAS)
	ROD BR-272 SAÍDA P/ BARBOSA FERRAZ BARREIRO DAS FRUTAS ZONA RURAL CEP 87.300-490

	SESAU
	UNIDADE BÁSICA DE SAÚDE PEDRO DE FREITAS - RIO DA VÁRZEA 
	ROD BR-272 SAÍDA P/ BARBOSA FERRAZ (ESTRADA PARA O BARREIRO DAS FRUTAS KM-22) RIO DA VÁRZEA ZONA RURAL CEP 87.300-490 

	SESAU
	UNIDADE DE SAÚDE VILA GUARUJÁ 
	RUA MARIO EPIFÂNIO, 391 VILA GUARUJÁ CEP 87.301-635 

	SESAU
	UPA – UNIDADE DE PRONTO ATENDIMENTO 24 HORAS MARIA ZULEICA THEODORO
	AVN PREF. PEDRO VIRIATO DE SOUZA FILHO, 172 JD PAULISTA

	SESP
	CENTRO ESPORTIVO E LAZER ANTÔNIO CARLOS SCARPIN
	RUA BRASIL, S/N JD LAURA CENTRO

	SESP
	COMPLEXO ESPORTIVO ROBERTO BRZEZINSKI
	AVN COM. NORBERTO MARCONDES, 286 CENTRO

	SESP
	ESTÁDIO MUNICIPAL JOSÉ CARLOS GALBIER (ESTÁDIO DOS AMADORES)
	AVN JOSÉ TADEU NUNES, S/N JD ISABEL

	SESP
	GINÁSIO DE ESPORTES HAROLDO GONÇALVES NETO
	RUA SANTA CRUZ, S/N VILA URUPÊS

	SESP
	GINÁSIO DE ESPORTES HORLEY CASALI
	RUA ADÉLINO CONSTANTINO MIGUEL, 374-422 JD AEROPORTO

	SESP
	GINÁSIO DE ESPORTES JOÃO MARIA FERREIRA
	AVN PREF. DR. HORÁCIO AMARAL, 509-597 JD SANTA CRUZ.

	SESP
	GINÁSIO DE ESPORTES JUSCELINO KUBITSCHEK
	RUA ANGELO AMARAL, 02 JD JOANA D’ARC

	SESP
	PISCINA MUNICIPAL DO COMPLEXO ESPORTIVO ROBERTO BRZEZINSKI
	RUA PITANGA, 1146 CENTRO

	SESP
	SECRETARIA DE ESPORTES
	AVN PREF. PEDRO VIRIATO DE SOUZA FILHO, 303 PRAÇA DA JUVENTUDE

	




	7. INDICAÇÃO DA EXISTÊNCIA DE CONTRATAÇÃO ANTERIOR PARA A SATISFAÇÃO DO MESMO PROBLEMA.

	7.1 PREGÃO ELETRÔNICO 37/2022
Objeto: Contratação de empresa de Tecnologia da Informação especializada na área de segurança corporativa digital e implantação de ambientes de salas de centrais de dados, para fornecimento de bens e serviços das seguintes soluções tecnológicas: 
· Software de sistema de backup de dados e informações de arquivos digitais em ambiente virtualizado (Backup Virtual Local);
· Serviço para fornecimento de sistema de backup de dados e informações de arquivos digitais em nuvem (Backup Cloud);
· Equipamento e serviços para implantação de segurança virtual na rede de computadores para soluções de serviços de segurança para controle de ameaças virtuais “Appliance do tipo UTM (Unified Threat Management) Firewall concentrador” em comodato – Firewall Concentrador Paço Municipal; 
· Equipamento e serviços para implantação de segurança virtual na rede de computadores solução de serviços de segurança para controle de ameaças virtuais “Appliance do tipo UTM (Unified Threat Management) Firewall concentrador redundante de alta disponibilidade (HA)” em comodato – Firewall Redundante Concentrador Paço Municipal em HA;
· Firewall de borda para unidades com serviços essenciais em saúde pública municipal (UPA e PALP);
· Software de sistema para gerenciamento de “Help Desk”;
· Software de sistema para suporte remoto do tipo “Help Desk”;
· Software de sistema antivírus corporativo para controle de ameaças digitais nos equipamentos estações de trabalho e servidores de rede de computadores;
· Licença de uso de software para coleta e armazenamento de Logs (Syslog Watcher Enterprise);
· Software de sistema para detecção e resposta endpoint (EDR) em equipamentos estações de trabalho da rede de computadores;
· Implantação de sistema de redundância para (AD e File Server);
· Implementação e implantação de plano de Disaster Recovery/Recuperação de Desastres; e
· Prestação de serviços continuados de processamento de dados e segurança da informação.
Para todas as soluções, deverão ser incluídos treinamentos em níveis avançados especializados aos técnicos de tecnologia da informação da contratante para fins de atualização e reciclagem do conhecimento de forma presencial. 
Durante a vigência contratual deverá ser realizado upgrade nas soluções e prestação de serviços de suporte técnico especializado continuado no regime (24x7x4) conforme especificações técnicas e níveis de serviços mínimos exigidos constantes no Termo de Referência, no Edital de Licitações e seus Anexos, tendo como referência o disposto na lei federal n.º 14.133/2021 (nova lei de licitações) e os Regulamentos da Prefeitura Municipal de Campo Mourão – PR.

7.2 PREGÃO ELETRÔNICO 71/2023
Objeto: Contratação de empresa de Tecnologia da Informação especializada na área da segurança corporativa digital e implantação de ambientes de salas de centrais de dados, para fornecimento de serviços das seguintes soluções tecnológicas:
· Migração do Microsoft Active Directory e implantação de redundância;
· Software de sistema de backup de dados e informações de arquivos digitais em ambiente virtualizado;
· Firewall para Alta Disponibilidade – Concentrador Paço Municipal; e
· Firewall de Borda para Unidades de Saúde com Serviços Essenciais.
Para todas as soluções, deverão ser incluídos treinamentos em níveis avançados especializados aos técnicos de tecnologia da informação da contratante. Durante a vigência contratual prevista para 24 (vinte e quatro) meses, deverá ser realizada prestação de serviços de suporte técnico especializado continuado no regime (24x7x4), conforme especificações técnicas e níveis de serviços mínimos exigidos constantes neste termo de referência, no edital de licitação e seus anexos.


	8. FONTE DE RECURSO ORÇAMENTÁRIO

	[bookmark: _Hlk216872353]Órgão: 06 - [ Secretaria Municipal de Administração - SEADM ]
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	ASSINATURA DA ÁREA TÉCNICA DEMANDANTE

	Assinatura do demandante
	




	Assinatura digital do(a) Secretário(a) ou autoridade política da área demandante 

	





	CHECKLIST PARA CONFERÊNCIA 
DA UNIDADE DEMANDANTE

	Descrição do requisito
	Conformidade
	Inconformidade
	Não se aplica

	Identificação da área requisitante
	X
	
	

	1
	Descrição do problema a ser resolvido
	X
	
	

	2
	Justificativa da necessidade da contratação
	X
	
	

	3
	Estimativa da quantidade necessária e previsão de consumo
	X
	
	

	4
	Da entrega dos produtos (bens e serviços)
	X
	
	

	5
	Valor previsto para a contratação, por meio de procedimento simplificado e conforme estipulado no PCA
	X
	
	

	6
	Destinatários da aquisição
	X
	
	

	7
	Indicação da existência de contratação anterior para a satisfação do mesmo problema
	X
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