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1. DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO

1.1 DEFINIGAO DO OBJETO

Contratacdo de empresa de Tecnologia da Informacdo especializada na area de
seguranga corporativa digital e implantagdo de ambientes de salas de centrais de dados,
para fornecimento de bens e servigos das seguintes solugbes tecnoldgicas:

» Software de sistema de backup de dados e informagdes de arquivos digitais em
ambiente virtualizado (Backup Virtual Local);

» Servigo para fornecimento de sistema de backup de dados e informacbes de
arquivos digitais em nuvem (Backup Cloud);

» Equipamento e servicos para implantagcdo de seguranca virtual na rede de
computadores para solugcbes de servigos de seguranga para controle de ameagas
virtuais na modalidade “Appliance do tipo UTM (Unified Threat Management) Firewall
concentrador” em comodato — Firewall Concentrador Pago Municipal;

» Equipamento e servicos para implantacdo de seguranca virtual na rede de
computadores para controle de ameagas virtuais na modalidade “Appliance do tipo UTM
(Unified Threat Management) Firewall concentrador redundante de alta disponibilidade
(HA)” em comodato — Firewall Concentrador Redundante Pago Municipal em (HA);

» Firewall de borda para unidades com servigos essenciais em saude publica
municipal (UPA e PALP);

» Ferramenta de software de sistema para suporte remoto tipo “Help Desk”;

» Software de sistema antivirus corporativo para controle de ameacgas digitais nos
equipamentos da rede de computadores e seguranga;

» Licenca de uso de software para coleta e armazenamento de Logs (Syslog Watcher
Enterprise);

» Software de sistema para deteccdo e resposta endpoint EDR (ENDPOINT
DETECTION AND RESPONSE/DETECCAO E RESPOSTA DE ENDPOINT) para
implementar solugdo de seguranga cibernética avangada e monitorar continuamente
dispositivos finais para detectar comportamentos suspeitos, investigar ameacas em
tempo real e responder automaticamente a incidentes como ransonware e malwares em
equipamentos estagdes de trabalho da rede (computadores);

» Ferramenta de software de sistema web para abertura de chamados de suporte
técnico tipo “Help Desk”;

» Servigo de implantacéo fisica e l6gica de redundancia de servidores de rede (AD e
File Server).

» Implementacdo e implantacdo de plano de Disaster Recovery/Recuperacdo de
Desastres; e

» Prestacido de servigos continuados de processamento de dados e seguranga da
informacao.

Para todas as solucbes, deverao ser incluidos treinamentos em niveis avancados
especializados aos técnicos de tecnologia da informagédo da contratante para fins de
atualizacao e reciclagem do conhecimento de forma presencial.
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Durante a vigéncia contratual devera ser realizado upgrade nas solugdes e prestagao de
servicos de suporte técnico especializado continuado no regime (24x7x6) conforme
especificagdes técnicas e niveis de servicos minimos exigidos constantes no Termo de
Referéncia, no Edital de Licitagbes e seus Anexos, tendo como referéncia o disposto na
lei federal n.° 14.133/2021 (nova lei de licitacbes) e os Regulamentos da Prefeitura
Municipal de Campo Mourao — PR.

1.2 FUNDAMENTAGAO DA CONTRATAGAO (JUSTIFICATIVA)

Desde a sua criagao, a Diretoria de Tecnologia da Informacdo — DIRTI da Secretaria
Municipal de Administracao — SEADM da Prefeitura Municipal de Campo Mouréo — PR,
nao tem medido esforgos com relagdo ao intuito de gerar e gerenciar toda a sua
capacidade de resposta institucional satisfatoria a sociedade, em especial no que tange
a responsabilidade em manter integro, confiavel e seguro todo o ambiente de Tl e o
parque tecnoldgico da municipalidade, bem como manter e disponibilizar infraestrutura
em equipamentos de TI, sistemas de comunicagao, servidores de dados digitais e de
bases de dados, seguranca da informagao, entre outros, de forma a possibilitar a
disponibilidade de informagdes precisas e confiaveis a sociedade, aos 6érgaos
reguladores e aos servidores publicos municipais.

Considerando-se que o principal objetivo da referida Diretoria de Tl & assegurar aos
usuarios internos e aos servidores publicos municipais, a adequada prestagdo de
servigos em relagdo a area tecnoldgica, uma vez que todas as informacgdes e tarefas
desempenhadas, nesse sentido, estdo diretamente ligadas a utilizacdo dos recursos de
tecnologia da informacao na prestacao de servigos publicos aqueles que necessitarem.
Considerando-se que as organizagdes publicas tém o dever de atuar em estreito
relacionamento com as politicas definidas pelo Governo Federal Brasileiro, no que se
refere a Gestdo de Tecnologia da Informacado em especial a LEI N° 13.709, de 14 de
agosto de 2018 que “Dispde sobre a protecado de dados pessoais e altera a Lei n® 12.965,
de 23 de abril de 2014 (Marco Civil da Internet)” a qual entrou em vigor em janeiro de
2020.

Considerando-se que os principios e os fundamentos formulados pelo governo tém como
sustentacdo a utilizacdo dos recursos de infraestrutura tecnolégica que garantam a
continuidade dos servigos prestados, os quais sdo uma necessidade fundamental para
a existéncia das grandes institui¢gdes, sejam elas publicas ou privadas.
Considerando-se que as agdes da Diretoria de Tecnologia da Informagéo da Secretaria
Municipal de Administragdo da Prefeitura Municipal de Campo Mourdo visam, dentre
outras, prever a incorporagao de novas tecnologias, facilitar e apoiar os processos de
negocios, propor iniciativas, conhecimento e experiéncias para a inovagao do negdcio e
proporcionar a melhoria continua no ambiente organizacional, integrando-os a tecnologia
da informacgao e aplicagbes aos projetos estruturantes, de modo que permitira a Diretoria
de Tl atender as demandas resultantes da necessidade de alinhamento das ag¢des de
tecnologia da informagao com o planejamento estratégico institucional.
Considerando-se o término da vigéncia dos contratos atuais bem como a necessidade
da atualizagdo das respectivas tecnologias em uso, com vistas a garantir maiores
eficiéncia e seguranga nos processos internos da municipalidade.

Considerando-se que com a Implantacdo da INFOVIA (rede em MPLS) que permitiu a
interligacdo e criacdo de uma rede de computadores Unica para os Proprios Publicos do
Municipio, faz-se necessaria a manutengao de servigos que garantam de forma continua
a seguranca das informag¢des armazenadas, regras de navegacao, politica de acesso a
sites da internet, software de acesso remoto, software de abertura de chamados e
melhoramento do gerenciamento do ambiente, conforme descrito no instrumento
convocatorio.

A contratagdo de um conjunto de servigos que integre toda a seguranga da informagéao
conforme explicitado acima, é indispensavel para que seja possivel garantir a
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continuidade e a seguranga das operacdes tecnoldgicas da Prefeitura Municipal de
Campo Mourao - PR, em conformidade com as diretrizes do Governo Federal e com a
Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecado de Dados — LGPD), que
estabelece regras para o tratamento de dados pessoais, bem como com o Marco Civil
da Internet (Lei n° 12.965/2014).

Tratam-se de solugdes de segurangca e continuidade operacional que exigem
estabilidade, previsibilidade e suporte técnico ininterrupto, de forma a mitigar riscos de
indisponibilidade de servigos, brechas na rede de computadores e segurancga, perda de
dados e falhas em sistemas criticos da Administragao, todos voltados para o adequado
atendimento daqueles que consomem os servigos publicos da municipalidade.

2. PREVISAO DA CONTRATAGCAO NO PCA

PCA n° 122/2025 SEADM /GTI CONTRATACAO DE EMPRESA DE SEGURANGA
CORPORATIVA.

3. REQUISITOS DA CONTRATAGCAO

3.1 DOS BENS E SERVICOS A SEREM CONTRATADOS
Itens Descricao dos Bens e Servicos Quantidades
1 Serv. | Servigos de fornecimento de software de sistema de
backup de dados e informagdes de arquivos digitais em
ambiente virtualizado — BACKUP VIRTUAL LOCAL,
incluidos: suporte e atualizacdo de versdes para 04 01
(quatro) servidores fisicos de rede com 02 (dois)
processadores cada, até 15 (quinze) maquinas virtuais
e suporte a Tape Library LTO, 12 (doze) meses.
1.a | Serv. | Servigos de implantagdo e configuragédo de solugao de
backup de dados em ambiente virtualizado, pagamento 01
Unico.
2 | Serv. | Servigos de fornecimento de ferramenta de backup de
dados e informagbes on-line operacionalizado em
datacenter especializado com no minimo 5000Gb de
espaco para armazenamento de arquivos digitais em 01
nuvem — BACKUP CLOUD, para usuarios ilimitados e
computadores com softwares inclusos para o periodo
da vigéncia contratual de 12 (doze) meses.
2.a | Serv. | Servigos de implantacao e configuragéo de ferramenta
de BACKUP CLOUD, pagamento unico.
3 Serv. | Servicos de seguranga, incluindo-se: 01 (um)
equipamento de hardware firewall concentrador
appliance UTM (Unified Threat Management) com
licenciamento de firewall concentrador, ips, antivirus,
anti-spyware, filtro de web, protecdo contra ameacgas
avancadas e firewall de aplicacdo web para appliance
de firewall de proxima geragdo com suporte e
atualizacdo de versdes durante a vigéncia contratual,
em comodato, 12 (doze) meses. Local: FIREWALL
CONCENTRADOR PACO MUNICIPAL.
3.a | Serv. | Servicos de implantacdo de firewall e adaptacao de
rede e ambiente de segurangca com MS-AD de solugao 01
de firewall concentrador, pagamento Unico.
4 | Serv. | Servicos de seguranga, incluindo-se: 01 (um)
equipamento de hardware firewall concentrador 01
appliance UTM (Unified Threat Management) com

01

01
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licenciamento de firewall concentrador redundante de
Alta Disponibilidade (HA), ips, antivirus, anti-spyware,
filtro de web, protecdo contra ameacgas avancgadas e
firewall de aplicacao web para appliance de firewall de
préxima geragao com suporte e atualizagédo de versdes
durante a vigéncia contratual, em comodato, 12 (doze)
meses. Local: FIREWALL CONCENTRADOR
REDUNDANTE PACO MUNICIPAL em (HA).

4.a

Serv.

Servicos de implantacdo de firewall concentrador
redundante em (HA), pagamento unico.

01

Serv.

Servigos de seguranga, incluindo-se: 01 (um)
equipamento de hardware firewall de borda appliance
UTM licenciamento de firewall, ips, antivirus, anti-
spyware, filtro de web, protecdo contra ameacgas
avancgadas e firewall de aplicacdo web para appliance
de firewall de proxima geragdo com suporte e
atualizacado de versdes, em comodato, 12 (doze)
meses.

Local: FIREWALL DE BORDA PARA UNIDADES COM
SERVICOS ESSENCIAIS.

02

5.a

Serv.

Servigos de Implantagao e configuracao de solucao de
firewall de borda, pagamento unico.

02

Serv.

Ferramenta de software de sistema para suporte
remoto tipo “Help Desk” compativel com os sistemas
operacionais em uso na CONTRATANTE,
compreendendo: 01 (uma) licenga para até 06 (seis)
analistas e licengas para usuarios ilimitados, usavel em
navegador de internet com comunicacio através deste
servico, 2000 (dois mil) hosts por 12 (doze) meses.

01

6.a

Serv.

Servigos de implantagao, configuragao e instalagao de
ferramenta de software de sistema para suporte remoto
tipo “Help Desk”, pagamento unico.

01

Serv.

Sistema de software de antivirus corporativo: licencas
para estagcdes de trabalho e servidores de rede,
compativel com todos os sistemas operacionais
legados com console de gerenciamento WEB incluso,
2000 (duas mil) licengas para estagdes de trabalho e
20 (vinte) licengas para servidores de rede, por 12
(doze) meses.

01

7.a

Serv.

Servigos de implantagao, configuragao e instalagao de
antivirus para todas as estacbes de trabalho e
servidores de rede, pagamento unico.

01

Serv.

Software para coleta e armazenamento de log’s
centralizados (Syslog) em ambiente Windows para 01
(um) servidor, 12 (doze) meses.

01

8.a

Serv.

Servigos de implantagéo e configuracao de software de
coleta de log’s, pagamento unico.

01

Serv.

Software de sistema para deteccdo e resposta
endpoint EDR (ENDPOINT DETECTION AND
RESPONSE/DETECCAO E RESPOSTA DE
ENDPOINT) para implementar solugdo de segurancga
cibernética avancada e monitorar continuamente
dispositivos finais para detectar comportamentos

01
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suspeitos, investigar ameagas em tempo real e
responder automaticamente a incidentes como
ransonware e malwares em equipamentos estacdes de
trabalho da rede (computadores), 25 (vinte e cinco)
equipamentos, 12 (doze) meses.

9.a | Serv. | Servigos de implantacao, configuragao e instalagédo de
software de sistema para deteccao e resposta endpoint
EDR (ENDPOINT DETECTION AND 01
RESPONSE/DETECCAO E RESPOSTA DE
ENDPOINT), pagamento Unico.

10 | Serv. | Ferramenta de software de sistema web para abertura
de chamados de suporte técnico tipo “Help Desk” para
solicitagbes internas e gerenciador de tarefas em cloud
para 20 (vinte) analistas, 12 (doze) meses.

01

10.a | Serv. | Servicos de implantacao, configuracao e instalagao de
ferramenta de software de sistema web para abertura
de chamados de suporte técnico tipo “Help Desk”,
pagamento unico.

01

11 | Serv. | Servigo de implantacao fisica e l6gica de redundancia
de servidores de rede (AD e File Server), pagamento 01
unico sob demanda.

12 | Serv. | Implementagao de plano de Disaster
Recovery/Recuperagdo de Desastres, englobando
planejamento e diagnostico, Desenho/Projeto da
solugdo de DR, implementacdo, testes, validacéo,
documentacgao e treinamento, prazo de até 180 (cento
e oitenta) dias, pagamento unico pés-implantagéo.

01

12.a | Serv. | Suporte e sustentacdo pdés-implantacdo de plano de
Disaster Recovery/Recuperagao de Desastres, 01
pagamento Unico.

13 | Serv. | Prestagao de servigos continuados de processamento
de dados e seguranga da informagdo no ambiente da
contratante, compreendendo atividades especializadas
de monitoramento, operacao assistida no ambiente de
tecnologia da informacédo e seguranca da informacéo,
com visita técnica presencial trimestral de 04 (quatro)
horas para verificagdo do ambiente, analise de
conformidade e de vulnerabilidades e apoio técnico 01
operacional com emissdo de relatério técnico. O
servico contempla: monitoramento de seguranga;
criagao, suporte e execugao de upgrades no ambiente
de virtualizacdo, Storages, Servidores fisicos, Ativos de
rede, Active Directory (Ms-ad), Servidores de arquivos
(file server) e Sistemas de armazenamento nas (12

meses).

3.2 CONDICOES PARA FORNECIMENTO

O fornecedor devera entregar os itens no prazo estipulado no Termo de Referéncia,
bem como informar a CONTRATADA sobre as intercorréncias de problemas com o
referido prazo.

Nao sera admitida qualquer subcontratagcao do objeto contratual.

A CONTRATADA devera preencher todos os requisitos de regularidade juridica, fiscal,
técnica e econdmico-financeira, previstos na Lei n°® 14133/2021.
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3.3 ATESTADOS DE CAPACIDADE TECNICA

O atestado de capacidade técnica devera ser fornecido por pessoa juridica de direito
publico ou privado, devidamente assinado pelo responsavel preferencialmente por
assinatura eletrénica, para fins de auditoria, nos termos da legislagéo vigente.

Para fins de comprovagéo, serdo considerados contratos vigentes ou encerrados nos
ultimos 05 (cinco) anos. A comprovacgao devera demonstrar experiéncia em servigos
compativeis com o objeto da contratagao, abrangendo, no minimo: Itens 1, 1.a, 2, 2.a
(Servicos de Backups); Itens 3, 3.a, 4, 4.a e 5, 5.a (Servicos de Seguranca via
Equipamentos de Firewalls); e os ltens 7, 7.a e 9, 9.a (Antivirus Corporativo e EDR).
Informamos ainda, para todos os fins que as empresas proponentes deverao apresentar
atestados perfazendo um total minimo de 50% (cinquenta por cento) do teto maximo de
quantitativos indicados no objeto mediante os itens em epigrafe, que ainda assim estaréo
aprovados conforme previsto na legislagcédo pertinente a matéria, conforme transcrito no
Termo de Referéncia, no Edital de Licitacbes e seus Anexos.

3.4 DECLARAGAO DE VIABILIDADE DE ATENDIMENTO TECNICO

Este documento referente a “Declaragao de Viabilidade de Atendimento Técnico”,
refere-se ao ateste da capacidade da empresa proponente como prestadora de servigcos
de TI, onde compromete-se e garante técnica e juridicamente que possui 0s recursos
necessarios para fazer frente ao que preconiza o item em epigrafe, visando-se atender
a todas demandas de chamados técnicos abertos pela Diretoria de Tl e demais setores,
dentro do prazo estabelecido no SLA do instrumento convocatério, que é de 24x7x6.
Com isso, tem-se que a apresentagdo deste documento no credenciamento das
empresas, durante o certame licitatério, é obrigatéria.

3.5 Os servicos técnicos especializados que fardo parte da implementacao da solugao
completa e deverdo seguir as especificagdes técnicas detalhadas no Termo de
Referéncia, no Edital de Licitacbes e seus Anexos.

3.6 Os bens de Tecnologia da Informagcdo deverao ser entregues instalados,
configurados e testados para pleno uso conforme previsto no instrumento convocatério.

3.7 Atualmente a Prefeitura Municipal de Campo Mourdo dispbe da solugdo de
Appliance UTM firewall concentrador Sophos, adotada como solucao padrao de firewall
para o controle de ameacgas digitais em sua rede com 04 (quatro) equipamentos ja
instalados. Todo esse conjunto € gerenciado por um servidor central. A solugdo vem
sendo utilizadas com elevada taxa de sucesso tendo reduzido a praticamente zero o
numero de incidentes ataques virtuais em nossa rede, além de gerar maior visibilidade
a rede. Com isso faz-se necessario a ampliacdo de uso destas licencas de forma a
padronizar as configuragdes e uniformizar o gerenciamento da solucéo.

3.8 Sendo assim fica estabelecido os requisitos para contratacdo dos Itens-3, 4 e 5
(Firewall Concentrador Pago Municipal, Firewall Concentrador Redundante em (HA) e
Firewall de Borda para Unidades Essenciais), impreterivelmente a Solugao de servigos
de seguranga para controle de ameacas virtuais “appliance utm firewall concentrador”
devera ser fornecido por um unico fabricante Sophos Ltd. Ou seja, a solugdo a ser
adotada devera ser a mesma ja utilizada anteriormente pelo Orgdo, a manutencdo da
solugéo atualmente adotada justifica-se pela necessidade de padronizagao tecnolégica,
garantia de interoperabilidade com o ambiente ja implantado em 3 (trés) unidades
administrativas — que atendem a mais de uma centena de computadores — e
preservacao da eficiéncia administrativa. Tal medida encontra fundamento no art. 40,
§1°, inciso |, da Lei n°® 14.133/2021, que admite a indicacdo de marca ou modelo quando
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tecnicamente justificada a padronizagdo, conforme demonstrado no Estudo Técnico
Preliminar, para a garantia da padronizagdo tecnolégica, interoperabilidade com o
ambiente existente e preservacgao da eficiéncia administrativa.

Ressalte-se ainda que os produtos atuais tem atendido tecnicamente a todos os
requisitos previstos para a solu¢ao de servigos de seguranga para controle de ameagas
virtuais Appliance UTM firewall ((concentrador, redundante em (HA) e Firewalls de
Borda)) e com qualidade técnica demonstrada no ambiente real de producao, o que tem
dado a tranquilidade necessaria aos 6rgaos para operar de forma protegida das ameacgas
virtuais existentes e daquelas que surgem a cada dia.

Todas as regras de Firewall, Regras NAT, lista de URLs, Politicas e demais
configuragdes pré-existentes na estrutura deverdo ser migradas, exportadas e/ou
refeitas para que nao haja impacto na Estrutura como um todo.

A escolha da continuidade de uso dessas solugdes em conjunto se da também pelo fato
de que a Prefeitura Municipal de Campo Mourdo ja possui em sua estrutura pré-
estabelecidas diversas regras de navegacdo, regras de firewall, politicas de
autenticacdo, regras de NAT, listas de URLs e categorias entre outras funcionalidades,
logo, a sua substituicdo podera gerar prejuizos a economicidade e a eficiéncia dos
processos e procedimentos do 6rgao, com a macula inclusive do interesse publico. Uma
eventual substituicdo acarretaria um novo processo de implantagdo, treinamento,
adaptacédo, estabelecimento e criagcdo de todas regras e politicas que ocorreria em um
longo periodo de tempo, isso porque o0 novo objeto contratado ainda abrangera a TODOS
os Prédios do Municipio, além de nova capacitacdo da equipe técnica completa para
gerir a solugao (software) contratada.

A continuidade da solugédo permite, ainda, o aproveitamento do conhecimento técnico
prévio ja consolidado por parte da equipe operacional, otimizagdo do suporte técnico e
manutencdo do gerenciamento centralizado, evitando retrabalho, riscos de
descontinuidade e custos adicionais decorrentes de eventual substituicdo integral da
plataforma, entendimento este alinhado a jurisprudéncia do Tribunal de Contas da Uniao,
inclusive conforme consolidado na Sumula n° 270.

A manutencdo da solugdo assegurara otimizacdo e padronizagdo ao ambiente da
Prefeitura Municipal de Campo Mourao, sendo mais vantajoso em termos de custo, uma
vez que ja existe um conhecimento técnico prévio das funcionalidades da solugéo e da
sua administracao.

Ainda no que diz respeito aos Itens-3 e 4 a implantagédo e as instalagbes deverao ser
realizadas por profissional certificado pelo fabricante de forma presencial nas
dependéncias da Prefeitura Municipal de Campo Mourdo — PR em data e hora a ser
definida pela DIRTI (Diretoria de Tecnologia da Informacgéo), de modo a nao interromper
o funcionamento geral da rede, tendo em vista que a necessidade de Alta disponibilidade
que o 6rgao possui por ser o0 Concentrador. Com relagdo ao Item-5 — a implantacao e
as instalacbes deverao ser realizadas por profissional certificado pelo fabricante de forma
presencial nas dependéncias das Unidades Essenciais (UPA e PALP) tendo em vista a
alta demanda das referidas localidades, devera ser realizado em horarios de baixo fluxo
de atendimento (ap6s as 22:00 horas por exemplo) com agendamento prévio em data e
hora a ser definida pela DIRTI (Diretoria de Tecnologia da Informacao), de modo a nao
interromper o funcionamento da rede e garantir o minimo impacto possivel na
infraestrutura tecnoldgica e na continuidade da prestacao de servigco de ambos os locais.
Como referéncia técnica para fornecimentos dos Iltens 3, 4 e 5, informamos que,
atualmente a municipalidade, através da Diretoria de Tl, faz uso das solugdes: 01 (um)
equipamento de hardware firewall concentrador appliance UTM (Unified Threat
Management) com licenciamento de firewall concentrador, ips, antivirus, anti-spyware,
filtro de web, protecdo contra ameacas avancadas e firewall de aplicagcdo web para
appliance de firewall de préxima geragao com suporte e atualizagao de versdes durante
a vigéncia contratual, instalado no local como FIREWALL CONCENTRADOR PACO
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MUNICIPAL (Item-1); 01 (um) equipamento de hardware firewall concentrador appliance
UTM (Unified Threat Management) com licenciamento de firewall concentrador
redundante de Alta Disponibilidade (HA), ips, antivirus, anti-spyware, filtro de web,
protecdo contra ameacas avangadas e firewall de aplicacao web para appliance de
firewall de préxima geragdo com suporte e atualizagdo de versdes durante a vigéncia
contratual, instalado no local como FIREWALL CONCENTRADOR PACO MUNICIPAL
em (HA); e 02 (dois) equipamentos de hardware firewall de borda appliance UTM
licenciamento de firewall, ips, antivirus, anti-spyware, filtro de web, prote¢do contra
ameacas avangadas e firewall de aplicacdo web para appliance de firewall de préxima
geragao com suporte e atualizagdo de versodes, instalados na UPA e PALP como
FIREWALL DE BORDA PARA UNIDADES COM SERVICOS ESSENCIAIS. Todas
estas solu¢des operacionalizam a seguranga da rede de computadores em mais de 100
(cem) prédios publicos contra invasdes nos ambientes de Tl que possam culminar no
sequestro de dados e informagdes em todos estes locais municipalidade, como o caso
do ransonware e malware. Dessa maneira, informa-se que a solugéo atual ja descrita
e justificada acima, devera ser mantida com a mesma especificacdo técnica minima
exigida de modelo/ marca SOPHOS LTD.

3.9 As empresas participantes deverdao comprovar que dispbe de equipe técnica
qualificada, composta por no minimo 03 (trés) profissionais certificados pelo fabricante
da solugao ofertada, aptos a prestar atendimento especializado durante toda a vigéncia
contratual.

A comprovagao devera ocorrer mediante demonstracdo de vinculo profissional ou
contratual que assegure a efetiva disponibilidade dos técnicos para execugao do objeto.
O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, com prazo maximo de atendimento presencial em até 06 (seis)
horas apds a abertura de chamado para incidentes criticos conforme exposto nas
Tabelas 14 e 15.

3.10Requisitos da Contratacao — Item-6 - Atualmente a Prefeitura Municipal de Campo
Mourao dispde das licengas da Ferramenta de Suporte Remoto “Help Desk”, sendo
utilizadas para acesso a Equipamentos Lotados nos diversos Prédios da Prefeitura de
Campo Mourdo. A solugao vem sendo utilizadas com elevada taxa de sucesso
permitindo a resolugdo de Chamados Técnicos sem a necessidade de deslocamento dos
Técnicos da Diretoria de Tecnologia da Informagédo. Com a Unificagao de todo Corpo
Técnico que compde a Diretoria de Tecnologia da Informacédo e a Unificacdo da
Prestacado de Atendimento Técnico dos mais de 100 (cem) prédios do Municipio, dessa
forma a utilizagdo do Suporte Remoto se tornou imprescindivel para a otimizagao e
rapidez no atendimento, dessa forma faz-se necessario a ampliacdo de uso destas
licengcas de forma a padronizar as configuragbes e uniformizar o gerenciamento da
solucgao.

A solugdo a ser adotada serd a mesma ja adquirida, como forma de manter a
compatibilidade técnica e a padronizagdo da solugéo ja instalada em mais de uma
centena de computadores/locais, o que permite um melhor aproveitamento do
conhecimento técnico ja adquirido pelo corpo técnico operativo destes 6rgéos e da
capacidade consultiva e de suporte, suporte tal medida encontra fundamento no art. 40,
§1°, inciso |, da Lei n® 14.133/2021, que admite a indicagdo de marca ou modelo quando
tecnicamente justificada a padronizagdo, conforme demonstrado no Estudo Técnico
Preliminar, para a garantia da padronizagao tecnolégica e preservacao da eficiéncia
administrativa.

Ressalte-se ainda que o produto atual tem atendido tecnicamente a todos os requisitos
previstos para a solugdo de Suporte Remoto “Help Desk” e com qualidade técnica
demonstrada no ambiente real de producéo.
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A escolha da continuidade de uso dessa ferramenta se da também pelo fato de que a
Prefeitura Municipal de Campo Mourdo ja possui grande parte do seu parque
computacional instalado por estas solugbes totalizando mais de 1800 (mil e oitocentos)
equipamentos instalados, logo, a sua substituicho podera gerar prejuizos a
economicidade e a eficiéncia dos processos e procedimentos do 6rgdo, com a macula
inclusive do interesse publico. Uma eventual substituigdo acarretaria um novo processo
de implantagdo, instalagdo nas maquinas clientes, treinamento e adaptagdo que
ocorreria em um longo periodo de tempo, devido ao tamanho da rede e a quantidade de
localidades atendidas por ela, nova capacitacdo da equipe técnica para gerir a nova
ferramenta (software), além da necessidade de treinamento dos usuarios finais os quais
serao atendidos de forma remota.

A renovacdo da manutencdo das solugdes assegurara otimizacdo, agilidade e
padronizacdo ao ambiente da Prefeitura Municipal de Campo Mourdo, sendo mais
vantajoso em termos de custo, uma vez que ja existe um conhecimento técnico e dos
usuarios finais das funcionalidades da solugéo.

Sendo assim impreterivelmente, o Software de sistema para suporte remoto “Help Desk”
devera ser fornecido por um unico fabricante TEAM VIEWER.

O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana por semana, com prazo maximo de atendimento presencial de
até 06 (seis) horas, conforme exposto nas Tabelas 14 e 15.

3.11Requisitos da Contratagcao — Iltem-7 - Atualmente a Prefeitura Municipal de Campo
Mourado dispde das licengcas da solucdo de antivirus WITHSECURE ELEMENTS
PREMIUM (antiga F-SECURE), adotada como solug¢ao padrao de antivirus corporativo
para o controle de ameagas digitais nos servidores de rede e estagdes de trabalho cujo
maodulo possui mais de 1500 (mil e quinhentas) licengas instaladas. Todo esse conjunto
€ gerenciado por um servidor central.

A solucédo vem sendo utilizadas com elevada taxa de sucesso tendo reduzido a
praticamente zero o numero de incidentes devido a virus e outras ameagas virtuais nas
estacdes de trabalho e servidores, além de gerar maior visibilidade a rede. Com isso faz-
se necessario a ampliagcdo de uso destas licengcas de forma a padronizar as
configuragdes e uniformizar o gerenciamento da solugao.

A solugdo a ser adotada sera a mesma ja adquirida, como forma de manter a
compatibilidade técnica e a padronizagdo da solugido ja instalada em mais de uma
centena de computadores/locais, o que permite um melhor aproveitamento do
conhecimento técnico ja adquirido pelo corpo técnico operativo destes 6rgédos e da
capacidade consultiva e de suporte tal medida encontra fundamento no art. 40, §1°,
inciso |, da Lei n° 14.133/2021, que admite a indicagao de marca ou modelo quando
tecnicamente justificada a padronizagéo, conforme demonstrado no Estudo Técnico
Preliminar, para a garantia da padronizagao tecnoldgica e preservagéo da eficiéncia
administrativa.

Ressalte-se ainda que o produto atual tem atendido tecnicamente a todos os requisitos
previstos para a solugdo de seguranga e com qualidade técnica demonstrada no
ambiente real de producéao, o que tem dado a tranquilidade necessaria aos 6rgaos para
operar de forma protegida das ameacas virtuais existentes e daquelas que surgem a
cada dia.

A escolha da continuidade de uso destas suites de protecédo contra codigos maliciosos
e visibilidade se da também pelo fato de que a Prefeitura Municipal de Campo Mourao
ja possui 0 seu parque computacional protegido e instalado por estas solugdes, logo, a
sua substituicdo podera gerar prejuizos a economicidade e a eficiéncia dos processos e
procedimentos do 6rgdo, com a macula inclusive do interesse publico. Uma eventual
substituicao acarretaria um novo processo de implantacéo, treinamento e adaptacao que
ocorreria em um longo periodo de tempo, devido ao tamanho da rede e a quantidade de
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localidades atendidas por ela, além de nova capacitagdo da equipe técnica para gerir a
nova ferramenta (software).

A renovacido da manutencdo das solugcdes assegurara otimizacdo e padronizacido ao
ambiente da Prefeitura Municipal de Campo Mourao, sendo mais vantajoso em termos
de custo, uma vez que ja existe um conhecimento técnico das funcionalidades da
solucao e da sua administragao.

Impreterivelmente, todos os componentes que fazem parte da solugdo de seguranca
para servidores de rede e estagdes de trabalho deverdo ser fornecidos por um unico
fabricante WITHSECURE ELEMENTS PREMIUM (antiga F-Secure) devendo o mesmo
ser compativel para utilizacao em S.0Os Windows ou Linux.

As empresas participantes deverdo comprovar que dispde de equipe técnica qualificada,
composta por no minimo 03 (trés) profissionais certificados pelo fabricante da solugao
ofertada, aptos a prestar atendimento especializado durante toda a vigéncia contratual.
Exigir no momento do Credenciamento dos possiveis Fornecedores a apresentacao de
Carta do Fabricante apontando que a Empresa é autorizada e certificada para o
fornecimento do Item.

A comprovagado devera ocorrer mediante demonstracdo de vinculo profissional ou
contratual que assegure a efetiva disponibilidade dos técnicos para execugao do objeto.
O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana por semana, com prazo maximo de atendimento presencial de
até 06 (seis) horas, conforme exposto nas Tabelas 14 e 15.

3.12Requisitos de contratacdo do Item-9 — Software de sistema para deteccdo e
resposta endpoint EDR (ENDPOINT DETECTION AND RESPONSE/DETECCAO E
RESPOSTA DE ENDPOINT) para implementar solugdo de seguranga cibernética
avangada e monitorar continuamente dispositivos finais para detectar comportamentos
suspeitos, investigar ameacas em tempo real e responder automaticamente a incidentes
como ransonware e malwares em equipamentos estacdes de trabalho da rede
(computadores), sendo 25 (vinte e cinco) equipamentos por 12 (doze) meses. O EDR é
parte integrante e adicional do ltem-7, assim deverao ser fornecidos por um unico
fabricante WITHSECURE ELEMENTS PREMIUM (antiga F-Secure) devendo o mesmo
ser compativel para utilizagcdo em S.0O.s Windows ou Linux. Sera exigido no momento do
credenciamento dos possiveis fornecedores a apresentagao de Carta do Fabricante
apontando que a Empresa é autorizada e certificada para o fornecimento do item do
objeto do Edital de Licitacoes.

As empresas participantes deverdo comprovar que dispbéem de equipe técnica
qualificada, composta por no minimo 03 (trés) profissionais certificados pelo fabricante
da solugao de EDR ofertada, aptos a prestar atendimento especializado durante toda a
vigéncia contratual.

O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana por semana, com prazo maximo de atendimento presencial de
até 06 (seis) horas, conforme exposto nas Tabelas 14 e 15.

3.13Requisitos de contratacdo do Item-10 — Software de sistema para abertura de
chamados tipo “Help Desk” para solicitagcdes internas e gerenciador de tarefas, devera
ser operacionalizado em nuvem.

O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana por semana, com prazo maximo de atendimento presencial de
até 06 (seis) horas, conforme exposto nas Tabelas 14 e 15.

3.14 Requisitos de contratacdo do Item-11 — A prestacéo dos servigos de implantacéo
fisica e légica de redundéancia de servidores de rede (AD e File Server) ocorrera sob
demanda, mediante solicitacdo da CONTRATANTE, por meio de abertura de chamado
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técnico, conforme a necessidade da Administracdo. O pagamento sera realizado apenas
pelo servico efetivamente executado.

3.15Requisitos de contratacao do Iltem-12 — A implementagao do plano de DR — Disaster
Recovery no que tange o planejamento e o diagndstico, ocorrera em até 180 (cento e
oitenta) dias, implementagdo, de vera cumprir as etapas de testes, validagéo,
documentacao e treinamento. A posteriori, os demais 180 (cento e oitenta) dias de prazo
contratual serdo utilizados para suporte e sustentacdo poés-implantagdo de plano de
Disaster Recovery/Recuperagao de Desastres. O suporte técnico e a sustentacao (ltem
12.a) deverao ser prestados em regime de 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, com prazo maximo de atendimento presencial em até 06 (seis) horas
apos a abertura de chamado para incidentes criticos conforme exposto nas Tabelas 14
e 15.

3.16 Requisitos de contratacdo do Item-13 — Prestacdo de servicos continuados de
processamento de dados e segurancga da informac¢do no ambiente da CONTRATANTE
preconizara a verificagao, analise de conformidade e orientacao técnica especializada,
com emissao de relatdrio técnico. O servigo contempla: monitoramento de seguranga,
suporte e execugdo de upgrades no ambiente de virtualizagcdo (incluindo também a
criacdo de Novas Vms), Storages, servidores fisicos, ativos de rede, Active Directory
(MS-AD), servidores de arquivos (File Server) e sistemas de armazenamento NAS. O
suporte técnico devera ser prestado em regime de 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, com prazo maximo de atendimento presencial em até 06 (seis)
horas apds a abertura de chamado para incidentes criticos conforme exposto nas
Tabelas 14 e 15.

3.17 Nesse sentido, a escolha das ferramentas/equipamentos apresentadas baseia-se
em critérios estritamente técnicos e operacionais, visando assegurar a continuidade, a
eficiéncia e a economicidade, sem prejuizo a competitividade do certame.

3.18 Requisitos Gerais da Contratacdo (comuns a TODOS os ltens):

Devera ser disponibilizada pela Contratada, ferramenta de abertura de chamados (help
desk) com acesso Web para registro das solicitagdes da Equipe da Diretoria de
Tecnologia da Informacdo e caso necessario dos diversos 6rgaos da contratante em
ambiente on-line na web com uso de navegadores de internet diversos, com as seguintes
caracteristicas minimas:

Possibilitar abertura de chamados com acompanhamento pelos técnicos da contratante
com dados do operador do chamado, numero do chamado, assunto, data de abertura,
status do chamado com envio dos chamados via e-mail. Quando solicitados pela
contratante o software deve possuir capacidade de geragdo de relatérios com os
seguintes itens minimos:

» Chamados abertos por periodo por analista, colaborador, setor com data de
abertura, fechamento e status;

» Listagem de chamados com interagao por analista e colaborador;

» Analise de tempo de resposta por chamado com primeira resposta, ultima resposta
e tempo de chamado total;

» Avaliagao dos atendimentos por analista;

» Chamados pendentes; e

» Estatisticas dos chamados abertos por més e por hora de chamado.

Para a manutengdo da segurancga de dados e senhas usadas no ambiente da contratante
a contratada devera comprovar possuir software de gerenciamento de senhas
corporativas para uso de todos os seus funcionarios com autenticacdo de dois fatores,
relatérios de atividades para auditoria de seguranca e console de administrador, devendo
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a licitante armazenar todas as informacgdes de login e senha que a licitadora fornecer,
nessa plataforma criptografada.

A contratada devera possuir estrutura para atendimento emergencial presencial, bem
como ferramenta de acesso remoto compativel com ambientes Windows e Linux, que
utilize criptografia de dados segura (256 bits) ou superior, Acesso através de firewalls e
rede em nat sem necessidade de criacdo de regras internas na rede, devera possibilitar
multiplas conexdes simultidneas, com capacidade de registro das sessbes (gravacao)
para fins de auditoria e operagdo em ambientes protegidos por firewall e NAT, sem
comprometer a seguranga da rede.

Devido a necessidade de que a implantagcdo e a configuragcdo dos objetos da nova
solugdo ocorram de forma simultdnea a operagdo da infraestrutura atualmente em
funcionamento, garantindo a continuidade dos servigos e evitando interrupgcées no
ambiente produtivo, a contratada sera integralmente responsavel pelo fornecimento de
todos os materiais, acessorios, dispositivos e demais recursos necessarios para
viabilizar a instalacao, integracao e testes da solugao durante o periodo de transi¢ao.
Essa responsabilidade inclui, quando necessario, o fornecimento de cabos de rede,
patch cords, modulos de conexdo, adaptadores, transceptores, equipamentos auxiliares,
racks provisérios, dispositivos de interligacdo, ferramentas técnicas, bem como
quaisquer outros componentes ou insumos indispensaveis para a realizagdo das
atividades de instalacao, configuracao, testes, migracao e validagao do ambiente.

A disponibilizacao desses materiais devera permitir que a nova solugao seja implantada
e testada paralelamente a estrutura atualmente em operacao, possibilitando a realizacao
de todos os procedimentos técnicos necessarios sem comprometer o funcionamento da
estrutura existente. O objetivo é assegurar que todo o processo de implantacao,
validacao e preparagao para entrada em producao ocorra de forma controlada, segura e
sem impactos a continuidade dos servigos prestados pela Prefeitura.

Todos os materiais utilizados durante essa fase deverdao atender as especificagoes
técnicas compativeis com a infraestrutura da contratante e com os equipamentos
implantados, garantindo desempenho adequado, confiabilidade e seguranca na
operacao. Eventuais recursos utilizados temporariamente para viabilizar a implantacéo
da estrutura paralela poderdo ser removidos ou quando necessario incorporados de
forma adequada ao ambiente definitivo sem custos adicionais a Contratante, conforme
orientagdo da equipe técnica da Diretoria de Tecnologia da Informagao (DIRTI), apos a
conclusao da etapa de migragao e ativacao definitiva da solugao.

O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana por semana, com prazo maximo de atendimento presencial de
até 06 (seis) horas, conforme exposto nas Tabelas 14 e 15.

3.19MODELO DE EXECUGCAO DO OBJETO

A CONTRATADA devera prestar os servigos, durante o periodo de 12 (doze) meses,
contados da emissao da ordem de Servico, que marcara também o inicio da execugao
contratual.

A CONTRATADA devera se apresentar, ao Gestor e/ou Fiscais da CONTRATANTE, em
até 05 (cinco) dias uteis apds a emissao da ordem de servico:

Um preposto administrativo/gerencial, com poder de gestéo e facilidade de localizagao
(indicando, no minimo, nome, endereco eletrénico e telefone de contato), responsavel
por representar a CONTRATADA, prestar esclarecimentos e atender as reclamacoes
que eventualmente surgir em durante a execugéo do contrato.

Canais de contato (indicando, no minimo, enderego eletrbnico e telefone, inclusive
telefone movel plantonista) a serem utilizados pela CONTRATANTE para solicitagdes
relativas aos servicos.

O inicio da execugdo do objeto sera no prazo de até 10 (dez) dias, contados do
recebimento da Ordem de Servico.
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O servigo de implantagao, instalagdo e configuragdo da solugcado devera ser executado
presencialmente nas dependéncias da contratante por profissionais da empresa
contratada. A entrada definitiva em produgao da solugdo somente podera ocorrer apds
0 encerramento dos contratos atualmente vigentes, de modo a garantir a continuidade
dos servigos e evitar sobreposi¢ao contratual.

Com o objetivo de assegurar a adequada transigdo entre as solugdes, permitir a
realizacao de testes, ajustes de configuracdo, migracdo de regras e validagdo do
funcionamento do ambiente, a contratada devera concluir as atividades de implantagao
da solucao contratada com prazo de até 45 (quarenta e cinco) dias a partir da emisséo
da Ordem de Servico.

Durante esse periodo de transicao, todas as atividades de instalagédo, configuracao,
parametrizacdo, testes e validacbes deverao ser realizadas sem interferir no
funcionamento do ambiente atualmente em produgdo, ndo sendo permitida o
desligamento da solugdo vigente antes da conclusdo do pleno funcionamento, nao
ultrapassando o término do contrato atual.

A ativacao definitiva da nova solugdo somente podera ocorrer apés a conclusio dos
testes de funcionamento, validagao pela equipe técnica da contratante e encerramento
formal do contrato anterior, garantindo que a nova infraestrutura esteja plenamente
operacional na data de término da vigéncia do contrato vigente.

Caso a empresa vencedora do certame seja a mesma atualmente responsavel pelos
equipamentos e servigos ja em operagao, a contratagao destes podera ocorrer somente
ao término da vigéncia contratual atualmente vigente, de forma a evitar sobreposigéo
contratual e prejuizo a Administracgao.

3.20PRAZOS PARA A EXECUGAO DOS SERVIGOS - ACORDO DE NIVEL DE
SERVICO (SLA)

Para a realizacdo dos atendimentos a CONTRATANTE através dos servigos

especializados de suporte técnico, a CONTRATADA, devera seguir os seguintes

conceitos pré-definidos:

3.21.1 TEMPO DE INiCIO DE ATENDIMENTO

Prazo decorrido entre a abertura do chamado efetuada pela PREFEITURA MUNICIPAL
DE CAMPO MOURAO a prestadora de servico e o efetivo inicio dos trabalhos de
assisténcia técnica conforme previsto no SLA.

3.21.2 TEMPO DE SOLUGAO DE ATENDIMENTO

Prazo decorrido entre a abertura do chamado pela PREFEITURA MUNICIPAL DE
CAMPO MOURAO e o restabelecimento da solugéo em pleno estado de funcionamento,
garantindo a normalizagéo do servigo afetado, conforme previsto no SLA.

Ficam definidos os niveis de criticidade do atendimento como:

3.21.3 NIVEL CRITICO

Representa um incidente critico que possa tornar inoperante qualquer servico de
Tecnologia da Informacéo envolvido nesta Contratagdo essencial a manutencido dos
sistemas e da atividade finalistica da PREFEITURA MUNICIPAL DE CAMPO MOURAO.

3.21.4 NIVEL URGENTE

Representa um incidente que esta causando ou ird causar uma degradagao do ambiente
operacional. Apesar da degradacao, continuam em operagao os servigos essenciais para
a manutencao dos sistemas e da atividade finalistica da PREFEITURA MUNICIPAL DE
CAMPO MOURAO.

3.21.5 NIiVEL ROTINA
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Representam falhas minimas que nao estdo afetando o desempenho, servico ou
operacao dos sistemas e da atividade finalistica da PREFEITURA MUNICIPAL DE
CAMPO MOURAO, ou ainda a fungdo afetada s6 é usada eventualmente ou
temporariamente.

3.22 METRICAS PARA ACOMPANHAMENTO DE SLA

De acordo, entdo, como os niveis de criticidade apresentados durante a abertura do
chamado, fica entdo definidos os prazos de atendimento e de solugdo pela
CONTRATADA, contados a partir da data e horada abertura do chamado pela
CONTRATANTE, conforme a Tabela a seguir:

3.22.1 ANALISES DAS CRITICIDADES E PRAZOS DE ATENDIMENTOS

Nivel de Criticidade | Prazos de Atendimentos

Critico Prazo de 06 (s_eis) horas para inicio do atendimento_ p_r_esencigl. _
Prazo de 12 (vinte e quatro) horas para solugao definitiva do inci

Urgente Prazo de 08 (olito) horas para inicio do atendimento.p.rgsenciall. .
Prazo de 16 (vinte e quatro) horas para solugdo definitiva do inci

Rotina Prazo de 48 (quarenta e oito) horas para inicio do atendimento p
Prazo de 96 (setenta e duas) horas para solugéo de definitiva dg

Nos casos em que nao seja possivel a solugéo definitiva dentro do prazo estabelecido,
a contratada devera apresentar solugdo de contorno (workaround) que restabelecga
temporariamente o funcionamento do servico afetado, devendo a solucado definitiva ser
implementada no menor prazo possivel, mediante alinhamento com a equipe técnica da
contratante.

A empresa contratada devera fornecer por escrito (e-mail ou portal Web), independente
da forma de abertura do chamado utilizada pela DIRTI da PREFEITURA MUNICIPAL DE
CAMPO MOURAO, comprovante da solicitagdo de chamado, onde devem estar
claramente indicados a data e o horario de abertura do chamado e o problema relatado.
O nao cumprimento dos prazos estabelecidos no Acordo de Nivel de Servigo (SLA)
caracterizara descumprimento contratual, sujeitando a CONTRATADA a aplicagao de
penalidades, sem prejuizo das demais sanc¢bes previstas na legislacao vigente e no
contrato.

Sempre que houver descumprimento dos prazos de inicio de atendimento ou de solugao
estabelecidos para os chamados classificados nos niveis de criticidade definidos neste
instrumento, sera aplicada multa proporcional no valor do item do contrato, garantindo-
se o contraditorio e a ampla defesa, conforme os seguintes critérios:

3.22.2 ANALISES DAS CRITICIDADES E PENALIDADES POR OCORRENCIAS

Nivel de Criticidade Penalidade por Ocorréncia

Critico Desconto de 5% do valor do item(s) de
contrato por ocorréncia

Urgente Desconto de 3% do valor do item(s) de
contrato por ocorréncia

Rotina Desconto de 1% do valor do item(s) de
contrato por ocorréncia

Durante a vigéncia contratual, a CONTRATADA através da Diretoria de Tecnologia da
Informacéao, efetuara a afericdo dos niveis de servigos conforme estipulado no SLA
descrito no instrumento convocatdrio. Nesse sentido, ressalta-se que para os casos de

penalidades cumulativas, sera considerado como teto maximo para aplicagdo de multas,
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o valor percentual de 20% (vinte por cento) sobre o valor correspondente ao total do
contrato de prestacao de servicos.

3.23VISITA TECNICA

E facultada ao licitante a visita e verificagdo do (s) Ambiente(s) onde os equipamentos e
a prestagao de servigo sera executada, caso haja a realizagdo da visita a LICITANTE
PROPONENTE devera apresentar ATESTADO DE VISITA TECNICA (Modelo Anexo |),
emitido pela fiscalizacdo da CONTRATANTE, atestando que a licitante realizou visita
técnica no local da prestacao dos servigos, visando ao perfeito conhecimento dos objetos
ora licitados ou, alternativamente caso a empresa venha a se eximir da realizacédo da
visita devera incluir a DECLARACAO FORMAL DE DISPENSA DE VISITA (Modelo
Anexo Il) assinada pelo responsavel legal da proponente, sob as penalidades da lei, de
que tem pleno conhecimento das condigdes e do grau de dificuldade existentes,
assumindo total responsabilidade por esse fato e informando que nao o utilizara para
quaisquer questionamentos futuros que ensejem avengas técnicas ou financeiras com a
contratante.

Tendo em vista a faculdade da realizacao de vistoria, os licitantes ndo poderao alegar o
desconhecimento das condi¢gbes e do grau de dificuldade existentes como justificativa
para se eximirem das obrigacbes assumidas.

A Visita Técnica devera ser previamente agendada, por e-mail
depti@campomourao.pr.gov.br, elou telefones (44)35181139 / (44) 35181173, em
horario comercial, com pelo menos 3 (trés) dias uteis de antecedéncia.

3.24MODELO DE GESTAO DO CONTRATO

As comunicagdes entre a contratante e a contratada devem ser realizadas por escrito ou
via chamado sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrdnica ou plataforma de abertura de chamados propria da Contratada para esse fim.
O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133/2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

A execucao do Contrato devera ser acompanhada e fiscalizada pelo Gestor e Fiscal.

3.25CRITERIOS DE MEDIGAO E PAGAMENTO

Apos o fornecimento dos objetos contratados, a empresa contratada devera emitir nota
fiscal em nome do Municipio de Campo Mourao (CNPJ n.° 75.904.524/0001-06) e/ou do
Fundo Municipal de Saude (CNPJ n.° 09.253.109/0001-05), a depender do 6rgéao
solicitante, de maneira que devera ser indicado ainda no corpo da nota o numero do
empenho, o nimero e nome do banco, agéncia e nimero da conta, na qual devera ser
feito o pagamento.

O pagamento ocorrera até o 15° (décimo quinto) dia util apds a apresentagéo da nota
fiscal, desde que os produtos tenham sido aprovados e atestados pela Diretoria de
Tecnologia da Informacao, e sera feito por transferéncia bancaria na conta corrente da
contratada.

Os valores das notas fiscais estdo sujeitos as retengdes tributarias e previdenciarias na
forma da lei.

O pagamento pelos servigos contratados somente sera realizado mediante a efetiva
prestacdo dos servigos, devidamente comprovada e atestada pelo fiscal ou gestor do
contrato, apds a verificagdo do cumprimento das obrigagdes contratuais pela contratada.
Nao havera pagamento por servigos ndo executados, executados parcialmente ou em
desacordo com as especificagdes estabelecidas no Termo de Referéncia e no contrato,
podendo a Administragéo reter valores ou aplicar multas proporcionalmente ao servigo
nao prestado ou prestado de forma inadequada.
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3.26FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE
EXECUGAO

O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO,

na modalidade PREGAO, sob a forma ELETRONICA, com adocao do critério de

julgamento pelo MENOR PRECO GLOBAL do lote. Regime de execugao

O regime de execugao do contrato sera por empreitada por prego global.

De acordo com o art. 6°, inciso XLI, da Lei n® 14.133, de 2021, esta licitacdo deve ser

realizada na modalidade de Pregao, na forma eletronica, com julgamento pelo critério de

menor precgo global por lote. A fundamentagao pauta-se na premissa que a contratagao

de servicos se baseia em padroes de desempenho e qualidade objetivamente definidos

no Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado,

caracterizando-se como “servigos comuns” conforme art. 6°, inciso Xlll, da Lei n® 14.133,

de 2021.

Da caracterizac&o do objeto como servigo de prestagdo continuada.

Nos termos da Lei n° 14.133/2021, Art. 6°, incisos Xl e XV, os servigos que se intenta

contratar sao considerados de prestacdo continuada, por se tratar de servigos

contratados pela Administracdo Publica para a manutengao da atividade administrativa,

decorrentes de necessidades permanentes ou prolongadas.

3.27DA SUBCONTRATAGCAO
Nao é admitida a subcontratagao do objeto contratual.

4 ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO,
ACOMPANHADAS DAS MEMORIAS DE CALCULO E DOS DOCUMENTOS QUE

LHES DAO SUPORTE, QUE CONSIDEREM INTERDEPENDENCIAS COM OUTRAS
CONTRATACOES, DE MODO A POSSIBILITAR ECO DE ESCALA
Itens Descri¢cao dos Bens e Servigos Qtde Valor

1 Serv. | Servicos de fornecimento de software
de sistema de backup de dados e
informacgdes de arquivos digitais em
ambiente virtualizado - BACKUP
VIRTUAL LOCAL, incluidos: suporte e
atualizagao de versdes para 04 (quatro)
servidores fisicos de rede com 02 (dois)
processadores cada, até 15 (quinze)
maquinas virtuais e suporte a Tape
Library LTO, 12 (doze) meses.

1.a | Serv. | Servicos de implantagao e
configuragao de solucao de backup de
dados em ambiente virtualizado,
pagamento unico.

2 | Serv. | Servicos de fornecimento de
ferramenta de backup de dados e
informagbes on-line operacionalizado
em datacenter especializado com no
minimo 5000Gb de espaco para
armazenamento de arquivos digitais | 01 R$ 8.593,02
em nuvem — BACKUP CLOUD, para
usuarios ilimitados e computadores
com softwares inclusos para o periodo
da vigéncia contratual de 12 (doze)
meses.

01 R$ 13.250,52

01 R$ 1.900,00
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2.a

Serv.

Servigos de implantagao e
configuracdo de ferramenta de
BACKUP CLOUD, pagamento Unico.

01

R$ 1.900,00

Serv.

Servicos de seguranga, incluindo-se:
01 (um) equipamento de hardware
firewall concentrador appliance UTM
(Unified Threat Management) com
licenciamento de firewall concentrador,
ips, antivirus, anti-spyware, filtro de
web, protecdo contra ameagas
avancadas e firewall de aplicacao web
para appliance de firewall de préxima
geracdo com suporte e atualizagédo de
versdes durante a vigéncia contratual,
em comodato, 12 (doze) meses. Local:
FIREWALL CONCENTRADOR PACO
MUNICIPAL.

01

R$ 73.627,21

3.a

Serv.

Servicos de implantacado de firewall e
adaptacdo de rede e ambiente de
seguranga com MS-AD de solugdo de
firewall concentrador, pagamento
unico.

01

R$ 1900,00

Serv.

Servicos de seguranga, incluindo-se:
01 (um) equipamento de hardware
firewall concentrador appliance UTM
(Unified Threat Management) com
licenciamento de firewall concentrador
redundante de Alta Disponibilidade
(HA), ips, antivirus, anti-spyware, filtro
de web, protecdo contra ameacgas
avancgadas e firewall de aplicagao web
para appliance de firewall de préxima
geracado com suporte e atualizagéo de
versdes durante a vigéncia contratual,
em comodato, 12 (doze) meses. Local:
FIREWALL CONCENTRADOR
REDUNDANTE PACO MUNICIPAL em
(HA).

01

R$ 43.712,54

4.a

Serv.

Servicos de implantagdo de firewall
concentrador redundante em (HA),
pagamento Unico.

01

R$ 1.900,00

Serv.

Servicos de seguranga, incluindo-se:
01 (um) equipamento de hardware
firewall de borda appliance UTM
licenciamento de firewall, ips, antivirus,
anti-spyware, filtro de web, protecéo
contra ameacas avancgadas e firewall
de aplicagao web para appliance de
firewall de préxima geracdo com
suporte e atualizagao de versoes, em
comodato, 12 (doze) meses.

02

R$ 8.468,52
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Local: FIREWALL DE BORDA PARA
UNIDADES COM SERVICOS
ESSENCIAIS.

5.a

Serv.

Servicos de Implantagao e
configuragao de solugéo de firewall de
borda, pagamento Unico.

02

R$ 1.900,00

Serv.

Ferramenta de software de sistema
para suporte remoto tipo “Help Desk”
compativel com 0s sistemas
operacionais em uso na
CONTRATANTE, compreendendo: 01
(uma) licenca para até 06 (seis)
analistas e licengcas para usuarios
ilimitados, usavel em navegador de
internet com comunicacao através
deste servigo, 2000 (dois mil) hosts por
12 (doze) meses.

01

R$ 42.079,07

6.a

Serv.

Servicos de implantagao, configuragao
e instalacao de ferramenta de software
de sistema para suporte remoto tipo
“Help Desk”, pagamento unico.

01

R$ 1.050,00

Serv.

Sistema de software de antivirus
corporativo: licengas para estacbes de
trabalho e servidores de rede,
compativel com todos os sistemas
operacionais legados com console de
gerenciamento WEB incluso, 2000
(duas mil) licengas para estacbes de
trabalho e 20 (vinte) licengas para
servidores de rede, por 12 (doze)
meses.

01

R$ 129.739,11

7.a

Serv.

Servicos de implantacao, configuragao
e instalacéo de antivirus para todas as
estacdes de trabalho e servidores de
rede, pagamento uUnico.

01

R$ 5.800,00

Serv.

Software para coleta e armazenamento
de log’s centralizados (Syslog) em
ambiente Windows para 01 (um)
servidor, 12 (doze) meses.

01

R$ 5173,25

8.a

Serv.

Servicos de implantagao e
configuracdo de software de coleta de
log’s, pagamento unico.

01

R$ 1.350,00

Serv.

Software de sistema para deteccéo e
resposta endpoint EDR (ENDPOINT
DETECTION AND
RESPONSE/DETECCAO E
RESPOSTA DE ENDPOINT) para
implementar solugdo de seguranga
cibernética avancada e monitorar
continuamente dispositivos finais para
detectar comportamentos suspeitos,
investigar ameacas em tempo real e
responder automaticamente a

01

R$ 6.698,50
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incidentes como ransonware e
malwares em equipamentos estacoes
de trabalho da rede (computadores), 25
(vinte e cinco) equipamentos, 12 (doze)
meses.

9.a | Serv. | Servigos de implantagao, configuracao
e instalacdo de software de sistema
para detecgdo e resposta endpoint
EDR (ENDPOINT DETECTION AND | 01 R$ 750,00
RESPONSE/DETECCAO E
RESPOSTA DE ENDPOINT),
pagamento Unico.

10 | Serv. | Ferramenta de software de sistema
web para abertura de chamados de
suporte técnico tipo “Help Desk” para
solicitagbes internas e gerenciador de
tarefas em cloud para 20 (vinte)
analistas, 12 (doze) meses.

01 R$ 27026,53

10.a | Serv. | Servigos de implantacao, configuragéao
e instalacdo de ferramenta de software
de sistema web para abertura de 01 R$ 1.050,00
chamados de suporte técnico tipo “Help
Desk”, pagamento Unico.

11 | Serv. | Servigo de implantagao fisica e logica
de redundancia de servidores de rede
(AD e File Server), pagamento unico
sob demanda.

01 R$ 3667,25

12 | Serv. | Implementacdo de plano de Disaster
Recovery/Recuperaciao de Desastres,
englobando planejamento e
diagnostico, = Desenho/Projeto  da
solucdo de DR, implementacéo, testes, 01 R$ 13744,14
validagéo, documentagéao e
treinamento, prazo de até 180 (cento e
oitenta) dias, pagamento uUnico pos-
implantagao.

12.a | Serv. | Suporte e sustentagao
pos-implantacdo de plano de Disaster
Recovery/Recuperacdo de Desastres,
pagamento Unico.

01 R$ 4.050,00

13 | Serv. | Prestacao de servigos continuados
de processamento de dados e
seguranga da informagdo no
ambiente da contratante,
compreendendo atividades
especializadas de monitoramento,
operacao assistida no ambiente de
tecnologia da informacdo e
seguranga da informagdo, com
visita técnica presencial trimestral
de 04 (quatro) horas para
verificagdo do ambiente, analise de

01 R$ 11.052,21
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conformidade e de vulnerabilidades
e apoio técnico operacional com
emissdo de relatério técnico. O
servico contempla: monitoramento
de segurancga; criagdo, suporte e
execucao de upgrades no ambiente
de virtualizagéao, Storages,
Servidores fisicos, Ativos de rede,
Active Directory (Ms-ad), Servidores
de arquivos (file server) e Sistemas
de armazenamento nas (12 meses).

TOTAL R$ 410.381,87

LEVANTAMENTO DE MERCADO, QUE CONSISTE NA ANALISE DAS

ALTERNATIVAS POSSIVEIS, E JUSTIFICATIVA TECNICA E ECONOMICA DA
ESCOLHA DO TIPO DE SOLUGAO A CONTRATAR;
LEVANTAMENTO DE SOLUGOES/ANALISES DAS ALTERNATIVAS

No ambito do levantamento, foram identificadas as seguintes alternativas possiveis:

a) Substituicdo integral das solugdes atualmente utilizadas por novas plataformas
de mercado.

Essa alternativa contempla a adogao de novas ferramentas e fornecedores distintos para
todos os itens.

Vantagens: possibilidade de adog¢do de outras tecnologias, e eventualmente, mais
aderente a novas tendéncias de mercado.

Desvantagens: elevados custos de migracao, necessidade de reconfiguragdo completa
do ambiente e alto tempo de implantacdo com potencial impacto no funcionamento da
Prefeitura como um todo, necessidade de treinamento do zero de toda equipe técnica,
riscos de indisponibilidade e perda de integragéo entre sistemas.

Na interoperabilidade e compatibilidade técnica, as ferramentas de seguranga e de
gestdo de ambiente, devem funcionar de forma integrada. A aquisicdo separada (por
itens) pode gerar "ilhas de tecnologia", dificultando-se a integragao entre as ferramentas
tecnologicas. Com isso, tem-se que a contratagdo fracionada comprometeria a
integracao entre sistemas, aumentando riscos de falhas operacionais.

Em se tratando de responsabilidade técnica, para os casos em que ocorrerem incidentes
de segurancga, como o caso de ter-se multiplos fornecedores neste tipo de contratacéo,
geraria o “jogo de empurra”, onde as empresas se acusariam mutuamente sob o aspecto
de quem seria a responsabilidade pelo ocorrido ou pela solugdo deste, o que
consequentemente acarretaria em atrasos e transtornos de toda a ordem para o
destinatario final, ou seja, a municipalidade.

Esta condi¢ao baseia-se também em possiveis falhas surgidas apds a implantacéo dos
servigos. Habitualmente, observa-se que apés a solugao instalada, em contratagdes
desmembradas, caso ocorra alguma indisponibilidade ou mau funcionamento de um ou
de varios elementos do sistema, os diferentes fornecedores passam a debater quanto a
responsabilidade pelo restabelecimento do servico, seja pela falta de diagnéstico preciso
em termos de "causa da falha", seja por alegag¢des quanto a competéncia contratual em
intervengdes nos produtos de diferentes fornecedores que integram a solugéo.
Adicionalmente, a eventual divisdo do objeto em multiplos lotes, com a contratacdo de
diversos fornecedores, amplia significativamente o risco de exposi¢cao indevida de
informacdes estratégicas e sensiveis, tais como configura¢des de rede, credenciais de
acesso, topologia da infraestrutura, politicas de seguranca e demais dados criticos do
ambiente tecnoldgico do Municipio.
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Dessa forma, embora tecnicamente possivel, a substituicao integral das solugdes atuais
juntamente com diversos fornecedores ndo se mostra a alternativa mais vantajosa,
considerando os riscos operacionais, impactos na continuidade dos servigos e custos
envolvidos.

b) Manutencdo e ampliacdo das solucoes atualmente utilizadas mediante
(padronizagao tecnolégica)

Essa alternativa consiste na continuidade das solugdes ja adotadas pela Prefeitura
Municipal de Campo Mourao, com ampliagao do licenciamento e expansao da cobertura.
Vantagens:

garantia de interoperabilidade entre os sistemas ja implantados;

continuidade operacional sem impactos relevantes;

reducéo de riscos técnicos e operacionais;

aproveitamento do conhecimento técnico ja consolidado pela equipe de TI;
manutencao do gerenciamento centralizado;

eficiéncia comprovada em ambiente real de producao; e

melhor relagdo custo-beneficio, evitando custos de migracao, reimplantagao e
treinamento.

As solugbes atualmente utilizadas apresentam elevado grau de eficiéncia, tendo
reduzido significativamente, a niveis praticamente nulos, os incidentes de seguranga no
ambiente da Prefeitura, além de proporcionar maior visibilidade da rede de
computadores e seguranga e agilidade no atendimento técnico remoto.

Sob o ponto de vista técnico e econdmico, esta alternativa mostra-se a mais adequada,
pois preserva-se a padronizagao tecnoldgica, assegura-se a continuidade dos servigos
e minimiza-se riscos operacionais, estando alinhada, inclusive, ao entendimento
consolidado pelos 6rgdos de controle quanto a vantajosidade da padronizagao,
somando-se a isso a grande economia de escala conquistada por esta tomada de
decisao pelos gestores publicos municipais.

VVVYVYYYV

c) Nao contratacao dos servigos indicados no objeto desta contratacao

A néo realizacdo da contratagdo implicaria na descontinuidade e grande limitagdo da
interoperabilidade e funcionamento das salas técnicas das centrais de dados dos
ambientes de Tl municipais e as solu¢gdes essenciais a seguranca de dados e
informacdes, tais como backup, firewall, antivirus, EDR e ferramentas de suporte remoto.
A nao realizacao da contratagao implicaria na descontinuidade ou limitacdo de solucdes
essenciais a seguranca da informacdo e a operagdao do ambiente tecnolégico do
Municipio.

Poderia ocorrer grande exposicao a riscos elevados de ataques cibernéticos, perda de
dados institucionais, indisponibilidade de sistemas criticos, comprometimento da
continuidade dos servigos publicos, reducao da capacidade de resposta a incidentes e
aumento da vulnerabilidade da rede municipal.

Tal cenario impactaria diretamente a prestacdo dos servicos da T.l., além de
comprometer a integridade, disponibilidade e confidencialidade das informacdes.

Dessa forma, essa alternativa mostra-se tecnicamente inviavel, incompativel e
impraticavel, amplamente contrario ao interesse publico, ndo sendo considerada
adequada de forma alguma para o atendimento das necessidades de T.l. atuais da
Administragdo Municipal.

JUSTIFICATIVA TECNICA E ECONOMICA DA SOLUGAO ADOTADA

Analisando-se os Itens 1, 3, 4, 5, 6, 7 e 9 (Backup Virtual Local, Firewall Concentrador
Pacgo Municipal, Firewall Concentrador Redundante em (HA) e Firewall de Borda para
Unidades Essenciais, Ferramenta de software de sistema para suporte remoto tipo “Help
Desk”, Antivirus Corporativo e EDR).
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Atualmente, a Prefeitura Municipal de Campo Mourdo ja dispde dessas solugdes
implantadas e operacionais em todo o parque tecnolégico, sendo responsaveis pela
seguranca da rede, protegao de dados e suporte remoto.

As solugdes vém sendo utilizadas com elevado grau de eficiéncia, tendo reduzido a
praticamente zero o numero de incidentes de seguranga, além de proporcionar maior
visibilidade do ambiente e agilidade no atendimento técnico aos diversos prédios
municipais, tendo com isso constituido um grande legado técnico ao longo dos anos.
Dessa forma, a alternativa mais vantajosa identificada foi a manutengao e ampliagao das
solugdes existentes, pelos seguintes motivos:

Padronizagao tecnolégica, garantindo uniformidade de configuracoes;
Interoperabilidade plena entre os sistemas ja implantados;

Eficiéncia comprovada em ambiente real de producéo;

Redugéo de riscos operacionais, evitando falhas decorrentes de migragéao;
Aproveitamento do conhecimento técnico da equipe interna; e

Economicidade, ao evitar custos de implantagdo em todo o Parque Tecnoldgico.
Ressalta-se ainda que, uma eventual substituicdo destas solugdes, implicaria em novo
processo de implantacio, reconfiguragdo de regras e politicas de seguranca, além de
capacitagao integral da equipe técnica, impactando-se diretamente na continuidade dos
servigos de seguranca.

A continuidade da solugéo encontra respaldo, inclusive, na jurisprudéncia do Tribunal de
Contas da Uniao, conforme entendimento consolidado na Sumula n® 270, que admite a
padronizagdo como fator relevante para a escolha da solugdo mais vantajosa a
Administragao.

VVVYYYVY

Analisando-se os Itens 2, 8 e 10 (Servigco de Backup em Nuvem, Software de Coleta de
Logs e Ferramenta de Abertura de Chamados Técnicos).
Para esses itens & possivel a substituicdo das ferramentas atualmente utilizadas, desde
que atendam integralmente aos requisitos técnicos estabelecidos.
A andlise considerou:

» Solucdes comerciais amplamente utilizadas no setor publico e privado;

» Funcionalidades como escalabilidade, seguranga, armazenamento seguro em

nuvem, rastreabilidade de eventos (logs) e gestao eficiente de chamados; e

» Aderéncia as normas de segurancga da informacgao.
Destaca-se que solugdes baseadas exclusivamente em software livre ndo se mostraram
adequadas, em razao de limitagdes relacionadas ao suporte técnico especializado,
escalabilidade, integracdo e garantias de continuidade operacional.
Assim, a escolha da solugao devera observar critérios de:

» Eficiéncia operacional;

» Compatibilidade com o ambiente existente;

> Custo-beneficio; e

» Nivel de suporte e atualizagao tecnoldgica.

Analisando o Item 11 (Servico de Implantagdo de Redundancia de Servidores — AD e
File Server).

Trata-se de servigo sob demanda, com pagamento Unico, destinado a implantagéo de
redundancia fisica e logica dos servigos de diretorio (Active Directory) e armazenamento
de arquivos (File Server). A contratacao justifica-se pela necessidade de garantir a alta
disponibilidade dos servigos criticos nos ambientes de rede de computadores da
municipalidade, especialmente em cenarios de indisponibilidade do datacenter principal,
sendo pratica amplamente adotada como medida de continuidade de negdécios nos
mercados de tecnologia e segundo as melhores praticas de Tl da atualidade.

Analisando o Item 12 (Plano de Disaster Recovery/ Recuperacido de Desastres).
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Consiste em nova contratacdo no objeto, identificada a partir de boas praticas de
mercado e recomendacdes de governanga de TI.
A implementacao do Plano de Recuperacgéo de Desastres permitira:
» Definicao clara de procedimentos em situagdes de falhas ou indisponibilidades;
» Mitigac&o de riscos operacionais;
» Melhoria na capacidade de resposta a incidentes; e
» Atendimento a requisitos de auditoria e conformidade.

Analisando o Item 13 (Prestacao de servigos continuados de processamento de dados
e seguranga da informacao)
A contratacdo visa garantir o acompanhamento continuo do ambiente tecnoldgico,
incluindo:

» Monitoramento de seguranga;

» Suporte técnico especializado;

» Execucgédo de upgrades e updates; e

» Anadlise e melhoria do ambiente de virtualizagao, storages, servidores fisicos,

ativos de rede, Active Directory e sistemas de armazenamento.

Tal servigo esta alinhado as praticas de mercado e contribui diretamente para a
manutencao da eficiéncia, seguranca e evolucao tecnolégica do ambiente de TI.

CONCLUSAO TECNICA OPERACIONAL

Analisando-se as variaveis tecnologicas dos ambientes fisicos e logicos da Prefeitura
Municipal de Campo Mourao, sob a ética das melhores praticas do mercado atual e de
tecnologia da informagao e tendo-se como base a economia de escala e 0 adequado
atendimento da municipalidade, concluiu-se o que se segue.

Sobre as questdes essenciais de seguranca e operacao da Tl como (backup local,
firewalls, antivirus, EDR e help desk remoto), tem-se que a manutencao e a ampliagéao
das solugdes atuais, € a alternativa mais correta e vantajosa, sob os aspectos técnicos,
econdmicos e institucionais.

Quanto aos demais itens desta contratacao, admite-se que a adog¢ao de novas solugdes,
desde que atendam plenamente aos requisitos definidos.

As escolhas realizadas observam os principios da economicidade, eficiéncia,
padronizagao, continuidade do servigo publico e mitigacdo de riscos.

O levantamento de mercado, aliado ao historico institucional e as praticas adotadas por
outros 6rgaos, demonstra que a solugdo proposta é a que melhor atende ao interesse
publico no caso concreto.

6 ESTIMATIVA DE VALOR DE CONTRATAGCAO

O custo estimado para a contratagdo ¢ de R$ 410.381,87 (Quatrocentos e Dez Mil,
trezentos e oitenta e um reais e oitenta e sete centavos).

6.1 PESQUISA DE PRECOS
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Com vistas a subsidiar a tomada de decisao pelos gestores publicos, no que se refere a
viabilidade econémico-financeira da presente contratacéo, procedeu-se a realizagao de
pesquisa de mercado, em conformidade com as boas praticas e normativos aplicaveis.
Para tanto, foram consideradas contratagdes anteriores desta Administracdo Publica
Municipal de Campo Mourao/PR, bem como contratagdes similares recentes realizadas
por outros entes da Administragao Publica, notadamente a Camara Municipal de Campo
Mourao/PR. Outrossim, realizou-se consulta ao Banco de Precos e por fim coleta de
orgamentos junto a empresas do ramo compativeis com o objeto e aptas ao atendimento
da demanda. Dessa forma, os orcamentos obtidos e os respectivos estudos de
precificacdo encontram-se devidamente instruidos e anexados aos autos do presente
Processo Licitatério, em observancia aos principios da economicidade, eficiéncia e
vantajosidade.

6.2 METODOLOGIA DA FORMAGAO DOS PREGOS

Apods a analise dos valores obtidos na pesquisa de mercado, adotou-se, como critério
para a formacdo dos precos por item, a MEDIA aritmética dos valores orgados, por se
mostrar medida adequada a obtencéo de parametro representativo de mercado.
Ressalta-se, ainda, que a adog¢ao de outros métodos estatisticos, como a MEDIANA,
ndo se mostrou mais vantajosa em relagdo ao valor médio. Ademais, o MENOR PRECO
obtido revelou-se significativamente inferior aos orgados diretamente pelas empresas do
ramo, podendo comprometer a exequibilidade da contratagdo e, consequentemente,
resultar em eventual fracasso ou deserto do certame.

No caso concreto, a MEDIA aritmética mostrou-se o critério mais adequado, tal
metodologia visa assegurar maior confiabilidade na estimativa de custos, em
observancia aos principios da economicidade, eficiéncia e vantajosidade para a
Administracao Publica.

7 DESCRIGAO DA SOLUGAO COMPLETA, CONSIDERANDO-SE TODO O CICLO

DE VIDA DO OBJETO

A solugao devera ser executada considerando-se o objeto desta contratagdo mediante
as especificagdes minimas exigidas no instrumento convocatério, para as fases do ciclo
de vida a seguir.

7.1. ANALISE DO AMBIENTE

A Contratada devera realizar diagnéstico técnico detalhado do ambiente tecnolégico
existente, identificando riscos, vulnerabilidades, dependéncias e necessidades
operacionais. Devera ser apresentado Documento Técnico contendo a metodologia de
implantacao, plano de integracdo com o ambiente atual e cronograma de execugao da
solucdo contratada, considerando-se obrigatoriamente a manutencao da continuidade
operacional de toda a infraestrutura durante o processo de implantagao. O documento
devera ser submetido a aprovacao da Diretoria de Tecnologia da Informagéo antes do
inicio da fase seguinte.

7.2. IMPLANTAGAO

Compreende registro e ativacdo das licengas no ambiente tecnoldgico existente,
integrando-se aos sistemas e equipamentos ja em operagdo, mediante instalagao,
configuragao e integracao de todos os equipamentos e sistemas previstos. Implantagao
dos firewalls e importagdo/configuracdo de politicas de seguranga pré-existentes.
Implantacéo das solugdes de backup local e em nuvem. Implantagdo da redundancia de
servicos criticos (AD e arquivos). Implementacgéo do plano de recuperagao de desastres.
Instalagdo das solugdes de antivirus, EDR, gerenciamento de logs e Help Desk.

7.3. CAPACITAGAO
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Devera ser realizado treinamento técnico a equipe designada pela Administragao,
contemplando: operagao, administracdo e as boas praticas de utilizagcado das solucbes
de Tl implantadas. A Realizagao do repasse de conhecimento devera ser executada de
forma presencial com carga horaria especifica para cada item licitado conforme
descritivo técnico.

7.4. OPERAGAO

A Contratada devera acompanhar de forma continua o funcionamento de todas as
solugbes implantadas, realizando monitoramento preventivo do ambiente, analise de
desempenho, verificacado de disponibilidade, acompanhamento de alertas de seguranca
e atuacao proativa na mitigacdo de incidentes. Devera também promover revisbes
periddicas das politicas de seguranca, regras de firewall, pardmetros de backup,
retencao de dados, integridade das replicagdes, funcionamento do ambiente de alta
disponibilidade (HA), desempenho das solugdes de antivirus e EDR, consisténcia da
coleta e armazenamento de logs, bem como o correto funcionamento do sistema de Help
Desk e suporte remoto. Realizagdo do Visitas Técnicas Presenciais Mensais. Cabera
ainda a Contratada apoiar a Administracdo na analise de eventos criticos,
recomendacdes de ajustes técnicos, aplicacdo de boas praticas de seguranga da
informacdo, emissdo de relatérios gerenciais periddicos e orientacdo técnica para
melhoria continua do ambiente, assegurando estabilidade, desempenho e aderéncia as
politicas institucionais de seguranca e continuidade operacional.

7.5. MANUTENGAO

Compreende a atualizagcao de versoes, aplicagdo de patches de segurancga, corregao de
falhas, substituicdo de equipamentos em caso de defeito (quando em comodato) e
prestacédo de suporte técnico, auditoria durante todo o periodo de vigéncia contratual,
garantindo eficiéncia, disponibilidade e seguranca das solugbes implementadas:
Encerramento, Transi¢céo e Disponibilidade e Portabilidade de Dados.

Ao final do contrato e/ou em caso de rescisdo ou revogacgao, a Contratada devera prestar
apoio técnico para exportagdo integral de dados, usuarios, regras, politicas,
configuragdes e demais informagdes necessarias, de forma estruturada e documentada,
possibilitando futura importagdo, migragdo ou consulta pela Prefeitura Municipal de
Campo Mourao - PR.

A ftransicdo devera ocorrer sem prejuizo a integridade, confidencialidade e
disponibilidade das informagodes, e sem 6nus adicional dentro da vigéncia contratual.

8 JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUGAO (LOTE UNICO)
A justificativa das necessidades para aquisicdo das solucbes de Tecnologia da
Informagdo para a area de ambiente e seguranga da informagdo em conjunto
mediante licitagdo  por preco global, fundamenta-se na  necessidade
de interoperabilidade, padronizacao técnica, economia de escala, gestao
contratual eficiente e responsabilizagao técnica unificada, garantindo a integridade
dos dados e a continuidade dos servicos prestados a municipalidade.

Além disso, devido as especificidades dos produtos que compdem o objeto desta
contratacdo, a municipalidade optou por estabelecer “LOTE UNICO” para a realizacdo
do certame licitatério conforme previsto no instrumento convocatério.

Na interoperabilidade e compatibilidade técnica, as ferramentas de seguranga e de
gestdo de ambiente, devem funcionar de forma integrada. A aquisicdo separada (por
itens) pode gerar "ilhas de tecnologia", dificultando-se a integragdo entre as ferramentas
tecnolégicas. Com isso, tem-se que a contratagdo fracionada comprometeria a
interoperabilidade entre sistemas, aumentando riscos de falhas operacionais. O “LOTE
UNICO” garante que todos os componentes de seguranca e ambiente funcionem como
um ecossistema unificado, com compatibilidade nativa.
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Em se tratando de responsabilidade técnica, para os casos em que ocorrerem
incidentes de seguranga como (Ex.: vazamento de dados), ter multiplos fornecedores
neste tipo de contratagdo, geraria o “jogo de empurra”, onde os fornecedores se
acusariam mutuamente sob o aspecto de quem seria a responsabilidade pelo ocorrido
ou pela solucao deste, o que consequentemente acarretaria em atrasos e transtornos de
toda a ordem para o destinatario final, ou seja, a municipalidade. Para que isso possa
ser evitado, entende-se que o “LOTE UNICO” permite a responsabilizacdo objetiva e
unica por falhas sistémicas. O fornecedor vencedor responde pela eficiéncia global do
ambiente, eliminando-se tais conflitos de responsabilidades técnicas.

Esta condigdo baseia-se também em possiveis falhas surgidas apds a implantacao dos
servigos. Habitualmente, observa-se que apds a solugéo instalada, em contratagdes
desmembradas, caso ocorra alguma indisponibilidade ou mau funcionamento de um ou
de varios elementos do sistema, os diferentes fornecedores passam a debater quanto a
responsabilidade pelo restabelecimento do servigo, seja pela falta de diagndstico preciso
em termos de "causa da falha", seja por alegagdes quanto a competéncia contratual em
intervengdes nos produtos de diferentes fornecedores que integram a solugao.

Na prestacdo dos servigos publicos, independentemente da esfera de atuacao, neste
caso, mais especificamente, o poder publico municipal, os gestores publicos devem
sempre primar em optar, em suas tomadas de decisdes pela economia de escala e
custos em prol da vantajosidade econdmica para a entidade. Dessa maneira, em um
processo de compra de bens e servicos de Tl, adquirir um conjunto de ferramentas de
um unico fornecedor geraria custos menores de licenca, implementagéo e suporte em
comparagdo a compra fragmentada. A pesquisa de mercado indica vantajosidade
econdmica na aquisicdo conjunta, reduzindo-se custos com instalagdo, treinamento e
integracdo de sistemas (Total Cost of Ownership - TCO). Ademais, a precificagdo
realizada comprova que diversas empresas do mercado tecnolégico atual, sdo capazes
de fornecer o objeto proposto, ndo ocasionando restricbes na concorréncia ou
competitividade do certame licitatério.

O parcelamento do objeto a ser licitado em diversos lotes pode acarretar prejuizos
quanto a instalacao, configuragao, operacionalizacdo, e garantia de toda a solugao, bem
como a sua manutencdo, uma vez que se exige total compatibilidade entre os
equipamentos da solugdo a ser adquirida, ou seja, a instalagdo deve ser uniforme.

Do ponto de vista financeiro, a subdivisdo em lote impactaria em perda da economia de
escala, uma vez que o fornecimento por empresas distintas traria aumento dos custos
aos licitantes vencedores. Considerando o exposto, a aquisicdo dos servigos por menor
preco global justifica-se pela vantagem econémica para a Prefeitura Municipal de Campo
Mour&o-PR.

Estabelecer a padronizagao das ferramentas de TI, responsaveis pela seguranga de
dados e informacbdes da municipalidade, € medida comumente utilizada para que
brechas de seguranga sejam evitadas. Ter varios fornecedores para a solugao pode criar
pontos cegos no ambiente de TI. Portanto, a padronizagcdo dos equipamentos e
softwares de seguranga no ambiente de Tl é crucial para manter a integridade dos dados,
evitando-se a complexidade de gerenciar multiplos fabricantes em um ambiente critico.
O fornecimento dos servigos e equipamentos correlacionados, por mais de uma empresa
acarretaria em elevado custo de administragcdo e complexa coordenagao entre os
fornecedores, o que certamente comprometeria a qualidade e efetividade dos resultados
para a Prefeitura Municipal de Campo Mourdo-PR, bem como pela necessidade de
garantir a segurancga da informacao e a protecdo de dados sensiveis de Tecnologia da
Informacgéo, incluindo-se, nesse sentido, também as exigéncias da LGPD.

Para a gestao contratual e operacional deste tipo de contrato de TI, ter-se apenas um
fornecedor para todos os itens da contratacao, facilitaria sobremaneira, de forma que um
contrato Unico padronizaria a gestao de ativos onde, a contratacao unificada simplificaria
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a gestao contratual e de suporte, permitindo monitoramento centralizado de incidentes e
otimizando a rotina da equipe de TI.

Além disso, a centralizacdo da execugao contratual em um Unico fornecedor, além do
que ja foi acima citado, contribui para um melhor controle de acesso as informacoes;
reducido de riscos de vazamento ou inconsisténcias operacionais; padronizacdo dos
procedimentos técnicos; maior rastreabilidade e responsabilizacdo em caso de
incidentes; eficiéncia na gestao contratual e na comunicagao.

A eventual divisdo do objeto em multiplos lotes, com a consequente contratagdo de
diversos fornecedores, ampliaria significativamente também o risco de exposicao
indevida de informacbes estratégicas e sensiveis, tais como configuragdes de rede,
credenciais de acesso, topologias de infraestruturas, politicas de seguranga e demais
dados criticos do ambiente tecnolégico do Municipio.

Por outro lado, com um fornecedor unico, responsavel pela integragao de todos os
componentes e pela manutencéo da estabilidade e operacionalidade de toda a solugéo,
a Prefeitura Municipal de Campo Mourao, ganhara em capacidade de gestao do contrato,
com instrumentos de cobranga efetiva a um unico mantenedor de todo o ambiente
instalado.

Portanto, com esse cenario, existe um Unico interlocutor na gestao dos contratos e um
unico procedimento de chamada de assisténcia técnica durante o periodo de garantia,
propiciando maior agilidade na resolu¢ao de problemas - com economicidade - advindos
de falhas de equipamentos ou outros eventos relacionados ao contrato de fornecimento
e prestacao de servicos.

Situagbes emergenciais podem surgir a qualquer momento. A contratagdo em lote Unico
garante a capacidade de resposta imediata a tais eventos, minimizando-se os impactos
e prejuizos que poderiam advir de uma solugdo fragmentada. Tais fatores, em seu
conjunto, contribuem para a disponibilidade, seguranca e eficiéncia do sistema,
resguardando o investimento realizado e a continuidade das operagdes.

"A opg¢ao pelo lote Unico no presente certame justifica-se, conforme Art. 23, § 1° da Lei
n°® 14.133/2021, pela natureza indivisivel da solugdo de seguranca e ambiente, visando
a padronizacao, integracao operacional e responsabilizacio técnica, garantindo a melhor
relacéo custo-beneficio e a segurancga das informagdes corporativas.”

Importante destacar que tal medida esta alinhada com os principios da eficiéncia, da
economicidade e da seguranga, previstos na legislagao vigente, especialmente na Lei n°
14.133/2021, sendo a solugao mais adequada ao interesse publico diante da criticidade
do objeto.

A opcéo pela licitagdo em um unico lote justifica-se pelo fato de que os itens que
compodem o objeto fazem parte de um ecossistema Unico de seguranca, continuidade e
governanga da infraestrutura de Tl e atendem ao mesmo fim de forma direta e/ou indireta
para a garantia continua da Segurancga da Informacgao.

Por fim, a Sumula 247 do TCU diz ser obrigatdria a admissao da adjudicagao por item e
nao por prego global desde que nao haja prejuizo para o conjunto ou complexo ou perda
de economia de escala. Nesse sentido, ter varias contratadas para uma mesma
prestacédo de servigos exigiria maior dispéndio para se cuidar e zelar da coisa publica,
pois poderia se perder a concentragdo da responsabilidade pela execugdo do objeto,
tendo-se que designar varias pessoas para fiscalizar, o que poderia comprometer a
garantia dos resultados. Isso acarretaria prejuizo para a Prefeitura Municipal de Campo
Mourao, considerando todo o conjunto envolvido.

9 RESULTADOS PRETENDIDOS: DEMONSTRATIVO DOS EM TERMOS DE
ECONOMICIDADE E DE MELHOR APROVEITAMENTO DOS RECURSOS

HUMANOS, MATERIAIS E FINANCEIROS DISPONIVEIS;
A presente contratagdo tem por objetivo assegurar a continuidade, disponibilidade e
seguranca da infraestrutura tecnolégica no que diz respeito a toda a Seguranca da
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Informacgéo da Prefeitura Municipal de Campo Mourdo — PR, mediante a manutencgéo,
atualizacdo e ampliagdo das solugdes de seguranga da informagao ja implantadas.
Busca-se garantir a padronizac&o tecnoldgica e a interoperabilidade com o ambiente
existente, reduzindo riscos de indisponibilidade dos servigos publicos digitais por meio
da implementacao de alta disponibilidade, rotinas adequadas de backups e plano de
recuperacao de desastres. Pretende-se, ainda, fortalecer a protecdo contra ameacgas
cibernéticas mediante monitoramento continuo e mitigacao proativa de incidentes,
assegurando-se a integridade, confidencialidade e disponibilidade das informagdes
institucionais. A contratacdo visa também proporcionar suporte técnico especializado,
com melhoria no tempo de resposta a incidentes, além de otimizar a aplicacédo dos
recursos publicos, evitando-se custos adicionais decorrentes de substituicdo de
plataforma, retrabalho técnico e descontinuidade técnica operacional
10 PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO
PREVIAMENTE A CELEBRAGAO DO CONTRATO, INCLUSIVE QUANTO A

CAPACITAGCAO DE SERVIDORES OU DE EMPREGADOS PARA FISCALIZAGAO E
GESTAO CONTRATUAL;

Até o presente momento, ndo existem providéncias prévias a serem tomadas quanto a
celebracao do Contrato de Prestagado de Servigos desta contratagao.

11 CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES;

Apos analise do objeto da presente contratagao, verificou-se que ndo ha contratagdes
correlatas ou interdependentes em andamento que possam impactar diretamente a sua
execucao.

Ressalta-se, contudo, que o objeto podera guardar relagédo indireta com contratacdes
vigentes, especialmente no que se refere a substituicdo de solugdes atualmente em uso,
nao havendo, entretanto, dependéncia técnica ou operacional que inviabilize a execucgéo
autbnoma deste objeto.

Nesse contexto, com vistas a assegurar a continuidade dos servigos e mitigar riscos de
descontinuidade, estabelece-se que os itens objetos desta licitagdo deverdo estar
integralmente implantados, configurados e com testes de funcionamento devidamente
concluidos antes do término da vigéncia do contrato atual de mesma natureza.

Dessa forma, conclui-se que a presente contratagdo possui carater independente, nao
estando condicionada a formalizagdo prévia ou concomitante de outros ajustes,
devendo, contudo, observar a necessaria transicao entre as solu¢des, de modo a garantir
a plena operacionalidade dos servigos.

12 DESCRIGCAO DE POSSiVEIS’ IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS, INCLUIDOS REQUISITOS DE BAIXO CONSUMO DE

ENERGIA E DE OUTROS RECURSOS, BEM COMO LOGISTICA REVERSA PARA
DESFAZIMENTO E RECICLAGEM DE BENS E REFUGOS, QUANDO APLICAVEL;
A presente contratagdo, por se tratar, em sua maior parte, de prestacao de servigos
relacionados a seguranga da informagao e de aquisigao/licenciamento de softwares, nao
acarreta, em regra, impactos ambientais diretos relevantes.

Ressalvam-se, contudo, os Itens 3, 4 e 5 (Firewall Concentrador Pago Municipal, Firewall
Concentrador Redundante em (HA) e Firewall de Borda para Unidades Essenciais) a
qual a prestacao de servicos esta atrelada ao Fornecimento de um Hardware Controlador
( Appliance), que preveem o fornecimento de equipamentos em regime de comodato,
0s quais podem gerar impactos ambientais diretos, ainda que de baixa materialidade,
especialmente em razdo do consumo de energia elétrica e da eventual geracdo de
residuos eletroeletrénicos ao final de sua vida util.

Adicionalmente, reconhece-se a existéncia de impactos ambientais indiretos,
relacionados principalmente ao consumo de energia elétrica decorrente da utilizacéo de
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equipamentos de informatica, infraestrutura de rede e, quando aplicavel, de servidores
e data centers necessarios a execugao da solugao.
Como medidas mitigadoras, estabelece-se:
> a exigéncia de que os equipamentos fornecidos apresentem niveis de eficiéncia
energética compativeis com as normas vigentes, priorizando dispositivos de
menor CoNsumo;
> a responsabilidade da contratada pela manutencéo, substituicdo e destinagéo
ambientalmente adequada dos equipamentos disponibilizados em regime de
comodato;
> a obrigatoriedade de implementagao de logistica reversa, cabendo a contratada
promover o recolhimento dos equipamentos ao término da vigéncia contratual ou
quando de sua substituicdo, assegurando a destinagdo final ambientalmente
adequada, em conformidade com a legislacao aplicavel; e
> a adocéo, pela Administracdo, de boas praticas voltadas ao uso racional dos
recursos tecnoldgicos.
Dessa forma, busca-se mitigar os impactos ambientais decorrentes da contratagdo, em
observancia aos principios da sustentabilidade, eficiéncia e responsabilidade ambiental
na Administracao Publica.

13 POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA

CONTRATAGAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA.
As Equipes de Planejamento elaboraram e os Gestores Municipais analisaram este
Estudo Técnico Preliminar, por um lado, tendo-se em vista que tecnicamente as
especificacdes do Termo de Referéncia, atenderao as necessidades demandadas pela
Prefeitura Municipal de Campo Mourao, e que, por outro lado, observando-se a
imparcialidade nas precificagdes solicitadas e realizadas, somando-se a isso, a lisura na
elaboracéo do Estudo Técnico Preliminar, declara-se aprovada a total viabilidade desta
contratagdo.

Eu, Secretaria(o) Municipal do
Municipio de Campo Mourao, no uso de
minhas atribui¢gées legais, declaro que
tomei ciéncia e concordo com o inteiro

teor do Estudo Técnico Preliminar (ETP) wis Assinado eletronicamente por:
referente a esta contratacao. iE_Zl) MARIA JOSE PEREIRA DA
Declaro, ainda, que a contratagdo se T 5/05/2026 13:58:54
mostra adequada, necessaria e alinhada Assinatura digital avancada.

ao interesse publico, atendendo aos
principios da Lei Federal n° 14.133/2021
e aos Decretos Municipais pertinentes,
motivo pelo qual dou ciéncia e anuéncia Maria José Pereira da Silva

para o prosseguimento dos tramites Secretaria Municipal de Administragao
administrativos necessarios a
deflagracao do procedimento licitatorio.
ciéncia e concordancia para ETP

> PARA CONFERENCIA DO SEU COMTEUDO ACESSE: hitps://c.ipm.com.brip903aa63c50149

E,L ESTE DOCUMENTO FOI ASSINADO EN: 22/05/2026 14:41 -03:00 -03

=R



PREFEITURA DE
CAMPO MOURAO

CAMPO MOURAO | CIDADE ESCOLA

CHECKLIST PARA CONFERENCIA
DA UNIDADE TECNICA

Nao se

Descricao do requisito Conformidade | Inconformidade aplica

Descrigao e justificativa da
necessidade da contratacéao,
considerado o problema a ser|Xx
resolvido sob a perspectiva do
interesse publico;

Requisitos da contratacéo; X
Demonstrativo dos resultados
pretendidos em termos de
economicidade e de melhor

. X
aproveitamento dos recursos
humanos, materiais e financeiros
disponiveis;

Demonstracdo da previsdo da
contratacdgo no PCA sempre que
elaborado, de modo a indicar o seu | x
alinhamento com o planejamento da
Administracéo;

Estimativas das quantidades para a
contratagdo, acompanhadas das
memorias de calculo e dos
documentos que Ihes dao suporte, | x
que considerem interdependéncias
com outras contratacdes, de modo a
possibilitar economia de escala;
Levantamento de mercado, que
consiste na andlise das alternativas
possiveis para a contratagdo, e
justificativa técnica e econdmica da
escolha do tipo de solugdo a contratar,
podendo, entre outras opcoes:

a) ser consideradas contratagbes
similares feitas por outros 6rgaos e
entidades, com objetivo de identificar | x
a existéncia de novas metodologias,
tecnologias ou inovagdes que melhor
atendam as necessidades da
administracao; e

b) ser realizada consulta, audiéncia
publica ou didlogo transparente com
potenciais CONTRATADAs, para
coleta de contribuigdes;

Estimativa do valor da contratagéo,
acompanhada, quando couber, dos
precos unitarios referenciais, das
memoérias de calculo e dos|x
documentos que |he dao suporte,
pesquisa de precos ampla, com uso
de multiplas fontes, incluindo as fontes
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consultadas, os responsaveis pela
coleta e a justificativa da metodologia
adotada para estimar o valor;

Pesquisa de pregos;

(. Parametros da pesquisa de precos; X

(. Descricdo da solucdo como um todo,
inclusive das exigéncias relacionadas

gestdo contratual;

a manutencao e a assisténcia técnica, X
quando for o caso;

Justificativas para o parcelamento ou X
nao da contratagao;

Contratagdes correlatas elou X
interdependentes;

Providéncias a serem adotadas pela
Administragao previamente a
celebracdo do contrato, inclusive x

quanto a capacitacao de servidores ou
de empregados para fiscalizagéo e

Descricdo de possiveis
ambientais e respectivas medidas
mitigadoras, incluidos requisitos de
baixo consumo de energia e de outros | x
recursos, bem como logistica reversa
para desfazimento e reciclagem de
bens e refugos, quando aplicavel;

impactos

destina.

Posicionamento conclusivo sobre a
adequacdo da contratagdo para o
atendimento da necessidade a que se

Assinado eletronicamente por:
iprm@» ROSELLE THOME FRARE
TONETE
assinado 081.905.909-95
eletronicamente 22/05/2026 14:41:15

Assinatura digital avancada.

freer

Assinado eletronicamente por:

—
i[,‘_l) FABIO CESAR DO CARMO E
—7_SILVA

25/05/2026 07:45:43

Assinatura digital avangada.
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