MATRIZ DE RISCOS

Probabili-

Priori-

PREFEITURA DE

& PARANAGUA

UMA CIDADE

PARA TODOS

Categoria Descrigao do Risco dade Impacto | Risco dade Estratégia de Mitigagdo  Responsavel Indicador
Falha na migracdo de da- Muito Realizar testes piloto; backup | Gerente de Antes da mi- % de dados migrados com
1| TECNICO dos das 4 entidades mu- Média Alto 15 ALTA | completo dos dados; equipe | Projeto/ Con- | gracdo defini- | sucesso; Nimero de in-
nicipais especializada em migracgdo tratada tiva consisténcias detectadas
Incompatibilidade do sis- Analise técnica prévia; testes Analista de T / Fase de diag- Relatério de compatibili-
2| TECNICO tema com infraestrutura Baixa Alto 8 MEDIA | de compatibilidade; suporte Contratada néstico (pri- dade; Testes realizados e
existente especializado meiros 10 dias) | aprovados
Indisponibilidade do sis- Muito Plano de contingéncia; im- Gerente de Continuo du- | Tempo de indisponibili-
3| TECNICO tema durante implanta- Média Alto 15 ALTA | plantagdo em fases; ambi- Projeto / Con- | rante implanta- | dade; SLA de 99.5% de dis-
cdo ente de teste paralelo tratada cdo ponibilidade
Desempenho inadequado Testes de carga; otimizagdo | Analista de Per- Fase de testes Tempo de resposta do sis-
4 | TECNICO do sistema com volume Média Alto 12 ALTA | de banco de dados; infraes- | formance / . tema; Taxa de erro de
(més 1-2) ~
de dados (3.5 TB) trutura robusta Contratada transacoes
. . Testes de integracdo; docu- | Arquiteto de . Testes de integragdo apro-
z Falha na integragao entre .- ~ ’ . . Fase de im-
5 | TECNICO & .g. . Média Alto 12 ALTA | mentacdo clara; suporte téc- | Sistemas / Con- . vados; Fluxo de dados en-
0s 4 entes municipais . - plantacdo .
nico especializado tratada tre entidades
~ Orcamento detalhado; con- | Gestor de Con- jacs iria;
FINAN- Extrapolagdo do orga- . & . . , Variagdo orcamentaria;
6 . Média Alto 12 ALTA | trole de escopo; aprovagao trato / Prefei- Continuo Controle de custos men-
CEIRO mento estimado . o ;
prévia de customizagdes tura sais
. Fluxo de aprovacdo de fatu- . -
FINAN- Atrasos no pagamento a . . . .. Secretaria de , Prazo médio de paga-
7 Baixa Médio 6 MEDIA | ras definido; cronograma de Continuo R
CEIRO contratada Fazenda mento; Inadimpléncia
pagamentos
Custos adicionais ndo E bem definido; pro- v icitacd
FINAN- ) S . SCopo bem ae mN' O, pro Gerente de ) Numero de solicitagbes de
8 CEIRO previstos (customizagdes, Alta Médio 12 ALTA | cesso de aprovacgdo de mu- Proieto Continuo mudanga; Custo de custo-
suporte extra) dangas; limite de horas ) mizagdes extras
A . .. Secretaria de ,
Insuficiéncia de recursos Planejamento orcamentario Antes do tér- Orcamento reservado
FINAN- . - . Fazenda / Tra- . -
9 CEIRO para manutengao pos- Média Alto 12 ALTA | de longo prazo; previsdo de balho e Inova mino do con- para manutencgdo; Plano
contrato custos cso trato de sustentabilidade
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OPERACIO- Resisténcia dos usuarios Treinamento abrangente Gerente de Antes e du- Taxa de adocSo: Pesauisa
10 a adogdo do novo sis- Alta Médio 12 ALTA | (1.270 usudrios); comunica- | Projeto/Con- | rante implanta- Xa de adogdo; Fesqui
NAL ~ B - de satisfagdo dos usuarios
tema ¢do clara; suporte continuo | tratada ¢do
800 horas de capacitagao Contratada / ’ de trei .
OPERACIO- | Falta de capacitacdo ade- L ara Prefeitura; material di- Més 1-3 de im- oras de treinamento rea-
11 NAL dad P I, .g Média Alto 12 ALTA Z't' ) I ut fo-t I. ! Gestor de Pro- lantacs ! lizadas; Taxa de aprovagdo
quada dos usudrios atico; suporte pds-treina- jeto plantagdo om testes
mento
Indisponibilidade de téc- Contrato com técnicos fixos; , i ibili scni-
OPERACIO- | 0 1sPOM : . s ’ Continuo dy- | DisPonibilidade de tecni
12 nicos residentes (120 Baixa Alto 8 MEDIA | plano de substituicdo; Contratada cos; Tempo de resposta a
NAL . rante contrato
para Prefeitura) backup de pessoal chamados
- - Gerente de
Descontinuidade de ser- . Plano de transicdo deta- . P Plano de transi¢cdo apro-
OPERACIO- | . . - Muito , .| Projeto / Con- Ultimos 3 me- .
13 vicos durante transicao Média 15 ALTA | lhado; periodo de sobreposi- vado; Testes de continui-
NAL Alto N . tratada Atual e | ses de contrato
contratual ¢do; documentacdo completa dade
Nova
Atraso na implantacdo Cronograma detalhado; mar- % 5 i -
OPERACIO- [a implantag - 8 _ Gerente de , % de modulos implanta
14 dos mddulos (prazo de Média Alto 12 ALTA | cos de controle; penalidades . Continuo dos no prazo; Variagdo de
NAL . . Projeto
180 dias) contratuais cronograma
OPERACIO- | Perda de dados durante . Muito BackuNp diario; teAste§ de recu- Cont.ra~tada / , Frequéncia de backu~ps;
15 - Baixa 10 ALTA | perac¢do; redundancia de da- | Administrador | Continuo Testes de recuperagdo
NAL backup ou recuperagao Alto .
dos de BD bem-sucedidos
Ndo conformidade com Muito Clausulas LGPD no contrato; | Assessoria Juri- Antes da assi- Conformidade LGPD verifi-
16 | LEGAL LGPD e protegdo de da- Baixa Alto 10 ALTA | auditoria de seguranga; certi- | dica / Contra- natura cada; Certificagdes de se-
dos ficacGes tada guranga
Violagdo de direitos auto- Muito Verificacdo de licengas; clau- Assessoria Juri- | Antes da assi Licengas verificadas; Docu-
17 | LEGAL rais ou licengas de sof- . Alto 4 MEDIA | sulas de indeniza¢do; garan- . mentagdo de conformi-
Baixa . . dica natura
tware tias contratuais dade
Descumprimento das Requisitos explicitos no TR; Gestor de Con- Conformidade com Decre-
18 | LEGAL normativas federais (De- Baixa Alto 8 MEDIA | auditorias de conformidade; |trato/Contra- | Continuo tos Federais; Relatérios de
cretos 10.540 e 11.644) cldusulas penais tada auditoria
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Disputa contratual ou liti-

Contrato bem redigido; clau-

Assessoria Juri-

UmMA

Antes da assi-

PREFEITURA DE

PARANAGUA

CIDADE PARA TODOS

Contrato aprovado por As-

19 | LEGAL R p d Baixa Alto MEDIA | | ] diacs L. di ¢ sessoria Juridica; Clausulas
gio com fornecedor sulas claras; mediagdo prévia | dica natura de resolucio
Falta de documentacio Documentacdo sistematica; | Gestor de Con- b s let
s g s g . .. , ocumentagao completa,
20 | LEGAL § Média Médio ALTA |registros de todas as ativida- | trato / Contra- | Continuo ¢ P

adequada para auditoria

des; relatérios mensais

tada

Auditoria aprovada
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