PREFEITURA MUNICIPAL DE MATINHOS

ESTADO DO PARANA
DEPARTAMENTO DE LICITA(;AO

AVISO DE LICITACAO
PREGAO ELETRONICO N° 032/2026
PROCESSO ADMINISTRATIVO N° 060/2026

OBJETO: CONTRATACAO DE EMPRESA PARA IMPLANTAGAO DA REDE EM FIBRA OPTICA E
REDE VIRTUAL (MULTISSERVICOS) NAS UNIDADES ADMINISTRATIVAS MUNICIPAIS COM
UTILIZACAO DE TECNOLOGIA MPLS (MULTI PROTOCOL LABEL SWITCHING), SEGURANGA E
CONTROLE DE CONTEUDO ACESSOS A INTERNET E SUPORTE TECNICO DE COMUNICAGAO
DE DADOS VIA FIBRA OPTICA NO PERIMETRO URBANO NO MUNICIPIO DE MATINHOS/PR

VALOR TOTAL DA CONTRATAGAO: R$1.129.444 12 (um milhdo, cento e vinte e nove mil,
quatrocentos e quarenta e quatro reais e doze centavos)

DATA DA SESSAO PUBLICA: 26/05/2026 as 09h00min
CRITERIO DE JULGAMENTO: TIPO MENOR PRECO GLOBAL
MODO DE DISPUTA: ABERTO

PREFERENCIA ME/EPP/EQUIPARADAS: AMPLA CONCORRENCIA COM APLICAGCAO DA LEI
COMPLEMENTAR n°123/2006

DUVIDAS: licitacao@matinhos.pr.gov.br / 0800 3971 600 Ramais: 795 - 807 - 811

Rua Pastor Elias Abrahao, 22 CEP 83.260-000 - Matinhos — Parana — Brasil
Telefone: 0800 3971 600 Ramais: 795 - 807 - 811
licitacao@matinhos.pr.gov.br
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PREFEITURA MUNICIPAL DE MATINHOS

ESTADO DO PARANA
DEPARTAMENTO DE LICITA(;AO

EDITAL DE LICITACAO
PREGAO ELETRONICO N° 032/2026
PROCESSO ADMINISTRATIVO N° 060/2026

O MUNICIPIO DE MATINHOS, pessoa juridica de direito publico interno, inscrito no CNPJ n°
76.017.466/0001-61, autorizado pelo Prefeito Municipal, por meio das solicitagbes das Secretarias
Municipais requisitantes, responsaveis pela condugao, processamento e julgamento do presente
procedimento, torna publica a realizacdo de procedimento licitatério na modalidade PREGAO -
FORMA ELETRONICA — TIPO MENOR PREGO GLOBAL tendo como objeto a CONTRATAGAO DE
EMPRESA PARA IMPLANTAGAO DA REDE EM FIBRA OPTICA E REDE VIRTUAL
(MULTISSERVICOS) NAS UNIDADES ADMINISTRATIVAS MUNICIPAIS COM UTILIZAGAO DE
TECNOLOGIA MPLS (MULTI PROTOCOL LABEL SWITCHING), SEGURANGCA E CONTROLE DE
CONTEUDO ACESSOS A INTERNET E SUPORTE TECNICO DE COMUNICAGAO DE DADOS VIA
FIBRA OPTICA NO PERIMETRO URBANO NO MUNICiPIO DE MATINHOS/PR, de acordo com as
especificagbes que compdem este Edital, por intermédio do Agente de Contratagédo, designado pelo
Decreto n° 3756/2025 de 07/04/2025 do Gabinete do Prefeito, garantindo-se a observancia do principio
constitucional da isonomia, a sele¢do da proposta mais vantajosa para o Municipio e a promogao do
desenvolvimento nacional sustentavel, disponivel através do portal de licitagdo BLL COMPRAS, link
https://blicompras.com/Home/Login, nos termos da Lei n° 14.133, de 1° de abril de 2021, Lei Municipal
2221/2021, Lei Complementar n°® 123/2006 e do Decreto Municipal n° 1340 de 21 de junho de 2022 art.
2°, Decreto Municipal n° 1333 de 21 de junho de 2022 e legislagbes aplicaveis, bem como ainda de
acordo com as condicdes estabelecidas neste Edital.

MODO DE DISPUTA ABERTO.
TIPO MENOR PRECO GLOBAL

Dia 11/05/2026 as 09h00min, até as 08h30min do dia
PRAZO DE ENVIO DAS PROPOSTAS 26/05/2026.

ABERTURA, DISPUTA E JULGAMENTO
DAS PROPOSTAS 09h00min do dia 26/05/2026.

LOCAL WWW.BLL.ORG.BR.

EXCLUSIVAMENTE NA FORMA ELETRONICA,
ATRAVES DO PORTAL DE LICITAGOES DA BOLSA DE

ENVIO DA PROPOSTA DE PRECO LICITAGOES & LEILOES DO BRASIL - BLL.
REFERENCIA DE TEMPO HORARIO DE BRASILIA (DF).
1. DO OBJETO

1.1. O procedimento administrativo visa a contratacdo de CONTRATAGAO DE EMPRESA PARA
IMPLANTACAO DA REDE EM FIBRA OPTICA E REDE VIRTUAL (MULTISSERVIGOS) NAS
UNIDADES ADMINISTRATIVAS MUNICIPAIS COM UTILIZAGAO DE TECNOLOGIA MPLS (MULTI
PROTOCOL LABEL SWITCHING), SEGURANGCA E CONTROLE DE CONTEUDO ACESSOS A
INTERNET E SUPORTE TECNICO DE COMUNICAGAO DE DADOS VIA FIBRA OPTICA NO
PERIMETRO URBANO NO MUNICIPIO DE MATINHOS/PR, mediante as quantidades e exigéncias
estabelecidas neste Edital, com as caracteristicas constantes no ANEXO 02 - TERMO DE
REFERENCIA e demais anexos e complementos.
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1.2. O valor maximo estimado para este procedimento de contratacdo é no valor maximo de
R$1.129.444,12 (um milhdo, cento e vinte e nove mil, quatrocentos e quarenta e quatro reais e
doze centavos), conforme abaixo:

ITEM

cODIGO
IPM

ESPECIFICAGCAO

UNID

QTD

QUANT
MES

VALOR
MENSAL

VALOR
TOTAL

01

32320

Implantacao de estrutura e
equipamentos para dar suporte a
utilizagcdo rede virtual multisservigos.
O servico compreende em fornecer
equipamentos, instalagoes,
programacao e acompanhamento em
suporte para funcionamento de rede
internet via fibra optica. Demais
caracteristicas conforme termo de
referéncia.

SRV

01

R$44.407,96

R$44.407,96

02

32321

Disponibilizagdo mensal de servigos
em fibra optica e rede virtual
(multisservigos) nas unidades
administrativas municipais com
utilizacgdo de tecnologia MPLS
(Multiprotocol Label Switching) e
prover suporte técnico de
comunicagéo de dados via fibra Optica
no perimetro urbano no municipio de
Matinhos/PR. Deverao ser
disponibilizados todos os materiais,
equipamentos, software, suporte e
equipe técnica para a instalagéo,
configuragdo e acompanhamento e
gestdo do trafego de dados. As
caracteristicas e especificacdes
técnicas, condigbes e locais estardo
descrito conforme Termo de
Referéncia. Todas as despesas, taxas
e demais encargos que houver seréo
por conta da empresa contratada..

SRV

86

12

R$46.011,59

R$552.139,08

03

32322

Solugéo de seguranca com
fornecimento de Firewall de nova
geracdo com Servico Gerenciado de
Segurangca (MSS) e Centro de
Operagdes de Seguranga Cibernética
(SOC), com alta disponibilidade de
hardware.

SRV

01

12

R$44.407,96

R$532.895,52

TOTAL

R$1.129.444,12

1.3. As especificacoes técnicas do equipamento objeto deste edital encontram-se devidamente

descritas e detalhadas no Termo de Referéncia (Anexo 02). documento integrante deste

rocesso. 0

qual estabelece de forma completa os requisitos minimos, caracteristicas, condicoes de fornecimento e

demais pardmetros necessarios para a adequada aquisicédo do item. Dessa forma, os licitantes deverao
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observar integralmente as disposicdes constantes no referido Termo de Referéncia para a elaboracéo
de suas propostas. ndo sendo admitidas divergéncias em relacéo as exigéncias ali estabelecidas.

1.4. A participagao nesta licitacdo implica na aceitagdo integral e irrestrita das condi¢des estabelecidas
neste Edital e seus anexos, e vincula a licitante proponente aos termos e condi¢gdes gerais e especiais
aqui estabelecidos.

1.5. A licitagdo sera processada e julgada em consonancia com a legislagcdo do preambulo deste Edital.
1.6. Sera considerada vencedora desta licitagdo a proposta que apresentar o MENOR PRECO
GLOBAL, para o objeto licitado.

1.7. Os valores constantes para os pregos unitarios sdo 0os precos maximos por item que serao
admitidos nesta licitagdo com as devidas incidéncias tributarias, fiscais e despesas decorrentes
necessarias a perfeita execugéo do objeto.

1.8. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte e para
o0 microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006.
1.8.1. A obtengado do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizagcdo da licitacdo, ainda ndo tenham
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.

1.9. Para a devida liquidacao, serdao observadas as condi¢cdes estabelecidas na Instrucido Normativa da
Receita Federal n° 2145, DE 26 DE JUNHO DE 2023 bem como o previsto no Decreto Municipal n°
2381 de 12 de setembro de 2023.

2. CREDENCIAMENTO NO SISTEMA DE LICITAGOES DA BOLSA DE LICITAGOES E LEILOES DO
BRASIL

2.1. O Pregéo, na forma eletrénica sera realizado em sessao publica, por meio da INTERNET, mediante
condigbes de seguranca - criptografia - em todas as suas fases através do Sistema de Pregao, na forma
eletrbnica da Bolsa de licitagcbes e Leildes do Brasil - BLL sob responsabilidade do proponente
interessado de seu cadastro junto a plataforma eletrénica.

2.1.1. As pessoas juridicas interessadas deverao cadastrar operador devidamente credenciado junto ao
sistema, atribuindo poderes para formular lances de precos e praticar todos os demais atos e operagdes
no sistema de compras, bem como as formalidades de pleno atendimento documental e legal para tais
atos quando necessario.

2.1.2. A Microempresa (ME) ou Empresa de Pequeno Porte (EPP), além da apresentacao de
declaragao fins de habilitagcdo, devera, quando do cadastramento da proposta inicial de preco a ser
digitado no sistema, informar o seu regime de tributagcdo para fazer valer o direito de prioridade do
desempate. Art. 44 e 45 da Lei Complementar n°® 123/2006.

2.2. A participagdo no Pregao, na forma eletronica, se dara por meio da digitacao da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observada data e horario limite estabelecidos.

2.3. Cabera ao fornecedor acompanhar as operagdes no sistema eletronico durante a sessao publica do
pregao, ficando responsavel pelo énus decorrente da perda de negécios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou da desconexao do seu representante.

2.4. Qualquer diavida em relagao ao acesso no sistema operacional podera ser esclarecida junto
ao provedor do sistema adotado pelo comprador no telefone: (41) 3097-4600 da Bolsa de
Licitacoes e Leildes ou pelo e-mail: contato@bll.org.br.
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2.5. A participagao do licitante resulta no pleno conhecimento, aceitagao e atendimento as exi
de habilitagao previstas no Edital.
2.6. O cadastramento do licitante devera ser realizado conforme informacgdes constantes no anexo 05
deste Edital.
2.6.1. O custo de operacionalizagdo e uso do sistema ficara a cargo do licitante vencedor do certame,
que pagara a BLL conforme informado no Anexo 06 - Regulamento Operacional da Bolsa de Licitagdes
e Leildes, que pode ser verificado no site www.bll.org.br - link documentos, a titulo de taxa pela
utilizagdo dos recursos de tecnologia da informacao.
2.6.2. O acesso do operador ao pregao, para efeito de encaminhamento de proposta de preco e lances
sucessivos de precos, em nome do licitante, somente se dara mediante prévia definicdo de senha
privativa.
2.6.3. A chave de identificacdo e a senha dos operadores poderao ser utilizadas em qualquer pregao
eletrénico, salvo quando canceladas por solicitacdo do credenciado ou por iniciativa do provedor do
sistema.
2.6.4. O licitante responsabilizar-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagao por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.
2.6.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela informacgéo,
devendo proceder, imediatamente, a corregdo ou a alteracdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados.
2.7. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.
2.8. Os trabalhos serdo conduzidos por Agente de Contratacdo, denominado Pregoeiro (a), mediante a
insercdo e monitoramento de dados gerados ou transferidos para o aplicativo “Licitagcdes” constante da
pagina eletrbnica da Bolsa de licitagbes e Leildes do Brasil, com o auxilio da equipe de apoio, que tera,
em especial, as seguintes atribui¢des:

e acompanhar os trabalhos da equipe de apoio;

e responder as questdes formuladas pelos fornecedores, relativas ao certame;

e abrir as propostas de precos;

e analisar a aceitabilidade das propostas;

e desclassificar propostas indicando os motivos;

e conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor
preco;

e verificar a habilitagdo do proponente classificado em primeiro lugar;

e declarar o vencedor;

e receber, examinar e decidir sobre a pertinéncia dos recursos;

e elaborar a ata da sesséo;

e encaminhar o processo a autoridade competente para homologar e autorizar a contratagéo;

e abrir processo administrativo para apuracdo de irregularidades visando a aplicacdo de

penalidades previstas na legislacdo.

3. CONDICOES PARA PARTICIPAGAO
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3.1. Poderao participar desta Licitacdo todas e quaisquer empresas ou sociedades, reg
estabelecidas no Pais, que sejam especializadas e credenciadas no objeto desta licitagdo e que
satisfacam todas as exigéncias, especificagdes e normas contidas neste Edital e seus anexos.

3.2. Poderéo participar deste Pregao, na forma eletrdnica, as empresas que estejam cadastradas junto
a Bolsa de licitagdes e Leildes do Brasil.

3.3. Que néo estejam cumprindo as sangdes previstas na Lei n°® 14.133/2021.

3.4. O proponente precisa estar ciente de todos os documentos de habilitacdo exigidos, bem como
precisa ter ciéncia das informacdes e obrigacdes decorrentes desta licitagao.

3.5. Sera concedido tratamento favorecido para as Microempresa (ME) e Empresas de Pequeno Porte
(EPP), para as Sociedades Cooperativas mencionadas no artigo 16 da Lei n°® 14.133/2021, para o
agricultor familiar, o produtor rural pessoa fisica e para o Microempreendedor Individual (MEI), nos
limites previstos da Lei Complementar n° 123/2006.

3.5.1. A obtencao do beneficio a que se refere o item anterior fica limitada as Microempresa (ME) e as
Empresas de Pequeno Porte (EPP) que, no ano-calendario de realizagc&o da licitagdo, ainda ndo tenham
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como Empresa de Pequeno Porte (EPP).

3.6. E vedada a participagdao de empresas que:

3.6.1. Aquele que ndo atende as condi¢des deste Edital e seu (s) anexo (s).

3.6.2. Concordatarias, ou que estejam submetidas a processo de recuperacgao judicial, salvo neste caso,
desde que comprove mediante certiddo do juizo da recuperagéo condi¢des financeiras para atender o
objeto da contratagdo, ou extrajudicial, ou em processo de faléncia, sob concurso de credores, em
dissolucdo ou em liquidag&o.

3.6.3. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a licitacao versar sobre servigcos ou fornecimento de bens a ele relacionados ou aplicados.

3.6.4. Empresa, isoladamente ou em consércio, responsavel pela elaboragao do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco) por cento do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitacdo versar sobre servigos ou fornecimento de bens a ela necessarios.
3.6.5. Estrangeiras que n&o tenham representacao ou filial no Pais.

3.6.6. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar da
licitacdo em decorréncia de sang¢ao que lhe foi imposta.

3.6.7. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe funcao
na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cébnjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

3.6.8. Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/1976, concorrendo
entre si.

3.6.9. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragao de trabalho infantil, por submissao de
trabalhadores a condigbes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislagéo trabalhista.

3.6.10. Agente publico do érgao ou entidade licitante.

3.6.11. Organizagao da Sociedade Civil de Interesse Publico (OSCIP), atuando nessa condicao.

3.6.12. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente
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publico do érgéo ou entidade contratante, devendo ser observadas as situagbes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagao
que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133/2021.

3.6.13. O impedimento de que trata o item 3.6.6 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacao fraudulenta da personalidade juridica do licitante.

3.6.14. Em licitagbes e contratagbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagao estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica
que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidébnea nos
termos da Lei n°® 14.133/2021.

3.6.15. A vedacdo de que trata o item 3.6.10 estende-se a terceiro que auxilia a condugdo da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria juridica.

4. APRESENTACAO DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacao de propostas e
lances e de julgamento.

41.1. Iniciada a fase de habilitagdo, o pregoeiro, mediante aviso veiculado na plataforma
eletrénica, abrira o prazo de 02 (duas) horas para que a licitante melhor classificada apresente os
documentos de habilitagao.

O prazo podera ser prorrogado, por igual periodo, a critério do pregoeiro, mediante justificativa
devidamente registrada no sistema.

4.2. Os licitantes preencherao, exclusivamente por meio do sistema eletrénico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o
horario estabelecidos.

4.3. Sob pena de desclassificacido e responsabilizagdo pela veracidade da informagao na forma da lei, o
licitante anexara declaracao unificada do edital (modelo anexo 04)

4.3.1. Esta ciente, concorda e atende as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infra legais, nas
convengodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre os requisitos de habilitacdo definidos no instrumento convocatério.
4.3.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°,
XXXIIl, da Constituicdo Federal.

4.3.3. Nao possui, em sua cadeia produtiva, empregados executando trabalhos degradantes ou
forcados, observando o disposto nos incisos lll e IV do art. 1° € no inciso lll do art. 5° da Constituicdo
Federal.

4.3.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

4.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

4.5. O fornecedor enquadrado como Microempresa (ME), Empresa de Pequeno Porte (EPP) ou
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Sociedade Cooperativa devera anexar declaracdo e assinalar, ainda, em campo préprio
eletrbnico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123/2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos §§ 1° ao 3° do art. 4°, da Lei n°® 14.133/2021:

4.5.1. A exclusdo do regime tributario do Simples nacional por ato voluntario da contratada, ou por
superacao dos limites de receita bruta anual, de que trata o art. 30 da Lei Complementar n°® 123/2006
nao enseja o reequilibrio econdmico financeiro do contrato.

4.6. A falsidade da declaragao de que trata os itens 4.3.2, 4.3.3, 4.3.4, 4.4 e/ou 4.5 sujeitara o licitante
as sangoes previstas na Lei n® 14.133/2021 e neste Edital.

4.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentagdo de propostas e lances e de julgamento, os documentos de
habilitacao anteriormente inseridos no sistema, até a abertura da sessao publica.

4.8. Nao havera ordem de classificacdo na etapa de apresentagédo da proposta e dos documentos de
habilitacdo pelo licitante, o que ocorrera somente apés os procedimentos de abertura da sess&o publica
e da fase de envio de lances.

4.9. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes exclusivamente
no sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda
de negocios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexao.

4.10. De responsabilidade exclusiva do licitante comunicar ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, bloqueio de acessos ou outros fatos
comprometedores que possam ou venham a ocorrer.

5. PROPOSTA NO SISTEMA ELETRONICO

5.1. O encaminhamento de proposta para o sistema eletrénico pressupde o pleno conhecimento e
atendimento as exigéncias de habilitacdo previstas no Edital bem como todas as especificagdes do
objeto contidas na proposta vinculam o licitante.

5.2. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao
do objeto.

5.3. Os precos ofertados, tanto na proposta inicial, quanto na final, serdo de exclusiva responsabilidade
do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragéo, sob a alegagao de erro, omissao
ou qualquer outro pretexto.

5.3.1. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislacdo vigente bem como as condi¢des
estabelecidas na Instrugcdo Normativa da Receita Federal n° 2145, DE 26 DE JUNHO DE 2023 bem
como o previsto no Decreto Municipal n° 2381 de 12 de setembro de 2023.

5.3.2. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cées nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugao contratual, promovendo, quando requerido, sua substituigdo.

5.4. As propostas estiverem com valores superiores ao maximo fixado no Edital (Referente ao valor
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unitario do item/total) serao desclassificados.
5.5. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.

6. ABERTURA DAS PROPOSTAS E FORMULAGAO DOS LANCES

6.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletrénico, na
data, horario e local indicado neste Edital.

6.2. O Pregoeiro verificara as propostas apresentadas.

6.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

6.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.
6.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

6.5.1. O lance devera ser ofertado pelo valor unitario.

6.5.2. Os licitantes poderao oferecer lances sucessivos.

6.5.3. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema, e caso nao apresente lances, concorrera com o valor de sua proposta, nao havendo
lances com valores iguais ou inferiores, serdo desclassificados.

Jicipm.com. br/p94f6ad9171es7
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7. DISPUTA NO SISTEMA ABERTO

7.1. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto” inciso | do
caput do art. 31, em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.
7.2. A etapa de lances da sessao publica tera duracdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos
do periodo de duragao da sessao publica.

7.21. A prorrogagao automatica da etapa de lances, de que trata o item anterior, serd de 2 (dois)
minutos e ocorrera sucessivamente sempre que houver lances enviados neste periodo de prorrogacgao,
inclusive no caso de lances intermediarios.

7.2.2. A Licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo ]
sistema, observado o intervalo minimo de R$10,00 (dez reais) em relagéo aos lances intermediarios e é
em relagdo ao lance que cobrir a melhor oferta.

7.2.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagéo.

7.2.4. Encerrada a fase competitiva sem que haja a prorrogagcado automatica pelo sistema, podera o
Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao publica de
lances, em prol da consecu¢cdo do melhor preco disposto no paragrafo unico do art. 7°, mediante
justificativa.

7.3. Fica a critério do(a) Pregoeiro(a) a autorizacdo da corregdo de lances com valores digitados
errados ou situacao semelhante, somente durante a disputa de lances.

7.4. O sistema nao identificara o autor dos lances aos demais participantes.

7.5. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do Pregao, na

forma eletrénica, o sistema eletrénico podera permanecer acessivel aos licitantes para a recep¢ao dos
lances, retornando o(a) Pregoeiro(a), quando possivel, sua atuacido no certame, sem prejuizos dos atos
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realizados.
7.6. Quando a desconexao persistir por tempo superior a dez minutos, a sessado do Pregao, na forma
eletrbnica, sera suspensa e tera reinicio somente apds comunicagao expressa aos operadores
representantes dos participantes, através de mensagem eletrénica via plataforma - BLL - divulgando
data e hora da reabertura da sessdo no prazo minimo nao inferior a 24 (vinte e quatro) horas da
interrupcao ocorrida.
7.7. O sistema informara a proposta de menor preco imediatamente apds o encerramento da etapa de
lances ou, quando for o caso, apds negociagao e decisido pelo(a) Pregoeiro(a) acerca da aceitagao do
lance de menor valor.
7.7.1. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de classificagao, de
maneira que s6 podera haver empate entre propostas iguais (n&o seguidas de lances).
7.8. Em relagao a participacao de Microempresa (ME) e Empresas de Pequeno Porte (EPP), uma vez
encerrada a etapa de lances, sera efetivada a verificacdo automatica, do porte da entidade empresarial.
O sistema identificara em coluna propria as Microempresa (ME) e Empresas de Pequeno Porte (EPP)
participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45
da Lei Complementar n°® 123/2006, regulamentada pelo Decreto n° 8.538/2015.
7.8.1. Nessas condigdes, as propostas de Microempresa (ME) e Empresas de Pequeno Porte (EPP)
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.
7.8.1.1. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apés a comunicagao automatica para tanto.
7.8.1.2. Caso a Microempresa (ME) ou a Empresa de Pequeno Porte (EPP) melhor classificada desista
ou nao se manifeste no prazo estabelecido, serdao convocadas as demais licitantes Microempresa (ME)
e Empresa de Pequeno Porte (EPP) que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
7.8.1.3. Havendo eventual empate entre propostas, o critério de desempate sera aquele previsto no art.
60, da Lei n® 14.133/2021:
7.8.1.3.1. Disputa final, hip6étese em que os licitantes empatados poderao apresentar nova proposta em
ato continuo a classificagao.
7.8.1.3.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

a) empresas estabelecidas no territdrio do Estado do Parana;

b) empresas brasileiras;

c) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187/2009.
7.9. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro
colocado permanecer acima do prego maximo ou inferior ao desconto definido para a contratacao, o
Pregoeiro podera negociar condigcbes mais vantajosas, apds definido o resultado do julgamento.
7.9.1. A negociacado podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado mesmo apds a negociacao for desclassificado
em razao de sua proposta permanecer acima do pre¢o maximo definido pela Administragao.
7.9.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
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7.9.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do processo
licitatério.

7.9.4. Apds a negociagao do precgo, o Pregoeiro iniciara a fase de aceitagao e julgamento da proposta.
7.9.5. Se a proposta ou o lance de menor valor nao for aceitavel, ou se o fornecedor desatender as
exigéncias habilitatérias, o(a) Pregoeiro(a) examinara a proposta ou o lance subsequente, verificando a
sua compatibilidade e a habilitagdo do participante, na ordem de classificagédo, e assim sucessivamente,
até a apuragdo de uma proposta ou lance que atenda o Edital. Também nessa etapa o(a) Pregoeiro(a)
podera negociar com o participante para que seja obtido preco melhor.

7.9.6 Apos a adjudicacdo do processo na plataforma no PORTAL DE LICITACOES DA BOLSA DE
LICITACOES & LEILOES DO BRASIL - BLL, as licitantes deverdo enviar a proposta atualizada,
contando as marcas apresentadas nas amostras, no prazo de 24 (vinte e quatro) horas, no enderego

eletrénico licitacao@matinhos.pr.gov.br.

8. FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociacgao, o Pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condigbes de participacdo no certame, conforme previsto no art. 14 da Lei
n® 14.133/2021, legislacdo correlata, especialmente quanto a existéncia de sangdo que impeca a
participacao no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

b) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/cnep);

c) Cadastro de restricbes ao direito de contratar com a Administracdo Publica, mantido pelo
Tribunal de Contas do Estado do Parana - TCEPR
(https://servicos.tce.pr.gov.br/tcepr/municipal/ail/Consultarimpedidos.aspx).

8.1.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu soécio
majoritario, por forga da vedagéao de que trata o artigo 12 da Lei n° 8.429, de 1992.

8.1.2. Constatada a existéncia de sancéo, o licitante sera reputado inabilitado, por falta de condigao de
participagao.

8.2. Caso atendidas as condi¢bes de participacao, sera iniciado o procedimento de habilitacdo.

8.3. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPP’s, o Pregoeiro verificara se faz jus ao beneficio, em conformidade
com este edital.

8.3.1. Verificadas as condigdes de participacdo e de utilizacdo do tratamento favorecido, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacgao ao objeto e a compatibilidade
do preco em relagdo ao maximo estipulado para contratacado neste Edital e em seus anexos.

8.4. Sera desclassificada a proposta vencedora que:

8.4.1. Contiver vicios insanaveis;

8.4.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

8.4.3. Que apresentar precgo final superior ao pre¢co maximo fixado (Acordéo n° 1.455/2018 -TCU -
Plenario), ou que apresentar preco manifestamente inexequivel;

8.4.4. Caso necessario e acionado, o proponente que nao tiverem sua exequibilidade demonstrada,
quando exigido pela Administragdo respeitando, no caso de bens e servigos em geral, o indicio de
inexequibilidade das propostas cujo valores detentores da melhor proposta serem inferiores a 50%
(cinquenta por cento) do valor orgado pela Administracao.
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8.4.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seuS—améxos,
desde que insanavel.

8.5. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

8.5.1. A inexequibilidade, na hipbétese de que trata o caput, sé sera considerada apés diligéncia do
Pregoeiro, que comprove:

8.5.1.1. Que o custo do licitante ultrapassa o valor da proposta;

8.5.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.6. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.
8.7. Na hipotese de necessidade de suspensao da sessao publica para a realizagao de diligéncias, com
vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
no sistema eletrénico.

8.7.1 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, através do
campo de documentos complementares pos disputa - BLL, no prazo maximo de 24 horas, sob pena de
nao aceitacao da proposta.

8.7.1.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro, por solicitacdo justificada do
licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro;

8.7.1.2. dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que contenham
as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além
de outras informagdes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletrénico, sob pena de ndo aceitacédo da proposta;

8.7.1.3. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor preco, vedada a
negociagao em condi¢des diversas das previstas neste Edital.

8.8. Encerrada a anadlise quanto a aceitacdo da proposta, o Pregoeiro verificara a habilitagdo do
licitante, observado o disposto neste Edital.

9. PROCEDIMENTOS DA LEI COMPLEMENTAR N° 123/2006 DISPOSTO NO CAPITULO V

9.1. Encerrada a fase de lances, se a proposta de menor lance nao tiver sido ofertada por
Microempresa (ME) ou Empresa de Pequeno Porte (EPP) e o sistema eletrénico identificar que houve
proposta apresentada por Microempresa (ME) ou Empresa de Pequeno Porte (EPP) igual ou até 5%
(cinco por cento) superior a proposta de menor lance, sera procedido o seguinte:

9.1.1. A Microempresa (ME) ou Empresa de Pequeno Porte (EPP) / Sociedades Cooperativas, melhor
classificada, sera convocada pelo sistema eletrénico, via “chat” de comunicacido do pregéo eletrdnico
para, no prazo de 5 (cinco) minutos apds a convocagao, apresentar nova proposta inferior aquela
considerada vencedora do certame, situacdo em que, atendidas as exigéncias habilitatorias, sera
adjudicada em seu favor o objeto do pregao;

9.2. No caso de empate de propostas apresentadas por Microempresa (ME) ou Empresas de Pequeno
Porte (EPP) que se enquadrem no limite estabelecido, o sistema realizara um sorteio eletrénico entre
elas para que se identifique aquela que primeiro sera convocada para apresentar melhor oferta, na
forma do disposto no item anterior.

9.3. Nado sendo vencedora a Microempresa (ME) ou Empresa de Pequeno Porte (EPP) melhor
classificada, na forma dos itens anteriores, serao convocadas as remanescentes, quando houver, na
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ordem classificatéria, para o exercicio do mesmo direito.
9.4. Na hipotese da nao contratagdo nos termos previstos, o objeto licitado sera adjudicado em favor da
proposta originalmente vencedora do certame, desde que atenda aos requisitos de habilitagao.

10. DOCUMENTOS DE HABILITAGCAO

| - Iniciada a fase de habilitacdo, o pregoeiro, mediante aviso veiculado na plataforma, abrira o
prazo de 02 (duas) horas, para que a licitante melhor classificada apresente os documentos de
habilitacao.

O prazo podera ser prorrogado, por igual periodo, a critério do pregoeiro, mediante justificativa
devidamente registrada no sistema.

10.1. PARA COMPROVAGCAO DA HABILITAGAO JURIDICA:

10.1.1. Cépia do RG e CPF ou CNH do representante legal da Empresa;

10.1.2. Tratando-se de procurador, apresentar procuracao por Instrumento Publico ou Particular;

10.1.3. Contrato social, ou documento equivalente, devidamente registrado na Junta Comercial da
respectiva sede;

10.1.3.1. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais;

10.1.4. CNPJ - Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas.

10.2. PARA COMPROVAGAO DA REGULARIDADE FISCAL E TRABALHISTA:

10.2.1. Prova de regularidade conjunta, relativa a Tributos Federais, Divida Ativa da Uniao, e
Contribuicdes Sociais (INSS), expedida pela Secretaria da Receita Federal;

10.2.2. Certidao de Tributos Estaduais, expedida pela Secretaria de Estado da Fazenda, do domicilio ou
sede do proponente, ou outra equivalente, na forma da Lei;

10.2.3. Certidao Negativa de Débitos Municipais, do domicilio ou sede do proponente, na forma da Lei;
10.2.4. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS),
demonstrando situagao regular no cumprimento dos encargos sociais instituidos por Lei;

10.2.5. Apresentar Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme prevé a Lei Federal n°.
12.440, de 07/07/2011.

10.3. PARA QUALIFICAGAO ECONOMICO FINANCEIRA:

10.3.1. Certidao negativa de pedido de recuperagao judicial, concordata ou faléncia, expedida pelo
distribuidor da sede do(a) proponente, ou execucao patrimonial, expedida no domicilio do(a) licitante.
Nao constando o prazo de validade, para fins de aceite, sera considerada apenas certidoes expedidas
num prazo nao superior a 180 (cento e oitenta) dias corridos antes da abertura do certame.

10.3.2. Conforme Acérddao 1201/2020 TCU - Plenério, para empresas que estejam em processo de
recuperagao judicial, estas deverdo apresentar o Plano de Recuperagdo ja homologado pelo juizo
competente e em pleno vigor, sem prejuizos do atendimento a todos os requisitos de habilitagao
econdmico-financeira estabelecidos no edital.

10.3.3. A prova de capacidade financeira, apresentando as demonstra¢des contdbeis dos dois ultimos
exercicios sociais, como Balanco patrimonial, demonstracido de resultado de exercicio e demais
demonstragdes contabeis nos termos da lei:

10.3.4. O balango patrimonial anual com as demonstragdes contabeis, devidamente assinado por
contabilista registrado no Conselho Regional de Contabilidade e o representante legal da empresa,
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devera vir acompanhado dos termos de abertura e de encerramento do Livro Diario, devidamente
registrados e assinados.

10.3.5. O balanco das sociedades anénimas ou por acdes devera ser apresentado em publicacdo no
Diario Oficial. O(s) mesmo(s) devera(do) ser assinado(s) por profissional da contabilidade registrado no
Conselho Regional de Contabilidade.

10.3.6. Quando a data da abertura do certame for superior ao dia 30 de abril do presente ano, somente
serao aceitos os balancos dos dois anos imediatamente anteriores.

10.3.7. Em caso de empresa que ainda ndo possua balango patrimonial e demonstracbes contabeis ja
exigiveis, por serem recém-constituidas, apresentacédo de copia do Balango de Abertura, devidamente
registrado na Junta Comercial ou cépia do Livro Diario contendo o Balango de Abertura, inclusive com
os termos de Abertura e de Encerramento, devidamente registrados na Junta Comercial da sede ou
domicilio da Licitante.

10.3.8. Para comprovagédo do item anterior, as empresas que adotarem o SPED Contabil (Sistema
Publico de Escrituragao Digital) deverdo apresentar o arquivo que contenha o Balango Patrimonial do
ultimo exercicio (arquivo transmitido por meio do SPED) e o Termo de Autenticagéo (recibo gerado pelo
SPED);

10.3.9. Nao serdo aceitos balancetes nao registrados.

10.4. PARA QUALIFICAGAO TECNICA

10.4.1. 10.4.1. Apresentar atestado de capacidade técnica, no quantitativo minimo de 10% (dez pontos
percentuais), que comprove que a empresa licitante tenha fornecido ou esteja fornecendo bens
pertinentes e compativeis com o objeto deste edital, podendo ser emitido por pessoa juridica de direito
publico ou privado, conforme preconizado no Art. 67, da Lei Federal n°® 14.133/2021.

10.4.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

a) Sera admitida, para fins de comprovagao de quantitativo minimo, a apresentacdo e o somatério
de diferentes atestados executados de forma concomitante.

b) Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do
fornecedor.

c) O fornecedor disponibilizara todas as informagbes necessarias a comprovagao da legitimidade
dos atestados, apresentando, quando solicitado pela Administragdo, cépia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

10.4.1.2. Existem algumas informacgbes que sao essenciais e que devem estar presentes no Atestado
de Capacidade Técnica. Sao elas:

a) A assinatura do responsavel da empresa privada ou 6rgao publico que esta emitindo o atestado;

b) Razao social da empresa privada ou érgao publico que esta emitindo o atestado;

c¢) CNPJ da empresa privada ou 6rgao publico que esta emitindo o atestado;

d) Endereco da empresa privada ou 6rgao publico que esta emitindo o atestado;

e) Razao social e CNPJ da empresa contratada na licitagao;

f) Lista dos produtos que a empresa contratada forneceu ou dos servigos que a empresa
contratada executou;

g) As quantidades, a duracao e o periodo do contrato;

h) O grau de satisfacdo da empresa privada ou 6rgao publico que esta emitindo o atestado.

10.4.2. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor e fornecidos por pessoa juridica de direito publico ou privado.

Rua Pastor Elias Abrahao, 22 CEP 83.260-000 - Matinhos — Parana — Brasil
Telefone: 0800 3971 600 Ramais: 795 - 807 - 811
licitacao@matinhos.pr.gov.br

Jicipm.com. br/p94f6ad9171es7

/05/2026 09:01 -03:00-03

» PARA CONFERENCIA DO SEU CONTEUDO ACESSE: hitps

E,L ESTE DOCUMENTO FOI ASSINADO EN: 11

o



PREFEITURA MUNICIPAL DE MATINHOS

ESTADO DO PARANA
DEPARTAMENTO DE LICITA(;AO

10.5. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no Pafs, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugéo livre.

10.5.1. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins
de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitacao
serao traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.6. Os documentos deverao ser apresentados com assinatura digital ou certificacao disponibilizado
pela ICP-Brasil, nos termos da Medida Proviséria n°® 2.200, de 24 de agosto de 2001, dessa forma,
serao recebidos e presumidos verdadeiros em relacdo aos signatarios.

10.7. Apdés a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacgao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):

10.7.1. Complementacédo de informagdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame;

10.7.2. Atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas.

10.8. Na analise dos documentos de habilitagdo, a agente de contratacdo podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacao e classificacao.
10.9. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital.

11. ESCLARECIMENTOS, IMPUGNAGAO AO EDITAL E RECURSOS

11.1. Até 03 (trés) dias uteis, antes da data fixada para recebimento das propostas, qualquer
interessado podera impugnar ou solicitar esclarecimentos em relagédo a este ato convocatdrio.

11.2. Cabera ao Pregoeiro encaminhar a peticdo sobre esclarecimentos e impugnacgdes, apoiado pelo
setor técnico responsavel ou pela Procuradoria Juridica, conforme o caso.

11.3. ESCLARECIMENTOS

11.3.1. Os pedidos de esclarecimentos, referentes ao processo licitatorio, poderao ser realizados por
qualquer pessoa, e deverdo ser anexados na BLL.

11.3.2. Nos pedidos de esclarecimentos encaminhados, os interessados deverao se identificar (Razéo
Social e nome do representante que pediu esclarecimentos) e disponibilizar as informagbes para
contato (enderego completo, telefone e/ou e-mail).

11.3.3. Os esclarecimentos serdo prestados pelo Pregoeiro, através da BLL, e divulgados em sitio
eletrénico oficial do Municipio (Portal da Transparéncia) no prazo de até 3 (trés) dias uteis, limitado ao
ultimo dia util anterior a data da abertura do certame, conforme art. 164, par. Unico da Lei n°
14.133/2021.

11.3.4. Os pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

11.4 IMPUGNAGOES
11.4.1. Quaisquer pessoas, inclusive os interessados em participar da licitacdo, poderdo impugnar os
termos do presente Edital por irregularidade na aplicagdo da Lei n® 14.133/2021 em até 03 (trés) dias
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uteis, antes da realizacdo do certame, devendo se manifestar na BLL, cabendo ao Pregoeiro
encaminhar o pedido aos responsaveis para analise e decisdo sobre a impugnagao.

11.4.2. A resposta a impugnacao podera ser divulgada no sitio eletrénico oficial do municipio (Portal da
Transparéncia), no portal da BLL e/ou no Portal Nacional de Contratagbes Publicas no prazo de até 3
(trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

11.4.2.1. As impugnacgdes ndo suspendem os prazos previstos no certame.

11.4.3. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo agente de contratagédo, nos autos do processo de licitagao.

11.4.4. A peticdo pleiteando a impugnacao devera ser direcionada ao Pregoeiro, e devera conter a
qualificagao do impugnante, a matéria impugnada, os fundamentos da impugnacao e o pedido.

11.4.5. A peticao apresentada fora do prazo, e/ou sem um dos requisitos acima especificados, ndo sera
conhecida.

11.4.6. Acolhida a peticdo contra o ato convocatério sera designada nova data para a realizagdo do
certame.

11.5. RECURSOS

11.5.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulagéo ou revogacgao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133/2021.
11.5.2. O prazo recursal é de 03 (trés) dias uteis, contados da data de intimacdo ou de lavratura da ata.
11.5.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao ou
inabilitacao do licitante:

11.5.3.1. A intencao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
11.5.3.2. O prazo para a manifestacao da intenc¢ao de recorrer sera de 15 (quinze) minutos.

11.5.3.3. O prazo para apresentacdo das razdes recursais sera iniciado na data de intimacédo ou de
lavratura da ata de habilitagao ou inabilitacao;

11.5.4. Ao final da sessdo, o proponente que desejar recorrer contra decisbes do Pregoeiro podera
fazé-lo, através do seu representante, manifestando sua intengao com registro em campo préprio na
plataforma BLL, que ficara registrado em ata a sua intengdo, sendo-lhes facultado juntar memoriais no
prazo de 03 (trés) dias uteis. Os interessados ficam, desde logo, intimados a apresentar contrarrazdes
em igual numero de dias, que comecgardao a correr do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos autos.

11.5.5. Os recursos interpostos fora do prazo nao serao conhecidos.

11.5.6. A falta de manifestacédo imediata e motivada importara a preclusao do direito de recurso.

11.5.7. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez)
dias uteis, contado do recebimento dos autos.

11.5.8. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha deciséo final da autoridade competente, conforme Decreto Municipal n® 1333/2022.
11.5.9. A falta de manifestagdo no prazo estabelecido em edital, autoriza o Pregoeiro a adjudicar o
objeto ao licitante vencedor.

11.5.10. A manifestagcdo deve especificar o fato que justifica a alegagdo de inexequibilidade da
proposta, de ndo atendimento do requisito de habilitacdo, ou de outra causa que impde a revisao do ato
que declarou o vencedor do certame.

11.5.11 O Pregoeiro examinara a intengao de recurso, aceitando-a, em campo proprio do sistema.
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11.5.12. O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetivet
aproveitamento.

11.5.13. Os recursos deverdo conter a qualificacido do recorrente, a decisdo recorrida, as razdes do
recurso, o pedido de nova decisdo e ja deverdo ser instruidos com todos os documentos que o
recorrente achar pertinente para a comprovagao das suas alegacgdes.

11.5.14. O recurso somente tera eficacia se o representante legal da recorrente tiver formalizado sua
intencao de recorrer na audiéncia de abertura deste Pregéao.

11.5.15. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade
competente homologara a adjudicagao para determinar a contratagéo.

11.5.16. Na contagem dos prazos estabelecidos neste edital se excluira o dia do inicio e incluir-se-a o
do vencimento.

12. ADJUDICAGAO E HOMOLOGAGAO
12.1. O objeto da licitacdo sera adjudicado / homologado pela autoridade competente, nos termos do
Decreto Municipal n°® 1332 de 2022.

13. DOS RECURSOS ORCAMENTARIOS
13.1. As despesas com a presente Processo Licitatério correrdo a conta dos recursos a serem
informados pela Secretaria de Planejamento na Requisigéo ao setor de Compras.

Dotacao Orgao Unidade Acgao Elemento - Cédigo Vinculo

089 004 001 2009 3339040570000000000 000

14. INFRAGOES ADMINISTRATIVAS E SANGCOES
14.1. Com fulcro na Lei n® 14.133/2021 a Administracdo podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sangbes, sem prejuizo das responsabilidades civil e criminal:
a) adverténcia;
b) multa, a qual pode ser aplicada cumulativamente com as demais sang¢des;
c) impedimento de licitar e contratar; e
d) declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

14.1.1. Adverténcia
Sera aplicada, por escrito, nas seguintes hipoteses:
1. Descumprimento, de pequena relevancia, de obrigacao legal ou infragdo a Lei quando n&o se
justificar aplicagcao de sangao mais grave;
2. inexecugao parcial de obrigacdo contratual principal ou acessoria de pequena relevancia, a
critério da Administragdo, quando nao se justificar aplicacdo de san¢ao mais grave.
14.2 Multa compensatoéria
14.2.1. Sera aplicada ao responsavel por qualquer das infragcbes administrativas previstas no art. 155 da
Lei Federal n® 14.133/2021, calculada da seguinte forma:
14.2.2. De 0,5% (cinco décimos por cento) a 1% (um por cento) do valor estimado da contratagéo, para
aquele que:
a) Deixar de entregar a documentagao exigida, porém nao restar frustrado o certame;
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b) nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justifi .
14.2.3. De 2% (dois por cento) a 10% (dez por cento) sobre o valor contratado ou valor estimado da
contratacio:

a) Para aquele que deixar de entregar a documentacao exigida, e em razao disso restar frustrado o

certame;

b) para aquele que ndo mantiver a proposta, e em razéo disso restar frustrada a contratagéao;

¢) Em caso de recusa do adjudicatario em assinar o Termo de Contrato ou documento equivalente,

no prazo estabelecido;

d) Em caso de recusa do adjudicatario em efetuar o reforco de garantia contratual.

14.2.4. De 11% (onze por cento) a 20% (vinte por cento) sobre o valor da parcela do objeto ndo
executada em caso de inexecucao parcial do Termo de Contrato.
14.2.5. De 21% (vinte e um por cento) a 30% (trinta por cento) sobre o valor contratado, em caso de:

a) apresentacdo de declaragdo ou documentacao falsa exigida para o certame ou declaracao falsa

durante a licitacdo ou a execugao do Termo de Contrato;

b) fraude a licitacao ou pratica de ato fraudulento na execugao do Termo de Contrato;

¢c) comportamento inidéneo ou fraude de qualquer natureza;

d) pratica de atos ilicitos com vistas a frustrar os objetivos da licitagao;

e) pratica de ato lesivo previsto no art. 5° da Lei n° 12.846/2013;

f) entrega de objeto com vicios ou defeitos ocultos que o torne imprdprio ao uso a que é destinado,

ou diminuam-lhe o valor ou, ainda, fora das especificagdes contratadas;

g) dar causa a inexecugao parcial do Termo de Contrato que gere grave dano a Administragéo, ao

funcionamento dos servigos publicos ou ao interesse coletivo;

h) dar causa a inexecucao total do objeto do Termo de Contrato.

14.3. Multa moratéria:
14.3.1. Nao podera ser inferior a 0,5% (cinco décimos por cento) por dia de atraso, limitando-se a 30%
(trinta por cento) do valor contratado. O valor da multa de mora ou compensatéria aplicada sera:

a) Retido dos pagamentos devidos pelo 6rgao ou entidade;

b) Descontado do valor da garantia prestada;

c) Pago por meio de Documento de Arrecadagdo Municipal (DAM), expedida pela Secretaria

Municipal da Fazenda e encaminhada ao requerido para pagamento em 10 (dez) dias uteis;
d) Encaminhada a Divida Ativa, se infrutiferas as medidas dos incisos anteriores, para cobranca
judicial.
14.4. Impedimento de licitar e contratar
14.4.1 Sera aplicado o impedimento de licitar e contratar com a Administracao Publica Municipal, pelo
prazo maximo de trés anos, quando ndo se justificar a imposicdo de penalidade mais grave,
observando-se os parametros estabelecidos, aos responsaveis pelas seguintes infragoes:
14.4.1.1. Impedimento pelo periodo de 06 (seis) meses a 01 (um) ano.

a) deixar de entregar a documentagcdo exigida para o certame, porém n&o restar frustrado o

certame;

b) n&o manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado.
14.4.1.2. Impedimento pelo periodo de 01 (um) ano até 02 (dois) anos.

a) Dar causa a inexecugao parcial do Termo de Contrato que gere grave dano a Administragao, ao

funcionamento dos servigos publicos ou ao interesse coletivo;

b) Ensejar o retardamento da execucdo ou da entrega do objeto da licitagado sem motivo justificado.
14.4.1.3. Impedimento pelo periodo de 01 (um) ano a 03 (trés) anos.
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a) Deixar de entregar a documentagéao exigida para o certame, e em razao disso restar ffo
certame;

b) N&o manter a proposta, e em razao disso restar frustrada a contratacao;

¢) Nao celebrar o Termo de Contrato ou documento equivalente, no prazo estabelecido.
14.4.1.4. Impedimento pelo periodo de 02 (dois) anos a 03 (trés) anos.

a) Nao entregar o objeto da licitagdo sem motivo justificado;

b) Dar causa a inexecucgao total do Termo de Contrato.
14.5. Declaragao de inidoneidade para licitar ou contratar
14.5.1. Sera aplicada a declaragao de inidoneidade para licitar e contratar com a Administragao Publica
Direta e Indireta, de todos os entes federativos, pelo prazo minimo de 03 (trés) anos e maximo de 06
(seis) anos, observando-se os parametros estabelecidos, aos responsaveis pelas seguintes infragdes:

a) Apresentar declaracdo ou documentacio falsa exigida para o certame ou prestar declaragao

falsa durante a licitagdo ou a execucao do Termo de Contrato;

b) Fraudar a licitagdo ou praticar ato fraudulento na execu¢do do Termo de Contrato;

¢) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

d) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

e) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846/2013.
14.6. Nos termos do Decreto Municipal n® 1333/2022 o contratado esta ciente e concorda que se possa
ser utilizado, em caso de Processo Administrativo, os meios tecnolégicos e Diario Oficial Eletrénico do
Municipio para a respectiva comunicagao dos atos processuais, conforme estabelecido no mesmo.
14.7. Nenhuma sancio sera aplicada sem o devido processo administrativo, conforme Decreto n°
1333/2022, sendo que a abertura do processo administrativo de penalizacdo na fase de execucao
contratual pressupbe a prévia tratativa entre as partes, com a finalidade de sanar as irregularidades,
sendo obrigatéria a comprovacao de que restou infrutifera.
14.7.1. Entende-se como tratativas o esforgo desprendido entre as partes com a finalidade de sanar a
irregularidade, nas hipéteses que esta for possivel.

15. COMPOEM ESTE EDITAL OS ANEXOS

15.1. Sao partes integrantes deste Edital os seguintes anexos:

ANEXO 01 - ESTUDO TECNICO PRELIMINAR - ETP

ANEXO 02 - TERMO DE REFERENCIA DO OBJETO.

ANEXO 03 - MODELO DE PROPOSTA COMERCIAL

ANEXO 04 - DECLARAGAO UNIFICADA

ANEXO 05 - DECLARAGCAO DE ENQUADRAMENTO NO REGIME DE TRIBUTAGAO DE ME/EPP.
ANEXO 06 - INSTRUGOES PARA EMISSAO DE PROPOSTA ELETRONICA

ANEXO 07 - MINUTA DE CONTRATO

16. DISPOSICOES FINAIS

16.1. Quaisquer informagdes, esclarecimentos ou duvidas de ordem técnica, bem como aquelas
decorrentes de interpretacao do edital, deverdo ser solicitadas no Portal de Licitagbes BLL COMPRAS,
link https://bllicompras.com/Home/Login, por e-mail no endereco eletrénico:
licitacao@matinhos.pr.gov.br, ou ainda, na sede administrativa do Municipio sito: Prefeitura Municipal de
Matinhos/PR., Departamento de Licitagcbes, sito a Rua Pastor Elias Abrahdo, n° 22, Centro, em
Matinhos, Estado do Parana, CEP.: 83.260-000, onde podera ser obtido informacdes complementares,
no horario das 08h00min as 11h30min e das 13h00min as 17h00min, de segunda a sexta-feira, em até
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3 (trés) dias uteis antes da data de abertura do certame, nos termos do art. Art. 164, Lei 14.13
16.2. Para agilizacao dos trabalhos, solicita-se que as licitantes fagam constar na documentagao o seu
endereco, e-mail e os numeros de telefone.

16.3. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo da
disputa entre as interessadas, desde que nao comprometam o interesse da Administracao, a finalidade
e a seguranca da contratagao.

16.4. A proponente que vier a ser contratada ficara obrigada a aceitar, nas mesmas condi¢des
contratuais, os acréscimos ou supressbes que se fizerem necessarios, por conveniéncia da
Administracdo, dentro do limite permitido pelo artigo 125, da Lei n°. 14.133/21, sobre o valor inicial
contratado

16.5. O proponente é responsavel pela fidelidade e legitimidade das informagbes prestadas e dos
documentos apresentados em qualquer fase da licitagcao.

16.6. A falsidade de qualquer documento apresentado ou a inverdade das informacgdes nele contidas
implicara a imediata desclassificagdo do proponente que o tiver apresentado, ou, caso tenha sido o
vencedor, a rescisao do contrato ou do pedido de compra, sem prejuizo das demais sangdes cabiveis.
16.7. E facultado ao Pregoeiro(a), ou & autoridade a ele superior, em qualquer fase da licitagZo,
promover diligéncias com vistas a esclarecer ou a complementar a instrucdo do processo.

16.8. Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao fazé-lo no
prazo determinado pelo(a) Pregoeiro(a), sob pena de desclassificacao/inabilitacao.

16.9. O desatendimento de exigéncias formais ndo essenciais nao importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificagdo e a exata compreenséo da sua
proposta.

16.10. As normas que disciplinam este Pregao serao sempre interpretadas em favor da ampliagédo da
disputa entre os proponentes, desde que ndo comprometam o interesse da Administragao, a finalidade
€ a seguranga da contratacio.

16.11. A Administracao podera revogar ou anular a licitagao a qualquer tempo, no todo ou em parte por
razbes de interesse publico, em despacho fundamentado, sem a obrigagdo de indenizar (art. 71 da Lei
Federal n°. 14.133/21).

16.11.1. A Administracdo podera anular a Licitagdo se houver ilegalidade, em virtude de vicio insanavel,
de oficio ou por provocacao de terceiros, mediante parecer escrito e devidamente fundamentado.
16.11.2. A declaracao de nulidade de algum ato do procedimento somente resultara na nulidade dos
atos que diretamente dele dependam.

16.11.3. A nulidade do procedimento de licitagdo n&o gera obrigagcédo de indenizar pela Administragao.
16.11.4. A nulidade da contratagdo opera efeitos retroativamente, impedindo os efeitos juridicos que o
contrato, ordinariamente, deveria produzir, além de desconstituir os ja produzidos.

16.11.5. Quando da declaragdo de nulidade de algum ato do procedimento, a autoridade competente
indicara expressamente os atos a que ela se estende.

16.11.6. Nenhum ato sera declarado nulo se do vicio ndo resultar prejuizo ao interesse publico ou aos
demais interessados.

16.11.7. Revogar a presente licitagdo, a seu juizo, se for considerado inoportuno ou inconveniente ao
interesse publico, em decorréncia de fato superveniente, devidamente comprovado, pertinente e
suficiente para justificar tal conduta.

16.11.8. A revogacdo ou anulagdo sera precedida de procedimento administrativo, assegurado o
contraditério e a ampla defesa, e formalizada mediante parecer escrito e devidamente fundamentado.
16.11.9. A autoridade competente para anular ou revogar a licitagéo € o Prefeito Municipal.
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16.11.10. A contratada n&o tera direito a indenizacdo em decorréncia da anulagdo do proce
licitatorio por motivo de ilegalidade.

16.12. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagao do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagédo do(a)
Pregoeiro(a) em contrario.

16.13. As condicdes estabelecidas no edital e seus anexos vinculam as partes, e nos casos em que se
encontram presentes os requisitos do artigo 95 da Lei n° 14.133/2021 substituem o instrumento do
contrato.

16.14. Atendida a conveniéncia administrativa, ficam os licitantes vencedores obrigados a aceitar, nas
mesmas condi¢cdes contratuais ou de fornecimento, os eventuais acréscimos ou supressoes, em
conformidade com o artigo 124, seus paragrafos e incisos da Lei n°® 14.133/2021.

16.15. O contratado deve observar e fazer observar, por seus fornecedores e subcontratados, se
admitida subcontratacdo, o mais alto padrdo de ética durante todo o processo de licitagdo, de
contratagdo e de execugdo do objeto contratual. Para os propdsitos desta clausula, definem-se as
seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a agdo de servidor publico no processo de licitagdo ou ha execugao
de contrato;

b) “pratica fraudulenta”. a falsificacdo ou omissdo dos fatos, com o objetivo de influenciar o
processo de licitacdo ou de execugao de contrato;

c) “pratica de colusado”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com
ou sem conhecimento de representantes ou prepostos do 6rgao licitador, visando estabelecer
precos em niveis artificiais e ndo competitivos;

d) “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessoas
ou sua propriedade, visando influenciar sua participagdo em um processo licitatério ou afetar a
execugao do contrato;

e) “pratica obstrutiva” (i) destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer
declaragdes falsas aos representantes do organismo financeiro multilateral, com o objetivo de
impedir materialmente a apuragdo de alegagbes de pratica prevista, deste Edital; (ii) atos cuja
intencdo seja impedir materialmente o exercicio do direito de o organismo financeiro multilateral
promover inspegao.

16.16. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impora san¢do sobre uma empresa ou pessoa fisica,
inclusive declarando-a inelegivel, indefinidamente ou por prazo determinado, para outorga de contratos
financiados pelo organismo se, em qualquer momento, constatar o envolvimento da empresa,
diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, colusivas, coercitivas ou
obstrutivas ao participar da licitagdo ou da execucao um contrato financiado pelo organismo.

16.17. Considerando os propésitos das clausulas acima, o licitante vencedor, como condi¢ao para a
contratagdo, devera concordar que, na hipétese de o contrato vir a ser financiado, em parte ou
integralmente, por organismo financeiro multilateral, mediante adiantamento ou reembolso, permitira
que o organismo financeiro multilateral, mediante adiantamento ou reembolso, permitira que o
organismo financeiro e/ou pessoas por ele formalmente indicadas possam inspecionar o local de
execugao do contrato e todos os documentos, contas e registros relacionados a licitagdo e a execugao
do contrato.
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brasileira, dentre elas, a Lei de Improbidade Administrativa (Lei Federal n°® 8.429/1992), a Lei Federal n°
12.846/2013 e seus regulamentos, se comprometem que para a execugao deste contrato nenhuma das
partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, aceitar ou se comprometer
a aceitar, de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer
pagamento, doagao, compensagao, vantagens financeiras ou beneficios indevidos de qualquer espécie,
de modo fraudulento que constituam pratica ilegal ou de corrupgao, bem como de manipular ou fraudar
o equilibrio econdmico financeiro do presente contrato, seja de forma direta ou indireta quanto ao objeto
deste contrato, devendo garantir, ainda que seus prepostos, administradores e colaboradores ajam da
mesma forma.

16.19. O Edital e a minuta do contrato foram feitos o controle prévio de legalidade mediante andlise
juridica, nos termos do artigo 53 da Lei Federal n°. 14.133/2021 e alteragdes.

16.20. O presente Edital e seus Anexos, bem como a proposta do licitante vencedor, fardo parte
integrante da Ata de Registro de Precos, do contrato e/ou outro documento equivalente,
independentemente de transcri¢ao.

16.21. Fica eleito o Foro da Comarca de Matinhos/PR. para dirimir quaisquer litigios oriundos da
licitacdo e do contrato dela decorrente, com expressa renuncia a outro qualquer, por mais privilegiado
que seja.

Matinhos, 08 de maio de 2026

Assinado eletronicamente por:
RAFAEL RAMTHUN
%k 452.949-%*
assinado 11/05/2026 09:01:27

eletronicamente
Assinatura digital avangada.

Rafael Ramthun
Agente de Contratacao
Decreto n°® 3756/2025
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ANEXO 01

ESTUDO TECNICO PRELIMINAR - ETP
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ANEXO 02

TERMO DE REFERENCIA

Seguindo as premissas Lei 14.133/2021 da IN 001/2024 da Secretaria de Controle Interno do
Municipio o presente Termo de Referéncia € baseado nos termos dos Estudos Técnicos Preliminares
relacionados abaixo e endossa as autorizagbes das Requisicdes ao compras devidamente
autorizadas e assinadas por seus Gestores consignados desta forma:

SECRETARIA ETP N° REQUISIGAO

Secretaria Municipal de Administracao 015/2026 257

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. DO OBJETO DA LICITAGAO:

O objeto da presente licitaggdo é a CONTRATAGAO DE EMPRESA PARA IMPLANTAGAO DA
REDE EM FIBRA OPTICA E REDE VIRTUAL (MULTISSERVIGOS) NAS UNIDADES
ADMINISTRATIVAS MUNICIPAIS COM UTILIZACAO DE TECNOLOGIA MPLS (MULTI
PROTOCOL LABEL SWITCHING), SEGURANGA E CONTROLE DE CONTEUDO ACESSOS A
INTERNET E SUPORTE TECNICO DE COMUNICAGAO DE DADOS VIA FIBRA OPTICA NO
PERIMETRO URBANO NO MUNICIPIO DE MATINHOS/PR nos termos da tabela abaixo, conforme
condicbes e exigéncias estabelecidas neste instrumento, e tabela abaixo com descritivo e valores
dos itens:

ITEM [ CODIGO ESPECIFICAGAO UNID |QTD| QUANT | VALOR VALOR
IPM MES MENSAL TOTAL

Implantacao de estrutura e
equipamentos para dar suporte a
utilizagdo rede virtual multisservigos.
O servigo compreende em fornecer
equipamentos, instalacgoes,
programagao e acompanhamento em
suporte para funcionamento de rede
internet via fibra Ooptica. Demais
caracteristicas conforme termo de
referéncia.

Disponibilizagcdo mensal de servigos
em fibra optica e rede virtual
(multisservigos) nas unidades
administrativas municipais com
utiizacgdo de tecnologia MPLS
(Multiprotocol  Label Switching) e
prover suporte técnico de
comunicacgdo de dados via fibra Optica
no perimetro urbano no municipio de
Matinhos/PR. Deverao ser
disponibilizados todos os materiais,
equipamentos, software, suporte e
equipe técnica para a instalagao,
configuragdo e acompanhamento e
gestdo do trafego de dados. As
caracteristicas e  especificagbes

01 32320 SRV 01 - R$44.407,96] R$44.407,96

02 32321 SRV 86 12 R$46.011,59| R$552.139,08
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técnicas, condigbes e locais estardo
descrito conforme Termo de
Referéncia. Todas as despesas, taxas
e demais encargos que houver seréo
por conta da empresa contratada..

Solugéo de seguranga com
fornecimento de Firewall de nova
geragdo com Servigo Gerenciado de

03 32322 |Seguranca (MSS) e Centro de| SRV 01 12 R$44.407,96] R$532.895,52
Operacdes de Seguranga Cibernética
(SOC), com alta disponibilidade de
hardware.
TOTAL R$1.129.444,12
LOCAIS DE IMPLANTAGAO:
Ponto | Estabelecimentos Enderego Numero | Bairro/Balneario | WKT - Georreferencia
1 Arquivo Administrativo Rua Ceciliano Tavares s/n Centro 25°49'17.03"S 48°32'25.25"W
2 Arquivo Municipal Av Curitiba SIN Sertaozinho 25°48'39.56"S 48°32'55.77"W
3 Detran Av. Juscelino Kubstischek 1741 Centro 25°49'35.23"S 48°32'37.51"W
4 Pago Municipal Rua Pastor Elias Abrah&o 22 Centro 25°49'17.03"S 48°32'25.25"W
5 Segurancga do Trabalho Tv. Séo Paulo s/n Centro 25°49'14.98"S 48°32'25.89"W
6 Posto de Identificagao Avenida Maringa s/n Centro 25°49'33.01"S 48°32'11.14"W
7 FASSEM Av. Juscelino Kubstischek s/n Centro 25°49'35.61"S 48°32'35.31"W
8 Previdencia Municipal Av. J. K. de Oliveira - Sala 10 975 Centro 25°49'19.89"S 48°32'26.67"W
9 Casa Lar Av. Presidente Kenedy 411 Caioba 25°50'41.57"S 48°32'35.54"W
10 CCI Banho Mar Rua Durval Ferreira Romualdo | s/n Tabuleiro 25°49'34.87"S 48°32'38.58"W
11 CCI Bom Retiro Rua Manoel Ferreira Gomes s/n Bom Retiro 25°48'45.76"S 48°32'30.57"W
12 | cCl Gaivotas Av. Professor - Joaquim de | o, Gaivotas 25°43'11.38"S 48°29'11.15"W
Matos Barretos
13 CCP Av. Parana 642 Tabuleiro 25°49'44.15"S 48°32'53.03"W
14 Agencia do Trabalhador Rua Bevenutto Gussi 232 Centro 25°49'08.44"S 48°32'20.26"W
15 gizir;ta”a de Assistencia | o 2 Bevenutto Gussi 232 Centro 25°49'08.65"S 48°32'20.78"W
16 Conselho Tutelar Rua Bevenutto Gussi 55 Centro 25°49'08.47"S 48°32'14.29"W
17 CRAS Albatroz Rua Africa s/n Albatroz 25°44'19.31"S 48°29'55.59"W
18 CRAS Mangue Seco Rua E 1300 Mangue Seco 25°47'58.15"S 48°32'37.38"W
19 Peti Perequé Rua Ponta Grossa s/n Perequé 25°45'15.50"S 48°30'23.02"W
20 Casa Lar - Meninas Rua Guarapuava 385 Centro 25°49'36.62"S 48°32'26.19"W
21 Casa Lar - Meninos Rua Cerro Azul 87 Centro 25°49'01.34"S 48°32'08.64"W
22 CREAS Rua Bevenutto Gussi 232 Centro 25°49'08.58"S 48°32'20.44"W
23 Departamento da Mulher Rua Bevenutto Gussi 232 Centro 25°49'08.39"S 48°32'20.53"W
24 Biblioteca Municipal Rua da Fonte 531 Centro 25°49'00.92"S 48°32'15.48"W
25 CMEI Bolinha de Neve Rua 19 de Dezembro s/n Bal.Rivieira 25°47'45.23"S 48°31'38.21"W
26 CMEI Caminho Alegre Rua Cornélio Procépio 2194 Caioba 25°50'15.18"S 48°32'33.05"W
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27 CMEI Cantinho Feliz Rua santa Catarina 66 Tabuleiro 25°49'38.48"S 48°32'50.7T"W
28 | CMEI Estrela Cintilante (F;:Z dk;Nemer Guilherme — A. | 5q Cohapar 25°4821.18"S 48°32'38.81"W
29 CMEI Gigi Bonato Rua Pato Branco 700 Rio da Onga 25°48'02.44"S 48°32'36.41"W
30 CMEI José W. Mendes Rua santa Catarina 35 Vila Nova 25°50'15.18"S 48°33'05.02"W
31 CMEI Junara Rua Califérnia S/N Bal. Junara 25°42'56.19"S 48°29'03.37"W
32 CMEI Pingo de Gente Rua Adrianoépolis 425 Rio da Onga 25°48'03.99"S 48°32'27.79"W
33 CMEI Raquel Silvino Rua José Pinto Rebelo 251 Centro 25°49'24.12"S 48°32'15.18"W
34 CMEI Reino da Alegria Rua Harmonia 560 Centro 25°49'05.33"S 48°32'13.16"W
35 CMEI Rosa Maria Rua Irati 288 Bom Retiro 25°48'26.45"S 48°32'17.13"W
36 CMEI Sara Mesquita Av Paranagua 357 Costa Azul 25°44'17.53"S 48°29'43.74"W
37 CMEI Sininho Dourado Travessa 14 79 Sertaozinho 25°48'49.10"S 48°33'01.54"W
38 Escola 4 de Margo Rua Santa Catarina 70 Vila Nova 25°49'37.26"S 48°32'50.16"W
39 Escola Caetana Paranhos Rua Séo Mateus 295 Caioba 25°50'14.80"S 48°32'34.73"W
40 g:ﬂz jrra”dsw Carlin dos | & a Rio Negro SIN Tabuleiro 25°49'52.67"S 48°32'52.18"W
41 E;ct’(')as Leocadia O dos | \pano Muller 611 Centro 25°49'06.57"S 48°32'14.96"W
42 g;‘t’z Luiz - Carlos dos | o .- Gianorte 1170 | Rio da Onca 25°47'51.12"S 48°32'14.67"W
43 Escola Monteiro Lobato Av Sete de Setembro 1144 Bal.Rivieira 25°47'46.30"S 48°31'39.65"W
44 Escola Oito de Maio Rua Justino Mesquita 10 Sertdozinho 25°48'41.16"S 48°33'06.89"W
45 ig‘r’;’go Pastor  Elias /J\;’;nsfra”""g“é /'Rod. Méximo | 476 | gal. Currais 25°44'52.14"S 48°30'04.06"W
46 “EAZCHC(’)'a Wallace  Tadeu e | o2 Ceciliano Tavares 444 Centro 25°4914.22"S 48°32'09.61"W
47 |Ginasio  de  Esporte | o o hacio Martins, 389 389 Cohapar I 25°48'28.19"S 48°32'42.97"W
Adaelton Lima Jr
48 g'lTrZi'lo de Esporte Vicente |, juscelino Kubstischek sin Centro 25°49'35.61"S 48°32'35.31"W
49 | Secretaria  Municipal de |z, joce Artur Zaniuti 1442 | sertaozinho 25°48'53.46"S 48°32'46.16"W
Educacao
50 Transporte Escolar Av. Juscelino Kubstischek s/n Centro 25°49'36.13"S 48°32'34.82"W
51 Ezr;i‘;;i Abastecimento | b ranagua 1565 | Rivieira 25°47'57.49"S 48°31'42.18"W
52 CAEEM Rua Cerro Azul 86 Centro 25°49'00.78"S 48°32'09.26"W
53 Cemitério Municipal Avenida Brasil 994 Bom Retiro 25°48'26.31"S 48°32'05.12"W
54 Banheiro da Praga Central Rua Albano Muller 269 Centro 25°49'07.92"S 48°32'04.36"W
55 irgf:‘to’ Engenheiro Rafael | o - tapora sin Centro 25°49'08.79"S 48°32'11.37"W
56 Mirante da Pedras (PICO) Travessa Pedra s/n Centro 25°49'05.00"S 48°31'48.70"W
57 Secretaria Meio Ambiente Rua Irati 572 Flamingo 25°48'19.38"S 48°32'16.03"W
58 Praga Central de Caioba R. Assis Chateaubriand 280 Caioba 25°50'45.43"S 48°32'27.95"W
59 Praga Central de Matinhos R. Waldir Muller 269 Centro 25°49'07.38"S 48°32'03.15"W
60 Secretaria de Obras Av. Curitiba 820 Bom Retiro 25°48'38.08"S 48°32'38.16"W
61 Barracao do Obras Rua do Sossego SIN Centro 25°48'54.52"S 48°32'13.56"W
62 lluminagao Publica Rua Miraguaia 145 Centro 25°48'48.28"S 48°32'07.20"W

Rua Pastor Elias Abrahao, 22 CEP 83.260-000 - Matinhos — Parana — Brasil

Telefone: 0800 3971 600 Ramais: 795 - 807 - 811

licitacao@matinhos.pr.gov.br

» PARA CONFERENCIA DO SEU CONTEUDO ACESSE: hitps://cipm.com.brip94f6ad9171e57

E,L ESTE DOCUMENTO FOI ASSINADO EN: 11/05/2026 09:01 -03:00-03

o



PREFEITURA MUNICIPAL DE MATINHOS

ESTADO DO PARANA
DEPARTAMENTO DE LICITA(;AO

63 Mercado — Municipal  de Rua da Fonte s/n Centro 25°48'54.76"S 48°31'57.97"W
Pescados

64 Secretaria da Pesca Rua da Fonte s/n Centro 25°48'54.64"S 48°31'58.72"W

65 Secretaria de Saude Rua Juscelino K. de Oliveira s/n® Centro 25°49'50.29"S 48°32'40.84"W

66 CAPS Rua Tabajaras 261 Centro 25°49'11.47"S 48°32'20.19"W

67 Fisioterapia Av Parana 606 Sertaozinho 25°49'44.46"S 48°32'52.17"W

g |Maternidade Nossa | Ay Parana sn Tabuleiro 25°49'48.45"S 48°32'38.90"W
Senhora dos Navegantes

69 gg'rifge de Satde do|p - |sa Vialle Cury 50 Centro 25°49'05.67"S 48°32'01.06"W

70 |Ynidade de Sadde do |, b6 Branco sin° Mangue-Seco 25°48'05.00"S 48°32'34.92"W
Mangue Seco

71 |Ynidade de Saide do|p . oquapita sin° Perequé 25°44'49.76"S 48°30'03.73"W
Pereque

72 gi'vi‘l?se” de Satde do| . paranagua 574 Riviera Il 25°47'27.93"S 48°31'26.65"W

73 [|Unidade de Sadide do|p . gitruna s/n° Sertaozinho 25°48'43.88"S 48°32'52.60"W
Sertdozinho

74 Unldaqe de ) Saude  do Rua Nossa Senhora Aparecida | s/n° Tabuleiro 25°49'46.10"S 48°32'39.74"W
Tabuleiro e Caiob

75 ngaade de Saude do Vila | o 2 Santa Catarina 896 Vila Nova 25°49'59.74"S 48°33'00.31"W

76 Upa Praia Grande Rua 19 de Dezembro 2994 Praia Grande 25°47'13.59"S 48°31'22.48"W

77 Vigilancia Sanitaria Av. Arthur Zanlutti 311 Sertéozinho 25°48'56.40"S 48°32'35.12"W

7g | Secretaria de Seguranca e | o o a4 Fonte 331 Centro 25°48'58.80"S 48°32'08.65"W
Transito

79 Guarda Municipal Rua José Arthur Zanluti 382 Centro 25°48'55.02"S 48°32'38.18"W

80 Secretaria de Turismo Rua Rio Grande s/n Centro 25°49'14.60"S 48°32'26.68"W

81 Casa da Cultura Rua Albano Muller 111 Centro 25°49'06.75"S 48°31'56.88"W

82 Sala do Empreendedor MEI | Rua da Fonte 331 Centro 25°48'58.85"S 48°32'08.89"W

83 ggg‘a’t‘if”a Municipal Jose | o 14 José Artthur Zaniut, S | sin Sertaozinho 25°48'28.48"S 48°33'08.88"W
Terminal Rodoviario Cezario

84 . Rua B (Banhomar) s/n Centro 25°49'35.15"S 48°32'37.59"W
Agostinho

85 Po;to de Informacgéo | Av. Prof Joaquim de Matos 137 Gaivotas 25°43'15.11"S 48°29'04.97"W
Gaivotas Barreto

86 Secretaria de Urbanismo Av. Juscelino Kubstischek 975 Centro 25°49'19.93"S 48°32'26.71"W

1.1.2. DO VALOR E PESQUISA DE PRECOS

1.1.2.1.

O valor maximo da pretendida contratacéo teve seus referenciais inseridos a Requisi¢ao,
com base no levantamento de dados pelo Departamento de Compras e discriminados no Estudo

Técnico Preliminar.

1.1.2.2 O custo estimado total da aquisicdo perfaz o valor inicial de R$ 1.129.444,12 (um milh&o,
cento e vinte e nove mil, quatrocentos e quarenta e quatro reais e doze centavos), conforme custos

unitarios descritos na tabela acima.

1.2. DA EXIGENCIA DE COMPLEMENTOS A PROPOSTA,

~

APRESENTACAO, AVALIACAO E APROVAGAO:

1.2.1. Para fins de aceitacdo, declarada a proposta vencedora, a Contratada devera apresentar a

DO PROCEDIMENTO PARA

proposta ajustada conforme valor final, em conformidade as condi¢bes editalicias.

1.2.2 O prazo para apresentagdo nao sera superior a 48 horas do solicitado e devera ser anexo a

Rua Pastor Elias Abrahao, 22 CEP 83.260-000 - Matinhos — Parana — Brasil
Telefone: 0800 3971 600 Ramais: 795 - 807 - 811
licitacao@matinhos.pr.gov.br

» PARA CONFERENCIA DO SEU CONTEUDO ACESSE: hitps://cipm.com.brip94f6ad9171e57

E,L ESTE DOCUMENTO FOI ASSINADO EN: 11/05/2026 09:01 -03:00-03

o



PREFEITURA MUNICIPAL DE MATINHOS

ESTADO DO PARANA
DEPARTAMENTO DE LICITA(;AO

plataforma BLL.

1.3. FUNDAMENTAGAO DA NATUREZA DA CONTRATAGAO

1.3.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em
Topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

1.3.2. O presente instrumento tem por objetivo estabelecer parametros e especificagbes e
caracteristicas para garantia da eficiéncia e aplicabilidade da solugao ofertada voltada a aquisicao de
pecas para atender a estrutura da entidade publica.

1.3.3. O item descrito neste objeto de contratacao trata-se de natureza comum.

1.3.4. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
n° 10.818, de 27 de setembro de 2021.

1.3.5. O processo administrativo tem como objetivo, respeitada a isonomia entre os licitantes,
selecionar a proposta mais vantajosa para a Administracdo, que garanta a boa qualidade a custos
mais reduzidos, contribuindo para diminuicdo dos gastos governamentais.

1.3.6. O prazo de vigéncia da contratacdo é de 12 (doze) meses,e tera sua eficacia apos a
publicacdo no Portal Nacional de Compras Publicas e do extrato do contrato no Diario Oficial do
Municipio, na forma do artigo 105 da Lei 14133/2021.

1.3.7. Seguindo as premissas da Lei n° 14.133/2021 e da Instrucdo Normativa n° 001/2024 da
Secretaria de Controle Interno do Municipio, este presente Termo de Referéncia é baseado nos
termos dos Estudos Técnicos Preliminares conforme consta do processo e endossa as autorizagdes
da Requisicdo ao Compras n°® 257/2026 devidamente autorizada e assinada por seu Gestor
contratual sendo o Secretario da pasta.

1.3.8. JUSTIFICATIVA:

A presente contratacdo tem por objetivo atender as demandas da Secretaria Municipal de
Administragao, A administragdo publica municipal necessita de uma conexao de internet confiavel e
rapida para suportar as operagcdes de suas diversas unidades. Atualmente, as oscilacbes e
limitacbes de velocidade afetam diretamente o desempenho e a produtividade dos setores,
comprometendo servicos essenciais como saude, educacao e atendimento ao publico. Por isso, uma
conexao de fibra éptica € indispensavel para reduzir as quedas de conexao e garantir a continuidade
dos servigos de forma ininterrupta e eficiente.

Além disso, a infraestrutura de fibra oOptica permitira um aumento da capacidade de dados,
viabilizando o uso de sistemas informatizados avangados, que exigem estabilidade e alta velocidade.
Com a crescente demanda por servicos online, a fibra dptica € uma solucao ideal para atender essas
necessidades com qualidade e seguranca.

A fibra optica representa uma inovacao tecnoldgica significativa em relagdo aos métodos de conexao
convencionais, oferecendo uma maior resiliéncia contra falhas e um suporte mais robusto para o
trafego simultaneo de dados. Essa modernizagdo é essencial para adequar os servigos municipais
aos padrdes de eficiéncia exigidos pela populagéo.

A implementacao de fibra 6ptica em todas as unidades municipais proporcionara uma experiéncia de
uso uniforme e elevada qualidade. A partir desse servico, sera possivel melhorar o tempo de
resposta em consultas de sistemas internos e na comunicacao entre departamentos, agilizando
processos internos e aumentando a satisfagdo dos servidores e municipes.
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2. DESCRIGAO DA SOLUGAO COMO UM TODO
2.1 DA SOLUCAO:

Considerando se tratar de um produto especifico, com natureza e regulagdo propria, 0 mercado
fornecedor constitui o ramo de producéo, distribuicdo e comercializagdo de materiais betuminosos.
Deste modo, a precificagdo para referéncia de valores a constituir o processo inicial advém de
levantamento realizado e em analise mercadoldgica em procedimentos licitatorios de objeto igual ou
mesma similaridade.

Em analise de viabilidade e melhor administragdo do instrumento vinculativo e futura aquisicdo do
objeto, o presente procedimento deve ocorrer por meio de licitagdo na modalidade Pregéo tendo
como base o menor preco global.

Em andlise ampla e espectro geral, a solugao aqui apresentada tem como objetivo otimizar custos e
potencializar a eficiéncia dos servigos publicos voltados a area de pavimentagcido e corregdes na
malha viaria de competéncia municipal.

Assim, a aquisicdo por meio de registro de pregos tem sua peculiaridade de socorrer a necessidade
imediata tdo quanto sazonal, dessa forma nao obrigando reserva imediata de recursos orgamentarios
tdo pouco vinculo obrigatorio as partes pactuadas.

Em geral, a licitagdo na modalidade registro de pregcos € uma opgao pratica ao sistema publico de
atuagdo no qual visa a segurancga e prestacao de agdes administrativas e consensuais em se tratar
de aquisi¢gao/compra utilizando o erario publico em consonancia com a intencgao coletiva.

2.2. O critério para julgamento sera adotado o MENOR PRECO GLOBAL.

3. DA JUSTIFICATIVA PARA UTILIZAGAO DO PREGAO

3.1. A utilizagao pela forma de Pregdo Eletrénico, justifica-se com base no Decreto Municipal n°
1334/2022.

3.2 No contexto geral, ndo se tem conhecimento de estrutura publica que detenha o servigo de
disponibilizagdo de internet. Assim, a contratagdo por meio de execugao através da estrutura privada
€ a real situacdo mercadolégica que se apresenta para a solugdo da demanda aqui levantada e das
quais, a previsao no instituto legal trazido pela Lei 14.133/2021 o Pregao ¢ a regra aplicavel nestes
Casos.

4. REQUISITOS DA CONTRATAGAO

A empresa devera manter os servigos fornecidos a prefeitura em sua totalidade 24h por dia, 7 dias
por semana, sem cobrancas de franquias e limites de horarios.

4.1. Link de Internet

4.1.1. Minimo de dois (2) links de internet via fibra otica de fornecedores distintos ou link da mesma,
mediante a comprovagao da entrega de link por rotas distintas;

4.1.2. Possuir no minimo 5 enderecos IP’s Fixos Publicos dedicados do tipo IPv4;

4.1.3. Redundancia, cada link de uma fornecedora diferente;

4.1.4. Os links de internet serdo concentrados na Prefeitura;

4.1.5. Dupla abordagem, O segundo link deve abordar em sentido oposto ao primeiro link, buscarédo
estratégia defensiva contra incidentes, indisponibilidades como exemplo rompimento da fibra 6ptica,
nos seguintes prédios:
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4.1.5.1. Pago Municipal (Concentrador);
4.1.5.2. Hospital Nossa Senhora Navegantes;
4.1.5.3. UPA 24Hrs — Praia Grande;

4.1.6. Cada link principal (backbone) deve conter velocidade minima de 600 Mbps simétricos;

4.1.7. Estes dois links de internet da Prefeitura serdo distribuidos para as demais unidades da
Prefeitura espalhados na cidade, com objetivo de centralizar a distribuicdo e a geréncia dos
equipamentos.

4.1.8. Pontos de Fibra Minimo de 86 (cem) pontos de fibra éptica para atender todos as unidades da
prefeitura espalhados pela cidade conforme descrito;

4.1.9. Cada ponto de fibra 6tica deve receber link de internet vindo da Prefeitura;

4.1.10. A velocidade para consumo de banda de cada ponto de fibra 6ptica deve ser regulavel
conforme critério da prefeitura, com o Minimo de 100Mbps simétricos, com o objetivo de nao
consumir toda a banda disponivel;

41.11. Toda a rede de fibra otica deve oferecer a tecnologia FTTH (acrébnimo de
Fiber-to-the-Home-Fibra para o lar), € uma tecnologia de interligacdo através de fibra opticas até o
cliente para o fornecimento de servigcos de TV digital, radio digital, acesso a Internet e Telefonia.
4.1.12. Toda a rede de fibra 6ptica devendo oferecer essa tecnologia de rede utilizando fibra optica
fim-a-fim, com um trafego com o minimo 01 (um) Gigabit por segundo;

41.13. A rede deve oferecer a qualidade Carrier Class, ou seja servicos Padronizados,
Escalabilidade, Confiabilidade, Geréncia de servicos e Qualidade de servico;

4.1.14. Tecnologia MPLS (Multiprotocol Label Switching);

4.2. Rede Local

4.2.1. Prédios Externos

4.2.1.1. Aparelhos/Roteadores cedidos em cada localidade devem possuir no minimo:

4.2.1.1.1. 4 (quatro) portas LAN com no minimo de 1Gbps em cada porta;

4.2.1.1.2. 1(um) Ponto de acesso wifi em cada ponto de instalagao (exceto para o Pago

Municipal, vide item 4.2.2.1), e das mesmas especificacbes na tabela 4.2.2.1 item 2 com o intuito de
minimizar o aguardo do atendimento dos profissionais de Tl nas mudangas do mobiliario como
alteragdes estratégicas nas disposi¢cdes das mesas, trocas de salas;

4.2.2. Pago Municipal

4.2.2.1. Para o Pago Municipal devem ser fornecidos, também, os seguintes equipamentos.

Quantidade | Descricao

10 Switch ethernet gigabit gerenciavel de 26 portas, sendo 02 (duas) sfp+
atendendo os seguintes requisitos minimos:
e protocolos: 16 portas ieee802.3af/at e 8 portas ieee802.3bt;
e portas ethernet (rj45): 24 portas;
e portas sfp+: 02 (dois) slots 1/10g;
e possibilidade de configurar uma das 24 portas ethernet para a fungao
de gerenciamento padrao ethernet in-band;
e fonte de alimentacdo: deve receber as tensbes 127~220 vac, sob
frequéncia de 60 hz, com selecdo automatica de tensdo, com dc
redundante via usp rps;
e taxa de transferéncia total sem bloqueio: 44 gbps;
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e capacidade de switching: 88 gbps;

e taxa de encaminhamento de pacotes: 65.472 mpps;

e poténcia total disponivel de poe: 450w;

e consumo maximo de energia: 50w (excluindo poe);

e deve possuir as seguintes certificagdes: etsi300-019-1.4, ce, fcc eic; 1)
deve possuir os seguintes indicadores de funcionamento: status led,
portas rj45 poel/velocidade/link/atividade e portas de dados sfp
link/atividade;

e nivel sonoro: deve possuir nivel sonoro de no maximo 19dbr;

e deve possuir display colorido de 1.3" touchscreen para exibir
informagdes de status do sistema, monitoramento e pequenos ajustes;

e gerenciamento: sistema de gerenciamento de redes através de uma
unica interface, permitindo atualizacdo de firmware de forma remota,
gerenciamento de usuarios e visitantes. Deve possuir recursos de layout,
arquitetura e privacidade dos Hotspots de visitantes e possibilidade de
configuracdo e gerenciamento dos dispositivos através de app para os
sistemas ios e android;

e conteudo do pacote por unidade: switch gerenciavel de rede ethernet
/10/100/1000mbps, cabo de alimentacao padréao nbr 14.136 e acessorios
para instalagdo em rack.

e ser compativel com o gerenciador das antenas pré Instalado (unifi
controller)

e 1 par de médulo éptico sfp monomodo bidirecional de 1 gbps para
distancias de até 3 quildmetros para cada switch com os devidos
acessorios e cabos.

10

Access point gigabit, dual band, e atenda os seguintes requisitos
minimos:

e conexdes: 2 portas ethernet 10/100/1000 e 1 porta usb 2.0;

e padrdes de redes wi-fi: 802.11 a/b/g/n/ac;

e gerenciamento da rede wi-fi: gerenciamento via aplicativo android, ios e
windows;

e gerenciamento: vlan 802.11q, limite de banda por usuario, isolamento
de trafego de visitantes e wmm.

e numero de antenas e respectivo ganho: 03 (trés) de 3dbi cada (2.4ghz
e 5ghz);

e portas rj45: 01 (uma) porta gbps lan e 01 (uma) porta gbps poe in;

e suporte a 4 (quatro) bssid por radio;

e frequéncia de operagao: dual band, 2,4 ghz e 5,0 ghz;

e modo do radio: 3x3 mimo;

e taxa de transmissdo: 2.4 ghz (802.11n): até 450 mbps; 5 ghz
(802.11ac): até 1300 mbps;
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e poténcia maxima: 22 dbm;

e numero minimo de dispositivos conectados pelo wi-fi: 125 aparelhos;

e protocolos de seguranca de rede: wep, wpa-psk, wpa-enterprise
(wpalwpaz2, tkip/aes);

e entrada de alimentagao: poe passivo (48v), suporte a poe/poe+;

e poténcia de consumo maximo: 9 w;

e certificacao: anatel, ce e rohs;

e fonte de alimentacdo compativel com o aparelho da mesmo fabricante
do acces point.

e ser compativel com o gerenciador das antenas pré

Instalado (unifi controller)

4.2.3. Todos os equipamentos para construgdo e manutencédo das redes devem ser de 100%
comodato e com troca de até 04 horas uteis (exceto UPA, Hospital e Concentrador que devem ser de
até 02 horas corridas);

4.3. Monitoramento e Geréncia de Links

4.3.1. Sistema de Monitoramento e consumo de link no nucleo de operacdes do fornecedor com
acesso aos colaboradores da Divisdo de Tecnologia da Informacgao da Prefeitura de Matinhos;

4.3.2. Relatérios mensais de incidentes e consumos de banda;

4.3.3. Um 01 (um) funcionario lotado no Pagco Municipal, com graduagado na area de tecnologia e
capacitagdo comprovada na area de redes de computadores para participar nas construgdes e
Administracdo de redes locais nas na Prefeitura e nas unidades da Prefeitura visando orientar e
manter os equipamentos em comodato da contratada, seguindo a escala de trabalho do
Departamento de Tecnologia da Informagéo da Prefeitura de Matinhos;

4.4. Servidor Privado Virtual

A contratada deve fornecer 2 (dois) servidores virtuais, com os seguintes requisitos:

4.4.1. Os Servidores hospedados em datacenter com certificacdo minima TIER 2 ou em nuvem
publica com certificagbes minimas: 1ISO:27001, PCI DSS e em compliance com a legislacao brasileira
vigente;

4.4.2. Devem ser hospedados no Brasil;

4.4.3. Devem possuir interligacdo ao ambiente da CONTRATANTE através de VPN, sem limite de
trafego;

4.4.4. Deve possuir painel de geréncia dos servidores virtuais através de console WEB, com as
funcdes para ligar o servidor, desligar o servidor, forgar reinicializagéo e console de visualizagcédo da
tela do servidor;

4.4.5. Servidor Virtual com sistema operacional Windows Server Datacenter Edition 2022 ou

posterior com as seguintes configuragbes minimas:

4.4.5.1. - 2 (dois) processadores virtuais (vVCPU’s);

4.4.5.2. - 8 (oito) Gigabytes de Memodria RAM,;

4.4.5.3. - 160 (cento e sessenta) Gigabytes de Disco principal em SSD;

4.4.6. Servidor Virtual com Sistema operacional Linux Ubuntu 22 Lts com as seguintes configuragoes
minimas:

4.4.6.1. - 2 (dois) processadores virtuais (vVCPU’s);

4.4.6.2. - 4 (quatro) Gigabytes de Memdria RAM;
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4.4.6.3. - 240 (duzentos e quarenta) Gigabytes de Disco principal em SSD;
4.5. Solucdo de Seguranga da Internet dos equipamentos de seguranca da internet, a geréncia deve
ser compartilihada entre CONTRATANTE e a CONTRATADA e deve possuir as seguintes
especificagbes:

4.5.1. NEXT GENERATION FIREWALL

4.5.1.1. Caracteristicas do equipamento:

4.5.1.1.1. Deve suportar, no minimo, 11 Gbps com a funcionalidade de firewall habilitada para

trafego IPv4 e IPv6 (pacotes de 64 bytes UDP)

4.5.1.1.2. Deve suportar, no minimo, 5 Gbps de throughput IPS

4.5.1.1.3. Deve suportar, no minimo, 13 Gbps de throughput de VPN IPSec

4.5.1.1.4. Deve suportar, no minimo, 2 Gbps de throughput de VPN SSL

4.5.1.1.5. Deve suportar, no minimo, 4 Gbps de throughput de Inspe¢do SSL

4.5.1.1.6. Deve suportar, no minimo, 13 Gbps de throughput de Controle de Aplicagéo

4.5.1.1.7. Deve suportar, no minimo, 3 Gbps de throughput com as seguintes funcionalidades
habilitadas simultaneamente, para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicacao, IPS e antimalware.

4.5.1.1.8. Suporte a, no minimo, 3.000.000 conexdes simultaneas

4.5.1.1.9. Suporte a, no minimo, 280.000 novas conexdes por segundo

4.5.1.1.10. Estar licenciado para, ou suportar sem o uso de licenca, 2.000 tuneis de VPN IPSEC
Site-to-Site simultaneos

4.5.1.1.11. Estar licenciado para, ou suportar sem o uso de licenga, 16.000 tuneis de clientes VPN
IPSEC simultaneos

4.5.1.1.12. Estar licenciado para, ou suportar sem o uso de licenca, 500 clientes de VPN SSL
simultadneos

4.5.1.1.13. Permitir gerenciar ao menos 256 Access Points

4.5.1.1.14. Possuir ao menos 18 interfaces 1Gbps Base-T/RJ45

4.5.1.1.15. Possuir ao menos 8 interfaces 1Gbps SFP

4.5.1.1.16. Possuir ao menos 4 interfaces 10Gbps SFP+

4.5.1.1.17. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
l6gicos (Contextos) por appliance

4.5.1.1.18. Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por appliance

4.5.1.1.19. Possuir fonte de alimentacado 100-240V AC redundante Hot Swappable

4.5.1.1.20. Possuir no maximo 1 RU de altura

4.5.1.2. Requisitos minimos de funcionalidade:

4.5.1.2.1. A solucado deve consistir em plataforma de protecido de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e monitoracao;
4.5.1.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de
ameagas, identificacado de usuarios e controle granular de permissoes;

4.5.1.2.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacao;
4.5.1.2.4. A plataforma deve ser otimizada para analise de conteido de aplicagdes em camada 7;
4.5.1.2.5. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”
incluindo kit tipo trilho para adaptagao se necessario e cabos de alimentagao;

4.5.1.2.6. A gestdo do equipamento deve ser compativel através da interface de gestdo Web no
mesmo dispositivo de protecgcado da rede;
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4.5.1.2.8. Os dispositivos de protecado de rede devem possuir suporte a agregagao de links 802.3ad e

LACP;

4.5.1.2.9. Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

4.5.1.2.10.

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast

(PIM-SM e PIM-DM);

4.5.1.2.11.
4.5.1.212.
4.5.1.2.13.
4.5.1.2.14.
4.5.1.2.15.
4.5.1.2.16.
4.5.1.2.17.
4.5.1.2.18.
4.5.1.2.19.
4.5.1.2.20.
4.5.1.2.21.
4.5.1.2.22,
4.5.1.2.23.
4.5.1.2.24.
4.5.1.2.25.
4.5.1.2.26.

Os dispositivos de protecédo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecao de rede devem suportar sFlow;

Os dispositivos de protegao de rede devem possuir suporte a Jumbo Frames;

Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet logicas;
Deve suportar NAT dindmico (Many-to-1);

Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estético (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Tradugéo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve poder combinar NAT de origem e NAT de destino na mesma politica

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas

de roteamento assimétrico;

4.5.1.2.27.
4.5.1.2.28.
4.5.1.2.29.

Deve suportar NAT64 e NAT46;
Deve implementar o protocolo ECMP;
Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por numero

elevado de sessdes, conexdes por segundo, numero de tuneis estabelecidos na VPN, CPU,
memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

4.5.1.2.30.
4.5.1.2.31.

Enviar log para sistemas de monitoragdo externos, simultaneamente;
Deve haver a opgao de enviar logs para os sistemas de monitoragao externos via

protocolo TCP e SSL;

4.5.1.2.32.
4.5.1.2.33.
4.5.1.2.34.
4.5.1.2.35.
4.5.1.2.36.
4.5.1.2.37.

rede;

4.5.1.2.38.

trafego;

4.5.1.2.39.

trafego;

4.5.1.2.40.

Protecéo anti-spoofing;

Suportar otimizac¢ao do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dindmico (RIPng, OSPFv3, BGP4+);
Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspegéo via porta espelhada do trafego de dados da

Deve suportar Modo Camada — 2 (L2), para inspec¢ao de dados em linha e visibilidade do

Deve suportar Modo Camada — 3 (L3), para inspegao de dados em linha e visibilidade do

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
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4.5.1.2.41. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
transparente;

4.5.1.2.42. Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;
4.5.1.2.43. Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e
com no minimo 3 equipamentos no cluster;

4.5.1.2.44. A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

4.5.1.2.45. A configuracao em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas
nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

4.5.1.2.46. A configuracao em alta disponibilidade deve sincronizar: Associacbdes de Seguranga

das VPNs;

4.5.1.2.47. A configuragdo em alta disponibilidade deve sincronizar:Tabelas FIB;

4.5.1.2.48. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;
4.5.1.2.49. Deve possuir suporte a criacao de sistemas virtuais no mesmo appliance;

4.5.1.2.50. Em alta disponibilidade, deve ser possivel 0 uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

4.5.1.2.51. Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas;

4.5.1.2.52. O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas nao limitado a, exportar configuracdo dos sistemas virtuais (contextos) por ambas
interfaces;

4.5.1.2.53. Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagbes de adi¢cdo, remogéao e utilizagdo dos certificados
diretamente nos sistemas virtuais (contextos);

4.5.1.2.54. A solugdo deve identificar potenciais vulnerabilidades e destacar as melhores praticas que
poderiam ser usadas para melhorar a seguranca e o desempenho geral de uma rede;

4.5.1.2.55. O console de administragao deve suportar pelo menos inglés, espanhol e portugués.
4.5.1.2.56. O console deve suportar o gerenciamento de switches e pontos de acesso wireless para
melhorar o nivel de seguranca

4.5.1.2.57. A solucdo deve oferecer suporte a integracdo nativa de equipamentos de protegcédo de
email, firewall de aplicativos, proxy, cache e ameacas avancadas.

4.5.1.2.58. Devera ser comprovado que a solugao ofertada foi aprovada no conjunto de critérios

de avaliacdo contido nos testes da NSS Labs, da ICSA Labs, ou por meio de certificagao similar, que
cumpra a mesma finalidade ou que ateste as mesmas funcionalidades.

4.5.1.2.59. Seguranga avangada para trafego de saida

4.5.1.2.60. Serao aceitas solugdes do mesmo fabricante do next Generation firewall ou de outro
fabricante;

4.5.1.2.61. Caso seja do mesmo fabricante, deve estar licenciado para 200 usuarios

4.5.1.2.62. Caso utilize solugdo de um fabricante diferente da solucdo de next Generation firewall,
deve estar licenciada para 5 usuarios

4.5.1.2.63. Serao aceitas solugdes utilizando servidor/tenant/subscricido em nome da PROPONENTE
ou da CONTRATANTE

4.51.2.64. Caso seja utilizado no ambiente da PROPONENTE, podera haver restricdes de
visibilidade, geréncia e controle no portal.
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4.5.1.3. Caracteristicas Gerais:
4.5.1.3.1. A solugao de seguranca proposta devera ser fornecida em uma arquitetura 100%
baseada em nuvem, através do posicionamento de, no minimo, 3 (irés) data centers fisicos e
redundantes no territério nacional (Brasil), geograficamente separados em 3 estados brasileiros
distintos;

4.5.1.3.2. Os Data Centers localizados no Brasil devem ter rede independente com Sistema
Autébnomo e conectividade, redundante, em PTT (Ponto de Troca de Trafego) no Brasil com “peering”
com provedores de servigos, empresas de telecomunicagdes, CDNs (Content Delivery Network) e
provedores de nuvem publica tais como (AWS, Microsoft e Google). Desta forma assegurando a
melhor experiéncia e baixa laténcia aos usuarios;

4.5.1.3.3. Deve possuir, no minimo, outros trés data centers fisicos na américa latina com boa
laténcia para o Brasil;

4.5.1.3.4. Durante a vigéncia contratual o fabricante devera garantir a atualizagéo e licenciamento a
console e funcionalidades enderecadas neste termo;

4.5.1.3.5. A solugao proposta devera garantir o fornecimento de acesso seguro aos usuarios da
PREFEITURA DE MATINHOS por meio dos seguintes requisitos:

4.5.1.3.6. Garantir disponibilidade de 99.999% das estruturas de processamento de dados;

4.5.1.3.7. Garantir SLA de até, no maximo, 15ms para inspegao de trafego nao criptografado

dentro da nuvem do fabricante;

4.5.1.3.8. Garantir SLA de até, no maximo, 60ms para inspec¢éao de trafego criptografado dentro

da nuvem do fabricante;

4.5.1.3.9. Devera suportar um volume minimo de trafego por usuario/més de 10Gb, sem custo

extra ou adicionais a PREFEITURA DE MATINHOS, durante vigéncia contratual;

4.5.1.3.10. Monitorar a experiéncia dos usuarios com destino aos servigos do Microsoft Office 365
através da medi¢do de laténcia entre a estrutura de processamento de dados do fabricante e a
aplicagao do Microsoft Office 365;

4.5.1.3.11. Possuir peering com os principais provedores SaaS/laaS, dentre eles: Amazon, Microsoft,
Google, Akamai, Cloudflare, Facebook e Oracle Cloud;

4.51.3.12. Armazenamento dos metadados processados durante 90 dias e permitir o
encaminhamento de informagbes dos alertas gerados para um SIEM de propriedade da
PREFEITURA DE MATINHOS;

4.5.1.3.13. A solucéo de segurancga proposta devera englobar:

4.5.1.3.14. Proxy em nuvem: processamento do trafego web dos usuarios em tempo real com
destino ao Microsoft Office 365, SaaS terceiros e filtragem de URL,;

4.5.1.3.15. Solucado devera suportar integragdo via Microsoft Active Directory (ADFS) e Microsoft
Azure AD:

4.5.1.3.16. Autenticacido dos usuarios;

4.5.1.3.17. Sincronizacao de usuarios, grupos e OU's;

4.5.1.3.18. Single Sign-on para usuarios administrativos;

4.5.1.3.19. Capacidade de proxy em nuvem:

4.5.1.3.19.1. A capacidade de proxy em nuvem, deve oferecer controles de prote¢do de dados e de
ameacas com visibilidade e controle granular das atividades em aplicacbes SaaS para os protocolos
HTTP e HTTPS:

4.5.1.3.19.2. Devera ser capaz de processar trafego Web (HTTP/HTTPS) nas portas 80, 443 e

em portas customizadas, a exemplo: 8443, 8080, 8081;
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4.5.1.3.19.3. A solugéo devera ser capaz de processar o trafego admitido em linha (inline), sem
que haja necessidade de redirecionamento via API dos provedores de servigos SaaS.
4.5.1.3.19.4. A solucao deve ser capaz de bloquear/liberar o uso de aplicacdes instaladas no desktop
- a exemplo: Dropbox, Amazon Drive, dentre outras.

4.5.1.3.19.5. A solucao deve ser dimensionada para inspecionar todo trafego SSL (exceto aplicagbes
que usem pining de certificado), sem causar prejuizos na experiéncia do usuario;

4.5.1.3.19.6. A capacidade de proxy em nuvem deve prover:

4.5.1.3.19.6.1. Descoberta, visibilidade e controle do trafego Shadow IT para o trafego Cloud e Web;
4.5.1.3.19.6.2. Filtragem de categorias no Youtube, servigos de traducao, safe search e bloqueio
silencioso de propagandas;

4.5.1.3.19.6.3. Categorizagédo dindmica de URLs de no minimo para 100 categorias e servigo de
reclassificacao;

4.5.1.3.19.6.4. Criacdo de categorias customizadas para filtragem web, incluindo listas de bloqueio e
de permissao;

4.5.1.3.19.6.5. Decodificar servigos SaaS corporativos e ndo corporativos, incluindo analise de

risco do servigo SaasS;

4.5.1.3.19.6.6. Visibilidade e controle do trafego corporativo com direcdo ao Microsoft Office 365, em
tempo real a partir de estagdes de trabalho gerenciadas e ndo-gerenciadas;

4.5.1.3.19.6.7. Visibilidade e controle em tempo real de acesso a URLs, por meio de classificagao
baseado em categorias;

4.5.1.3.19.6.8. Prevencdo contra vazamento de dados no Microsoft Office 365, Shadow IT e
aplicagbes Web 2.0;

4.5.1.3.19.6.9. Prevencao contra acesso a sites maliciosos;

4.5.1.3.19.6.10. Prevencgao contra download de artefatos maliciosos.

451.3.19.7. A solucdo devera estar licenciada e suportar os seguintes métodos para
encaminhamento do trafego para a solugado de Proxy em nuvem:

4.5.1.3.19.7.1. Integracdo com o NGFW da PREFEITURA DE MATINHOS via tunel IPSEC;
4.5.1.3.19.7.2. Integracao com o NGFW da PREFEITURA DE MATINHOS via tunel GRE;
4.5.1.3.19.7.3. Proxy Explicito em nuvem;

4.5.1.3.19.7.4. Cliente nativo do proprio fabricante para no minimo as plataformas Windows, MacOS,
Linux, Android e iOS.

4.5.1.3.19.8. Dentre as capacidades da solugdo para o entendimento do trafego a ser inspecionado,
devera constar:

4.5.1.3.19.8.1. Base contendo, no minimo, 100 categorias de URLSs;

4.5.1.3.19.8.2. Deve ser capaz de identificar e controlar granularmente e nativamente, no minimo,
2.000 aplicagdes SaaS ou 40 Categorias nativas de aplicagcbes SaaS;

4.5.1.3.19.8.3. Aplicar acdo de bloqueio em tempo real para Microsoft Office 365, aplicacbes SaaS
terceiras e Web;

4.5.1.3.19.8.4. Deve ser capaz de inspecionar tuneis criptografados baseados em TLS 1.3.
4.5.1.3.19.9. A solucao devera oferecer controle e protecao para o acesso Web dos usuarios,
garantindo:

4.5.1.3.19.9.1. Controle de acesso a categorias nao autorizadas.

4.5.1.3.19.9.2. Caso de Uso: A solucdo devera prevenir o acesso a URLs associadas as categorias
de Pornografia, Drogas, Atividades Criminais e Apostas.

4.5.1.3.19.9.3. Controle de acesso a categorias que impdem risco de seguranga aos usuarios da
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PREFEITURA DE MATINHOS.
4.5.1.3.19.9.4. Caso de Uso: A solucéo devera prevenir 0 acesso a URLs associadas as categorias
de Botnets, DGA, Command Control, Sites Maliciosos e Phishing.

4.5.1.3.19.9.5. Controle de acesso a categorias nao categorizadas pelo fabricante:

4.5.1.3.19.9.5.1. Caso de Uso: A solugao devera prevenir o acesso a URLs nao conhecidas pela
base de inteligéncia do fabricante;

4.5.1.3.19.9.5.2. Permitir a criagdo de categorias customizadas baseadas em listas contendo regex
ou dominios;

4.5.1.3.19.9.5.3. Caso de Uso: A solugdo devera permitir o acesso em carater de excegao a uma
URL ou Dominio associado a uma categoria bloqueada.

4.5.1.3.19.9.5.4. A solugéo devera permitir a criagdo de listas de excegao de trafego que ndo devem
ser encaminhadas a nuvem do fabricante:

4.5.1.3.19.9.5.4.1. Caso de Uso: A solugcdo devera permitir a conexao direta para categorias que
incluem sites de Bancos e servicos financeiros;

4.5.1.3.19.9.5.4.2. Deve permitir a rastreabilidade do acesso via log para as excegdes criadas.
4.5.1.3.19.9.5.5. A solugédo devera permitir a configuracdo de quais categorias de URL e dominios
que devam ter a inspecao do tunel TLS ativada.

4.5.1.3.19.9.5.6. A solucao devera permitir a configuragao de quais aplicagdes SaaS que devam ter a
inspecao do tunel TLS ativada.

4.5.1.3.19.9.6. O controle nativo de aplicagdes SaaS devera apresentar visibilidade minima sobre os
seguintes contextos:

4.5.1.3.19.9.6.1. Identificagdo do usuario e grupo

4.5.1.3.19.9.6.2. Validagao do dispositivo (gerenciado ou nao gerenciado);

4.5.1.3.19.9.6.3. Categoria da aplicagao SaaS;

4.5.1.3.19.9.6.4. Nivel de risco da aplicagao SaaS;

4.5.1.3.19.9.6.5. Geolocalizagao;

4.5.1.3.19.9.6.6. Controle granular de atividades (upload, post, edit, share, view, download, send).
4.5.1.3.19.9.7. Para aplicagbes Web 2.0 a solu¢ao devera oferecer controles granulares, dentre

eles:

4.5.1.3.19.9.7.1. Facebook: Prevenir o vazamento de dados na acdo de POST e bloquear as agdes
de POST, LIKE, SHARE e UPLOAD;

4.5.1.3.19.9.7.2. Youtube: bloquear as ac¢des de DELETE, LIKE, SHARE, POST e VIEW para
categorias de canais especificos;

4.5.1.3.19.9.7.3. Twitter: Prevenir o vazamento de dados nas acdes POST e UPLOAD e ser capaz de
bloguear as a¢cbées de POST, SHARE, FOLLOW e DELETE;

4.5.1.3.19.9.7.4. Pastebin: Prevenir o vazamento de dados via agao POST e controlar acbes de
POST, DELETE e CREATE.

4.5.1.3.19.9.8. A solucao devera possibilitar a liberagdo de um periodo de hora por dia para acesso a
Youtube e Midias Sociais.

4.5.1.3.19.9.9. A solucédo devera permitir, de maneira nativa, a criagdo de regras para permitir o
acesso a plataforma do Office 365 Corporativo € negar o acesso as instancias pessoais da Microsoft
Live Suite (Exemplo: Hotmail, OneDrive Live, Outlook).

4.5.1.3.19.10. A solugado devera possuir a capacidade de liberar somente o canal da PREFEITURA
DE MATINHOS ou previamente aprovados no Youtube e bloquear videos de todos os outros canais
de forma automatica e em tempo real, ou seja, ao publicar um novo video no canal da PREFEITURA
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DE MATINHOS, o mesmo deve imediatamente ser liberado sem depender de scripts externo
facam a liberacao.

4.51.3.19.11. A solucdo devera ser capaz de bloquear a agao de upload de arquivos para o
Whatsapp Web.

4.5.1.3.19.12. A solugado devera permitir o upload/download de arquivos com destino a instancia do
Microsoft Office 365 da PREFEITURA DE MATINHOS e prevengéo de upload e demais aplicagdes
SaaS de Webmail e Cloud Storage.

4.5.1.3.19.12.1. Caso de Uso - Office 365: Deve permitir as acoes de upload e download com direcéo
a instancia da PREFEITURA DE MATINHOS no Microsoft Office 365 One Drive;

4.5.1.3.19.12.2. Caso de Uso - SaaS Cloud Storage: Deve bloquear a agédo de upload e download
para a categoria Cloud Storage;

4.5.1.3.19.12.3. Caso de Uso - Webmail: Deve bloquear a acado de upload para a categoria Webmail.
4.5.1.3.19.13.

4.5.1.3.19.13.1. Capacidade de aplicar politicas granulares, a nivel de atividade, em mais de 6
aplicativos do pacote Microsoft Office 365:

4.5.1.3.19.13.2. Aplicar politicas granulares a nivel de atividade para OneDrive;

4.5.1.3.19.13.3. Aplicar politicas granulares a nivel de atividade para o SharePoint;

4.5.1.3.19.13.4. Aplicar politicas granulares a nivel de atividade para o Word Online;

4.5.1.3.19.13.5. Aplicar politicas granulares a atividade granular para o Outlook.com;

4.5.1.3.19.13.6. Aplicar politicas granulares a nivel de atividade para o Exchange Online
4.5.1.3.19.13.7. Aplicar politicas granulares a nivel de atividade para Teams;

4.5.1.3.19.13.8. Aplicar politicas granulares a nivel de atividades para Power Bl.

4.5.1.3.19.14. A solugado devera possuir as seguintes caracteristicas minimas para o motor contra
vazamento de dados:

4.5.1.3.19.14.1. Deve possuir nativamente perfis de DLP pré-definidos baseados em normas
regulamentares (Exemplo: LGPD e GDPR) e permitir também a criagao de perfis customizados;
4.5.1.3.19.14.2. Deve permitir a criagdo de dicionarios de dados baseados em palavras-chave, frases
e expressoes regulares para serem usados nas regras de DLP;

4.5.1.3.19.14.3. Deve permitir a criagdo de regras customizadas de DLP através de expressao
regulares, dicionarios e palavras chaves com opg¢ao de uso de operadores booleanos;
4.5.1.3.19.14.4. Deve possuir a capacidade de detectar informagdes confidenciais em, no minimo, 60
tipos de arquivos distintos.

4.5.1.3.19.14.5. Deve possuir o recurso de fingerprint para classificagdo de documentos sensiveis;
4.5.1.3.19.14.6. Deve possuir a capacidade de criar regras de DLP para documentos classificados
através do recurso de fingerprint;

4.5.1.3.19.14.7. Deve ser possivel determinar threshold de similaridade entre os documentos
analisados e os documentos classificados no recurso de fingerprint;

4.5.1.3.19.14.8. Deve possuir a capacidade de analisar imagens com o recurso de OCR para
identificar dados sensiveis no conteudo deste tipo de arquivo;

4.5.1.3.19.14.9. Deve possuir o recurso de EDM (Exact Data Match), permitindo a insercao de
dados/identificadores na solugao para serem comparados com dados manipulados pelos usuarios a
fim de evitar falso-positivos e melhorar a precisdo das deteccgdes;

4.5.1.3.19.14.10. Deve possuir a capacidade de detectar imagens de dados sensiveis através de
machine learning, incluindo, mas n&o limitado a imagens de: cartdo de crédito/débito, screenshot,
CNH e passaporte;
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4.5.1.3.19.14.11. Deve possuir granularidade na criagcdo de regras customizadas de DLP
documentos classificados pelo recurso de fingerprint, EDM e para imagens analisadas pelo recurso
de OCR e Machine Learning com, no minimo, as seguintes opc¢des de customizagéo da

regra:

4.5.1.3.19.14.11.1. Aplicagao;

4.5.1.3.19.14.11.2. Instancia de aplicagédo corporativa especifica;

4.5.1.3.19.14.11.3. Acao executada na aplicagdo, tais como: compartilhar, download, upload, enviar,
etc;

4.5.1.3.19.14.11.4. Tipo de arquivo;

4.5.1.3.19.14.11.5. Tamanho do arquivo;

4.5.1.3.19.14.11.6. Usuarios e grupos;

4.5.1.3.19.14.11.7. Tipo de dispositivo: gerenciado e ndo gerenciado;

4.5.1.3.19.14.11.8. Localidade geografica (GeolP);

4.5.1.3.19.14.11.9. Sistema operacional de origem do usuario;

4.5.1.3.19.14.11.10. Tipo de agao a ser tomada: deletar, alertar, quarentenar, etc;

4.5.1.3.19.14.12. A solugéo devera ser capaz de empregar controle contra vazamento de dados em:
4.5.1.3.19.14.12.1. Aplicagao SaaS Corporativa - Microsoft Office 365;

4.5.1.3.19.14.12.2. Aplicagdo SaaS Terceiras (Shadow IT) - Microsoft Live Suite, Google Drive,
Google Mail, Zippyshare;

4.5.1.3.19.14.13. Sites Web -Twitter, Pastebin, Facebook.

4.5.1.3.19.15. Para as atividades de UPLOAD, a solucéo devera ter a capacidade de identificar
mascara de dados com algoritmo validador nativo de forma a evitar falso positivo relacionados a
LGPD, como por exemplo: CPF, CNH, Titulo de Eleitor, e prevenir a acdo caso viole a politica de
seguranca estabelecida;

4.5.1.3.19.16. Devera proteger o0 acesso do usuario aos dados corporativos, controlando a exposi¢cao
dos mesmos quanto a movimentacao entre nuvens (Servico SaaS Microsoft Office 365 para Servigo
SaaS nao sancionado).

4.5.1.3.19.17. A solugado devera possuir nativamente categorias relacionadas a risco de seguranga,
prevenindo contra:

4.5.1.3.19.17.1. Phishing

4.5.1.3.19.17.2. Dominios DGA

4.5.1.3.19.17.3. Botnets

4.5.1.3.19.17.4. Sites comprometidos

4.5.1.3.19.17.5. Servidores Command/Control

4.5.1.3.19.17.6. Distribuicdo de malware

4.5.1.3.19.17.7. Spam

4.5.1.3.19.17.8. Spyware

4.5.1.3.19.18. A solugao devera prover capacidade de protegao dos usuarios da PREFEITURA

DE MATINHOS contra malwares:

4.5.1.3.19.18.1. Analise de artefatos por meio de assinaturas;

4.5.1.3.19.18.2. Analise de artefatos executaveis por meio de heuristica em sandbox;

4.5.1.3.19.19. Devera realizar analise do trafego web para evitar explora¢des de vulnerabilidades no
cliente a partir de sites comprometidos/maliciosos;

4.5.1.3.19.20. Deve ser capaz de apresentar controles para o ambiente de Devops da PREFEITURA
DE MATINHOS, garantindo restricao de acao para ambientes laaS.
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4.5.1.3.19.20.1. Caso de Uso: devera aplicar controles restritivos para usuarios que acessa
console do Azure via maquinas nao gerenciadas - nao permitindo que se faca o shutdown de
workloads.

4.5.1.3.19.21. Deve ser capaz de inspecionar o trafego criptografado e identificar artefatos maliciosos
em acdes de download em aplicagdes SaaS Shadow IT:

4.5.1.3.19.21.1. Caso de Uso: deve identificar artefatos maliciosos hospedados em categorias Cloud
Storage e Webmail para agdo Download;

4.5.1.3.19.21.2. Caso de Uso: Deve ser capaz de prevenir o download de arquivos executaveis.
4.5.1.3.19.22. A Engine de malware devera suportar os seguintes casos de uso:

4.5.1.3.19.22.1. Deve inspecionar todo arquivo carregado (upload) na instancia do Microsoft Office
365 quanto a existéncia de malware;

4.5.1.3.19.22.2. Deve inspecionar todo arquivo baixado (download) a partir de instancias pessoais de
aplicagdes SaaS (Exemplo: Google Drive, Microsoft Onedrive, Bucket S3, Bloob

Azure).

4.51.3.19.23. A solugdo devera analisar o comportamento dos usuarios através de regras
sequenciais, detectando minimamente:

4.5.1.3.19.23.1. Detectar atividades andmalas relacionadas a upload, download e delegdo de
arquivos em massa, falhas de login, compartilhamento de credencial, eventos raros, acesso ou
tentativa de acesso a partir de paises nao confiaveis;

4.5.1.3.19.23.2. Detectar a movimentacao de dados a partir da tenant corporativa do Microsoft Office
365 DA PREFEITURA DE MATINHOS com destino a instancias pessoais SaaS.

4.5.1.3.19.24. A solucdo devera permitir a inspegdo de downloads relacionados a categorias Web
relacionadas a algum risco de seguranga, exemplo: Phishing.

4.5.1.3.19.24.1. A solucdo devera prover controles para a pilha TCP/UDP em suas mais variadas
portas.

4.5.1.3.19.24.2. A solugao devera permitir o controle de quais tipos de anexos os usuarios podem
realizar download e se estes estdo livres de malwares.

4.5.1.3.19.25. Devera ser capaz, por meio de integracao com SIEM, NGFW e EDR, suplementar o
SOC com I0C's (Hashes e URL), para que seja possivel rastrear um ataque onde quer que ele
aconteca:

4.5.1.3.19.25.1. A solugdo devera possuir integragdo com o Azure Sentinel;

4.5.1.3.19.25.2. A solucao devera possuir integracao com o Microsoft Defender

4.5.1.3.19.25.3. Ao identificar um usuario em risco, através de integracdo com o Azure AD, a

solugédo devera informar, via SCIM, uma mudanc¢a dindmica de grupo para restringir o acesso web
do usuario.

4.51.3.19.26. A solucdo devera permitir a inspecdo da aplicacado AWSCLI controlando e
inspecionando o download através de motores de DLP, para prevenir o vazamento de informagdes:
4.5.1.3.19.26.1. O cliente do préprio fabricante devera avaliar a postura do dispositivo, liberando ou
nao de acesso a aplicagdes SaaS corporativas ou SaaS terceiras baseando-se na identificagao de
itens, como:

4.5.1.3.19.26.1.1. Processo em execuc¢ao;

4.5.1.3.19.26.1.2. Presenca de arquivos armazenados em disco local;

4.5.1.3.19.26.1.3. Presenca de um dominio Windows;

4.5.1.3.19.26.1.4. Presencga de um certificado digital no dispositivo.

4.5.1.3.20. Console de gestao
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4.5.1.3.20.1. A solucéo devera possuir capacidade de gestdo centralizada, mantendo um paineruri
de visibilidade para todos os médulos descritos neste termo de referéncia.

4.5.1.3.20.2. Toda a parte de gestdo devera ser centralizada em uma Unica console, garantindo a
aplicagao das politicas criadas em todos os datacenteres disponiveis pelo fabricante e independente
de qual datacenter o usuario faga uso, a politica estara vigente para protecao e controle do trafego.
4.5.1.3.20.3. Todos os dados disponiveis para a consulta e criacdo de relatérios, deverao residir

no plano de gestao por 90 dias.

4.5.1.3.20.4. A plataforma deve permitir a criacdo de diferentes perfis de acesso a console de
administragcdo com, no minimo, as seguintes possibilidades:

4.5.1.3.20.4.1. Perfil de administrador geral: acesso total as fungdes da solugdo, acesso aos logs

de auditoria dos outros usuarios, criagdo e administracdo de outras contas de acesso;

4.5.1.3.20.4.2. Perfil de administrador intermediario: acesso total as fungbes da solugao, exceto
criacdo e administragcao de outras contas de acesso;

4.5.1.3.20.4.3. Perfil de DPO: acesso ao painel de incidentes relacionados ao motor de prevencao de
vazamento de dados;

4.5.1.3.20.4.4. Perfil de Cibersegurancga: acesso ao painel para analise de ameagas encontradas
pela solucéo.

4.5.1.3.20.5. A solucdo devera apresentar dashboard situacional referente ao trafego processado
contendo:

4.5.1.3.20.5.1. Shadow IT: quantidade de aplicagbes descobertas e novas aplicagdes;

4.5.1.3.20.5.2. Malware: Visao geral sobre os artefatos maliciosos encontrados;

4.5.1.3.20.5.3. DLP: visdo geral sobre os incidentes gerados pelo motor de prevengdo contra
vazamento de dados;

4.5.1.3.20.5.4. URLs: Dominios com maior registo de bloqueio pela ferramenta.

4.5.1.3.20.6. O painel de dashboard ofertado pela solugdo devera ser acionavel, ou seja, para cada
resultado ao clicar o administrador devera ser redirecionado para o evento em questdo contendo
mais detalhes sobre o ocorrido.

4.5.1.3.20.7. O referido painel devera conter ainda capacidade de adicionar dashboards adicionais
para fins de aumentar a visibilidade sobre o trafego processado, contendo categorias

como:

4.5.1.3.20.7.1. Data loss prevention;

4.5.1.3.20.7.2. Malware;

4.5.1.3.20.7.3. Behavior Analytics;

4.5.1.3.20.7.4. Dispositivos;

4.5.1.3.20.7.5. CASB API;

4.5.1.3.20.7.6. Aplicacdes SaaS.

4.5.1.3.20.8. A solugido devera apresentar os incidentes em painéis especializados, contendo
eventos subdivididos por:

4.5.1.3.20.8.1. DLP;

4.5.1.3.20.8.2. Malware;

4.5.1.3.20.8.3. Analise comportamental dos usuarios;

4.5.1.3.20.8.4. Sites maliciosos.

4.5.1.3.20.8.5. O painel de DLP devera apresentar todos os incidentes relacionados a vazamento de
dados, contendo informagdes que auxiliem na mitigagdo do evento de vazamento, apresentando ao
DPO da PREFEITURA DE MATINHOS os seguintes campos:
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4.5.1.3.20.8.5.1. Objeto/Arquivo;
4.5.1.3.20.8.5.2. Aplicacao/Site;
4.5.1.3.20.8.5.3. Quantidade de violagdes;
4.5.1.3.20.8.5.4. Acao realizada pela solugao;
4.5.1.3.20.8.5.5. Severidade;
4.5.1.3.20.8.5.6. Data

4.5.1.3.21. Os incidentes de DLP deverao ser acionaveis, permitindo o aprofundamento da
visibilidade do incidente e inclusive apresentar os dados que indicam o vazamento em questao.
4.51.3.22. A solucdo devera apresentar painel de comportamento para cada usuario da
PREFEITURA DE MATINHOS, identificando a nota de risco atual, bem como todo o histérico e
atividades que levaram ao acréscimo ou decréscimo do risco.

4.5.1.3.22.1. Os incidentes de malware devem ser acionaveis, permitindo aprofundamento do
incidente, apresentando os usuarios afetados, os arquivos relacionados, a atividade maliciosa e a
aplicacéo envolvida no incidente.

4.5.1.3.22.2. Para todo o trafego Web admitido, a solugéo devera realizar normalizagédo e descoberta
de aplicagdes SaaS - ShadowIT, sem a necessidade de importagcéo de logs.

4.5.1.3.22.3. Para as aplicagdes SaaS descobertas a solugdo devera realizar a classificagdo quanto
a categoria (Ex: Cloud Storage), bem como o risco de tal aplicagéo.

4.5.1.3.22.4. Minimamente apresentar se a aplicacdo SaaS possui em seu historico recente
vazamento de dados ou vulnerabilidades em seus servicos.

4.5.1.3.22.4.1. O risco devera ser uma das condicionantes para constru¢ao de regras de acesso

web para os usuarios da PREFEITURA DE MATINHOS.

4.5.1.3.22.5. Solugdo devera possuir capacidade de apresentar os logs de acesso em painel
especifico, garantindo a identificagdo do usuario, maquina, dominio, regra de processamento do
trafego e localizagcdo do acesso.

4.5.1.3.22.6. Como forma de facilitar a visualizacao, a solugao devera possuir painéis especificos que
garantam:

4.5.1.3.22.6.1. Visibilidade por aplicagdo - apresentando quais usuarios acessaram tal aplicacao,
bem como os incidentes de malware e vazamento de dados, caso existam.

4.5.1.3.22.6.2. Visibilidade por dominio - apresentando quais usuarios acessaram tal dominio, bem
como os incidentes de malware e vazamento de dados, caso existam.

4.5.1.3.22.6.3. Visibilidade por usuario - apresentando os acessos, agdes, geolocalizagdo e
incidentes de malware, comportamento e vazamento de dados.

4.5.1.3.22.6.4. Devera possuir base propria de aplicagdes SaaS, com capacidade de controle
granular, oferecendo no minimo:

4.5.1.3.22.6.4.1. O centro de inteligéncia do fabricante deve pontuar o indice de risco no uso de cada
uma as aplicagbes SaaS nao sancionadas (Shadow IT);

4.5.1.3.22.6.4.2. Deve possuir associar o indice de risco de uma determinada aplicagdo ou categoria
de aplicagdes a uma regra de bloqueio em tempo real,

4.5.1.3.22.6.5. solugdo devera ser capaz de apresentar se uma aplicagdo SaaS, em uso por parte
dos usuarios da PREFEITURA DE MATINHOS, possui em seu historico algum registro de vazamento
de dados e vulnerabilidades associados.

4.5.1.3.22.7. A solugao devera gerar relatérios baseado no trafego processado, suportando no
minimo:

4.5.1.3.22.7.1. Relatério de risco das nuvens SaaS acessadas - ShadowlT:;
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4.5.1.3.22.7.1.1. Relatério do acesso Web;
4.5.1.3.22.7.1.2. Relatério do acesso SaaS.
4.5.1.3.22.7.2. A solugdo devera prover mecanismos capazes de monitorar a experiéncia do usuario,
garantindo:

4.5.1.3.22.7.2.1. Telemetria detalhada para analise fim-a-fim e identificar problemas de performance
através de painel especifico para apresentar as laténcias entre o cliente e a unidade

de processamento do fabricante e da unidade de processamento do fabricante até o servigo SaaS
Microsoft Office 365;

4.5.1.3.22.7.2.2. Deve possuir dashboard especifico para apresentar a volumetria de trafego por
unidade de processamento do fabricante (pop);

4.5.1.3.22.7.3. Deve possuir painel especifico com dados relacionados ao cliente, garantindo
visibilidade quanto a versdes em uso, usuario ativos, Bytes baixados e carregados, quantidade de
sessoOes diarias.

4.5.1.3.22.8. A console devera possuir, dentre suas caracteristicas, solucdo de relatério com
capacidade de apresentar as mais diversas dimensdes, medidas e outros campos que se fagam
necessarios para a construcéo de relatérios e dashboards analiticos, com as seguintes capacidades:
4.5.1.3.22.8.1. Permitir a construgcéo de relatorios customizados, utilizando atributos disponiveis e os
mais diversos formatos (Bar, Pie, Table, Trend, Sankey, Treemap, Pivots);

4.5.1.3.22.8.2. Disponibilizar ao administrador 20 dashboards/relatérios pré-definidos, incluindo cloud
risk assessment, governanga de dados, CISO, uso de nuvens SaaS, Uso de Web, Protecao de
Dados, dentre outros;

4.5.1.3.22.8.3. Deve permitir a exportacdo e agendamento dos dashboards nos formatos Excel,

PDF, CSV e texto;

4.5.1.3.22.8.4. Ao criar um dashboard ou relatério, a solugdo devera permitir o uso de campos
customizados, calculo de tabelas e filtros customizados com multiplas opgbes de organizagcédo dos
valores/resultados.

4.5.1.3.22.8.5. A fungao analitica devera ter o alcance de, no minimo, 7 dias.

4.5.1.3.22.9. A solucéo devera prover monitoramento pro-ativo para identificagao de Insider Threats.
4.5.1.3.22.10. A solucdo devera suportar o encaminhamento dos eventos dos ultimos 7 dias em
modo cru (raw) (Transaction events) para plataformas de SIEM.

4.5.1.4. Controle por politica de Firewall:

4.5.1.4.1. Devera suportar controles por zona de seguranca,;

4.5.1.4.2. Controles de politicas por porta e protocolo;

4.5.1.4.3. Controle de politicas por aplicagdes, grupos estaticos de aplicagdes, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de
aplicacoes;

4.5.1.4.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;
4.5.1.4.5. Firewall deve ser capaz de aplicar a inspegao UTM (Application Control e Webfiltering no
minimo) diretamente as politicas de segurancga versus via perfis;

4.5.1.4.6. Além dos enderecos e servigos de destino, objetos de servigos de Internet devem poder
ser adicionados diretamente as politicas de firewall;

451.4.7. Ele deve suportar a automagdo de situagdbes como deteccdo de equipamentos
comprometidos, status do sistema, alteragcées de configuracdo, eventos especificos e aplicar uma
acao que pode ser notificagdo, bloqueio de um computador, execucao de scripts ou fungdes em
nuvem publica.
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4.5.1.4.8. Deve suportar o padrao de industria 'syslog' protocol para armazenamento usando o
formato Common Event Format (CEF);

4.5.1.4.9. Deve prever meios de assegurar que o armazenamento dos logs em tempo real ndo
supera a velocidade de upload;

4.5.1.4.10. Deve suportar o protocolo padrao da industria VXLAN;Deve suportar objetos de endereco
IPv4 e IPv6, consolidados na mesma regra/politica de firewall

4.5.1.4.11. Deve possuir base com objetos de endereco IP, de servigcos da internet como Google e
Office 365, atualizados dinamicamente pela solugao

4.5.1.4.12. A solugao deve oferecer suporte a integracao nativa com a solugcdo de sandbox, protecao
de email, cache e firewall de aplicativos da Web.

4.5.1.5. Controle de aplicacéo

4.5.1.5.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacbes, independente de porta e protocolo;

4.5.1.5.2. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

4.5.1.5.3. Reconhecer pelo menos as seguintes aplicacoes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysq|, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

4.5.1.5.4. |dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagbes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas,
tais como Skype e utilizagao da rede Tor;

4.5.1.6. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagbes conhecidas pelo fabricante;

4.5.1.7. Identificar o uso de taticas evasivas via comunicacgdes criptografadas;

4.5.1.8. Atualizar a base de assinaturas de aplicagdes automaticamente;

4.5.1.9. Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), baseado no

IP de origem, usuarios e grupos;

4.5.1.10. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagbes
desconhecidas e ndo somente sobre aplicagbes conhecidas;

4.5.1.11. Permitir nativamente a criagao de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface grafica da solugdo, sem a necessidade de acgédo do
fabricante;

4.5.1.12. O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de assinaturas
de aplicagdes;

4.5.1.13. Deve possibilitar a diferenciacéo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

4.5.1.14. Deve possibilitar a diferenciacido de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

4.5.1.15. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

4.5.1.16. Deve possibilitar a diferenciacdo de aplica¢des Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;
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4.51.17. Deve ser possivel a criacdo de grupos dindmicos de aplicacbes baseado
caracteristicas das aplicagbes como: Tecnologia utilizada nas aplicagcées (Client-Server, Browser,
Based, Network Protocol, etc);

4.51.18. Deve ser possivel a criacdo de grupos dinamicos de aplicagbes baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicacao;

4.5.1.19. Deve ser possivel a criagdo de grupos estaticos de aplicagbes baseados em caracteristicas
das aplicagbées como: Categoria da aplicagao;

4.5.1.20. Deve ser possivel configurar Application Override permitindo selecionar aplicagbes
individualmente

4.5.1.21. Prevencao de ameacas:

4.5.1.21.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

4.5.1.21.2. Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

4.5.1.21.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de
receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;

4.5.1.21.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

4.5.1.21.5. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, enderego de origem, endereco de destino,
servigo e a combinagéo de todos esses itens;

4.5.1.21.6. Deve permitir o bloqueio de vulnerabilidades;

4.5.1.21.7. Deve incluir protecdo contra ataques de negacao de servicos;

4.5.1.21.8. Devera possuir o seguinte mecanismos de inspec¢ao de IPS: Analise de decodificagcao de
protocolo;

4.5.1.21.9. Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise para deteccao de
anomalias de protocolo;

4.5.1.21.10. Devera possuir o seguinte mecanismos de inspegao de IPS: IP Defragmentation;
4.5.1.21.11. Devera possuir o seguinte mecanismos de inspec¢ao de IPS: Remontagem de pacotes de
TCP;

4.5.1.21.12. Devera possuir o seguinte mecanismos de inspecao de IPS: Bloqueio de pacotes
malformados;

4.5.1.21.13. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc;

4.5.1.21.14. Detectar e bloquear a origem de portscans;

4.5.1.21.15. Bloquear ataques efetuados por worms conhecidos;

4.5.1.21.16. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

4.5.1.21.17. Possuir assinaturas para bloqueio de ataques de buffer overflow;

4.5.1.21.18. Devera possibilitar a criagcdo de assinaturas customizadas pela interface grafica do
produto;

4.5.1.21.19. Identificar e bloquear comunicacdo com botnets;

4.5.1.21.20. Registrar na console de monitoracdo as seguintes informagdes sobre ameacgas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicagao, além da agao tomada pelo dispositivo;
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4.5.1.21.21. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou contr
aplicagéao;

4.5.1.21.22. Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisigdes de resolugdo de nome para dominios maliciosos de botnets conhecidas;

4.5.1.21.23. Os eventos devem identificar o pais de onde partiu a ameaga;

4.5.1.21.24. Deve incluir protegao contra virus em conteudo HTML e javascript, software espido
(spyware) e worms;

4.5.1.21.25. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis
e maliciosos;

4.5.1.21.26. Deve ser possivel a configuragdo de diferentes politicas de controle de ameacgas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragao
diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas de
seguranga;

4.5.1.21.27. Suportar e estar licenciado com protecdo contra ataques de dia zero por meio de
integracdo com solug&o de Sandbox em nuvem, do mesmo fabricante;

4.5.1.22. Filtro URL:

4.5.1.22.1. Permite especificar politica por tempo, ou seja, a definicho de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

4.5.1.22.2. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integragdo com servigos de diretério, Active Directory e
base de dados local, em modo de proxy transparente e explicito;

4.5.1.22.3. Suportar a capacidade de criagao de politicas baseadas no controle por URL e categoria
de URL;

4.5.1.22.4. Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicagao/validagdo das URLs;

4.5.1.22.5. Possuir pelo menos 60 categorias de URLs;

4.5.1.22.6. Deve possuir a fungao de exclusao de URLs do bloqueio, por categoria;

4.5.1.22.7. Permitir a customizacéo de pagina de bloqueio;

4.5.1.22.8. Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagao de
um botdo Continuar para permitir o usuario continuar acessando o site);

4.5.1.22.9. Além do Explicit Web Proxy, suportar proxy Web transparente;

4.5.1.23. |dentificacdo de Usuarios:

4.5.1.23.1. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagbes através da integragdo com servigos de diretério, autenticagao
via LDAP, Active Directory, E-directory e base de dados local;

4.5.1.23.2. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

4.5.1.23.3. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade nao deve possuir limites licenciados de usuarios ou
qualquer tipo de restricio de uso como, mas ndo limitado a, utilizacdo de sistemas virtuais,
segmentos de rede, efc;
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4.5.1.23.4. Deve possuir integragdo com Radius para identificacao de usuarios e grupos permmiti
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

4.5.1.23.5. Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

4.5.1.23.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacgdo, expanda-se um portal de
autenticagao residente no firewall (Captive Portal);

4.5.1.23.7. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estao nestes servigos;

4.5.1.23.8. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD;

4.5.1.23.9. Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas nao
limitado a acesso a internet e gerenciamento da solucgéo;

4.5.1.23.10. Prover no minimo um token nativamente, possibilitando autenticagdo de duplo fator;
4.5.1.23.11. QoS e Traffic Shaping

4.5.1.23.12. Com a finalidade de controlar aplicagbes e trafego cujo consumo possa ser excessivo,
(como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solugéo,
além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por
politcas de maxima largura de banda quando forem solicitadas por diferentes usudarios ou
aplicagdes, tanto de audio como de video streaming;

4.5.1.23.13. Suportar a criagado de politicas de QoS e Traffic Shaping por endereco de origem;
4.5.1.23.14. Suportar a criagao de politicas de QoS e Traffic Shaping por enderec¢o de destino;
4.5.1.23.15. Suportar a criagao de politicas de QoS e Traffic Shaping por usuario e grupo;
4.5.1.23.16. Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicagdes, incluindo, mas
n&o limitado a Skype, Bittorrent, YouTube e Azureus;

4.5.1.23.17. Suportar a criagdo de politicas de QoS e Traffic Shaping por porta;

4.5.1.23.18. O QoS deve possibilitar a definicdo de trafego com banda garantida;

4.5.1.23.19. QoS deve possibilitar a definicao de trafego com banda maxima;

4.5.1.23.20. O QoS deve possibilitar a definicao de fila de prioridade;

4.5.1.23.21. Suportar marcacao de pacotes Diffsery, inclusive por aplicacao;

4.5.1.23.22. Suportar modificagcao de valores DSCP para o Diffserv;

4.5.1.23.23. Suportar priorizagao de trafego usando informagao de Type of Service;

4.5.1.23.24. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

4.5.1.24. Filtro de Dados:

4.5.1.24.1. Permitir a criacao de filtros para arquivos e dados pré-definidos;

4.5.1.24.2. Os arquivos devem ser identificados por extensao e tipo;

4.5.1.24.3. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc);

4.5.1.24.4. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

4.5.1.24.5. Suportar a identificacdo de arquivos criptografados e a aplicagdo de politicas sobre o
conteudo desses tipos de arquivos;
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4.5.1.24.6. Permitir identificar e opcionalmente prevenir a transferéncia de informacgbes sensiveis,
incluindo, mas nao limitado a numero de cartao de crédito, possibilitando a criagdo de novos tipos de
dados via expressao regular;

4.5.1.25. Geo Localizacao:

4.5.1.25.1. Suportar a criagao de politicas por geo-localizagao, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

4.5.1.25.2. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
4.5.1.25.3. Deve possibilitar a criagao de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

4.5.1.26. VPN:

4.5.1.26.1. Suportar VPN Site-to-Site e Cliente-To-Site;

4.5.1.26.2. Suportar IPSec VPN;

4.5.1.26.3. Suportar SSL VPN;

4.5.1.26.4. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

4.5.1.26.5. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
4.5.1.26.6. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

4.5.1.26.7. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
4.5.1.26.8. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

4.5.1.26.9. Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec

IPv6;

4.5.1.26.10. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica da
solugéo, facilitando o processo de throubleshooting;

4.5.1.26.11. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para

dentro do tunel de VPN, impedindo comunicagao direta com dispositivos locais como proxies;
4.5.1.26.12. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

4.5.1.26.13. Suportar autenticacao via AD/LDAP, Secure id, certificado e base de usuarios local,;
Permitir a aplicacdo de politicas de seguranga e visibilidade para as aplicagbes que circulam dentro
dos tuneis SSL;

4.5.1.26.14. Devera manter uma conexao segura com o portal durante a sessao;

4.5.1.26.15. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou
superior);

4.5.1.26.16. Deve suportar Auto-Discovery Virtual Private Network (ADVPN)

4.5.1.26.17. Deve suportar agregacgao de tuneis IPSec

4.5.1.26.18. Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round Robin)

em agregacao de tuneis IPSec

4.5.1.26.19. A VPN IPSec deve suportar Forward Error Correction (FEC)

4.5.1.26.20. Deve suportar TLS 1.3 em VPN SSL

4.5.1.27. Wireless Controller:

4.5.1.27.1. Devera administrar e controlar de maneira centralizada os pontos de acesso wireless do
mesmo fabricante da solugao ofertada;

4.5.1.27.2. Quaisquer licengcas e/ou softwares necessarios para plena execucdo de todas as
caracteristicas descritas neste termo de referéncia deverao ser fornecidos;
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4.5.1.27.3. Deve permitir a conexado de dispositivos wireless que implementem os padrbes
802.11a/b/g/n/ac e que transmitam trafego IPv4 e IPv6 através do controlador;

4.5.1.27.4. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor;
4.5.1.27.5. O controlador wireless deve permitir ser descoberto automaticamente pelos pontos de
acesso através de Broadcast, DHCP e consulta DNS;

4.5.1.27.6. A solugao deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso
por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados. A solugédo deve permitir ainda desabilitar o ajuste automatico de poténcia e
canais quando necessario;

4.5.1.27.7. Permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento
automatico de canais nos Access Points;

4.5.1.27.8. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador

wireless. Neste modo todos os pacotes devem ser tunelados até o controlador wireless;

4.5.1.27.9. Quando tunelado, o trafego deve ser criptografado através de DTLS ou IPSEC,;
4.5.1.27.10. Deve permitir o gerenciamento de pontos de acesso conectados remotamente através
de links WAN. Neste cenario o encaminhamento de trafego dos dispositivos conectados a rede sem
fio deve ocorrer de forma distribuida (local switching), ou seja, o trafego deve ser comutado
localmente na interface LAN do ponto de acesso e nao necessitara de tunelamento até o controlador
wireless;

4.5.1.27.11. Quando o encaminhamento do trafego for distribuido (local switching) e a autenticagdo
via PSK, caso haja falha na comunicagao entre os pontos de acesso e o controlador

wireless, os usuarios associados devem permanecer associados aos pontos de acesso e ao mesmo
SSID. Deve ser possivel ainda permitir a conexao de novos usuarios a rede wireless;

4.5.1.27.12. A solugao deve permitir definir quais redes serao tuneladas até a controladora e quais
redes serdo comutadas diretamente pela interface do ponto de acesso;

4.5.1.27.13. A solucao deve suportar recurso de Split-Tunneling de forma que seja possivel definir,
através das subredes de destino, quais pacotes serao tunelados até a controladora e quais

serdo comutados locamente na interface do ponto de acesso;

4.5.1.27.14. A solugcado deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

4.5.1.27.15. A solucao devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless

e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado dBm;
4.5.1.27.16. A solucdo deve permitir o balanceamento de carga dos usuarios conectados a
infraestrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de acesso
proximos deve ocorrer sem intervencao humana e baseada em critérios como nimero de
dispositivos associados em cada ponto de acesso;

4.5.1.27.17. A solugado deve possuir mecanismos para detecgdo e mitigagdo de pontos de acesso
nao autorizados, também conhecidos como Rogue APs. A mitigacdo devera ocorrer de forma
automatica e baeada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexao de clientes em pontos de acesso nao autorizados;
4.5.1.27.18. A solugéo deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solugcdo deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do
MAC Address da interface WLAN;
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4.5.1.27.19. A solucao deve detectar os pontos de acesso nao autorizados e/ou intrusos atrave
de radios dedicados para a funcdo de analise ou através de Off-channel/Background scanning.
Quando realizada através de Off-channel/Background scanning, a solugdo deve ser capaz de
identificar a utilizagdo do ponto de acesso para, caso necessario, atrasar a analise e desta forma

nao prejudicar os clientes conectados;

4.5.1.27.20. A solugéo deve permitir a configuragao individual dos radios do ponto de acesso

para que operem no modo monitor, ou seja, com fungcéo dedicada para detectar ameacas na rede
sem fio e com isso permitir maior flexibilidade no design da rede wireless;

4.5.1.27.21. A solugédo deve permitir a adicdo de controlador redundante operando em N+1. Neste
modo, o controlador redundante deve monitorar a disponibilidade e sincronizar as configura¢des do
principal, além de assumir todas as fungbes em caso de falha do controlador primario. Desta forma,
todos os pontos de acesso devem se associar automaticamente ao controlador redundante que
passara a ter fung¢ao de primario de forma temporaria;

4.5.1.27.22. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas
subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de
enderecos IP;

4.5.1.27.23. A solugcao deve permitir a criacdo de multiplos dominios de mobilidade (SSID) com
configuragdes distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

4.5.1.27.24. A solucéo deve garantir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios;

4.5.1.27.25. Deve permitir restringir o numero maximo de dispositivos conectados por ponto de
acesso e por radio;

4.5.1.27.26. A solucdo deve implementar o padrdao IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

4.5.1.27.27. A solucdo deve implementar o padrao IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area
para que ele execute o roaming;

4.5.1.27.28. A solugao deve implementar o padréo IEEE 802.11v para permitir que a rede influencie
as decisbes de roaming do cliente conectado através do fornecimento de informagdes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;
4.51.27.29. A solugdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

4.5.1.27.30. A solucdo deve suportar priorizagao via WMM e permitir a traducdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada;

4.5.1.27.31. A solucao deve implementar técnicas de Call Admission Control para limitar o nimero de
chamadas simultaneas;

4.51.27.32. A solugdo deve apresentar informagdes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informagdes: Nome do usuario conectado
ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID ao qual esta
conectado, Ponto de acesso ao qual esta conectado, Canal ao qual esta conectado,

Banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR),
capacidade MIMO e horario da associagao;

4.5.1.27.33. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e
resultar em melhorias na utilizacdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
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automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz atra
recurso conhecido como Band Steering;

4.5.1.27.34. A solucdo deve permitir a configuragao de quais data rates estardo ativos na ferramenta
e quais serao desabilitados para as frequéncias de 2.4 e 5GHz e padrées 802.11a/b/g/n/ac;
4.5.1.27.35. A solucdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura
wireless, melhorando assim o consumo de Airtime;

4.5.1.27.36. A solucao deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados;

4.5.1.27.37. A solugao deve permitir a configuragéo do valor de Short Guard Interval para 802.11n e
802.11ac em 5GHz;

4.5.1.27.38. A solugao deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime alocando porcentagens a serem utilizadas nos SSIDs;

4.5.1.27.39. A solugcdo deve implementar regras de firewall (stateful) para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que deve usar
como critério enderecos de origem e destino (IPv4 e IPv6), portas e protocolos;

4.5.1.27.40. A solugdo deve implementar recurso de web filtering para controle de websites
acessados na rede wireless. Deve possuir uma base de conhecimento para categorizagao dos sites
e permitir configurar quais categorias de sites serao permitido e bloqueados para cada perfil de
usuario e SSID;

4.5.1.27.41. A solucdo deve possuir capacidade de reconhecimento de aplicagdes através da técnica
de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso
dos usuarios e implementar politicas de controle. Deve permitir o funcionamento deste recurso e a
atualizagao periddica da base de aplicagdes durante todo o periodo de garantia da solugao;
4.5.1.27.42. A base de reconhecimento de aplicacdes através de DPI deve identificar com, no
minimo, 1500 (mil e quinhentas) aplicacoes;

4.5.1.27.43. A solucao deve permitir a criacdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagbes reconhecidas através da técnica de DPI,

4.5.1.27.44. A solucao deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao
negadcio e permitir a priorizagcao deste trafego com marcagéao QoS;

4.5.1.27.45. "A solugdo deve implementar mecanismos de protecdo para identificar ataques a
infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados:

4.5.1.27.45.1. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);

4.5.1.27.45.2. Os seguintes ataques de negacgao de servigo: Association Flood, Authentication Flood,
Broadcast Deauthentication e Spoofed Deauthentication;

4.5.1.27.45.3. ASLEAP;

4.5.1.27.45.4. Null Probe Response / Null SSID Probe Response;

4.5.1.27.45.5. Long Duration;

4.5.1.27.45.6. Ataques contra Wireless Bridges;

4.5.1.27.45.7. Weak WEP;

4.5.1.27.45.8. Invalid MAC OUL."

4.5.1.27.46. A solugdo deve implementar mecanismos de protecdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negacédo de servico devem ser mitigados pela
infraestrutura através do envio de pacotes de deauthentication;
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4.5.1.27.47. A solucido deve implementar mecanismos de protegao contra ataques do tipo—=2
Poisoning na rede wireless;

4.5.1.27.48. A solucdo deve monitorar e classificar o risco das aplicacdes acessadas pelos clientes
wireless;

4.5.1.27.49. Permitir configurar o bloqueio na comunicagéo entre os clientes wireless conectados a
um determinado SSID;

4.5.1.27.50. Deve implementar autenticagdo administrativa através do protocolo RADIUS;
4.5.1.27.51. Em conjunto com os pontos de acesso, a solu¢cdo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

4.5.1.27.52. Em conjunto com os pontos de acesso, a solugao deve ser compativel e implementar o
método de autenticagdo WPAS;

4.5.1.27.53. A solucao deve permitir a configuracdo de multiplas chaves de autenticacdo PSK

para utilizacdo em um determinado SSID;

4.5.1.27.54. Quando usando o recurso de multiplas chaves PSK, a solu¢do deve permitir a definicao
de limite quanto ao numero de conexdes simultaneas para cada chave criada;

4.5.1.27.55. A solugdo deve implementar o protocolo IEEE 802.1X com associagdo dinamica de
VLANSs para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;

4.5.1.27.56. A solucido deve implementar o mecanismo de mudanga de autorizagdo dindmica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticagdes 802.1X;
4.5.1.27.57. A solugdo deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA,
EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

4.5.1.27.58. A solugao deve implementar recurso para autenticagdo dos usuarios através de pagina
web HTTPS, também conhecido como Captive Portal. A solugao deve limitar o acesso dos usuarios
enquanto estes nao informarem as credenciais validas para acesso a rede;

4.5.1.27.59. A solucdo deve permitir a hospedagem do captive portal na memodria interna do
controlador wireless;

4.5.1.27.60. A solucdo deve permitir a customizacdo da pagina de autenticacido, de forma que o
administrador de rede seja capaz de alterar o codigo HTML da pagina web formatando texto e
inserindo imagens;

4.5.1.27.61. A solucao deve permitir a coleta de endereco de e-mail dos usuarios como método

de autorizagdo para ingresso a rede;

4.5.1.27.62. A solugcido deve permitir que a pagina de autenticacdo seja hospedada em servidor
externo;

4.5.1.27.63. A solucdo deve permitir o cadastramento de contas para usuarios visitantes na meméria
interna. A solugao deve permitir ainda que seja definido um prazo de validade para a

conta criada;

4.5.1.27.64. A solugao deve garantir que usuarios se autentiquem em captive portal que faga uso de
endereco IPv6;

4.5.1.27.65. A solucao deve possuir interface grafica para administragdo e gerenciamento das contas
de usuarios visitantes, ndo permitindo acesso as demais fungdes de administracdo da solugao;
4.5.1.27.66. Apos a criacao de um usuario visitante, a solugcao deve enviar as credenciais por e-mail
para o usuario cadastrado;

4.5.1.27.67. A solugdo deve implementar recurso de DHCP Server (IPv4 e IPv6) para facilitar a
configuracao de redes visitantes;
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4.5.1.27.68. A solucao deve identificar automaticamente o tipo de equipamento e sistema operacional
utilizado pelo dispositivo conectado a rede wireless;

4.51.27.69. A solugdo deve permitir que os usuarios sejam capazes de acessar Servigos
disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes,
tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANs o servigo sera
disponibilizado;

4.5.1.27.70. A solucao deve permitir a configuragdo de redes Mesh entre os pontos de acesso por ela
gerenciados;

4.5.1.27.71. A solucao deve permitir a configuracao de rede Mesh entre pontos de acesso indoor e
outdoor;

4.5.1.27.72. A solugéo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via

IPv4 e IPv6;

4.5.1.27.73. A solugéo deve permitir o envio dos logs para multiplos servidores syslog externos;
4.5.1.27.74. A solucao deve permitir ser gerenciada através do protocolo SNMP (v1, v2c e v3), além
de emitir notificagcdes através da geragao de traps;

4.5.1.27.75. A solucao deve permitir que softwares de gerenciamento realizem consultas diretamente
nos pontos de acesso via protocolo SNMP;

4.5.1.27.76. A solugido deve incluir suporte para as RFCs 1213 (MIB IlI) e RFC 2665 (Ethernet-like
MIB);

4.5.1.27.77. A solucao deve permitir a captura de pacotes na rede wireless e exporta-los em arquivos
no formato .pcap;

4.5.1.27.78. A solucao deve permitir a adicdo de planta baixa do pavimento para ilustrar graficamente
a localizagdo geogréfica e status de operagdo dos pontos de acesso por ela gerenciados. Deve
permitir a adigao de plantas baixas nos seguintes formatos: JPEG, PNG, GIF

ou CAD;

4.5.1.27.79. A solugdo deve apresentar graficamente a topologia l6gica da rede, representar os
elementos da rede gerenciados, além de informacbes sobre os usuarios conectados com a
quantidade de dados transmitidos e recebidos por eles;

4.5.1.27.80. A solugéo deve implementar o gerenciamento unificado e de forma grafica para redes
WiFi e redes cabeadas;

4.5.1.27.81. A solugéo deve permitir a atualizagéo de firmware do controlador wireless mesmo
quando conectado remotamente;

4.5.1.27.82. A solucédo deve permitir a identificacdo do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizagado individualizada através da interface grafica;

4.5.1.27.83. A solucao deve possuir ferramentas de diagnésticos e debug;

4.5.1.27.84. A solucao deve suportar comunicacdo com elementos externos através de APIs;
4.5.1.27.85. A solucéo devera ser compativel e gerenciar os pontos de acesso deste processo;
4.5.1.28. SD-WAN:

4.5.1.28.1. Deve implementar balanceamento de link por hash do IP de origem;

4.5.1.28.2. Deve implementar balanceamento de link por hash do IP de origem e destino;

4.5.1.28.3. Deve implementar balanceamento de link por peso. Nesta op¢ao deve ser possivel definir
o percentual de trafego que sera escoado por cada um dos links.

4.5.1.28.4. Deve implementar balanceamento de link por custo configurado do link.

4.5.1.28.5. Deve suportar o balanceamento de, no minimo, 256 links;

4.5.1.28.6. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces légicas
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de VLAN e tuneis IPSec
4.5.1.28.7. Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou
uso de instancias virtuais;

4.5.1.28.8. Deve gerar log de eventos que registrem alteragcbes no estado dos links do SDWAN,
monitorados pela checagem de saude

4.5.1.28.9. Deve suportar Zero-Touch Provisioning

4.5.1.28.10. Possuir checagem do estado de saude do Link baseando-se em critérios minimos de:
Laténcia, Jitter e Perda de Pacotes

4.5.1.28.11. Deve ser possivel configurar a porcentagem de perda de pacotes e o tempo de laténcia
e jitter, na medig¢ao de estado de link. Estes valores serao utilizados pela solugéo para

decidir qual link sera utilizado

4.5.1.28.12. A solucao deve permitir modificar o intervalo de tempo de checagem, em segundos, para
cada um dos links.

4.5.1.28.13. A checagem de estado de saude deve suportar teste com Ping, HTTP e DNS
4.5.1.28.14. Suportar UDP Hole Punching em arquitetura ADVPN

4.5.1.28.15. A checagem de estado de saude deve suportar a marcagéo de pacotes com DSCP, para
avaliagao mais precisa de links que possuem QoE configurado

4.5.1.28.16. As regras de escolha do link SD-WAN devem suportar o reconhecimento de aplicagdes,
grupos de usuarios, endereco IP de destino e Protocolo.

4.5.1.28.17. Deve suportar a configuragdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SD-WAN

4.5.1.28.18. Deve suportar envio de BGP route-map para BGP neighbors, caso a qualidade minima
de um link n&o seja detectada pela checagem de saude do link

4.5.2. Sistema de logs e relatorios

4.5.2.1. Caracteristicas gerais:

4.5.2.1.1. Deve ser fornecido no modelo subscricdo, hospedado na nuvem do fabricante do Next
Generation Firerwall

4.5.2.1.2. Nao serao aceitas solucdes virtualizadas no ambiente da CONTRATANTE

4.5.2.1.3. Possuir a capacidade de receber pelo menos 5 GBytes de logs diarios

4.5.2.1.4. Devera ser da mesma fabricante da solugdo de NGF

4.5.2.1.5. Possuir suporte a pelo menos 2 TB de espaco em disco

4.5.2.2. Funcionalidades Gerais:

4.5.2.2.1. Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugbes

4.5.2.2.2. Possuir comunicagdo e autenticacdo criptografada com usuario e senha para obter
relatorios, na interface grafica (GUI) e via linha de comando no console de gerenciamento.

4.5.2.2.3. Permitir o acesso simultdneo a administracdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administracdo e monitoramento.

4.5.2.2.4. Suportar SNMP versédo 2 e 3

4.5.2.2.5. Permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, nos quais cada
administrador sé tem acesso aos computadores autorizados.

4.5.2.2.6. Permitir a criagcdo de um administrador geral, que tenha acesso geral a todas as instancias
de virtualizacéo da solugao.

4.5.2.2.7. Permitir ativar e desativar para cada interface da plataforma, as permissées de acesso
HTTP, HTTPS, SSH

4.5.2.2.8. Possuir autenticacdo de usuarios para acesso a plataforma via LDAP
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4.5.2.2.9. Possuir autenticacdo de usuarios para acesso a plataforma via Radius
4.5.2.2.10. Possuir autenticacado de usuarios para acesso a plataforma via TACACS +
4.5.2.2.11. Possuir geragao de relatérios de trafego em tempo real, em formato de mapa geografico
4.5.2.2.12. Possuir geragao de relatorios de trafego em tempo real, no formato de grafico de

bolhas.

4.5.2.2.13. Possuir geragao de relatérios de trafego em tempo real, em formato de grafico

4.5.2.2.14. Possuir definicdo de perfis de acesso ao console com permissao granular, como: acesso
de gravagao, acesso de leitura, criagdo de novos usuarios e alteragdes nas configura¢des gerais.
4.5.2.2.15. Possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
usuario e senha.

4.5.2.2.16. Possuir visualizagao da quantidade de logs enviados de cada dispositivo monitorado
4.5.2.2.17. Possuir mecanismos de apagamento automatico para logs antigos.

4.5.2.2.18. Permitir importagéo e exportacao de relatorios

4.5.2.2.19. Deve ter a capacidade de criar relatérios no formato HTML

4.5.2.2.20. Deve ter a capacidade de criar relatérios em formato PDF

4.5.2.2.21. Deve ter a capacidade de criar relatérios no formato XML

4.5.2.2.22. Deve ter a capacidade de criar relatérios no formato CSV

4.5.2.2.23. Deve permitir exportar os logs no formato CSV

4.5.2.2.24. Deve gerar logs de auditoria, com detalhes da configuracao efetuada, o administrador que
efetuou a alteragao e seu horario.

4.5.2.2.25. Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores
da plataforma, mas a solucdo também deve oferecer a possibilidade de usar um servidor Syslog
externo ou similar.

4.5.2.2.26. A solucdo deve ter relatérios predefinidos

4.5.2.2.27. Deve poder enviar automaticamente os logs para um servidor FTP externo para a solugao
4.5.2.2.28. A duplicacao de relatdrios existentes deve ser possivel para edicao posterior.

4.5.2.2.29. Ter a capacidade de personalizar a capa dos relatérios obtidos.

4.5.2.2.30. Permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo
a capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

4.5.2.2.31. Os logs de auditoria das regras e alteragdes na configuragdo do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados.

4.5.2.2.32. Ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas
4.5.2.2.33. Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em

tempo real.

4.5.2.2.34. Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo.
4.5.2.2.35. Ter a capacidade de gerar e enviar relatérios periddicos automaticamente.

4.5.2.2.36. Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solugao,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades.

4.5.2.2.37. Permitir o envio por e-mail relatérios automaticamente.

4.5.2.2.38. Deve permitir que o relatério seja enviado por email ao destinatario especifico.

4.5.2.2.39. Permitir a programacgao da geragao de relatérios, conforme calendario definido pelo
administrador.

4.5.2.2.40. E necessario exibir graficamente em tempo real a taxa de geracdo de logs para cada
dispositivo gerenciado.

4.5.2.2.41. Deve permitir o uso de filtros nos relatérios.
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4.5.2.2.42. Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e ima
alinhamento, quebras de pagina, fontes, cores, entre outros.

4.5.2.2.43. Permitir especificar o idioma dos relatérios criados

4.5.2.2.44. Gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento, entre outros.

4.5.2.2.45. Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.
4.5.2.2.46. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para
uso em graficos e tabelas em relatérios.

4.5.2.2.47. Possibilitar visualizar nos relatérios da GUI as informacdes do sistema, como licencas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros.

4.5.2.2.48. Deve ter uma ferramenta que permita analisar o desempenho na geracgao de relatérios, a
fim de detectar e corrigir problemas na geracao deles.

4.5.2.2.49. Importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos
pela plataforma, para geragéo posterior de relatérios.

4.5.2.2.50. Deve ser possivel definir o espagco que cada instancia de virtualizagado pode usar para
armazenamento de log.

4.5.2.2.51. Deve fornecer as informagbes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado.

4.5.2.2.52. Deve ser compativel com a autenticagdo de fator duplo (token) para usuarios do
administrador da plataforma.

4.5.2.2.53. Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos

4.5.2.2.54. Deve permitir visualizar em tempo real os logs recebidos.

4.5.2.2.55. Deve permitir o encaminhamento de log no formato syslog.

4.5.2.2.56. Deve permitir o encaminhamento de log no formato CEF (Common Event Format).
4.5.2.2.57. Deve incluir um painel para operagcbes SOC que monitore as principais ameacas a
seguranga da sua rede

4.5.2.2.58. Deve incluir o painel para operagdes do SOC que monitora o envolvimento do usuario e o
uso suspeito da web em sua rede.

4.5.2.2.59. Deve incluir o painel para operagdes SOC que monitora o trafego na sua rede.

4.5.2.2.60. Deve incluir o painel para operacées SOC que monitoram o trafego de aplicativos e sites
na sua rede

4.5.2.2.61. Deve incluir o painel para operacdées SOC que monitoram detec¢cdes de ameacas de dia
zero em sua rede (sandboxing).

4.5.2.2.62. Deve incluir o painel para operagdées SOC que monitora a atividade do terminal na sua
rede.

4.5.2.2.63. Deve incluir o painel para operagcdes SOC que monitoram a atividade da VPN na sua
rede.

4.5.2.2.64. Deve incluir um painel para operagdes SOC que monitora pontos de acesso Wi-Fi e
SSIDs

4.5.2.2.65. Deve incluir o painel para operagcbes SOC que monitoram o desempenho dos recursos
locais da solugéo (CPU, Memodria)

4.5.2.2.66. Deve permitir a criacdo de painéis personalizados para monitorar operagdes SOC
4.5.2.2.67. Suportar a configuracdo Master / Slave de alta disponibilidade na camada 3
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4.5.2.2.68. Gerar alertas de eventos a partir de logs recebidos

4.5.2.2.69. Permitir a criagcao de incidentes a partir de alertas de eventos para o terminal
4.5.2.2.70. Permitir a integragdo ao sistema de tickets do ServiceNow

4.5.2.2.71. Estar licenciado com servico de Indicadores de Comprometimento (loC) do mesmo
fabricante, que mostra as suspeitas de envolvimento do usuario final na Web e deve relatar pelo
menos: enderego IP do usuario, nome do host, sistema operacional, veredicto (classificagdo geral da
ameaca), o numero de ameagcas detectadas.

4.5.2.2.72. Deve permitir o suporte a logs na nuvem publica do Amazon S3

4.5.2.2.73. Deve permitir o suporte a logs na nuvem publica do Microsoft Azure

4.5.2.2.74. Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

4.5.2.2.75. Suportar o padrao SAML para autenticagao do usuario administrador

4.5.2.3. Relatérios de Firewall:

4.5.2.3.1. Deve ter um relatério de conformidade com o PCI DSS

4.5.2.3.2. Possuir um relatério de uso do aplicativo SaaS

4.5.2.3.3. Possuir um relatério de prevencéo de perda de dados (DLP)

4.5.2.3.4. Possuir um relatério de VPN

4.5.2.3.5. Possuir um relatorio IPS (Intruder Prevention System)

4.5.2.3.6. Possuir um relatério de reputacao do cliente

4.5.2.3.7. Possuir um relatério de analise de seguranga do usuario

4.5.2.3.8. Possuir um relatério de analise de ameacas cibernéticas

4.5.2.3.9. Possuir um breve relatério resumido diario de eventos e incidentes de seguranca
4.5.2.3.10. Possuir um relatorio de trafego DNS

4.5.2.3.11. Possuir um relatério de trafego de e-mail

4.5.2.3.12. Possuir um relatério dos 10 principais aplicativos usados na rede

4.5.2.3.13. Possuir um relatorio dos 10 principais sites usados na rede

4.5.2.3.14. Possuir um relatério de uso de midia social

4.5.2.3.15. Possuir um relatorio de avaliagao de risco para email

4.5.2.3.16. Possuir um relatério de conformidade com o PCI sem fio.

4.5.2.3.17. Possuir um relatério de APs e SSIDs autorizados, bem como clientes WIFi
4.5.2.3.18. Possuir um relatoério de vulnerabilidades da solugao de seguranca gerenciada do
equipamento terminal.

4.5.2.3.19. Possuir um relatério de aplicativo da web, se tiver uma plataforma de seguranca da
Web

4.5.3. Solugao de gerenciamento

4.5.3.1. Caracteristicas Gerais

4.5.3.1.1. Deve ser do tipo appliance virtual (VM)

4.5.3.1.2. Deve estar licenciado para gerenciar 3 dispositivos

4.5.3.1.3. Devera ser compativel com ambiente VMware ESXi 5.5, 6.0, 6.5, 6.7 e 7.0;

4.5.3.1.4. Devera ser compativel com ambiente Microsoft Hyper-V 2008 R2/2012/2012 R2/2016
4.5.3.1.5. Devera ser compativel com ambiente Citrix XenServer 6.0+ e Open Source Xen 4.1+
4.5.3.1.6. Devera ser compativel com ambiente KVM

4.5.3.1.7. Devera ser compativel com ambiente Nutanix AHV

4.5.3.1.8. Devera ser compativel com ambiente Amazon Web Services (AWS)

4.5.3.1.9. Devera ser compativel com ambiente Microsoft Azure.

4.5.3.1.10. Devera ser compativel com o ambiente Google Cloud (GPC)
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4.5.3.1.11. Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OCI)
4.5.3.1.12. Devera ser compativel com o ambiente Alibaba Cloud (AliCloud)
4.5.3.1.13. Nao deve possuir limite na quantidade de multiplas vCPU

4.5.3.1.14. Nao deve possuir limite para suporte a expansao de memaoria RAM
4.5.3.1.15. Devera ser do mesmo fabricante da solugdao de NGF

4.5.3.1.16. Deve suportar alta disponibilidade

4.5.3.2. Requisitos Minimos de Funcionalidade

4.5.3.2.1. Deve ter a capacidade de permitir o provisionamento e o monitoramento da configuracao
SD-WAN de todos os dispositivos gerenciados a partir de um Unico console.

4.5.3.2.2. Como parte da visibilidade SD-WAN dos dispositivos gerenciados centralmente, a solugéo
deve ter visibilidade do status do link, desempenho do aplicativo, utilizagdo da largura de banda e
conformidade com o SLA obijetivo.

4.5.3.2.3. Deve ter a capacidade de automatizar fluxos de trabalho e configuragdes para dispositivos
gerenciados em um unico console

4.5.3.2.4. A solucao deve ter o recurso de Multi-tenancy para separar os dados de gerenciamento da
infraestrutura légica ou geograficamente e permitir a implantagcdo do zerotouch para o rapido
provisionamento em massa.

4.5.3.2.5. A solugdo deve poder executar backups de configuracdo automaticos em até 5 noés,
contendo atualizagdes de todos os dispositivos gerenciados.

4.5.3.2.6. Deve ter a capacidade de permitir o provisionamento de comunidades VPN e monitorar as
conexdes VPN de todos os dispositivos gerenciados a partir de um uUnico console e exibir sua
localizagao geografica em um mapa.

4.5.3.2.7. A solucao deve permitir o uso de APIls RESTful para permitir a interacido com portais
personalizados na configuragao de objetos e politicas de seguranca.

4.5.3.2.8. Permite a integracao de trocas e compartilhamento de dados com terceiros por meio do
pxGrid, OCI, Esxi.

4.5.3.2.9. Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

4.5.3.2.10. O gerenciamento da solugcéo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
API aberta;

4.5.3.2.11. Permitir acesso concorrente de administradores;

4.5.3.2.12. Possuir interface baseada em linha de comando para administragdo da solugdo de
geréncia

4.5.3.2.13. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos;

4.5.3.2.14. Bloqueio de alteragbes, no caso de acesso simultdneo de dois ou mais administradores;
4.5.3.2.15. Definicado de perfis de acesso a console com permissdes granulares como: acesso de
escrita, acesso de leitura, criacdo de usuarios, alteracdo de configuragoes;

4.5.3.2.16. Gerar alertas automaticos via Email

4.5.3.2.17. Gerar alertas automaticos via SNMP

4.5.3.2.18. Gerar alertas automaticos via Syslog

4.5.3.2.19. Deve suportar backup/restore de todas as configuragbes da solugdo de geréncia,
permitindo ao administrador agendar backups da configuragdo em um determinado dia e hora.
4.5.3.2.20. Deve ser permitido ao administrador transferir os backups para um servidor FTP.
4.5.3.2.21. Deve ser permitido ao administrador transferir os backups para um servidor SCP
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3.5.3.2.22. Deve ser permitido ao administrador transferir os backups para um servidor SFTP
3.5.3.2.23. As alteragdes realizadas em um servidor de geréncia deverao ser automaticamente
replicadas para o servidor redundante

4.5.3.2.24. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de contas de usuarios LOCAIS

4.5.3.2.25. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de base externa TACACS

4.5.3.2.26. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de usuarios de base externa LDAP

4.5.3.2.27. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de base externa RADIUS

4.5.3.2.28. Deve ser permitido aos administradores se autenticarem nos servidores de geréncia
através de Certificado Digital X.509 (PKI)

4.5.3.2.29. Deve suportar sincronizacéo do reldgio interno via protocolo NTP.

4.5.3.2.30. Deve registrar as agdes efetuadas por quaisquer usuarios

4.5.3.2.31. Devem ser fornecidos manuais de instalagdo, configuragdo e operacéo de toda a solucgéao,
na lingua portuguesa ou inglesa, com apresentacédo de boa qualidade.

4.5.3.2.32. Suportar SNMP versao 2 e versédo 3 nos equipamentos de geréncia

4.5.3.2.33. Deve permitir habilitar e desabilitar, para cada interface de rede da solu¢do de geréncia,
permissées de acesso HTTP, HTTPS, SSH, SNMP e Telnet

4.5.3.2.34. Deve permitir virtualizar a solu¢do de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente
virtualizado

4.5.3.2.35. A solugdo de geréncia deve permitir criar administradores que tenham acesso a todas as
instancias de virtualizagao

4.5.3.3. Funcionalidades de gestao de Firewall:

4.5.3.3.1. O gerenciamento deve possibilitar a criagdo e administracdo de politicas de firewall e
controle de aplicagao;

4.5.3.3.2. O gerenciamento deve possibilitar a criagdo e administragéo de politicas de IPS, Antivirus
e Anti-Spyware;

4.5.3.3.3. O gerenciamento deve possibilitar a criacdo e administracao de politicas de Filtro de URL,;
4.5.3.3.4. Permitir localizar quais regras um objeto esta sendo utilizado;

4.5.3.3.5. Permitir criagcao de regras que figuem ativas em horario definido;

4.5.3.3.6. A solucdo deve permitir o repositério de assinaturas de antivirus, IPS, filtragem da Web e
filtragem de email para otimizar a velocidade e o download centralizado de dispositivos gerenciados
4.5.3.3.7. Deve ter a capacidade de exibir os resultados da auditoria de seguranga dos dispositivos
gerenciados

4.5.3.3.8. Permitir backup das configuragdes e rollback de configuragdo para a ultima configuragéo
salva;

4.5.3.3.9. Deve possuir mecanismo de Validagao das politicas, avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing);

4.5.3.3.10. Deve possibilitar a visualizagdo e comparagao de configuragbes atuais, configuragao
anterior e configuragbes antigas;

4.5.3.3.11. Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando
apenas um servidor de geréncia.
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4.5.3.3.12. A solugao deve incluir uma ferramenta para gerenciar centralmente as licengas détodos
os appliances controlados pela estagdo de gerenciamento, permitindo ao administrador atualizar
licencas nos appliances através dessa ferramenta.

4.5.3.3.13. A solugao deve possibilitar a distribuicdo e instalacdo remota, de maneira centralizada, de
novas versodes de software dos appliances.

4.5.3.3.14. Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessoes diferentes,
resumindo todas as alteragdes efetuadas.

4.5.3.3.15. Deve permitir criar fluxos de aprovagao na solugéo de geréncia, onde um administrador
possa criar todas as regras, mas as mesmas somente sejam aplicadas apos aprovagao de outro
administrador

4.5.3.3.16. Possuir "wizard" na solu¢ao de geréncia para adicionar os dispositivos via interface
grafica utilizando IP, login e senha dos mesmos

4.5.3.3.17. Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam importados
quando o mesmo for adicionado a solugcéo de geréncia

4.5.3.3.18. Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes detalhadas
dos dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licencas, horario do
sistema e firmware.

4.5.3.3.19. Possuir "wizard" na solu¢ao de geréncia para instalagédo de politicas e configuragdes

dos dispositivos

4.5.3.3.20. Permitir criar na solucdo de geréncia templates de configuracao dos dispositivos com
informagdes de DNS, SNMP, Configuragdes de LOG e Administragcédo

4.5.3.3.21. Permitir criar scripts personalizados, que sejam executados de forma centralizada em um
ou mais dispositivos gerenciados com comandos de CLI dos mesmos

4.5.3.3.22. Possuir historico dos scripts executados nos dispositivos gerenciados pela solugédo de
geréncia

4.5.3.3.23. Permitir configurar e visualizar balanceamento de links nos dispositivos gerenciados

de forma centralizada

4.5.3.3.24. Permitir criar varios pacotes de politicas que serao aplicados/associados a dispositivos ou
grupos de dispositivos

4.5.3.3.25. Deve permitir criar regras de NAT64 e NAT46 de forma centralizada

4.5.3.3.26. Permitir criar regras anti DoS de forma centralizada

4.5.3.3.27. Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada
4.5.3.3.28. Permitir criar, a partir da solugdo de geréncia, VPNs entre os dispositivos gerenciados de
forma centralizada, incluindo topologia (hub, spoke, dial-up), autenticagdes, chaves e métodos de
criptografia

4.5.3.3.29. Deve permitir o uso de DDNS em VPNs de forma centralizada

4.5.3.3.30. Deve permitir o gerenciamento de pontos de acesso proprietarios de forma centralizada
4.5.3.3.31. Deve permitir o gerenciamento centralizado de switches proprietarios

4.5.3.3.32. Deve permitir o gerenciamento centralizado de perfis de seguranca de software de
endpoint proprietarios.

4.6. Reparo e Suporte Técnico, possibilidade de emprego de mao-de-obra, materiais, tecnologia e
matérias-primas existentes no local para execugao.
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4.6.1. Pontos de fibra e link de internet sejam monitorados pelo NOC da empresa Confratada,
visando identificar possiveis incidentes e indisponibilidades visando o menor tempo de
indisponibilidade e abertura de chamado automatica em caso de manutengao corretiva;

4.6.2. Reparo, técnicos capacitados para atender o reparo imediato a qualquer incidente 24h

por dia nos locais de criticidade alta, como Pag¢o Municipal, UPAs e Hospitais;

4.6.3. Corpo técnico com Engenheiro Eletricista, com capacitagdo em TELECOM;

4.6.4. Disponibilizar central de atendimento através de ligagdes gratuitas funcionando 24hrs

(vinte e quatro), de segunda a domingo;

4.6.5. Em primeiro nivel (telefénico ou web): 15 (quinze) min;

4.6.6. Em segundo nivel (presencial): até 01 (uma) hora da abertura do chamado nivel

primeiro nivel;

4.6.7. Tempo total de solugao: 04 (quatro) horas;

4.6.8. Em caso de rompimento de fibra, a empresa vencedora do certame devera realizar a
troca/reparo em até 04 (quatro) horas.

4.6.9. Equipe de fusdo no quadro de funcionarios da empresa, com maquina de fusao e todos os
equipamentos para manutencdo da rede de fibra. funcionarios, onde deverao possuir certificagao
NR10 e NR35.

4.6.10 A licitacdo destina-se a garantir, além de outros principios, a promog¢ao do desenvolvimento
sustentavel, harmonizando-se com o objetivo de selecionar a proposta mais vantajosa para a
Administragdo, com espeque nos artigos 5° e 144, ambos da Lei 14.133/2021.

4.6.11 Os critérios de sustentabilidade sao aqueles previstos nas especificagcbes do objeto e/ou
obrigagdes da contratada e/ou no edital como requisito previsto em lei especial.

4.6.12 Ademais, a Instrugao Normativa n® 01/2010, art. 3° da Secretaria de Logistica e Tecnologia da
Informacgao do Ministério do Planejamento e Guia de Licitagbes Sustentaveis da AGU, dispdem sobre
os critérios de sustentabilidade ambiental na aquisicdo de bens, contratagdo de servigos ou obras
pela Administragéo Publica.

4.7. Subcontratagao
4.7.1. Nao é admitida a subcontratacdo do objeto contratual.

4.8. DA ALTERACAO SUBJETIVA

4.8.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; desde que sejam mantidas as demais clausulas e condi¢gdes do contrato; n&o haja
prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da Administragao a continuidade
do contrato

4.9. Garantia da contratagao

4.9.1.Nao havera necessidade de exigéncia da garantia da contratacdo face aos artigos 96 e
seguintes da Lei n® 14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar

5. PRAZO DE VIGENCIA E PRAZO DE ENTREGA DOS PRODUTOS - EXECUGAO CONTRATUAL
(arts. 6°, XXIll, alinea “e” da Lei n® 14.133/2021).

5.1. O prazo do instrumento contratual sera de 12 (doze) meses, contados a partir da assinatura e
tera sua eficacia apds a publicacdo no Portal Nacional de Compras Publicas e do extrato do contrato
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no Diario Oficial do Municipio, na forma do artigo 105 da Lei 14133/2021. Para tanto entende
como o tempo que o contrato continua tera validade, o que pode envolver outras obrigagdes
acessoérias, tais como a dever de confidencialidade, garantias contratuais, dentre outras, que
perduram mesmo apos o fim da atividade executada.

5.1.1. O contrato podera ser prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da
Lei n® 14.133/2021.

5.1.2 No caso da prorrogacdo do contrato serd reajustado, conforme a variacdo do indice de Pregos
ao Consumidor Amplo — IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE.
5.1.3. No ato da prorrogacédo da vigéncia do instrumento contratual podera haver a renovacgéo dos
quantitativos registrados, até o limite do quantitativo original.

5.2. Apos a assinatura do instrumento contratual, a empresa sera convocada para inicio da execugéo
nas condi¢des do instrumento bem como da seguinte forma:

5.2.1. O prazo de inicio: O prazo de inicio para a atividade nao devera ser superior a 05 (cinco)
dias corridos do solicitado por meio do setor técnico, sob possibilidade de dilatagdo mediante
justificativa em tempo habil e devidamente aceita pela Secretaria solicitante.

6. DA FORMA DE EXECUGAO

6.1. O servigo solicitado, mediante a comunicacdo expressa pelo setor técnico da tecnologia da
informacao, devera ser realizado nos locais previamente indicados conforme enderecamento
juntamente com acompanhamento desta entidade contratante.

6.2. Em caso de atraso na execugdo do objeto, o fornecedor devera comunicar por escrito ao
Municipio, no prazo maximo de 24 (vinte e quatro) horas que antecede a realizagdo, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacao.

6.3. Para o recebimento e acompanhamento do objeto desta licitacdo, o Municipio designara o
servidor Fiscal de Contrato conforme descrito no contrato.

6.4. Definitivamente, com a assinatura de atesto na nota fiscal, apds a verificacdo da qualidade,
caracteristicas e quantidades referentes aos servigos e conseqliente aceitagcado, no prazo maximo de
5 (cinco) dias consecutivos, contados apds o recebimento do relatério de execugao.

6.5. Todo e qualquer fornecimento do objeto fora do estabelecido neste edital sera, imediatamente,
notificado a Contratada, que ficara obrigada a substitui-los, no prazo de 5 (cinco) dias uteis, ficando
entendido que correrdo por sua conta e risco tais substituicdes, sujeitando-se, também, as sanc¢des
previstas neste edital.

6.6. O mero recebimento do servigo/estrutura ndo caracteriza a aceitagcdo do mesmo.

6.7. A nota fiscal/fatura devera, obrigatoriamente, ser entregue apdés o periodo de execugdo mediante
as condicbes da nota de empenho e devera vir acompanhada das devidas certidoes negativas em
vigéncia conforme as normas legais de contratacdo..

7. MODELO DE GESTAO CONTRATUAL

7.1. O instrumento contratual devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n°® 14.133 de 2021 e cada parte respondera pelas
consequéncias,quando ocorrer, de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade gestora e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para
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esse fim.

7.4. O ¢6rgao ou entidade podera convocar representante da empresa para adogao de providéncias
que devam ser cumpridas de imediato.

7.5. Apés a assinatura do instrumento equivalente, o 6rgdo podera convocar o representante da
empresa contratada para reuniao inicial para apresentacédo do plano de trabalho e fiscalizagao, que
contera informacbes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execugao do objeto, do plano complementar de execugdo da contratada, quando
houver, do método de afericdo dos resultados e das sancbes aplicaveis, dentre outros.

7.6. Assinatura do instrumento contratual - Contrato

7.6.1. O prazo para assinatura do termo contratual sera de 03 (trés) dias, nos termos do art.90, § 1°
da Lei 14.133/2021 contados do recebimento da convocagéo, podendo ser prorrogado uma vez,
desde que solicitado por escrito, antes do término do prazo previsto, e com exposi¢do de motivo justo
que podera ou nao ser aceito pela Administracao.

7.6.2. A proponente que convocada para assinar o contrato, deixar de fazé-lo no prazo fixado, sera
excluida.

7.7. Fiscalizagao
7.7.1. A execugao do instrumento contratual devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

8. DO CONTROLE, GESTAO E FISCALIZAGAO DA EXECUCAO

8.1. O fiscal designado acompanhara a execugédo do objeto mediante ao contrato, para que sejam
cumpridas todas as condigdes estabelecidas, inclusive as editalicias de modo a assegurar os
melhores resultados para a Administracao.

8.2. O Gestor do processo administrativo, seus complementos e o instrumento equivalente sera o
Secretario ou responsavel por ele designado sendo:

GESTOR: RAFAEL H. DOS SANTOS CPF 006.677.509-40

FISCAL: WILKER M. DE ARAUJO ALEXANDRE CPF 054.955.819-54

8.4. Serd de responsabilidade dos membros, anotar em registro proprio quando da(s)
ocorréncia(s) que houverem relacionadas com a execugdao do respectivo objeto,
determinando o que for necessario a regularizagdo quanto as intercorréncias acostadas observadas
as disposigdes em contrario, contraditério e ampla defesa.

8.5. Identificada qualquer inexatidao ou irregularidade, o fiscal emitira notificagbes para a correcao da
execugao, determinando prazo para as agdes reparadoras.

8.6. Em casos especificos e em tempo habil, a situagdo que demandar decisdo ou adocgido de
medidas que ultrapassem condigdes adversas ao instrumento contratual, para que adote as medidas
necessarias e saneadoras, se for o caso, podera ser acionado o gestor e equipe técnica necessaria
juntamente com a contratada.

8.7. No caso de ocorréncias que possam inviabilizar a execug¢ao do objeto nos prazos aprazadas, o
fato devera ser imediatamente comunicado ao gestor.
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8.8. Deve a secretaria gestora, prevendo o término do instrumento contratual sob
responsabilidade, atuar em tempo habil com as tratativas com vistas a renovacgao tempestiva ou a
prorrogacao se necessario.

8.9. Gestor do Contrato:

8.9.1. O gestor do processo coordena as agbes quanto a atualizacdo do processo,
acompanhamento e fiscalizagdo, contendo todos os registros formais da execugéo no histoérico de
gerenciamento de demais atos a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragbes e das prorrogacbes contratuais, elaborando relatério com vistas a verificagcdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragao.
8.9.2. O gestor do processo acompanhara os registros realizados pelo(s) fiscal(is) designados, de
todas as ocorréncias relacionadas a execugdo do presente objeto e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.
(Decreto n° 11.246, de 2022, art. 21, II).

8.9.3. Sera de responsabilidade do gestor do contrato acompanhar a manutencgéo das condi¢des de
habilitacdo da Contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstam o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n°® 11.246, de 2022, art. 21, IlI).

8.9.4. O gestor emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo contratado, com
mencao ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n°® 11.246, de 2022, art. 21, VIII).

8.9.5. O gestor tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagao para fins de aplicacdo de sangoes, a ser conduzido pela comissao de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
o caso. (Decreto n° 11.246, de 2022, art. 21, X).

8.9.6. O gestor do devera elaborar relatério final com informagdes sobre a consecug¢ao dos objetivos
que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administracéo. (Decreto n® 11.246, de 2022, art. 21, VI).

8.9.7. O gestor devera enviar a documentagao pertinente ao setor de contratos para a formalizagéo
dos procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagao e gestao nos
termos do contrato.

8.10. Fiscalizagao Administrativa
8.10.1. O responsavel designado verificara a manutengcdo das condigbes de habilitacdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagéo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario.
8.10.1.1. Caso ocorra descumprimento das obrigagdes contratuais, o servidor designado atuara
tempestivamente na solugdo do problema, reportando ao gestor do instrumento para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.
8.11. Executado a Ata de Registro de Precgos, o seu objeto sera recebido:

a) provisoriamente, para efeito de posterior verificagdo da conformidade do material com a

especificagao;
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b) definitivamente, apds a verificagdo da qualidade e quantidade do material e conseqte
aceitacao.

9. DO PAGAMENTO

9.1. Os valores devidos pela Administracao Publica Municipal serao pagos apoés liquidagéao formal e
objetiva da compra, em até 30 (trinta) dias, obrigando-se a contratada a manter conta corrente e a
fornecer o numero desta conjuntamente com o documento fiscal e fatura correspondente,
acompanhado dos documentos fiscais de regularidade perante a seguridade social
(FEDERAL/FGTS).

9.2. Dos valores devidos, serao descontados os tributos incidentes na condigdo de responsavel. Para
a devida liquidagdo, serdo observadas as condi¢cdes estabelecidas na Instrucdo Normativa da
Receita Federal n° 2145, DE 26 DE JUNHO DE 2023 bem como o previsto no Decreto Municipal n°
2381 de 12 de setembro de 2023.

9.3. As notas fiscais deverdo ser encaminhadas a Secretaria Municipal solicitante, conforme
constante na Nota de Empenho juntamente com as certidbes negativas em plena regularidade
perante a seguridade social (FEDERAL/FGTS).

9.4. A contratada ficara obrigada a emitir Nota Fiscal Eletrénica para pagamento do objeto desta
licitacao.

9.5. Os pagamentos serao efetuados através de depdsito em conta corrente vinculado ao CNPJ da
Contratada, mediante apresentagdo da Nota Fiscal, devidamente atestada por servidor encarregado
do recebimento, e observado o cumprimento integral das disposi¢gdes contidas no Termo de
Referéncia.

9.6. Havendo erro na Nota Fiscal Eletronica - NFE ou outra circunstincia que desaprove a
liquidagao, esta sera devolvida e o pagamento ficara pendente até que a empresa credora regularize
as pendéncias apontadas. Nesta hipétese, o prazo para pagamento iniciar-se-a apos a regularizagao
da situagao ou reapresentacdo do documento fiscal, ndo acarretando qualquer tipo de 6nus para a
Prefeitura de Matinhos.

9.7. Caso haja documentos faltantes ou incorretos n&do sera iniciada a contagem do prazo para
pagamento.

10. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E FORMA DE FORNECIMENTO
10.1. fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO GLOBAL

10.2. Forma de fornecimento

10.2.1.0 fornecimento do objeto sera conforme as caracteristicas e demanda desta secretaria..

10.3. Exigéncias de habilitagao

10.3.1.Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

10.3.2. PARA COMPROVAGAO DA HABILITAGAO JURIDICA:

10.3.2.1. Cépia do RG e CPF ou CNH do representante legal da Empresa;

10.3.2.2.Tratando-se de procurador, apresentar procuragao por Instrumento Publico ou Particular;
10.3.2.3. Contrato social, ou documento equivalente, devidamente registrado na Junta Comercial da
respectiva sede;

10.3.2.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais;
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10.3.2.5.CNPJ - Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas.
10.3.3. PARA COMPROVAGAO DA REGULARIDADE FISCAL E TRABALHISTA:
10.3.3.1. Prova de regularidade conjunta, relativa a Tributos Federais, Divida Ativa da Unido, e
Contribuicées Sociais (INSS), expedida pela Secretaria da Receita Federal;

10.3.3.2. Certidao de Tributos Estaduais, expedida pela Secretaria de Estado da Fazenda, do
domicilio ou sede do proponente, ou outra equivalente, na forma da Lei;

10.3.3.3. Certidao Negativa de Débitos Municipais, do domicilio ou sede do proponente, na forma da
Lei.

10.3.3.4. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS),
demonstrando situagao regular no cumprimento dos encargos sociais instituidos por Lei;

10.3.3.5. Apresentar Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme prevé a Lei
Federal n° 12.440, de 07/07/2011.

10.3.4. PARA QUALIFICAGAO ECONOMICO FINANCEIRA:

10.3.4.1. Certiddo negativa de pedido de recuperacao judicial, concordata ou faléncia, expedida pelo
distribuidor da sede do(a) proponente, ou execugao patrimonial, expedida no domicilio do(a) licitante.
Nao constando o prazo de validade, para fins de aceite, sera considerada apenas certiddes
expedidas num prazo nao superior a 180 (cento e oitenta) dias corridos antes da abertura do
certame.

10.3.4.1.2. Conforme Acordao 1201/2020 TCU - Plenario, para empresas que estejam em processo
de recuperacao judicial, estas deverao apresentar o Plano de Recuperagao ja homologado pelo juizo
competente e em pleno vigor, sem prejuizos do atendimento a todos os requisitos de habilitagdo
econdmico-financeira estabelecidos no edital.

10.4. PARA QUALIFICAGAO TECNICA:

10.4.1. Apresentar atestado de capacidade técnica que comprove que a empresa licitante tenha
fornecido ou esteja fornecendo bens pertinentes e compativeis com o objeto deste edital, podendo
ser emitido por pessoa juridica de direito publico ou privado, conforme preconizado no Art. 67, da Lei
Federal n° 14.133/2021.

10.4.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

a) Serd admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o
somatorio de diferentes atestados executados de forma concomitante.

b) Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor.

c) O fornecedor disponibilizara todas as informacbes necessarias a comprovagdao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do
contrato/instrumento que deu suporte a aquisicdo, endereco atual da contratante e local em
que foi executado o objeto contratado, dentre outros documentos.

10.4.1.2. Existem algumas informag¢des que sdo essenciais e que devem estar presentes no
Atestado de Capacidade Técnica. Sao elas:

e A assinatura do responsavel da empresa privada ou 6rgdo publico que esta emitindo o
atestado;

e Razdo social da empresa privada ou 6rgao publico que esta emitindo o atestado;

e CNPJ da empresa privada ou 6rgao publico que esta emitindo o atestado;

e Endereco da empresa privada ou 6rgao publico que esta emitindo o atestado;
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e Razao social e CNPJ da empresa contratada na licitagao;

e Lista dos produtos que a empresa contratada forneceu ou dos servigcos que a empresa
contratada executou;

e As quantidades, a duracio e o periodo do contrato/instrumento;

e O grau de satisfacdo da empresa privada ou 6rgao publico que esta emitindo o atestado.
10.5. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugéo livre.

10.5.1. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto
no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

10.6. Os documentos deverao ser apresentados com assinatura digital ou certificacdo disponibilizado
pela ICP-Brasil, nos termos da Medida Proviséria n® 2.200, de 24 de agosto de 2001, dessa forma,
serdo recebidos e presumidos verdadeiros em relacdo aos signatarios.

10.7. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituigdo ou a
apresentacgao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64):
10.7.1. Complementagao de informacgbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame;

10.7.2. Atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas.

10.8. Na analise dos documentos de habilitagdo, a agente de contratagdo podera sanar erros ou
falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagao
e classificagéo.

10.9. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacao, até a apuragdo de uma
proposta que atenda ao presente edital.

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO

11.1. R$1.129.444,12 (um milhdo, cento e vinte e nove mil, quatrocentos e quarenta e quatro reais e
doze centavos)

11.2. Considerando os valores levantados por meio das pesquisas nas fontes utilizadas, tendo em
vista o objeto da contratagdo entende-se que o levantamento se deu de acordo com o Art. 23 da Lei
14.133/2021. Conforme documentos anexos, levantamento realizado através de contratacdes
dotadas de similaridade realizadas por outros entes publicos, tendo em vista que os itens solicitados
pelas Secretaria ndao seguem um catalogo de padronizacao, foram pesquisadas através de sitios
oficiais na Internet, a exemplo do painel de precos, portal transparéncia dos entes etc.

Os calculos dos valores unitarios dos itens foram lancados por similaridade em relacao as
caracteristicas e especificagdes solicitadas pelas Secretaria interessada e em alguns casos foram
realizados proporcionalmente baseados nos descritivos informados de acordo com os referenciais
encontrados, conforme consta na planilha.

11.3. Por se tratar de licitacdo para Registro de Precos, os pregos registrados poderao ser alterados
ou atualizados em decorréncia de eventual reducdo dos pregos praticados no mercado ou de fato
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que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes (art:
do Decreto n°® 11.462/2023):

11.3.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizam a execugado da ata tal
como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°
14.133, de 2021;

11.3.1.2. Em caso de criagdo, alteracao ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s pregos registrados;
11.3.1.3. Serao reajustados os precgos registrados, respeitada a contagem da anualidade e o indice
previsto para a contratagao;

11.3.1.4. Os pregos poderao ser repactuados, a pedido do interessado, mediante as hipoteses
previstas na Lei 14.133/2021, bem como conforme critérios definidos pelo instrumento vigente.

11.4. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO
Considerando a natureza do objeto a ser contratado, verifica-se que os servigos de locacdo de
estruturas para eventos sao tecnicamente divisiveis, todavia ndo devera ser parcelado a prestacao
visto que se trata de um solucgéo integrada, itens correlatos e dependentes entre si.

Assim, a formalizacdo do processo na natureza dividida acarretara situagdes adversas tais como
ingeréncia contratual, comprometimento arriscado da solugdo como um todo, caréncia de
comunicagdo entre as ferramentas em distintos detentores/prestador, atraso ou falta de
complementagao durante a execugdo e potencial risco na etapa de reparos ou possiveis
manutencgoes, falha de conexao, queda de rede ou interrupgdo de fornecimento externo além dos
custos extras que podem ser caracterizados como demasiadamente onerosos em relagdo a
utilizagado de uma solugéao singular, integrada e gerida apenas por um fornecedor/prestador.

Assim, conclui-se que o parcelamento da contratagcido mostra-se técnica e economicamente inviavel,
trazendo potencial prejuizo a execugao do objeto., ferindo desse modo alguns principios norteadores
da contratacao publica, em especial, a economicidade, eficiéncia e isonomia no processo licitatorio.

12. ADEQUAGAO ORGAMENTARIA
12.1. As despesas com a presente Ata de Registro de Pregos correrdo a conta dos recursos a serem
informados pela Secretaria de Planejamento na Requisi¢do ao setor de Compras.

Dotacao Orgao Unidade Acgao Elemento - Cédigo Vinculo

089 004 001 2009 3339040570000000000 000

13. OBRIGAGOES:

13.1 DO CONTRATANTE

13.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pela Contratada de acordo com o
contrato e seus anexos

13.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia

13.1.1. Fazer cumprir o disposto no presente Termo de Referéncia, no Edital e seus Anexos;

13.1.3. Realizar rigorosa conferéncia das caracteristicas dos itens entregues, somente atestando os
documentos da despesa quando comprovada a entrega total, fiel e correta dos itens ou de parte da
entrega a que se referirem;
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13.1.4. Receber o objeto no prazo e condi¢cdes estabelecidas no Edital e seus anexos,,
disponibilizando local, data e horario;

13.1.5. \Verificar minuciosamente, no prazo fixado, a conformidade dos itens recebidos
provisoriamente com as especificagdes constantes no Termo de Referéncia, Edital e Proposta, para
fins de aceitagao e recebimento definitivos;

13.1.6. Efetuar, com pontualidade, os pagamentos a Contratada, apés o cumprimento das
formalidades legais, na forma estabelecida neste instrumento, efetuando a retencédo dos tributos
devidos, consoante a legislacao vigente;

13.1.7. Acompanhar e fiscalizar, através de servidor designado pela Administracao, o cumprimento
deste instrumento, anotando em registro proprio as falhas detectadas e comunicando as ocorréncias
de quaisquer fatos que, a seu critério, exijam medidas corretivas;

13.1.8. O designado pela fiscalizagdo devera anotar em registro proprio e notificar a Contratada
sempre que necessario, por escrito, a ocorréncia de eventuais imperfeicbes e falhas no decorrer da
execucgao do contrato, fixando prazo para a sua corregao e solugao, observando na integralidade as
disposicdes contidas no decreto municipal n°® 249/2018;

13.1.9. Fornecer a Contratada todos os esclarecimentos necessarios para a execugao do objeto e
demais informacdes que esta venha a solicitar para o desempenho do objeto contratado;

13.1.10. Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de servidor
especialmente designado;

13.1.11. Informar a Contratada o nome e contato do gestor do respectivo instrumento contratual,
caso haja, seu substituto, mantendo tais dados atualizados.

13.1.12. Exigir a apresentacido de notas fiscais com as requisigdes fornecidas, recibos, atestados,
declaragdes e outros documentos que comprovem as operacdes realizadas, o cumprimento de
pedidos, o atendimento de providéncias, o compromisso de qualidade e outros, bem como fornecer a
Contratada recibos, atestados, vistos, declaragdes e autorizagdes de compromissos que exijam
essas comprovagoes;

13.1.13. Atestar nas notas fiscais e/ou faturas a efetiva execucao do objeto desta Ata, conforme
ajuste representado pela nota de empenho;

13.1.14. Aplicar a Contratada penalidades, quando for o caso;

13.1.15. Notificar, por escrito, a Contratada da aplicagao de qualquer sanc¢ao;

13.1.16. A Administracdo n&o respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execucao do presente Termo de Contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

13.1.17. O funcionario responsavel pela fiscalizacdo devera anotar em registro préprio e notificar a
Contratada, por escrito, a ocorréncia de eventuais imperfei¢cdes e falhas no decorrer da execucao da
ata de registro de precos, fixando prazo para a sua correcao e solugao, observando na integralidade
as disposi¢des contidas no decreto municipal n°® 249/2018;

13.1.18. Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas.

13.2. DA CONTRATADA
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13.2.1. A Contratada deve cumprir todas as obrigagdes constantes deste Contrato e
anexos, assumindo como exclusivamente as despesas decorrentes da boa e perfeita execugao do
objeto, observando, ainda, futuros riscos se houver por ma condug¢ao na execug¢ao dos servigos.
13.2.2. Executar em perfeitas condigbes, no prazo e local indicado pela Secretaria solicitante,
conforme consta no Termo de Referéncia, fornecendo o objeto licitado na forma estipulada neste
instrumento, principalmente quanto aos prazos nele especificados.

13.2.3. Prestar todos os esclarecimentos que forem solicitados pela Secretaria solicitante, durante a
execugao da ata de registro de precgos;

13.2.4. Comunicar ao ORGAO GERENCIADOR, no prazo de 24 (vinte e quatro) horas que antecede
a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

13.2.5. Os materiais, complementos, itens a serem entregues deverdo obedecer rigorosamente as
normas e especificagcdes contidas no presente Termo de Referéncia;

13.2.6. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes
assumidas, nem subcontratar qualquer das prestagdes a que esta obrigada, exceto nas condigbes
previstas neste Termo de Referéncia;

13.2.7. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios,
fiscais e quaisquer outras que incidam ou venham incidir na execugao do contrato;

13.2.8. A Contratada devera manter, durante todo o prazo de vigéncia da ata de registro de precos,
as condi¢des de habilitagdo e qualificagdo exigidas na licitagao;

13.2.9. Realizar a entrega dos itens solicitados pelas Secretarias Municipais solicitantes,
independentemente de sua quantidade;

13.2.10. Os funcionarios da Contratada deverao realizar as entregas dos produtos devidamente
uniformizados e com utilizagéo dos EPIS necessarios, de modo a garantir a seguranga dos mesmos;
13.2.11. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte,
os materiais que se verificarem defeituosos, incorretos ou fora do prazo de validade, resultantes da
entrega/execucao do objeto desta Ata.

13.2.12. Responsabilizar-se pelo cumprimento das obrigag¢des previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagbes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagédo
especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante;

13.2.13. Nao contratar, durante a vigéncia do contrato, cbnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor
do contrato, nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133, de 2021;

13.2.14. Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1l) e prestar todo esclarecimento ou informagao por eles solicitados;

13.2.15. Arcar com o pagamento de todos os tributos e encargos que incidam sobre o produto
fornecido, bem como o seu transporte até o local determinado para sua entrega (ou instalagéo,
conforme o caso).

13.2.16. A Contratada obriga-se a respeitar as normas técnicas, desenhos e especificagdes
pertinentes ao objeto licitado.

13.2.17. Prestar os esclarecimentos desejados, bem como comunicar imediatamente a Secretaria
responsavel, quaisquer fatos ou anormalidades que porventura possam prejudicar a fiel execugéo da
Ata;
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13.2.18. Comparecer, sempre que convocada pela fiscalizagéo, ao local designado pela Secre
responsavel, por meio de pessoa devidamente credenciada, para exame e esclarecimentos de
quaisquer problemas relacionados com o objeto fornecido.

13.2.19. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e
qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou 0 acompanhamento da execugao contratual pelo Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente
aos danos sofridos;

13.2.20. Responder, integralmente, por perdas e danos que vier a causar ao MUNICIPIO ou a
terceiros em razédo de agdo ou omissdo, dolosa ou culposa, sua ou de seus empregados, prepostos
ou terceiros no exercicio de suas atividades, independentemente de outras cominag¢des contratuais
ou legais a que estiver sujeita.

13.2.21. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes
de boa técnica e a legislacao de regéncia;

13.2.22. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagado do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

13.2.23. A inadimpléncia da Contratada DA ATA com referéncia aos encargos trabalhistas, fiscais e
comerciais nao transfere a Administracdo Publica a responsabilidade por seu pagamento, nem
podera onerar o objeto do contrato.

14. INFRAGOES ADMINISTRATIVAS E SANGOES

e 14.1. Com fulcro na Lei n° 14.133/2021 a Administragdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sancbes, sem prejuizo das
responsabilidades civil e criminal:
Adverténcia;
Multa, a qual pode ser aplicada cumulativamente com as demais sang¢des;
Impedimento de licitar e contratar; e
Declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a propria
autoridade que aplicou a penalidade.
14.1.1. Adverténcia
Sera aplicada, por escrito, nas seguintes hipoteses:
14.1.1.1. Descumprimento, de pequena relevancia, de obrigacao legal ou infracdo a Lei quando ndo
se justificar aplicagdo de sangdo mais grave;
14.1.1.2. Inexecugdo parcial de obrigacao contratual principal ou acessoria de pequena relevancia, a
critério da Administragdo, quando nao se justificar aplicacdo de san¢ao mais grave.
14.2 Multa compensatoria
14.2.1. Sera aplicada ao responsavel por qualquer das infragcbes administrativas previstas no art. 155
da Lei Federal n° 14.133/2021, calculada da seguinte forma abaixo descrita.
14.2.2. De 0,5% (cinco décimos por cento) a 1% (um por cento) do valor estimado da contratagao,
para aquele que:
Deixar de entregar a documentagao exigida, porém nao restar frustrado o certame;
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Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado.
14.2.3. De 2% (dois por cento) a 10% (dez por cento) sobre o valor contratado ou valor estimado da
contratacio:

Para aquele que deixar de entregar a documentagao exigida, e em razao disso restar frustrado o
certame;

Para aquele que ndao mantiver a proposta, e em razao disso restar frustrada a contratagao;

Em caso de recusa do adjudicatario em assinar a ata de registro de preco, o Termo de Contrato ou
documento equivalente, no prazo estabelecido;

Em caso de recusa do adjudicatario em efetuar o refor¢co de garantia contratual.

14.2.4. De 11% (onze por cento) a 20% (vinte por cento) sobre o valor da parcela do objeto nao
executada em caso de inexecucédo parcial do Termo de Contrato.

14.2.5. De 21% (vinte e um por cento) a 30% (trinta por cento) sobre o valor contratado, em caso de:
Apresentacdo de declaracdo ou documentacdo falsa exigida para o certame ou declaracao falsa
durante a licitagdo ou a execucao do Termo de Contrato;

Fraude a licitagao ou pratica de ato fraudulento na execu¢ao do Termo de Contrato;

Comportamento inidoneo ou fraude de qualquer natureza;

Pratica de atos ilicitos com vistas a frustrar os objetivos da licitagao;

Pratica de ato lesivo previsto no art. 5° da Lei n® 12.846/2013;

Entrega de objeto com vicios ou defeitos ocultos que o torne impréprio ao uso a que é destinado, ou
diminuam-lhe o valor ou, ainda, fora das especifica¢cdes contratadas;

Dar causa a inexecug¢do parcial do Termo de Contrato que gere grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

Dar causa a inexecugéo total do objeto do Termo de Contrato.

14.3 Multa moratéria:

14.3.1. Nao podera ser inferior a 0,5% (cinco décimos por cento) por dia de atraso, limitando-se a
30% (trinta por cento) do valor contratado. O valor da multa de mora ou compensatéria aplicada sera:
Retido dos pagamentos devidos pelo érgao ou entidade;

Descontado do valor da garantia prestada;

Pago por meio de Documento de Arrecadagédo Municipal (DAM), expedida pela Secretaria Municipal
da Fazenda e encaminhada ao requerido para pagamento em 10 (dez) dias Uteis;

Encaminhada a Divida Ativa, se infrutiferas as medidas dos incisos anteriores, para cobranga judicial.
14.4 Impedimento de licitar e contratar

14.4.1. Sera aplicado o impedimento de licitar e contratar com a Administragao Publica Municipal,
pelo prazo maximo de trés anos, quando nado se justificar a imposicdo de penalidade mais grave,
observando-se os parametros estabelecidos, aos responsaveis pelas seguintes infragoes:

14.4.1.1. Impedimento pelo periodo de 06 (seis) meses a 01 (um) ano.

Deixar de entregar a documentacgao exigida para o certame, porém nao restar frustrado o certame;
N&o manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado.
14.4.1.2. Impedimento pelo periodo de 01 (um) ano até 02 (dois) anos.

Dar causa a inexecugao parcial do Termo de Contrato que gere grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

Ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem motivo justificado.
14.4.1.3. Impedimento pelo periodo de 01 (um) ano a 03 (trés) anos.

Deixar de entregar a documentacdo exigida para o certame, e em raz&o disso restar frustrado o
certame;
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Nao manter a proposta, e em razao disso restar frustrada a contratacao;
Nao celebrar o Termo de Contrato, ndo assinar a ata de registro de preco ou documento equivalente,
no prazo estabelecido.

14.4.1.4. Impedimento pelo periodo de 02 (dois) anos a 03 (trés) anos.

Nao entregar o objeto da licitacdo sem motivo justificado;

Dar causa a inexecucéo total do Termo de Contrato.

14.5 Declaragao de inidoneidade para licitar ou contratar

14.5.1. Sera aplicada a declaracdo de inidoneidade para licitar e contratar com a Administracao
Publica Direta e Indireta, de todos os entes federativos, pelo prazo minimo de 03 (trés) anos e
maximo de 06 (seis) anos, observando-se 0s parametros estabelecidos, aos responsaveis pelas
seguintes infragdes:

Apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragao falsa
durante a licitacdo ou a execugao do Termo de Contrato;

Fraudar a licitagdo ou praticar ato fraudulento na execugao do Termo de Contrato;

Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

14.6. Nos termos do Decreto Municipal n°® 1333/2022 o contratado esta ciente e concorda que se
possa ser utilizado, em caso de Processo Administrativo, os meios tecnolégicos e Diario Oficial
Eletrénico do Municipio para a respectiva comunicagao dos atos processuais, conforme estabelecido
no mesmo.

14.7. Nenhuma sanc¢éo sera aplicada sem o devido processo administrativo, conforme Decreto n°
1333/2022, sendo que a abertura do processo administrativo de penalizagcao na fase de execucao
contratual pressupde a prévia tratativa entre as partes, com a finalidade de sanar as irregularidades,
sendo obrigatéria a comprovacao de que restou infrutifera.

14.7.1. Entende-se como tratativas o esforco desprendido entre as partes com a finalidade de sanar
a irregularidade, nas hipoteses que esta for possivel.

RAFAEL HONORATO DOS SANTOS
SECRETARIA MUNICIPAL DE ADMINISTRACAO
Decreto n° 3423/2025

WILKER MARCEL DE ARAUJO ALEXANDRE
Fiscal de Contrato
Matricula: 76449-1
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Obs: Utilizar papel timbrado com CNPJ da Empresa ou utilizar formulario préprio.
ANEXO 03

MODELO DE PROPOSTA
PREGAO ELETRONICO N° 032/2026
PROCESSO ADMINISTRATIVO N° 0602026

1. IDENTIFICAGAO DO CONCORRENTE:
NOME DA EMPRESA:

CNPJ E INSCRIGAO ESTADUAL:
REPRESENTANTE E CARGO:
CARTEIRA DE IDENTIDADE E CPF:
ENDERECO E TELEFONE:

2. DO OBJETO, ESPECIFICAGAO E VALORES:

2.1. CONTRATAGAO DE EMPRESA PARA IMPLANTAGCAO DA REDE EM FIBRA OPTICA E
REDE VIRTUAL (MULTISSERVICOS) NAS UNIDADES ADMINISTRATIVAS MUNICIPAIS COM
UTILIZACAO DE TECNOLOGIA MPLS (MULTI PROTOCOL LABEL SWITCHING), SEGURANGCA
E CONTROLE DE CONTEUDO ACESSOS A INTERNET E SUPORTE TECNICO DE
COMUNICACAO DE DADOS VIA FIBRA OPTICA NO PERIMETRO URBANO NO MUNICIPIO DE
MATINHOS/PR, com as caracteristicas e especificacbes constantes do edital epigrafado e planilha
abaixo contendo a especificagdo do objeto e valores:

ITEM | CODIGO ESPECIFICAGCAO UNID |QTD| QUANT VALOR VALOR
IPM MES MENSAL TOTAL

Implantagao de estrutura e
equipamentos para dar suporte a
utilizacdo rede virtual multisservigos.
O servico compreende em fornecer
equipamentos, instalagoes,
programacao e acompanhamento em
suporte para funcionamento de rede
internet via fibra Ooptica. Demais
caracteristicas conforme termo de
referéncia.

01 32320 SRV 01 - R$ R$
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Disponibilizagcdo mensal de servigos
em fibra optica e rede virtual
(multisservigos) nas unidades
administrativas municipais com
utilizagdo de tecnologia MPLS
(Multiprotocol  Label Switching) e
prover suporte técnico de
comunicagdo de dados via fibra Optica
no perimetro urbano no municipio de
Matinhos/PR. Deverao ser
02 32321 |disponibilizados todos os materiais,| SRV 86 12 R$ R$
equipamentos, software, suporte e
equipe técnica para a instalagéo,
configuragdo e acompanhamento e
gestdo do trafego de dados. As
caracteristicas e especificagcdes
técnicas, condigbes e locais estardo
descrito conforme Termo de
Referéncia. Todas as despesas, taxas
e demais encargos que houver serédo
por conta da empresa contratada..
Solugéo de seguranga com
fornecimento de Firewall de nova
geragcdo com Servico Gerenciado de
03 32322 |Seguranca (MSS) e Centro de| SRV 01 12 R$ R$
Operacdes de Seguranga Cibernética
(SOC), com alta disponibilidade de
hardware.

TOTAL R$

3. Na proposta escrita, devera conter:
a) os valores dos impostos ja deverao estar computados no valor do produto e/ou servigo ou
destacado;
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que possibilitem a sua completa avaliacao, totalmente conforme descrito no ANEXO 01, deste
Edital; e
d) data e assinatura do Representante Legal da proponente.
3.1. O objeto, rigorosamente de acordo com o ofertado nas propostas, devera ser entregue no
endereco indicado no Anexo 01 deste edital.
3.2. O Valor Unitario - R$ devera corresponder ao preco unitario por item ao qual sera acrescido a
carga tributaria incidente e frete, que correrdo a conta do licitante.

4. PRECO (READEQUADO AO LANCE VENCEDOR)
4.1. Devera ser cotado, preco unitario, de acordo com o Anexo 01 do Edital.
4.2. PROPOSTA: R$ (Por extenso)

5. LOCAL E PRAZO DE ENTREGA
5.1. Conforme termo de referéncia
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6. VALIDADE DA PROPOSTA COMERCIAL
6.1. No minimo 60 (sessenta) dias contados a partir da data da sessao publica do Pregéo.

6.2. A proposta ajustada ao valor final ofertado devera ser elaborada conforme modelo acima,
especificando o valor final proposto para cada item conforme disposto no lote e admitido no precgo
unitario o fracionamento de centavo(s) somente até duas casas decimais, e enviada no endereco
eletrénico licitacao@matinhos.pr.gov.br .

6.3 A empresa, por intermédio de seu representante legal abaixo identificado, para todos os efeitos
legais e administrativos, sob as penas da lei, DECLARA:

6.4 Se responsabiliza pelas transacdes efetuadas em seu nome, assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu
representante, ndo cabendo a PREFEITURA MUNICIPAL responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros. Declara ainda, que nos pregos
cotados estdo incluidas todas as despesas, tributos e encargos de qualquer natureza incidentes
sobre o objeto do Edital, nada mais sendo licito pleitear a esse titulo.

6.5 A declaragado de elaboracao independente da proposta deve ser assinada no portal portal de

Licitagbes BLL COMPRAS https://bll.org.br/ , ao inserir os valores propostos para o objeto.

OBS.: Qualquer divergéncia entre as especificacdes presentes na plataforma eletrbnica e as
especificagdes constantes no termo de referéncia, permanecem as do termo de referéncia, as quais
devem ser observadas para a elaboragao da proposta.

Localidade, __de 2026

Assinatura do Representante legal da empresa
Nome:/CPF:/ Cargo:
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Essa declaragdao devera ser inserida no sistema em conjunto com a proposta da empre
demais documentos solicitados, se for o caso.

Obs: Utilizar papel timbrado com CNPJ da Empresa ou utilizar formulario préprio.

ANEXO 04

PREGAO ELETRONICO N° 032/2026
PROCESSO ADMINISTRATIVO N° 060/2026
DECLARAGAO DE ENQUADRAMENTO NO REGIME DE TRIBUTAGAO DE ME/EPP.

DECLARAGOES UNIFICADAS

A empresa (NOME DA EMPRESA), inscrita no CNPJ/MF sob n° (NUMERO DO CNPJ), com sede
(ENDERECO COMPLETO), aqui representada por (NOME E QUALIFICACAO DO
REPRESENTANTE LEGAL), portador(a) do CPF n° xxxxxx, para fins de participacdo no
procedimento licitatorio, referente ao Pregdo em epigrafe, e em cumprimento a legislacdo e
regulamentos vigentes, as quais se submete, e:

1. Declara que esta ciente e concordo com as condigdes contidas no edital e seus anexos, bem
como de que cumpro plenamente os requisitos de habilitacdo definidos no edital;

2. Declaro, sob as penas da Lei, que nao ultrapassou o limite de faturamento e cumpro os requisitos
estabelecidos no Art. 3° da Lei Complementar n° 123, de 14 de dezembro de 2006, sendo apto a
usufruir do tratamento favorecido estabelecido nos artigos 42 ao 49 da referida Lei Complementar.
Declaro ainda que nao possuo, no ano calendario da realizagdo da licitacdo, contratos com
administragao publica cujos valores somados extrapolam a receita bruta maxima admitida para fins
de enquadramento como empresa de pequeno porte;

3. Declara sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua
habilitagdo no presente processo licitatério, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

4. Declara para fins do disposto no inciso VI do art. 68 da Lei n® 14.133, de 01 de abril de 2021, que
nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor _de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condigdo de
aprendiz, nos termos do inciso XXXIII, do art. 7° da Constituicdo Federal.;

5. Declara que n&o possui em sua cadeia produtiva, empregados executando trabalho degradante
ou forcado, nos termos do inciso lll e IV do art.1° e no inciso Il do art.5° da Constituicao Federal;

6. Declara sob as penas da Lei, que cumpre a cota de aprendizagem nos termos estabelecidos no
art. 429 da CLT,

7. Declara que, conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991, esta ciente do
cumprimento da reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que, se aplicado ao numero de funcionarios da minha empresa, atendo as
regras de acessibilidade previstas na legislacéo;
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8. Declara para os devidos efeitos e sob penas da lei, que ndo possui em seu quadro societa
servidor publico da ativa, ou empregado de empresa publica ou de sociedade de economia mista e
que ndo mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe funcéo na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

9. Que assume inteira RESPONSABILIDADE pela autenticidade de todos os documentos
apresentados, compromete-se a manter, durante a execugcao do Contrato, em compatibilidade com
as obrigagdes assumidas, todas as condi¢cdes de habilitacdo e qualificacio exigidas na licitagdo, tem
conhecimento e se submete ao disposto na Lei Federal n°® 8.078, de 11 de setembro de 1990 -
Cddigo de Defesa do Consumidor, bem como ao Edital e Anexos deste pregao.

10. Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do procedimento
licitatério, sob a modalidade Pregao Eletrénico, supracitado, que atendemos aos critérios de
qualidade ambiental e sustentabilidade socioambiental, respeitando as normas de protecdo do meio
ambiente e que ndo exercemos atividades potencialmente poluidoras.

Localidade, de 2026

Assinatura do Representante legal da empresa
Nome:
CPF:
Cargo:
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Obs: Utilizar papel timbrado com CNPJ da Empresa ou utilizar formulario préprio.

ANEXO 05

PREGAO ELETRONICO N° 032/2026

PROCESSO ADMINISTRATIVO N° 060/2026

CONTRATAGAO DE EMPRESA PARA IMPLANTAGAO DA REDE EM FIBRA OPTICA E REDE
VIRTUAL (MULTISSERVICOS) NAS UNIDADES ADMINISTRATIVAS MUNICIPAIS COM
UTILIZACAO DE TECNOLOGIA MPLS (MULTI PROTOCOL LABEL SWITCHING), SEGURANGA
E CONTROLE DE CONTEUDO ACESSOS A INTERNET E SUPORTE TECNICO DE
COMUNICAGAO DE DADOS VIA FIBRA OPTICA NO PERIMETRO URBANO NO MUNICIPIO DE
MATINHOS/PR,

O tratamento favorecido sera proporcionado as Microempresa (ME) e Empresas de Pequeno Porte
(EPP), para as Sociedades Cooperativas mencionadas no artigo 16 da Lei n® 14.133/2021, para o
agricultor familiar, o produtor rural pessoa fisica e para o Microempreendedor Individual (MEI), nos
limites previstos da Lei Complementar n° 123/2006.

DECLARAGAO DE ENQUADRAMENTO NO REGIME DE TRIBUTAGAO DE ME/EPP

Declaramos para todos os fins de direito, e sob pena de sofrer as sangdes previstas na Lei n°
14.133/2021, e neste Edital, que a empresa esta enquadrada como ME/EPP, nos termos da Lei
Complementar n® 123/2006 e suas alteragdes.

Declaramos que, no ano-calendario de realizacao da licitacdo, ainda ndo temos celebrado contratos
com a Administracdo Publica cujos valores somados extrapolam a receita bruta maxima admitida
para fins de enquadramento como Empresa de Pequeno Porte (EPP) e que cumprimos os requisitos
estabelecidos no artigo 3° da Lei Complementar n°® 123/2006, estando aptos a usufruir do tratamento
favorecido estabelecido em seus artigos 42 a 49, observado o disposto nos §§1° ao 3° do artigo 4°,
da Lei n® 14.133/2021.

Ainda, declaramos estar cientes de que serdo realizadas auditorias, por amostragem, junto aos
6rgaos da Receita Federal, Estadual e Municipal, consulta ao PNPC, com a finalidade de comprovar
a veracidade do enquadramento como ME/EPP, sendo que, uma vez constatada irregularidade,
podera ocorrer responsabilizagdo civil, administrativa e criminal na forma da Lei Federal n°
12.846/2013 e demais legislagdes pertinentes.

E por ser a expressao verdade, firmo (amos) a presente.

Localidade, __de 2026

Assinatura do Representante legal da empresa
Nome:
CPF:
Cargo:

ANEXO 06
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INFORMAGCOES DE CADASTRO JUNTO A BLL

Para se cadastrar junto a BLL & necessario acessar o site www.bll.org.br, clique em cadastro na parte
superior no canto direito, preencha todos os dados do representante legal.

Lembre-se de selecionar como pessoa fisica ou juridica na parte superior do lado esquerdo.

Ao lado do campo e-mail havera um botao enviar cédigo, clique nele apds preencher o e-mail para
enviar o codigo de verificagdo no e-mail cadastrado e cole no campo indicado.

Apods criar sua senha voceé inicia o cadastro da empresa.

Preencha todos os dados e envie novamente um codigo para o e-mail da empresa clicando no botéo
enviar codigo.

Ap0s inserir o codigo recebido, selecione se € ME/EPP ou n&o cligue em cadastrar-se.

Ao clicar, aparecera uma tela com o termo de adeséao preenchido e os dados da sua empresa.
Confira tudo se esta correto, imprima e assine esse termo.

Depois digitalize (scanner) o termo assinado ou tire uma foto com boa resolugao e legivel. Esse
arquivo devera ser inserido no cadastro da sua empresa para validacao a seguir.

Para completar o cadastro acesse o site www.bll.org.br e entre com o e-mail e senha criados
anteriormente.

Vocé vera que ao logar aparecera o nome da sua empresa e do lado direito alguns icones. Clique no
2° icone (documentos cadastrais) e la dentro insira o termo assinado e o contrato social.

O contrato social pode ter certificagdo digital, da junta comercial ou pode ser uma cépia autenticada.
Caso o representante legal cadastrado ndo conste no contrato social, sera preciso inserir uma
procuragao autenticada ou com certificagao digital.

O prazo para a ativagcao da empresa é de até 24 horas Uteis se tudo estiver correto. Vocé recebera
as informacgdes da sua validagdo no e-mail cadastrado.

INSERCAO DOS DOCUMENTOS CADASTRAIS

Deve entrar no site da www.bll.org.br e clicar em SISTEMA, ao clicar vai ser direcionado para a tela
onde ira inserir o login e a senha, escolher o perfil de REPRESENTANTE LEGAL e vai verificar que
no canto direito da pessoa juridica, no terceiro icone tera acesso ao TERMO DE ADESAO
atualizado, onde devera imprimir, assinar e digitalizar ou utilizar a assinatura digital de pessoa fisica,
e clicar no segundo icone do lado direito em DOCUMENTOS CADASTRAIS ira inserir o TERMO DE
ADESAO, bem como o CONTRATO SOCIAL ULTIMA ALTERACAO AUTENTICADO e
PROCURACAO se houver procurador. Caso o CONTRATO SOCIAL OU A PROCURAGCAO FOR
AUTENTICADA EM CARTORIO OU AUTENTICADA COM O SELO DA JUNTA COMERCIAL, é
necessario o envio via Correios para o endereco: Avenida Camilo Di Lellis, 348 - Sala 118 - CEP:
83323-000. Centro. Pinhais/PR - Aos cuidados do cadastro.

Apos isso, 0 setor de cadastro tem até 24 horas uteis para analisar a documentacéo e validar o
cadastro. Apds a validagao do acesso sera encaminhado um e-mail informando que ja foi validado.
CUSTO PELA UTILIZAGAO DO SISTEMA E SOMENTE PARA O FORNECEDOR VENCEDOR
conforme as condi¢des aplicadas pela provedora da plataforma BLL - Bolsa de Licitagoes e
Leiloes do Brasil e o contratante e cobrados mediante forma e condigdes por ela aplicadas.

ANEXO 07
CONTRATO N° __ /2026
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PREGAO ELETRONICO N° 032/2026
PROCESSO ADMINISTRATIVO N° 060/2026

Pelo presente instrumento, o MUNICIPIO DE MATINHOS, pessoa juridica de direito publico, com
sede na Rua Pastor Elias Abrahdo, n°® 22, inscrito no CNPJ n°® 76.017.466/0001-61, doravante
denominado CONTRATANTE, representado neste ato pelo Exmo Prefeito Municipal Sr. Eduardo
Antonio Dalmora, em pleno exercicio de seu mandato e fungdes, residente e domiciliado nesta
cidade, portador do RG n° 1.326.821-5 PR e CPF sob n° 337.613.459-68 e a DENOMINACAO

SOCIAL , inscrita no CNPJ n° , com
sede a Rua (Avenida) , n° , ha cidade de :
Estado do , telefone: (_) e endereco eletrénico: ,
neste ato representada pelo seu representante legal o Sr(a) , portador do
RG n° e inscrito no CPF sob n°® nos termos que rege a Lei Federal n° 14.133/21 e suas

alteracbes, e com base no edital supramencionado, tém entre si justa e acordada a celebragdo do
presente Contrato mediante as seguintes clausulas e condi¢des:

1. CLAUSULA PRIMEIRA - DO OBJETO E DOS VALORES DO CONTRATO

1.1. O objeto do presente contrato ¢ a CONTRATAGCAO DE EMPRESA PARA IMPLANTAGAO DA
REDE EM FIBRA OPTICA E REDE VIRTUAL (MULTISSERVIGOS) NAS UNIDADES
ADMINISTRATIVAS MUNICIPAIS COM UTILIZACAO DE TECNOLOGIA MPLS (MULTI
PROTOCOL LABEL SWITCHING), SEGURANGA E CONTROLE DE CONTEUDO ACESSOS A
INTERNET E SUPORTE TECNICO DE COMUNICAGAO DE DADOS VIA FIBRA OPTICA NO
PERIMETRO URBANO NO MUNICIPIO DE MATINHOS/PR, conforme disposto no Edital e seus
anexos, que é parte vinculante a este contrato, assim como as propostas cujos precos tenham sido
registrados, independentemente de transcricéo.

2. CLAUSULA SEGUNDA - DOS PREGCOS, ESPECIFICAGOES E QUANTITATIVOS
2.1. O preco registrado, as especificagcbes do objeto, as quantidades minimas e maximas de cada
item, fornecedor(es) e as demais condigbes ofertadas na(s) proposta(s) séo as que seguem:

ITEM | CODIGO ESPECIFICAGAO UNID | QTD QUANT | VALOR | VALOR
IPM MES MENSAL | TOTAL

Implantagdo de estrutura e equipamentos
para dar suporte a utilizagdo rede virtual
multisservicos. O servico compreende em
fornecer equipamentos, instalagbes,
programagcdo e acompanhamento em
suporte para funcionamento de rede internet
via fibra Optica. Demais caracteristicas
conforme termo de referéncia.

01 32320 SRV 01 - R$ R$

Disponibilizagdo mensal de servigos em
fibra optica e rede virtual (multisservigos)
nas unidades administrativas municipais
com utilizagdo de tecnologia MPLS
02 32321 |(Multiprotocol Label Switching) e prover| SRV 86 12 R$ R$
suporte técnico de comunicagdo de dados
via fibra Optica no perimetro urbano no
municipio de Matinhos/PR. Deverdo ser
disponibilizados todos 0s materiais,

Rua Pastor Elias Abrahao, 22 CEP 83.260-000 - Matinhos — Parana — Brasil
Telefone: 0800 3971 600 Ramais: 795 - 807 - 811
licitacao@matinhos.pr.gov.br

Jicipm.com. br/p94f6ad9171es7

/05/2026 09:01 -03:00-03

» PARA CONFERENCIA DO SEU CONTEUDO ACESSE: hitps

E,L ESTE DOCUMENTO FOI ASSINADO EN: 11

o



PREFEITURA MUNICIPAL DE MATINHOS

ESTADO DO PARANA
DEPARTAMENTO DE LICITA(;AO

equipamentos, software, suporte e equipe
técnica para a instalagdo, configuracdo e
acompanhamento e gestdo do trafego de
dados. As caracteristicas e especificagdes
técnicas, condigdes e locais estardo descrito
conforme Termo de Referéncia. Todas as
despesas, taxas e demais encargos que
houver serdo por conta da empresa
contratada..

Solucéo de seguranga com fornecimento de
Firewall de nova geragdo com Servico
Gerenciado de Seguranca (MSS) e Centro

03 32322 de Operagbes de Seguranga Cibernética SRV 01 12 RS R$
(SOC), com alta disponibilidade de
hardware.
TOTAL R$

3. CLAUSULA TERCEIRA - PREGCO

3.1. O valor global estimado para atendimento nos 12 (doze) meses sera de : R$
( ).

3.1.1. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucgao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragédo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

3.1.2. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

3.2. DA ASSINATURA DO INSTRUMENTO CONTRATUAL

3.2.1. O prazo para assinatura do termo contratual sera de 03 (trés) dias, nos termos do Art. 90, § 1°
da Lei 14.133/2021, contados do recebimento da convocacgéo, podendo ser prorrogado uma vez,
desde que solicitado por escrito, antes do término do prazo previsto, e com exposi¢do de motivo justo
que podera ou n&o ser aceito pela Administracio.

3.2.2. A Licitante que convocada para assinar o contrato, deixar de fazé-lo no prazo fixado, sera
excluida.

4. CLAUSULA QUARTA - PRAZO DE VIGENCIA E PRAZO DE EXECUGAO CONTRATUAL

4.1. O prazo de vigéncia do contrato sera de 12 (doze) meses e tera sua eficacia apés a publicagao
no Portal Nacional de Compras Publicas e do extrato do contrato no Diario Oficial do Municipio, na
forma do artigo 105 da Lei 14133/2021. Para tanto entende-se como o tempo que o contrato continua
tera validade, o que pode envolver outras obrigagcbes acessoérias, tais como a dever de
confidencialidade, garantias contratuais, dentre outras, que perduram mesmo apds o fim da atividade
executada.

4.1.2. O contrato podera ser prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da
Lei n® 14.133/2021.

4.1.3 No caso da prorrogagdo do contrato sera reajustado, conforme a variacdo do indice de Pregos
ao Consumidor Amplo — IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE.
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4.1.4. O prazo de inicio nao devera ser superior a 05 (cinco) dias corridos do solicitado por meiodo
setor técnico, sob possibilidade de dilatagcao mediante justificativa em tempo habil e devidamente
aceita pela Secretaria solicitante.

5. CLAUSULA QUINTA - DA EXECUGAO DOS SERVICOS

5.1. Os locais de instalagdo dos pontos e de prestagcado dos servicos estdo descritos no Termo de
Referéncia, anexo integrante do respectivo processo administrativo, devendo a CONTRATADA
observar integralmente as disposi¢des nele constantes.

5.2. Em caso de atraso na entrega do objeto, o fornecedor devera comunicar por escrito ao
Municipio, no prazo maximo de 24 (vinte e quatro) horas que antecede a entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacéo.

5.3. Para o recebimento dos servigos objeto desta licitagdo, o Municipio designa o servidor Fiscal de
Contrato que fara a verificagdo, conforme descrito no contrato.

5.4. Serao recusados equipamentos, materiais e instalagdes que apresentem avarias, funcionamento
inadequado, incompatibilidade técnica ou estejam em desacordo com as especificagdes e condigdes
estabelecidas no Termo de Referéncia. Nesses casos, a CONTRATADA devera realizar, as suas
expensas, a substituicdo dos equipamentos, corregao das instalagdes e regularizagdo dos servigos
no prazo maximo de 5 (cinco) dias uteis, sob pena de aplicagao das sang¢des cabiveis.

5.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada
pelos prejuizos resultantes da incorreta execug¢ao do contrato.

5.6. A responsabilidade da contratada permanece durante o prazo de garantia e conforme demais
obrigagbes contratuais.

6. CLAUSULA SEXTA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

6.1. O regime de execugao contratual, os modelos de gestdo e de execugao, assim como os prazos
e condicbes de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de
Referéncia proveniente do edital em tela.

7. CLAUSULA SETIMA- SUBCONTRATAGAO
7.1. Nao sera admitida a subcontratagao do objeto contratual.

8. CLAUSULA OITAVA - DAS CONDIGOES DE PAGAMENTO

8.1. Os valores devidos pela Administracao Publica Municipal serao pagos apoés liquidagéao formal e
objetiva da compra, em até 30 (trinta) dias, obrigando-se a contratada a manter conta corrente e a
fornecer o numero desta conjuntamente com o documento fiscal e fatura correspondente,
acompanhado dos documentos fiscais de regularidade perante a seguridade social
(FEDERAL/FGTS).

8.2. Dos valores devidos, serdo descontados os tributos incidentes na condi¢ao de responsavel. As
notas fiscais deverdo ser encaminhadas a Secretaria Municipal solicitante, conforme constante na
Nota de Empenho.

8.3. A contratada ficara obrigada a emitir Nota Fiscal Eletrénica para pagamento do objeto desta
licitacao.

8.4. Os pagamentos serao efetuados através de depdsito em conta corrente vinculado ao CNPJ da
Contratada, mediante apresentagdo da Nota Fiscal, devidamente atestada por servidor encarregado
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do recebimento, e observado o cumprimento integral das disposi¢oes contidas neste Term
Referéncia.

8.5. Havendo erro na Nota Fiscal Eletrénica - NFE ou outra circunstancia que desaprove a
liquidacdo, a mesma sera devolvida e o pagamento ficara pendente até que a empresa vencedora
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a
regularizagéo da situagao ou reapresentagédo do documento fiscal, ndo acarretando qualquer tipo de
6nus para a Prefeitura de Matinhos.

8.6. Caso haja documentos faltantes ou incorretos ndo sera iniciada a contagem do prazo para
pagamento.

8.7. Para a devida liquidacao, serao observadas as condi¢des estabelecidas na Instrucado Normativa
da Receita Federal n°® 2145, de 26 de junho de 2023 bem como o previsto no Decreto Municipal n°
2381 de 12 de setembro de 2023.

9. CLAUSULA NONA - DA ALTERAGAO OU ATUALIZAGAO DOS PREGOS

9.1. Os pregos registrados poderao ser alterados ou atualizados em decorréncia de eventual redugao
dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos
registrados, nas seguintes situagdes:

9.1.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal
como pactuada, nos termos da alinea “d” do inciso |l do caput do art. 124 da Lei n°® 14.133, de 2021;
9.1.2. Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s pregos registrados;
9.1.3. Na hipotese de previsdo no edital ou no aviso de contratagcdo direta de clausula de
reajustamento ou repactuagao sobre os precgos registrados, nos termos da Lei n® 14.133, de 2021;
9.1.4. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice
previstos para a contratacao;

9.1.5 No caso de reajuste sera aplicado o indice de reajustamento de pregcos, com data-base
vinculada a data do orgcamento estimado, conforme exigéncia legal (art. 25 §7°).

9.1.5.1 Serao considerados para fins de aplicagdao dos ajustes quanto aos precos ofertados, o
indice geral de pregos IPCA - indice Nacional de Precos ao Consumidor Amplo no
correspondente a anualidade do periodo de apresentagao da proposta.

9.1.6. No caso da repactuacgao, podera ser a pedido do interessado, conforme critérios definidos para
a contratacao.

10. CLAUSULA DECIMA - EVENTUAIS ALTERAGOES CONTRATUAIS

10.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina do art. 92 da Lei n® 14.133/21:
10.2. DA POSSIBILIDADE DA MANUTENCAO DO EQUILIBRIO ECONOMICO FINANCEIRO.

| - O reequilibrio econémico financeiro podera ocorrer nos casos e condi¢des previstas no, desde que
mediante solicitacdo do contratado.

II - O reajustamento podera ocorrer, atendido ao disposto na Lei Federal n° 10.192 de 14.02.2001,
anualmente a cada 12 (doze) meses, contados da data da entrega da proposta ou contados da data
em que o anterior reajustamento houver ocorrido, limitado nos dois casos, a variagdao do indice de
Pregcos ao Consumidor Amplo - IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica -
IBGE ou outro que vier a substitui-lo, mediante solicitagdo do contratado

10.2.1. Os pedidos de reequilibrio econdmico financeiro e de reajustamento deveréo ser solicitados
pelo detentor do instrumento contratual, sob pena de preclusdo, devendo ser protocolizados com
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encaminhamento ao secretario municipal de administracdo que se manifestara sobre a concorda
ou discordancia com o pedido e realizara os encaminhamentos necessarios.

10.2.2. No caso de reequilibrio econdmico financeiro, deverao ser juntadas ao requerimento todas as
razdes fundamentadoras do pedido juntamente com toda a documentagcdo comprobatéria do
desequilibrio.

10.3. DA POSSIBILIDADE DE ALTERAGAO QUANTITATIVA OU QUALITATIVA.

10.3.1. As alteragdes quantitativas ou qualitativas, de aumento ou supressdo, deverdo atender ao
disposto previsto na legislagéo, Lei Federal 14.133/21 e, se for o caso, do Decreto Municipal n° 001
de 03.01.2015.

10.3.1.1. As inclusbes ou alteragbes de qualquer elemento nao constante do presente, serdo
efetuadas por “APOSTILA ou TERMO ADITIVO”, que integrardao o contrato para todos os fins e
efeitos de direito.

10.4. DA POSSIBILIDADE DE ALTERAGAO

10.4.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

10.4.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

10.4.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipacdo de seus efeitos, hipétese em que a formalizacdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

10.4.4. Registros que nao caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracéo de termo aditivo, na forma do art. 136 da Lei n° 14.133, de 2021.

11. CLAUSULA DECIMA PRIMEIRA - DO CONTROLE, GESTAO E FISCALIZAGAO DA
EXECUGAO

11.1. O fiscal do contrato acompanhara a execug¢do deste pregao eletrbnico, para que sejam
cumpridas todas as condicbes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

11.2. Fica designado o fiscal constante na requisicdo bem como os indicados nos ETP, os quais
serdo responsaveis pelo acompanhamento da entrega e/ou execugdo, objeto do pretendido,
conforme abaixo relacionados:

SECRETARIA GESTOR FISCAL

SECRETARIA MUNICIPAL DE RAFAEL HONORATO DOS SANTOS| WILKER MARCEL DE ARAUJO
ADMINISTRAGAO ALEXANDRE

11.4. O fiscal técnico anotara em registro préprio todas as ocorréncias relacionadas com a execugao
do contrato, determinando o que for necessario a regularizagéo das faltas ou defeitos observados.
11.5. lIdentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a correcao da execucao do contrato, determinando prazo para a corregao.
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11.6. O fiscal técnico do contrato informara ao gestor, em tempo habil, a situagédo que de
decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

11.7. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicara o fato imediatamente ao gestor.

11.8. O fiscal técnico do contrato, comunicara ao gestor, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovacgao tempestiva ou a prorrogagao contratual.

12. CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DA CONTRATANTE

12.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com o
contrato e seus anexos.

12.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia.

12.3. Fazer cumprir o disposto no presente Termo de Referéncia, no Edital e seus Anexos.

12.4. Efetuar, com pontualidade, os pagamentos a Contratada, apds o cumprimento das formalidades
legais, na forma estabelecida neste instrumento, efetuando a retengdo dos tributos devidos,
consoante a legislacao vigente.

12.5. Acompanhar e fiscalizar, através de servidor designado pela Administragao, o cumprimento do
contrato, anotando em registro proprio as falhas detectadas e comunicando as ocorréncias de
quaisquer fatos que, a seu critério, exijam medidas corretivas.

12.6. O funcionario responsavel pela fiscalizacdo do Contrato devera anotar em registro proprio e
notificar a Contratada, por escrito, a ocorréncia de eventuais imperfeicbes e falhas no decorrer da
execugao do contrato, fixando prazo para a sua corregao e solugao.

12.7. Fornecer a Contratada todos os esclarecimentos necessarios para a execugao do objeto e
demais informagdes que esta venha a solicitar para o desempenho do objeto contratado.

12.8. Atestar nas notas fiscais e/ou faturas a efetiva execugdo dos servicos objeto do contrato,
conforme ajuste representado pela nota de empenho;

13. CLAUSULA DECIMA TERCEIRA - DAS OBRIGAGOES DA CONTRATADA

13.1. A Contratada deve cumprir todas as obrigagbes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucgao do objeto, observando, ainda, as obriga¢des a seguir dispostas:

13.2. Executar os servicos em perfeitas condi¢gdes, conforme consta no Termo de Referéncia.

13.3. Prestar todos os esclarecimentos que forem solicitados pela Secretaria solicitante, durante a
execucgao do contrato.

13.4. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes
assumidas, nem subcontratar qualquer das prestacdes a que esta obrigada.

13.5. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais
€ quaisquer outras que incidam ou venham incidir na execug¢ao do contrato.

13.6. Os funcionarios da contratada deverao realizar os servigos devidamente uniformizados e com
utilizagdo dos EPIS necessarios.

13.7. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagbes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagédo
especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante.
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13.8. N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linhareta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021.

13.9. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art.
137, 1l) e prestar todo esclarecimento ou informagao por eles solicitados.

13.10. Arcar com o pagamento de todos os tributos e encargos que incidam sobre 0s servigos.

13.11. Prestar os esclarecimentos desejados, bem como comunicar imediatamente a Secretaria
responsavel, quaisquer fatos ou anormalidades que porventura possam prejudicar a fiel execugéo do
contrato.

13.12. Responder, integralmente, por perdas e danos que vier a causar ao MUNICIPIO ou a terceiros
em razdo de acdo ou omissdo, dolosa ou culposa, sua ou de seus empregados, prepostos ou
terceiros no exercicio de suas atividades, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

13.13. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados, atender as recomendagdes de boa técnica e a
legislagao de regéncia.

13.14. A inadimpléncia da contratada com referéncia aos encargos trabalhistas, fiscais e comerciais
nao transfere a Administragdo Publica a responsabilidade por seu pagamento, nem podera onerar o
objeto do contrato.

14. CLAUSULA DECIMA QUARTA - INFRAGOES ADMINISTRATIVAS E SANGOES
14.1. Com fulcro na Lei n°® 14.133/2021 a Administragcao podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e
criminal:

a) adverténcia;

b) multa, a qual pode ser aplicada cumulativamente com as demais san¢des;

c) impedimento de licitar e contratar; e

d) declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

14.1.1 Adverténcia
Sera aplicada, por escrito, nas seguintes hipoteses:

e descumprimento, de pequena relevancia, de obrigacao legal ou infragcdo a Lei quando nao se
justificar aplicagdo de sangao mais grave;

e inexecucgao parcial de obrigagdo contratual principal ou acessoéria de pequena relevancia, a
critério da Administragao, quando nao se justificar aplicacdo de san¢ao mais grave.
14.2. Multa compensatoéria
14.2.1. Sera aplicada ao responsavel por qualquer das infragdes administrativas previstas no art. 155
da Lei Federal n® 14.133/2021, calculada da seguinte forma:
14.2.2. De 0,5% (cinco décimos por cento) a 1% (um por cento) do valor estimado da contratagéo,
para aquele que:

a) deixar de entregar a documentagao exigida, porém nao restar frustrado o certame;

b) ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado.
14.2.3. De 2% (dois por cento) a 10% (dez por cento) sobre o valor contratado ou valor estimado da
contratacao:
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a) para aquele que deixar de entregar a documentagdo exigida, e em razdo disso
frustrado o certame;
b) para aquele que ndo mantiver a proposta, e em raz&o disso restar frustrada a contratagao;
c) em caso de recusa do adjudicatario em assinar o Termo de Contrato ou documento
equivalente, no prazo estabelecido;
d) em caso de recusa do adjudicatario em efetuar o reforgo de garantia contratual.
14.2.4. De 11% (onze por cento) a 20% (vinte por cento) sobre o valor da parcela do objeto nédo
executada em caso de inexecucao parcial do Termo de Contrato.
14.2.5. De 21% (vinte e um por cento) a 30% (trinta por cento) sobre o valor contratado, em caso de:
a) apresentacdo de declaragcdo ou documentagao falsa exigida para o certame ou declaragao
falsa durante a licitagdo ou a execugéo do Termo de Contrato;
b) fraude a licitacdo ou pratica de ato fraudulento na execugéo do Termo de Contrato;
¢c) comportamento inidéneo ou fraude de qualquer natureza;
d) pratica de atos ilicitos com vistas a frustrar os objetivos da licitagao;
e) pratica de ato lesivo previsto no art. 5° da Lei n° 12.846/2013;
f) entrega de objeto com vicios ou defeitos ocultos que o torne impréprio ao uso a que é
destinado, ou diminuam-lhe o valor ou, ainda, fora das especificagbes contratadas;
g) dar causa a inexecucgao parcial do Termo de Contrato que gere grave dano a Administracao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;
h) dar causa a inexecucao total do objeto do Termo de Contrato.
14.3. Multa moratéria:
14.3.1. Nao podera ser inferior a 0,5% (cinco décimos por cento) por dia de atraso, limitando-se a
30% (trinta por cento) do valor contratado. O valor da multa de mora ou compensatéria aplicada sera:
a) retido dos pagamentos devidos pelo 6rgéo ou entidade;
b) descontado do valor da garantia prestada;
c) pago por meio de Documento de Arrecadacdo Municipal (DAM), expedida pela Secretaria
Municipal da Fazenda e encaminhada ao requerido para pagamento em 10 (dez) dias Uteis;
d) encaminhada a Divida Ativa, se infrutiferas as medidas dos incisos anteriores, para cobrancga
judicial.
14.4. Impedimento de licitar e contratar
14.4.1. Sera aplicado o impedimento de licitar e contratar com a Administracdo Publica Municipal,
pelo prazo maximo de trés anos, quando nao se justificar a imposicdo de penalidade mais grave,
observando-se os parametros estabelecidos, aos responsaveis pelas seguintes infragdes.
14.4.1.1. Impedimento pelo periodo de 06 (seis) meses a 01 (um) ano.
a) deixar de entregar a documentacao exigida para o certame, porém nao restar frustrado o
certame;
b) nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado.
14.4.1.2. Impedimento pelo periodo de 01 (um) ano até 02 (dois) anos.
a) dar causa a inexecuc¢ao parcial do Termo de Contrato que gere grave dano a Administracao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;
b) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado.
14.4.1.3. Impedimento pelo periodo de 01 (um) ano a 03 (trés) anos.
a) deixar de entregar a documentagao exigida para o certame, € em razao disso restar frustrado
o certame;
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b) nao manter a proposta, e em razéo disso restar frustrada a contratagéao;
c) nao celebrar o Termo de Contrato, ndo assinar o instrumento contratual de prego ou
documento equivalente, no prazo estabelecido.
14.4.1.4. Impedimento pelo periodo de 02 (dois) anos a 03 (trés) anos.
a) néo entregar o objeto da licitacdo sem motivo justificado;
b) dar causa a inexecucgao total do Termo de Contrato.
14.5 Declaragao de inidoneidade para licitar ou contratar
14.5.1. Sera aplicada a declaracdo de inidoneidade para licitar e contratar com a Administracao
Publica Direta e Indireta, de todos os entes federativos, pelo prazo minimo de 03 (trés) anos e
maximo de 06 (seis) anos, observando-se 0s parametros estabelecidos, aos responsaveis pelas
seguintes infragdes:
a) apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragao
falsa durante a licitagao ou a execucao do Termo de Contrato;
b) fraudar a licitagdo ou praticar ato fraudulento na execucéo do Termo de Contrato;
c) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
e) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

14.6. Nos termos do Decreto Municipal n°® 1333/2022 o contratado esta ciente e concorda que se
possa ser utilizado, em caso de Processo Administrativo, os meios tecnolégicos e Diario Oficial
Eletrénico do Municipio para a respectiva comunicagao dos atos processuais, conforme estabelecido
no mesmo.

14.7. Nenhuma sang¢ao sera aplicada sem o devido processo administrativo, conforme Decreto n°
1333/2022, sendo que a abertura do processo administrativo de penalizagdo na fase de execugao
contratual pressupde a prévia tratativa entre as partes, com a finalidade de sanar as irregularidades,
sendo obrigatéria a comprovacao de que restou infrutifera.

14.7.1. Entende-se como tratativas o esfor¢co desprendido entre as partes com a finalidade de sanar
a irregularidade, nas hipoteses que esta for possivel.

15. CLAUSULA DECIMA SEXTA - DOS CASOS DE RESCISAO

15.1. O inadimplemento, por parte da CONTRATADA, das clausulas e condigdes estabelecidas
neste contrato assegurara a CONTRATANTE, nos termos da Lei Federal n.° 14.133/21 em sua atual
redacdo, combinado ao Titulo IV — Capitulo | da Lei Estadual 15.608/2007, o direito de da-lo por
rescindido, mediante notificacdo por escrito, através de oficio entregue diretamente ou por via postal,
com prova de recebimento.

15.2. Fica a critério do representante da CONTRATANTE declarar rescindido o contrato, nos termos
do “caput” desta clausula.

15.3. Fica este contrato rescindido de pleno direito pela CONTRATANTE, independentemente de
interpelacdo judicial ou extrajudicial, em qualquer dos seguintes casos de inadimplemento por parte
da CONTRATADA:

| - Nao cumprimento de clausulas contratuais, especificacbes e prazos.

Il - Cometimento de irregularidade grave no cumprimento de clausulas contratuais, especificagdes e
prazos.

15.4. A rescisao deste contrato podera ser:

| - Determinada por ato unilateral e escrita da CONTRATANTE nos casos enumerados nesta minuta.
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Il - Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde quehaja
conveniéncia para a Administragao.
Il - Judicial, nos termos da legislag&do processual, vigente a época da rescisdo contratual.
15.5. Nos casos de rescisdo administrativa ou amigavel que tratam, respectivamente, os itens | e ll,
do paragrafo anterior, havera precedéncia de autorizacdo escrita e fundamentada da
CONTRATANTE, assegurado a CONTRATADA o direito a prévia e ampla defesa.
15.6. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos
para a contratagdo; sejam mantidas as demais clausulas e condicbes do contrato; ndo haja prejuizo
a execugao do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato.
15.7. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista na Lei Federal n° 14.133/21.
15.8. O termo de rescisao sera precedido de Relatério indicativo dos seguintes aspectos, conforme o
caso:

a) Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

b) Relacao dos pagamentos ja efetuados e ainda devidos; e

¢) Indenizag¢des e multas.
15.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade
contratante ou com agente publico que tenha desempenhado fungdo na licitagdo ou atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).
16. CLAUSULA DECIMA SETIMA - DOTAGAO ORGAMENTARIA (art. 92, VIII)
DOTACAO| ORGAO | UNIDADE ACAO ELEMENTO VINCULO

089 004 001 2009 3339040570000000000 000

17. CLAUSULA DECIMA OITAVA- DAS VEDAGOES
17.1. E vedado & CONTRATADA:
a) Caucionar ou utilizar este Termo de Contrato para qualquer operacao financeira;
b) Interromper a execugdo contratual sob alegagdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

18. CLAUSULA DECIMA NONA - DA LEGISLAGAO APLICAVEL

18.1. O presente contrato é regido pela Lei Federal n° 14.133/21, Lei Complementar Federal n°
101/00, Lei Estadual 15.608/2007, Cédigo de Defesa do Consumidor, normas e principios gerais dos
contratos e demais normas aplicaveis.

19. CLAUSULA VIGESIMA — DOS CASOS OMISSOS
19.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢gdes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢oes

contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.

20. CLAUSULA VIGESIMA PRIMEIRA - DA VINCULAGAO
20.1. E parte integrante deste contrato a proposta de prego apresentada pela CONTRATADA ao
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Processo Administrativo com base no Pregdo Eletronico e Termo de Referéncia oriundo—da
requisi¢cao ao compras IPM - n°257/2026, processo digital n°® 16391/2026, que o precedeu.

21. CLAUSULA VIGESIMA SEGUNDA - O FORO

21.1. As partes contratuais ficam obrigadas a responder pelo cumprimento deste termo, perante o
Foro da Comarca de Matinhos, Estado do Parana, para dirimir os litigios que decorrerem da
execucgao deste Termo de Contrato que n&do puderem ser compostos pela conciliagdo, conforme art.
92, §1°, da Lei n° 14.133/21, ndo obstante qualquer mudanga de domicilio da CONTRATADA que,
em razao disso, é obrigada a manter um representante com plenos poderes para receber notificagao,
citagao inicial e outras medidas em direito permitidas.

21.2. Justas e contratadas firmam as partes este instrumento, em 02 (duas) vias em igual teor a fim
de que produza seus efeitos legais.

Matinhos, __ de de 2026.

MUNICIPIO DE MATINHOS
Eduardo Antonio Dalmora
CPF n° 337.613.459-68
Prefeito Municipal
Contratante

CONTRATADA
Nome Representante Legal
CPFn°_. . |

Representante Legal
Contratada
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