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Pregão Eletrônico

Dados do Processo

Nº Processo
50/2026

Responsável
Prefeitura Municipal de Quatro Barras - PR

Objeto
Fornecimento de solução integrada e centralizada de segurança cibernética e gestão segura de identidade, contemplando ativos perimetrais (Firewalls 
em cluster de alta disponibilidade), servidor dedicado para retenção de logs de auditoria, subscrições dinâmicas de segurança, licenciamento de 
software para proteção avançada de dispositivos (endpoints) e autenticação multifator (mfa), além de serviços continuados de monitoramento, triagem 
e resposta proativa a incidentes por meio de centro de operações de segurança (soc) operando em regime de 24x7x365, serviços de implantação 
física e lógica, migração de regras de rede e transferência de conhecimento (treinamento técnico), conforme especificações contidas no Termo de 
Referências (Anexo 01) e no Estudo Técnico Preliminar (Anexo 02) do referido Edital.

Dados Gerais

Situação
Aguardando Abertura

Inicio Envio Propostas
06/07/2026 - 17:00

Fim Envio Propostas
27/07/2026 - 08:29

Pregoeiro
Aparecida Alves de Paula 
Sbrissia

Modo de Disputa
Valor Total

Exibir Valor de Referência
Sim

Amparo legal
Lei 14.133/2021, Art. 28, I

Tipo
Menor Preço

Inversão de Fase
Não

Recurso Federal
Não

Benefícios Selecionados
Nenhum

Listagem de Lotes/Itens

Lote Item Descrição Un Qtd Unitário (R$) Total (R$)

1 1

Firewall para Segurança de Rede: Fornecimento de Appliance 
(hardware + software) em modo cluster (alta disponibilidade ativo-
passivo), com throughput mínimo de 20 Gbps (Firewall) e 6,8 
Gbps (VPN). Formato rack (máx 3U). Deve incluir suporte a SD-
WAN, filtro de conteúdo, IPS, antivírus de gateway, antispam e 
licenciamento de subscrições para o período contratual.

SERV 5 540.729,09 2.703.645,45

1 2

Armazenamento de Logs: Fornecimento de Appliance ou servidor 
de rede exclusivo para centralização de logs e geração de 
relatórios. Formato rack (máx 2U), com fontes redundantes, RAID 
5, mínimo de 128 GB RAM DDR4, 12 TB líquidos em SSD 
Endurance Class e 512 GB NVMe para cache.

SERV 5 171.060,31 855.301,55

1 3

Proteção Avançada para Estações e Servidores: Licenciamento 
de uso de software (Endpoint Protection) com gerenciamento em 
nuvem. Inclui antivírus em tempo real (deep learning), anti-exploit, 
inventário de hardware/software, avaliação de vulnerabilidades e 
aplicação automatizada de patches. Suporte a Windows, Linux, 
macOS, Android e iOS.

UND 2.500 343,52 858.800,00

1 4

Proteção Avançada para Gestão Segura de Identidade: 
Licenciamento de uso de software de autenticação multifator 
(MFA) baseado em nuvem, em conformidade com a LGPD. 
Suporte a soft tokens móveis (Push, QR Code, OTP), portal Single 
Sign-On (SSO), sincronismo nativo com AD/LDAP.

UND 40 1.327,56 53.102,40

1 5

Garantia, Suporte Técnico e Licenciamento: Prestação de 
serviços de garantia on-site para reposição de hardware defectivo 
(peças novas de fábrica) e suporte técnico especializado 
24x7x365 para toda a solução integrada, cobrindo o período de 12 
meses.

UND 5 60.922,81 304.614,05

1 6

Treinamento: Serviço de capacitação técnica oficial dos 
fabricantes para até 10 profissionais indicados (e até 3 ouvintes), 
com carga horária mínima de 24 horas, incluindo fornecimento de 
material didático oficial e emissão de certificados oficiais

SERV 5 18.312,02 91.560,10

1 7

Implantação: Serviço de instalação física, cabeamento, 
configuração, ativação e migração integral de regras/políticas 
vigentes na rede municipal. O prazo de execução é de até 30 
dias, com posterior entrega de documentação "as built" editável

SERV 5 18.370,92 91.854,60

1 8

Serviço de SOC (Security Operations Center): Prestação de 
serviços contínuos de operação, gestão e monitoramento da 
solução integrada em regime de 24x7x365, aderente às boas 
práticas ITIL e com cumprimento estrito das metas de SLA 
estabelecidas (resolução de até 4h para severidade Altíssima).

SERV 5 182.325,95 911.629,75
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