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ESTUDO TECNICO PRELIMINAR

| - contratacdo de bens e servigos comuns, cujos valores se enquadrem até
cinco vezes os limites dos incisos | e Il do art. 75 da Lei Federal n® 14.133, de 2021;

Il - dispensas de licitagdo previstas nos incisos VIl e VIl do art. 75, da Lei
Federal n°® 14.133, de 2021;

[l - contratagdo de remanescente nos termos dos §§ 2° a 7° do art. 90 da Lei
Federal n°® 14.133, de 2021;

IV - quaisquer alteragdes contratuais realizadas por meio de termo aditivo ou
apostilamento, inclusive acréscimos quantitativos e prorrogagdes contratuais relativas
a servicos continuos;

V - pelas circunstancias e elementos consignados no documento de
oficializagdo da demanda, restar evidenciada, de forma inquestionavel, a melhor
solucao para o atendimento da necessidade da Administragao;

VI - a melhor solugdo para o atendimento da necessidade da Administragao
for previamente identificada a partir de processos de padronizagao, pré-qualificagao e
outros procedimentos similares.

| - INFORMAGOES GERAIS

1. ldentificagcdo do processo e Requisitante
Numero do processo administrativo: 36511/2024

Area Requisitante: Secretaria Municipal de Planejamento, Inovacdo e
Tecnologia

Il - DIAGNOSTICO DA SITUAGAO ATUAL

1. Descricao do problema a ser resolvido ou da necessidade
apresentada (PREENCHIMENTO OBRIGATORIO)

Fundamento juridico: Descricdo da necessidade da contratacéo,
considerado o problema a ser resolvido sob a perspectiva do interesse publico (inciso
| do § 1° do art. 18 da Lei 14.133/2021 e inciso | do art. 81 do Decreto Municipal n°
47/2024).

A necessidade da presente contratacdo decorre de amplo levantamento
técnico-operacional realizado pela Administracdo Municipal de Colombo, em
alinhamento ao Decreto Federal n® 10.540/2020, que regulamenta o SIAFIC — Sistema
Unico e Integrado de Execugdo Orcamentaria, Administracdo Financeira e Controle —
, ferramenta de uso obrigatério para todos os entes federativos, cujo objetivo central
€ consolidar as informacdes contabeis, orcamentarias, fiscais, financeiras e
patrimoniais em plataforma unica, integrada e com aderéncia as normas da Secretaria
do Tesouro Nacional (STN) e dos érgaos de controle.
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Diante do término da vigéncia do Contrato n® 004/2022, Aditivo n° 07/2025,
aliado a constante necessidade de inovagao na gestdo publica e ao alinhamento com
as diretrizes do plano de governo da nova administragdo, torna-se necessaria a
analise da viabilidade voltado a contratacdo de um sistema de gestdo publica que
atenda plenamente as novas demandas gerenciais e tecnoldgicas.

Para subsidiar este processo de contratagdo e garantir que a solugéo a ser
adquirida atenda ndo apenas as exigéncias legais, mas também as necessidades
praticas e especificas da estrutura administrativa municipal, a Administragc&o realizou
um trabalho técnico-metodolégico abrangente, envolvendo:

e Levantamento de processos internos, rotinas administrativas e fluxos de
trabalho em todas as Secretarias e departamentos da Prefeitura, da Camara
Municipal e do Colombo Previdéncia;

« Reunibes técnicas e entrevistas presenciais e remotas com servidores publicos
de diversas areas;

« Mapeamento de gargalos operacionais, retrabalho, redundéncia de
informacdes e processos excessivamente manuais;

o lIdentificacdo de demandas de integracdo, mobilidade, seguranca da
informacao e de eliminagao de ineficiéncias administrativas;

o Analise de experiéncias passadas e dificuldades enfrentadas com solugdes
atualmente utilizadas ou ja descontinuadas;

« Consulta a normativos de 6rgaos de controle, jurisprudéncia e boas praticas ja
consolidadas em administracdes publicas de referéncia.

Esse trabalho permitiu constatar a existéncia de sérios desafios enfrentados
pela Administracao, entre os quais se destacam:

« Falta de integragéo de fluxo entre setores;

e Processos manuais e fisicos que geram retrabalho, inconsisténcias e perda de
tempo;

o Limitagdes tecnoldgicas que dificultam o acesso remoto as informacoes;

e Riscos a transparéncia e ao controle social, em desacordo com 0s principios
constitucionais da administragao publica.

Em razado desse diagndstico, a Administragao necessita contratar uma solugao
tecnolégica moderna, integrada, de alta disponibilidade e seguranga, que possibilite a
gestao publica municipal:

Atender as obrigacdes legais do SIAFIC, consolidando em um unico ambiente
os dados e informacdes contabeis, fiscais, orcamentarios, financeiros e patrimoniais;

Reduzir drasticamente o retrabalho e os fluxos de processos manuais, por
meio da automacao de rotinas, integragao de setores e eliminagdo da duplicidade de
informacdes;
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Racionalizar os procedimentos internos e externos, com maior eficiéncia
operacional, economia de tempo e recursos publicos;

Garantir mobilidade e acesso remoto, permitindo que agentes publicos,
servidores e gestores possam acessar o0 sistema de qualquer local, inclusive em
atividades de campo, regime de teletrabalho ou situagbes emergenciais, como
verificado durante a pandemia de COVID-19;

Eliminar a necessidade de multiplos sistemas ou bancos de dados paralelos,
promovendo um ambiente Unico de gestdo, com dados confiaveis, atualizados em
tempo real e disponiveis 24 horas por dia, 7 dias por semana;

Assegurar total compatibilidade com os mais diversos dispositivos e sistemas
operacionais, como Windows, Linux, MacOS, Android e iOS, considerando a
heterogeneidade do parque tecnolégico atual e a realidade das unidades
administrativas descentralizadas;

Permitir que o acesso ao sistema seja realizado exclusivamente via ambiente
web e em nuvem, dispensando instalagbes locais, garantindo escalabilidade,
seguranca, redundancia e maior facilidade de manutengéo;

Implementar mecanismos de seguranga da informagdo avancados, com
controle rigoroso de acessos, gestao de perfis de usuarios, restricbes por fungéo ou
setor, e impossibilidade de acesso direto ao banco de dados por usuarios nao
autorizados;

Disponibilizar autenticagdo robusta e compativel com o padrao federativo de
identificacdo digital, incluindo CPF e senha, e-CPF/e-CNPJ, biometria, e
especialmente integracdo com o Login Unico Gov.br, promovendo seguranca e
simplificacdo de acessos, em conformidade com o Decreto Federal n° 10.543/2023 e
demais normas aplicaveis;

Atender aos requisitos da Lei Geral de Protegdo de Dados Pessoais (LGPD),
garantindo o correto tratamento dos dados pessoais e sensiveis dos administrados e
servidores, promovendo a protecido da privacidade e o respeito a legislagcao vigente;

Oferecer recursos de automacao de processos e workflows, possibilitando a
modelagem e execugdo de fluxos administrativos com base em metodologia BPMN
(Business Process Model and Notation), promovendo agilidade, rastreabilidade e
reducao de erros;

Viabilizar a emissdo de documentos diretamente de dispositivos moveis,
especialmente impressoras térmicas para uso em campo, considerando a
necessidade de atuacao eficiente por fiscais, agentes de atendimento e equipes
externas da Prefeitura;
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Fornecer ferramentas de consisténcia e integridade de dados, prevenindo
falhas sistémicas, inconsisténcias ou prejuizos provenientes de migragcdes de
sistemas legados ou erros de operacgao;

Facilitar a geracao de relatérios gerenciais e técnicos, oferecendo geradores
de relatérios parametrizaveis, exportacdo em diversos formatos e possibilidade de
adaptacdo conforme a necessidade das areas gestoras, sem exigir customizagdes
complexas;

Integrar o sistema com bases oficiais externas, como o Diretério Nacional de
Enderecos (DNE) dos Correios, assegurando dados padronizados e eliminando
inconsisténcias cadastrais;

Registrar, auditar e disponibilizar logs de operagdes, garantindo rastreabilidade
e transparéncia das agdes realizadas no sistema, em atendimento aos 6rgaos de
controle, com historicos por usuario, data, hora, IP e natureza da operacao;

Promover interface amigavel e intuitiva, garantindo facilidade de uso pelos
servidores municipais, independentemente do nivel de conhecimento técnico,
democratizando o acesso as ferramentas digitais e promovendo maior eficiéncia
administrativa;

Evitar solugdes experimentais ou desenvolvimentos iniciais, priorizando
sistemas consolidados, testados e em pleno funcionamento no mercado, assegurando
estabilidade, seguranga e aderéncia as necessidades especificas da gestao publica.

Por todas essas razdes, a solugado tecnoldgica requerida no modelo SaaS
(Software como Servigo), com acesso irrestrito via internet, alta disponibilidade
(minimo  99,749%), suporte técnico especializado, servicos de implantagéo,
treinamento dos servidores publicos e manutencéo corretiva, adaptativa e evolutiva
continuas, em conformidade com o que preceituam as normas técnicas, juridicas e de
segurancga da informacao aplicaveis.

A Administracao reforca que, além da obrigatoriedade legal imposta pelo
SIAFIC, a contratagédo tem por finalidade estruturar um ambiente de gestdo publica
moderno, eficiente, transparente e seguro, eliminando gargalos, retrabalho e
ineficiéncias que ha décadas comprometem o bom funcionamento dos servigos
publicos e impactam negativamente na qualidade do atendimento ao cidadéao.

Dessa maneira, esta contratagao se justifica como medida ao cumprimento do
interesse publico, a promogao da transparéncia, ao fortalecimento da governancga, ao
aprimoramento da eficiéncia administrativa e ao cumprimento integral das obrigacdes
legais e normativas que regem a Administragao Publica Municipal de Colombo.

A auséncia de um sistema informatizado ao término do contrato vigente
podera ocasionar sérios transtornos operacionais, comprometer a continuidade dos
4
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servigos publicos e causar prejuizos ao erario, seja pela paralisacédo de atividades
essenciais, seja pela perda de dados e controles administrativos. Portanto, a
contratagdo de uma nova solugao tecnoldgica ndo apenas assegura a continuidade
dos servigos, mas também representa uma oportunidade estratégica de avango
institucional, com foco na inovacgao, na governanga e na prestagao de servigos mais
eficientes e transparentes a sociedade.

2. Alinhamento entre a contratagcao e o planejamento da Administragcao

Fundamento juridico: Demonstracédo da previsao da contratagdo no plano
de contratagdes anual, sempre que elaborado, de modo a indicar o seu alinhamento
com o planejamento da Administragao (inciso Il do § 1° do art. 18 da Lei n°® 14.133/21
e inciso Il do art. 81 do Decreto Municipal n° 47/2024).

A presente contratagdo encontra respaldo formal e legal no conjunto dos
instrumentos de planejamento da Administragdo Municipal de Colombo, atendendo ao
principio do planejamento previsto na Constituicdo Federal e nos marcos normativos
de gestao publica, em especial a Lei n® 14.133/2021.

Consta expressamente no Plano de Contratagdes Anual (PCA), elaborado nos
termos do art. 11, §1°, inciso VII, da Nova Lei de Licitagdes, a previsdo para
contratagao de servicos de tecnologia da informagao e sistemas informatizados de
gestao e apoio as atividades administrativas, incluindo solugdes de suporte a gestéao
fiscal, orcamentaria, financeira, patrimonial, de recursos humanos e de atendimento
ao cidadao, bem como ferramentas de promocido da transparéncia e do controle
social, conforme determina a legislagcéo vigente.

Além disso, tal demanda esta em consonancia com o Plano Plurianual (PPA)
do Municipio, o qual contempla a¢des e iniciativas voltadas a modernizagao
administrativa, a transformacgéo digital dos servigos publicos, a eficiéncia da gestao e
ao fortalecimento dos instrumentos de controle e transparéncia, reconhecendo a
tecnologia da informagéo como eixo estruturante e transversal ao bom funcionamento
da Administragéo Publica.

Importante destacar que, por se tratar de servico de natureza continuada,
classificado como essencial e estratégico para a manutengdo da regularidade das
atividades administrativas e do atendimento as obrigagdes legais, especialmente
quanto a execugao orcamentaria, financeira e contabil em plataforma unica conforme
as exigéncias do SIAFIC, a contratagédo deve, obrigatoriamente, constar no PCA e no
planejamento or¢camentario municipal.

No ambito da Secretaria Municipal de Administragao, 6rgao central responsavel
pelas atividades de gestdo, compras, contratos e tecnologia da informacao, a
contratacdo de solugdes de Tl estruturantes como a ora pretendida é classificada
como prioritaria, justamente por sustentar a operacionalizagao dos servigos publicos,
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o cumprimento das obrigacbes legais e o funcionamento regular da maquina
administrativa em todos os niveis.

Cabe ressaltar que, dada a relevancia da solugao para o cumprimento das
exigéncias legais impostas pelo Decreto Federal n° 10.540/2020 (SIAFIC) e
considerando o seu impacto direto na eficiéncia, na transparéncia e na modernizagao
da gestédo publica, esta contratacdo ndo configura iniciativa isolada ou eventual, mas
sim, agao planejada, devidamente alinhada ao ciclo orgamentario e aos instrumentos
oficiais de planejamento da Administracao.

Assim, a contratagdo proposta observa rigorosamente o principio do
planejamento, previsto no art. 11 da Lei n® 14.133/2021, e esta em perfeita sintonia
com o0s objetivos estratégicos e as diretrizes estabelecidas pelo Municipio de
Colombo, visando garantir a continuidade, eficiéncia, segurancga juridica e a plena
execucao das politicas publicas em beneficio da coletividade.

3. Descricao dos requisitos da contratagao

Fundamento juridico: Descricdo dos requisitos da contratacdo necessarios
e suficientes a escolha da solugao (inciso Il do § 1° do art. 18 da Lei n°® 14.133/2021
e inciso Il do art. 81 do Decreto Municipal n°® 47/2024).

A contratagdo tem por objeto a disponibilizacdo de um sistema de gestao
publica integrado, em plataforma web, entregue de forma completa, funcional e sem
interrupgdes. A solucao tecnoldgica deve abranger todos os mddulos necessarios a
administracdo municipal de maneira integrada. A contratagdo visa garantir a
continuidade dos servigos administrativos essenciais, alinhando-se aos principios da
administracdo publica, como legalidade, eficiéncia, publicidade, moralidade e
impessoalidade.

A entrega do sistema devera ser integral, ndo sendo admitida sublocacéo,
sem expressa autorizagao dos fiscais de contrato, conforme a legislagéo vigente, de
forma a preservar a responsabilidade técnica e contratual da empresa licitante. A
eventual subcontratacado de atividades acessérias podera ser analisada pelos fiscais
desde que ndo comprometa a qualidade, a integridade da solugéo e a rastreabilidade
das informagoes.

O sistema contratado devera contar com suporte técnico permanente,
garantia de funcionamento, atualizagdes periddicas sem custo adicional e treinamento
dos usuarios, de forma presencial e remota, conforme pactuado. Também se exige a
assisténcia técnica especializada durante toda a vigéncia do contrato, com prazos
definidos para resolu¢cao de chamados conforme criticidade da demanda.

Em virtude da natureza imaterial do servigo (sistema em nuvem), ndo ha
necessidade de frete ou entrega fisica, sendo exigido apenas o acesso remoto aos
servidores da contratada e infraestrutura minima de acesso pela contratante. Toda a
infraestrutura de hospedagem, banco de dados e seguranga da informacao devera
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ser de responsabilidade da contratada, respeitando as normas da LGPD — Lei Geral
de Protecao de Dados (Lei n° 13.709/2018) e demais normativos aplicaveis.

O objeto contratado possui natureza continuada, por tratar-se de servigo de
sistema de gestdo e desempenhar o papel de sistema estruturante de tecnologia da
informacdo. Dessa forma, o contrato podera ser prorrogado sucessivamente,
conforme previsto no art. 114 da Lei n° 14.133/2021, desde que as condigbes
contratuais e os pregos permanegam vantajosos a administragao. Com vigéncia inicial
de 12 meses e possibilidade de prorrogacéo por até 15 anos.

Conforme preconiza o Tribunal de Contas da Unido (TCU) em seu Guia de Boas
Praticas, “o 6rgao deve definir os requisitos de uma solugdo que atenda a sua
necessidade de negdcio antes de se levantar as solugbes de mercado, de modo a
orientar o que sera observado no levantamento”. Em atencado a tal diretriz e no
cumprimento do dever de planejamento previsto na legislagdo de compras publicas,
em especial na Lei Federal n° 14.133/2021 e no Decreto Federal n® 10.540/2020
(SIAFIC), a Administracdo Publica Municipal de Colombo procedeu a definigao
criteriosa e fundamentada dos requisitos técnicos obrigatérios para a contratacao de
sistema de gestao publica (ERP) com operagao via internet.

Este processo seguiu metodologia técnica estruturada, incluindo analise de
justificativas, demonstracado de necessidade e avaliacdo de viabilidade, respeitando
os limites da discricionariedade administrativa, sempre pautada pelo interesse publico,
pela eficiéncia e pela conformidade legal. Requisitos considerados desnecessarios ou
incompativeis pela equipe técnica de Tecnologia da Informagao (TIl) foram
devidamente descartados ao longo da construgao deste documento, sendo as versoes
preliminares classificadas como obsoletas e formalmente arquivadas, conforme boas
praticas de governanga documental.

Destaca-se que, além do atendimento aos aspectos tecnoldgicos, o sistema a ser
contratado deve contribuir diretamente para o fortalecimento dos principios
constitucionais que regem a Administracdo Publica, em especial a legalidade,
impessoalidade, moralidade, publicidade, eficiéncia, continuidade, segurancga,
regularidade, universalidade, qualidade, produtividade, bem-estar da populagéo e
responsabilidade socioambiental.

Diante desse contexto, foram estabelecidas as seguintes caracteristicas gerais e
obrigatérias para o sistema de ERP pretendido:

Conformidade Legal
e Os modulos integrantes do sistema devem garantir aderéncia integral a
legislagao vigente, abrangendo normas federais, estaduais e municipais (Leis,
Decretos, Portarias, entre outros), com capacidade de atualizagao agil sempre
que alteracOes legais assim exigirem.

Arquitetura Web em "N" Camadas

« O sistema devera ser desenvolvido exclusivamente para ambiente web,
obedecendo aos seguintes parametros:
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o Estrutura em "N" camadas, com separacao clara entre Front-End
(interface via navegador), Camada de Aplicacédo (l6gica de negdcios,
podendo conter multiplas camadas internas) e Camada de Banco de
Dados;

o E terminantemente vedado o uso de aplicacdes legadas do tipo cliente-
servidor em 2 camadas, ainda que emuladas via navegador ou por
meios como area de trabalho remota, em razdo de impactos negativos
em performance, consumo de banda e seguranga da informacéo;

o O trafego de dados entre cliente e servidor deve ser otimizado, reduzido
a0 minimo necessario para a execugao das operagdes do usuario,
priorizando formatos leves e eficientes como JSON ou equivalentes, de
forma a economizar banda e preservar o desempenho;

o Validagdes basicas, como conferéncia de CPF/CNPJ e obrigatoriedade
de preenchimento de campos, devem ser implementadas no lado cliente
(Front-End);

o Utilizacao de linguagens e tecnologias reconhecidamente adequadas
para ambientes web, como JavaScript, Java, PHP, C# ou equivalentes,
garantindo operacao fluida via internet.

Compatibilidade Multinavegador

« O sistema devera funcionar plenamente nas versdes atualizadas dos principais
navegadores de mercado, sendo exigido suporte minimo para:
o Mozilla Firefox versao 70 ou superior;
Google Chrome versao 70 ou superior;
Microsoft Edge versao 80 ou superior;
Safari versao 10 ou superior.

O O O

Eliminacao de Dependéncias Locais

« Fica proibida a exigéncia de instalacdo local de runtimes, plugins ou
componentes, salvo em situagdes imprescindiveis e devidamente justificadas,
como integragdo com dispositivos externos (leitores biométricos, impressoras,
certificados digitais) ou aplicagcbes do ambiente local (ex.: Microsoft Office,
visualizadores de PDF), sendo expressamente vedado o uso de tecnologias
obsoletas e inseguras como NPAPI ou Applets Java.

Padrées Tecnolégicos

« A camada cliente deve utilizar apenas recursos amplamente difundidos e
padronizados, como HTML, CSS e JavaScript, assegurando portabilidade e
compatibilidade.

Usabilidade e Navegacgao

o O sistema deve permitir ao usuario:
o Alternar entre multiplas janelas dentro da mesma sessédo e aba do
navegador;
o Minimizar ou fechar janelas conforme necessidade;
o Navegar de maneira fluida e intuitiva.
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Gerenciamento de Sessoes

o Através de interface administrativa, o gestor local devera poder:
o Consultar sessdes ativas no servidor, visualizando data/hora de inicio,
ultima requisigao, usuario e tempo total,
o Finalizar sessbes conforme necessidade de seguranga ou
administracao.

Controle de Auditoria e Acessos

o O sistema deve assegurar:
o Gerenciamento granular de acessos aos logs de auditoria;
o Registro de logs obrigatérios:
= Operacgdes que alterem o banco de dados (inclusdes, exclusoes,
alteragdes);
= Acdes de autenticagéo (logins e logouts), incluindo metadados de
seguranga.

Consisténcia de Dados

e O sistema devera:
o Disponibilizar rotinas automatizadas de consisténcia e integridade entre
diferentes areas e médulos;
o Registrar logs detalhados de cada execugao de consisténcia, incluindo
apontamento de falhas;
o Permitir execugdes em segundo plano (background), com alerta ao
usuario ao término.

Seguranga da Informagao
e A segurancga deve ser implementada em todas as camadas:
o Validagdes no Front-End;
o Comunicagao criptografada via HTTPS;
o Restri¢gdes rigorosas de acesso a portas, enderegos e servigos.

Isolamento do Banco de Dados

« E terminantemente vedada a conex&o direta ao banco de dados de produgdo
por aplicacdes cliente via internet, prevenindo vulnerabilidades criticas.

Licenciamento llimitado
e O sistema deve permitir acesso simultaneo ilimitado de usuarios, sem
necessidade de aquisicao adicional de licencas de software, incluindo sistema
operacional e gerenciador de banco de dados no ambiente de data center.

Cadastro Unico Integrado

« O sistema devera manter um Cadastro Unico centralizado, compartilhado entre
todos os modulos, eliminando redundéancias e inconsisténcias.
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Integridade Referencial

o Aintegridade referencial do banco de dados deve ser assegurada:
o Nao permitindo exclusao de registros vinculados a outros ativos;
o Garantindo consisténcia nas relagdes entre tabelas.

Controle de Transagoes

e As operagdes devem ser transacionais:
o Assegurando que ou todos os dados sejam gravados corretamente, ou
nada seja gravado em caso de falhas;
o O wusuario deve ser informado do sucesso ou insucesso de cada
transagao antes de prosseguir.

Seguranca do Banco de Dados

e O sistema deve:
o Restringir o acesso ao SGBD, impedindo consultas, alteragdes ou
cépias nao autorizadas;
o Proibir o uso de credenciais administrativas (DBA) pelo sistema em
operagao;
o Definir politicas distintas de acesso para operagao, atualizacéo e
consultas especializadas.

Gerenciamento Centralizado de Usuarios

o O sistema deve dispor de gerenciador de usuarios que permita:

o Criagdo e administracdo de perfis de acesso (pré-definidos ou
customizados);

o Controle granular de permissbes (consulta, inclusdo, alteragéao,
exclusao);
Bloqueio automatico apds trés tentativas de acesso malsucedidas;
Criptografia robusta de senhas (algoritmo préprio ou padrées como
MDS/SHA), vedando sua visualizagdo mesmo por administradores;

o Configuracdo dos métodos de autenticacao disponiveis: CPF e senha,
e-CPF/e-CNPJ e biometria.

Inclusdao de Usuarios Externos

« O sistema deve permitir a criagdo de usuarios externos (cidadaos) diretamente
pelo cadastro unico, viabilizando acesso simplificado aos servigos.

Segurang¢a no Acesso e Uso

o Devem estar disponiveis as seguintes configuragcbes de seguranca:
o Restricdes baseadas em jornada de trabalho;
o Controle de expiragao de senhas, configuravel individualmente;
o Restricdes especificas em formularios do sistema, incluindo:
= Reautenticagao obrigatoria para determinadas agdes;
= Liberagao por supervisor em situagdes sensiveis;

10
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= Registro de justificativas pelo usuario ao realizar acdes
especificas;

= Controle de acesso temporario com definigdo de datas e horarios;

= Excec¢des configuraveis para perfis especificos;

= Regras condicionais para ativagdo, desativagédo, validacdo e
envio de alertas ou mensagens.

Registro Detalhado de Acessos e Operagoes

O sistema devera manter registros detalhados das atividades dos usuarios,
assegurando:

Histérico completo de acessos, contemplando:
Identificacdo do usuario;

Data e hora do acesso;

Rotina ou médulo acessado;

Acéao executada;

Endereco IP da estagao de trabalho.

o O O O

Log de Auditoria Robusto

E requisito obrigatério o registro de log de todas as alteracdes realizadas nas tabelas
do sistema, incluindo:

Tipo da operacgao (inclusdo, alteragéo, exclusio);

Origem da acéo (rotina do sistema);

Identificagdo da estagao de trabalho (IP);

Identificagdo do usuario responsavel;

Tabela impactada;

Dados alterados, incluindo:
o Visualizagédo dos dados novos em inclusdes;
o Comparagéo entre dados antigos e novos em alteragoes;
o Exibicao dos dados anteriores em exclusoes.

Esses registros devem estar acessiveis para consultas administrativas e auditorias
internas ou externas, em consonancia com as exigéncias legais de transparéncia e
controle.

Integragdao e Compartilhamento de Dados

O sistema devera permitir o cruzamento e o compartilhamento de informacdes
entre seus modulos de maneira integrada, eliminando redundancias e
maximizando a consisténcia dos dados;

E obrigatéria a integracdo com o Diretdrio Nacional de Enderecos (DNE) dos
Correios, devendo a base de enderecamento ser atualizada automaticamente
e mensalmente;

O sistema deve validar os enderecos informados pelos usuarios em tempo real,
alertando sobre inconsisténcias e possibilitando ajustes imediatos.

Base de Dados Geografica Atualizada
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« As tabelas de Cidades, Estados, Paises e respectivos relacionamentos devem
ser disponibilizadas e atualizadas de forma automatica pela ferramenta de
gestdo, dispensando manutencdo manual por parte dos usuarios, salvo
excecgdes para enderecos internacionais;

e A pesquisa de cidades devera oferecer, no minimo, os seguintes filtros:

o Nome da Cidade;

o Nome e sigla do Estado;
o CEP;

o Caodigo do IBGE.

Essa estrutura garante a interoperabilidade com bases governamentais em diferentes
esferas, respeitando a padronizagédo de codigos adotada nacionalmente.

Gestao de Certificados Digitais

« O sistema devera dispor de repositério de certificados digitais do tipo A1, com
as seguintes caracteristicas:

o Vinculagédo de certificados aos respectivos usuarios, restringindo seu
uso exclusivo a operagdes autenticadas;

o Possibilidade de emissao de certificados digitais do tipo Avancgado (Lei
Federal n° 14.063/2020) diretamente pelo sistema, de forma individual e
intransferivel;

o Controle de validade dos certificados, com notificagdes automaticas
sobre vencimentos iminentes;

o Registro em log dedicado sempre que um certificado for utilizado, com
data, hora, procedimento executado e identificacdo do wusuario
responsavel.

Assinatura Digital - Requisitos Funcionais e Legais

O sistema devera suportar as modalidades de assinatura digital previstas na
legislacao nacional (Lei 14.063/2020), atendendo as seguintes exigéncias:

« Assinatura Digital Qualificada, obrigatoria para:

o Login no sistema;

o Protocolizagao eletrdnica (peticionamento eletrénico);

o Escrituragao Fiscal (declaragao de servigos prestados e tomados).
« Assinatura Digital Basica, Avangada ou Qualificada, disponivel para:

o Relatérios emitidos pelo sistema;

o Pareceres no Processo Digital,

o Recebimento e envio de processos de forma digital.

Funcionalidade Nativa para Assinatura de Documentos

« O sistema deve permitir assinatura digital diretamente na aplicagao web, sem
necessidade de ferramentas ou sistemas externos, exceto para a leitura de
dispositivos de autenticagao (certificados digitais);

e O processo de assinatura deve ser simples, seguro e intuitivo, incluindo:

o Configuragao de carimbos ou estampas de assinatura personalizadas;
o Alertas para tentativas de assinatura duplicada;
o Selecao prévia do certificado digital;
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Aviso visual de validade do certificado;
Interface padronizada em todo o sistema;
Exibigdo prévia dos documentos a serem assinados, individualmente ou
em lote;

o Inclusdo automatica de QR Code nos documentos PDF assinados,
permitindo verificagdo de autenticidade por meio de dispositivos moveis.

Solicitagao de Assinatura entre Usuarios e Cidadaos

e O sistema deve permitir:

o Criacdo de fluxos de solicitacdo de assinatura de documentos para
outros usuarios ou cidadaos;
Configuragao de assinaturas sequenciais ou paralelas;
Rejeicao motivada de documentos durante o processo de assinatura;
Notificacao final ao solicitante, validando a conclus&o do fluxo;
Assinatura de multiplos documentos em lote;
Encaminhamento de solicitagdes para cidadaos via portal de servigos ou
aplicativo.

0O O O O O

Impressao Direta via Dispositivos Moveis

o O sistema devera possibilitar a impressdo de documentos diretamente de
smartphones ou tablets Android, utilizando impressoras térmicas via Bluetooth;

o Cabe ao fornecedor informar previamente os requisitos minimos e os modelos
de equipamentos homologados.

Consultas e Relatérios - Requisitos de Transparéncia e Flexibilidade
O sistema devera contemplar, de forma padronizada e em todos os modulos:
Consultas Personalizadas:

« Filtros configuraveis e combinaveis por qualquer chave de acesso;
Diversos operadores de pesquisa obrigatorios, incluindo:
o lgual, Diferente;
o Contém, Nao contém:;
o Inicia com, Termina com;
o Intervalo e Listagem de valores (exemplo: “1,2,5-10”);
o Reorganizagio das colunas:
o Ajuste de largura;
o Ordenacao ascendente/descendente em multiplas colunas;
o Exibicdo ou ocultagdo de campos;
o Paginagao configuravel pelo usuario;
o Selecao multipla de registros para agdes em lote, como exclusao, impressao
ou exportacao;
e Opgao de salvar configuragdes de consulta (filtros, colunas, ordem) e
compartilhamento entre usuarios com privilégios equivalentes;
e Retorno ao estado padréo de visualizagdo com um clique.
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Relatérios e Exportacao de Dados:

Emissao de relatérios e consultas em:
o PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV, TXT;
Visualizagao prévia na tela;
Impresséo direta;
Exportagéo total ou parcial (apenas registros selecionados);
Configuragao de cabecgalhos, rodapés, brasao oficial e marca d’agua;
Emissao de relatorios assinados digitalmente;
Registro automatico de cada emissdo no banco de dados por no minimo 12
meses, com:
o Filtros aplicados;
o ldentificacdo do usuario;
o Data e hora;
o Caddigo unico da emisséo;
Consulta posterior da autenticidade do relatorio via portal de servigos, inclusive
com verificagdo por QR Code.

Gerador de Relatérios Avangado:

Cadastro de layouts reutilizaveis com:
o Formatacédo avancada de campos;
o Inclusdo de imagens;
o Agrupamentos e subtotais;
o Cddigos de barras e QR Codes;
Criacéo e edigao de layouts sem custos adicionais;
Base de dados estruturada por metadados ou instrugdes SQL;
Controle de versdes dos relatorios, garantindo estabilidade operacional até a
conclusao de novos layouts;
Possibilidade de restauracao de versdes anteriores.

Workflow e Automacgao de Processos

A solugédo de gestao publica devera incluir:

Mecanismo de workflow nativo, integrado ao mesmo banco de dados (SGBD);
Desenho de processos conforme metodologia BPMN (Business Process Model
and Notation);
Inclusdo de Raias (verticais e horizontais), eventos, gateways e atividades;
Documentacéao associada a cada etapa, incluindo:
o Textos juridicos;
o Manuais e instrugcdes operacionais;
Controle completo de:
Ativacao/desativacao de processos;
Versionamento seguro;
Histdrico detalhado de modificagdes;
Comparacao entre versdes e possibilidade de restauracao.

o O O O
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Essa estrutura assegura a automacdo, padronizagdo e o controle dos fluxos
administrativos, alinhados as melhores praticas de governanca publica.

Conformidade com a Lei Geral de Prote¢ao de Dados (LGPD)

O sistema de gestao publica devera atender plenamente as exigéncias da Lei Federal
n°® 13.709/2018, contemplando:

Politicas e Termos de Uso:

Configuragao diferenciada para usuarios internos e cidad&os;
Aceite obrigatorio no primeiro acesso;

Registro do aceite para consulta e auditoria;

Gestao integrada de termos e politicas.

Inventario e Mapeamento de Dados Pessoais:

o Cadastro de tratamentos de dados pessoais vinculados as hipoteses legais de
tratamento;

e Inclusdo de dados tratados fora do sistema (outros sistemas ou meios fisicos);

« Disponibilizagdo publica de tratamentos no portal da transparéncia;

« Relatorios automaticos dos vinculos do cidadao com a entidade.

Transparéncia Ativa e Passiva:

« Area exclusiva para o cidad&o consultar seus dados tratados;
o Solicitagao de relatérios de uso, conforme direito do titular;
« Consulta integrada de consentimentos fornecidos, incluindo:
o Validagao por webservice externo;
o Controle de consentimento ativo ou revogacéo.

Gestao de Responsaveis pela Prote¢ao de Dados:
o lIdentificacdo do Controlador local, com dados de contato no portal da
transparéncia;

e Indicacdo dos Encarregados de Tratamento (DPOs), conforme previsto na
LGPD.

Requisitos Técnicos e Servigos da Solugao de Gestao Publica (ERP)

A contratacao de solucdo de ERP para a Administracao Publica de Colombo implica
em garantir, de forma inquestionavel, a segurancga das informa¢des publicas, a alta
disponibilidade dos servigos, a soberania nacional sobre os dados e o alinhamento as
diretrizes de tecnologia e governanga do setor publico.

Segurancga, Continuidade e Autenticidade dos Servigos:

A CONTRATADA devera fornecer, obrigatoriamente:
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« Ambiente seguro e robusto, com:
o Links de internet redundantes;
o Roteadores configurados com eBGP (Protocolo de Roteamento
Dinamico) e no minimo 2 operadoras distintas;
o Mecanismos de mitigagcao de ataques como:
= SQL Injection;
= Negagao de Servico (DoS/DDoS);
= OQOutras vulnerabilidades conhecidas, em conformidade com
OWASP Top 10;
« Certificagao perioddica da autenticidade e criptografia dos servigos por empresa
especializada, incluindo:
o Validagao externa de dominios;
o Certificado Digital SSL atualizado;
o Relatérios técnicos de conformidade de seguranca a disposicdo da
Administracao;
« Banco de Dados fornecido e licenciado pela CONTRATADA, quando aplicavel,
e Atualizagbes continuas dos componentes de infraestrutura:
o Sistemas operacionais;
o Servidores de aplicacdo e banco de dados;
o Corregdes de segurancga, conforme recomendagdes de fabricantes ou
comunidades de software livre.

Conformidade com Normas de Seguranga Nacional:

o Obrigatoriedade de data centers em territorio brasileiro;
e Aderéncia comprovada a norma ABNT NBR ISO/IEC 27001:2013;
o Exigéncia contratual de:
o Replicagdo e backups armazenados exclusivamente no Brasil;
o Disponibilidade minima garantida de 99,749% (com comprovagao por
certificacdo TIA 942 TIER |l ou superior);
Tratamento das informacgdes como sigilosas;
Proibicao expressa de compartilhamento, uso indevido ou fornecimento
a terceiros, salvo com autorizagao formal da Administracgao.

Portabilidade e Garantia de Continuidade:

e Clausulas contratuais assegurando:
o Portabilidade integral dos dados, sem custo adicional,
o Transferéncia ou restauragdao das informacdes em caso de transi¢cao
contratual,
o Disponibilizagdo de backups e bases em formato acessivel e
estruturado;
o Apoio técnico na migragéo, quando aplicavel.

Modelo Integrado de Software como Servigo (SaaS):

e A solugao devera ser fornecida no formato SaaS (Software como Servigo),
compreendendo:
o Software, banco de dados, infraestrutura, armazenamento e seguranca;
o Data center préprio ou terceirizado, sob responsabilidade exclusiva da
CONTRATADA,;
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o Gerenciamento proativo de servidores, prevenindo:
= Lentidao ou travamentos decorrentes de operagdes onerosas;
= Execuc¢des mal configuradas de relatorios ou consultas;
o Contato ativo com usuarios ou administradores locais, para:
= Comunicacgao de incidentes ou riscos;
= Recomendagdes de melhores praticas;
= Interrupcdo pontual de processos, se necessario, para
preservacao da estabilidade geral.

Infraestrutura Minima Requerida:

« Data center com:
o Redundancia completa:
= Links de internet;
= Fontes de energia (concessionaria e geradores);
= Hardware critico;
o Ambiente de virtualizagao e escalabilidade;
o Monitoramento e administracdo 24 horas por dia, 7 dias por semana,;
+ Possibilidade de redimensionamento sob demanda, mediante:
o Solicitagao formal da Administracio;
o Previsdo orgcamentaria aprovada;
e Recursos escalaveis incluem:
Link de internet adicional (por MB);
Espaco em disco (por GB);
Memodria RAM (por GB);
vCPUs adicionais.

o O O O

Atualizagdes Automatizadas e Controladas:

e Procedimento de atualizagio:
o Automatizado e sem intervengao do usuario final;
o Controlado e auditado diretamente pela CONTRATADA;
o Disponibilizagdo imediata dos novos recursos em todas as estagdes de
trabalho;
o Atualizacbes da camada Front-End devem considerar mecanismos
para:
= Evitar inconsisténcias por cache de navegador;
= Garantir o correto carregamento das versoes atualizadas.

Acordo de Nivel de Servigo (ANS/SLA):

o Prestacéo dos servigos vinculada a ANS rigoroso, detalhando:
o Tempo maximo de resposta para incidentes;
Prazos de resolugao conforme criticidade;
Procedimentos de escalonamento;
Penalidades por descumprimento;
Indicadores de desempenho e disponibilidade monitorados em tempo
real.

o O O O
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Requisitos Complementares e Aspectos Legais
Garantia de Conformidade Técnica e Juridica:

« A solucao de ERP a ser contratada devera obrigatoriamente atender:
o Legislacédo Federal, Estadual e Municipal vigente;
o Especificacbes técnicas e operacionais determinadas pela equipe de
Tecnologia da Informagao da Administragéo;
Requisitos de seguranca, integridade, interoperabilidade e desempenho;
Boas praticas de desenvolvimento seguro, conforme OWASP, ISO
27001 e normas correlatas.

Compliance com a Lei Geral de Prote¢cao de Dados (LGPD) - Lei n° 13.709/2018:

« O sistema deve ser projetado para:

o Assegurar o tratamento adequado dos dados pessoais;

o Garantir o direito a privacidade e a proteg¢ao dos titulares;

o Implementar controles de consentimento explicito, quando aplicavel;

o Viabilizar o exercicio dos direitos de acesso, retificacdo, exclusdo e
portabilidade;
Registrar o historico de tratamento dos dados pessoais;
Permitir o mapeamento e o inventario das operagdes que envolvam
dados pessoais.

Instrumentos de Transparéncia e Controle Social:

o A plataforma devera conter:
o Funcionalidades especificas para garantir:

= Publicacio dos atos oficiais;

= Divulgacao de informacgdes fiscais, financeiras e orgamentarias;

= Acesso a informacdo de interesse publico, conforme Lei n°
12.527/2011 (Lei de Acesso a Informacéo);

= Consulta de documentos assinados digitalmente com
mecanismos de verificagao de autenticidade via QR Code ou links
diretos.

Gestao Unificada e Interoperabilidade:

o O ERP deve operar de forma:
o Centralizada e integrada entre os diversos modulos e areas;
o Permitindo comunicagdo nativa entre os sistemas, evitando solugdes
paralelas ou redundantes;
o Possibilitando a integragao futura com outras plataformas oficiais (e-
Social, Receita Federal, Gov.BR, IBGE, Tribunal de Contas, etc.);
o Utilizando padrbes abertos e amplamente reconhecidos de
comunicacgao e troca de dados, como:
=  WebServices REST/SOAP;
= Formatos XML, JSON, CSV;
= APIs com documentagcdo completa e acesso controlado.

Facilidade de Evolucao e Parametrizagao:
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e A solucao devera:
o Permitir parametrizagdes e configuragées administrativas diretamente
pelo usuario gestor local,
o Possibilitar a criacdo e o ajuste de campos personalizados sem
necessidade de desenvolvimento técnico externo;
o Possuir ferramentas de geragao de relatérios, consultas e dashboards,
acessiveis e configuraveis pela Administragdo, sem custo adicional.

Sustentabilidade e Eficiéncia no Uso de Recursos Publicos:

o O fornecedor deve apresentar:

o Evidéncias de que a solugédo promove:
= Reducio do retrabalho e eliminagao de inconsisténcias de dados;
= Automatizacdo de processos com ganhos de produtividade;
= Seguranga da informagao e mitigacao de riscos;
= Eficiéncia energética e sustentabilidade da infraestrutura;

o Demonstracao de beneficios concretos a gestao publica, como:
= Agilidade no atendimento ao cidadao;
= Modernizagao dos servigos;
= Transparéncia e controle social.

Clausulas Contratuais Especificas:

o O contrato devera conter:

Definigao clara de responsabilidades entre as partes;

Regras de confidencialidade e seguranca;

Obrigacdes relacionadas a protecado de dados pessoais;

Penalidades por descumprimento técnico, legal ou contratual;

Condi¢des para auditoria técnica e juridica da solugao;

Garantia de portabilidade dos dados ao final do contrato, sem custos

adicionais;

o Condicdes para transicdo ordenada e segura dos servigos em caso de
rescisao.

0O 0 O O O O

Observancia dos Principios Constitucionais e Administrativos:

e Todo o processo de contratagao devera estar fundamentado nos principios da:
Legalidade;

Impessoalidade;

Moralidade;

Publicidade;

Eficiéncia;

Sustentabilidade;

Continuidade dos servicos publicos;

Responsabilidade fiscal e ambiental.

o O 0O 0O 0o 0O O o

Conclusao Técnica e Justificativa Administrativa:

A defini¢ao rigorosa e detalhada dos requisitos técnicos, juridicos e operacionais do
sistema de gestao publica (ERP) justifica-se como medida essencial para:
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Garantir a conformidade legal e o alinhamento as politicas publicas;
Proteger as informagdes e dados estratégicos do municipio;

Promover eficiéncia, transparéncia e moderniza¢ao da gestao;
Salvaguardar o interesse publico e os direitos fundamentais dos cidadaos;
Assegurar a soberania nacional sobre dados publicos;

Evitar riscos de indisponibilidade, fragilidade técnica ou vulnerabilidades;
Propiciar seguranga juridica ao processo licitatorio e a execug¢ao contratual.

Assim, a contratac&o estruturada sob tais premissas atende as diretrizes do Tribunal
de Contas da Unido, da legislagéo vigente e as melhores praticas de governanca
publica, contribuindo para uma gestdo municipal eficiente, segura e orientada ao
cidadao.

REQUISITOS TECNICOS E SERVIGOS PARA A SOLUGAO

| - CADASTRO UNICO E INTEGRIDADE DOS DADOS

1.

O sistema devera conter Cadastro Unico, baseado no conceito de
compartilhamento centralizado de dados, eliminando a necessidade de
integragcdes externas ou artificios que possam comprometer a integridade das
informagdes ao longo do tempo. Este cadastro devera abranger, no minimo, as
seguintes bases: 1.1. Cadastro de Pessoas; 1.2. Cadastro de Familias; 1.3.
Textos Juridicos (Leis, Portarias, Decretos); 1.4. Centros de
Custo/Organograma; 1.5. Entidades; 1.6. Bancos e Agéncias; 1.7. Tributos; 1.8.
Moedas; 1.9. Cidades, Bairros e Logradouros; 1.10. Produtos; 1.11. Assinantes
de Relatdrios Legais; 1.12. Cadastro Brasileiro de Ocupacoées (CBO).

O sistema devera possuir recurso de consisténcia de dados entre multiplas
areas e modulos, permitindo a emissdo de relatdrios de inconsisténcias,
classificadas por grau de severidade.

Il - CONSULTAS E RELATORIOS PERSONALIZADOS

3. Todas as telas de consulta, incluindo aquelas criadas via gerador de consultas,

deverao conter os seguintes recursos:

o Filtros personalizaveis pelas chaves de acesso do cadastro,
isoladamente ou combinados;

o Operadores de pesquisa avancados (Menor ou Igual, Maior ou Igual,
Igual, Contém, Nao Contém, Contido em, Nao Contido em, Inicia com,
Termina com, Entre), incluindo intervalos e dados intercalados;

o Reposicionamento, redimensionamento e ocultacdo/exibicdo de
colunas;

Ordenacao ascendente e descendente por multiplas colunas;

Selegdo multipla de registros com operagbes em lote (excluséo,
impressao, selegéo);

Definicao do numero de registros por pagina e navegacao entre paginas;
Impressédo da visualizagdo atual em diversos formatos (PDF, DOC,
DOCX, XLS, XLSX, HTML, XML, CSV, TXT);

Restauracao da consulta ao estado padrao;

Salvamento e compartihamento de multiplas preferéncias de
visualizacao.
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4. O sistema devera fornecer relatorios e consultas com op¢ao de exportacdo nos
formatos PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV e TXT.

Il - GERENCIAMENTO DE USUARIOS E SEGURANGA DE ACESSO

5. Funcionalidades obrigatorias para o gerenciamento de usuarios:

(¢]

Vinculagdo a Centros de Custo, com restricbes de acesso por Centro,
Orgao ou Unidade;

Acesso integrado ao Login Unico GovBR;

Suporte a autenticag¢ao via LDAP, com multiplos servidores;

Envio automatico de e-mail de boas-vindas ao usuario cadastrado, com
mensagem personalizada;

Troca de senha com gerag&o automatica e envio por e-mail ao usuario;
Bloqueio de acesso a funcionarios afastados ou em férias;

Regras configuraveis para composi¢ao, tratamento e expiracdo de
senhas;

Delegacdo de concessdo de privilégios aos diretores, conforme
hierarquia de centros de custo.

IV - CAMPOS ADICIONAIS E PERSONALIZAGAO

6. O sistema devera permitir a configuracdo de campos adicionais nas rotinas,
com as seguintes caracteristicas:

O O O

@)

o O 0O O 0o O O

Configuragao simples, sem necessidade de customizacéao;
Agrupamento de campos em areas complementares;

Definicao da ordem de exibicao;

Diversos tipos de campo (Texto, Numérico, Data, Valor, Lista, Hora,
Booleano, Texto Formatado);

Listas estaticas ou dindmicas via SQL,;

Formatos especificos (CPF, CNPJ, CEP, Telefone, E-mail);
Definicao de valor padrao e obrigatoriedade;

Regras condicionais (avisos, desabilitacdo de campos, validagdes);
Anexacao de arquivos digitais (imagens, PDFs, etc.);

Consultas relacionadas com retorno automatico de valores;
Definicao de valores iniciais em cadastros existentes.

V - CERTIFICADOS DIGITAIS, ASSINATURA ELETRONICA E CONFORMIDADE
COM A LGPD

7. O sistema devera dispor de Repositério de Certificados Digitais com as
seguintes funcionalidades:

(0]

(0]

Vinculagado de Certificados Digitais tipo A1 e A3 para uso institucional
compartilhado;

Criacéo e gerenciamento de Certificados Digitais Avangados individuais
para usuarios, conforme Lei 14.063/2020;

Controle de vencimento dos Certificados, com alertas automaticos aos
usuarios;

Registro de logs de uso dos Certificados, contendo data, hora,
procedimento realizado e usuario responsavel.

8. O sistema devera permitir o uso de Assinatura Digital conforme Lei
14.063/2020:
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o Assinatura Qualificada nos processos de login, peticionamento
eletrdnico e escrituragao fiscal;

o Assinatura Basica, Avancada ou Qualificada em relatorios, pareceres e
tramitacgdes digitais;

o Solicitagdo de assinatura para multiplos documentos, com fluxo
sequencial ou paralelo, validagédo de conclusao, notificacées e opgao de
rejeicao;

o Interface padronizada e integrada para assinatura diretamente no
sistema, com visualizagao prévia dos documentos;

o Estampas de assinatura configuraveis, incluindo QR Code para
autenticagao publica do documento assinado.

9. O sistema devera atender integralmente a Lei Geral de Protegdo de Dados
(LGPD), dispondo de:

o (Gestao de Termos e Condi¢des de Uso especificos por perfil de usuario
€ Servico;

o Inventario dos Tratamentos de Dados Pessoais realizados, com
hipéteses legais vinculadas;

o Area publica de transparéncia, com consulta dos tratamentos e
solicitagao de relatério pelo cidadao;

o Controle de consentimento ativo do titular de dados, nos casos
aplicaveis;

o ldentificacdo do Controlador e dos Encarregados de Dados, com dados
publicos de contato;

o Exibicao obrigatéria das Politicas de Uso e Cookies no primeiro acesso,
com registro do aceite;

o Disponibilizagdo de web service para verificagdo externa do
consentimento do titular.

VI - INFRAESTRUTURA, DISPONIBILIDADE E SERVICOS ESSENCIAIS

A CONTRATADA devera prover ambiente seguro e de alta disponibilidade,
incluindo:

o Conexao redundante via protocolo eBGP com no minimo duas operadoras;

e Monitoramento e mitigacdo de ataques como SQL Injection e Negagédo de
Servico;

o Certificagdo periddica de seguranga do dominio, incluindo SSL valido emitido
por entidade especializada;

e Fornecimento do Banco de Dados (SGBD) e respectivas licengas durante a
vigéncia do contrato, salvo uso de software livre;

e Conformidade com a norma ABNT NBR ISO/IEC 27001:2013 para servigos em
nuvem;

« Armazenamento integral dos dados em territério nacional, incluindo backups e
copias de seguranca;

e Garantia minima de 99,741% de disponibilidade dos data centers, com
comprovacao TIA 942 TIER Il ou superior;

e Portabilidade dos dados e aplicativos, sem custo adicional, assegurando
continuidade e transi¢ao contratual;

« Sigilo das informagbes armazenadas, proibindo o uso ou compartilhamento
pela CONTRATADA sem autorizacao formal;
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« Provimento da infraestrutura completa (SaaS), contemplando software,
hardware e data center;

o Data center proprio ou terceirizado, com racionalizacdo de custos e aumento
da seguranga;

o Atualizagdo continua dos sistemas do data center, priorizando corre¢cdes de
seguranga;

o Gerenciamento pro-ativo dos servidores, prevenindo operagdes que possam
comprometer o desempenho;

e Recursos minimos obrigatorios: links de internet redundantes, fontes de
energia redundantes, hardware redundante, tecnologia de virtualizagéo e
administracao 24/7;

o« Redimensionamento de recursos (link, armazenamento, memoria,
processamento) conforme demanda, mediante solicitagdo formal da
CONTRATANTE;

e Atualizagbes automatizadas, controladas pela CONTRATADA, com efeitos
imediatos nas estag¢des de trabalho, salvo cache de navegador;

o Formalizagdo de Acordo de Nivel de Servigo (SLA);

4. Estimativas das quantidades para a contratagao

Fundamento Juridico: estimativas das quantidades para a contratacio,
acompanhadas das memoarias de calculo e dos documentos que Ihes dao suporte, que
considerem interdependéncias com outras contratagcdes, de modo a possibilitar
economia de escala, conforme inciso IV do art. 81 do Decreto Municipal n°® 47/2024.
Excepcionalmente, nos casos do art. 82, §§ 3° e 4° da Lei Federal n® 14.133, de 2021,
nao havera estimativa de quantidade, apenas estimativa de gastos.

O sistema devera ser unico, com base de dados unica, permitindo uma
completa integracdo entre os modulos, durante a etapa de planejamento foram
realizadas diversas reunides onde foram identificadas as necessidades técnicas de
cada setor e recebido memorandos, sendo assim identificando a quantidade de
técnicos residentes para cada setor e os possiveis moédulos contratados. Cada
empresa possui uma solugdo de sistema diferente, sendo assim, o essencial € o
atendimento as especificacbes técnicas para o atendimento do sistema unico do
municipio.

Estimativas das quantidades para a contratacdo, de modo a possibilitar a
economia de escala, com base nas necessidades da Administracdo Publica,
atendendo de forma sistémica um ERP:

Item |Descricio / Especificacdes minimas | Qtd | Un.

1 |LICENGA DE USO DE SISTEMA WEB
1.1 |MODULOS PARA USO DO MUNICIPIO DE COLOMBO

1.1.1 [Planejamento e Orgamento 12 Meses
Escrituragao Contabil, Execugédo Financeira e 12 Meses
1.1.2 Prestacao de Contas
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1.1.3 |Gestao Flnanceira 12 Meses
1.1.4 |Gestao Contabil 12 Meses
1.1.5 |Gestao de Controle interno 12 Meses
1.1.6 |Gestado de Custos 12 Meses
1.1.7 |Folha de Pagamento 12 Meses
1.1.8 [Seguranca e Medicina do Trabalho 12 Meses
1.1.9 |Ponto Eletrénico 12 Meses
1.1.10 |Estagio Probatdério 12 Meses
1.1.11 |Avaliacdo de Desempenho 12 Meses
1.1.12 |Recrutamento e Seleg¢ao 12 Meses
1.1.13 |Intranet do servidor 12 Meses
1.1.14 |Gestao de Compras, Licitagdes e Contratos 12 Meses
1.1.15 |Gestao de Patrimbnio 12 Meses
1.1.16 |Gestéo de Frota 12 Meses
1.1.17 |Gestao de Almoxarifado 12 Meses
1.1.18 [Simples Nacional 12 Meses
1.1.19 |Gestao de Escrita Fiscal Eletronica 12 Meses
1.1.20 |Gestao de Nota Fiscal Eletrénica 12 Meses
1.1.21 |Gestéo de contribuigdo de melhorias 12 Meses
1.1.22 |Gestao de Abertura de Empresa (redesim) 12 Meses
1.1.23 |Gestao de Fiscalizagao Fazendaria 12 Meses
1.1.24 |Domicilio Eletrénico 12 Meses
1.1.25 |Gestao da Malha Fina 12 Meses
1.1.26 |Gestao de Arrecadagéao 12 Meses
1.1.27 |Gestao de IPTU e Taxas 12 Meses
1.1.28 |Gestao de ITBI e Taxas 12 Meses
1.1.29 |Gestdo de ISSQN e Taxas 12 Meses
1.1.30 |Gestao de Receitas Diversas 12 Meses
1.1.31 |Gestao da Divida Ativa 12 Meses
1.1.32 |Obras e Posturas 12 Meses
1.1.33 |Procuradoria 12 Meses
1.1.34 |Gestdo De Faturamento De Agua E Esgoto 12 Meses
1.1.35 |Portal da Transparéncia 12 Meses
1.1.36 |Portal de Servigos e Autoatendimento 12 Meses
1.1.37 |App (Aplicativo Mobile de Autoatendimento) 12 Meses
1.1.38 |Protocolo e Processo Digital 12 Meses
1.1.39 |Ouvidoria 12 Meses
1.1.40 |Gestao de Memorandos 12 Meses
1.1.41 |Assistente Virtual Para Autoatendimento 12 Meses
1.1.42 |Gestao de Cemitérios 12 Meses
1.1.43 |Gestdo Da Saude 12 Meses
1.1.44 |Vigilancia Em Saude Do Trabalhador 12 Meses
1.1.45 |Vigilancia Ambiental 12 Meses
1.1.46 |Vigilancia Epidemioldgica 12 Meses
1.1.47 \Vigilancia Sanitaria 12 Meses
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1.1.48 |Atencéo Primaria 12 Meses
1.1.49 |Configuragdes Da Vigilancia 12 Meses
1.1.50 |Assisténcia A Saude 12 Meses
1.1.51 |Regulagao 12 Meses
1.1.52 |Assisténcia Farmacéutica 12 Meses
1.1.563 |Faturamento 12 Meses
1.1.54 |Atencéao Psicossocial 12 Meses
1.1.55 |Diagndstico 12 Meses
1.1.56 |Urgéncia E Emergéncia 12 Meses
1.1.57 |Assisténcia Social 12 Meses
1.1.58 |Gestdo Administrativa Escolar 12 Meses
1.1.59 |Gestao Calendario Escolar 12 Meses
1.1.60 |Gestdo Pedagogica 12 Meses
1.1.61 |Central De Vagas 12 Meses
1.1.62 |Censo Escolar 12 Meses
1.1.63 |Alimentacao Escolar E Nutricao 12 Meses
1.1.64 [Biblioteca 12 Meses
1.1.65 |Praca De Atendimento 12 Meses
1.1.66 [Habitacional 12 Meses
1.1.67 |Agricultura 12 Meses
1.1.68 |Gestéao Eletronica De Documentos 12 Meses
1.1.69 |Portal Institucional (Website) 12 Meses
1.1.70 |Gestéo De Legislacao (Executivo) 12 Meses
1.1.71 |Controle E Fiscalizagédo De Contratos 12 Meses
1.1.72 [Servigos Publicos 12 Meses
1.1.73 |Gestdo Ambiental 12 Meses
1.1.74 |Zoonoses 12 Meses
1.1.75 |Mddulo de treinamento e desenvolvimento 12 Meses
1.1.76 [Transporte Escolar 12 Meses
1.1.77 |Gestao Do Professor 12 Meses
1.1.78 |App — Professor 12 Meses
1.1.79 [Indicadores - Power Bi - Business Inteligence 12 Meses
6 (seis) Técnicos residentes: todos deverao ser 12 Meses
generalistas, com oportunidade de
conhecimento de todos os modulo, porém com
maior enfase e especifidade em: 1 especifico
1.1.80 [Para saude j_especificp para social, 1 e_s_pecifico
"7 |para contabilidade e tributario, 1 especifico para
contabilidade, 2 generalistas para todos os
demais modulos, com foco em governo digital,
rh, fluxos e modulos em geral da administracao
e atendimento ao publico.
2.1 [MODULOS PARA USO DA CAMARA MUNICIPAL DO MUNICIPIO DE
COLOMBO
2.1.1 |Planejamento e Orcamento 12 Meses
2.1.2 |[Escrituragdo Contabil, Execugdo Financeira e 12 Meses

Prestacao de Contas
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2.1.3 |Gestao de Compras, Licitagdes e Contratos 12 Meses
2.1.4 |Gestao de Almoxarifado 12 Meses
2.1.5 |Gestéo de Patriménio 12 Meses
2.1.6 [Folha de Pagamento 12 Meses
2.1.7 |Gestao de Legislagao (Legislativo) 12 Meses
2.1.8 |Portal de Servigos e Autoatendimento 12 Meses
2.1.9 |Portal da Transparéncia 12 Meses
2.1.10 |Protocolo e Processo Digital 12 Meses
3 [MODULOS PARA USO DO INSTITUTO DE PREVIDENCIA SOCIAL DOS
SERVIDORES PUBLICOS DO MUNICiPIO DE COLOMBO
3.1 |Planejamento e Orcamento 12 Meses
3.2 |Escrituracdo Contabil, Execucdo Financeira e 12 Meses
Prestacao de Contas
3.3 |Gestdo de Compras, Licitagbes e Contratos 12 Meses
3.4 |Gestdo de Almoxarifado 12 Meses
3.5 |Gestdo de Patrimbnio 12 Meses
3.6 |Folha de Pagamento 12 Meses
3.7 |Portal de Servigos e Autoatendimento 12 Meses
3.8 |Portal da Transparéncia 12 Meses
3.9 [Protocolo e Processo Digital 12 Meses
3.10 |Previdenciario 12 Meses
4 |IMPLANTAGAO DA SOLUCAO WEB

41

Servigcos de diagnostico, migracdo de dados, configuracdo, habilitagdo €
treinamento de usuarios do MUNICIPIO DE COLOMBO (MESMO A
EMPRESA VENCEDORA JA SENDO A ATUAL FORNECEDORA, DEVERA
CONSIDERAR ESSE PROCESSO DE IMPLANTACAO DE EVENTUAIS
MODULOS NAO CONTRATADOS ANTERIORIMENTE E TREINAMENTO
“IN LOCO” PARA TODA A SOLUCAO, MESMO OS JA ANTERIORMENTE
CONTRATADOS)

SERVICOS ADICIONAIS

5.1

Para Uso Do Executivo Municipio De Colombo

5.1.1

Servicos de consultoria, treinamento de
usuarios pés-implantacao, intervencao técnica
e outros servicos fora da garantia, conforme 1000 Hora
ANS, nao incluidas atividades de
personalizacao e customizacao de softwares.

Servigos de personalizagao e customizacgao 2000

desoftwares conforme ANS. Hora

5.2

Para Uso Da Camara Municipal Do Municipio De Colombo

5.2.1

Servigos de consultoria, treinamento de
usuariospos-implantagéo, intervencéao técnica
e outrosservigos fora da garantia, conforme 500 Hora
ANS, ndo incluidas atividades de
personalizacado e customizacao de softwares.

522

Servigos de personalizagao e customizacao

desoftwares conforme ANS. 500 Hora

5.3

Para Uso Do Instituto De Previdéncia Social
Dos Servidores Publicos Do Municipio De
Colombo

5.3.1

Servicos de consultoria, treinamento de 500 Hora

usuariospoés-implantacao, intervencao técnica
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e outrosservigos fora da garantia, conforme
ANS, nao incluidas atividades de
personalizacido e customizacao de softwares.
Servigos de personalizagao e customizagao 500

5.3.2. desoftwares conforme ANS. Hora
6 |DATA CENTER DA SOLUCAO
6.1 [Gestao e provimento de datacenter 12 Meses

Considerando o modelo de contratagdo SaaS (Software como Servigo), é
imprescindivel a previsdo de horas técnicas de reserva, destinadas ao atendimento
de demandas variaveis, conforme previsto no Acordo de Nivel de Servigo (SLA) que
integrara o contrato. Tais demandas incluem:

o Parametrizagcbes avancgadas;

o Ajustes especificos;

o Apoio técnico em eventos nao previstos durante a implantacgao inicial,
o Consultorias pontuais para otimizacido do sistema.

Essas horas técnicas devem ser previamente orgadas pela contratada e
somente poderédo ser utilizadas mediante autorizagdo expressa da Administragao,
com pagamento proporcional ao quantitativo efetivamente demandado. A nota fiscal
referente a cobranca de hora técnica s6 podera ser emitida apds autorizagao e aceite
do servigo pela administragao publica.

Capacitagao dos Servidores

Embora a solugao a ser contratada deva priorizar um layout intuitivo, amigavel
e de facil navegacao, € necessario assegurar que os servidores publicos estejam
devidamente capacitados para operar o sistema de forma eficaz, explorando todo o
potencial da ferramenta.

Para alcancgar esse obijetivo:

« Recomenda-se a capacitacdo de ao menos 60% dos servidores publicos
municipais, além de representantes das entidades eventualmente
participantes do processo licitatorio;

o A capacitacao devera ser estruturada em turmas de aproximadamente 15 a
20 participantes, organizadas por area de atuacdo e médulos do sistema,
conforme o cronograma de implantacao;

e A carga horaria de cada treinamento devera ser compativel com a
complexidade dos modulos ministrados, assegurando compreensao pratica e
tedrica das funcionalidades;

o Poderao ser utilizados recursos presenciais e/ou remotos, conforme as
condigdes técnicas e sanitarias vigentes, SENDO PRIORITARIAMENTE
PRESENCIAL, exceto se acordado com a contratante a possibilidade do
treinamento remoto.
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A capacitagao continua e estruturada visa garantir:

o Autonomia dos servidores na utilizacdo das ferramentas;

e Redugao da dependéncia de suporte técnico externo;

« Aumento da eficiéncia administrativa;

e Minimizagao de erros operacionais;

e Melhor aproveitamento dos recursos tecnolégicos adquiridos.

O planejamento de capacitagao devera compor o projeto de implantagédo do sistema,
com acompanhamento, avaliagao de resultados e certificagdo dos participantes.

Necessidades de Capacidade de Processamento, Armazenamento e Link
Estimadas

O contrato decorrente deste procedimento licitatorio seguira o modelo SaaS
(Software as a Service), ou Software como Servico, caracterizado pela
disponibilizagao, por tempo determinado, de softwares web — termo que compreende
aplicagbes, sistemas e plataformas de gestdo acessiveis via navegador ou
dispositivos conectados a internet — mediante pagamento de licenciamento mensal.

Além do licenciamento, é imprescindivel que o Termo de Referéncia preveja:

o Custos mensais de manutengao e hospedagem, inerentes ao uso continuo
dos servicos em ambiente de nuvem, operados por meio de infraestrutura
prépria da contratada ou terceirizada, seguindo o conceito de ASP (Application
Service Provider);

o Capacidade minima de processamento e de armazenamento, considerando
a demanda da Administragao, de modo a assegurar eficiéncia, estabilidade e
alta disponibilidade dos servigos;

o Estrutura de Data Center adequada, com parametros técnicos claros e
transparentes, visando:

o Controle orgamentario e previsibilidade dos gastos;

o Dimensionamento proporcional e escalavel da infraestrutura contratada;

o Economia de escala, otimizando custos conforme o crescimento da
demanda.

Dimensionamento de Espago de Armazenamento

Para garantir o adequado funcionamento do sistema e atender aos principios
de eficiéncia e economicidade, deverdao ser estabelecidas estimativas minimas de
necessidade de armazenamento, segmentadas tecnicamente em:

« Espaco para Banco de Dados: Estrutura dedicada ao armazenamento seguro
e estruturado de dados transacionais e administrativos;

. Espacgo para Imagens e Arquivos: Area destinada ao armazenamento de
documentos, arquivos digitais e imagens anexadas ao sistema,;
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« Espaco para Backups: Ambiente de replicagdo peridodica dos dados,
assegurando a integridade das informagdes e a continuidade do servigo em
caso de falhas ou incidentes.

Redundancia e Continuidade do Servigo

Tendo em vista a criticidade do sistema — essencial para o funcionamento da
Administragdo e para o atendimento ao publico, inclusive usuarios externos —, o
Termo de Referéncia devera exigir:

o Infraestrutura redundante, com pelo menos um Data Center adicional ou
equivalente em funcionamento simultaneo;

e« Garantia de continuidade operacional mesmo em situagbes de falha,
indisponibilidade ou desastre, evitando interrupgdes prolongadas que possam
gerar prejuizos a Administragdo, aos contribuintes e a coletividade.

Projecoes Técnicas Preliminares
Durante a fase de planejamento, com base:
o Na andlise da infraestrutura de Data Center atualmente disponivel;
e Na evolugdo do consumo de recursos observada em contratagdes similares;

e E na projecao de crescimento de demanda ao longo da vigéncia contratual;

A Administracao realizou as seguintes estimativas de necessidade minima de
recursos, que deverao orientar o dimensionamento inicial da infraestrutura pela
contratada:

Item Unidade de medida Quantidade
Link Mb 50
Processador vCPU 100
Memoria GB 256
HD - Banco de Dados GB 5500
HD - Backup GB 15000
HD - Imagens/Arquivos GB 5000

Gerenciamento Proativo e Ampliagao de Recursos

A eventual futura contratada, no ambito do modelo SaaS e da infraestrutura de
Data Center contratada, devera realizar o gerenciamento proativo da solugéo,
incluindo obrigatoriamente:

e Monitoramento continuo da utilizagao de recursos do Data Center;
o Controle e registro histérico da evolugdo do consumo de:
o [Espaco de armazenamento em banco de dados;
o Capacidade de processamento e desempenho da aplicacao;
o Espaco e frequéncia de backups;

29



Colombo ¥ { voMcE}

Prefeitura Municipal
Gabinete do Prefeito

Emissdao de relatérios periédicos a Administracdo, que permitam o
acompanhamento técnico e gerencial das demandas e do dimensionamento da
infraestrutura.

Flexibilidade, Escalabilidade e Regras para Ampliagcao de Recursos

Dada a flexibilidade inerente as solugbes em nuvem, é essencial que o Termo

de Referéncia estabelegca parametros objetivos para a eventual ampliagdo dos
recursos contratados, de forma a:

Garantir que aumentos de demanda sejam atendidos de forma escalavel,
rapida e segura;

Prevenir o enriquecimento ilicito da Contratante, evitando o uso de recursos
adicionais sem o devido pagamento;

Coibir o superfaturamento ou cobrancga antecipada de recursos nao utilizados,
protegendo o erario e assegurando a economicidade da contratagao.

Para tanto, deveréao ser previstos no Termo de Referéncia:

Critérios técnicos claros para afericdo da necessidade de expansido de
recursos;

Metodologia de célculo transparente para reajuste proporcional dos valores
contratuais, com base no consumo efetivamente utilizado;

Limitacdo a cobranca de valores apenas sobre recursos comprovadamente
utilizados e devidamente formalizados pela Administracao;

Proibicdo de inclusdo, em propostas iniciais, de custos relativos a recursos
ainda ndo demandados ou utilizados, evitando distor¢des nos pregos
apresentados pelas licitantes.

Tal estrutura visa assegurar o equilibrio econémico-financeiro do contrato, a

eficiéncia na gestédo dos recursos publicos e o alinhamento da solugao tecnoldgica as
reais necessidades da Administracdo ao longo do tempo.

Compatibilidade, Usabilidade e Acessibilidade

Os sistemas devem ser desenvolvidos nativamente para o ambiente web,

utilizando:

Linguagens de front-end compativeis com os padroes do W3C (HTML, CSS);
Arquitetura em "n" camadas (apresentagao, aplicagdo, dados), separando as
l6gicas de interface, negdécio e banco de dados, o que otimiza seguranga,
desempenho e facilita atualizagdes.

Além disso:
O sistema nao deve exigir instalagdes locais, plugins ou runtimes como Java
ou ActiveX, prevenindo vulnerabilidades adicionais;

Deve assegurar funcionamento otimizado mesmo em localidades com banda
de internet limitada, priorizando protocolos leves como JSON;
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« Deve ser integrado ao Login Unico Gov.br, conforme Decreto n° 8.936/2016,
garantindo acessibilidade democratica aos servigos publicos digitais.

Requisitos de Gestao de Processos e Workflow
Para assegurar eficiéncia administrativa, o sistema devera incluir:

e Recursos de workflow nativo, permitindo mapeamento de processos conforme
BPMN, automacéao de rotinas, integracdo com o cadastro unico e controle de
versionamento;

e Funcionalidades para garantir que processos transversais entre areas e
modulos sejam executados de forma integrada, agil e segura, reduzindo
retrabalho e inconsisténcias.

Restricoes e Consideragoes Técnicas
Nao € de interesse publico a adocgéo de:

e Solucdes hibridas baseadas em emuladores;

e Arquiteturas cliente-servidor tradicionais que demandem alto processamento
local;

e Tecnologias obsoletas que aumentem custos de hardware e banda larga.

Conclusao e Justificativa

A contratacdo de ERP em ambiente web, hospedado em nuvem privada
nacional, é imprescindivel para assegurar:

« Modernizagao da gestao publica;

o Cumprimento das exigéncias legais e normativas;

e Seguranga, disponibilidade e escalabilidade dos servicos;

e Reducao de custos e maior eficiéncia operacional,

o Atendimento as diretrizes de cidadania digital e governo eletronico.

Mercado Fornecedor

Ha ampla oferta de solugdes aderentes no mercado nacional, com
fornecedores como:

o Betha Sistemas Ltda;

e |IPM Sistemas Ltda;

o Governanga Brasil Tecnologia Ltda;
o Publica Sistemas Ltda;

e Senior Sistemas Ltda, entre outros.

Assim, resta plenamente justificada a contratagao de sistema de gestéo

publica em nuvem e ambiente web, alinhada as melhores praticas, legislagdo vigente
€ aos principios constitucionais da eficiéncia, moralidade e economicidade.
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5. Possiveis normas correlacionadas ao problema e potenciais
solugoes

A contratagcdo e implementacdo de sistemas de gestdo publica devem
observar um conjunto de normas legais, regulamentos e padrdes técnicos que
garantem transparéncia, eficiéncia, seguranca da informacéao e aderéncia a legislagao
vigente. Abaixo, sao relacionadas as principais normas aplicaveis:

e Decreto n® 11.644, de 16 de agosto de 2023
e Dispde sobre o Sistema de Gestdo Governamental de Servigos e
Processos (SGGSP) e estabelece diretrizes para a padronizagao,
interoperabilidade e integracao de servigos digitais no setor publico
federal, sendo referéncia para modelos municipais e estaduais. Define
parametros que orientam a gestdo de processos e servigos publicos,
incentivando solugdes digitais integradas e interoperaveis.
e Decreto n® 10.540, de 5 de novembro de 2020 e suas alteragcdes
e |Institui o padrdo minimo de qualidade do sistema informatizado de
administragcdo publica, conforme previsto na Lei de Responsabilidade
Fiscal.
e Leide acesso a Informagéo (LAI) — Lei 12.527/2011
o Estabelece os principios da transparéncia ativa e passiva na Administragao
Publica, exigindo que os sistemas de gestdo publica permitam: Acesso
facilitado as informagdes publicas; Registro, armazenamento e
recuperacao de dados; Disponibilizacdo de informacdées em linguagem
clara, aberta e em formato eletrénico acessivel.
e Marco Civil da Internet — Lei n°12.865/2024
e Regulamenta os direitos e deveres dos usuarios, empresas € governo no
ambiente digital, incluindo: Garantia de neutralidade de rede, privacidade e
seguranga de dados; Responsabilidade dos fornecedores de aplicagdes
quanto a guarda e a protecéo das informacgdes; Dever do poder publico de
promover a acessibilidade digital e a incluséo tecnoldgica.
e Lei Geral de Protegcédo de Dados (LGPD) — Lei n°13.709/2018
e Regulamenta o tratamento de dados pessoais por pessoas naturais ou
juridicas, inclusive 6rgéos publicos, sendo imprescindivel para qualquer
sistema de gestédo publica. Exige: Tratamento de dados com base legal;
Implementacédo de medidas de seguranca e governanca de dados;
Respeito aos principios da finalidade, necessidade, transparéncia e
seguranca; Garantia dos direitos dos titulares dos dados.
e ISO/IEC 27001
¢ Norma internacional que define os requisitos para o Sistema de Gestao de
Seguranga da Informacgéao (SGSI). Sua aplicagdo em sistemas publicos
busca assegurar: Confidencialidade, integridade e disponibilidade da
informacgéao; Gerenciamento de riscos e mitigagcdo de ameagas cibernéticas;
Conformidade com padrdes internacionais de prote¢cao de dados.

O sistema devera respeitar as normas acima citadas
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Il - PROSPECGAO DE SOLUGOES (PREENCHIMENTO OBRIGATORIO)

1. Levantamento de Mercado

Fundamento juridico: consiste na analise das alternativas possiveis e
justificativa técnica e econdmica da escolha do tipo de solugéo a contratar (inciso V
do § 1° do art. 18 da Lei n° 14.133/2021 e inciso V do art. 81 do Decreto Municipal n°
47/2024).

Nos termos do art. 81, inciso V do Decreto Municipal n°® 47/2024, o
levantamento de mercado, que consiste na prospeccédo e analise das alternativas
possiveis de solugdes, podendo, entre outras opgoes:

‘a) serem consideradas comparagbes a partir do custo e das
necessidades ou ndo de adaptagdes pela Administracao Municipal;

b) serem consideradas contratagbes similares feitas por outros 6rgaos
e entidades, com objetivo de identificar a existéncia de novas
metodologias, tecnologias ou inovagcbes que melhor atendam as
necessidades da administracao; e

c) ser realizada consulta, audiéncia publica ou didlogo transparente
com potenciais contratadas, para coleta de contribuicbes”.

Nos termos da Lei n® 14.133/2021 e, especialmente, com fundamento no art.
81, inciso V do Decreto Municipal n® 47/2024, apresenta-se o levantamento técnico de
alternativas disponiveis para implementagcdo de um sistema de gestao publica no
ambito municipal. O objetivo é subsidiar a tomada de decisdo quanto a solugao mais
adequada, considerando critérios como viabilidade técnica, custo, inovacao, agilidade
de implantagao, seguranga da informagao e impacto operacional.

Considerando as condi¢des técnicas, juridicas e econbmicas, € imprescindivel
a analise da existéncia de solugbes ERP disponiveis como Software Publico
Brasileiro, sob licengas de codigo aberto ou condigdes ndo onerosas ao Municipio,
tais como Software Livre, Open Source, GNU (General Public License), EULA (End
User License Agreement) ou Software Gratuito, desde que estejam adaptadas ao
mercado nacional e sejam integralmente disponibilizadas em lingua portuguesa (PT-
BR).

ALTERNATIVAS COMERCIAIS DISPONIVEIS NO MERCADO

Conforme preconizado pelo Guia de Boas Praticas do Tribunal de Contas da
Uniao (TCU), procede-se ao levantamento das alternativas de mercado, considerando
as necessidades especificas da Administracdo Municipal e o mérito administrativo
quanto a oportunidade e conveniéncia da contratagao.
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Identificam-se trés principais modelos de solugbes ERP para Gestdo Publica
Municipal disponiveis comercialmente:

1. Software ERP em Ambiente Web com Armazenamento em Nuvem (SaaS -
Software as a Service):

(¢]

o
O
o
O

Acesso integral via navegadores de internet;

Estrutura escalavel e de alta disponibilidade;

Reducao de investimentos em infraestrutura local;

Facilidade de manutencéo, atualizagao e suporte;

Conformidade com requisitos de seguranga, LGPD e transparéncia.

2. Software ERP em Ambiente Desktop Local (Instalado em cada estagao de
trabalho):

O

O

O

Dependéncia de estrutura de rede e servidores locais;

Restricdo de mobilidade e impossibilidade de operagdo remota em
cenarios criticos;

Limitagcdes quanto a escalabilidade e atualizagdo continua;

Exige equipe técnica presencial e infraestrutura de Tl robusta;
Vulnerabilidades em caso de teletrabalho e cenarios de calamidade,
como evidenciado na pandemia de COVID-19;

Impossibilidade de manutengao remota adequada, aumento de custos e
riscos de seguranga com o uso de aplicativos de acesso remoto;
Comprometimento da economicidade e eficiéncia administrativa.

3. Solucgao Mista (Hibrida - Parte Desktop e Parte Web):

(o]

(o]

Combinacao de médulos locais e modulos acessiveis via web;

Solugao transitéria, com vulnerabilidades inerentes a aplicacbes
emuladas;

Dependéncia de infraestrutura robusta no usuario final, com exigéncias
de hardware e banda larga elevados;

Riscos ampliados de seguranca cibernética, conforme normativos
internacionais (NIST e OWASP);

Recomendavel apenas como alternativa temporaria, ndo sendo
adequada para implementacgao definitiva de ERP de grande porte na
Administracéo Publica;

Utilizagdo de emuladores como Go-Global ou similares implica maior
custo, menor desempenho e maior vulnerabilidade;

Comprometimento da escalabilidade, modernizagdo e aderéncia a
padroes de segurancga e boas praticas de TI.

A Administracdo Municipal avaliara tecnicamente as alternativas, priorizando
solucbes aderentes aos principios constitucionais da eficiéncia, economicidade,
seguranca, modernizacdo e sustentabilidade, conforme as diretrizes da Lei de
Licitagdes e Contratos (Lei 14.133/2021) e o interesse publico.

Software em Modelo Desktop Instalado Localmente
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O modelo de software baseado em aplicagbes do tipo desktop, que exigem
instalagdo direta em cada computador usuario, apresenta limitagdes significativas,
especialmente no contexto atual de modernizacdo da Administragcéo Publica.

A crise sanitaria gerada pela pandemia de COVID-19 evidenciou, de forma
concreta, as fragilidades dessa arquitetura tecnoldgica. Sistemas que demandam
instalagao local, dependéncia de rede interna e acesso restrito aos servidores (CPD)
municipais, mostraram-se inviaveis diante das restricdes de circulagado de pessoas e
do teletrabalho. Diversos érgéos publicos sofreram prejuizos operacionais severos,
resultando em paralisacdo de atividades essenciais, dificuldade no atendimento ao
cidadao e até impactos negativos sobre a arrecadagao.

Aplicacdes desktop possuem as seguintes limitacdes:

« Dependéncia fisica do equipamento: O software somente funciona no
terminal especifico em que foi instalado, exigindo que o servidor publico esteja
fisicamente presente no local de trabalho ou transporte o equipamento, o que,
na pratica, € impraticavel e inseguro.

« Infraestrutura restrita: A operagao do sistema depende de redes cabeadas
internas e da infraestrutura local do CPD, o que inviabiliza o trabalho remoto e
dificulta a continuidade dos servicos em situagdes de emergéncia ou
indisponibilidade fisica do ambiente de trabalho.

« Manutencao onerosa e ineficiente: A correcado de falhas ou atualizagées do
sistema exige o deslocamento de técnicos até cada estagdo de trabalho,
elevando os custos operacionais e dificultando o suporte, especialmente
quando a empresa fornecedora esta em outra localidade. Ferramentas de
acesso remoto (como TeamViewer®) ampliam as vulnerabilidades de
seguranca cibernética, comprometendo a integridade e a prote¢ao dos dados
publicos.

« Incompatibilidades técnicas: Softwares desktop estdo sujeitos a problemas
de compatibilidade com hardware, sistema operacional e recursos da maquina,
exigindo maior investimento em equipamentos compativeis e aumentando o
risco de falhas operacionais.

« Risco de indisponibilidade: Computadores com baixa capacidade de
processamento, uso inadequado de memoria, falhas de hardware ou
contaminagdo por virus elevam o risco de paralisagdo dos sistemas,
impactando diretamente na prestagao dos servigos publicos.

Além dos aspectos técnicos, 0 uso de solugbes desktop compromete a
ampliagdo da competitividade nos processos licitatérios, uma vez que empresas
distantes da sede do 6rgao enfrentam maior dificuldade ou custos adicionais para
suporte técnico presencial, reduzindo o leque de fornecedores qualificados e as
possibilidades de obtencao de propostas mais vantajosas, contrariando os principios
constitucionais da eficiéncia, economicidade e competitividade previstos na Lei de
Licitagdes e Contratos Administrativos (Lei n°® 14.133/2021).
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Diante do exposto, a adogdo de sistemas baseados exclusivamente em
aplicagbes desktop configura-se como alternativa tecnicamente limitada e
economicamente desfavoravel, devendo ser evitada pela Administragdo, em
observancia ao dever de cautela, a busca pela eficiéncia operacional e a necessidade
de solugdes tecnoldgicas modernas, seguras e escalaveis.

Solugoes Mistas ou Hibridas: Parte Desktop Local e Parte Acesso Web via
Emuladores

No processo de modernizagdo da Administracado Publica, é imprescindivel
avaliar com cautela as chamadas solu¢des mistas, que combinam parte da aplicagao
instalada em estagdes de trabalho (modelo desktop) e outra parte acessivel por meio
de ambiente web, geralmente utilizando emuladores ou plataformas intermediarias.

Limitag6es Técnicas e Riscos das Solugoes Hibridas

Durante a pandemia de COVID-19, que impds severas restricdes de circulagao,
ficou evidente a ineficiéncia desse tipo de arquitetura tecnolégica. Diversas
organizagdes publicas recorreram a solugdes hibridas como alternativa emergencial,
mas enfrentaram problemas estruturais e operacionais graves, como:

o« Necessidade de infraestrutura robusta e onerosa: Esse modelo exige
servidores on-premise, além de links de internet de alta capacidade, ja que o
trafego de dados entre usuarios e servidores nao € otimizado para acesso
remoto via emuladores.

« Baixa compatibilidade com equipamentos antigos: O funcionamento
adequado depende de maquinas modernas, com elevado processamento,
memoria RAM suficiente, placas graficas compativeis e armazenamento
ampliado, inviabilizando o uso de estagdes de trabalho mais antigas, comuns
em Orgaos publicos.

e Manutencao local e dispendiosa: Mesmo em ambiente hibrido, a
necessidade de suporte técnico presencial permanece, exigindo
deslocamentos constantes, o que impacta diretamente os custos operacionais
e reduz a competitividade de fornecedores sediados fora da regido da
Prefeitura.

« Risco elevado de vulnerabilidades cibernéticas: Para viabilizar o acesso
remoto, € necessario manter portas abertas no ambiente interno da Prefeitura,
como no caso do protocolo RDP, reconhecidamente um dos maiores vetores
de ataques hackers, especialmente para sequestro de dados (ransomware).

« Exposicao a falhas estruturais de emuladores: Emuladores como Go-
Global, Sky-One e similares foram concebidos como solugdes transitorias e
paliativas, jamais como alternativas permanentes ou seguras para sistemas
criticos como ERPs de gestao publica.

Aspectos de Seguranca e Conformidade
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O uso de emuladores representa risco elevado a integridade dos sistemas,

conforme reconhecido por organismos internacionais, como o National Institute of
Standards and Technology (NIST) e o National Cyber Security Center (NCSC) do
Reino Unido. Destacam-se as seguintes fragilidades:

Vulnerabilidades de protocolos como RDP, ja explorados por ataques em larga
escala, como a falha BlueKeep, classificada como critica pelo NIST;
Possibilidade de contaminacdo por malwares, ftrojans e outros softwares
maliciosos, como o virus CrossRAT, que explora brechas em plataformas
emuladas e afeta diversas arquiteturas, incluindo Windows, MacOS, Linux e
Solaris;

Restricdo crescente ao uso de tecnologias ultrapassadas como Java Applets e
NPAPI, descontinuadas pelos principais navegadores (Edge, Chrome, Mozilla,
Safari) por motivos de seguranga, o que compromete a funcionalidade de
sistemas baseados em emulacao.

Além disso, o OWASP (Open Web Application Security Project) lista as dez

principais vulnerabilidades associadas a aplicagdes legadas e hibridas, incluindo:

Injecdes de cddigo (SQL, XML, etc);

Quebra de autenticacéo e gerenciamento de sessao;
Exposi¢ao de dados sensiveis;

Criptografia inadequada;

Autorizagao impropria;

Configuragao de seguranca deficiente;

Comunicacéo insegura;

Baixa qualidade do codigo-fonte;

Uso de componentes obsoletos;

Deficiéncia em registro e monitoramento de atividades.

Esses fatores tornam as solugdes hibridas tecnologicamente além de elevarem

custos operacionais de forma injustificavel.

Conclusao Técnica e Recomendagao

O uso de solugdes hibridas ou mistas, baseadas em arquitetura desktop com

complementagao por acesso remoto via emuladores, deve ser admitido apenas em
carater excepcional, transitorio e emergencial, para garantir continuidade minima em
situagdes especificas e temporarias.

Para a implantagcdo de um ERP de grande porte no ambito municipal, que

demanda alta disponibilidade, escalabilidade, seguranca e acesso universal, é
imprescindivel que a solugdo seja desenvolvida nativamente para ambiente web,
contemplando arquitetura adequada, protocolos seguros, engenharia de redes
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otimizada e aderéncia as melhores praticas internacionais de seguranga da
informacgéo.

A adocgao de solugdes hibridas compromete:

e A escalabilidade do sistema;

e A segurancga cibernética dos dados publicos;

e A economicidade e eficiéncia exigidas pela Constituicdo Federal e pela Lei
14.133/2021;

o A competitividade do certame licitatorio, pois restringe fornecedores
capacitados.

Portanto, ndo se recomenda o uso desse tipo de arquitetura como solucao
definitiva ou estratégica pela Administragdo Publica, em ateng¢do ao dever de cautela
do gestor e a busca por eficiéncia, seguranga, economicidade e ampla competitividade
nas contratagdes publicas.

Software em Ambiente Web com Armazenamento em Nuvem

A adocéao de sistemas de gestdo publica em ambiente web e hospedados em
nuvem é tendéncia consolidada no setor publico e privado, sendo reconhecida pelas
melhores praticas internacionais de seguranga, escalabilidade e eficiéncia
administrativa.

O Instituto Nacional de Padrées e Tecnologia (NIST) dos Estados Unidos,
referéncia mundial em tecnologia, define na publicacdo SP 800-145 que computagao
em nuvem consiste no fornecimento de recursos de Tl de forma flexivel, escalavel e
sob demanda, com acesso remoto, alta disponibilidade e cobranga proporcional ao
consumo (Opex).

Esse modelo substitui os altos investimentos iniciais em infraestrutura (Capex)
por custos operacionais diluidos ao longo do tempo, favorecendo a modernizagao e
ampliando a competitividade, em linha com as diretrizes da Lei n® 14.133/2021.

Vantagens do Modelo Web e Nuvem

Conforme o Acoérdao TCU n° 025.994/2014-0, os principais beneficios da
adocéao de sistemas em nuvem e ambiente web sao:

« Redugao de custos: Economia em infraestrutura, suporte técnico e
atualizagdes, com cobranca baseada no uso efetivo;

« Alta disponibilidade e escalabilidade: Sistemas se ajustam
automaticamente as demandas, garantindo estabilidade e desempenho
mesmo em picos de acesso;
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Flexibilidade e mobilidade: Acesso remoto seguro via navegador, sem
necessidade de instala¢des locais, compativel com multiplos dispositivos (PC,
notebook, tablet, smartphone) e sistemas operacionais (Windows, MacOS,
Linux, iOS, Android);

Atualizagoes automaticas e centralizadas: Garantia de versdes
atualizadas, com corregdes de seguranga e conformidade normativa;
Resiliéncia e recuperacao de desastres: Infraestrutura robusta, com
backups geograficamente redundantes, protegendo contra indisponibilidades
e sinistros;

Sustentabilidade ambiental: Reduc&o no consumo de energia e insumos
como papel e impressodes;

Seguranga da informagao aprimorada: Protocolos modernos, criptografia,
autenticagao reforgada e mitigagao de vulnerabilidades, conforme
recomendagdes da ENISA, OWASP e NIST.

Necessidades de Adequacao Local

A implantacdo de sistemas informatizados tradicionalmente exige adaptagdes

estruturais, como adequacao de ambientes fisicos, refor¢o na infraestrutura elétrica e
de rede, aquisicao de equipamentos de alto desempenho, climatizacdo especifica e
investimentos continuos em manutencao de Centros de Processamento de Dados
(CPD).

Entretanto, no modelo proposto de Sistema de Gestdo Publica em Ambiente

Web e Nuvem, essas necessidades sdo substancialmente eliminadas, gerando
economia e desburocratizagao no processo de implantagdo, uma vez que:

Nao ha necessidade de aquisicdo de servidores locais, maquinas robustas ou
infraestrutura fisica especifica (salas-cofre, cabeamento estruturado,
climatizagdo especializada, sistemas anti-incéndio, etc.);

O acesso ao sistema ocorre diretamente via navegadores web, em
computadores ou dispositivos méveis ja disponiveis, sem a obrigatoriedade de
instalagao de softwares ou equipamentos adicionais;

Os recursos de processamento e armazenamento sao alocados em data
centers da empresa contratada, sob sua responsabilidade e conforme padrdes
de segurancga previamente estabelecidos.

Responsabilidade da Contratada e Treinamento

A contratada sera responsavel pela manutencao da infraestrutura necessaria,

pela atualizagdo continua do sistema e pelo suporte técnico, 0 que proporciona:

Maior eficiéncia na gestédo e operagao da solugao;

Absorcao de boas praticas e aprendizados de outras administragdes ja
atendidas pela mesma tecnologia;

Reducao de custos locais com pessoal técnico altamente especializado para
manutencao de infraestrutura propria.
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Apesar da alta intuitividade das solugcbdes web modernas, é essencial que,

durante a fase de implantagao, sejam realizados treinamentos direcionados:

Treinamento operacional: Abrangendo usuarios finais de cada médulo/setor,
assegurando a correta utilizagao das funcionalidades;

Treinamento técnico: Voltado ao pessoal de Tl do Municipio, capacitando-os
para atividades de parametrizagao basica e gestdo de usuarios, preservando
autonomia em a¢des administrativas simples.

Inadequacao de Solugoes Desktop ou Hibridas

Fica demonstrado neste Estudo que solugdes em formato Desktop ou Hibrido

(parte instalada localmente, parte acessada via web) ndo se coadunam com as
necessidades de transformacdo digital e gestdo moderna da Administragdo, em
virtude de:

Elevado custo de aquisicdo e manutengao de equipamentos;
Dependéncia de infraestrutura fisica robusta e de dificil manutencao;
Baixa flexibilidade e limitacdo de acesso remoto;

Dificuldades de escalabilidade e integracdo com dispositivos méveis;
Alta exposicao a falhas operacionais e ciberataques.

O préprio mercado de Tecnologia da Informagéo (Tl) demonstra convergéncia

quanto a substituicdo gradual de aplicagbes Desktop por aplicagbes Web, motivada

por:

Reducao de custos de instalacao e suporte;

Ampliagcao da mobilidade e acessibilidade aos sistemas;

Popularizagao de dispositivos méveis (tablets, smartphones), que demandam
acesso remoto e multiplataforma;

Atualizagdes automaticas, sem necessidade de intervencao local.

Justificativa Técnica e Econdmica

O Software em Ambiente Web, hospedado em Nuvem, é a solugdo mais

adequada para atender as necessidades deste Municipio, permitindo:

Gestao centralizada e automatizada dos processos administrativos;

Acesso remoto, seguro e em tempo real, por meio de diversos dispositivos e
navegadores;

Reducao de custos operacionais e de infraestrutura local,

Cumprimento das exigéncias legais e das melhores praticas de segurancga da
informacéo;

Aumento da eficiéncia, da arrecadacao e da transparéncia na gestao publica;
Continuidade dos servicos publicos mesmo em situacbes adversas, como
desastres naturais, falhas de infraestrutura local ou restricbes de circulacao
(ex.: pandemias).

Hospedagem e Seguranc¢a dos Dados
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A estrutura de dados devera ser hospedada em Data Center em Nuvem, sob
administracao da contratada, que deve comprovar:

« Conformidade com as normas nacionais de seguranga e protegao de dados,
incluindo a LGPD (Lei n°® 13.709/2018);

« Mecanismos de alta disponibilidade, redundancia, protecdo contra desastres e
ataques cibernéticos;

o Garantia de continuidade dos servicos, mesmo diante de incidentes ou
tentativas de sabotagem.

Dessa forma, elimina-se o risco de interrupgdo dos servigos por falhas de
infraestrutura local e mitigam-se os riscos de perda, roubo ou manipulagéo indevida
de dados publicos, fortalecendo a soberania digital e a segurancga institucional do
Municipio.

Seguranca Juridica

A legislacéao brasileira impde requisitos especificos a computagdo em nuvem
na Administragao Publica, conforme:

e Lei Geral de Protecao de Dados (LGPD) - Lei n° 13.709/2018: Exige rigor
no tratamento e armazenamento de dados pessoais, com responsabilidade
solidaria dos agentes publicos;

e Marco Civil da Internet - Lei n® 12.965/2014: Garante que dados de
brasileiros sejam protegidos sob jurisdigdo nacional.

Dessa forma, devem ser descartadas solucdes que envolvam data centers
fora do Brasil, mitigando riscos de espionagem, como demonstrado nos casos
publicos de vazamento de dados do sistema PIX e em revelacbes de monitoramento
internacional.

Em conformidade com os principios da eficiéncia, competitividade e
padronizacao das contratacdes publicas, o levantamento de mercado realizado
envolveu:

« Analise técnica e econdmica das solugdes disponiveis;

o Pesquisa de iniciativas semelhantes adotadas por outros entes publicos;

e Avaliagao da viabilidade juridica, técnica e financeira do modelo a ser
contratado.

Competitividade e Boas Praticas

A contratagao de solugbes de ERP em nuvem, conforme pretendido, esta
alinhada as boas praticas de governanga em tecnologia da informagao.

O levantamento identificou contratagdes similares, com requisitos compativeis

ao objeto pretendido, confirmando a existéncia de mercado fornecedor e a
competitividade do certame. Destacam-se os seguintes exemplos:
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1) Municipio De Londrina/Pr, Contrato N° Smgp-0077/2025 -
Vencedora: Equiplano Sistemas Ltda

2) Municipio De Chapecd/Sc, Contrato N°. 532/2022 4° aditivo—
Vencedora: Sigcorp Tecnologia Da Informacdo Ltda e Contrato
515/2022 7° aditivo - Vencedora: Publica Tecnologia Ltda

3) Municipio De Ponta Grossa/Pr, Contrato N° 724/2024-
Vencedora: Elotech Gestao Publica Ltda.

4) Municipio De Pinhais/Pr, Contrato Administrativo N° 410/2024 -
Vencedora: Ipm Sistemas Ltda.

Durante a fase de elaboragcédo dos estudos técnicos preliminares e do
Termo de Referéncia, foram analisadas experiéncias de diferentes municipios que
adotaram solugdes de gestado publica na modalidade SaaS (Software como Servico),
com hospedagem em ambiente de nuvem. A amostra contemplou entes publicos com
perfis variados, incluindo municipios de médio e grande porte, permitindo avaliar a
aderéncia da solucéo a diferentes realidades administrativas.

Constatou-se que a contratacdo de sistemas na modalidade SaaS em nuvem
€ uma pratica consolidada no mercado, com ampla disponibilidade de fornecedores e
solugdes compativeis com as necessidades da Administragdo Publica. A viabilidade
técnica e econbmica desse modelo foi comprovada por meio das experiéncias
observadas, demonstrando estabilidade operacional, escalabilidade da infraestrutura,
seguranga da informacédo e redugcdo de encargos relacionados a manutengao de
ambientes proéprios.

Além disso, verificou-se que a adogdo de solugdes SaaS garante ampla
competitividade nas licitagbes, uma vez que diversos fornecedores atuam no
segmento com ofertas padronizadas e compativeis com as exigéncias legais. Essa
constatacdo reforca a legalidade da escolha, reconhecendo a Vviabilidade da
contratacdo de sistemas preexistentes no mercado, desde que devidamente
especificados.

A analise também revelou que essa pratica possibilita o aproveitamento de
solucgdes ja testadas e aprovadas em outros entes publicos, servindo como referéncia
positiva (benchmarking) para a Administragdo Publica. Isso contribui para a mitigagao
de riscos, a aceleracao do processo de implantagcdo e a melhoria continua da gestao
publica, alinhando-se aos principios da economicidade, eficiéncia, inovacdo e
continuidade do servico publico previstos na Lei n® 14.133/2021.

Dessa forma, a escolha por adotar sistema de gestao publica em nuvem, no
modelo SaaS, esta tecnicamente justificada, sendo considerada a alternativa mais
eficaz e segura diante do cenario atual, das boas praticas de mercado e da experiéncia
de outros 6rgaos da Administracdo Publica.

Conclusao

Diante do exposto, justifica-se, sob os aspectos técnico, juridico e econémico,
a contratacao de sistema de gestao publica (ERP) em ambiente web e nuvem, com
foco na modernizagdo administrativa, na efici€ncia operacional e na sustentabilidade,
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alinhada as melhores praticas ja implementadas por diversas Administragdes
Publicas.

Considerando a necessidade concreta desta Administragdo em implantar um
ERP nativo web, por meio da contratacdo de empresa especializada, abrangendo:

o Fornecimento de software para a Administragao Direta e Indireta do Municipio;
e Licenciamento de uso, sem limite de usuarios;

o Conversao e migragao de dados;

« Configuracdo, parametrizagdo e implantagao;

e Treinamento de usuarios;

e Suporte técnico continuo;

« Manutengao corretiva, legal e evolutiva;

« Garantia da seguranga da informacéo e integridade dos dados;

Entende-se que a unica forma de definir padroes de desempenho e qualidade,
de maneira objetiva, eficiente e juridicamente segura, € mediante o aproveitamento
das especificagcdes usuais de mercado, extraidas de:

« Termos de Referéncia e Editais de licitacbes anteriores, publicados e
praticados por outros entes publicos;

o Estudos de caso com os setores da Prefeitura de Colombo, analisando as
melhorias possiveis.

A criacao de especificacdes técnicas absolutas, descoladas da realidade do
mercado, comprometeria:

e A racionalidade e viabilidade técnica da contratagao;
e A aderéncia as diretrizes de eficiéncia, planejamento, padronizacdo e
economicidade previstas na Lei n° 14.133/2021;

Por meio do estudo de contratacdes similares, pesquisas de mercado e analise
técnica, demonstrou-se a necessidade e viabilidade de adogdo de uma solugéo
tecnoldgica integrada, capaz de:

e Centralizar o processamento e 0 armazenamento de dados estratégicos da
Administracao;

o Otimizar o acesso e o tratamento de informacoes;

« Fornecer subsidios gerenciais em tempo real, essenciais para o planejamento
e a tomada de deciséo dos gestores publicos.

A fragmentagdo do objeto ou a coexisténcia de solugdes de fornecedores
distintos, com bancos de dados autbnomos, ampliaria exponencialmente os riscos de:

e Inconsisténcias sistémicas;

o Perda de integridade e confiabilidade dos dados;

e Retrocesso na infraestrutura de tecnologia da informagao municipal.
« Transferéncia de responsabilidade entre fornecedores.

Nesse contexto, torna-se pertinente a adocdo da metodologia de
Benchmarking, que consiste na comparagdo sistematica do desempenho de
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processos, praticas de gestao ou produtos da organizagdo com aqueles adotados por
instituicbes reconhecidamente mais eficientes, com o objetivo de identificar fatores
determinantes para o desempenho superior e, assim, implementar melhorias
relevantes, devidamente adaptadas a realidade local. Tal abordagem proporciona:

e A reducao dos custos relacionados a tecnologia da informagao;

o A ampliacdo da automacéo de tarefas e processos administrativos;

e A diminuicdo do tempo e dos recursos destinados ao treinamento de
servidores;

« A adocdo de solucdes previamente testadas e comprovadamente eficazes,
mitigando riscos e incertezas inerentes a implantagdo de novas tecnologias.

Diante do exposto, resta plenamente caracterizada e justificada a
necessidade da presente contratacédo, fundamentada em critérios técnicos, legais e
mercadoldgicos, voltada a modernizagdo da Administragdo Publica, a promogao da
eficiéncia, a seguranga da informacgao e a economicidade na gestdo dos recursos
publicos.

Com base na analise técnica realizada, conclui-se que a alternativa mais
adequada a realidade municipal é a contratagdo de uma solugao de gestao publica
no modelo Software as a Service (SaaS), que oferece agilidade na implantagao,
robustez tecnoldgica, integracdo modular entre os diversos setores da administragcao
€ menor exposigao a riscos técnicos e de seguranca.

2. Estimativa prévia do valor da contratacao

Fundamento juridico: Estimativa do valor da contratagdo, acompanhada dos
precos unitarios referenciais, das memoarias de calculo e dos documentos que lhe dao
suporte, que poderao constar de anexo classificado, se a administracdo optar por
preservar o seu sigilo até a conclusao da licitacao (inciso VI do § 1° do art. 18 da Lei
n° 14.133/21 e inciso VI do art. 81 do Decreto Municipal n® 47/2024).

A Administracdo Municipal, por meio de sua secretaria de Planejamento
Inovacéo e Tecnologia, realizou a pesquisa de pre¢co em outros 6rgaos publicos para
levantamento das estimativas de pregos para a futura contratacédo da solucéo de ERP
em ambiente web e nuvem, em conformidade com as diretrizes previstas no art. 23
da Lei Federal n° 14.133/2021, bem como em consonancia com as orientacdes do art.
94 do Decreto Municipal 47/2024

Nao se demonstra vantagem ou necessidade de preservagao do sigilo dos
valores estimados até a conclusao da licitagao, salvo orientagao expressa em sentido
contrario por parte da assessoria juridica ou do gestor responsavel.

Modelo de Precificagao

O modelo de precificagdo adotado segue o padrao usual do mercado para
Software as a Service (SaaS), observando:
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o Cobranga mensal por médulo (area ou atividade) utilizado, sem imposicéo de
limite de usuarios;

e Inclusao dos custos de infraestrutura de nuvem necessarios a operagcao do
sistema, compreendendo armazenamento, processamento e seguranga,;

o Previsido de precos escalonaveis apenas em caso de comprovada
necessidade de expanséao de recursos, conforme evolugédo do uso ou
demandas adicionais do Municipio;

e Técnicos residentes

o Valoracao transparente e pré-estabelecida para servicos complementares,
como:

o Reserva técnica de horas para demandas variaveis (servigos fora do
SLA ou customizacdes);
Treinamentos adicionais;
Ampliacao de capacidade de data center.

Esse modelo resguarda o Municipio de custos imprevisiveis decorrentes de
variagdes na quantidade de usuarios ou da rotatividade de servidores, impondo a
contratada o dever de projetar adequadamente as oscilagdes de demanda, com base
em sua experiéncia de mercado e no porte da Administragao.

A estimativa de prec¢o sera fundamentadas em: contratos celebrados por outras
Administragbes Publicas, obtidos de fontes oficiais, tais como Portais de
Transparéncia de 6rgaos municipais e estaduais, sitios eletrénicos de Tribunais de
Contas, publicagbes de Termos de Referéncia e editais congéneres, além de
orgcamentos privados solicitados a diferentes empresas.

Cada contrato é singular, e dada sua natureza personalissima, n&ao é possivel
comparar o valor de médulo a mdodulo, pois sofre variagdo de nomes dos médulos
contratados, o descritivo técnico de cada médulo, a quantidade de residentes, o
tamanho do municipio demanda uma estrutura diferente de servidores, capacidade de
processamento e as necessidades de cada municipio. Porém para analisar o preco
praticado pelo mercado foram anexo a este processo alguns contratos publicos de
sistema de gestéao.

Vale ressaltar que foram incluidas novas funcionalidades do sistema desde a
ultima licitagdo devido ao avango tecnolégico e maturidade do parque tecnoldgico,
aumento do numero de técnicos residentes e etc.

Durante a instrucdo processual para levantamento de pregos, foram
pesquisadas contratacdes e licitagbes publicas, é possivel afirmar, com respaldo
técnico e econbmico, que a aquisicao integrada e em lote unico para cada entidade,
contemplando o conjunto completo de programas e servigos correlatos, tende a
resultar em um prego global inferior, em decorréncia dos seguintes fatores:

« Economia de escala proporcionada pela centralizagao da contratacao;

« Eliminagao de custos redundantes de implantagao, configuragao e migragao de
dados;

o Otimizagao dos investimentos em treinamento e suporte técnico;

« Reducgao de riscos e custos indiretos, evitando a sobreposi¢cao de solugdes e a
necessidade de integracbes complexas entre sistemas de fornecedores
distintos;
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« Maior poder de negociagao junto ao fornecedor, em razdo da abrangéncia do
objeto.

Em face do exposto, e levando-se em conta as praticas mercadoldgicas
observadas em contratagdes similares, estimou-se o valor global para a contratagao
integrada dos softwares de gestédo publica e servicos complementares, no montante
maximo de R$ 7.732.000,00 (Sete milhdes, setecentos e trinta e dois mil reais.),
compreendendo:

e Licenciamento de uso de software em ambiente web e nuvem;

o Conversao e migragao de dados;

e Implantagéo, parametrizagao e configuragéo;

e Treinamento de usuarios e equipes técnicas;

e Suporte técnico continuo;

« Manutencgao corretiva, legal e evolutiva;

e Recursos minimos de infraestrutura de data center e seguranga da
informacéo.

Sera realizado a pesquisa de pregco para definir o valor a ser considerado
referéncia no certame, observando o principio da economicidade, a busca pela
proposta mais vantajosa para a Administracao e o respeito as diretrizes estabelecidas
pela Lei n° 14.133/2021, com especial atengdo a conformidade orcamentaria e a
compatibilidade com os pregos praticados pelo mercado.

3. Escolha da solugao

A escolha da solucao de sistema de gestao publica em modelo SaaS (Software
como Servigo), com disponibilizagdo em ambiente de nuvem, fundamenta-se em
critérios técnicos, operacionais e legais amplamente reconhecidos pela Administracao
Publica e validados por experiéncias concretas de outros entes federativos.

A opgao por uma solugéo integrada e disponibilizada como servigo (SaaS) elimina
a necessidade de aquisicdo e manutengao de infraestrutura prépria por parte da
Administracédo, transferindo a contratada a responsabilidade pela hospedagem,
segurancga, disponibilidade e escalabilidade do sistema. Esse modelo, além de se
mostrar mais econémico e racional, assegura maior agilidade na implantagdo e
continuidade dos servicos, em conformidade com o principio da eficiéncia

administrativa.

Durante a fase de estudos, foram analisadas solugcbes adotadas por diversos
entes publicos de perfis e portes distintos, o que permitiu verificar que a modalidade
SaaS em nuvem é amplamente praticada, competitiva e validada por 6rgaos de
controle externo. Observou-se que esse modelo proporciona significativa redugao de
riscos operacionais, melhor aproveitamento dos recursos publicos, além de garantir a
padronizagao de rotinas e o atendimento integral as exigéncias legais relativas a
responsabilidade fiscal, contabil, orcamentaria, patrimonial, de pessoal, compras,
contratos, saude, educagado, assisténcia social, entre outras areas da gestado
municipal.

Ademais, a contratagcdo da solugcdo como servico possibilita a adocdo de
atualizagbes tecnoldgicas continuas sem 6nus adicional para a Administragdo, ao
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passo que assegura o cumprimento das exigéncias da Lei Geral de Protegcdo de
Dados (LGPD), e de normas técnicas reconhecidas, como a ABNT NBR ISO/IEC
27001 e BPMN.

O modelo SaaS também viabiliza o dimensionamento da contratagao conforme a
demanda real do Municipio, com possibilidade de ampliagdo ou readequacgao da
infraestrutura conforme a evolugédo das necessidades, observando critérios objetivos
e proporcionais. Essa flexibilidade contratual reduz a possibilidade de ociosidade de
recursos e contribui para a economicidade da solugéo.

Por fim, destaca-se que a escolha da solugao esta alinhada com os principios da
Lei n® 14.133/2021, especialmente os da eficiéncia, economicidade, continuidade do
servigo publico, inovagéo, sustentabilidade e competitividade. A alternativa escolhida
atende de forma integral as necessidades administrativas da Administragao Municipal,
sendo tecnicamente viavel, legalmente adequada, economicamente vantajosa e
amplamente praticada no setor publico.

IV - DETALHAMENTO DA SOLUGAO ESCOLHIDA

1. Descricdo da solugato como um todo (PREENCHIMENTO
OBRIGATORIO)

Fundamento juridico: Descricdo da solugdo como um todo, inclusive das
exigéncias relacionadas a manutencédo e a assisténcia técnica, quando for o caso
(inciso VIl do § 1° do art. 18 da Lei n° 14.133/21 e inciso VIl do art. 81 do Decreto
Municipal n® 47/2024).

A Administragdo Municipal pretende contratar uma solugdo integrada de
sistema de gestédo publica em modelo SaaS (Software como Servigo), disponibilizada
por meio de licenciamento temporario com pagamento mensal pelo direito de uso da
solucdo, sem necessidade de instalagao local ou uso de infraestrutura propria do
Municipio.

A solucéo devera ser ofertada em ambiente de nuvem, sob responsabilidade
integral da contratada, que devera garantir:

e A guarda e o armazenamento seguro de todos os dados do Municipio;
o O processamento das informagdes com desempenho e estabilidade;

« A manutengédo continua da infraestrutura tecnolégica necessaria ao pleno
funcionamento da solugao, incluindo monitoramento, escalabilidade e suporte
a operacao.

e Modelo Econdbmico e Sustentabilidade
A modelagem contratual devera assegurar:

« Transparéncia na estrutura de custos, especialmente os relacionados ao uso
de data center e recursos de infraestrutura;
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« Adequacgdo da capacidade contratada a demanda real, evitando custos por
recursos ociosos ou subutilizados;

e Possibilidade de ampliagdo escalavel, com base em critérios objetivos,
projegcdes de uso e proporcionalidade orgamentaria.

Especificagoes Técnicas — Origem e Fundamentagao

As especificagdes técnicas do sistema (ERP) a ser contratado serdo
formuladas com base em requisitos objetivos e alinhados as praticas consolidadas na
Administracao Publica, considerando:

e Adocdo de padrbes usuais de mercado amplamente empregados por entes
publicos e validados por 6rgaos de controle.

« Referéncia em experiéncias consolidadas e solugdes ja aplicadas com éxito em
outras administragdes municipais;

o Observancia aos principios de padronizagao, interoperabilidade, eficiéncia
administrativa e economicidade.

Integragao Funcional

A solugao devera ser composta por modulos totalmente integrados, operando
com base de dados unica, de modo a:

« Eliminar ilhas de processamento e duplicidades de informacéo;

e Reduzir inconsisténcias e falhas técnicas entre os modulos;

« Viabilizar processos administrativos fluidos, padronizados e integrados.
o Padrbes Técnicos e Qualidade

A solucao contratada devera adotar padroes tecnoldgicos reconhecidos em
termos de qualidade, interoperabilidade e seguranga da informacao, especialmente:

« ABNT NBR ISO/IEC 27001, referente a gestdo de seguranca da informacao;

« BPMN, como linguagem de modelagem de processos de negocio;

« Demais normas técnicas aplicaveis a administragcédo publica digital.
Resultado Esperado

O Termo de Referéncia consolidara todas as especificagdes técnicas de forma
objetiva, clara e suficiente, de modo a:

o Garantir a aderéncia as necessidades legais e operacionais da Administracao;
e Assegurar seguranca juridica, economicidade e previsibilidade a contratagao;

e Impulsionar a eficiéncia e a modernizacdo dos processos administrativos
municipais.

e Manutencio e Suporte Técnico

A contratada sera responsavel por toda a manutencéao corretiva, preventiva e
evolutiva da solugao, garantindo a continuidade, a atualizagdo e o bom desempenho
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do sistema durante toda a vigéncia contratual. O sistema devera evoluir
tecnologicamente de forma natural, sem énus adicional para o Municipio, sempre que
forem necessarias atualizagdes de versao, melhoria de desempenho ou corre¢des de
falhas.

As condic¢des especificas de suporte técnico, canais de atendimento, tempos
maximos de resposta e solugao (SLA), bem como os niveis de disponibilidade exigidos
serao detalhados no Termo de Referéncia.

o Infraestrutura de Data Center

A solucdo SaaS devera estar sustentada por infraestrutura de Data Center em
conformidade com as melhores praticas nacionais e internacionais, sob
responsabilidade exclusiva da contratada, devendo atender aos seguintes requisitos
minimos:

o Localizagdo em territério nacional, conforme exigéncia da Lei Geral de
Protecao de Dados Pessoais (LGPD) e demais normativos pertinentes;

« Capacidade adequada de armazenamento, processamento e trafego de dados
com seguranga e estabilidade;

e Seguranga fisica, l6gica e ambiental, com sistemas redundantes de energia,
climatizagao e prevencgao de sinistros;

« Politicas e ferramentas de backup e recuperagédo de desastres, assegurando
alta disponibilidade e resiliéncia contra falhas;

« Certificagdes e evidéncias comprobatérias do cumprimento de requisitos legais
e técnicos de conformidade, seguranca e desempenho.

« Responsabilidades Contratuais Relacionadas a Infraestrutura
As clausulas contratuais deverao prever de forma expressa:

 Responsabilidade integral da contratada pela estabilidade, manutencdo e
seguranga do ambiente de Data Center;

e Garantia de ampliacdo escalavel da infraestrutura tecnoldgica, conforme
evolucédo da demanda do Municipio;

e Transparéncia nos mecanismos de controle de consumo e custos, com
vedacéao a repasses nao justificados ou desproporcionais.

2. Justificativas para o parcelamento ou ndo da contratagao
(PREENCHIMENTO OBRIGATORIO)

Fundamento juridico: Justificativas para o parcelamento ou ndo da solugao
(inciso VIII do § 1° do art. 18 da Lei n° 14.133/21 e inciso VIl do art. 81 do Decreto
Municipal n° 47/2024).

Considerando as caracteristicas técnicas e operacionais do objeto pretendido,
trata-se de um conjunto de servigos e solugdes interdependentes, diretamente
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relacionados a implantagéo e ao funcionamento de um sistema estruturante, integrado
e centralizado, classificado como essencial a gestao publica municipal.

A contratacdo do objeto em apenas um lote, com julgamento por menor prego
global ou total por lote, nao restringe de forma indevida a competitividade do certame
e se justifica pelos seguintes motivos:

e A contratagdo de diversos fornecedores para um sistema unico de gestao
publica acarretaria:

o Incompatibilidades técnicas entre mddulos e plataformas distintas;

o Dificuldades operacionais quanto a integragdo, manutengao e suporte
técnico;

o Heterogeneidade de tecnologias, linguagens de programacéo e
solucdes de mercado;

o Riscos juridicos relacionados a propriedade intelectual e
interoperabilidade dos sistemas;

o Elevagao dos custos com treinamentos e capacitagao de servidores em
diferentes ambientes tecnoldgicos;

o Potenciais paralisagdes parciais do sistema em caso de inadimplemento
ou falhas pontuais de um dos fornecedores, comprometendo a
continuidade dos servigos publicos essenciais.

Risco a Eficiéncia e a Continuidade Administrativa

O parcelamento do objeto, ao contrario de promover economicidade, poderia
resultar em:

o Prejuizos operacionais decorrentes de falhas na execugdo simultdnea e
integrada dos servigos;

e Interrupgbes temporarias dos servicos de gestdo publica, impactando o
atendimento a populacgao;

« Dificuldades na fiscalizacdo e acompanhamento técnico, dado o envolvimento
de multiplos fornecedores e equipes distintas;

« Aumento das possibilidades de litigios entre fornecedores, prejudicando a
eficiéncia e a regularidade dos servigos prestados a Administracéo.

Padronizacao e Eficiéncia Administrativa
A contratagao de unico fornecedor possibilita:

« Manutengcdo de um ambiente tecnoldgico coeso, estavel e centralizado;

o Integragao plena entre médulos e areas de gestao;

o Reducgao de custos com novos investimentos em infraestrutura, licenciamento
e treinamentos;

« Racionalizacado dos processos de acompanhamento, fiscalizagdo e gestao do

contrato;
« Maior segurancga juridica quanto as responsabilidades técnicas e a execugéo
do objeto.
Concluséo
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Diante do exposto, a n&do fragmentagdo do objeto e a adogdo do critério de
julgamento por menor preco global ou total por lote sdo medidas justificadas,
proporcionais e adequadas ao interesse publico, assegurando:

o Maior eficiéncia na contratagao;

e Reducao de riscos operacionais e juridicos;

e Melhor gestao dos recursos publicos;

e Atendimento integral as necessidades da Administragao.

A medida preserva a competitividade do certame e esta em conformidade com
0 que preveem a Lei n° 14.133/2021 e os principios constitucionais da legalidade,
eficiéncia e economicidade.

3. Contratagoes correlatas e/ou interdependentes

Fundamento juridico: Contratagdes correlatas e/ou interdependentes (inciso
Xl do § 1° do art. 18 da Lei n°® 14.133/21 e inciso Xl do art. 81 do Decreto Municipal n°®
47/2024).

A contratacdo em analise possui natureza autbnoma e independente, nao
havendo vinculo técnico, funcional ou operacional com outras contratacdes pretéritas,
em curso ou previstas. Consequentemente, nao se faz necessaria a consolidagao, o
agrupamento ou a consideragdo de eventuais interdependéncias contratuais no
planejamento da presente demanda.

4. Resultados pretendidos

Fundamento juridico: Demonstrativo dos resultados pretendidos em termos
de economicidade e de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis (inciso IX do § 1° do art. 18 da Lei n° 14.133/21 e inciso IX do
art. 81 do Decreto Municipal n°® 47/2024).

A contratagao da solucdo de ERP em ambiente web e nuvem, conforme as
especificacoes deste estudo técnico, objetiva gerar ganhos mensuraveis de
economicidade, eficiéncia administrativa e melhor aproveitamento dos recursos
humanos, materiais e financeiros da Administragao Municipal.

Os principais resultados esperados com a implantacédo da solug¢ao incluem:

1. Unificagdo de dados em banco unico, eliminando inconsisténcias e
retrabalho;

2. Atualizacao de informag6es em tempo real, promovendo integracéo entre as
areas e moédulos do sistema,;

3. Reducao da circulacao de processos fisicos, contribuindo para maior

celeridade e reducao de desperdicios;

Diminuicao do impacto ambiental, pela redu¢édo do uso de papel;

Reducao de custos operacionais, mediante otimizagdo de processos e

menor necessidade de infraestrutura local;

o s
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6. Aumento da eficiéncia administrativa, com processos mais ageis e
automatizados;

7. Redugao do tempo de espera do cidadao, com melhoria na prestacao dos
servigos publicos;

8. Otimizagcao da eficiéncia operacional, eliminando gargalos e etapas
desnecessarias;

9. Eliminagao da necessidade de deslocamento de técnicos para manutencao
dos sistemas, via suporte remoto e atualizagbes automaticas;

10.Reducao de riscos cibernéticos e melhoria da integridade dos sistemas,
eliminando a necessidade de instalagao local de softwares de gestao publica;

11.Mitigagao dos riscos de paralisacao dos servigos publicos, em casos de
sinistros, calamidades ou impossibilidade de deslocamento dos servidores;

12.Melhoria da seguranga da informagao, com adogéo de padrdes robustos de
protecao de dados;

13.Ampliagdo dos mecanismos de transparéncia e acesso aos dados
publicos, fortalecendo o controle social e o cumprimento das normas legais;

14.Garantia de alta disponibilidade do sistema ERP, assegurando a
continuidade dos servigos essenciais;

15.Viabilizacao da implantacao de servigcos de teleatendimento, permitindo
maior alcance e acessibilidade a populagéo.

5. Providéncias a serem adotadas

Fundamento juridico: Providéncias a serem adotadas pela administracao
previamente a celebracdo do contrato, inclusive quanto a capacitacéo de servidores
ou de empregados para fiscalizacdo e gestao contratual ou adequagao do ambiente
da organizacao (inciso X do § 1° do art. 18 da Lei n°® 14.133/21 e inciso X do art. 81
do Decreto Municipal n® 47/2024).

Previamente a celebragcdo do contrato, a Administracdo Municipal devera
adotar providéncias essenciais a adequada transicido e implantacdo da nova solucao
de gestao publica (ERP), garantindo:

e Acesso completo e integral aos dados legados, de forma estruturada, integra,
acessivel e legivel, possibilitando a migragao/conversdo adequada para a nova
plataforma;

e Inclusao de clausulas contratuais obrigatorias determinando que, ao término da
vigéncia contratual, todos os dados da Administragcdo sejam entregues de
forma completa, integra, estruturada e em formato aberto, aptos a utilizagao,
em conformidade com os principios da LGPD (Lei n® 13.709/2018) e das boas
praticas de governanga de dados.

Avaliagcao de Amostras do Objeto
Em fungdo da natureza técnica e estratégica da contratagdo, recomenda-se a

realizacao de sessao publica para avaliagdo de amostras do objeto, previamente a
homologagao do certame, observadas as seguintes providéncias:
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e Capacitagao prévia dos servidores designados para avaliagao, fiscalizagéo e
gestao contratual,
o Definigdo no Edital das regras objetivas, critérios técnicos e roteiro de
demonstragdo, assegurando isonomia e transparéncia no julgamento;
« Disponibilizagao de profissionais da area de Tecnologia da Informacao, para:
o Recebimento de interessados e realizagdo de visitas técnicas antes da
abertura do certame;
o Prestagao de esclarecimentos técnicos que subsidiem a formulagcéo das
propostas;
o Orientacdo a futura contratada quanto a cronogramas, necessidades
especificas e particularidades técnicas, nos limites estabelecidos em
contrato.

A depender da analise da gestao setorial, servidores também poderao ser
capacitados especificamente para as atividades de acompanhamento técnico,
fiscalizagdo e gestao contratual, em conformidade com os principios da eficiéncia e
da boa governancga publica.

6. Possiveis impactos ambientais

Fundamento juridico: Descricdo de possiveis impactos ambientais e
respectivas medidas mitigadoras, incluidos requisitos de baixo consumo de energia e
de outros recursos, bem como logistica reversa para desfazimento e reciclagem de
bens e refugos, quando aplicavel (inciso XIl do § 1° do art. 18 da Lei n® 14.133/21 e
inciso Xll do art. 81 do Decreto Municipal n® 47/2024).

A solugéo tecnoldgica a ser contratada encontra-se alinhada aos principios de
licitacbes sustentaveis, conforme previsto na Lei n° 14.133/2021, e contribui
diretamente para a redugdo dos impactos ambientais associados as atividades
administrativas da Prefeitura.

Dentre os beneficios ambientais proporcionados pela solu¢gao destacam-se:

« Minimizagao do uso de papel e insumos graficos, mediante digitalizacao
dos processos administrativos;

« Eliminagdo da necessidade de servidores fisicos no ambiente da
Prefeitura, reduzindo o consumo de energia elétrica, a necessidade de
climatizagao especifica e os custos com cabeamento e manutencao;

« Redugao dos deslocamentos de técnicos e servidores, através de suporte
remoto e disponibilizagao de servigos via internet, contribuindo para:

o Diminui¢do de emissdes de gases poluentes;
o Reducéao da circulacao veicular associada ao atendimento presencial,

« Promoc¢ao da modernizagao e agilidade nos processos administrativos,
facilitando a implementagdo de politicas publicas de gestdo ambiental e
conscientizacao;

e Contribuicao para os Objetivos do Desenvolvimento Sustentavel (ODS),
em especial no cumprimento das metas da Agenda 2030 da ONU, mediante:

1. Uso eficiente de insumos, materiais e servicos;
2. Melhoria na gestao de residuos e minimizagao de desperdicios;
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3. Promoc¢ao da saude e qualidade de vida no ambiente de trabalho;

4. Capacitacdo e sensibilizagdo dos servidores para uso de tecnologia
sustentavel;

5. Redugao de deslocamentos, otimizando o suporte técnico e o acesso
remoto a servigos publicos;

6. Fomento a inclusao social, equidade e respeito a diversidade, incluindo
O acesso aos servicos publicos por meio da internet e o uso do nome
social em cadastros.

A contratacdo proposta esta, portanto, alinhada ao desenvolvimento

sustentavel nas dimensdes economica, social, ambiental e institucional,
garantindo modernizagado administrativa com responsabilidade socioambiental.

\' - POSICIONAMENTO CONCLUSIVO (PREENCHIMENTO

OBRIGATORIO)

1. Viabilidade da Contratagcido (PREENCHIMENTO OBRIGATORIO)

Fundamentagao: Posicionamento conclusivo sobre a adequagdo da
contratagao para o atendimento da necessidade a que se destina (inciso Xlll do § 1°
do art. 18 da Lei n°® 14.133/21 e inciso Xlll do art. 81 do Decreto Municipal n°® 47/2024)

A Administracdo Municipal, conforme exposto nos itens anteriores, descreveu
as necessidades gerais para modernizagao da gestao publica, justificou a contratacao
pretendida, comprovou a previsao no Plano Anual de Contratacbes e apresentou os
requisitos obrigatérios da solugdo. Prossegue-se, portanto, com a analise técnica
realizada pela equipe de Tecnologia da Informacgéo.

A contratagao objetiva a implementagao de solugao integrada de gestao publica
(ERP) operando via web, contemplando locagao de software, servigos de implantacéao,
manutencdo evolutiva, corretiva e adaptativa, suporte técnico, treinamento de
servidores e servigos de armazenamento e seguranga da informacgao.

A Administracdo deseja um sistema de gestdo publica compativel com os
conceitos de Enterprise Resource Planning (ERP), compreendido como um conjunto
integrado de aplicativos que automatizam e otimizam os processos administrativos,
financeiros, tributarios, de planejamento, recursos humanos, prestacao de servicos e
demais atividades da Administragao Publica.

O sistema de gestdo ERP é um conjunto de softwares que automatizam e
coordenam processos organizacionais, promovendo integracao, centralizagao dos
dados e melhoria de desempenho. No contexto publico, os ERPs contribuem para a
eficiéncia administrativa, maior transparéncia, otimizacao de recursos, reducao de
erros e ampliacao da capacidade de analise para tomadas de decisdo, impactando
diretamente na boa aplicacdo dos recursos publicos.
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Dessa forma, resta evidenciado o interesse publico e a relevancia da
contratagcao pretendida.

Os ERPs segmentam-se em moddulos especializados por area de gestao,
observando principios de visdo sistémica, padronizagado, seguranga da informagao
(ABNT-NBR-ISO-IEC-27001) e conformidade legal. Durante o levantamento técnico
para o Termo de Referéncia, cada setor administrativo contribuira com as
especificidades de sua area, observando os parametros de padronizagao instituidos
pela Nova Lei de Licitagbes (Lei 14.133/2021).

Cabe a area técnica de TI avaliar a viabilidade da solugdo proposta,
considerando sua arquitetura, escalabilidade, tecnologia, seguranga e aderéncia as
melhores praticas de mercado, n&o sendo atribuicdo dessa area detalhar as normas
contabeis (MCASP) ou os fluxos operacionais internos de cada setor, que deverao
integrar o Termo de Referéncia de forma publica e transparente.

A equipe técnica fundamentara suas recomendacdes com base em evidéncias
técnicas e estudos de viabilidade, nos termos da Lei 14.133/2021.

O nivel de automacéo e digitalizagdo da solugdo ERP impacta diretamente na
eliminacdo de processos manuais e no aumento da eficiéncia, a semelhanga do que
ocorre no Judiciario com sistemas como PJe, e-Proc e ProJdudi, potencializando
produtividade, seguranga e sustentabilidade.

Adicionalmente, a modernizacdo administrativa contribui para o cumprimento
dos Objetivos de Desenvolvimento Sustentavel (Agenda 2030 da ONU), em especial
o ODS 16, que preconiza instituicoes eficazes, responsaveis e inclusivas.

A adesao aos padrdes do Decreto Federal 10.540/2020 (SIAFIC) é obrigatdria,
visando & implantagdo de Sistema Unico e Integrado de Execucdo Orcamentaria,
Administrativa, Financeira e Controle no ambito municipal, abrangendo Executivo,
Legislativo e demais entes da Administracao Direta e Indireta.

A gestao fiscal e tributaria constitui elemento essencial para viabilidade
financeira do Municipio, sendo imprescindivel que o ERP contemple mecanismos de
arrecadacao, fiscalizacao, escrituracao eletrbnica, emissdao de documentos fiscais,
automacao de processos, integracdo com entes federativos e disponibilizacao de
servigos digitais aos cidadaos, incluindo pagamento eletrénico, autoatendimento e
transparéncia ativa.

Cumpre destacar que a Constituicado Federal e a Lei Complementar 131/2009
impdéem a Administragcdo Publica o dever de garantir transparéncia total, com
disponibilizacdo de dados em tempo real, o que € inexequivel sem o suporte de
sistemas robustos, integrados e tecnologicamente avangados.
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Diante disso, a contratagado do ERP justifica-se pela necessidade de promover
eficiéncia, transparéncia, controle, modernizacdo administrativa, atendimento as
normativas vigentes e racionalizagdo do uso de recursos publicos.

Tecnologias emergentes, como Inteligéncia Artificial, podem e devem ser
incorporadas ao ERP, ndo como substitutas da for¢a de trabalho humana, mas como
instrumentos de apoio a gestao publica, ampliando a capacidade analitica, a precisao
na tomada de decisao e a eficiéncia operacional.

Por integrar as diversas unidades e processos administrativos, o ERP assume
carater de sistema estruturante, fundamental ao planejamento, execugao, controle,
descentralizagao, delegacao de competéncias e auditoria.

Conclui-se que a implementacdo do ERP, com as caracteristicas, requisitos e
abrangéncia estabelecidos neste documento, € imprescindivel a boa governanga
publica, ao cumprimento das legislagdes vigentes, a transparéncia institucional e a
modernizagao dos servigos prestados a sociedade, representando medida de elevado
interesse publico para o Municipio de Colombo.

ASSINATURAS:

e Equipe de Planejamento da Contratacdo e Autoridade Competente nos
termos do Decreto Municipal n°® 47/2024.

HELENILDO DE LIMA ARRAIS DOUGLAS JEFERSSON DA SILVA

Membro da equipe elaboradora do ETP Membro da equipe elaboradora do ETP

TIAGO AZEVEDO BASTOS

Membro da equipe elaboradora do ETP

Esta folha faz parte exclusivamente do estudo técnico preliminar do Processo n°36511/2024
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Anexo | do Estudo Técnico Preliminar
Glossario de Termos Técnicos — Solugao de Gestao Publica e ERP
Acordo de Nivel de Servico (ANS) / SLA:

Instrumento formal que estabelece, de maneira clara e objetiva, as obrigagdes e os
padrées minimos de qualidade que a empresa contratada deve cumprir na prestagao
dos servigos de suporte técnico, manutengao e assisténcia ao sistema, incluindo
prazos de resposta, niveis de disponibilidade, e demais indicadores de desempenho,
conforme previsto nas normas vigentes.

Atualizagao (Upgrade ou Release):

Processo no qual a empresa fornecedora disponibiliza a Administragdo Publica
versodes atualizadas do sistema, contendo corre¢des de falhas, melhorias técnicas
ou ampliagao das funcionalidades, visando o bom funcionamento e a evolugéo
continua da solugao contratada.

Computagcao em Nuvem (Cloud Computing):

Modelo de fornecimento em que os sistemas de gestdo e demais recursos
tecnolégicos contratados ficam hospedados em ambiente seguro na internet,
dispensando a necessidade de infraestrutura fisica propria da Prefeitura,
proporcionando escalabilidade, alta disponibilidade, backup automatizado e acesso
remoto aos dados, respeitando as normas de segurancga e protecao da informagao.

Customizagao:

Ajustes ou modificagdes realizadas pela empresa contratada, a pedido da
Administracdo, com o objetivo de adaptar o sistema ERP as necessidades
especificas dos 6rgaos municipais, sempre que essas necessidades ndo possam ser
atendidas por meio da configuragcédo padrao (parametrizacédo). As customizacoes
devem respeitar a integridade técnica e legal do sistema.

ERP (Enterprise Resource Planning) — Sistema Integrado de Gestao Publica:

Plataforma tecnoldgica que integra e centraliza os processos administrativos,
orcamentarios, contabeis, financeiros, patrimoniais e operacionais da Administracao
Publica, proporcionando maior eficiéncia, padronizacao, transparéncia e controle na
execucao das atividades.

Funcionalidade:
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Conjunto de recursos, operagdes e processos disponibilizados em cada moédulo do
sistema, que atendem diretamente as necessidades da Administragdo Publica, de
acordo com as rotinas legais e os fluxos internos dos 6rgéos e entidades municipais.

Manutengao Adaptativa:

Alteragdes no sistema necessarias para garantir o pleno atendimento a mudangas
na legislac&o vigente (Federal, Estadual ou Municipal) ou a novas exigéncias de
orgaos fiscalizadores, sem prejuizo a continuidade dos servigos.

Manutencao Corretiva:

Intervengdes técnicas para corrigir falhas, defeitos ou inconsisténcias no sistema que
comprometam o seu funcionamento adequado ou a integridade das informacoes
geradas. Esse servigo deve ser prestado dentro dos prazos e condigdes
estabelecidos no Acordo de Nivel de Servico (ANS).

Manutengao Evolutiva:

Inclusao de novas funcionalidades ou melhorias tecnoldgicas no sistema,
disponibilizadas pela empresa contratada ao longo da vigéncia do contrato, visando
o aperfeicoamento continuo da solugdo, sem custo adicional para a Administragao,
conforme previsto no instrumento contratual.

Modulos:

Componentes especificos do sistema ERP, organizados conforme as areas de
atuacao da Administracao Publica, tais como: contabilidade publica, orcamento,
licitagcbes e contratos, gestdo de pessoal, folha de pagamento, patriménio,
almoxarifado, entre outros.

Parametrizacao:

Configuragao do sistema conforme as regras, procedimentos internos e legislagdes
aplicaveis ao Municipio, realizada por meio do ajuste dos parametros disponiveis na
propria solugcdo, sem necessidade de desenvolvimento adicional.

Parametros:

Variaveis internas ao sistema, previamente disponiveis, que definem o
comportamento do software em diferentes situagdes de uso, permitindo a adequacao
as regras administrativas e legais do Municipio.

Provimento:

58



Colombo ¥ { voh:x}

Prefeitura Municipal
Gabinete do Prefeito

Ato de disponibilizar de forma plena, funcional e segura os sistemas, aplicativos e
bancos de dados necessarios ao uso da Administragado Publica, garantindo o acesso
continuo e confiavel as informacdes, a integridade dos dados e a operacionalidade
dos servigos contratados.

Servigcos sem Garantia:

Servigos extraordinarios ou complementares solicitados pela Administragao, que
extrapolam o escopo originalmente contratado (como desenvolvimento de relatérios
personalizados, alteragdes avangadas de configuragdo ou consultas diretas no
banco de dados), cujo fornecimento deve ocorrer mediante prévia negociagao,
formalizacao e cobranga especifica, observando as condigdes do contrato e do ANS.

Sistema de Aplicativos:

Conjunto integrado de softwares contratados, que compdem a solugao de gestao
publica, viabilizando o funcionamento e a interconexao entre os diferentes modulos e
funcionalidades.

Software Web:

Sistema ou aplicativo hospedado em ambiente remoto (servidores online), acessado
via navegadores de internet (ex.: Google Chrome, Edge, Firefox), sem necessidade
de instalacéo local nas estagdes de trabalho dos servidores publicos, assegurando
flexibilidade e mobilidade de uso.

Softwares de Aplicativos:

Programas ou sistemas que permitem aos usuarios da Administragao executar
funcdes especificas, em computadores, tablets ou smartphones, conforme as
necessidades institucionais.

Suporte Técnico:

Servigo de atendimento prestado pela empresa contratada, visando sanar duvidas,
solucionar problemas operacionais e assegurar o pleno funcionamento do sistema,
podendo ocorrer por telefone, e-mail, ferramenta online ou outros meios acordados.

Treinamento e Capacitagao:

Atividade de formacéao e qualificacdo dos servidores publicos no uso correto e
eficiente do sistema, modulos e funcionalidades contratadas, realizada por
profissionais da empresa fornecedora, de forma presencial ou remota, conforme a
necessidade da Administragao.
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SIAFIC (Sistema Unico e Integrado de Execugdo Orgamentaria, Administragio
Financeira e Controle):

Plataforma obrigatdria, prevista no Decreto Federal n® 10.540/2020, que unifica e
padroniza os registros contabeis, orgamentarios, financeiros e patrimoniais de todos
os Poderes e entidades do Municipio. O SIAFIC visa garantir a integridade das
informacgdes, a transparéncia da gestao publica e o atendimento aos requisitos
legais, sendo essencial para a consolidagao das contas publicas e o cumprimento
das normas de contabilidade aplicadas ao setor publico.
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