QUESTIONAMENTOS

1)

2)

3)

Referente a comprovacgao técnica das especificacdes do edital: Entendemos que serd
aceito a apresentacdo de carta assinada pelo fabricante dos equipamentos para a
comprovacao de especificagdes técnicas solicitadas que ndao constem em folders
técnicos do equipamento. Esta correto nosso entendimento?

Referente a especificagao técnica do item “kk” do equipamento dos lotes 28 e 29 do
pregdo eletrénico 45/2025 do Municipio de Ponta Grossa é solicitado que o
equipamento “Deve implementar RADIUS CoA (Change of Authorization)”. O recurso
RADIUS CoA (Change of Authorization), definido na RFC 5176, permite que um servidor
RADIUS altere dinamicamente a autorizacdo de um cliente ja autenticado, reenviando
politicas de acesso em tempo real. Gostariamos de saber se um equipamento que nao
implemente diretamente esse recurso, mas que oferece mecanismos alternativos
eficazes para controle e segmentagdo de acesso na rede sem comprometer a seguranga
ou a disponibilidade do sistema ird atender a esta especificacdo? Entendemos que um
equipamento que suporta autenticacdao 802.1X com atribuicdo dinamica de VLAN por
RADIUS, autenticacdo MAC-based fallback, guest VLAN e reautenticacdo periddica
configurdvel, permitindo atualizacbes de sessdao em intervalos predefinidos atende as
necessidades do municipio de Ponta Grossa. Esses recursos possibilitam o controle por
identidade, isolar dispositivos ndo autenticados e aplicar politicas baseadas em perfil de
usudrio sem depender de CoA em tempo real. Adicionalmente, o switch permite
limitacdo de MAC por porta, logs de movimentacdo de MAC e integracdo com
plataformas NAC externas para aplicar segmentacao de forma coordenada. Assim,
mesmo sem CoA, o equipamento a ser ofertado atende aos objetivos funcionais
esperados em ambientes que demandam autenticacdo e controle dindmico de acesso.

Referente a especificacdo técnica do item “ggg” do equipamento dos lotes 28 e 29 do
pregdo eletrénico 45/2025 do Municipio de Ponta Grossa ¢ solicitado que o
equipamento “Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para
configuracdo do equipamento através de controlador SDN”. Estd correto nosso
entendimento de que um equipamento que possui a capacidade de ser gerenciado via
Web, CLI, via software em nuvem e via SNMPv3, permitindo a integracdo com sistemas
de monitiramento externos atende aos requisitos do edital uma vez que ira operar com
maior redundéancia (por ndo centralizar o controle em um Unico local), seguranca
(controladores SDN sdo vistos como uma vulnerabilidade na rede de dados), maior
desempenho (diminuindo a distancia entre o controlador e os dispositivos e assim
reduzindo a laténcia) e aumentando a interoperabilidade dos dispositivos da rede?
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Senhor Pregoeiro,

Seguem abaixo as respostas aos questionamentos do licitante.

1) Referente a comprovagao técnica das especificagdoes do edital: Entendemos que
serd aceito a apresentagdo de carta assinada pelo fabricante dos equipamentos para a comprovagao
de especificacoes técnicas solicitadas que ndo constem em folders técnicos do equipamento. Esta
correto nosso entendimento?

Resposta: Esta parcialmente correto o seu entendimento. O fabricante do
equipamento poderd, de fato, ofertar uma carta de conformidade com os termos do edital.

Contudo, para as funcionalidades que ndo fizerem parte do descritivo técnico
formal e publicamente divulgado da linha de produtos (como datasheets, manuais oficiais ou
documentacdo técnica no site do fabricante), a Administracdo Publica, através do seu setor
técnico competente e agindo no estrito interesse publico, reserva-se o direito de exigir a
comprovacdo fatica daquelas especificacdes que, apds andlise, forem consideradas essenciais ao
pleno atendimento do objeto licitado e cuja auséncia ou falha de funcionamento possa
comprometer o sucesso da aquisi¢ao.

Nesse caso, sera formalmente solicitado a LICITANTE que organize, promova e
custeie uma demonstracao técnica, a ser realizada nas dependéncias da Prefeitura Municipal de
Ponta Grossa. Esta comprovacao, executada por meio de uma Prova de Conceito (PoC) ou de um
teste funcional supervisionado, ocorrera integralmente as expensas da LICITANTE.

Para garantir a transparéncia e a isonomia do processo, em conformidade com a
Lei 14.133/2021, os critérios de teste a serem avaliados, a convocacdo formal para a
demonstragdo e o parecer técnico com o resultado final da avaliacao serdo devidamente juntados
aos autos do processo licitatdrio, assegurando a publicidade do ato a todos os interessados.

2) Referente a especificagdo técnica do item “kk” do equipamento dos lotes 28 e
29 do pregao eletronico 45/2025 do Municipio de Ponta Grossa ¢ solicitado que o equipamento
“Deve implementar RADIUS CoA (Change of Authorization)”. O recurso RADIUS CoA
(Change of Authorization), definido na RFC 5176, permite que um servidor RADIUS altere
dinamicamente a autorizacdo de um cliente ja autenticado, reenviando politicas de acesso em
tempo real. Gostariamos de saber se um equipamento que ndo implemente diretamente esse



recurso, mas que oferece mecanismos alternativos eficazes para controle e segmentagdo de
acesso na rede sem comprometer a seguranga ou a disponibilidade do sistema ira atender a esta
especificagdo? Entendemos que um equipamento que suporta autenticacdo 802.1X com
atribuicao dinamica de VLAN por RADIUS, autenticacio MAC-based fallback, guest VLAN e
reautenticagdo periddica configuravel, permitindo atualizagdes de sessdo em intervalos
predefinidos atende as necessidades do municipio de Ponta Grossa. Esses recursos possibilitam o
controle por identidade, isolar dispositivos ndo autenticados e aplicar politicas baseadas em perfil
de usuario sem depender de CoA em tempo real. Adicionalmente, o switch permite limitacao de
MAC por porta, logs de movimentagdao de MAC e integragdo com plataformas NAC externas
para aplicar segmentacdo de forma coordenada. Assim, mesmo sem CoA, o equipamento a ser
ofertado atende aos objetivos funcionais esperados em ambientes que demandam autenticagdo e
controle dinamico de acesso.

Resposta: Nao estd correto o seu entendimento.

3) Referente a especificagdo técnica do item “ggg” do equipamento dos lotes 28
e 29 do pregao eletronico 45/2025 do Municipio de Ponta Grossa ¢ solicitado que o equipamento
“Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracdo do
equipamento através de controlador SDN”. Estd correto nosso entendimento de que um
equipamento que possui a capacidade de ser gerenciado via Web, CLI, via software em nuvem e
via SNMPv3, permitindo a integracdo com sistemas de monitiramento externos atende aos
requisitos do edital uma vez que ira operar com maior redundancia (por ndo centralizar o
controle em um Ttnico local), seguranca (controladores SDN sdo vistos como uma
vulnerabilidade na rede de dados), maior desempenho (diminuindo a distincia entre o
controlador e os dispositivos e assim reduzindo a laténcia) e aumentando a interoperabilidade dos
dispositivos da rede?

Resposta: Nao esta correto o seu entendimento.

Atenciosamente,

12 de junho de 2025

eil Documento assinado eletronicamente por MARLOS ALBANO BOUTIN, Diretor Técnico, em
etrleld L'ﬁ 12/06/2025, as 18:18, horario oficial de brasilia, conforme o Decreto Municipal n® 14.369 de

assinatura

| eletrdnica 03/05/2018.

pi A autenticidade do documento pode ser conferida no site https://sei.pontagrossa.pr.gov.br/validar
informando o cddigo verificador 6060883 ¢ o codigo CRC C8DC7351.



