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ANEXO I
TERMO DE REFERENCIA
1 OBJETO
1.1 Contratacdo de empresa especializada para locacdo de licengas de uso de sistema

informatizado de gestdo publica, em ambiente web e com armazenamento em nuvem,
incluindo implanta¢do, conversio de dados, treinamento, suporte técnico, manutengdo
corretiva e evolutiva, destinado a atender as necessidades da Secretaria Municipal de
Planejamento e Financas, bem como de outros setores da Administragcdo Municipal, conforme
especifica¢gdes abaixo:

ITEM | CODIGO | Descrigao QTDE | UN. UNIT. TOTAL

1 30427 Implantagdo, Conversio E Treinamento Do | 1,00 Un 2.000,00 | 2.000,00
Modulo Gestor B.I

2 30428 Licenga E Locagdo Do Médulo Gestor B.I.: Camada | 12,00 més 911,25 10.935,00

De Inteligéncia Do Sistema, Acessivel Via Web E
Responsiva, Que Integra Dados Dos Moédulos
Municipais Para Gerar Dashboards E Relatérios
Gerenciais Com Filtros Dindmicos (Por Periodo,
Setor, Tipo De  Servigo), Visualizagdo
Georreferenciada, Controle Por Perfis E Niveis De
Acesso, Além De Recursos De Seguranga E
Registro De Acessos Para Apoio A Decisdo Da

Administrac¢do.

3 30429 Implantagdo, Conversio E Treinamento Do | 1,00 Un 1.417,50 1.417,50
Médulo Certidées Negativas

4 30430 Licenca E Locagdo Do Médulo Certiddes | 12,00 més 583,75 7.005,00

Negativas: Sistema Online Para Controle,
Validagdo E Acompanhamento Das Certiddes
Negativas De Fornecedores, Com Integragdo
Automatica A Base Da Receita Federal E Outros
(')rgéos Publicos, Emissio De Alertas Sobre
Vencimentos, Atualizagdo Em Tempo Real,
Registro De Auditoria, Geragdo De Relatérios E
Interface Segura E Responsiva, Assegurando
Conformidade E Transparéncia Nos Processos De
Habilitagdo E Pagamento Da Administracio.

5 30431 Implantagdo, Conversio E Treinamento Do | 1,00 Un 4.500,00 | 4.500,00
Médulo Ficha Rh Digital
6 30432 Licenc¢a E Locagdo Do Médulo Ficha RH Digital: | 12,00 més 1.152,50 | 13.830,00

Sistema Voltado A Gestdo Eletrénica Dos Dados
Funcionais Dos Servidores Municipais, Permitindo
O Registro, Atualizagdo E Consulta Online De
Informagdes Pessoais, Funcionais, Contratuais E
Financeiras, Integrando-se Aos Demais Médulos
Do Sistema. Opera Em Ambiente Web, Com
Acesso Seguro E Responsivo, Emissdo De
Relatérios Gerenciais, Armazenamento Em
Nuvem E Controle De Permissdes Por Perfil De
Usudrio, Assegurando Organizagéo,
Rastreabilidade E Conformidade Com A
Legislacdo Trabalhista E De Protecdo De Dados.

7 30433 Implantagdo, Conversio E Treinamento Do | 1,00 Un 1.547,50 | 1.547,50
Moédulo Gestdo Documental Arquivista
8 30434 Locagéo E Licenga Do Médulo Gestdo Documental | 12,00 més | 1.095,00 | 13.140,00

Arquivista: Sistema Destinado A Organizagio,
Controle E Preservagdo Digital De Documentos
Administrativos E Histéricos, Permitindo O Ca-
Dastro, Classificagdo, Tramitagdo E Arquiva-
Mento Eletrénico Com Autenticagdo Por Hash E
Assinatura Digital. Possui Ferramentas Para
Pesquisa Inteligente, Criacdo De Pastas E
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Subpastas, Geragdo De QR Code E Relatdrios,
Operando Em Ambiente Web Seguro E
Responsivo, Com Controle De Acessos, Auditoria
De Agdes E Conformidade Com A Lei De Acesso
A Informagdo E Normas Arquivisticas Vigentes.
Administrativos E Histéricos, Permitindo O
Cadastro, Classificagdo, Tramitagdo E
Arquivamento Eletrénico Com Autenticagdo Por
Hash E Assinatura Digital. Possui Ferramentas Para
Pesquisa Inteligente, Criagdo De Pastas E
Subpastas, Geragdo De QR Code E Relatérios,
Operando Em Ambiente Web Seguro E
Responsivo, Com Controle De Acessos, Auditoria
De Agdes E Conformidade Com A Lei De Acesso
A Informacio E Normas Arquivisticas Vigentes.

9 30435 Locagdo E Licenga Do Médulo API Whatsapp | 12,00 més 112,45 1.8349,40
(2.000 Mensagens/Més N&do Acumulativas):
Servico Integrado Ao Sistema Para Envio
Automatizado De Mensagens Institucionais Via
Whatsapp Business API, Permitindo Notificagdes
Sobre Processos, Atendimentos, Prazos E
Comunicados Aos Usudrios Internos E Externos.
Inclui Gerenciamento De Contatos, Histérico De
Envios, Relatérios De Desempenho E Controle De
Limite Mensal De Mensagens, Com Seguranga,
Rastreabilidade E Conformidade Com A Lei Geral
De Protecdo De Dados (LGPD).

10 30436 Espago Em Nuvem: 150 Gb Ambiente De | 12,00 més 547,50 6.570,00
Armazenamento Digital Destinado A
Hospedagem Segura Dos Sistemas E Dados
Municipais, Com Infraestrutura Escalavel E
Redundante, Backup Automatico, Alta
Disponibilidade E Criptografia De Informagdes.
Permite Acesso Remoto Via Web, Controle De
Permissdes Por Usuario, Monitoramento De Uso E
Conformidade Com Padrdes De Seguranga Da
Informagéo, Garantindo Estabilidade, Integridade
E Continuidade Operacional Dos Servigos Da
Administracdo.

2 ESPECIFICACOES TECNICAS

2.1.Trata-se de servigo comum, de carater continuado, sem fornecimento de mao de obra em
regime de dedicagdo exclusiva, a ser contratado mediante licitagdo, na modalidade Pregao,
em sua forma eletrdénica, nos termos da legislagao vigente.

2.2 Os servigos a serem contratados ndo se constituem em quaisquer das atividades cuja
execucdo indireta é vedada.

2.3. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados do

contratado e a Administracdo Contratante, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagao direta.

2.5 A presente contratagdo adotard como regime de execugdo a Empreitada por Preco
Global

3. CLASSIFICACAO DOS SERVICOS
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3.1. O(s) objeto(s) dessa licitagdo é(sdo) classificado(s) como servigo(s) comum(ns), pois
possui(em) especificagdo(des) usual(is) de mercado e padrao(des) de qualidade definidas
em edital, conforme estabelece o inciso XIII do art. 6° da Lei Federal n.° 14.133, de 2021.

4. DAVIGENCIA DO CONTRATO

4.1. O prazo inicial de execugdo do contrato oriundo deste processo licitatério serd de 12
(doze) meses, contados a partir da data de sua assinatura ou da emissdo da ordem de servigo,
conforme definido no instrumento contratual.

4.2. O prazo inicial de vigéncia do contrato oriundo deste processo licitatério serd de 12
(doze) meses, contados a partir da data de sua assinatura, podendo ser prorrogado, nos
termos da legislagdo vigente, desde que devidamente comprovada a vantajosidade das
condigdes e dos pregos para a Administracdo Publica.

5. DA JUSTIFICATIVA, FUNDAMENTAGAO E DO OBJETIVO DA CONTRATACAO

5.1 Justificativa da contratagdo A presente contratagdo justifica-se pela necessidade de
modernizag¢do, padronizagdo e integragdo dos processos administrativos da Administracdo
Municipal, considerando o volume crescente de informag¢des, documentos e demandas
operacionais sob responsabilidade dos setores municipais.

Atualmente, parte das rotinas administrativas € executada por meio de controles manuais,
planilhas isoladas ou sistemas ndo integrados, o que ocasiona retrabalho, dificuldade de
acesso as informagdes, baixa rastreabilidade dos atos administrativos, riscos a seguranga da
informacdo e prejuizos a eficiéncia administrativa. Tal cenario impacta diretamente a
qualidade da gestdo publica, o controle interno e a tomada de decisdes gerenciais.

Diante desse contexto, faz-se necessaria a contratacdo de sistema informatizado de gestdo
publica, em ambiente web e com armazenamento em nuvem, que permita a centralizagdo das
informac¢des, a automacdo de rotinas, o controle eletrénico de documentos e dados
administrativos, bem como a geragao de relatérios gerenciais, assegurando maior agilidade,
seguranca e confiabilidade dos processos.

5.2 Fundamentag¢do da contratagdo A fundamentagdo técnica e administrativa da presente
contratacdo encontra-se detalhadamente descrita no Estudo Técnico Preliminar — ETP,
elaborado pela unidade requisitante, em conformidade com o art. 18 da Lei n°® 14.133/2021.
O ETP demonstrou a viabilidade técnica e econémica da solugdo pretendida, a existéncia de
mercado fornecedor competitivo, a adequagdo da contratacdo em lote tnico, a natureza
continuada do servigo e o alinhamento da contratagdo com o planejamento da Administracao
Publica, bem como a compatibilidade com as normas de seguranga da informagao e protecdo
de dados pessoais.

5.3 Especifica¢gdes técnicas da solugdo, A solugdo a ser contratada compreende a locagdo de
licengas de uso de sistema informatizado de gestio publica, em ambiente web, com
armazenamento em nuvem, contemplando, no minimo:

e Implantagdo e configuragcdo do sistema;
e Conversdo de dados, quando aplicavel;
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e Treinamento dos usuarios;

e Suporte técnico continuo;

e Manutengdo corretiva e evolutiva;

e Atualizagdes peridédicas sem custos adicionais;

e Recursos de seguranga da informagdo, controle de acessos, trilhas de auditoria e
conformidade com a LGPD.

As especificagdes técnicas detalhadas dos médulos e funcionalidades encontram-se descritas
nos itens préprios deste Termo de Referéncia.

5.4 Quantitativo do servigo demandado O quantitativo do servigo foi estimado com base em
fatos concretos, considerando:

e A demanda atual da Administragdo Municipal;

e O numero estimado de usuarios e setores que utilizardo o sistema;

e O volume de documentos e informag¢des administrativas a serem gerenciadas;
e A necessidade de utilizagdo continua da solug¢do ao longo do exercicio.

A contratagdo serd realizada para o periodo inicial de 12 (doze) meses, contemplando a
totalidade dos servigos necessarios ao funcionamento do sistema durante esse periodo,
conforme detalhado neste Termo de Referéncia e na planilha de quantitativos e pregos.

5.5 O objetivo da presente contratagao é disponibilizar a Administragdo Municipal ferramenta
tecnolégica moderna, integrada e segura, que contribua para a eficiéncia administrativa, o
fortalecimento do controle interno, a transparéncia dos atos publicos e a melhoria da
qualidade dos servigos prestados, atendendo plenamente as necessidades das unidades
requisitantes e ao interesse publico.

5.6. A Fundamentagao da Contratacdo e de seus quantitativos encontra-se pormenorizada em
topico especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

6. DESCRIGCAO DA SOLUGAO
6.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico
do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

1. REQUISITOS DA CONTRATACAO

1.1. A contratacdo observara critérios de sustentabilidade ambiental, em consonancia com os
principios da eficiéncia, do desenvolvimento nacional sustentavel e da racionalizagdo do uso
de recursos publicos.

A solucdo a ser contratada, por operar em ambiente digital, web e com armazenamento em
nuvem, contribui diretamente para a redugdo do consumo de papel, de insumos fisicos e de
espago para arquivamento, promovendo a digitalizagdo de documentos e processos
administrativos.

Adicionalmente, a utilizacdo de infraestrutura em nuvem reduz a necessidade de aquisi¢do e
manutencdo de servidores fisicos préprios, resultando em menor consumo de energia
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elétrica, diminuicdo da geragdo de residuos eletrénicos e otimizagdo do uso de recursos
tecnoloégicos.

Sempre que possivel, a contratada deverda adotar boas praticas de sustentabilidade em
tecnologia da informagéao, incluindo politicas de uso eficiente de recursos computacionais,
backup eletrénico, atualizagdo remota de sistemas e suporte técnico a distancia, reduzindo
deslocamentos e emissdes associadas.

Dessa forma, a contratacdo estd alinhada aos objetivos de sustentabilidade ambiental e
eficiéncia administrativa, sem prejuizo a qualidade, seguranga e continuidade dos servigos
prestados a Administragdo Publica.

7.2. SUBCONTRATAGAO
71.2.1. Nao sera admitida a subcontratagdo do objeto contratual.

1.3. DA GARANTIA DA CONTRATAGAO

1.3.1. Nao havera exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n°
14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

1.4 REQUISITOS DO FORNECEDOR

7.4.1. Conforme disposto no Estudo Técnico Preliminar, os requisitos da contratagao
abrangem, no minimo, os seguintes aspectos:

a) Comprovar capacidade técnica e operacional para a execugdao do objeto, mediante
apresentacdo de atestado(s) de capacidade técnica, emitido(s) por ente(s) publico(s) ou
empresa(s) privada(s), que comprove(m) a execugao satisfatéria de servigos compativeis com
o objeto da contratacdo, especialmente relacionados a implantagdo, fornecimento,
manutengdo e suporte de sistemas informatizados de gestao publica em ambiente web e/ou
em nuvem;

b) Dispor de equipe técnica qualificada, com conhecimento comprovado nas tecnologias
utilizadas pelo sistema ofertado, apta a prestar os servigos de implantagdo, treinamento,
suporte técnico e manutengao durante toda a vigéncia contratual;

c) Garantir que o sistema ofertado atenda aos requisitos minimos de desempenho, seguranca
da informacdo e disponibilidade, com funcionamento em ambiente web, compatibilidade
com os principais navegadores e sistemas operacionais utilizados pela Administragdo
Publica;

d) Atender integralmente as normas de protecdo de dados pessoais, em conformidade com a
Lei Geral de Prote¢do de Dados — LGPD (Lein° 13.709/2018), assegurando confidencialidade,
integridade e disponibilidade das informagdes tratadas;

e) Comprometer-se a fornecer suporte técnico continuo, remoto e, quando necessario,
presencial, dentro de prazos compativeis com a criticidade dos servigos, garantindo a
continuidade operacional da solugio;

f) Assegurar a realizacdo de atualizagdes periddicas e evolutivas do sistema, sem custos
adicionais para a Administracdo, mantendo a solu¢do adequada a legislagdo vigente e as boas
praticas de gestdo publica digital;

g) Garantir a integridade e segurang¢a dos dados durante os processos de implantagao,
migragao, operagao e armazenamento, adotando rotinas de backup automatico e mecanismos
de recuperagdo de dados;

h) Atender as demais exigéncias legais, fiscais, trabalhistas e previdenciarias previstas na
legislagdo aplicavel e no edital do certame.
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7.5. APRESENTACAO, DEMONSTRACAO E APROVACAO DO SISTEMA (PROVA DE
CONCEITO)

7.5.1. A licitante provisoriamente classificada em primeiro lugar deverd realizar a
apresentacdo e demonstragao técnica (Prova de Conceito) dos moédulos ofertados no prazo
maximo de até 5 (cinco) dias uteis, contados a partir da sessdo de julgamento das propostas,
mediante agendamento prévio junto ao Departamento de Licitagdes, a ser realizada
presencialmente no Pago Municipal.

7.5.2. Objetivo da demonstracdo, A demonstragdo tem por objetivo comprovar, em ambiente
real de uso, a aderéncia funcional, o desempenho e os requisitos minimos de seguranca
definidos neste Termo de Referéncia, incluindo, no minimo:

e execugdo integral em ambiente web e em nuvem,;

e controle de perfis e niveis de acesso de usuarios;

e geragdo de relatérios gerenciais e dashboards;

e rastreabilidade das operagdes por meio de registros de logs.

7.5.3. Infraestrutura e responsabilidades, A Administragdo disponibilizara, para a realizagdo
da demonstragdo, mesa ou bancada, cadeiras, ponto de energia elétrica e acesso a internet.

A licitante sera responsavel por prover notebooks ou demais dispositivos, bases de dados e
perfis de teste, bem como pela configuragdo prévia dos médulos, licengas e demais recursos
necessarios a execugdo integral dos cenarios de demonstragéao.

7.5.4. Comissdo avaliadora, A avaliagdo técnica serd conduzida por Comissdao de Avaliacdo,
designada por ato formal (decreto ou portaria), composta por servidores representantes das
Secretarias envolvidas, em numero suficiente para analise de todos os médulos, observado o
minimo de 5 (cinco) membros.

7.5.5.Procedimentos da demonstra¢do A apresentagdo devera seguir rigorosamente a ordem
dos requisitos e itens descritos neste Termo de Referéncia, sendo vedado o desenvolvimento,
ajuste, correg¢do ou customizagdo do sistema durante a sessdo de demonstragao.

A Administragdo poderd, a qualquer momento, solicitar a repeticdo de operagdes ou testes
em equipamento préprio da licitante, com o objetivo de comprovar a execuc¢do integral da
solu¢do em ambiente de nuvem, sem dependéncia de recursos locais.

7.5.6. Avaliagdo e critério de aprovagao A afericdo da conformidade técnica sera realizada
por meio de planilha de avaliagdo objetiva, contendo a relagdo dos requisitos técnicos e
funcionais, com indicagdo expressa de itens atendidos ou ndo atendidos.

Para fins de aprovagdo, a licitante deverd comprovar o atendimento de, no minimo, 90%
(noventa por cento) dos requisitos técnicos exigidos, sob pena de reprovagao técnica e
desclassificagédo.

7.5.7.Laudo conclusivo no prazo de até 5 (cinco) dias uteis ap6s a realizagdo da demonstragao,
a Comissdo de Avaliagdo e a fiscalizagdo do contrato emitirdo laudo técnico conclusivo,
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contendo a decisdo de aprovag¢ao ou reprovagdo, o qual serd encaminhado ao Departamento
de Licitagdes para as providéncias cabiveis.

7.5.8. Convocagdo de licitante subsequente na hipétese de reprovagdo técnica da licitante
convocada, serd chamada a licitante subsequente na ordem de classificagdo, observadas as
mesmas condi¢des e prazos previstos neste Termo de Referéncia.

1.6 CONVERSAO, IMPLANTACAO E TREINAMENTO

No preg¢o proposto, estardo incluidas todas as despesas para conversdo, implantagdo e
treinamento para utilizagdo dos sistemas, que serdo de total responsabilidade da proponente,
sem Onus adicional a Administra¢cdo Publica, compreendendo:

1.1  CONVERSAO DE DADOS

Todas os dados e informagdes disponiveis na base de dados atual do municipio deverdo ser
devidamente convertidas e disponibilizadas no sistema fornecido.

A conversdo serd validada através do confrontamento de informagdes dos sistemas
existentes na entidade, comparando-as as informagdes no sistema disponibilizado através de
consultas e relatorios.

Além da conversao, todos os modelos de documentos e relatérios personalizados deverdo
ser formatados pela contratada, sendo os documentos aprovados mediante andlise da
contratante

O prazo de conversdo das informag¢des é de 30 dias apds assinatura do contrato.

O Municipio emitird documento aprovando a conversdo, bem como apontando possiveis
divergéncias, sendo que a conversao sera concluida através de termo de aceite a ser emitido
pela Entidade.

A ndo entrega da conversdo de dados no prazo estabelecido no termo de referéncia,
ocasionara multa diaria de R$ 100,00.

1.8 IMPLANTAGCAO DOS SISTEMAS

A implantagdo dos sistemas sera realizada pela contratada e devera realizar todo o cadastro
de usuarios/perfis, bem como niveis de permissao.

A implanta¢do compreende, a disponibilizagdo do ambiente de trabalho na nuvem, dados de
acesso, configuracdo de impressoras e validagdo de performance.

A implantag¢do serad concluida mediante termo de aceite da Entidade XXX

1.9 TREINAMENTO

Os treinamentos de utilizagdo dos sistemas implantados deverdo ocorrer em datas e horarios
a serem definidas pelo Municipio, abrangendo todas as funcionalidades dos sistemas,
podendo o cliente indicar a énfase nas funcionalidades de maior interesse, com base na regra
de negécio de cada setor.

Os treinamentos serdo realizados de forma presencial nas dependéncias da Prefeitura de
Sulina, sendo que cada area recebera treinamento dos respectivos sistemas que utiliza.

7.10 POSIMPLANTAGCAO

Apds homologada a conversao, implantagdo e treinamento, serd iniciado o uso do sistema em
modo produgéo.

Definida a data de inicio de utilizagdo dos softwares, a contratada deverd acompanhar
presencialmente 02 (dois) dias uteis da utilizagdo dos sistemas na Entidade, para sanar
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duvidas ou resolver problemas provenientes da implanta¢do, devendo possuir pelo menos 1
(um) técnico ou consultor por area de atuacdo.

7.11 DESCRIGAO DOS SISTEMAS
Os sistemas ofertados pela proponente, deverao atender aos seguintes requisitos técnicos:

Gestao de Ficha de Recursos Humanos

Descrigdo: O sistema deve ser desenvolvido com uma abordagem responsiva, utilizando
tecnologias web modernas para garantir compatibilidade e otimizagdo em uma ampla gama
de dispositivos e tamanhos de tela. A interface do usuario deve ajustar-se dinamicamente
para proporcionar uma experiéncia de uso eficiente e acessivel tanto em dispositivos moéveis
quanto fixos, independentemente da resolug¢do ou do sistema operacional. O acesso deve ser
realizado via navegador da web sem a necessidade de instalagdo de aplicativos ou extensdes
adicionais.

Sistema de Formularios Dindmicos
O sistema deve incluir um médulo robusto para a criagdo e gerenciamento de formularios
dinamicos, permitindo a personalizacdo e adaptacdo dos formuldrios conforme as
necessidades da instituigdo. As funcionalidades deste médulo devem incluir:

Criacdo de Formuldrios Dinamicos:

o Desenvolvimento Flexivel: O sistema deve permitir a criagdo de formularios
com estrutura totalmente personalizavel. Os formularios devem poder ser
configurados para atender a diferentes tipos de coleta de dados, dependendo
das necessidades especificas de cada processo ou situagao.

o Campos Customizaveis: Deve ser possivel adicionar, remover ou modificar
campos dentro dos formularios a qualquer momento, sem necessidade de
intervengdo técnica ou reconfiguragao do sistema.

Gerenciamento de Campos:

o Ativagdo e Desativagdao de Campos: O sistema deve possibilitar ativar ou
desativar qualquer campo existente no formulario. A ativagdo ou desativacdo
deve ser realizada de maneira intuitiva através de uma interface de
administragdo, permitindo ajustes rapidos e eficazes.

o Adigdao de Novos Campos: Deve ser possivel adicionar novos tipos de
campos ao formulario, conforme necessario. Isso pode incluir campos de
texto, numéricos, opgdes miiltiplas, listas suspensas, arquivos, imagens, entre
outros.

Configuragdo de Campos:
o Tipos de Campos: Suporte para uma ampla gama de tipos de campos, como

texto livre, caixas de selegdo, campos de data, listas suspensas, campos
numeéricos, upload de arquivos, etc.
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o Validagdo de Dados: Implementacdo de regras de validagdo para garantir
que os dados inseridos atendam a critérios especificos (por exemplo,
formatos de data validos, restrigbes de comprimento de texto, valores
numéricos dentro de um intervalo permitido).

o Requisitos de Campos: Definir quais campos sdo obrigatérios ou opcionais.
Campos obrigatérios devem ser claramente indicados e validados antes da
submissdo do formulario.

Interxface de Administragdo:

o Gerenciamento Intuitivo: Interface de usuario para a administragdo dos
formularios, permitindo criar, editar e excluir formuldrios e campos de
maneira intuitiva.

o Visualizagdo e Edicdo: Ferramentas para visualizar e editar formularios em
tempo real, garantindo que todas as alteragdes sejam aplicadas
imediatamente e sem impacto nas operagdes em andamento.

Integracao e Armazenamento:

o Integragcdo com Outros Médulos: O sistema deve permitir a integragdo dos
formularios com outros moédulos do sistema, como gerenciamento de
processos, relatérios e bases de dados.

o Armazenamento Seguro: Dados coletados através dos formularios devem
ser armazenados de forma segura e conforme as melhores praticas de
seguranca da informagao e conformidade com regulamentos de protegdo de
dados.

Dados da Ficha Eletronica de Funcionarios
Dados Pessoais

e Matricula 1: Identificador primario tnico atribuido pelo sistema para o funcionario.
Pode incluir cédigo alfanumérico especifico da instituicao.

e Matricula 2:Identificador secundario, se necessario, para diferenciagdo em sistemas
paralelos ou para integragdao com outros sistemas de gestao.

e Matricula e-Social: Identificador atribuido pelo sistema e-Social para conformidade
com obrigacgdes fiscais e trabalhistas.

e Inscrigdo CPF:Numero de Cadastro de Pessoas Fisicas (CPF) atribuido pela Receita
Federal do Brasil. Essencial para registros fiscais e legais.

e Data de Nascimento: Data completa de nascimento do funcionario, formatada como
DD/MM/AAAA, importante para validagdo de idade e elegibilidade.

e Municipio Pessoal: Municipio de residéncia do funciondario, usado para
correspondéncias e registros.

e Nacionalidade: Nacionalidade do funcionario, necessaria para documentos legais e
conformidade com regulamentagdes.

e Sexo: Género do funcionario, conforme informagdes pessoais, utilizado para
estatisticas e registros administrativos.
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e Raga/Cor: Informacdo sobre raga ou cor do funcionario, de acordo com exigéncias
legais para diversidade e incluséo.

e Nome da Mdae: Nome completo da mde do funciondrio, importante para verificagdo
de identidade e registros familiares.

e Nome do Pai: Nome completo do pai do funcionario, se disponivel.

e Tipo Sanguineo: Tipo sanguineo do funcionario, incluindo fator RH, para emergéncias
médicas e registros de saude.

e Estado Civil: Estado civil atual do funcionario (solteiro, casado, divorciado, etc.),
relevante para beneficios e impostos.

¢ Regime de Casamento: Regime de casamento (comunhdo parcial, separagdo total,
etc.), importante para registros legais e administrativos.

e Cidade: Cidade de residéncia atual do funcionario, relevante para localizagdo e
correspondéncia.

e Numero de Registro: Numero associado a registros oficiais, como certidées de
nascimento ou documentos similares.

e Numero do Livro: Numero do livro de registro em certiddes ou documentos legais.

e Numero da Folha: Numero da folha de registro, se aplicavel.

e Data de Certidao: Data de emissao de certiddes relevantes (nascimento, casamento,
etc.), formatada como DD/MM/AAAA.

e Nome do Cartério: Nome do cartério responsavel pela emissdo da certidao.

e Data do Obito: Data de falecimento, se aplicavel, formatada como DD/MM/AAAA.

e Numero do Registro de Obito: Nimero do registro oficial do ébito, se aplicavel.

Dados de Endereco

e E-mail: Enderegco de e-mail pessoal do funcionario para comunicag¢des oficiais e
notificagdes.

e Telefone Celular: Numero do telefone celular para contato direto e urgente.

e Telefone Residencial: Numero do telefone fixo para contatos adicionais, se
disponivel.

e Cidade: Cidade de residéncia do funcionario para correspondéncia e registros.

e CEP: Cddigo de Enderegamento Postal para localizagdo precisa do enderego.

e Enderecgo: Endereco completo, incluindo rua, niimero e, se aplicavel, complemento
(como apartamento ou bloco).

e Bairro: Bairro ou distrito do enderego residencial.

e Numero: Numero da residéncia ou imével no endere¢o fornecido.

Carteira de Identidade

e Estado: Unidade federativa onde a carteira de identidade foi emitida.

e Orgio Emissor: Entidade responsavel pela emissdo da identidade, como Secretaria
de Segurancga Publica (SSP) ou Departamento de Transito (Detran).

e Data de Expedigdo: Data em que a identidade foi emitida, formatada como
DD/MM/AAAA.

e Numero de Identidade: Numero tinico do documento de identidade.

Titulo Eleitoral
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e Numero do Titulo Eleitoral: Nimero de registro do titulo de eleitor, utilizado para
votagdes e registros eleitorais.

e Zona/Secgdo Eleitoral: Informac¢des sobre a zona e secgdo onde o titulo de eleitor
estd registrado.

e Data de Emissdo: Data em dque o titulo eleitoral foi emitido, no formato
DD/MM/AAAA.

e Cidade: Cidade onde o titulo eleitoral foi registrado.

o Estado: Estado onde o titulo eleitoral foi registrado.

Carteira de Trabalho

e Numero CTPS: Numero da Carteira de Trabalho e Previdéncia Social, importante
para registros trabalhistas.

e Numero da Série: Série da CTPS, associada ao estado de emissdo.

e Estado: Unidade federativa onde a CTPS foi emitida.

e Data de Expedigdo: Data em que a CTPS foi emitida, no formato DD/MM/AAAA.

e Numero PIS/PASEP: Numero do Programa de Integragdo Social (PIS) ou do Programa
de Formacdo do Patriménio do Servidor Publico (PASEP).

e Data de Cadastro PIS/PASEP: Data em que o PIS/PASEP foi registrado, no formato
DD/MM/AAAA.

Carteira de Reservista

e Numero da Carteira de Reservista: Numero da carteira de reservista militar,
utilizado para controle militar e civico.

e Categoria da Carteira de Reservista: Categoria atribuida a carteira de reservista,
indicando a situagdo militar.

e Orgio Emissor: Entidade responsavel pela emissdo da carteira de reservista.

e Cidade: Cidade onde a carteira de reservista foi emitida.

e Data de Emissdo: Data em que a carteira de reservista foi emitida, no formato
DD/MM/AAAA.

Carteira de Habilitacdo

e Numero da Carteira de Habilitagdo: Numero unico da carteira de habilitagdo de
motorista.

e Categoria de Habilitagdo: Categoria da habilitagdo (A,B, C,D, E, etc.), especificando
tipos de veiculos que o motorista pode conduzir.

e Data de Emissdo: Data em que a carteira de habilitagdo foi emitida, no formato
DD/MM/AAAA.

e Data de Validade: Data em que a carteira de habilitacdo expira, no formato
DD/MM/AAAA.

e Data da Primeira Habilitacdo: Data em que o funcionario obteve a primeira
habilitagdo de motorista, no formato DD/MM/AAAA.

e Estado de Emissao: Unidade federativa onde a carteira de habilitagdo foi emitida.

Registro de Classe Profissional
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e Data de Validade: Data de validade do registro de classe profissional, indicando até
quando o registro é valido.

e Data de Emissdo: Data em que o registro de classe profissional foi emitido, no
formato DD/MM/AAAA.

e Orgio Emissor: Entidade responsivel pela emissio do registro de classe
profissional.

e Numero de Registro: Numero tnico do registro no 6rgédo de classe profissional.

Dados Complementares

e Laudo de Inspecdo de Saude: Relatério médico ou laudo de inspeg¢do de saude,
utilizado para avaliar a aptiddo do funciondrio para o trabalho.

e Declaragdo de Bens: Documento que lista os bens do funcionario, necessario para
conformidade legal ou auditoria.

e Portador de Invalidez: Informagao sobre a condi¢do de invalidez do funcionario, se
aplicéavel.

e Deficiente: Informagédo sobre deficiéncia do funcionario, se aplicavel, para assegurar
adequagdes no ambiente de trabalho.

e Senha Contra Cheque Web: Senha usada para acessar o contracheque online,
garantindo seguranga no acesso aos dados salariais.

Formacgado

e Grau de Instrucgao: Nivel mais alto de escolaridade do funcionario, como ensino
médio, graduacdo, pés-graduagao, etc.

e Data de Conclusdo: Data em que o funcionario concluiu o grau de instrugdo,
formatada como DD/MM/AAAA.

e Evento/Ocorréncia/Nivel: Informagdes adicionais sobre o evento educacional ou
nivel de formagdo, como nome do curso, instituicdo e nimero de registro.

Dados Bancarios

e Numero do Banco: Cédigo identificador do banco onde a conta esta registrada.

e Numero da Agéncia: Cédigo identificador da agéncia bancaria.

e Numero da Conta Bancaria: Numero da conta onde os depédsitos e transacdes
bancarias sdo realizados.

O Sistema devera possuir acesso por nivel de usudrio, tendo um administrador responsavel
por conceder os acessos dos moédulos aos demais usuarios.

O Sistema de gestdo de documentos online é destinado ao controle e gerenciamentos de
processos eletrénicos, com base em parametros definidos por organogramas elaborados

pela entidade.

O Sistema devera possuir os médulos disponiveis, conforme especificados abaixo:
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O sistema devera conter modulo administrativo com os seguintes cadastros

a) Cadastro de Usuario

O sistema deve permitir o cadastro de usudrios com as seguintes funcionalidades e

informacdes:

* Nome do Usuario: O nome do usudrio poderd seguir diversos padrdes, como CPF,

nome.sobrenome ou e-mail, conta de dominio da empresa entre outros.

* Informacdes Pessoais do Usudrio: Devem ser incluidos em um controle de cadastro de

pessoas e atrelados ao usudrio para obter mais camadas de seguranc¢a ao acessar o sistema.

* Senha de Acesso: A senha inicial serd fornecida pelo administrador do sistema, com

permissdo para alteragdo no primeiro acesso.

* Status do Usudrio: Indicagdo se o usudrio estd ativo ou inativo, ndo permitindo que o usuario

seja excluido quando néo tiver mais vinculo com a instituicdo, pois devera manter os registros.

* Selecdo de Entidade e Setor: Deverd possibilitar selecionar a entidade e o setor que

administrard ou, conforme liberagdo do usudrio administrador, o usuario podera, com o

mesmo acesso, acessar outras instituicdes ou setores caso possua vinculo com demais

instituigdes ou empresas.

* Recuperagdo de Senha: Fungdo "recuperar minha senha, alterar minha senha" para

recuperagao de acesso.

e Seguranca de Acesso: Além das camadas de seguranga previamente estabelecidas, o
sistema devera implementar um mecanismo de prote¢do adicional utilizando hCaptcha.Este
sistema deve ser configurado para exibir desafios que envolvem a identificagdo de imagens
ou objetos variados, como selegdo de imagens com certos tipos de veiculos, sinais de
transito, ou objetos especificos. O objetivo é prevenir que bots e scripts automaticos possam
violar credenciais de acesso. O uso do hCaptcha adiciona uma camada extra de verificacdo
para garantir que somente usuarios humanos consigam realizar login e acessar o sistema. O
sistema de hCaptcha deve ser integrado de forma que os desafios sejam apresentados de
maneira dindmica e eficaz, adaptando-se as necessidades de seguranca e usabilidade.

* Cadastros Externos: O sistema deve oferecer a capacidade de realizar o cadastro de
usudrios externos, permitindo que estes acessem as funcionalidades especificas do sistema
conforme suas necessidades. Este processo de cadastro deve ser gerenciado de forma que
permita a configuragdo detalhada dos direitos de acesso, assegurando que cada usuario
externo tenha acesso apenas as funcionalidades necessarias para suas atividades.

Processo de Cadastro:

e Registro de Usuarios: O sistema deve possibilitar o registro de informag¢des basicas
dos usuarios externos, como nome, e-mail, e outros dados relevantes.

e Autonomia do Usuario: Apds o cadastro, o sistema deve proporcionar autonomia ao
usudrio externo para utilizar as funcionalidades para as quais foi autorizado. Esta
autonomia deve ser configuravel para atender a diferentes niveis de acesso, conforme
as necessidades especificas do usuario.

Controle e Auditoria de Acesso:
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e Liberagdo de Funcionalidades: A instituicdo devera ter a capacidade de definir e
gerenciar quais funcionalidades do sistema os usuarios externos poderdo acessar.
Isso deve ser feito por meio de um sistema de permissdes detalhado que permite a
customizac¢ao dos acessos.

e Auditoria de Acesso: Todo acesso realizado por usudrios externos deve ser
registrado e auditado. O sistema deve gerar logs detalhados que incluam informacdes
sobre a data e hora do acesso, funcionalidades utilizadas, e agdes realizadas. Estes
logs devem ser acessiveis para revisdo pela instituigdo para garantir a conformidade
com as politicas de seguranga e uso do sistema.

Seguranca e Compliance:

e Revisdo e Atualizagdo de Permissdes: As permissdes de acesso devem ser
revisadas regularmente e atualizadas conforme necessario, para assegurar que os
usudrios externos mantenham apenas os acessos que sdo apropriados e necessarios
para suas fungdes.

e Protecdo de Dados: O sistema deve garantir que todas as informag¢des dos usuarios
externos estejam protegidas de acordo com as regulamenta¢gdes de protegdo de
dados e politicas de seguranc¢a da institui¢ao.

Parametros do Usuario:

e Liberagdo de Acesso Externo: O sistema deve permitir a configuracdo do acesso
externo para cada usudrio, com opg¢des de Sim, Nao, ou Ambos. Isso define se o
usudrio pode ou ndo acessar funcionalidades externas do sistema, dependendo das
necessidades e permissdes especificas.

e Pode Avaliar: O sistema deve ter a capacidade de permitir ou restringir a fun¢ao de
avaliagdo para cada usuario. A configuragdo Sim ou Nao permitird que o sistema
controle quais usuarios tém a permissdo para avaliar outros usudrios ou processos,
facilitando a gestdo e controle de avaliagdes dentro do sistema.

e Pode Ser Avaliado: O sistema deve possibilitar a configuragdo para determinar se
um usudrio pode ser avaliado por outros. As opgdes Sim ou Ndo permitirdo que o
sistema controle se um usudario esta sujeito a avaliagdes por parte de outros usuarios
com acesso ao sistema, promovendo uma gestdo transparente e eficiente de
feedbacks.

e Aviso em Massa: O sistema deve permitir a configuragdo de um aviso em massa para
cada usudrio, com a op¢do de receber ou ndo mensagens via WhatsApp ou e-mail.
Esta funcionalidade deve incluir notificagées sobre movimentagdes de processos nos
quais o usudrio estd envolvido, seja pelo seu nome ou setor, garantindo que as
comunicagdes sejam adequadas as preferéncias do usuario.

e Funcdo Administrador: O sistema deve possibilitar a configuragdo de uma fungao
administrativa para um ou mais usudrios em um setor especifico. Usuarios com essa
funcdo devem ter a capacidade de administrar e visualizar os usudrios dos
setores/unidades aos quais estdo associados, permitindo uma gestdo centralizada e
eficaz das permissdes e atividades dentro do sistema.
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Fungdo Todos os Processos: Com essa funcdo ativada, o usuario deverd ter a
capacidade de visualizar todos os processos em todos os setores/unidades aos quais
possui acesso. Isso inclui a possibilidade de realizar manutenc¢ao e outras a¢gdes em
processos relacionados ao seu nome, sem a necessidade de alternar entre diferentes
setores para realizar as tratativas necessarias.

e Editor de Processos:

Nivel de Acesso aos Documentos: Deve possibilitar configurar os niveis de acesso
aos documentos da Instituicdo, esses niveis sdo (Documentos da entidade,
Documentos do Setor, Documentos do Usuario).

Nivel de Acesso as Pastas dos Documentos: Deve possibilitar configurar a
permissdo para cada usudrio ao nivel de acesso e criagdo das pastas dos processos.
Esses niveis sdo (Mostrar para todos os setores da Entidade, Mostrar apenas para o
setor selecionado, Mostrar apenas para o processo selecionado).

¢ Permissao de Acessos do Usuario:

Entidades: Possibilitar que seja atrelada a permissdo que o usudrio terd acesso em
quais bases de dados.

Setores: Possibilitar que seja atrelada a permissdo que o usudrio terd acesso a quais
setores/unidades da base que esta logando.

Excluir/Recuperar Processos: Possibilitar que seja atrelada permissdo de acesso
ao usudrio para que ele possa excluir ou recuperar qualquer processo.

* Configuracao de Permissdo para os Processos:

Permitir tramitacdo e encerramento dos processos do organograma: Devera
possibilitar configurar permissdo para cada usudrio se podera tramitar ou encerrar
processos atrelados ao organograma configurado no sistema para tramitagdo dos
processos.

Demonstrar todos os processos do organograma na pagina inicial: Deverd
possibilitar configurar e liberar para cada usudario, em um dashboard inicial, as
informag¢des dos processos.

Tipo de Permissao do Usuario: Possibilitar atrelar quais permissdes serdo dadas ao
usuario.

Permitir usar assinatura digital: Permitir liberar ao usuario se ele podera assinar
os processos digitalmente ou néo.

Permitir receber notificagées de processos que foram encaminhados para o
usudrio: Possibilitar liberar para os usudrios se receberdo notificagdes por e-mail ou
WhatsApp de movimentagdes do processo que seu nome esteja atrelado ou processo
em que foi mencionado.

Permitir receber notificagées de processos cujo usudrio é o responsavel do
organograma: Possibilitar liberar notificagdes para o usudrio quando ele é
responsavel pelo organograma definido ou apenas um setor ou departamento do
organograma.

Permitir receber notificagcdes de processos enviados automaticamente pelo
sistema para o usudrio: Possibilitar habilitar notificagées para o usuario quando o
sistema notificar automaticamente pessoas atreladas a um determinado processo.
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Permitir receber notificagdes de processos enviados a todos os usuarios do
organograma: Possibilitar habilitar notificacbes para o usuadrio de processos
enviados para todos os usuarios atrelados a um organograma.

Permitir o encerramento dos processos do organograma no qual ndo esteja com
o usuario: Possibilitar habilitar permissdo para o usuario encerrar processos que nao
estdo com ele, mas com outros usuarios.

Definir se o usudrio ja visualizou o tour: Possibilitar habilitar o tour pelo sistema
para o usudrio, se o mesmo ja visualizou ou nao.

Bloquear o usudrio de excluir processos: Possibilitar habilitar bloqueio para o
usudrio, ndo ter permissao de exclusiao de processos.

Notificar responsavel por solicitagdes devolvidas: Possibilitar habilitar para que a
pessoa responsavel pelas solicitagdes seja notificada quando o processo seja
devolvido.

b) Controle de Acesso Interno

e Selecdo de Usuario
o Processos de selegcdo de usudrios para garantir que apenas pessoas
autorizadas tenham acesso ao sistema.
e Permissao de Acesso aos Moédulos
o Definicdo de permissdes detalhadas para cada usuario, incluindo as
capacidades de adicionar, alterar, excluir e acessar apenas em modo leitura.
e Administrador
o O administrador terd privilégios completos, incluindo a permissdo para
cadastrar e gerenciar setores e usudrios.
e Cadastro de Usuario
o Processo de registro de novos usudarios, com controle rigoroso de acesso aos
diferentes moédulos, sob auditoria continua do administrador do software.
e Autorizacdo de Setores
o Permissbes especificas para setores, permitindo a abertura de processos e a
criagdo de documentag¢des pertinentes.
e Configuracao de Acessos pelo Administrador
o O administrador do software possui a capacidade de configurar os cadastros
dos usudrios, atribuindo permissdes de acordo com o nivel de acesso (basico,
intermediario, avancado). Essas permissdes incluem a capacidade de abrir e
tramitar documentos.
e Cadastro de Acesso ao Sistema
o O acesso ao sistema serd registrado pelo administrador, incluindo
informag¢des detalhadas como o e-mail do usudrio e o setor ao qual pertence.
e Acesso Ilimitado de Usuarios
o O sistema suportard um numero ilimitado de usuarios, garantindo
escalabilidade conforme necessario.

C) Controle de Acesso Externo

1.

Cadastro e Autenticacdo
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o Cadastro de Usudrio: O acesso ao sistema externo requer um cadastro
prévio, onde o usuario deve fornecer um enderego de e-mail e criar uma
senha, ou utilizar um método de certificagdo compativel.

o Autenticacdo: O sistema permitird autenticacdo através de certificacdo e
também possibilitard o login via integracdo com redes certificadas,
respeitando as normas de seguranga e privacidade.

2. Permissdes e Areas de Acesso
o AHKreas Disponiveis: Usuarios externos terdo acesso a diversas
funcionalidades, incluindo:

= Solicitagdo de atendimento: Formularios e processos para solicitar
suporte ou servigos.

= Acompanhamento de solicitagdes: Monitoramento do status das
solicitagdes realizadas.

= Consulta de autenticidade: Verificacdo da validade de oficios e
documentos.

* Envio de feedback: Inclusdo de reclamagdes, sugestdes e outros
feedbacks.

= OQutros servigos: Acesso a servigcos adicionais conforme definidos
pela entidade ou setor.

3. Georreferenciamento

o Funcionalidade: O sistema integrard ferramentas de georreferenciamento
para capturar e mapear enderegos e localizar eventos geograficamente. Esta
integragdo permitira a visualizagdo precisa de dados.

4. Assinatura Eletronica e Digital

o Tipos de Assinatura: O sistema suportard a assinatura hash eletrénica e
digital, conforme os padrdes de certificagdo ICP Brasil (A1/A3), garantindo a
validade juridica e a integridade dos documentos assinados.

5. Gestdo de Arquivos

o Inclusdao de Arquivos: Usuarios poderdo anexar arquivos em qualquer
extensdo, com suporte para assinatura digital, hash ou eletrénica conforme os
padrdes ICP Brasil. O sistema garantird a integridade e a autenticagdo dos
arquivos.

6. Solicitacdes Sigilosas

o Confidencialidade: O sistema permitirdA a submissdo de solicita¢des,
reclamagdes e sugestdes de forma sigilosa ou ndo sigilosa, com op¢des de
anonimato, conforme a politica de privacidade e seguranc¢a da entidade.

7. Acessibilidade a Pagina de Acesso

e Acessibilidade: O sistema deve incorporar e disponibilizar todos os métodos de
acessibilidade na pagina de acesso externo. Isso inclui recursos e ferramentas
destinados a orientar e auxiliar usudrios que necessitam de suporte adicional para
interagir com o sistema. A acessibilidade deve cobrir, mas ndo se limitar a:

o Recursos de Navegagdo: Implementacdo de funcionalidades que facilitam a
navegagdo para usudrios com deficiéncias visuais, como leitores de tela e
navegagdo por teclado.

o Contraste e Fontes: Op¢des para ajustar o contraste da pagina e o tamanho
das fontes, permitindo uma visualizagdo mais confortavel para usuarios com
deficiéncias visuais ou dificuldades de leitura.
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o Descrigcdo de Contetddos: Fornecimento de descri¢gdes alternativas para
imagens e elementos graficos na pagina de acesso, garantindo que os
usudrios com deficiéncia visual possam entender o conteido apresentado.

o Compatibilidade com Tecnologias Assistivas: O sistema deve ser
compativel com diversas tecnologias assistivas, como softwares de leitura de
tela e dispositivos de entrada alternativos.

o Orientacdo e Coordenagdo: Disponibilizagdo de orientagdes claras e
coordenagdo para ajudar os usuarios que necessitam de suporte adicional,
incluindo tutoriais e suporte técnico acessivel para resolver problemas e
responder a perguntas relacionadas a acessibilidade.

o Feedback de Usudrios: Implementacdo de um canal para que usuarios
possam fornecer feedback sobre a acessibilidade da pagina e sugerir
melhorias, ajudando a aprimorar continuamente o suporte oferecido.

Cadastros Gerais
a) Setores

e Nome do Setor: Designacdo do setor dentro da estrutura organizacional. Este nome
deve ser unico e descritivo, facilitando a identificagdo e categorizagdo dos setores na
plataforma.

e Status:Indicacdo do estado operacional do setor. Pode ser "Ativo" quando o setor esta
operacional e disponivel para uso, ou "Inativo" quando o setor esti desativado e ndo
estd em operacao.

e Configuracao de E-mail: Implementagdo de protocolos de seguranga para o envio
de e-mails, utilizando criptografia SSL (Secure Sockets Layer) para garantir a
seguranga da comunicagdo. A autenticagdo deve ser configurada para validar a
identidade do remetente e receptor, evitando a interceptacdo e falsificacdo de
mensagens.

e Configuracao de Envio por SMS: Parametrizacdo para o envio de mensagens SMS,
com base nas necessidades do setor e se esse servigo estd incluido no pacote
contratado. A configuragdo deve permitir a definicdo de mensagens automatizadas e
personalizadas.

e Configuragao de Envio por WhatsApp: Parametrizagdo para o envio de mensagens
via WhatsApp. A configuragdo deve permitir a integragdo com a API do WhatsApp
Business para envio automatizado de notificagdes e mensagens relacionadas ao setor.

e Numeracgio de Documentos: Devera possibilitar configurar para cada setor que o
sistema numere as paginas documentos para uma possivel publicagdo desse
documento esta de forma ordenada.

Seguranca e Autenticagdo de Assinatura: O sistema deve permitir o gerenciamento por
unidade ou setor, possibilitando habilitar ou desabilitar essas op¢des a qualquer momento.
Também deve ser possivel operar com uma uinica opgdo ou com nenhuma.

e Autenticacdao em Duas Etapas:
o Geragdo e Envio de Cédigo de Autenticagdo: Apds a tentativa de assinatura,
o sistema deve gerar um cédigo de autenticagdo unico. Este cédigo é enviado
para o telefone ou e-mail previamente cadastrado pelo usudrio.
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o Entrada do Cédigo: O usuario deve inserir o cédigo recebido para completar
o processo de assinatura. Esse método aumenta significativamente a
seguranga, garantindo que apenas o usudrio autorizado possa concluir a
assinatura.

o Expiracdo do Cédigo: O cédigo de autenticagdo deve ter uma validade
limitada no tempo para evitar o uso indevido ou atraso na assinatura. Apés a
expiragdo, o sistema deve gerar um novo cédigo para garantir a seguranga
continua.

e Autenticacgao por Selfie:

o Captura de Selfie: O sistema deve solicitar ao usuario a captura de uma selfie
durante o processo de assinatura. A selfie serve como um elemento visual
adicional para a valida¢do da identidade do signatario.

o Validagdo com Documento de Identidade: A selfie capturada deve ser
comparada com uma imagem do documento de identidade fornecido pelo
usuario. Esta comparagdo é feita utilizando algoritmos de reconhecimento
facial e tecnologias de correspondéncia de imagem para confirmar que o
signatario € quem afirma ser.

o Incorporacido da Selfie no Documento: Apds a validacdo, a selfie aprovada
deve ser incorporada ao documento assinado como uma evidéncia adicional
de que a assinatura foi realizada pela pessoa correta. Esta medida adiciona
uma camada de seguranga visual e auditavel ao processo de assinatura.

b) Entidades

e Cadastro Completo da Entidade: Registro detalhado das informages da entidade,
incluindo:

o Endereco Completo: Localizacdo fisica da entidade, incluindo rua, nimero,
bairro, cidade, estado e CEP.

o E-mail: Enderego de e-mail principal da entidade.

o Logomarca: Imagem ou logotipo da entidade, utilizado para representagdo
visual.

o CNP]J: Cadastro Nacional da Pessoa Juridica, numero de identificagdo fiscal da
entidade.

e Selecdo de Setores da Entidade: Associagdo dos setores relevantes a entidade,
permitindo a definicdo clara das responsabilidades e areas de atuagdo dentro da
organizagdo.

e Configuracao de E-mail: Similar a configuragcdo de e-mail para setores, garantindo a
seguranca e integridade das comunica¢des da entidade.

e Configuracao de Envio por SMS e WhatsApp: Parametrizacdo para envio de SMS e
mensagens via WhatsApp, ajustando as configuragdes conforme as necessidades
especificas da entidade e o pacote de servigos contratado.

e Portal de Transparéncia: oferecer a possibilidade de, quando o municipio ou a
instituicdo contratar este moédulo juntamente com a ferramenta, configurar as
logomarcas a serem exibidas no Portal de Transparéncia.

c) Tipos de Pessoas

Administra¢do Municipal
Tel.: (46) 3538-1177 - Cx. Postal, 31 - Rua Prefeito Neuri Bau, 975 - Salto do Lontra - Parand



Municipio de Salto do Lontra

Estado do Parana CNPJ 76.205.707/0001-04

Pago Municipal Prefeito Dr. Wilson J. S. Nunes

e Descrigao: Classificagdo detalhada dos tipos de pessoas no sistema, como "Usuario
Interno" (pessoas que operam dentro da organizag¢do) e "Usuario Externo" (pessoas
fora da organizagdo, como clientes ou parceiros).

e Escopo: Definicdo do escopo de atuagdo de cada tipo de pessoa, especificando suas
responsabilidades e permissdes no sistema.

d) Cadastro de Pessoas

e Nome: Nome completo da pessoa, utilizado para identificagdo dentro do sistema.

e Enderego Completo: Informagdes detalhadas de enderego residencial, incluindo
todos os componentes necessarios para uma localizagdo precisa.

o Telefone: Numero de telefone de contato, incluindo cédigo de area e numero.

e E-mail: Endereco de e-mail da pessoa para comunicagao e notificagdes.

e Tipo de Pessoa: Classificagdo da pessoa dentro do sistema (ex., Fornecedor,
Requerente, Usuario), determinando seu papel e nivel de acesso.

e CNPJ/CPF: Numero de Cadastro Nacional da Pessoa Juridica ou Cadastro de Pessoa
Fisica, utilizado para identificagado fiscal e legal.

e IE/RG: Inscricdo Estadual (para pessoas juridicas) ou Registro Geral (para pessoas
fisicas), conforme necessario.

e Status: Indicagdo do estado do cadastro da pessoa (Ativo/Inativo), determinando se a
pessoa esta ativa no sistema.

e TFoto:Imagem digital da pessoa, utilizada para identificagdo visual.

e Selecdo de Entidades e Setores: Entidades e setores que a pessoa pode administrar
ou com os quais esta associada.

e Enquadramento: Categoria ou papel da pessoa, como "Fornecedor" (pessoa ou
empresa que fornece produtos ou servigos), "Requerente" (pessoa que solicita algo)
ou "Usudario" (pessoa que utiliza o sistema).

Permissdo para Assinaturas, Controle de Permissdes a Nivel de Usuario:

e Permissdo para Assinar Documentos: A administracdo do sistema deve ter a
capacidade de definir se um usuario tem permissdo para assinar documentos. Esta
configuragao deve ser flexivel, permitindo a concessao ou revogacdo de permissodes
de assinatura conforme necessario.

e Permissao para Visualizar Certificados: A administragdo deve poder controlar se
um usudrio pode visualizar todos os certificados da instituigdo. Essa configuragao
deve garantir que apenas usudrios autorizados tenham acesso aos certificados
necessarios para realizar assinaturas digitais e eletrénicas.

e Assinatura Digital: O sistema deve permitir o uso de assinatura digital para
autenticar e validar documentos eletrdénicos. A assinatura digital deve estar em
conformidade com as normas e regulamentag¢des aplicaveis, garantindo a integridade
e a autenticidade dos documentos.

e Assinatura Eletronica: O sistema deve também suportar a assinatura eletrénica, que
pode ser utilizada para aprovar e validar documentos de forma eletrénica. A
assinatura eletrénica deve ser implementada de maneira que facilite o processo de
assinatura, mantendo a seguranga e a validade juridica dos documentos assinados.
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e Mostrar Todos os Certificados da Instituigdo: O sistema deve exibir todos os
certificados da institui¢do que sdo utilizados para assinatura digital e eletronica. Esta
funcionalidade deve permitir a visualizagdo e o gerenciamento dos certificados,
garantindo que os usuarios possam verificar e validar os certificados disponiveis para
assinatura.

e) Cadastro de formularios flexiveis e dindmicos para o fluxo de trabalho.
Descrigcdo e Configuragcdo de Formularios

e Descrigdo: Definicdo e explicagdo do propésito do formulario dentro do fluxo de
trabalho. O objetivo é garantir que cada formulario seja utilizado de maneira eficiente
e que sua fungdo no processo de coleta e processamento de informacgdes seja clara e
bem compreendida pelos usuarios.

e Detalhamentos dos Campos do Formulario: O formulario deve incluir e detalhar
os seguintes campos, cada um com caracteristicas especificas para adequar-se ao
tipo de dado a ser inserido:

o Data: Campo para a insercdo de datas, incluindo um seletor de data para
facilitar a escolha do dia, més e ano. Deve permitir a validagdo automatica de
formatos de data e evitar entradas invalidas.

o Numero: Campo para inser¢do de valores numéricos, com opg¢des para
definir limites minimos e maximos, além de permitir a formatacdo adequada
(por exemplo, separadores de milhar). Deve suportar validagdes como
nimeros inteiros ou decimais conforme a necessidade.

o Texto: Campo para a insercdo de texto livre, possibilitando a entrada de
informac¢des sem restrigdes de formato. Deve incluir valida¢gdes para garantir
que o texto inserido ndo exceda o nimero maximo de caracteres permitido.

o Valor: Campo especifico para a insergdo de valores monetarios. Deve incluir
formatagdo para exibicdo de moedas, como simbolos e separadores de
centavos, e permitir a validagdo de valores numéricos apropriados para
transag¢des financeiras.

o Arquivo: Campo para upload de arquivos, com suporte para diversos tipos
de arquivos (por exemplo, PDF, DOCX, JPG). Deve incluir valida¢gdes de
tamanho e tipo de arquivo, além de permitir multiplos uploads se necessario.

o Selecdo: Campo para selegdo entre opgdes pré-definidas, como menus
suspensos ou botdes de rddio. Deve permitir a configuragdo de listas de
opg¢oes e a validagdo para garantir que uma opg¢ao valida seja selecionada.

e Agrupamento de Informagdes: Organizagao dos dados do formulario em categorias
légicas para facilitar a coleta e andlise das informac¢des. Exemplos de categorias
incluem:

o Dados Pessoais: Informag¢des como nome, endereco, e contatos.

o Tipo de Documentos: Categoria para documentos como identidade,
comprovante de residéncia, e outros documentos relevantes.

e Criagdo de Formuldrios Personalizados: A personalizagdo do formulario deve
considerar:

o Campos: Definicdo detalhada dos campos, incluindo tipo de dado, posi¢ao
no formulario (ex.: acima, abaixo, ao lado de outros campos), ordem de
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exibicdo (ex.: sequencial ou por categorias), e tamanho do campo (ex.:
comprimento maximo, tamanho da area de texto).

o Status: Definicdo dos status dos campos e do formulario, como "obrigatério",
"opcional”, "em revisdo", ou "completado". Isso ajuda a garantir que todas as
informagdes necessarias sejam coletadas antes de prosseguir com o
processo.

e Validagdo de Documentos: Implementagdo de regras de validagao especificas para
documentos criticos, incluindo:

o CPF (Cadastro de Pessoas Fisicas): Validacdo de formato e verificacdo de
numeros validos.

o CNPJ (Cadastro Nacional de Pessoa Juridica): Validagdo de formato e
verificagdo de numeros validos.

o IE (Inscrigdo Estadual): Validagdo conforme o estado e regras locais.

o NIS (Numero de Identificagdo Social): Verificagdo de formato e validade.

o CNH (Carteira Nacional de Habilitagdo): Validacdo de formato e numero
de registro.

o Titulo de Eleitor: Validagdo de formato e verificagcdo de nimeros validos.

e Configuragdo de Componentes Adicionais: Inclusdo e personalizagdo de
componentes adicionais, como:

o Valor Extenso: Plugin para converter valores monetarios em texto por
extenso, facilitando a leitura e verificacdo de valores.

o Tipo de Ponto de Referéncia e Marcagdo: Mapas interativos para
localizagdo e marcagdo de pontos especificos, com opg¢des para adicionar
informacgdes de localizagdo e coordenadas geograficas.

o Tabela de Municipios e Estados: Dados atualizados sobre estados e
municipios, incluindo cédigos e nomes atualizados, para garantir a precisdo
nas informagdes geogréaficas.

e TFormatagdo dos Campos: Aplicacdo de formatos especificos para garantir
consisténcia e padronizagdo dos dados inseridos, incluindo:

o Telefone: Mascaras para formatagcdo de nimeros de telefone (ex.: (11) 99999-
9999).

o CPF e CNPJ: Mascaras e validagdes para os formatos corretos (ex.:
123.456.789-00 para CPF e 12.345.678/0001-99 para CNPJ).

o E-mail: Validagdo de formato para garantir a inser¢cdo de enderegos de e-
mail validos.

e Cadastros Gerais: Disponibilidade e atualizagdo continua de tabelas de estados e
municipios com base em dados nacionais, garantindo que as informag¢des geograficas
estejam sempre corretas e atualizadas para uso em formularios e outros processos.

f) Cadastro de Checklist de Documentos

e Descrigao: Definicdo e explicagdo do checklist de documentos necessario para as
etapas da agdo.

¢ Detalhamentos: Campos que especificam os documentos exigidos e seus requisitos.

e Obrigatoriedade: Indicagdo se cada documento é obrigatério ("Sim") ou opcional
("Nao").

e Classificagdo de Documentos: Organizagdo e categorizagdo dos documentos
conforme pré-cadastrados pela entidade.
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g) Cadastro de Fluxo de Trabalho
Descrigao:

e Objetivo Geral: O fluxo de trabalho deve ser uma representagdo clara e estruturada
das etapas necessarias para concluir um processo especifico. Ele deve ser projetado
para garantir que todas as tarefas sejam realizadas de forma eficiente e que todas as
informac¢des necessarias sejam coletadas e processadas.

e Etapas e Objetivos: Cada etapa deve ser claramente definida, com objetivos
especificos que contribuem para o objetivo final do fluxo de trabalho. A descri¢do
deve incluir a importancia de cada etapa e como ela se conecta com as demais.

Painel de Manutencdo:

e Interface de Gerenciamento: A interface deve ser intuitiva e permitir facil acesso a
todas as funcionalidades relacionadas ao fluxo de trabalho. Deve incluir:

o Menu de Navegacdo: Navegacdo clara para acessar diferentes se¢des, como
etapas, formularios e agdes.

o Visualizacdo e Edigdo: Opgdes para visualizar e editar as etapas e
parametros do fluxo de trabalho.

e Insercdo, Alteracdo e Exclusdo de Etapas:

o Insercao: Adicionar novas etapas ao fluxo, com campos para definir o nome,
descricdo, e outros detalhes relevantes.

o Alteragao: Modificar etapas existentes, incluindo a atualizagdo de descrigdes,
setores responsaveis, e requisitos.

o Exclusdo: Remover etapas que ndo sdo mais necessarias, com op¢des para
confirmar a exclusdo e gerenciar os impactos em etapas subsequentes.

e Selecdo de Formularios por Etapa:

o Associar Formularios: Vincular formularios especificos a cada etapa,
garantindo que os dados necessarios sejam coletados no momento
apropriado.

o Gerenciar Formularios: Adicionar, remover ou modificar formularios
associados a cada etapa conforme as necessidades do processo.

e Acdes Especificas:

o Definicdo de Agdes: Configurar agdes automatizadas, como o envio de e-
mails de notificagdo, solicitagdes de informag¢des adicionais, ou atualizagdes
de status.

o Alertas: Criar alertas para monitorar e notificar sobre atrasos, movimentos
para novas etapas, ou necessidade de ag¢des adicionais.

Cépia de Fluxo:

e Duplicagdo de Fluxos: Funcionalidade para copiar um fluxo existente, preservando
suas caracteristicas, como etapas e formularios.

e Modificagbes: Permitir ajustes no novo fluxo, como alteragdo de etapas, inclusdo de
novos formularios ou redefinigdo de prazos, para atender a diferentes requisitos.
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Interacdo com Entidades e Usudrios Externos:

e Integracdo de Sistemas: Configurar integragdes com sistemas externos para troca
de dados e atualiza¢des, garantindo que as informag¢des estejam sincronizadas entre
diferentes plataformas.

e Comunicagdo: Definir regras e canais para comunica¢cdo com entidades externas,
incluindo opg¢des para envio de atualizagdes e solicitagdes de informagdes.

e Seguranca e Privacidade: Garantir que a comunicagdo e a troca de dados com
entidades externas sejam seguras e estejam em conformidade com as politicas de
privacidade.

Detalhamento de Etapas:

e Descrigdo:
o Objetivo da Etapa: Explicar a fung¢do especifica da etapa dentro do fluxo de
trabalho e como contribui para o processo geral.
o Requisitos: Detalhar os requisitos para a conclusdo da etapa, incluindo
informagdes a serem fornecidas e critérios de aceitagao.
e Setor:
o Responsavel: Identificar o setor ou equipe responsavel pela execug¢do da
etapa, com informagdes de contato e responsabilidades especificas.
o Coordenagdo: Descrever como o setor interage com outras partes do fluxo
de trabalho e como a comunicagdo é gerenciada.
e Formulario:
o Associado: Especificar o formulario necessario para a etapa, com detalhes
sobre os campos e informagdes a serem coletadas.
o Validagdo: Garantir que o formulario esteja configurado com as valida¢des
necessarias para garantir dados precisos e completos.
e Checklist de Documentos:
o Documentos Necessarios: Lista detalhada dos documentos que devem ser
apresentados ou anexados para a conclusdo da etapa.
o Procedimentos: Descrever como os documentos devem ser enviados,
armazenados ou processados.

Prazos de Conclusao:

e Definicdo de Prazos: Estabelecer datas limites para cada etapa, com a capacidade
de configurar prazos especificos e flexiveis.

e Alertas e Lembretes: Configurar notificagcdes automaticas para lembrar sobre prazos
iminentes e atrasos na conclusao das etapas.

e Gerenciamento de Atrasos: Implementar mecanismos para monitorar e gerenciar
atrasos, incluindo op¢des para solicitar extensdes ou tomar agdes corretivas.

Parametros de Permissdo e Controle:
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e Configuragdao de Permissdes: Definir quem pode visualizar, editar ou gerenciar
cada etapa do fluxo de trabalho, incluindo diferentes niveis de acesso para usuarios
e setores.

e Controles e Monitoramento: Implementar controles para garantir que as etapas
sejam concluidas conforme as regras estabelecidas, com op¢des para revisar e ajustar
permissdes conforme necessario.

e Alertas e Relatérios: Configurar alertas para monitorar o progresso e gerar
relatérios sobre a conformidade com os parametros definidos.

Configuracgao de Fluxo:

e Envio para Multiplos Setores: Permitir que um fluxo seja enviado simultaneamente
para varios setores, facilitando a coordena¢do entre diferentes areas.

e Inclusdo e Alteracdo de Pessoas: Configurar a inclusdo de novos usudrios e a
alteracdo de responsabilidades ao concluir etapas, garantindo que as
responsabilidades sejam claramente atribuidas e atualizadas conforme necessario.

e Configuracgao de Regras de Fluxo: Estabelecer regras para como o fluxo de trabalho
deve ser gerenciado e atualizado ao longo do processo.

h) Cadastro de Servigos Externos

Descrigdo:Definicdo detalhada do servigco externo, incluindo suas funcionalidades e
beneficios.

Logomarca:Imagem ou logotipo associado ao servigo externo. (Aqui vocé pode incluir uma
imagem ou link para a logomarca.)

Link de Acesso:

URL para acesso direto ao servigo externo.

Status:Indicagdo do estado do servigo externo (Ativo/Inativo).
i) Cadastro de Servigos

Descrigado: Fornega uma explicagdo clara e concisa sobre o que o servigo oferece, incluindo
suas funcionalidades principais e como ele pode ser benéfico para o usudrio ou para a
organizagao.

Status: Indique o estado atual do servigo, se estd operacional (Ativo) ou fora de operagdo
(Inativo). Isso ajuda a entender se o servigo estad disponivel para uso no momento.

Tipo de Servico: Classifique o servigo de acordo com sua natureza ou categoria. Por exemplo,
pode ser um servigo de suporte técnico, um servico financeiro, um servigo de consultoria, etc.
Servigos Externos: Identifique se o servigo estd associado a algum servigo externo, como
plataformas, ferramentas ou parceiros que complementam ou integram com o servigo
descrito. Isso pode incluir links ou referéncias a essas associagoes.

Administra¢do Municipal
Tel.: (46) 3538-1177 - Cx. Postal, 31 - Rua Prefeito Neuri Bau, 975 - Salto do Lontra - Parand



Municipio de Salto do Lontra

Estado do Parana CNPJ 76.205.707/0001-04

Pago Municipal Prefeito Dr. Wilson J. S. Nunes

Apresentacdo Resumida: Ofereca um resumo breve que capture os principais pontos do
servigco externo. Isso deve incluir informag¢des essenciais para uma visdo geral rapida, sem
entrar em detalhes extensivos.

Apresentacdao Completa: Fornega uma descri¢gdo detalhada do servigo externo, cobrindo
todos os aspectos relevantes, como caracteristicas, beneficios, funcionalidades especificas, e
qualquer informag¢do adicional que possa ser util para uma compreensao aprofundada do
servigo.

j) Detalhamentos de Servicgos

e Servigos: Identificacdo dos servigos relacionados que podem ser parte de um
portfélio ou catdlogo, e como eles se inter-relacionam dentro do sistema.

e Detalhamento do Servigo: Fornece uma descrigdo abrangente do servigo, incluindo
suas principais caracteristicas, especificagdes técnicas, beneficios e diferenciais.

e Protocolo: Define os procedimentos e normas a serem seguidos para garantir a
consisténcia e a conformidade durante a execugdo de processos e servigos.

e Estrutura de Diretérios: Organiza a hierarquia e a estrutura dos diretérios em que
documentos e arquivos sdo armazenados, facilitando o acesso e a organizagdo dos
mesmos.

e Adicionar o Cadastro de Pessoa:Permite a inclusdo de novos registros de individuos
no sistema, com campos especificos para informagdes pessoais e profissionais.

e Permitir Cadastro Sigiloso: Oferece a opgdo de registrar informagdes de forma
confidencial, protegendo a privacidade e a seguranga dos dados pessoais.

e Status: Indica o estado atual do servigo ou processo (por exemplo, Ativo, Inativo, Em
Andamento), permitindo facil monitoramento e gerenciamento.

e Pode Assinar Internamente: Define se a assinatura de documentos ou processos
pode ser realizada por pessoas dentro da organizagdo.

e Pode Assinar Externamente: Estabelece se a assinatura pode ser realizada por
pessoas fora da organizagdo, como clientes ou parceiros.

e Mostrar Acessibilidade: Indica quais partes do servigo ou documento sdo acessiveis
para diferentes usuarios, ajudando a garantir que as informagdes sejam
disponibilizadas de acordo com as permissoes.

e N°de Agdes por Pessoa:Define um limite para o nimero de a¢des ou tarefas que uma
pessoa pode realizar, ajudando a distribuir a carga de trabalho de forma equilibrada.

e Avisar pelo APP: Envia notificacdes e alertas através de um aplicativo moével,
mantendo os usuarios informados sobre eventos importantes e atualizagdes.

e Link na Apresentagdo Reduzida: Inclui um link direto para acessar informacdes
adicionais na versdo resumida da apresentagado, facilitando o acesso a detalhes
relevantes.

e Antecedéncia (Aviso de Expiragdo de Documento): Notificagdes que alertam com
antecedéncia sobre a expiracdo de documentos, permitindo a renovagcdo ou
atualizagdo antes que o prazo se esgote.

e Pessoas e Documentos na Conclusdo das Acgdes: Identifica os individuos e
documentos envolvidos na finalizagdo de ag¢des, garantindo que todos os elementos
necessarios estejam concluidos.
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Selecdo de Setor nos Processos Externos: Permite a escolha do setor ou
departamento responsavel nos processos externos, garantindo que as tarefas sejam
encaminhadas corretamente.

Assinatura Eletronica Obrigatéria: Define a necessidade de uma assinatura
eletrénica para validagdo de documentos ou processos, garantindo autenticidade e
integridade.

Assinatura Digital Obrigatdria: Requisita a assinatura digital para documentos ou
processos, proporcionando um nivel adicional de seguranga e validade.

Padrdo para Processos: Estabelece normas e diretrizes para a execugdo de
processos, garantindo consisténcia e eficiéncia.

Avisos (Vencimento de Documentos): Alertas que informam sobre a proximidade
do vencimento de documentos, ajudando a evitar problemas relacionados a
expiragdo.

Controle de Agdes

a) Parametros de Arquivos

Tipos de Arquivos Aceitos: Definicdo dos formatos de arquivos que podem ser
anexados aos documentos. Os formatos permitidos incluem, mas ndo se limitam
a: .xls, .pdf, .jpg, .jpeg, .txt, .docx, .png, .doc, .xlsx, .tiff, e .xml.
Inclusdo de Novas Extensdes: Flexibilidade para adicionar novas extensdes de
arquivos conforme necessario, que ndo estejam inicialmente listadas. Isso garante a
adaptabilidade do sistema a novos formatos de documentos.

b) Parametros Gerais

Informacdes Especificas de Nomes de Campos: Customizagdo dos nomes dos
campos de acordo com as necessidades e padrdes especificos de cada setor. Esses
nomes devem refletir com precisdo a fun¢do e o propédsito de cada campo dentro do
sistema.

c) Processos

Visualizag¢des dos Processos: Organizacdo das visualizacdes em abas distintas para
facilitar a navegagao:
o Em Andamento: Processos que estdo atualmente ativos.
o Concluidos: Processos que foram finalizados.
o Cancelados: Processos que foram interrompidos ou anulados.
Inclusao de Novos Processos: Funcionalidade para adicionar novos processos,
incluindo:
o Titulo do Processo: Nome descritivo do processo.
o Descrigdao do Processo: Resumo detalhado das atividades e objetivos do
processo.
o Detalhamento de Servigos: Especificagdes dos servigos envolvidos no
processo.
o Fluxo de Trabalho: Designacdo do fluxo de trabalho aplicavel.
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o Requerente: Identificagdo do solicitante ou responséavel pelo processo.
Observagoes: Campo para notas adicionais ou comentarios.

o Formularios Especificos das Etapas: Exibicdo dos formularios conforme o
fluxo de trabalho, com campos ajustados conforme as necessidades
especificas.

o Editor de Texto Web: Ferramenta de formatagdo de texto com opg¢des para
alterar fontes, tamanhos, alinhamentos, cores, adicionar hiperlinks, imagens,
tabelas e férmulas.

o Corretor Ortografico: Verificagdo automatica da ortografia, destacando
palavras conforme a norma ortografica brasileira.

o Inclusdo de Documentos: Funcdes para upload e gerenciamento de
arquivos:

= Upload de Arquivo: Selegdo e upload de um ou mais documentos
simultaneamente.

= Descrigao: Campo para fornecer uma descrigao do documento.

= Classificagdo do Documento: Categorizacdo do documento para
organizac¢do e pesquisa.

* Nome do Documento: Nome identificador do documento.

= Data de Envio: Registro da data em que o documento foi enviado.

= Status:Indicagdo do estado do documento (Ativo/Inativo).

= Observacgodes: Notas adicionais sobre o documento, com opg¢do para
recusa, se necessario.

= Certificagdo Digital: Assinatura digital do documento usando
certificados E-CPF, E-CNPJ (padrdes Al e A3) ou assinatura eletrénica,
garantindo a autenticidade e integridade.

= Devolugdo da Etapa da Ag¢do: Campo para observagdes e motivos da
devolucdo de etapas.

= Envio para Setores/Entidades: Configuracdo para envio de
documentos para setores e entidades ou pessoas internas e externas.
Permite selecionar multiplos destinatarios e enviar links para acesso
aos documentos via e-mail, SMS, ou WhatsApp, com rastreabilidade.

* Visualiza¢do da Etapa Atual: Exibi¢do da fase corrente do processo.

= Histérico das Etapas: Registro completo das etapas anteriores do
processo.

= Conclusdo dos Processos: Finalizagdo do processo conforme o fluxo
de trabalho definido.

= Estorno de Conclusdo: Funcionalidade para reverter a conclusao do
processo, se necessario.

= Impressdo do Processo em PDF: Geracdo de um relatério em PDF
pesquisavel, com todos os documentos anexados, convertidos para
um formato tinico. Inclui assinaturas digitais ou eletrénicas e QR Code.

= Assinatura Digital: Configuragdo das posi¢des das assinaturas
digitais ou eletrénicas nos documentos, com opg¢des para ajuste de
posigao, cor, tamanho e alinhamento.

= Posicionamento do QR Code: Configuragdo para inclusdo do QR
Code nos documentos.

d) Pastas e Subpastas no Processo
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e Criagdo de Pastas: Funcionalidade para criar pastas dentro de cada processo, com
diferentes tipos de visualizagdo:
o Pasta Compartilhada: Visivel em todos os novos processos e processos
existentes.
o Pasta Especifica: Limitada a processos e usudarios de um setor especifico.
o Pasta Privada: Exclusiva para um processo e um usuario especifico.
e Alteragao e Exclusdo de Pastas: Permissdo para modificar ou remover pastas criadas
pelo usuario.
e Criagdo de Subpastas: Possibilidade de criar subpastas dentro das pastas principais,
com quantas hierarquias forem necessarias.
e Modificagao por Usudrio Master: Permissdo para usuarios master alterarem pastas
e subpastas.
e AssinaturaDigital de Arquivos: Opc¢do para assinar digitalmente arquivos em pastas
e subpastas, ou assinar em lote todos os arquivos existentes.
e Filtros Avancados e Inteligentes: Funcionalidade para pesquisa refinada, com filtros
por status, campos especificos, caracteres ou palavras.

e) Links de Publicagdao de Documentos para Atendimento ao TAC (Termo de Ajuste de
Conduta)

e Configuracdao de Templates: Criacdo e configuragdo de templates de publicagao
para atender aos requisitos do TAC.

e Nomes de Templates: Definicdo de nomes para templates a serem publicados, como
processos licitatérios, contratos, processos de compras, entre outros.

e Selecdao de Documentos: Permissdo para escolher quais documentos anexados aos
processos devem ser publicados, independentemente de estarem em pastas ou
subpastas.

e Publicagdo Automatica: Publicagdo dos documentos com poucos cliques,
permitindo a sele¢cdo rapida dos dados desejados.

e Publicagcdo em Links Externos: Opc¢do para publicar todos os documentos
desejados em um tunico link, organizado por tipo de arquivo, ou em links separados,
conforme preferéncia do usuario.

e Checklist de Informagédes: Implementagcdo de checklist para garantir a
conformidade com os requisitos do TAC.

Assinatura de Documentos
Painel de Configuracao de Certificacao Digital

e Configuracdo: O painel deve permitir a configuragdo da certificacdo digital em
estagOes de trabalho locais ou servidores de assinatura. Deve suportar a assinatura de
um ou mais documentos simultaneamente em formatos especificados nos parametros
do sistema.

e Validagdo e Verificagdo: Funcionalidade para validar e verificar documentos
assinados, incluindo a op¢do de download dos documentos originais, assinados e
convertidos para PDF.
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Assinatura Digital

e Configuracao do Servidor: O servidor de assinatura deve permitir a configuragdo de
usuarios, senhas, endereg¢os locais ou virtuais e portas de acesso.

e Integracdo com Sistema de Gerenciamento: O aplicativo de assinatura digital deve
se integrar de forma eficaz com o sistema de gerenciamento de documentos online,
alinhando-se as permissdes e parametros definidos no sistema.

e Filtro de Documentos: O aplicativo deve filtrar e exibir apenas documentos que
precisam ser assinados, conforme os parametros do sistema de gerenciamento de
documentos online.

e Visualizagdo de Documentos: Deve permitir a visualizacdo de todos os documentos,
tanto ndo assinados quanto assinados.

e Opcoes de Verificagdo: Inclui a capacidade de verificar assinaturas, remover
assinaturas e autenticar o sistema de gerenciamento de documentos online.

e Configuracdao de Certificado: Opgdes para selecionar o certificado digital e
configurar parametros online do sistema.

e Assinatura Simultanea: O aplicativo deve permitir a assinatura simultanea de varios
documentos e o armazenamento dos documentos assinados no servidor do Sistema
de Gerenciamento de Documentos Online.

e Assinatura Ilimitada: Deve permitir a assinatura de documentos sem restrigdes de
numero de assinaturas.

e Visualizagdo da Assinatura: O visualizador do aplicativo deve indicar que o
documento foi assinado digitalmente, exibindo um link para valida¢do e um selo QR
Code com informagdes de validagdo.

e Certificados Digitais: Suporte para assinatura digital com certificados e-CPF e e-
CNP]J, nos formatos Al e A3, em conformidade com os padrdes ICP Brasil.

e Conversdo para PDF: Assinatura digital de documentos de qualquer extensdo, com
conversdo automatica para PDF, aceitando certificados nos formatos Al e A3. Deve
permitir assinatura através de diversos dispositivos (computadores, smartphones,
tablets, etc.).

e Layout de Assinatura: Configuragdo de um ou mais layouts de assinatura, com
parametros ajustaveis (altura, largura, cores, alinhamento), que podem ser definidos
e armazenados pela entidade.

Assinatura Eletrénica

e Rastreabilidade: Assinatura com rastreabilidade de local, data e hora, incluindo
dados criptografados, versdo do navegador, coordenadas geograficas, versdo do
dispositivo, IP, e dados do signatario (nome/razao social, CPF/CNP]).

e Criagdo e Anexagdao: Possibilidade de anexar uma assinatura eletronica existente ou
o sistema criar uma assinatura eletrénica com os dados do signatario inseridos.

e Assinatura em Tempo Real: Capacidade de realizar a assinatura eletrénica em
tempo real, diretamente em um painel de assinatura.

Assinaturas Hash e Seguranca

Assinaturas Hash
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o Rastreabilidade e Integridade:

[e]

Localizacdao e Hora: Cada assinatura deve ser acompanhada por
informag¢des precisas sobre a localizagdo geografica e o momento exato em
que a assinatura ocorreu. Isso é crucial para verificar a autenticidade e a
integridade do processo de assinatura.

Criptografia de Dados: Os dados relacionados a assinatura devem ser
criptografados para proteger a integridade das informacgdes. Isso impede
qualquer alteragdo ou acesso ndo autorizado aos detalhes da assinatura,
garantindo que a assinatura seja valida e segura.

Versio do Navegador e Dispositivo: E essencial registrar a versdo do
navegador e do dispositivo utilizado para a assinatura. Essas informagdes
ajudam a identificar possiveis vulnerabilidades associadas a versdes
especificas de software e hardware.

Coordenadas Geograficas: A captura das coordenadas geograficas no
momento da assinatura fornece uma camada adicional de verificagao,
confirmando o local fisico do signatario e ajudando a garantir a validade da
assinatura.

Endereco IP: O endereco IP do dispositivo utilizado para assinar deve ser
registrado para monitorar e auditar a origem da assinatura, facilitando a
deteccdo de atividades suspeitas.

Dados do Signatario: A inclusdo de informagdes detalhadas do signatario,
como nome completo ou razdo social e CPF ou CNPJ, é fundamental para a
validagdo da identidade do signatario e a verificagdo da sua autorizagdo para
assinar o documento.

Seguranca e Autenticagdo de Assinatura

e Autenticacdao em Duas Etapas:

o

Geracao e Envio de Cédigo de Autenticagdo: Apds a tentativa de assinatura,
o sistema deve gerar um cédigo de autenticagdo unico. Este cédigo é enviado
para o telefone ou e-mail previamente cadastrado pelo usudrio.

Entrada do Cédigo: O usuario deve inserir o cédigo recebido para completar
o processo de assinatura. Esse método aumenta significativamente a
seguranga, garantindo que apenas o usudrio autorizado possa concluir a
assinatura.

Expiracdo do Cédigo: O cédigo de autenticagdo deve ter uma validade
limitada no tempo para evitar o uso indevido ou atraso na assinatura. Apos a
expiracdo, o sistema deve gerar um novo cédigo para garantir a seguranga
continua.

e Autenticacgao por Selfie:

O

Captura de Selfie: O sistema deve solicitar ao usuario a captura de uma selfie
durante o processo de assinatura. A selfie serve como um elemento visual
adicional para a validagdo da identidade do signatario.

Validagdo com Documento de Identidade: A selfie capturada deve ser
comparada com uma imagem do documento de identidade fornecido pelo
usudrio. Esta comparacgdo é feita utilizando algoritmos de reconhecimento
facial e tecnologias de correspondéncia de imagem para confirmar que o
signatario € quem afirma ser.
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o Incorporacido da Selfie no Documento: Apds a validacdo, a selfie aprovada
deve ser incorporada ao documento assinado como uma evidéncia adicional
de que a assinatura foi realizada pela pessoa correta. Esta medida adiciona
uma camada de seguranga visual e auditavel ao processo de assinatura.

o Certificagdo Digital e Documentos:

o Compatibilidade com Certificados: O sistema deve suportar a assinatura
digital de documentos utilizando certificados digitais, como e-CPF e e-CNP],
nos formatos Al e A3, conforme os padrdes da ICP Brasil.

o Conversao para PDF: Documentos assinados devem ser convertidos
automaticamente para o formato PDF para garantir a compatibilidade e a
integridade dos documentos ao longo do tempo.

o Assinatura Multidispositivo: A assinatura deve ser possivel a partir de
qualquer tipo de dispositivo, incluindo computadores, smartphones e tablets,
garantindo flexibilidade e acessibilidade no processo de assinatura.

Sistema Responsivo

e Compatibilidade de Dispositivos: O sistema deve ser responsivo, funcionando
eficientemente em qualquer dispositivo, seja fixo (desktop, laptop) ou moével
(smartphones, tablets).

Moédulo de Seguranca

e Acesso Restrito: O acesso ao software devera ser restrito exclusivamente a usuarios
autorizados pela Diretoria de Tecnologia da Informag¢do da Contratante. Para cada
tarefa ou fungdo autorizada, o administrador de seguranga devera ter a capacidade
de definir e ajustar o nivel de acesso de cada usudrio, garantindo que apenas pessoas
autorizadas possam realizar operac¢des especificas.

e Seguranca de Dados: O gerenciador do sistema deverd oferecer mecanismos
robustos de seguranga para evitar que usuarios ndo autorizados acessem, consultem
ou modifiquem dados sensiveis de forma seletiva. Isso assegura a protegdo e o sigilo
de processos que sdo restritos.

e Rutorizagdo Dindmica: As permissdes de acesso aos moédulos e fungdes do sistema
deverdao ser dindmicas, ou seja, as autorizacbes e desautorizagdes devem ser
aplicadas imediatamente e ter efeito no momento em que o usudario faz login no
sistema.

e Customizag¢do de Menus: O software deverad permitir a personalizagdo dos menus
de acesso as funcionalidades, possibilitando a atribui¢cdo de perfis especificos para
diferentes usuarios, conforme suas necessidades e responsabilidades.

e Gestio de Pessoas: O sistema deverd permitir a inclusdo, alteracdo e consulta de
registros de Pessoas, sejam Fisicas ou Juridicas, no software, facilitando a gestao de
informac¢des de contatos e entidades relevantes.

e Gestdo de Setores: O software deve possuir funcionalidades para incluir, alterar,
consultar e excluir Setores. Além disso, deverd permitir a vinculacdo de Pessoas a
Setores especificos, facilitando a organizac¢do e a gestdo interna.
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e Gestido de Usuarios: Deve ser possivel incluir, alterar e consultar registros de
Usudrios, com a capacidade de reiniciar senhas quando necessario, garantindo a
manutencdo adequada das contas de usuario.

e Vinculacdao Obrigatdoria: O software ndo deverd permitir o cadastramento de um
Usudrio sem a vinculagdo a uma Pessoa, assegurando que todos os usuarios estejam
associados a um registro existente.

e Perfis de Usuario: O sistema deve permitir a inclusdo, alteragdo e consulta de Perfis
de Usuario. Cada Perfil deve ser associado a fun¢des especificas, e o sistema deve
possibilitar a sele¢do dos modos de acesso permitidos (inclusdo, alteragdo e/ou
exclusdo) para cada perfil.

e Alteragdo de Senha: O sistema devera incluir uma funcionalidade que permita aos
usudrios alterar suas préprias senhas, garantindo que possam manter suas
credenciais atualizadas e seguras.

e Recuperacdao de Senha: O software deve ter uma funcionalidade para resgatar
senhas esquecidas, enviando uma nova senha para o e-mail do usudrio registrado,
facilitando a recuperacdo de acesso sem necessidade de intervengao administrativa.

Moédulo de Gestdo de Certidoes Negativas de Fornecedores

1. Integracdo com Receita Federal: Implementar uma interface de integragao direta e
segura com a base de dados da Receita Federal, utilizando APIs homologadas, para
consulta e validagdo dos dados cadastrais das empresas fornecedoras.

2. Automacgdo de Cadastro: Viabilizar a captura automatica de informag¢des cadastrais
das empresas por meio do CNP], utilizando servigcos de web scraping ou APIs,
garantindo a precisdo e a agilidade na insercdo dos dados no sistema.

3. Gestdo de Processos de Licitagcao: Permitir a abertura automatizada de processos
de conformidade para cada empresa participante de licitagdes, incluindo o registro
de todas as etapas e documentos associados, desde a submissdo até a homologacéo.

4. Configuraciao de Documentacdo Exigida: Habilitar a definicdo granular dos tipos
de documentos exigidos (como certiddes negativas, comprovantes fiscais, entre
outros) para o processamento de pagamentos, conforme a natureza dos servigos
prestados ou produtos fornecidos.

5. Gestdo de Validade Documental: Oferecer a configuragdo customizada dos prazos
de validade dos documentos exigidos, com suporte a diferentes tipos de documentos
e suas respectivas vigéncias, conforme politicas institucionais ou regulatérias.

6. Defini¢cdao de Formatos de Arxquivo: Especificar e restringir os formatos de arquivos
digitais aceitos (como PDF, JPEG, PNG), garantindo a padronizag¢do e a integridade
dos documentos anexados ao sistema.

7. Portal de Submissado de Certiddes:Implementar um portal publico acessivel através
do site institucional, onde fornecedores podem submeter certidées negativas, com
suporte a autenticagdo e validagdo de dados em tempo real.

8. Envio de Links Personalizados: Desenvolver um mecanismo para o envio
automatico de links personalizados para fornecedores, permitindo acesso direto e
seguro a plataforma, com perfis de usuarios predefinidos e autenticados.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Gestdo de Credenciais: Permitir total autonomia ao fornecedor para a criagao,
recuperagdo e gerenciamento de suas credenciais de acesso, utilizando praticas
recomendadas de seguranga, como autenticagao multifator.

Configuragdo de Avisos e Prazos: Oferecer funcionalidades avangadas para a
configuragdo de prazos de expiracdo de documentos, com geragdo automatica de
alertas e notificagdes, parametrizaveis por periodo (ex.: 30, 15, 7 dias antes do
vencimento).

Notificacbes Automatizadas: Implementar um sistema de notificagdes
automatizadas, que envia alertas para fornecedores via e-mail e WhatsApp sobre
documentos que estejam préximos do vencimento ou que ja tenham expirado,
incluindo links para atualizagdo.

Atualizagdo de Certidoes em Tempo Real: Habilitar o fornecedor para atualizar
suas certiddes negativas diretamente na plataforma a qualquer momento, com
validagdo automatica da data de vigéncia e integragdo com a base de dados
correspondente.

Consulta Dinamica para Pagamentos: Desenvolver uma interface de consulta
rapida e dindmica, que permita a institui¢do verificar em tempo real a validade das
certidées negativas antes da liberagdo de qualquer pagamento, integrando com
outros médulos financeiros.

Notificacboes de Documentos Vencidos: Implementar notificagdes automaticas para
informar aos fornecedores sobre documentos vencidos, permitindo a tomada de agdo
imediata para regularizagao.

Manipulagdo de Processos e Documentos: Oferecer funcionalidades robustas para
a manipulagdo de processos administrativos, permitindo a instituicdo gerenciar,
atualizar e auditar as certiddes negativas e documentos anexados em tempo real.
Geracao de Processos em PDF: Facilitar a exportagdo de processos completos em
formato PDF, incluindo todos os documentos anexados, certiddes negativas e
metadados relevantes, com opg¢ao de customizagdo da capa e indices automaticos.
Gestao de Acesso a Plataforma: Permitir que a instituigdo ative ou desative o acesso
dos fornecedores a plataforma de forma centralizada e rapida, com registro de todas
as ac¢des realizadas para fins de auditoria.

BRuditoria e Log de Atividades: Implementar um sistema completo de logging, que
registra todas as agdes e movimentagdes dentro do sistema, permitindo auditoria e
rastreamento detalhado de cada interagdo e modificagdo de documentos.
Organizagdo de Processos: Proporcionar uma estrutura de organizagdo hierarquica
dentro da plataforma, permitindo que processos sejam organizados em pastas e
subpastas de forma légica, facilitando a navegagdo e o gerenciamento.

Operacao sem Dependéncias Externas: Garantir que a plataforma funcione de
maneira totalmente web-based, sem necessidade de instalagées de software ou
extensOes adicionais, acessivel exclusivamente via navegador por meio de links
seguros.

Compatibilidade com Navegadores: Assegurar que o sistema seja compativel com
os principais navegadores do mercado (como Chrome, Firefox, Edge, Safari),
utilizando tecnologias de nuvem para garantir escalabilidade, seguranca e
disponibilidade.

Infraestrutura em Nuvem: O sistema deve operar em ambiente de nuvem, com
arquitetura escaldvel, garantindo alta disponibilidade, backup automatizado e
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suporte a atualizagdes continuas, proporcionando um ambiente seguro e eficiente
para o gerenciamento das certiddes negativas.

Gerenciamento de Arquivo Morto

O sistema proposto para o gerenciamento de arquivo morto € uma solugdo totalmente web-
based, responsiva e acessivel em qualquer dispositivo, seja ele fixo ou moével, sem a
necessidade de instalacdo de aplicativos. Abaixo estdo as funcionalidades detalhadas:

1. Cadastro de Usuarios: Implementar um sistema robusto para o cadastro de usuarios,
permitindo a defini¢do de perfis e niveis de acesso, conforme as responsabilidades e
fun¢des de cada colaborador.

2. Criacdo de Organograma: Habilitar a criagdo e visualizagdo do organograma da
entidade, refletindo a estrutura hierarquica e facilitando a associagdo de usuarios aos
setores e fun¢gdes correspondentes.

3. Cadastro de Servigos: Permitir o cadastro de servigos oferecidos pela instituigédo,
categorizando-os para uma gestdo eficiente e organizada.

4. Cadastro de Sub-servigos: Oferecer a funcionalidade de cadastrar sub-servigos
relacionados, criando uma estrutura detalhada que permite a organizagcdo granular
de atividades.

5. Cadastro de Setores: Habilitar o cadastro e a gestdo de setores da instituicdo,
associando-os a servigos e sub-servigos, garantindo uma estrutura organizacional
clara e acessivel.

6. Gerenciamento de Permissdes: Implementar um sistema de gerenciamento de
permissdes, permitindo que usudrios sejam vinculados a rotinas especificas, com
controle sobre o acesso a informacgdes sensiveis.

7. Painel de Informacgdes (Dashboard): Disponibilizar um dashboard interativo que
exibe informagdes de utilizacdo da ferramenta, incluindo estatisticas de acesso,
atividades recentes, e uso de recursos.

8. Organizagdo de Pastas e Documentos: Permitir a criagdo e organizagdo de pastas e
documentos, com nomenclaturas customizaveis que facilitem a localizagcdo rapida e
eficiente de arquivos.

9. Rastreamento de Documentos: Implementar um sistema de rastreamento de
documentos anexados aos processos, com buscas dindmicas baseadas em texto,
numeros, datas, tipos de arquivos, frases e outros critérios.

10. Criacdo de Processos por Secretaria: Habilitar a criagdo de processos separados
por secretaria, permitindo uma gestao segmentada e controlada de cada setor.

11. Fluxograma de Regras de Tratamento: Oferecer a possibilidade de criar
fluxogramas de regras de tratamento para cada processo, facilitando a visualizagdo e
o cumprimento das etapas definidas.

12. Organizacao de Pastas e Subpastas em Processos: Permitir a criagao e organizagao
de pastas e subpastas dentro de cada processo, garantindo uma estrutura hierarquica
clara e acessivel.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

217.

28.

Geracao de Cédigo Hash: Disponibilizar a geragao automatica de cédigos hash para
cada documento anexado a um processo, secretaria ou pasta, garantindo a
autenticidade e a integridade dos arquivos.

Timbragem e Auditoria de Documentos: Implementar a timbragem automatica de
documentos, incluindo informag¢des do usuario que anexou o arquivo, data, hora e
outras informagdes relevantes, em conformidade com a legislagdo aplicavel.
Incorporacdo de QR Code: Oferecer a opc¢ao de adicionar QR Codes a documentos,
facilitando o acesso rapido e a verificagdo da autenticidade por meio de dispositivos
moéveis.

Geracao de Links de Consulta: Permitir a geragdo de links de consulta para
documentos anexados a processos, pastas ou secretarias, garantindo acesso
controlado e seguro.

Consulta de Documentos por Cédigo Hash: Disponibilizar uma pagina de consulta
onde documentos, publicos ou privados, podem ser acessados diretamente pelo
cédigo hash, garantindo seguranca e rastreabilidade.

Suporte a Varios Tipos de Arquivos: Habilitar o upload de arquivos em diversas
extensdes, como PDF, DOC, DOCX, CSV, XML, HTML, TXT, entre outros, assegurando a
flexibilidade na gestdo documental.

Anexagio de Audios e Videos: Permitir a anexagio de arquivos de audio e video, que
podem ser parte integrante do processo ou referenciados por meio de links externos.
Conversao Automadtica de Arquivos para PDF: Implementar uma ferramenta que
converte automaticamente qualquer arquivo anexado para o formato PDF, mantendo
tanto a versdo original quanto a convertida, para fins de preservagdo e consulta.
Assinatura Digital de Documentos: Permitir a assinatura digital, assinatura
eletronica e hash dos documentos anexados, em conformidade com a Medida
Proviséria 2.200-2, de 24 de agosto de 2001, assegurando validade legal.

Validag¢do de Assinaturas: Assegurar que os arquivos assinados sejam passiveis de
validagdo através do site oficial https://validar.iti.gov.br/, garantindo a autenticidade
e conformidade legal.

Assinatura Colaborativa de Documentos: Permitir que multiplas pessoas assinem o
mesmo documento, organizando as assinaturas de maneira que sejam reconhecidas e
validadas de forma correta no site de validagao oficial.

Juntada de Arquivos ao Processo: Habilitar a jungao de novos arquivos ao processo
existente, quando necessario, mantendo a organizagdo e o contexto do processo.
Impressao Unificada de Processos: Oferecer a impressdo unificada de processos,
pastas ou documentos de uma secretaria, consolidando todos os arquivos
selecionados em um unico PDF, com capa, detalhes do processo, e informag¢des do
usudrio responsavel.

Selecdo Personalizada de Arquivos para Impressdo: Permitir a selegdo de um ou
mais arquivos, ou uma sele¢do aleatéria de documentos, para impressdo em um unico
arquivo organizado conforme a ordem escolhida pelo usuario.

Impressao de Etiquetas para Arquivos Fisicos: Implementar a possibilidade de
impressdo de etiquetas para colagem em caixas de arquivos fisicos, facilitando a
identificacdo e localizagdo dos documentos armazenados.

Configuragdo de Etiquetas: Oferecer opg¢des para configurar e personalizar as
etiquetas de acordo com as necessidades da institui¢do, garantindo uma organizagao
visual e funcional.
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29.

30.

31.

32.

33.

34.

35.

Formuldrios Dindmicos: Permitir a criacdo de formuldrios dindmicos para
processos, facilitando a insercdo e localizacdo de informac¢des relacionadas aos
arquivos anexados.

Solicitagdo de Arquivos via Link: Habilitar a solicitagdo de arquivos por meio de
links enviados a qualquer secretaria, garantindo um processo de comunicagdo e
colaboragdo eficiente.

Gestao de Fases do Processo: Oferecer a funcionalidade de gerenciar processos em
fases, permitindo a anexagdo de arquivos e textos em cada fase, com registro histérico
de todas as a¢Oes realizadas.

Organizagdo por Critérios Temporais e Tipoldgicos: Permitir a organizagdo dos
arquivos por critérios como més, dia, ano, secretaria, setor ou tipo de processo,
garantindo flexibilidade e facilidade na gestéo.

Disponibilizagdo Segura de Arquivos: Implementar a possibilidade de
compartilhar arquivos por meio de cédigo hash ou links enviados por WhatsApp ou
e-mail, assegurando que o acesso seja intransferivel e que o destinatario possa
assinar o documento recebido.

Consultas Dinamicas de Conteudo: Disponibilizar um sistema de consultas
dindmicas, permitindo a busca por qualquer palavra ou termo que retorne resultados
de qualquer parte do processo ou arquivo anexado.

Conformidade com a LGPD: Garantir que a ferramenta esteja em conformidade
com a Lei Geral de Prote¢do de Dados (LGPD), Lei n° 13.709/2018, assegurando o
tratamento exclusivo e seguro de dados pessoais conforme as normas brasileiras.

Sistema de BI-Gestor

Devera ser um sistema totalmente responsivo, podendo ser acessado de qualquer

dispositivo mével, devendo para tanto responder ao tamanho da tela para se adequar da
melhor forma, celulares, tablets e principais navegadores.

Permitir a geragdo de graficos, indicadores e relatérios financeiros / administrativos
baseados nas informac¢des disponiveis nos demais sistemas, buscar em tempo real os
dados contabeis e financeiros nos sistemas que o Municipio possui.

Graficos comparativos do arrecadado x empenhado, comparativo da arrecadagao,
despesas com pessoal, com usudrio possibilitando mudar formas e cores realizar
diversas possibilidades de consultas e comparagoes.

Relatérios arrecadado x empenhado, comparativo da arrecadagdo, despesas com
pessoal, despesas com educagdo, despesas com saude e execug¢do das despesas
entre outros diversos relatérios que possibilitam ao usuario inserir varios tipos de
filtros e podendo exportar para fora do sistema em varias formas de arquivos.
Relatérios de saldos de fontes de recursos, evolucdo da despesa e receita de varios
exercicios financeiros, permitir a importagao dos dados da folha de pagamento para
um controle gerencial de relatérios.

Permitir a importagdo das atas e contratos do setor de licitagdo, disponibilizando um
controle gerencial dos mesmos.

Permitir a geracdo de grafico da despesa desdobrada, podendo filtrar por periodo e
por tipo de elemento de despesa podendo selecionar o tipo de grafico e exportagdo
para PDF.
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e Permitir a geragdo de grafico de execugdo da despesa por 6rgdo com filtro por
periodo podendo selecionar o tipo de grafico e exportacao para PDF

e Permitir o cadastramento de usudrios no sistema, com controle de permissdes e
acessos.

e Geracdo de relatério que busque em tempo real sistema de planejamento do
municipio os dados das ag¢des do PPA contendo valor orgado, executado,
suplementagdes e redugdes e percentual executado, podendo selecionar exercicio,
com valores empenhados, contendo 6rgao, unidade e programa de governo.

e Permitir geragdo de grafico podendo selecionar exercicio financeiro, com
comparativo més a més.

e Possibilitar a geragdo de grafico contendo um comparativo de despesas por
exercicios financeiros, com valores empenhados, liquidados e pagos.

e Possibilitar a geragdo de grafico contendo despesa e receita anual e mensal por
exercicio financeiro, contendo receita arrecadada, despesa empenhada, liquidada e
paga.

e Permitir a geracdo de grafico contendo Execugdo da despesa mensal por exercicio.

e Permitir a geragdo de despesa por érgdo contendo valores empenhados, liquidados
e pagos por exercicio e mensal e fungcdo de governo.

e Permitir a geragdo de grafico por exercicio financeiro contendo o total arrecadado no
exercicio e mensal.

e Possibilitar a geragdo de graficos em tempo real na pagina da transparéncia
municipal de despesa e receita, para atender o PROGOV do Tribunal de Contas do
Estado do Parana.

PLATAFORMA WHATSAPP API

e Acesso Seguro:

o Requisitos: A plataforma deve estar hospedada na nuvem e garantir acesso
via HTTPS para criptografar a comunicagao entre o usuario e a plataforma.
Isso inclui autenticagdo robusta e controle de acesso para proteger dados
sensiveis.

e Compatibilidade:

o Desktops: A plataforma deve ser compativel com PCs que utilizam o sistema
operacional Windows, incluindo diferentes versdes suportadas.

o Smartphones: Deve oferecer suporte para aplicativos em dispositivos
Android e iOS, garantindo que as funcionalidades essenciais estejam
acessiveis em ambos os sistemas operacionais.

e Gerenciamento de Opt-in/Opt-out:

o Funcionalidade: Deve ter um mecanismo facil de usar que permita aos
cidadaos optarem por receber ou ndo comunicag¢des da instituigdo. Isso pode
incluir opgdes de configuragdo via interface de usuario e mensagens
automatizadas de confirmagao.

e Importagdo e Criacdo de Layouts:

o Flexibilidade: Deve permitir a importagdo de layouts existentes e a criagdo

dinamica de novos layouts para mensagens e comunicagdes. Isso pode incluir
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suporte para diversos formatos de arquivo e edigdo de layout via uma
interface intuitiva.
Envio Automatico de Textos:

o BAutomacgdo: A plataforma deve ser capaz de enviar mensagens
automaticamente, com opg¢des para incluir detalhes como horario, numero de
protocolo, informagdes do usudrio e links para documentos. Deve suportar a
personalizacdo e programacao de envios.

Histérico de Conversas:

o Armazenamento: Deve armazenar um histérico completo das conversas e
servigcos prestados, permitindo facil acesso e recuperagdo para andlises e
auditorias futuras.

Seguranca das Informacoes:

o Protegdo: Implementar medidas rigorosas de seguranga, como criptografia
de dados, autenticagdo multifatorial e monitoramento continuo para prevenir
acessos ndo autorizados e vazamentos de informacdes.

Mensagens Pré-definidas:

o Eficiéncia: Utilizar um banco de mensagens pré-definidas, categorizadas por
setor ou entidade, para agilizar as respostas e minimizar erros ortograficos.
Deve permitir a atualizagdo e personalizagdo dessas mensagens conforme
necessario.

Mensagem Personalizada ao Finalizar Atendimento:

o Personalizagdo: Inserir uma mensagem personalizada ao final de cada
atendimento, que pode incluir agradecimentos, resumos ou instrugcdes
adicionais conforme o contexto do atendimento.

Monitoramento por Gestores:

o Visibilidade: Fornecer ferramentas para que gestores possam monitorar o
desempenho dos agentes, incluindo métricas como tempo de resposta,
numero de atendimentos e feedback dos usuarios.

Ferramenta de Monitoramento Mensal:

o Relatoérios: Disponibilizar uma ferramenta que permita o monitoramento
mensal das mensagens enviadas por departamento ou setor, incluindo a
geracdo de relatérios detalhados sobre o volume e a eficicia das
comunicagoes.

Painel de Acompanhamento:

o Visualizagdo: Oferecer um painel grafico para acompanhar o status e o
volume das mensagens enviadas, com graficos e indicadores visuais que
facilitam a andlise e a tomada de decisdes.

Secc¢do Criptografada:

o Criptografia: Permitir a criagdo de seg¢des criptografadas para a troca de
informacgdes sensiveis entre a entidade e os cidaddos, garantindo a
confidencialidade e a integridade dos dados.

Conta Unica de WhatsApp:

o Centralizagdo: Trabalhar com uma conta de WhatsApp unica para toda a
entidade, para simplificar a gestdo e garantir a consisténcia nas
comunicagoes.

Personalizag¢do de Mensagens:
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o Interagdo: Permitir a personalizacdo das mensagens de interacdo com os
usudrios, incluindo a possibilidade de ajustar o tom e o contetido das
mensagens conforme as necessidades e preferéncias.

e Decisado do Usuario sobre Envio:

o Controle: Oferecer aos usuarios a opgao de decidir se desejam ou ndo enviar
mensagens ao cliente, possibilitando a revisdo e aprovagdo antes do envio
final.

Contratacao de servicos de computagdao em nuvem
Fundamentacao da contratagdo

O Municipio de Salto do Lontra, é responsavel por manter os sistemas de informagao
necessarios ao funcionamento desta entidade, seja com recursos internos ou externos. Além
disso, é sua responsabilidade propor politicas e também planejar, coordenar, supervisionar e
orientar normativamente as atividades de gestdo dos recursos de tecnologia da informacao,
seguranc¢a da informagédo no &mbito do Sistema de Administragdo dos Recursos de Tecnologia
da Informagéo (SISP).

Para atingir as metas alinhadas com o planejamento estratégico institucional e tragadas pelo
Plano Diretor de Tecnologia da Informacado, o Municipio de Salto do Lontra aumentou o seu
investimento em infraestrutura de TIC com o intuito de reduzir custos, diminuir a dependéncia
de recursos e habilidades técnicas e elevar o nivel de qualidade na entrega dos servigos.

Para que as metas listadas sejam atingidas faz-se necessario estabelecer um ecossistema que
prové no minimo algumas caracteristicas como: i) solu¢do de virtualizagdo; ii) sistemas de
gerenciamento de controle de acesso e identidade; iii) solu¢gées de hiperconvergéncia de
recursos; iv) fabricas de sustentacdo de software; v) central de atendimento ao usuario; e vi)
infraestrutura segura e rapidamente escalavel.

Uma dessas vertentes de necessidades é a ampliagdo e gerenciamento da infraestrutura
necessdria para suportar todas as estratégias determinadas. Avaliando solugdes,
identificamos que parte desta estratégia pode ser atingida através da utilizacdo de
infraestrutura de nuvem publica, tendo em vista algumas caracteristicas primordiais inerentes
a este tipo de servigo, como: redugdo de custos de aquisi¢do e manutencao, flexibilidade,
agilidade e escalabilidade do ambiente, acesso a tecnologias como servigo (CDN, DNS, entre
outros).

Atualmente o Municipio de Salto do Lontra possui, em seu ambiente interno, infraestrutura
e solugdes de virtualizagdo, disponibilizando diversos servigos de rede, sistemas corporativos
e servigos ao publico externo. Entretanto, pretende-se evoluir esse ambiente baseando-se em
tecnologia de cloud (nuvem), possibilitando a otimizagdo dos recursos computacionais, a
agilidade na entrega de servigos, a orquestragdo e a automagdo de processos, e alta
disponibilidade dos servigos.

O projeto visa atingir os seguintes objetivos:

a) Padronizacao tecnoldgica;
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b) Reducgao de custos de manutencdo e melhor eficiéncia pelo uso racional dos
recursos, uma vez que estes foram definidos de forma a atender as necessidades
do usuario;

c) Ganho de economia de escala;
Caracteristicas basicas e defini¢cdes

Considerando a necessidade de definir um vocabulario comum aos érgaos participantes e as
empresas interessadas no provimento do objeto desta contratacdo, ficam estabelecidos os
seguintes termos:

Computagdao em nuvem: € um modelo para permitir que o provisionamento de recursos e
servigos possam ser realizados de qualquer lugar e a qualquer momento, de maneira
conveniente, com acesso através de rede a recursos computacionais configuraveis (ex.: redes,
servidores, armazenamento, aplicagdes e servigos) que podem ser rapidamente
provisionados e devolvidos com o minimo de esfor¢co em gerenciamento ou interatividade
com o provedor de servigos.

S3do caracteristicas essenciais de computaciao em nuvem:

e ARutosservigo sob demanda - O cliente pode unilateralmente provisionar a
capacidade computacional necessdaria, como servidores e redes de armazenamento,
de maneira automatica sem precisar de interagdo humana com cada provedor de
servigos em nuvem.

e Amplo acesso pela rede - Recursos computacionais estdo disponiveis através da
rede e acessados através de mecanismos padrdes que promovem o uso heterogéneo
de plataformas clientes (ex.: smartphones, tablets, laptops, estagdes de trabalho).

e Grupo de recursos - Os recursos do provedor de servigos em nuvem sdo agrupados
para servir multiplos clientes usando o modelo multi-tenant, com diferentes recursos
fisicos e virtuais, dinamicamente alocados e realocados conforme demanda.
Exemplos de recursos incluem armazenamento, processamento, memoria, e largura
de banda de rede.

e Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou
diminuidas de acordo com a demanda atual e o perfil de uso das aplica¢gdes. Estas
alteragdes podem ser realizadas a qualquer momento, possibilitando otimizagdo do
uso de recursos e consequente economia de valores.

e Servigo mensurado - Sistemas em nuvem automaticamente controlam e otimizam o
uso de recursos, levando em consideracdo capacidades de monitoramento em um
nivel apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura
de banda, e usudrios ativos por contas.) O uso de recursos pode ser monitorado,
controlado, e reportado, provendo transparéncia tanto para o provedor quanto para o
consumidor do servico utilizado.

Modelo de Servigos em nuvem:
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IaaS - Infrastructure as a Service - Infraestrutura como Servigo — Capacidade
fornecida ao cliente para provisionar processamento, armazenamento, comunicagado de
rede e outros recursos de computagao fundamentais nos quais o cliente pode instalar e
executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente
nao gerencia nem controla a infraestrutura na nuvem subjacente mas tem controle
sobre os sistemas operacionais, armazenamento e aplicativos instalados, e
possivelmente um controle limitado de alguns componentes de rede.

Paas - Platform as a Service - Plataforma como Servigo — Capacidade fornecida ao
cliente para provisionar na infraestrutura de nuvem aplica¢des adquiridas ou criadas
para o cliente, desenvolvidas com linguagens de programacao, bibliotecas, servigos e
ferramentas suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia
nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema
operacional ou armazenamento, mas tem controle sobre as aplicagdes instaladas e
possivelmente sobre as configuragdes do ambiente de hospedagem de aplicac¢des.

Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da
informacdo (TI) destinada ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computagdo em nuvem.

Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de
servigos em nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em
virtualizagdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma
conexdo de rede dedicada. O uso dos recursos é monitorado e pago conforme o uso.

Datacenter: Instalacdo construida com o objetivo de alojar recursos em nuvem, como
servidores e outros equipamentos baseados no modelo “como Servigo - as a Service”. Um
datacenter é uma infraestrutura que centraliza as operagdes e os equipamentos de tecnologia
da informagdo de um provedor de servigos em nuvem e onde ele armazena e gerencia os
dados de seus clientes.

Solugdo de Tecnologia da Informacgdo: Conjunto de bens e/ou servigos de tecnologia da
informacdo e automagado que se integram para o alcance dos resultados pretendidos com a
contratagdo. Fazem parte da Solugdo as ferramentas de gestdo de nuvem; o provedor de
servigos de computagido em nuvem representado pela CONTRATADA para integrar a solugao;
toda a infraestrutura, software e servigos ofertados pela CONTRATADA para consecugdo do
objeto, conforme descritos neste Termo de Referéncia.

Servigos de computacdo em nuvem: Servigos de infraestrutura como servigo (laaS) e
plataforma como servigo (PaaS) fornecidos pelo provedor que integram a solugdo, conforme
descrito neste Termo de Referéncia.

Servigos técnicos especializados: Servigco prestado por profissionais técnicos qualificados,
destinado a apoiar tecnicamente o projeto, a implementagdo, o uso € o monitoramento de
arquiteturas de solugdes em nuvem. Abrange também a resolucdo de problemas que
comprometam a estabilidade, a disponibilidade, a seguran¢a da informag¢do ou quaisquer
outros que afetem o funcionamento normal dos servigos de computa¢do em nuvem fornecidos
a CONTRATANTE, bem como esclarecimentos de duvidas relativas a utilizacdo desses
servigos.
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Servigo na modalidade por reserva de recurso (upfront): Servigos reservados previamente
por um periodo de um ano e com faturamento mensal.

Servigo na modalidade por demanda (on-demand): Servigos alocados por demanda, sem
um periodo pré determinado de alocagdo dos recursos e com faturamento periédico, de
acordo com a Ordem de Servigo.

Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir
de tecnologias de virtualizagdo. Este ambiente possui, minimamente, seu préprio
processador, memoéria RAM e interface de rede, podendo a ele serem agregados outros
componentes como, por exemplo, volumes de armazenamento (storage).

Instancia: Corresponde a um componente de computagdo em nuvem composto de maquina
virtual e servigos agregados, como exemplo, armazenamento, componentes de rede e demais
servigos que mantenham essa maquina virtual em operagao.

Requisitos de segurancga
Seguranca da Informacgao

E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas pela
CONTRATANTE.

A CONTRATANTE e CONTRATADA deverdo seguir todas as orientagdes da
NC14/IN01/DSIC/SCS/GSIPR, homologada por meio da Portarian®9,de 15 de margo de 2018.

Os servigos objeto deste Termo de Referéncia deverdo ser executados observando as
diretrizes estabelecidas na Politica de Seguranca da Informacdo do Orgdo aprovada pela
Portaria n° 372, de 13 de novembro de 2017 publicada do Diario Oficial da Unido em 16 de
novembro de 2017, e dos érgdos participantes.

A CONTRATADA deverd adotar todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes a serem
tratadas na nuvem. A Solu¢do ofertada pela CONTRATADA deverad dispor de plano de
comunicagdo de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranga da informacdo ou existéncia de
vulnerabilidades do objeto da contratagdo, assim considerados os eventos ndo previstos ou
ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que tenham
ocorrido por sua agdo ou omissdo, independentemente de dolo, que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados da
CONTRATANTE.

A solugdo devera dispor de andlise e gestdo de riscos de seguranga de informacdo, conforme
dispde a Norma Complementar 04/IN01/DSIC/GSI/PR, de 15 de fevereiro de 2013. A andlise
deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestdo de
riscos contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos
ativos de informacdo, estimativa dos riscos levantados, avaliagao, tratamento e monitoramento
dos riscos, assunc¢ao ou ndo dos riscos e outras informag¢des pertinentes.
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O provedor que integra a solugdo deve possuir, plano de continuidade, recuperagdo de
desastres e contingéncia de negécio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrupg¢do, bem como desenvolver e
colocar em pratica procedimentos de respostas a incidentes relacionados com os servigos.

A Solucgdo devera dispor de sistema de hardware e dados para missao critica com politica de
“Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a
vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de
Recovery Point Objective (RPO) de 1 hora.

A CONTRATANTE a qualquer tempo poderd solicitar a realizacdo de simulagdo de
portabilidade das aplica¢gdes hospedadas na Nuvem para a rede interna do Orgéo e este
servigo serd contratado através de USTs previstos neste Edital, em prazo acordado entre as
partes;

A Solugdo deverd dispor de medidas para garantir a protecdo dos dados, antecipando
ameagcas a privacidade, a seguranga e a integridade, prevenindo acesso ndo autorizado as
informagdes.

A Solugdo deve ser compativel com a ferramenta de gestdo de incidentes do Municipio de
Salto do Lontra;

E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura de
nuvem, sem prévia e formal autorizagdo por parte da CONTRATANTE;

A Solugdo devera dispor de mecanismos para realizar regularmente testes de seguranga da
informacdo (incluindo andlise e tratamento de riscos, verificagdo de vulnerabilidades,
avaliagdo de seguranga dos servigos e testes de penetragdo) podendo a CONTRATANTE
realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a
CONTRATADA mantém esse requisito.

A Solucgdo devera prover mecanismo de acesso protegido aos dados, por meio de chave de
criptografia, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso.

A Solugdo deverda permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forga
de chave equivalente ou superior, neste ultimo caso desde que aprovado pela
CONTRATANTE.

A solugdo devera possibilitar comunicac¢do criptografada e protegida para transferéncia de
dados.

A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE, coépias dos
logs de seguranca de todas as atividades de todos os usuarios dentro da conta, além de
histérico de chamadas de APIs para andlise de segurang¢a e auditorias.

A solugdo devera dispor de recursos que garantam a seguranga da informag¢ao dos dados da
CONTRATANTE, incluindo os seguintes itens: solugdo de controle de trafego de borda do tipo
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firewall (norte-sul, leste/oeste, e de aplicagdes), solugdo de prevencdo e detecgdo de
intrusdo (IDS/IPS) e Solugdo anti-DDoS.

A CONTRATADA deve implementar controles para isolamento e seguranga de sistema
operacional;

A CONTRATADA deve utilizar solugdes de virtualizagdo que sejam padrdes ou referéncias de
mercado;

A CONTRATADA devera criar uma politica de atualizagdo de versao de software, indicando
sua criticidade e acordar junto a contratante qual a melhor data para ser aplicada;

A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os recursos,
dados e informac¢des de propriedade da CONTRATANTE, e quaisquer outros, repassados por
forca do objeto desta licitagdo e do contrato, constituem informagédo privilegiada e possuem
carater de confidencialidade.

A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra acessos
indevidos e abster-se-a de replicar ou realizar cépias de seguranca (backups) destes dados
fora do territério brasileiro, devendo informar imediatamente e formalmente a
CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de acesso por parte de outra
nagdo a estes dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado deverdo
observar as seguintes disposigdes:

Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na
forma da lei;

Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial;

Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de conexao, e
de acesso a aplica¢des de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipéteses previstas em lei;

Fornecer a CONTRATANTE, sempre que solicitado, informa¢des claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados da CONTRATANTE.

O provedor deve utilizar solu¢gdes de virtualizacdo que sejam padrdes ou referéncias de
mercado;

O provedor deve implementar politica de atualizagdo de versdo de software e aplicagdo de
correcgoes.

Os dados, metadados, informag¢des e conhecimento, tratados pelo provedor, ndo poderdo ser
fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto nesse
Termo de Referéncia, sob nenhuma hipétese, sem autorizagdo formal CONTRATANTE;

Seguranca de identidades
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A solugdo deve dispor de mecanismo de garantia de identidade realizada previamente a
execucdo das requisi¢des dos usudrios;

A solucdo deve permitir criar e gerenciar perfis e credenciais de seguranga para a
CONTRATANTE e para seus usuarios;

A solugdo deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham
acesso aos recursos em conformidade aos respectivos perfis de uso;

A solucdo deve permitir autenticagdo de usudrio para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissdes e Listas de Controle de
Acesso (ACLs) para conceder seletivamente permissdes para usuarios e grupos de usudrios;

A solugdo deve permitir realizar de forma segura o upload/download de dados, utilizando
os protocolos SSL e HTTPS;

A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para
seus recursos, tais como a concessdo de privilégios de gravagdo para um subconjunto dos
recursos contratados.

Seguranca nas requisi¢gées/dados

A solugdo deve permitir ou negar uma requisi¢do baseado no enderego IP de origem do
requisitante;

A solugdo deve permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca
de chave equivalente ou superior, neste Tultimo caso desde que aprovado pela
CONTRATANTE;

A solucdo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisi¢ao;

A solucdo deve utilizar protocolos seguros para autenticar as requisi¢des, por exemplo, HMAC
(Hash Message Authentication Code) — SHAI, conforme RFC 2104, utilizando codificagdo
Baseb64;

A solugdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissdes
especificas (ou seja, READ, WRITE, FULL CONTROL) a usuarios especificos para um
recurso ou para um objeto;

A solugdo deve permitir a autenticagdo de sequéncia de caracteres da requisi¢do de usuario,
por exemplo, os clientes podem criar uma URL para um objeto que sé é valida por um tempo
limitado.

Seguranca de chaves

A solugdo deve dispor de mecanismo para gestdo integrada de chaves de seguranc¢a que
permita tratar, gerenciar e proteger chaves usando varias camadas de seguranga;
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A solugdo deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva;

A solugdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse
acesso;

A solugdo deve permitir visualizar tentativas malsucedidas de acesso por usudrios sem
permissdo para descriptografar os dados;

A solugdo deve permitir que os usudrios criptografem seus dados e objetos antes de envia-
los para o servigo de armazenamento;

A solugdo deve permitir que cada objeto ou recurso protegido seja criptografado com uma
chave exclusiva;

A solugdo deve permitir que a prépria chave de objeto ou recurso seja criptografada por uma
chave separada;

A solucdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecgao;

A solugdo deve permitir a auditoria da seguranca de chaves.

Em caso de encerramento ou rompimento de contrato, por ambas as partes, os dados e
documentos devem ser disponibilizados para consultas ao municipio, em nuvem sendo
acordado valor deste espago ou em formato zip, ou o municipio disponibilizara um ambiente
para que o software de consulta possa ser instalado e disponibilizado para acesso. A partir do
distrato as responsabilidades dos dados, documentos e segurang¢a dos mesmos ficam sob a
responsabilidade da contratante.

8. MODELO DE EXECUCAO DO OBJETO

8.1. Forma de execugdo dos servigos A execucdo do objeto dar-se-4 de forma continua e
integrada, abrangendo as etapas de implantagao, configuragao, conversdo de dados (quando
aplicavel), treinamento dos usudrios, operagdo assistida, suporte técnico continuo e
manutengdo corretiva e evolutiva do sistema informatizado de gestdo publica, em ambiente
web e com armazenamento em nuvem.

8.1.1. Etapas da execugdo:

a) Implantacdo e configuracdo inicial consiste na parametrizagdo do sistema, criagdo de
bases, definicdo de perfis de usudrios, niveis de acesso, permissdes, rotinas de
seguranga, trilhas de auditoria e demais configuragées necessarias ao adequado
funcionamento dos médulos contratados.

b) Conversdo e/ou migragdo de dados (quando aplicidvel) caso existam dados em
sistemas ou bases anteriores, a contratada realizard a conversao e migragao, garantindo

Administra¢do Municipal
Tel.: (46) 3538-1177 - Cx. Postal, 31 - Rua Prefeito Neuri Bau, 975 - Salto do Lontra - Parand



Municipio de Salto do Lontra

Estado do Parana CNPJ 76.205.707/0001-04

Pago Municipal Prefeito Dr. Wilson J. S. Nunes

integridade, consisténcia e confidencialidade das informagdes, mediante validagdo
conjunta com a Administragao.

c) Treinamento e capacitagdo dos usudarios A contratada devera realizar treinamento
inicial dos servidores designados, de forma presencial e/ou remota, conforme definido
no Termo de Referéncia, assegurando o uso adequado das funcionalidades do sistema.

d) Inicio da operagdo assistida apds a implantagdo e treinamento, o sistema entrard em
operagao assistida, periodo em que a contratada acompanhara o uso inicial, prestando
suporte intensivo para ajustes operacionais e esclarecimento de duvidas.

e) Operagdo continua, suporte e manutengdao durante toda a vigéncia contratual, a
contratada devera garantir a disponibilidade do sistema, suporte técnico continuo,
manutencgdo corretiva e evolutiva, atualizagdes peridédicas e atendimento as demandas
da Administragdo.

8.2. Inicio da execugdo dos servigos A execugdo dos servigos serd iniciada a partir da
assinatura do contrato ou da emissdo da ordem de servigo, o que ocorrer primeiro, observado
o cronograma de implantagdo a ser apresentado pela contratada e aprovado pela
Administragéo.

8.3. Materiais, equipamentos e recursos necessarios para a perfeita execugdo dos servicos, a
contratada deverd disponibilizar todos os recursos técnicos, materiais, equipamentos,
ferramentas e softwares necessarios, em quantidades suficientes e com qualidade adequada,
incluindo, no minimo:

e infraestrutura tecnolégica em ambiente de nuvem, com mecanismos de backup
automatico, redundancia e alta disponibilidade;

e licencas de uso do sistema e de todos os médulos contratados;

e equipamentos, dispositivos, softwares e ferramentas necessarias a implantacdo,
demonstragao, treinamento e suporte técnico;

e equipe técnica qualificada para execugdo dos servigos, suporte e manutengao;

e recursos de seguranca da informagdo, controle de acessos, criptografia e registro de
logs.

A substituigdo ou atualizagdo de quaisquer recursos necessarios a execugdo do objeto devera
ser realizada pela contratada, sem 6nus adicional a Administracdo, sempre que necessaria a
continuidade e qualidade dos servigos.

9. OBRIGAGCOES DA CONTRATADA

9.1 Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua
proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de
Referéncia e em sua proposta.

9.2 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou
incorreg¢des resultantes da execugdo ou dos materiais empregados.

9.3 Responsabilizar-se pelos vicios e danos decorrentes da execuc¢ao do objeto, bem como
por todo e qualquer dano causado ao Municipio, devendo ressarcir imediatamente a
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Administracdo em sua integralidade, ficando o Contratante autorizado a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos ao Contratado, o valor
correspondente aos danos sofridos.

9.4 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinag¢des em vigor.

9.5 Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou funcdo de confianga no Contratante.

9.6 Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao fiscal do contrato, até o dia
trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais
e a Divida Ativa da Unido; 3) certidées que comprovem a regularidade tributaria perante as
Fazendas; 4) Certidao de Regularidade do FGTS — CRF; 5) Certiddo Negativa de Débitos
Trabalhistas - CNDT.

9.7 Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obrigag¢des trabalhistas, sociais, previdencidarias, tributarias e as demais previstas
em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Municipio.
9.8 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.9 Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugdo do empreendimento.

9.10 Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.

9.11 Promover a organizagdo técnica e administrativa dos servigcos, de modo a conduzi-los
eficientemente, de acordo com os documentos e especificagdes que integram este Termo de
Referéncia, no prazo determinado.

9.12 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos
servicos e nas melhores condi¢gdes de seguranga, higiene e disciplina.

9.13 Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugdo dos servigos, durante a vigéncia do contrato.

9.14 Submeter previamente, por escrito, ao Contratante, para andlise e aprovagdo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes contratadas.

9.15 Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condic¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizagao do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.16 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigag¢des
assumidas, todas as condi¢gdes de habilitagdo e qualificagdo exigidas na licitagdo.

9.17 Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislagao, quando o contratado houver se beneficiado
da preferéncia estabelecida pela Lei n° 13.146, de 2015.

9.18 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.
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9.19 Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum
dos eventos previstos na legislagdo.

9.20 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranca do Contratante.

9.21 Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com
a observancia as recomendagdes aceitas pela boa técnica, normas e legislagao.

9.22 Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragdo, assim como instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato,
devendo o contratado relatar toda e qualquer ocorréncia neste sentido, a fim de evitar desvio
de fungio.

9.23 Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugdo do contrato, ndo podendo onerar o objeto do contrato nem restringir
aregularizagdo e o uso das obras e edificagdes, sendo que inadimpléncia do contratado, com
referéncia aos encargos trabalhistas, fiscais e comerciais ndo transfere a Administragdo
Publica a responsabilidade por seu pagamento.

9.24 Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informag¢des, podendo exigir, inclusive, a capacitagdo dos
técnicos do Contratante ou da nova empresa que continuara a execugao dos servigos.

10. SANCOES ADMINISTRATIVAS

O licitante e o Contratado que incorram em infracdes sujeitam-se as sangdes administrativas
previstas no art. 156 da Lei Federal n. © 14.133, de 2021 e no Decreto Regulamentador, sem
prejuizo de eventuais implicagdes penais nos termos do que prevé o Capitulo II-B do Titulo XI
do Cédigo Penal.

11. GESTAO DO CONTRATO

I- O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias
de sua inexecugdo total ou parcial.

II- Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execugdo serd prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

III - As comunicag¢des entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

IV - O 6rgdo ou entidade podera convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.
V- Apbs a assinatura do contrato ou instrumento equivalente, o 6rgédo ou entidade podera

convocar o representante da empresa contratada para reunido inicial para apresentacdo do
plano de fiscalizagdo, que contera informag¢des acerca das obrigag¢des contratuais, dos
mecanismos de fiscaliza¢do, das estratégias para execugdo do objeto, do plano complementar
de execugdo da contratada, quando houver, do método de afericdo dos resultados e das
sangoes aplicaveis, dentre outros.
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VI - O contratado ndo estd obrigado a manter preposto da empresa no local da execugao
do objeto.

11.1 DA FISCALIZAGAO

11.1.1 O fiscal do contrato sera Cleimar Moraviski, conforme portaria de nomeagao.

11.1.2 O fiscal tera as seguintes atribui¢des:

I- prestar apoio técnico e operacional ao gestor do contrato, com a realiza¢do das tarefas
relacionadas ao controle dos prazos relacionados ao contrato e a formalizagdo de
apostilamentos e de termos aditivos, ao acompanhamento do empenho e do pagamento e ao
acompanhamento de garantias e glosas;

II- anotar no histérico de gerenciamento do contrato todas as ocorréncias relacionadas
a execugdo do contrato, com a descrigdo do que for necessario para a regularizagdo das faltas
ou dos defeitos observados;

III - emitir notificacdes para a correcdo de rotinas ou de qualquer inexatiddo ou
irregularidade constatada, com a definigdo de prazo para a corregao;
IV - demais fung¢des previstas na regulamentagdo municipal.

11.1.3 O fiscal do contrato deverd apresentar ao preposto do contratado a avaliagdo da
execugao do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo
dos servigos realizada.

11.1.4 O contratado podera apresentar justificativa para a prestagdo do servigo com menor
nivel de conformidade, que podera ser aceita pelo fiscal do contrato, desde que comprovada
a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e
alheios ao controle do prestador.

11.1.5 Na hipétese de comportamento continuo de desconformidade da prestagdo do servigo
em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis, devem ser aplicadas as sangdes ao contratado de acordo com as regras previstas
neste Termo de Referéncia.

11.1.6 O fiscal podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da
prestacdo dos servigos.

11.1.7 Caso o fiscal do contrato verifique que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugdo do servigo, devera comunicar a autoridade
responsavel para que esta promova a adequagdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteragcdo dos valores contratuais previstos na Lei n°.
14.133, de 2021.

11.1.8 A conformidade do material/técnica/equipamento a ser utilizado na execu¢do dos
servigos devera ser verificada juntamente com o documento do contratado que contenha a
relagdo detalhada destes, de acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e especificagdes técnicas, tais como:
marca, qualidade e forma de uso.

11.1.9 O fiscal do contrato devera promover o registro das ocorréncias verificadas, adotando
as providéncias necessarias ao fiel cumprimento das clausulas contratuais.

11.1.10 A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:

a) Acompanhamento da disponibilidade do sistema, verificando o acesso continuo, a
estabilidade da plataforma e o cumprimento dos niveis minimos de servigo acordados;
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b) Verificagdo do atendimento aos requisitos técnicos e funcionais, conforme definidos neste
Termo de Referéncia, incluindo funcionalidades, médulos contratados e integragdes;

c) Controle e analise dos chamados de suporte técnico, observando prazos de atendimento,
solugdo e reincidéncia de falhas;

d) Avaliagdo da qualidade dos servigos prestados, incluindo suporte, manutengao,
atualizagdes e atendimento aos usuarios da Administragdo;

e) Fiscalizagdo da execuc¢do das rotinas de seguran¢a da informacdo, abrangendo controle
de acessos, perfis de usuarios, registros de logs, backup, recuperagdo de dados e
integridade das informagdes;

f) Acompanhamento das atualizagdes e manutengdes corretivas e evolutivas, verificando a
compatibilidade com a legislagdo vigente e com as necessidades administrativas;

g) Andlise de relatérios técnicos e gerenciais, fornecidos pela contratada, relativos a
operagdo do sistema, desempenho, incidentes e melhorias implementadas;

h) Registro formal das ocorréncias contratuais, inconsisténcias, falhas ou descumprimentos,
com comunicag¢do a contratada para adog¢do das medidas corretivas;

1) Validagdo das entregas e etapas previstas, inclusive implantagdo, treinamentos, operagao
assistida e demais obrigagdes contratuais;

j) Ateste das medigdes e faturas, somente apds a comprovagdo do efetivo cumprimento das
obrigagdes

11.1.11 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do
contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢bes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante
ou de seus agentes, gestores e fiscais.

11.2. GESTOR DO CONTRATO

11.2.1 O gestor do contrato sera Tarcisio da Rosa, conforme portaria de nomeacao.

11.2.2. O gestor terd as seguintes atribuigdes:

I- coordenar as atividades relacionadas a fiscalizagao;

II- acompanhar os registros realizados pelos fiscais do contrato das ocorréncias
relacionadas a execugdo do contrato e as medidas adotadas, e informar a autoridade superior
aquelas que ultrapassarem a sua competéncia;

III - demais fung¢des previstas na regulamentagdo municipal.

12. CRITERIO DE MEDICAO E PAGAMENTO

12.1. DO RECEBIMENTO
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12.1.1 A avaliagdo da execucdo do objeto utilizard o disposto neste item, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que o
contratado:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execug¢do do servigo, ou
utilizd-los com qualidade ou quantidade inferior a demandada.

12.1.2 A aferigdo da execugdo contratual para fins de pagamento considerard os seguintes
critérios:

a) Comprovagdo da disponibilidade e funcionamento do sistema, com acesso regular aos
modulos contratados durante o periodo de referéncia;

b) Cumprimento dos niveis minimos de servigo (SLA), especialmente quanto aos prazos de
atendimento e solugdo de chamados de suporte técnico;

c) Execugdo integral das atividades previstas para o periodo, incluindo suporte, manutengao
corretiva, manutengdo evolutiva, atualizagdes legais e atendimento aos usuarios;

d) Auséncia de falhas graves ou recorrentes que comprometam o uso do sistema ou o
desempenho das atividades administrativas;

e) Entrega e validagdo dos relatérios técnicos e gerenciais, quando exigidos, contendo
registros de atendimentos, incidentes, atualizagdes realizadas e indicadores de desempenho;

f) Ateste formal do fiscal do contrato, confirmando que os servigos foram prestados em
conformidade com o Termo de Referéncia e demais documentos contratuais;

g) Regularidade da documentacgdo fiscal, trabalhista e previdenciaria, quando aplicavel,
como condig¢do para liberagdo do pagamento;

h) Aplicacdo de glosas ou descontos, quando constatado o descumprimento parcial das
obrigagdes contratuais, conforme critérios definidos no contrato e neste Termo de
Referéncia.

12.1.3 DO RECEBIMENTO PROVISORIO

O servigo serd recebido provisoriamente no prazo de 30 dias, pelo responsavel por seu
acompanhamento e fiscalizagdo, mediante termo detalhado, quando verificado o
cumprimento das exigéncias de carater técnico.

12.1.4 DO RECEBIMENTO DEFINITIVO

Os servigos serdo recebidos definitivamente pelo gestor do contrato no prazo maximo de 30
(trinta) dias, contados do recebimento provisério, por servidor ou comissdo designada pela
autoridade competente, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais, nos termos do Decreto Regulamentador.
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12.1.5 Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
adequado no prazo de 30 dias, a contar da notificagdo do Contratado, as suas custas, sem
prejuizo da aplicagdo das penalidades.

12.1.6 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade do
Contratado pelos prejuizos resultantes da incorreta execugdo da ata.

12.2. LIQUIDAGCAO
12.2.1. As notas fiscais devem ser emitidas em nome do Municipio de Salto do Lontra/PR
constando numero da licitacdo, e descri¢do dos servigos prestados.

12.2.2. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 30
(trinta) dias uteis para fins de liquidagdo, apés comprovado o adimplemento do Contratado
em todas as suas obrigac¢des, ja deduzidas as glosas e notas de débitos, observadas as
disposicdes do Termo de Referéncia, na forma desta sec¢do, prorrogaveis por igual
periodo, nos termos do Decreto Regulamentador.

12.2.3. Nenhuma liquidacdo serad efetuada sem a apresentacdo dos documentos exigidos,
bem como enquanto ndo forem sanadas irregularidades eventualmente constatadas na nota
fiscal, no servigo efetuado ou no cumprimento de obrigagdes contratuais.

12.2.4. Aretencdo de pagamento de outros contratos, pela Administragdo Publica, no periodo
compreendido entre a decisdo final que impés a multa e seu adimplemento, suspende a
fluéncia de prazo para a Administragdo, ndo importando em mora, nem gerando compensagao
financeira.

12.2.5. Decorrido o prazo de adimplemento da multa, caso esta ndo tenha sido paga, os
valores serdo descontados da nota apresentada.

12.3. FORMA DE PAGAMENTO
12.3.1. O pagamento de cada fatura deverd ser realizado em um prazo ndo superior a 30
(trinta) dias contados da liquidagéo.

12.3.2. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido para tanto, fica convencionado que a taxa de compensagao financeira devida pelo
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, sera calculada
mediante a aplicagdo do indice de correcdo monetaria IGP-M (Indice Geral de Pregos —
Mercado), ou outro que vier a substitui-lo.

12.3.3. A Contratante realizara as todas as retengdes tributérias a que for obrigada, inclusive
retengdes do imposto de renda na fonte sobre todos os rendimentos pagos a qualquer titulo
pelo ente publico municipal, nos termos da Instrugdo Normativa n°. 1234/2012 da Receita
Federal, a qual consolida o entendimento acerca da amplitude e efeitos do inciso I do artigo
158 da Constitui¢do Federal de 1988.

12.3.4. Serd aplicada a aliquota para retenc¢do, conforme prevista na IN RFB n°. 1234/2012, e
atualizagdes posteriores, editada nos termos do artigo 64 da Lei Federal n°.9.430/96, aplicado
por extensdo aos pagamentos realizados por esta Municipalidade.

12.3.5. As hipéteses de retengdo do IR na fonte e dedugdes na base de célculo deverdo ser
informados nos documentos fiscais, bem como as hipéteses de dispensa de retengdo, nos
termos da IN RFB n°. 1234/2012.
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12.3.6. As retengdes serdo realizadas no momento do pagamento dos valores decorrentes da
prestacdo dos servigos contratados, uma vez atestados e liquidados, mediante recolhimento
aos cofres municipais, nos termos do inciso I do artigo 158 da Constitui¢ao Federal de 1988.

13. CRITERIOS DE SELECAO DO FORNECEDOR

13.1. FORMA DE SELEGCAO E CRITERIO DE JULGAMENTO DA PROPOSTA

13.1.1. O fornecedor serd selecionado por meio da realizagdo de procedimento de
LICITA(;AO, na modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de
julgamento pelo MENOR PRECO por lote.

13.1.2. O modo de disputa sera aberto e fechado.

13.2. FORMA DE PRESTAGAO DOS SERVICOS

13.2.1 Constitui objeto deste contrato a prestagdo de servigos de sistema informatizado de
gestdo, incluindo implantagdo, licenciamento de uso, configuragdo, migragdo de dados
(quando aplicavel), treinamento, suporte técnico continuo, manutengao corretiva e evolutiva,
a serem executados pela contratada de forma continua, durante toda a vigéncia contratual,
conforme especificagcdes e condigdes estabelecidas neste Termo de Referéncia e demais
documentos do processo licitatério.

13.2.2 Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo Municipio, as custas da Contratada, sem
prejuizo da aplicagdo de penalidades.

13.2.3 Os servicos deverdo ser prestados na forma prevista neste Termo de Referéncia.

13.3. EXIGENCIA DE HABILITACAO
13.3.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as
usuais contidas no edital.

13.3.2. Os critérios de qualificagdo econémico-financeira a serem atendidos pelo fornecedor
sdo as usuais contidas no edital.

13.3.3. Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo:

e Certificado de propriedade de todos os softwares licitados em nome da proponente,
ndo sendo admitida a subcontratagdo dos mesmos

e Atestado de capacidade técnica, expedido por pessoas juridicas de direito publico
ou privado, que comprovem ter o licitante fornecido satisfatoriamente os materiais ou
servigos pertinentes e compativeis com o objeto desta licitagdo

e Declaragdo dos profissionais de nivel superior, responsaveis pela conversdo,
implantagdo e treinamento. A equipe técnica devera apresentar no minimo os
seguintes profissionais: - Um profissional com formag¢ao superior ou especializagao
na area de Tecnologia de Informacgao

e No cartdo CNPJ] devera ter CNAE de Desenvolvimento e licenciamento de Programas
de Computador

e Comprovagdo de que o(s) responsavel(is) pela conversdo, implantagdo e treinamento,
pertence(m) ao quadro de empregados da empresa na data da abertura da licitagao
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através do Contrato de Trabalho ou Carteira de Trabalho e Previdéncia Social ou Ficha
de Registro de Empregados, Contrato de Prestagdo de Servigos, com identificagdo da
empresa. Quando se tratar de dirigente ou sécio da empresa licitante tal comprovag¢ao
sera feira através do ato constitutivo da mesma.

e Declaragdo de existéncia de central de atendimento ao cliente institucionalizada via
site e telefone, bem como aceitabilidade de prazos maximos para atendimento de
chamados

14. ESTIMATIVA DE PRECO

14.1. O custo estimado total da contratacdo é de R$ 62.294,40 (sessenta e dois mil e duzentos
e noventa e quatro reais e quarenta centavos), conforme custos unitarios apostos na tabela
acima

15. DAS ALTERACOES

15.1 Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lein® 14.133, de 2021.

15.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos
ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

15.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo
aditivo, submetido a prévia aprovac¢do da consultoria juridica do contratante, salvo nos casos
de justificada necessidade de antecipagdo de seus efeitos, hipétese em que a formalizagdo
do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

15.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n°
14.133, de 2021.

15.5. As alteragdes de que tratam o item anterior deverdo atender a todos os requisitos
constantes nos artigos 124 ao 136 da Lei Federal n°. 14.133/2021.

15.6. Asalteragdes dependem de autorizacdo da autoridade competente, devendo o érgao
responsavel promover as respectivas modificagdes que se fizerem necessarias.

15.7. As alteragdes dependem de pedido do Contratado, que deve ser protocolado junto
ao Fiscal.

16. DO REAJUSTE

16.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data da proposta apresentada.

16.2. Apbsodecurso de um ano, e independentemente de pedido do contratado, os pregos
iniciais serdo reajustados, mediante a aplicagdo, pelo contratante, do indice INPC,
exclusivamente para as obrigag¢des iniciadas e concluidas apés a ocorréncia da anualidade.

16.3. Nos reajustes subsequentes ao primeiro, o decurso minimo de um ano sera contado
a partir dos efeitos financeiros do tltimo reajuste.
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16.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser
determinado pela legislagdo entdo em vigor.

16.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

16.6. O reajuste serd realizado por apostilamento.

16.7. Na&o serdo admitidos apostilamentos com efeitos financeiros retroativos a data da sua
assinatura.

17. DOTAGAO ORCAMENTARIA

17.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados no Or¢gamento Geral do Municipio deste exercicio, na dotagdo abaixo
discriminada:

ORG| UNIDA] FUNCJ SUBFU PROGRAN PR( CATEG DESPE| FON
03 0301 4 122 11 12 | 339040080 2046

18. APENDICE DO ANEXO I - ESTUDO TECNICO PRELIMINAR

18.1 O servidor que subscreve este Termo de Referéncia atesta que observou integralmente
a regulamentacdo estabelecida pelo decreto regulamentador e as orientagdes constantes da
minuta padronizada aprovada.

Salto do Lontra/PR 06 de margo de 2026

Tarcisio da Rosa
Secretario Municipal de Administracdao Planejamento e Finangas

Responsavel pela elaboragdo do Termo de Referéncia
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