OBJETO: Aquisicao de equipamentos e implementacdo de catracas eletronicas com
reconhecimento facial, com fornecimento, instalacéo e sistema integrado para controle
de acesso, na sede da Prefeitura de Ibipora - PR.
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TABELA 01 - ANALISE DE RISCO ‘

Especificagao insuficiente das catracas,
leitores faciais, software, instalagdo e CONTRATANTE
requisitos de desempenho.

Incompatibilidade da solugado com a
estrutura fisica, elétrica, légica ou de rede COMPARTILHADO
existente na sede da Prefeitura.

Catracas, cameras/leitores ou
controladoras com baixa qualidade, baixa
durabilidade ou sem comprovagao
técnica.

CONTRATADO

Reconhecimento facial com baixa
acuracia, gerando falso positivo, falso CONTRATADO
negativo, demora na liberagao ou filas.

Tratamento inadequado de dados
biométricos faciais e dados de acesso, COMPARTILHADO
com risco de violagédo a LGPD.

Vulnerabilidades cibernéticas, acesso
indevido ao sistema, alteragédo de COMPARTILHADO
cadastros ou vazamento/perda de dados.

Falha de integragéo entre catracas,
software, cadastro de usuarios, relatérios CONTRATADO
e rotinas de controle de acesso.

Travamento, indisponibilidade ou falha CONTRATADO,
das catracas que impecga entrada/saida, com contingéncia
gere filas ou afete a seguranga do prédio. do CONTRATANTE

Instalagdo inadequada, com dano ao
imovel, interferéncia em rede

e . . . CONTRATADO
elétrica/légica, acabamento ruim ou risco
a circulagao.
Atraso na entrega, instalagéo, CONTRATADO,
parametrizagdo, migragdo/cadastro inicial salvo impedimento
de usuarios ou treinamento. do CONTRATANTE
Falta de treinamento, manuais e
transferéncia de conhecimento aos CONTRATADO

servidores responsaveis pela operagéo e
fiscalizagao.

Garantia, manutencao, reposicao de
pecas ou atualizagdes insuficientes para CONTRATADO
manter o sistema em operagao.

Licenciamento de software com custos
ocultos, expiracao durante a vigéncia

o s CONTRATADO
contratual ou dependéncia tecnolégica
indevida.
Fornecedor sem experiéncia especifica
em controle de acesr,)so integradg com LI S
CONTRATADO

catracas eletrénicas e biometria facial.

Descrever a solugdo de forma objetiva no Termo de
Referéncia: quantitativos, padrées minimos de desempenho,
funcionalidades, infraestrutura, garantia, suporte, critérios de
aceite e vedagao a exigéncias sem justificativa técnica.

Realizar vistoria/levantamento técnico prévio; indicar pontos
de instalagao, energia, rede e layout; atribuir a contratada a
responsabilidade pela instalagdo conforme as condigbes
verificadas e pelo fornecimento dos itens necessarios ao
funcionamento.

Exigir catadlogos, manuais, declaragées do fabricante,
garantia, assisténcia técnica e recebimento
provisorio/definitivo condicionado a teste funcional de todos
0s equipamentos.

Prever teste de desempenho; homologar a solugédo somente
apos o recebimento definitivo.

Prever clausula de protegado de dados; exigir criptografia,
sigilo, controle de acesso, registro de logs e obrigagao de
comunicagao de incidentes.

Exigir requisitos minimos de seguranga da informagéo:

Exigir solugao integrada e plenamente funcional; prever
testes de integragéo, documentagao técnica, entrega de
credenciais administrativas a Administragdo e aceite por
checklist.

Prever atendimento corretivo em prazo definido.

Exigir equipe técnica qualificada e ART/RRT quando cabivel;
limpeza.

Fixar prazos de entrega e instalagédo e penalidades pelo
atraso injustificado.

Prever treinamento inicial, operagéo assistida, manuais em
portugués, registro de presenca e canal de suporte para
duvidas durante a garantia.

Definir garantia minima, manutencgéo corretiva, prazos de
atendimento, reposigdo de pegas, atualizagdes de software
sem custo adicional durante a garantia e assisténcia técnica
autorizada.

Exigir que licencas, médulos, atualizagbes e banco de
dados necessarios estejam incluidos no preco; prever
portabilidade/exportagdo dos dados e vedar cobrangas nao
previstas.

Exigir atestados compativeis com o objeto e documentagéo
técnica suficiente; admitir diligéncia para confirmar
experiéncia, sem restringir indevidamente a competitividade.
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TABELA 01 - ANALISE DE RISCO ‘

I
Inobservancia de acessibilidade, rota de Prever passagem acessivel ou alternativa operacional,

fuga, liberagédo de.emergenma e COMPARTILHADO mo@o d~e emergéncia, Ilberaggo em caso de pane/incéndio e
seguranga operacional do acesso ao validagao da instalagéo pela fiscalizagédo antes do
prédio. recebimento definitivo.

Descarte inadequado de embalagens,
baterias, componentes eletrénicos ou
equipamentos eventualmente
substituidos.

Incluir obrigacao de logistica reversa ou destinagéo
CONTRATADO  ambientalmente adequada, com comprovagéo documental
quando aplicavel.

Formalizar alteragéo contratual somente quando justificada,
observados os limites legais, com analise de impacto em
prazo, preco, integragéo e eventual reequilibrio quando
cabivel.

Alteragao posterior de layout, quantidade
de pontos de acesso ou necessidades CONTRATANTE
nao previstas no levantamento inicial.

Ibipora, 29 de abril de 2026. EAAE?F"Z&?E SOARES REGHIN

09/06/2026 - 12:51
VFBWSXLKQO6EXVTKOXYOAPG

Mario Luiz Soares Reghin
Diretor de Compras e Licitacdes
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