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Estudo Técnico Preliminar
1.  DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO
(art. 18, §1º, inciso I, da Lei nº 14.133/2021)
	A Administração Municipal tem como finalidade assegurar a prestação contínua e eficiente dos serviços públicos, além da conservação e manutenção dos bens públicos. Para alcançar esse objetivo, os serviços de Tecnologia da Informação (TI) desempenham um papel fundamental, garantindo o funcionamento ininterrupto dos sistemas e a plena disponibilidade dos recursos necessários para a execução das atividades administrativas. Essas operações ocorrem tanto na sede da Prefeitura, no Paço Municipal, quanto em todas as unidades externas, exigindo uma infraestrutura tecnológica robusta e confiável, capaz de suportar o armazenamento e gerenciamento de informações 24 horas por dia.
	Considerando que hoje, todas as tramitações e processos dependem se sistemas on-line, e que se utilizam de conexões de rede para as mais variadas necessidades, faz-se mais do que necessária a garantia de conexão estável, funcional e disponível, para que todas as unidades da prefeitura possam desempenhar as atividades de forma ininterrupta, com desempenho e qualidades satisfatórias à população.
	Com o aumento contínuo da demanda por serviços computacionais devido às iniciativas e programas governamentais, torna-se essencial dispor de uma infraestrutura de rede e armazenamento robusta, capaz de atender às necessidades institucionais, garantindo alta disponibilidade, desempenho adequado e eficiência na execução dos processos informatizados, bem como no uso de informações estratégicas.
	Atualmente, a maioria dos sistemas utilizados pelas diversas secretarias municipais está hospedada em servidores na nuvem, ao passo que a Prefeitura mantém servidores internos para armazenamento de arquivos, sistemas de uso interno para gestão, comunicação e outros. Diante disso, há a necessidade de servidores com desempenho e segurança, conexões mais rápidas, seguras e estáveis do que as atualmente disponíveis. Além disso, com a pandemia, muitos serviços passaram a ser realizados online, incluindo videoconferências, o que reforça a exigência de uma conexão de qualidade. Além do acesso controlado a rede interna e aos servidores.
	A Administração Municipal realiza diariamente o processamento e gerenciamento de um grande volume de dados armazenados em servidores de arquivos e bancos de dados, além do acesso a sistemas internos e de terceiros, hospedados tanto localmente quanto remotamente. A comunicação com cidadãos, empresas, fornecedores, órgãos governamentais e demais usuários dos serviços públicos também depende de uma infraestrutura eficiente de e-mails corporativos e outros meios digitais.
	O funcionamento dessas atividades é viabilizado por meio de uma infraestrutura tecnológica bem estruturada, composta por servidores, equipamentos de rede e ferramentas de segurança digital e comunicação, incluindo:
· Sistema de Gerenciamento de Usuários (AD) e políticas;
· Servidores DNS (Domain Name System);
· Servidores de armazenamento de arquivos e banco de dados;
· Servidores de softwares locais e aplicações web (intranet, sistema de chamados, sistema de acesso remoto, sistema de chat interno e etc); 
· Sistemas de gerenciamento de equipamentos wireless;
· Firewall para proteção da rede, com políticas de segurança definidas;
· Sistemas comunicação interna: Voz por IP, Videomonitoramento, armazenamento de arquivos e Internet;
· Ferramenta para filtragem de conteúdo e controle de acessos na rede;
· Armazenamento e compartilhamento seguro de informações.	
	Diante desse cenário, torna-se necessária a contratação de empresa especializada para prestação de serviços abrangendo:
· Locação de equipamentos de rede (Servidor e Firewall) para garantir a estabilidade operacional da infraestrutura tecnológica;
· Manutenção e configuração preventiva e corretiva de servidores, equipamentos de rede, estações de trabalho, firewall e proxy;
· Suporte técnico especializado em infraestrutura presencial e remoto (N2 e N3), com atendimento e monitoramento 24/7.
· Gestão e execução de rotinas de backup e monitoramento contínuo dos ativos de TI;
· Disponibilização de sistema de chamados para helpdesk, facilitando o suporte aos usuários (com a integração para gerenciamento de ativos);
	Para garantir a integridade dos dados desta estrutura e a continuidade dos serviços, também é indispensável a implementação de soluções de backup redundantes para este ambiente, tanto localmente no data center, quanto em nuvem, assegurando a replicação de informações em ambiente isolado da estrutura de produção. Esse modelo de backup é essencial para mitigar riscos associados a ataques cibernéticos, como ransomware, que podem comprometer dados críticos da Administração Municipal. Em caso de indisponibilidade ou ataques, a solução de backup em nuvem viabiliza a recuperação segura das informações e a restauração das operações essenciais.
	No cenário atual, a infraestrutura de servidores da Administração Municipal encontra-se obsoleta, composta por equipamentos adquiridos há mais de uma década, em 2013. Além da limitação tecnológica, o alto consumo energético e a necessidade constante de refrigeração tornam sua operação onerosa e ineficiente. A tabela abaixo apresenta o atual parque tecnológico da Prefeitura e a necessidade iminente de sua modernização:
	IBM SRV-001
	X3650M4
	Hyper-V

	Storage IBM
	V9000
	Dados

	IBM SRV-002
	X3650 M4
	Apresentando erros

	Nobreak
	-
	Com problemas nas baterias



Máquinas Virtuais atuais:
	SRV-001
	Windows Server 2012
	AD e DNS

	SRV-002
	Windows Server 2012
	Betha – Apenas consulta

	SRV-003
	Windows Server 2008
	Terminal Server

	SRV-004
	Windows Server 2008
	File Server

	SRV-005
	Windows Server
	Site da Educação

	SRV-007
	Windows Server 2016
	File Server

	SRV-009
	Linux
	GLPI
OpenFire
Sistema Secretária da Educação

	SRV-067
	Linux
	Unifi

	SRV-999
	Windows
	VM de Testes

	SRV-AD-010
	Windows 2012
	AD e DNS Redundantes.



2.5. Administração Municipal não dispõe de uma gestão centralizada de seu parque de computadores (inventário), o que compromete a organização, manutenção e monitoramento dos equipamentos. A ausência desses controles impacta diretamente a segurança, desempenho e confiabilidade dos sistemas, tornando essencial a adoção de uma gestão eficiente dos ativos de TI e a implementação de medidas de proteção contra ameaças digitais.
	A Prefeitura Municipal, por meio de sua estrutura de Tecnologia da Informação (TI), é responsável pela sustentação de toda a infraestrutura tecnológica que dá suporte aos serviços públicos essenciais distribuídos em mais vários prédios públicos, abrangendo áreas como saúde, educação, assistência social, administração, entre outros, conforme abaixo:
· Paço Municipal: 110 computadores;
· Unidades externas: 390 computadores.
	Essa estrutura engloba servidores físicos e virtuais, equipamentos de rede, estações de trabalho, sistema de backup, firewalls, proxy, monitoramento, além de dezenas de sistemas corporativos que garantem o funcionamento dos serviços ao cidadão.
	Atualmente, a equipe de Tecnologia da Informação está estrategicamente distribuída entre os setores da Prefeitura, Saúde e Educação da seguinte forma:

· Pedro Ordones Holtz, servidor público, atua como responsável pelo Departamento de Tecnologia da Informação - DMTI, sendo responsável pela coordenação das atividades de tecnologia, suporte técnico, infraestrutura de rede, equipamentos, sistemas e apoio aos demais órgãos municipais.
· Ezequiel, Vinicius, José Marcos, servidores públicos, atuam no suporte técnico e operacional, realizando atendimentos aos usuários, manutenção de computadores e redes, organização do ambiente de TI, apoio em eventos, instalação de sistemas e atendimento às demais demandas relacionadas à tecnologia da informação.
· Miguel e Guilherme, estagiários, também integra a equipe de suporte, contribuindo nas atividades técnicas e operacionais da TI na Prefeitura.

	Na Secretaria de Educação, o responsável técnico é o Lucas, que atua diretamente no suporte aos equipamentos, sistemas e usuários vinculados às unidades de educação. 
	Na Secretaria de Saúde, Emanuel é a responsável pelas demandas de TI do setor, realizando o atendimento local aos usuários, manutenção de equipamentos, organização da infraestrutura e acionamento da equipe central quando necessário.
	Essa equipe, embora dedicada e qualificada, não é suficiente para atender, com a celeridade e a profundidades necessárias, todas as demandas da municipalidade, especialmente frente ao crescimento contínuo da infraestrutura tecnológica, à complexidade das soluções adotadas e à criticidade dos serviços prestados, assim como o cumprimento de SLA exigido da CONTRATADA.
	Para efetivamente ter bom atendimento, desempenho, capacidade e qualidade nos serviços de tecnologia, incluindo a infraestrutura atual e futura, suprindo toda a demanda da área de tecnologia, seriam necessários ao menos o auxílio dos especialistas em redes e segurança da tecnologia da informação, sendo eles distribuídos entre serviços de sistemas e de infraestrutura, e uma equipe que atue 24 horas por dia.
	Assim, a contratação de equipe técnica especializada por meio desta solução se justifica pela necessidade objetiva de garantir a continuidade, a eficiência e a segurança da infraestrutura tecnológica municipal, assegurando o adequado funcionamento dos serviços públicos essenciais oferecidos na solução contratada, e cumprimento do SLA no suporte operacional desta.
	Desta forma a contratação de empresa especializada inclui a disponibilização de locação de servidor, soluções de backup, serviços de E-mail e firewall, somada à oferta de suporte técnico N2 e N3 (suporte remoto especializado), referente ao nível de analista, em regime de 24 horas por dia, 7 dias por semana, sendo uma necessidade estratégica e urgente, justificada pelos seguintes fatores:
a. Insuficiência de Recursos Humanos Internos
	Volume de atividades cotidianas atuais da equipe da prefeitura, como:
· Atendimento a chamados técnicos (suporte);
· Manutenção preventiva e corretiva de equipamentos;
· Resolução de problemas de conectividade e desempenho de rede;
· Monitoramento e análise de alertas de segurança e desempenho;
· Apoio a usuários em sistemas diversos (chat interno, sistema de e-mails, sistemas de outros órgãos, sistema de atendimento WhatsApp, sistemas operacionais e softwares básicos);
b. Crescimento e Complexidade da Infraestrutura
	A gestão de uma infraestrutura tecnológica robusta exige conhecimento especializado e disponibilidade constante. A Prefeitura lidará com:
· Múltiplos servidores virtuais;
· Ambiente de produção crítico que não podem sofrer interrupções;
· Soluções de segurança da informação de alto nível;
· Sistemas integrados em diferentes plataformas;
· Firewall;
· Backup local e em nuvem;
· Serviços de e-mail e SMTP;
· Sistemas e aplicações diversas;
· Sistemas de Segurança da Informação;
· Migração do atual ambiente para o novo.
	Esse cenário demanda, níveis diferenciados de suporte (N2 e N3), com resposta rápida, capacidade de diagnóstico e tomada de decisão técnica, o que excede a atual capacidade da equipe própria.
Atendimento a Requisitos Legais e Operacionais
	Com a crescente digitalização dos serviços públicos e a adoção de políticas de governança de TI (como a Estratégia de Governança Digital e os princípios da Lei Geral de Proteção de Dados), é imprescindível:
· Garantir a disponibilidade contínua dos sistemas e serviços;
· Evitar falhas que comprometam o acesso a serviços essenciais, como saúde e educação;
· Assegurar respostas ágeis a incidentes e vulnerabilidades;
· Manter conformidade com auditorias de órgãos de controle interno e externo.
	A contratação da equipe de suporte especializado contribuirá diretamente para a mitigação de riscos, aumento da eficiência operacional e resguardo legal da administração pública.
Continuidade do Suporte ao Usuário Final (Helpdesk)
	A presença de uma equipe remota permitirá o atendimento imediato de solicitações cotidianas, como:
· Suporte a estações de trabalho (Usuários do AD e servidor de arquivos);
· Conectividade e acesso a sistemas (contidos no ambiente virtualizado);
· Troubleshooting de servidores;
· Segurança de rede e firewall;
· Problemas de infraestrutura complexos;
· Restauração de backups e recuperação de sistemas críticos.
	Suporte adicional e monitoramento do ambiente, com ações preventivas e corretivas, serão solucionados pela equipe especializada em regime de atendimento 24/7, reduzindo o tempo médio de resolução e garantindo disponibilidade contínua dos serviços.
	Também o município conta com uma rede própria de fibra ótica, denominada Ziva (Projeto Cidade Digital), que interliga vários prédios da administração. A sua manutenção lógica e interligação com soluções de firewall e segurança é essencial para a administração.
	Como forma de unificar e suprir todas estas necessidades, foram levantadas e definidos os requisitos para locação de um servidor com capacidade de armazenamento e processamento para longo prazo (em substituição aos atuais legados/antigos), locação de um novo firewall para segurança e auditoria (em substituição aos atuais servidores e firewall que cumprem tal função), serviço de migração do atual ambiente para o novo, serviço de suporte técnico especializado 24 horas e local (para suporte a solução), serviço de backup local e em nuvem para garantir os principais pilares da segurança da informação: Disponibilidade. Confiabilidade e Integridade das informações.
Implementação da solução
	A implantação destas soluções exige instalação, migração, configuração, acompanhamento, suporte técnico, capacitação e manutenção contínua, o que, novamente, ultrapassa a capacidade da atual equipe pública. 	Sem a contratação da equipe especializada, essas soluções poderão sofrer atrasos, falhas na execução ou até mesmo comprometimento funcional.
	Este estudo visa detalhar estes itens e suprir esta necessidade com eficiência, unificando e deixando mais fácil a gestão contratual.


2. DEMONSTRAÇÃO DA PREVISÃO NO PLANO DE CONTRATAÇÕES ANUAL
(art. 18, §1º, inciso II, da Lei nº 14.133/2021)

A presente contratação de empresa especializada na prestação de serviços de Tecnologia da Informação, incluindo a locação de equipamentos de Firewall e Servidor, serviço de migração da estrutura atual, suporte técnico especializado, local e remoto, incluindo a manutenção e configuração preventiva e corretiva de servidores, equipamentos de rede, estações de trabalho, firewall, proxy, backup e monitoramento 24/7. A solução incluirá a implementação e gestão de backup redundante local e em nuvem. e não foi incluída no Plano de Contratações Anual (PCA) do exercício de 2026, conforme estabelece a legislação vigente.
[bookmark: _Hlk206528265]Diante dessa excepcionalidade, a contratação é justificada como uma necessidade superveniente e urgente, essencial para continuidade e a eficiência dos serviços públicos. A demanda possui ligação com objetivo estratégico de “fornecer ambiente tecnológico de suporte operacional as atividades diárias dos diversos setores das diversas secretarias da prefeitura, com foco na qualidade e desempenho a fim de facilitar o desempenho as atividades diárias e fornecer meio de acesso direto do cidadão ao órgão”.
	A contratação de empresa especializada na prestação de serviços de Tecnologia da Informação, incluindo a locação de locação de equipamentos Firewall e Servidor, prestação de serviços de migração da estrutura atual, suporte técnico especializado remoto, e presencial, incluindo a manutenção e configuração preventiva e corretiva de servidores, equipamentos de rede, estações de trabalho, firewall, proxy, backup e monitoramento 24/7 é uma aquisição prioritária da Administração Municipal, e a falta de um planejamento prévio torna indispensável a realização desta aquisição neste momento. A medida está em conformidade com as disposições da Lei nº 14.133/2021, que permite a contratação de itens fora do PCA mediante a devida justificativa. Informamos que a presente demanda será incluída nas peças do PCA para as próximas aquisições.

3. DOS LEVANTAMENTOS DE MERCADO
(art. 18, §1º, inciso V, da Lei nº 14.133/2021)

	A escolha da contratação dos serviços foi fundamentada em justificativa técnica elaborada com base nas necessidades operacionais dos setores administrativos e no diagnóstico do Departamento de Tecnologia da Informação, priorizando a qualidade técnica dos serviços e a economia para a Administração Pública.
As soluções selecionadas refletem o melhor custo-benefício identificado no mercado, considerando a qualidade dos serviços.
Considerando a velocidade com que a obsolescência tecnologia avança e necessidade de equipe técnica para operação de tecnologia, observamos que em diversos municípios de tamanho igual ou maior, a solução mais adotada no mercado tem sido o outsourcing de Tecnologia da Informação, incluindo a locação de equipamentos e sistemas. Isso por que em geral não há equipe em número e conhecimento suficiente para manter hardwares e softwares na velocidade em que o mercado muda, tal qual uma empresa privada poderia. Na modalidade de contratação direta e aquisição, consideramos também que haverá um custo maior inicial para aquisição dos equipamentos, incluindo a necessidade da instalação, configuração e migração. Além da depreciação normal dos equipamentos enquanto patrimônios. 
3.1. Análise Comparativa de Alternativas no Mercado,

	Para atender às necessidades de atualização da infraestrutura tecnológica, continuidade operacional 24/7, conformidade com a Lei Geral de Proteção de Dados (LGPD) e suporte especializado para o Município de Jaguariaíva/PR, a equipe de planejamento avaliou 03 (três) alternativas viáveis de mercado: 

1. Alternativa A — Aquisição Direta de Ativos de TI (Hardware/Licenças) e Manutenção com Equipe Própria:
a. Descrição: Adoção do modelo tradicional de aquisição (Capex), onde a Administração realiza a compra e se torna proprietária do hardware (servidores, storages, switches, firewalls) e das licenças de software. 
b. Análise Técnica/Financeira: Exige alto aporte financeiro inicial e acarreta rápido risco de obsolescência tecnológica (ciclo médio de vida de 3 a 5 anos). Ademais, a gestão e a manutenção recairiam inteiramente sobre a equipe de TI local, que atualmente conta com limitação quantitativa de servidores para cobrir regimes de plantão ininterrupto 24/7, inviabilizando a garantia de disponibilidade exigida para os serviços públicos críticos. 


2. Alternativa B — Migração Integral para Nuvem Pública (Full Cloud):
a. Descrição: Contratação de infraestrutura como serviço (IaaS) em provedores de nuvem (cloud computing) para a totalidade dos bancos de dados, aplicações e serviços do Município. 
b. Análise Técnica/Financeira: Embora reduza a necessidade de hardware local, a migração integral apresenta custos operacionais recorrentes (Opex) em moeda estrangeira/atrelados ao consumo de banda e processamento, tornando o orçamento imprevisível. Além disso, exige links de internet redundantes de altíssima velocidade e baixa latência entre as unidades administrativas e os data centers remotos, sob risco de paralisação total das secretarias em caso de instabilidade na conectividade local.

3. Alternativa C — Solução Integrada de Outsourcing de TI (Locação de Hardware/Licenciamento + Suporte Continuado N2/N3 + Backup Híbrido) — SOLUÇÃO ESCOLHIDA:
a. Descrição: Contratação de empresa especializada para o fornecimento, em regime de locação/comodato, de servidor de alta performance, firewall de última geração (Next-Generation Firewall - NGFW) e equipamentos de rede, combinada com serviços de suporte N2/N3, monitoramento 24/7, adequação técnica à LGPD e backup local e em nuvem. 
b. Análise Técnica/Financeira: Apresenta a melhor relação custo-benefício. Elimina a necessidade de grandes investimentos em capital (Capex), transfere a responsabilidade de substituição por defeito ou obsolescência para a contratada e complementa a capacidade operacional da equipe interna de TI com suporte especializado ininterrupto. 

3.2. Justificativa da Escolha da Solução

	A Alternativa C (Outsourcing Integrado) foi a escolhida por ser a única que garante a continuidade dos serviços públicos sem sobrecarregar a estrutura orçamentária ou de pessoal da municipalidade. O modelo em lote único se justifica pela alta interdependência técnica entre a camada de conectividade/segurança (firewall e switches) e a camada de processamento/armazenamento (servidor e backup), garantindo um ponto único de contato e responsabilidade (single point of contact). 

3.3. Requisitos de Isonomia e Neutralidade Tecnológica

	O levantamento de mercado demonstrou haver ampla pluralidade de fornecedores aptos a prestar a solução pretendida. A especificação dos equipamentos de rede, firewall e servidores observará rigorosamente os critérios de neutralidade tecnológica, vedando a indicação ou preferência de marcas, modelos ou fabricantes específicos. 
	Os parâmetros técnicos exigidos nos anexos deste estudo e do Termo de Referência referem-se a requisitos mínimos de desempenho, capacidade de processamento, redundância e segurança alinhados aos padrões atuais de mercado (ex.: firewalls NGFW com visibilidade de aplicação, prevenção contra intrusão e controle de banda), permitindo a participação de qualquer fabricante que atenda ou supere as métricas fixadas.

4. ESTIMATIVAS DAS QUANTIDADES
(art. 18, §1º, inciso IV, da Lei nº 14.133/2021)

As estimativas de quantidades para os itens a serem adquiridos foram elaboradas com base em uma análise criteriosa da demanda. Essa análise considerou a inovação dos equipamentos servidores e firewall, considerando que desde o ano 2013 usa-se o mesmo servidor, onde o mesmo já está defasado e correndo risco de apresentar defeito, tornando-se serviços de redes aos usuários da rede indisponíveis e correndo risco de perda de dados importantes. O Firewall com melhor capacidade para atender o trafego de rede para garantir a atividades administrativas da Prefeitura Municipal de Jaguariaíva.
[bookmark: _Hlk237351499]Tabela 1 - Quantitativo Estimado:
	ITEM
	SERVIÇO
	UNIDADE
	QUANTIDADE

	1
	CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA MODALIDADE LOCAÇÃO DE SERVIDOR, FIREWALL E EQUIPAMENTO DE REDE MIKROTIK (REDE ZIVA.
	MÊS
	12

	2
	CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA PRESTAÇÃO DE SERVIÇO DE CONFIGURAÇÃO INICIAL, INSTALAÇÃO DE SERVIDOR FIREWALL E MIGRAÇÃO
	SERVIÇO
	1

	3
	CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA PRESTAÇÃO DE SERVIÇO DE SUPORTE TÉCNICO CONTINUADO (N2/N3), MONITORAMENTO 24/7 E SUPORTE A LEI GERAL DE PROTEÇÃO DE DADOS – LGPD NA PREFEITURA
	MÊS
	12

	4
	CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NO FORNECIMENTO DE SOLUÇÃO DE E-MAIL CORPORATIVO (250 CONTAS DE 5GB, 50 CONTAS DE 25GB E 20 CONTAS DE 50GB), SMTP CORPORATIVO E HOSPEDAGEM DE SITE E MÁQUINA VIRTUAL
	MÊS
	12

	5
	CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA PRESTAÇÃO DE SERVIÇO BACKUP LOCAL E EM NUVEM
	MÊS
	12


[bookmark: _Hlk237528812]
5. REQUISITOS DA CONTRATAÇÃO
(art. 18, §1º, inciso III, da Lei nº 14.133/2021)
3. [bookmark: _Hlk207033431]
5.1. Item 01 – CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA MODALIDADE LOCAÇÃO DE SERVIDOR, FIREWALL E EQUIPAMENTO DE REDE MIKROTIK (REDE ZIVA)

5.1.1. Gabinete
5.1.1.1. Tipo montável em rack;
5.1.1.2. O servidor terá a medida de no máximo 2U em rack padrão 19″;Possuir, no mínimo, 08 (oito) baias de drives 2.5 polegadas ou 3.5, hotplugable prontas para uso;
5.1.1.3. Possuir ventiladores hot-plugable com redundância, configurados em sua totalidade para suportar a configuração máxima do equipamento;
5.1.1.4. Possuir fonte de alimentação redundante e hot-plugable que suporte o equipamento com sua configuração máxima;
5.1.1.5. Abertura de gabinete, remoção de placas e unidades de discos sem necessidade de ferramentas;
5.1.1.6. Acompanhar trilhos para rack padrão 19", original do equipamento com braço de gerenciamento e organizador de cabos;

5.1.2. Processadores:
5.1.2.1. Deverão ser ofertados no mínimo 02 (dois) processadores físicos, todos com as seguintes características mínimas, por processador:
5.1.2.1.1. Possibilidade de expansão para segundo processador físico;
5.1.2.1.2. No mínimo dezesseis núcleos por processador;
5.1.2.1.3. Arquitetura interna de 64 (sessenta e quatro) bits para o barramento de dados;
5.1.2.1.4. Frequência de clock com no mínimo 2.0 GHz;
5.1.2.1.5. Memória cache L3 com, no mínimo, 30MB (trinta Megabytes);
5.1.2.1.6. Constar atualizado na lista de lançamentos mais recentes do fabricante;

5.1.3. Memória RAM:
5.1.3.1.1. O servidor deve ser compatível com módulos DDR4 ou DDR5, com as seguintes características técnicas:
5.1.3.1.1.1. RDIMM (Registered);
5.1.3.1.1.2. Clock de, no mínimo, 2666 MT/s para módulos DDR4 ou 4800 MT/s para módulos DDR5;
5.1.3.1.2. O servidor deve ser fornecido com no mínimo 256 GB e suportar escalabilidade de memória de no mínimo 1 TB através de slots DIMM em sua configuração máxima;

5.1.4. UEFI e Segurança:
5.1.4.1. UEFI desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos copyright sobre a mesma, comprovados através de atestado. Não será aceito equipamentos com UEFI em regime de OEM ou customizadas;
5.1.4.2. Possuir chip de segurança TPM (Trusted Plataform Module) versão 1.2/2.0 FIPS, para armazenamento de chaves criptográficas;
5.1.4.3. Sistema de trava na tampa do chassi, impedindo acesso aos componentes internos; interruptor interno ativo para detectar violação do chassi; acompanhar painel frontal para proteção de acesso não autorizado aos discos do servidor.

5.1.5. Portas de Entrada / Saída:
5.1.5.1. Possuir as seguintes portas situadas na parte traseira do gabinete:
5.1.5.1.1. No mínimo 1 (uma) porta de vídeo VGA padrão DB-15;
5.1.5.1.2. No mínimo 1 (uma) portas UBS 3.0;
5.1.5.1.3. No mínimo 1 (uma) portas UBS 2.0;
5.1.5.1.4. No mínimo 2 (duas) portas Ethernet.
5.1.5.1.5. Possuir as seguintes portas situadas na parte frontal do gabinete:
5.1.5.1.6. No mínimo 1 (uma) porta de vídeo VGA padrão DB-15;
5.1.5.1.7. No mínimo 1 (uma) portas UBS 2.0;
5.1.5.1.8. Suporte para até 3 slots PCIe de 4 geração: 1 PCIe 3.0;

5.1.6. Controladora de discos:
5.1.6.1. Controladora RAID de discos internos com as seguintes características técnicas:
5.1.6.1.1. Suportar drives SSD (Solid-State Drive), HDD (Hard Disk Drive) e drives com tecnologia SED (self-encrypting drive);
5.1.6.1.2. Suportar de cache no mínimo de 8 GB;
5.1.6.1.3. Proteção da cache através de memória flash não volátil ou por intermédio de bateria interna da controladora;
5.1.6.1.4. Possuir canais SAS/SATA 6 Gb/s e 12 Gb/s, suficientes para suportar a quantidade máxima de discos do servidor;
5.1.6.1.5. Permitir a expansão de volume de forma online;
5.1.6.1.6. Permitir implementação de drives hot-sparing no formato global e dedicado;
5.1.6.1.7. Suportar RAID nos níveis 0,1,5,6,10,50,60;
5.1.6.1.8. Suportar conexão de até 16 drives internos;
5.1.6.1.9. Suportar S.M.A.R.T.

5.1.7. Discos Rígidos e Unidades:
5.1.7.1. Deverá possuir no mínimo 2 (duas) unidades (Para os S.O.) com as seguintes características:
5.1.7.1.1. Unidade de estado sólido (SSD) com capacidade intensa de leitura;
5.1.7.1.2. Capacidade mínima de 1,92 TB para cada disco;
5.1.7.1.3. Hot Pluggable;
5.1.7.1.4. Nível empresarial;
5.1.7.2. Deverá possuir no mínimo 4 (quatro) discos SATA (Para armazenamento de dados) com as seguintes características:
5.1.7.2.1. Capacidade mínima de 20 TB (Vinte Terabytes) para cada disco;
5.1.7.2.2. Hot Pluggable;
5.1.7.2.3. Rotação de no mínimo 7.200 RPM;
5.1.7.2.4. Cache de 256 MB;
5.1.7.2.5. Nível empresarial.

5.1.8. Controladora de Rede Local:
5.1.8.1. Deve possuir no mínimo 2 (duas) portas padrão Gigabit Ethernet com as seguintes características:
5.1.8.1.1. Protocolo TCP Offload Engine (TOE);
5.1.8.1.2. Auto-negotiation;
5.1.8.1.3. Conector RJ-45;
5.1.8.1.4. Conexão em slot PCIe de 32 bits ou onboard;
5.1.8.1.5. Deve possuir no mínimo 2 (duas) portas padrão 10GbE BASE-T (Ethernet de 10 Gigabits por segundo)

5.1.9. Gerenciamento:
5.1.9.1. O equipamento deve possuir solução de gerenciamento através de recursos de hardware e software com capacidade de prover as seguintes funcionalidades:
5.1.9.2. O equipamento deverá possuir interface de rede dedicada para gerenciamento remoto;
5.1.9.3. Suportar as interfaces e protocolos de gerenciamento IPMI e SNMP;
5.1.9.4. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
5.1.9.5. Possuir software do tipo console virtual, do mesmo fabricante dos servidores ofertados, que permita gerenciar, monitorar e configurar parâmetros físicos dos servidores de forma centralizada;
5.1.9.6. A Console Virtual deve permitir monitorar e alertar quanto às condições de operação de, no mínimo, os seguintes componentes (health): processadores, memória RAM, controladoras RAID, drives, fontes de alimentação, controladoras de rede e ventiladores;
5.1.9.7. Permitir ligar, desligar e reiniciar os servidores de forma remota e independente de sistema operacional ou software agente;
5.1.9.8. Suportar o controle remoto do tipo virtual KVM de forma out-of-band, ou seja, independente de sistema operacional ou software agente;
5.1.9.9. Suportar a emulação de mídias virtuais de inicialização (boot) através de CD/DVD remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;
5.1.9.10. Suportar autenticação local e através de integração com MS Active Directory/LDAP;
5.1.9.11. Suportar a captura de vídeos ou captura de tela de falhas críticas de sistemas operacionais e inicialização do sistema (boot), possibilitando uma depuração mais aprimorada;
5.1.9.12. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do próprio equipamento e independente de agentes ou sistema operacional;
5.1.9.13. Suportar a instalação, update e configuração remota de sistemas operacionais, drivers e firmwares através de solução de deployment compatível com a solução ofertada;
5.1.9.14. A solução de gerenciamento deve estar devidamente licenciada conforme as condições de garantia e suporte do equipamento.

5.1.10. Compatibilidade com Sistema Operacional:
5.1.10.1. Homologação do equipamento nas seguintes listas de compatibilidade:
5.1.10.1.1. MS Windows Server 2025, 2022 e 2019;
5.1.10.1.2. Canonical Ubuntu Server LTS;
5.1.10.1.3. VMware ESXI;
5.1.10.1.4. RedHat Enterprise Linux;
5.1.10.1.5. O modelo do servidor ofertado deve estar certificado para o sistema operacional Windows Server, comprovado através do Windows Server Catalog da Microsoft;

5.1.11. Alimentação Elétrica:
5.1.11.1. Fontes de alimentação hot-plug em redundância (1+1);
5.1.11.2. Cada fonte de alimentação deve possuir:
5.1.11.2.1. Potência devendo ser suficiente para suportar o servidor em sua capacidade máxima;
5.1.11.2.2. Suportar e operar na faixa de tensão de entrada de 100  - 240 VAC em 60Hz com auto-seleção de voltagem;
5.1.11.2.3. Cabos de alimentação com conector padrão e amperagem compatível com a potência da fonte de alimentação;

5.1.12. Sistema Operacional:
5.1.12.1. Windows Server 2025 Standard Editions.

5.1.13. Documentações do Servidor:
5.1.13.1. A empresa poderá instalar servidor novo ou usado, desde que atenda integralmente às especificações técnicas mínimas deste Termo de Referência e possua garantia de funcionamento e disponibilidade de peças de reposição por todo o período contratual, a ser fiscalizado pelo fiscal do contrato.

5.1.14. Locação de Firewall
5.1.14.1. Para manter a compatibilidade com o parque atual, solicitamos a Implementação de um novo Firewall:
5.1.14.1.1. Locação de 1 (um) dispositivo de segurança de rede do tipo Next Generation Firewall (NGFW), padrão Sangfor Network Secure NSF-3100A-I (Sangfor 3100) ou equivalente, para substituir o atual, cujo é de modelo Mikrotik RB750gr3. O novo Firewall deverá possuir, no mínimo, as seguintes características e capacidades:
5.1.14.1.2. Firewall de próxima geração (NGFW);
5.1.14.1.3. Sistema de prevenção de intrusão (IPS);
5.1.14.1.4. Controle de aplicações (Application Control);
5.1.14.1.5. Filtro de URLs;
5.1.14.1.6. Proteção contra ameaças avançadas (APT);
5.1.14.1.7. Sandbox em nuvem para análise de arquivos suspeitos;
5.1.14.1.8. Web Application Firewall (WAF);
5.1.14.1.9. Detecção e bloqueio de botnets;
5.1.14.1.10. Análise comportamental baseada em inteligência artificial, com plataforma de inteligência de ameaças integrada;
5.1.14.1.11. Desempenho mínimo exigido:
5.1.14.1.12. Throughput de Firewall: mínimo de 30 Gbps;
5.1.14.1.13. Throughput com controle de aplicações: mínimo de 15 Gbps;
5.1.14.1.14. Throughput NGFW: mínimo de 5 Gbps;
5.1.14.1.15. Throughput com prevenção de ameaças: mínimo de 3,2 Gbps;
5.1.14.1.16. Throughput de proteção de aplicações web (WAF): mínimo de 1,5 Gbps;
5.1.14.1.17. Throughput IPsec VPN: mínimo de 3,5 Gbps;
5.1.14.1.18. Túneis IPsec simultâneos: mínimo de 4.000;
5.1.14.1.19. Usuários SSL VPN simultâneos: mínimo de 300;
5.1.14.1.20. Conexões simultâneas: mínimo de 4.000.000;
5.1.14.1.21. Novas conexões por segundo: mínimo de 180.000;
5.1.14.1.22. Especificações técnicas mínimas do equipamento:
5.1.14.1.23. Formato appliance físico dedicado, gabinete padrão rack 1U;
5.1.14.1.24. Memória RAM mínima de 16 GB;
5.1.14.1.25. Armazenamento interno mínimo de 256 GB SSD;
5.1.14.1.26. Fonte de alimentação dupla AC, com suporte a hot-swapping, 100–240V, 50/60Hz;
5.1.14.1.27. No mínimo 16 portas Ethernet 10/100/1000 Base-T RJ45;
5.1.14.1.28. No mínimo 6 interfaces 10G SFP+;
5.1.14.1.29. No mínimo 1 interface dedicada de gerenciamento;
5.1.14.1.30. No mínimo 1 porta serial RJ45;
5.1.14.1.31. No mínimo 2 portas USB;
5.1.14.1.32. Suporte a hardware bypass, com no mínimo 4 pares copper bypass;
5.1.14.1.33. No mínimo 2 slots de expansão de rede disponíveis;
5.1.14.1.34. Certificações mínimas: CE, FCC e RoHS;
5.1.14.1.35. Suporte a VLANs padrão IEEE 802.1Q, integração com Microsoft Active Directory/LDAP para autenticação, VPN Site-to-Site e Client-to-Site (IPsec e SSL VPN), e envio de logs para servidor Syslog externo;
5.1.14.1.36. Não serão aceitos equipamentos de uso doméstico/SOHO;
5.1.14.1.37. Inteligência Artificial e Machine Learning:
5.1.14.1.38. A solução deverá utilizar mecanismos de inteligência artificial e machine learning para detecção de ameaças desconhecidas e ataques de dia zero, incluindo correlação de eventos de segurança, detecção de malware desconhecido, identificação de domínios maliciosos e monitoramento de comportamento suspeito de rede;
5.1.14.1.39. A solução deverá possuir mecanismo de análise de malware baseado em IA (sandbox em nuvem) capaz de detectar variantes desconhecidas sem necessidade de assinatura prévia;
5.1.14.1.40. Proteções mínimas exigidas:
5.1.14.1.41. Proteção contra ransomware, ataques de rede e ataques a aplicações web (SQL Injection, Cross-Site Scripting, Web Shell, entre outros), com inspeção profunda de pacotes (Deep Packet Inspection);
5.1.14.1.42. Descoberta automática, contínua e em tempo real de ativos não gerenciados na rede, identificando vulnerabilidades, aplicações não autorizadas, sistemas operacionais e dispositivos IoT;
5.1.14.1.43. Monitoramento e Gerenciamento:
5.1.14.1.44. Console de gerenciamento com visualização centralizada de eventos de segurança e dashboard de ameaças em tempo real, com identificação automática de incidentes relevantes e recomendações de mitigação, além de visibilidade completa de usuários, aplicações, tráfego e ativos da rede;
5.1.14.1.45. Recursos de Segurança e Controle de Acesso:
5.1.14.1.46. Criação de regras de firewall baseadas em IP de origem/destino, portas TCP/UDP, protocolos, limite de conexões simultâneas e balanceamento de links ou failover por regra;
5.1.14.1.47. Controle de aplicações em camada 7 (Application Control), com identificação de aplicações independentemente de porta ou protocolo, bloqueio ou liberação por aplicação, e regras baseadas em usuários ou grupos, com integração a Microsoft Active Directory/LDAP ou base local de usuários para autenticação;
5.1.14.1.48. Reconhecimento de aplicações em múltiplas categorias (no mínimo: redes sociais, portais web, aplicações corporativas, conteúdo adulto e aplicações potencialmente perigosas), com painel de monitoramento (aplicação, usuário, data/hora e status) e relatórios de uso de aplicações e consumo de banda;
5.1.14.1.49. Proteção Contra Ameaças:
5.1.14.1.50. Proteção em camada de aplicação (Layer 7) contra worms, trojans, malware e uso de protocolos de anonimização/VPN não autorizadas, com mecanismos integrados de proteção contra phishing e spyware e dashboard de informações geográficas das tentativas de ataque;
5.1.14.1.51. Recursos de Rede e Conectividade:
5.1.14.1.52. Suporte a NAT, NAT avançado, NAT reflection, port forwarding, DHCP Server, DHCP Relay, DNS dinâmico, SNMP e NTP, com balanceamento de links e failover automático;
5.1.14.1.53. Gerenciamento e Logs:
5.1.14.1.54. Registro e armazenamento de logs de firewall, DHCP, autenticação, VPN e balanceamento de links, com envio para servidor Syslog externo;
5.1.14.1.55. Suíte de relatórios integrada, acessível também por dispositivos móveis, e gerenciamento de certificados digitais com controle de acesso administrativo segregado por perfil;
5.1.14.1.56. Alta Disponibilidade:
5.1.14.1.57. O equipamento deverá suportar operação em modo cluster (alta disponibilidade), permitindo configuração futura em redundância com um segundo equipamento, com assunção automática em caso de falha, sem interrupção dos serviços, caso a CONTRATANTE opte por essa configuração;
5.1.14.1.58. Caso o fabricante disponibilize, dentro da mesma linha de produto, modelo superior ao ofertado durante a vigência do contrato, a CONTRATADA deverá efetuar a substituição sem custos adicionais para a CONTRATANTE.

5.1.14.2. Locação de Equipamento de Rede Mikrotik (Rede Ziva):
5.1.14.2.1. Locação de 1 (um) equipamento de rede Mikrotik RB4011iGS+RM (ou equivalente), dedicado à administração e operação da rede Ziva (Projeto Cidade Digital), mantendo a compatibilidade com a arquitetura de rede Mikrotik já existente na infraestrutura da CONTRATANTE. Características mínimas do equipamento: processador ARM de 4 núcleos (chipset Annapurna Labs AL21400), clock de até 1,4 GHz; memória RAM de 1 GB; armazenamento interno de 512 MB (NAND); 10 (dez) portas Ethernet 10/100/1000 RJ45; 1 (uma) porta SFP+ de 10 Gbps; 1 (uma) porta serial RJ45 para console; saída PoE (Power over Ethernet) na porta 10; gabinete padrão rack 19", 1U, com orelhas de fixação inclusas; licença RouterOS nível 5; sistema operacional RouterOS v7; certificações CE, EAC e RoHS. O valor deste equipamento está incluído no valor mensal do Item 01, sem linha de cobrança própria.
5.1.14.3. [bookmark: OLE_LINK2]Da gestão compartilhada e continuidade operacional:
5.1.14.3.1. Fica estabelecido que o Gestor de T.I. da Prefeitura terá acesso administrativo integral (nível de superusuário) ao novo equipamento locado, incluindo, mas não se limitando a: acesso a todas as configurações de firewall, roteamento, VPN, VLANs, usuários e políticas de segurança implementadas, sem restrição de visualização ou auditoria por parte da CONTRATADA.
5.1.14.3.2. Adicionalmente, como medida de contingência e continuidade do serviço, toda nova configuração realizada no equipamento locado deverá ser replicada, de forma equivalente e tempestiva, no equipamento antigo RB750Gr3 a ser substituído, o qual permanecerá disponível como ativo de contingência/backup operacional. Essa replicação visa assegurar que, em caso de falha, indisponibilidade ou necessidade de rollback do equipamento principal, a rede possa ser restabelecida rapidamente por meio do equipamento reserva, minimizando o impacto sobre os serviços públicos digitais oferecidos à população.
5.1.14.4. Da responsabilidade pela gestão do equipamento:

5.1.14.4.1. A CONTRATADA é responsável exclusivamente pela locação do equipamento (Mikrotik RB4011iGS+RM ou equivalente) e pela prestação de auxílio técnico nas configurações do equipamento (item 3.3.12.) , quando solicitado pela CONTRATANTE;
5.1.14.4.2. O Gestor de T.I. da CONTRATANTE terá autonomia plena sobre o controle de usuários, permissões de acesso e todas as configurações do equipamento, incluindo, mas não se limitando a: regras de firewall, VLANs, VPNs, políticas de roteamento e demais parâmetros operacionais da rede;
5.1.14.4.3. A CONTRATADA não se responsabiliza pela administração contínua, monitoramento proativo ou pela correção de falhas decorrentes de configurações realizadas pelo Gestor de T.I. da CONTRATANTE, atuando apenas em caráter consultivo/auxiliar mediante solicitação expressa;
5.1.14.4.4. Eventuais indisponibilidades, falhas operacionais ou vulnerabilidades decorrentes de alterações de configuração realizadas pela CONTRATANTE não serão computadas para fins de apuração de SLA de disponibilidade previsto neste Acordo, tampouco ensejarão aplicação de créditos de serviço à CONTRATADA;
5.1.14.4.5. A CONTRATADA garante o pleno funcionamento de hardware do equipamento locado (incluindo substituição em caso de defeito de fábrica ou pane física), permanecendo a configuração lógica e segurança da rede a cargo do Gestor de T.I. da CONTRATANTE.
5.1.14.5. Todos os recursos exigidos (segurança, WAF, IPS, VPN, sandbox, IA e gerenciamento) deverão ser fornecidos devidamente licenciados e ativos durante toda a vigência contratual.

5.1.14.6. A instalação física dos equipamentos em rack de 19 polegadas da CONTRATANTE.

5.2. Item 02 – CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA PRESTAÇÃO DE SERVIÇO DE CONFIGURAÇÃO INICIAL, INSTALAÇÃO DE SERVIDOR, FIREWALL E MIGRAÇÃO

5.2.1. Identificação e Documentação da Infraestrutura:
5.2.1.1. É necessário identificar e documentar TODA a infraestrutura de redes, servidores, ativos e serviços implantados, visando o planejamento adequado das atividades de manutenção e possíveis migrações de dados e equipamentos.
5.2.1.2. Pode existir a necessidade de quebra se senhas de alguns equipamentos;
5.2.1.3. Planejar e agendar, junto aos fornecedores afetados pela intervenção, os serviços de manutenção e migração.
5.2.1.4. Criar projeto e validar a documentação junto ao responsável pelo setor de TI da Prefeitura, realizando os ajustes necessários. Para depois começar a execução.
5.2.1.5. Criar uma cópia da estrutura atual em servidores próprios da CONTRATADA, local ou remoto, possibilitando uma rápida recuperação dos dados e sistemas em caso de incidentes durante a implantação (período máximo de 90 dias), incluso no custo do serviço de migração.
5.2.1.6. Verificar e validar a configuração e estrutura de rede ligada aos firewalls atuais para a migração.
5.2.1.7. Documentar VLANs, regras de firewall, traffic shapping, configurações de interfaces, configurações de endereçamentos IP de WANs e LANs. Regras de NAT e forward.

5.2.2. Organização dos Racks (2 no CPD da contratante):
5.2.2.1. Organizar os racks que acomodarão o servidor e o Firewall, garantindo conformidade com as normas técnicas vigentes.
5.2.2.2. Instalar fisicamente Servidor e Firewall locados.
5.2.2.3. Verificar a adequação dos equipamentos instalados no rack, realizando as modificações necessárias mediante aprovação do Gestor do Contrato.
5.2.2.4. Conectar os equipamentos de rede utilizando fibra óptica (quando suportado) ou Patch Cord CAT6, atendendo às normas e legislações dos órgãos reguladores.
5.2.2.5. Organizar, configurar, realizar manutenção, ajustes e implementar melhorias nos servidores físicos e virtuais, bem como nos novos equipamentos adquiridos pela CONTRATANTE.
5.2.2.6. Validar a disposição dos equipamentos junto ao setor de TI da Prefeitura, promovendo os ajustes necessários.
5.2.2.7. Os materiais utilizados para conexão dos equipamentos no Data Center serão de responsabilidade exclusiva da CONTRATADA, incluindo patchcords (UTP e óptico), conectores, switches topo de rack, SFP, cabos de energia, réguas de rack (PDU), patchpanel.

5.2.3. Projeto de Migração dos servidores atuais físicos e virtuais para novo Servidor Locado (virtualização):
5.2.3.1. Configurar a RAID conforme projeto aprovado pelo fiscal do contrato (servidor físico locado);
5.2.3.2. Instalar Sistema Operacional (servidor físico locado);
5.2.3.3. Realizar upgrade de Drivers e Firmwares (servidor físico locado);
5.2.3.4. Realizar a criação das máquinas virtuais que receberão os serviços dos servidores antigos da prefeitura (servidores virtuais);

5.2.4. A Contratada deverá seguir as seguintes regras para a migração das máquinas virtuais (VM): 
5.2.4.1. O Sistema Operacional deverá ser instalado novamente e configurados nas máquinas virtuais (VM) criadas no servidor locado.
5.2.4.2. A migração deverá ser completa das máquinas virtuais (VM) já existentes no servidor atual para o servidor novo, incluindo aplicações, serviços e banco de dados.
5.2.4.3. O servidor atual não poderá parar de funcionar durante a migração, sendo assim, reconhecendo a complexidade envolvida, será realizado os testes após o horário de expediente (entre 18h. P.M. e 6h. A.M.).
5.2.4.4. Após a contratação, a empresa deverá criar um plano de migração do servidor atual para o servidor novo junto ao responsável pelo Departamento de Tecnologia da Informação, assim, mitigando os riscos da operação de migração, garantindo a integridade, disponibilidade e confiabilidade das informações da Prefeitura, garantindo a continuidade dos serviços administrativos.
5.2.4.5. O Fiscal deste contrato poderá realizar alguns ajustes na migração de servidores virtuais (VM), porém em conjunto com a Contratada respeitando as boas práticas da segurança da informação, garantido a disponibilidade, integridade e confiabilidade das informações.
5.2.4.6. É de responsabilidade da Contratada o contato e intermediação com os fornecedores dos softwares utilizados caso tenha necessidade (inclusos na contratação, como software de backup, sistema operacional, software de virtualização, sistema de helpdesk, fabricante do servidor, fabricante do firewall, outros softwares e hardwares utilizados na migração e implantação);
5.2.4.7. É de responsabilidade da CONTRATADA auxiliar na migração do firewall atual (Mikrotik) para o novo firewall, mantendo todos os requisitos atuais.

5.2.5.  A CONTRATADA deverá:
5.2.5.1. Configurar e otimizar o novo ambiente, assegurando que os serviços sejam replicados de forma eficiente e segura;
5.2.5.2. Fornecer suporte técnico durante e após a migração, garantindo que todas as dependências sejam ajustadas corretamente;
5.2.5.3. Organizar, configurar, implementar e manter os seguintes serviços críticos:
5.2.5.4. Active Directory;
5.2.5.5. Dynamic Host Configuration Protocol (DHCP) Server;
5.2.5.6. Redes e sub-redes necessárias à infraestrutura;
5.2.5.7. Domain Name System (DNS) principal e redundante;
5.2.5.8. Serviço de Terminal Service;
5.2.5.9. Configuração de ações, alertas e monitoramento de nobreak e gerador gerenciável.

5.2.6. Projeto de Migração do firewall atual para novo Firewall locado:
5.2.6.1. Configuração inicial do Firewall:
5.2.6.2. Migrar endereçamentos de IP das interfaces;
5.2.6.3. Migrar e compatibilizar regras de firewall;
5.2.6.4. Migrar e compatibilizar regras de NAT e forwarding;
5.2.6.5. Criar e configurar proxy e filtros de camada 7;
5.2.6.6. Migrar e criar demais regras de segurança;
5.2.6.7. Após a implantação do AD, configurar conexão LDAP;
5.2.6.8. Realizar testes diversos.

5.2.7. Instalação de Active Directory e Servidor de arquivos e de Serviços OpenSource:
5.2.7.1. Máquina Virtual para Servidor de Mensageiria (Zulip ou Similar):
5.2.7.2. A máquina virtual deve ser configurada para hospedar um servidor de comunicação instantânea e colaboração baseado no Zulip ou solução equivalente, garantindo alta disponibilidade, segurança e desempenho eficiente para troca de mensagens internas e comunicação entre equipes;
5.2.7.3. A solução, se equivalente ao Zulip, deverá ter os mesmos recursos, permitindo, principalmente, mensagens diretas e em grupo (canais e tópicos), visualização da lista completa de contatos online e offline, envio de anexos, integração com o Active Directory, histórico de mensagens e outros;

5.2.8. Especificações Técnicas Sugeridas:
5.2.8.1. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.8.2. Processador: 4 vCPUs, arquitetura x86_64 compatível com virtualização;
5.2.8.3. Memória RAM: 8 GB;
5.2.8.4. Armazenamento: 400 GB SSD, com possibilidade de expansão;
5.2.8.5. Sistema Operacional: Compatível com distribuições Linux (Ubuntu Server, Debian), com suporte a Java e banco de dados SQL;
5.2.8.6. Banco de Dados: Compatível com MySQL/MariaDB ou PostgreSQL;
5.2.8.7. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;
5.2.8.8. Segurança: Suporte a TLS/SSL para comunicação segura entre clientes e servidores;
5.2.8.9. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administração web;
5.2.8.10. Alta Disponibilidade: Opção para backup automatizado e replicação dos dados.

5.2.9. Máquina Virtual para Servidor de Chamados e Inventário de TI:
5.2.9.1. A máquina virtual deve ser configurada para hospedar um sistema de gerenciamento de chamados, ativos de TI e suporte técnico, garantindo integração com serviços de diretório, gerenciamento de usuários e inventário de hardware e software. O software que deve ser utilizado é o GLPI na sua última versão estável, escolhido por suas funcionalidades robustas, ausência de custos adicionais com licenciamento e ampla adoção no mercado.
5.2.9.2. Especificações Técnicas Sugeridas:
5.2.9.2.1. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.9.2.2. Processador: 4 vCPUs;
5.2.9.2.3. Memória RAM: 12 GB;
5.2.9.2.4. Armazenamento: 200 GB SSD, expansível conforme necessidade;
5.2.9.2.5. Sistema Operacional: Compatível com distribuições Linux (Ubuntu Server);
5.2.9.2.6. Banco de Dados: Compatível com MySQL/MariaDB ou PostgreSQL;
5.2.9.2.7. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;
5.2.9.2.8. Integração: Suporte para integração com serviço de diretório LDAP/Active Directory;
5.2.9.2.9. Segurança: suporte a comunicação criptografada via HTTPS;
5.2.9.2.10. Gerenciamento: Interface web para administração e suporte a usuários;
5.2.9.2.11. Backup e Recuperação: Solução integrada para backups periódicos e recuperação rápida de dados;
5.2.9.2.12. É de responsabilidade da Contratada realizar o inventário de todo o parque de máquinas usando a ferramenta de inventário nativo do GLPI;
5.2.9.2.13. Inventário de ativos: computadores, monitores, impressoras, equipamentos de rede, dispositivos e telefones;
5.2.9.2.14. Visão detalhada dos ativos, com suas conexões e portas de rede;
5.2.9.2.15. Histórico completo para cada modificação de ativo;
5.2.9.2.16. Gerenciamento do sistema operacional (nome, versão);
5.2.9.2.17. Gerenciamento de software instalado;
5.2.9.2.18. Gerenciamento de componentes internos;
5.2.9.2.19. Gerenciamento de certificados;
5.2.9.2.20. Gerenciamento de telefonia: linhas, telefones;
5.2.9.2.21. Reserva de ativos;
5.2.9.2.22. Wake On Lan: acordar computadores remotamente;
5.2.9.2.23. Discovery: descobrir em um range de IP dispositivos que respondem SNMP;
5.2.9.2.24. Deploy: executar comandos remotamente, é mais utilizado para instalação de pacotes/softwares nos computadores de forma remota;
5.2.9.2.25. Collect: coleta de dados dos computadores, esses dados podem ser arquivos, pastas, informações WMI ou até mesmo registro do windows;

5.2.10. Máquina Virtual para Servidor de Active Directory:
5.2.10.1. A máquina virtual deverá ser configurada com sistema Windows Server, para hospedar o Active Directory, que será responsável por gerenciar os usuários e computadores da rede, devendo ser capaz de gerenciar em torno de 500 computadores e usuários. Também será responsável pela aplicação de políticas de grupo com rotinas de segurança e gerenciamento dos computadores.
5.2.10.2. O sistema deverá ser implantando e configurado, incluindo a migração dos usuários, computadores e regras atualmente aplicados no AD local, politicas de grupo e demais objetos.
5.2.10.3. Especificações técnicas sugeridas:
5.2.10.4. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.10.5. Processador: 16 vCPUs;
5.2.10.6. Memória RAM: 16 GB;
5.2.10.7. Armazenamento: 300 GB SSD, expansível conforme necessidade;
5.2.10.8. Sistema Operacional: Windows Server 2025 Standard;
5.2.10.9. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;

5.2.11. Máquina Virtual para Servidor de Arquivos:
5.2.11.1. A máquina virtual deverá ser configurada com sistema Windows Server, para hospedar o Servidor de Arquivos, que será responsável por gerenciar os arquivos e pastas da rede, devendo ser capaz de disponibilizar acessos as pastas de rede para em torno de 500 computadores e usuários.
5.2.11.2. Especificações técnicas sugeridas:
5.2.11.3. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.11.4. Processador: 8 vCPUs;
5.2.11.5. Memória RAM: 8 GB;
5.2.11.6. Armazenamento: 300 GB SSD, expansível conforme necessidade;
5.2.11.7. Armazenamento: 15 TB HDD, expansível conforme necessidade;
5.2.11.8. Sistema Operacional: Windows Server 2025 Standard;
5.2.11.9. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;

5.2.12. Máquina Virtual para Servidor de ProxyReverso (NGINX)
5.2.12.1. A máquina virtual deve ser configurada para hospedar um servidor de proxy reverso baseado no NGINX ou solução equivalente, garantindo alta disponibilidade, segurança e desempenho eficiente para acessos aos sistemas internos da prefeitura através de domínios e subdomínios da prefeitura;
5.2.12.2. A solução, se equivalente ao NGINX, deverá ter os mesmos recursos;

5.2.13. Especificações Técnicas Sugeridas:
5.2.13.1. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.13.2. Processador: 4 vCPUs, arquitetura x86_64 compatível com virtualização;
5.2.13.3. Memória RAM: 8 GB;
5.2.13.4. Armazenamento: 200 GB SSD, com possibilidade de expansão;
5.2.13.5. Sistema Operacional: Compatível com distribuições Linux (Ubuntu Server, Debian), com suporte a Java e banco de dados SQL;
5.2.13.6. Banco de Dados: Compatível com MySQL/MariaDB ou PostgreSQL;
5.2.13.7. Orquestração de Contêiner: Compatível com docker na última versão disponível;
5.2.13.8. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;
5.2.13.9. Segurança: Suporte a TLS/SSL para comunicação segura entre clientes e servidores;
5.2.13.10. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administração web;
5.2.13.11. Alta Disponibilidade: Opção para backup automatizado e replicação dos dados.

5.2.14. Máquina Virtual para Servidor Web (Apache)
5.2.14.1. A máquina virtual deve ser configurada para hospedar um servidor web baseado no Apache ou solução equivalente, garantindo alta disponibilidade, segurança e desempenho;
5.2.14.2. A solução, se equivalente ao APACHE, deverá ter os mesmos recursos;
5.2.14.3. Especificações Técnicas Sugeridas:
5.2.14.4. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.14.5. Processador: 4 vCPUs, arquitetura x86_64 compatível com virtualização;
5.2.14.6. Memória RAM: 8 GB;
5.2.14.7. Armazenamento: 400 GB SSD, com possibilidade de expansão;
5.2.14.8. Sistema Operacional: Compatível com distribuições Linux (Ubuntu Server, Debian), com suporte a Java e banco de dados SQL;
5.2.14.9. Banco de Dados: Compatível com MySQL/MariaDB ou PostgreSQL;
5.2.14.10. Orquestração de Contêiner: Compatível com docker na última versão disponível;
5.2.14.11. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;
5.2.14.12. Segurança: Suporte a TLS/SSL para comunicação segura entre clientes e servidores;
5.2.14.13. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administração web;
5.2.14.14. Alta Disponibilidade: Opção para backup automatizado e replicação dos dados;

5.2.15. Máquina Virtual para Servidor Acesso Remoto (MeshCentral e RustDesk):
5.2.15.1. A máquina virtual deve ser configurada para hospedar um servidor de ferramenta de gerenciamento de acesso remoto, baseado no MeshCentral e RustDesk ou solução equivalente, garantindo alta disponibilidade, segurança e desempenho;
5.2.15.2. A solução, se equivalente ao MeshCentral e RustDesk, deverá ter os mesmos recursos;

5.2.16. Especificações Técnicas Sugeridas:
5.2.16.1. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.16.2. Processador: 2 vCPUs, arquitetura x86_64 compatível com virtualização;
5.2.16.3. Memória RAM: 8 GB;
5.2.16.4. Armazenamento: 200 GB SSD, com possibilidade de expansão;
5.2.16.5. Sistema Operacional: Compatível com distribuições Linux (Ubuntu Server, Debian), com suporte a Java e banco de dados SQL;
5.2.16.6. Banco de Dados: Compatível com MySQL/MariaDB ou PostgreSQL;
5.2.16.7. Orquestração de Contêiner: Compatível com docker na última versão disponível;
5.2.16.8. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;
5.2.16.9. Segurança: Suporte a TLS/SSL para comunicação segura entre clientes e servidores;
5.2.16.10. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administração web;
5.2.16.11. Alta Disponibilidade: Opção para backup automatizado e replicação dos dados.

5.2.17. Máquina Virtual para Zabbix:
5.2.17.1. A máquina virtual deve ser configurada para hospedar um servidor de ferramenta do Zabbix;
5.2.17.2. A solução, se equivalente ao Zabbix e Grafana, deverá ter os mesmos recursos.

5.2.18. Especificações Técnicas Sugeridas:
5.2.18.1. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.18.2. Processador: 2 vCPUs, arquitetura x86_64 compatível com virtualização;
5.2.18.3. Memória RAM: 8 GB;
5.2.18.4. Armazenamento: 200 GB SSD, com possibilidade de expansão;
5.2.18.5. Sistema Operacional: Compatível com distribuições Linux (Ubuntu Server, Debian), com suporte a Java e banco de dados SQL;
5.2.18.6. Banco de Dados: Compatível com MySQL/MariaDB ou PostgreSQL;
5.2.18.7. Orquestração de Contêiner: Compatível com docker na última versão disponível;
5.2.18.8. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;
5.2.18.9. Segurança: Suporte a TLS/SSL para comunicação segura entre clientes e servidores;
5.2.18.10. Gerenciamento: Acesso remoto via SSH, com suporte a ferramentas de administração web;
5.2.18.11. Alta Disponibilidade: Opção para backup automatizado e replicação dos dados;

5.2.19. Máquina Virtual para Terminal Server:
5.2.19.1. A máquina virtual deverá ser configurada com sistema Windows Server, para hospedar o Servidor de Terminal server, que será responsável fornecer acesso a sistemas internos.
5.2.19.2. Especificações técnicas sugeridas:
5.2.19.3. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.19.4. Processador: 8 vCPUs;
5.2.19.5. Memória RAM: 32 GB;
5.2.19.6. Armazenamento: 600 GB SSD, expansível conforme necessidade;
5.2.19.7. Armazenamento: 10 TB HDD, expansível conforme necessidade;
5.2.19.8. Sistema Operacional: Windows Server 2025 Standard;
5.2.19.9. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;

5.2.20. Máquina Virtual para sistema Betha:
5.2.20.1. A máquina virtual deverá ser configurada com sistema Windows Server, para hospedar Betha, para consulta do legado.

5.2.21. Especificações técnicas sugeridas:
5.2.21.1. Esta máquina virtual deve ser criada no servidor fornecido;
5.2.21.2. Processador: 8 vCPUs;
5.2.21.3. Memória RAM: 32 GB;
5.2.21.4. Armazenamento: 600 GB SSD, expansível conforme necessidade;
5.2.21.5. Armazenamento: 1 TB HDD, expansível conforme necessidade;
5.2.21.6. Sistema Operacional: Windows Server 2025 Standard;
5.2.21.7. Rede: Interface de rede virtual de 1 Gbps, com suporte a IPv4 e IPv6;

5.2.22. Novas Máquinas virtuais:
5.2.22.1. A administração pública é dinâmica, todas as novas máquinas e necessidades apontadas pelo gestor do contrato deve ser atendida, mantendo a estrutura de desempenho, backup e documentação.

5.3. Item 03 – CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA PRESTAÇÃO DE SERVIÇO DE SUPORTE TÉCNICO CONTINUADO (N2/N3), MONITORAMENTO 24/7 E SUPORTE A LEI GERAL DE PROTEÇÃO DE DADOS – LGPD NA PREFEITURA

5.3.1. Suporte Técnico Especializado:
5.3.1.1. A CONTRATADA deverá fornecer suporte técnico contínuo especializado de Nível 2 (N2) e Nível 3 (N3) para garantir a estabilidade, segurança e evolução da infraestrutura de TI da CONTRATANTE, com especial atenção ao gerenciamento de máquinas virtuais (VMs), assegurando sua disponibilidade e otimização;
5.3.1.2. Gerenciamento contínuo das máquinas virtuais (VMs), garantindo desempenho adequado, escalabilidade e alta disponibilidade;
5.3.1.3. Criar, configurar e manter novas máquinas virtuais sempre que necessário, de acordo com a demanda da CONTRATANTE e a ampliação de serviços.
5.3.1.4. Otimizar a utilização dos recursos computacionais do ambiente virtualizado, garantindo o melhor aproveitamento de CPU, memória e armazenamento.
5.3.1.5. Realizar manutenção preventiva e corretiva das máquinas virtuais, garantindo sua estabilidade e segurança operacional.
5.3.1.6. Oferecer assessoria e suporte técnico na identificação, análise e resolução de problemas envolvendo equipamentos, serviços e recursos de TI, sejam eles de propriedade da CONTRATANTE ou de terceiros.
5.3.1.7. Apoiar a criação, configuração e implementação de novos serviços e soluções tecnológicas, conforme viabilidade técnica e necessidade da CONTRATANTE.

5.3.2. Analisar, definir e implementar políticas de segurança de acesso, abrangendo:
5.3.2.1. Avaliar e replicar, se aplicável, as regras e Políticas em uso para o novo ambiente e novos equipamentos;
5.3.2.2. Configuração e revisão de regras de firewall para proteção contra acessos indevidos;
5.3.2.3. Implementação e ajuste de proxy para controle de tráfego e segurança de navegação;
5.3.2.4. Definição e manutenção de Objetos de Políticas de Grupo (GPO - Group Policy Object) para padronização e segurança do ambiente corporativo;
5.3.2.5. Aplicação de outras políticas de segurança visando proteção e conformidade com normativas vigentes.
5.3.2.6. Transferir conhecimento tecnológico ao setor de TI da CONTRATANTE, promovendo treinamentos e capacitações sobre as soluções adotadas.

5.3.3. Disponibilizar central de atendimento técnico 24/7, composta por profissionais qualificados para:
5.3.3.1. Atender demandas de maior complexidade técnica;
5.3.3.2. Monitorar continuamente a infraestrutura e os serviços críticos;
5.3.3.3. Gerenciar o técnico residente alocado na CONTRATANTE;
5.3.3.4. Os profissionais que oferecerem suporte técnico N2/N3, devem fazer uma visita presencial a Prefeitura a cada 30 dias, para acompanhar a execução dos trabalhos;

5.3.4. Implementação do Serviço de Monitoramento:
5.3.4.1. A CONTRATADA será responsável pela implementação e operação de um Centro de Operações de Rede (NOC – Network Operations Center) 24 horas por dia, 7 dias por semana, garantindo a disponibilidade, segurança e performance dos serviços de TI da CONTRATANTE.
5.3.4.2. O NOC funcionará como ponto central de supervisão, análise e resposta para a infraestrutura de TI, garantindo ação proativa em casos de falhas ou ameaças. Suas atividades incluirão:

5.3.5. Monitoramento Contínuo e Proativo:
5.3.5.1. Supervisão em tempo real de servidores, ativos de rede, links de comunicação, aplicações e serviços críticos;
5.3.5.2. Identificação automática de falhas, degradação de desempenho e interrupções por meio de ferramentas avançadas de monitoramento e telemetria;
5.3.5.3. Uso de dashboards centralizados para análise de métricas como CPU, memória, armazenamento, tráfego de rede e latência de serviços;
5.3.5.4. Monitoramento de ambiente e infraestrutura física, incluindo temperatura, umidade e funcionamento de nobreaks.

5.3.6. Gerenciamento de Incidentes e Resolução de Problemas:
5.3.6.1. Detecção e priorização de incidentes com base em impacto operacional e criticidade;
5.3.6.2. Acionamento imediato do suporte técnico N2/N3 para análise e resolução de incidentes conforme SLAs estabelecidos;
5.3.6.3. Aplicação de correções remotas sempre que possível, reduzindo o tempo de inatividade dos serviços;
5.3.6.4. Emissão de relatórios pós-incidente para avaliação de causas e implementação de melhorias preventivas.

5.3.7. Ações Corretivas e Preventivas:
5.3.7.1. Aplicação de patches e atualizações de firmware e software para reduzir vulnerabilidades;
5.3.7.2. Revisão e ajustes em regras de firewall e proxy, conforme necessidade de segurança e conformidade da CONTRATANTE;
5.3.7.3. Identificação de ameaças de segurança cibernética, como tentativas de intrusão, acessos não autorizados e ataques DDoS.

5.3.8. Gestão de Logs e Auditoria de Segurança:
5.3.8.1. Coleta, análise e armazenamento de logs de eventos e acessos para rastreamento de atividades críticas;
5.3.8.2. Correlação de eventos para detecção precoce de anomalias ou possíveis ataques;
5.3.8.3. Relatórios para a CONTRATANTE com estatísticas de acessos, tentativas de invasão e conformidade com políticas de segurança.

5.3.9. Comunicação e Acionamento de Equipes:
5.3.9.1. Disponibilização de canais de comunicação 24/7 para contato rápido entre o NOC, a CONTRATANTE e fornecedores externos, via Telefone, Ferramenta de HelpDesk, Whatsapp e Email;
5.3.9.2. Acionamento de times de suporte técnico local sempre que for necessária intervenção presencial;
5.3.9.3. Notificação imediata de eventos críticos ao Gestor do Contrato, garantindo transparência e tempo de resposta reduzido.

5.3.10. Ambiente legado
5.3.10.1. A infraestrutura de rede da Administração Municipal conta com dispositivos sem fio Unifi e Intelbras e equipamentos de rede cabeada e fibra que incluem, roteador e switches Mikrotik, switches de backbone de fibra (Rede Cidade Digital), Switches de rede Intelbras, D-Link e TP-Link, os quais devem ser configurados, monitorados e mantidos para garantir a estabilidade e segurança da comunicação de dados.

5.3.11. A empresa contratada será responsável por:
5.3.11.1. Configuração e otimização dos equipamentos de rede sem fio e cabeada, garantindo o melhor desempenho da rede;
5.3.11.2. Monitoramento contínuo para detecção de falhas, degradação de desempenho ou tentativas de acesso não autorizado;
5.3.11.3. Manutenção preventiva e corretiva, assegurando o funcionamento ininterrupto da rede municipal;
5.3.11.4. Gerenciamento de políticas de segurança, incluindo controle de acesso, VLANs, QoS e firewall integrado;
5.3.11.5. Apoio à expansão e reestruturação da infraestrutura, conforme necessidades da CONTRATANTE.
5.3.11.6. Atualização e ajustes nos equipamentos conforme necessário;
5.3.11.7. A correta gestão desses equipamentos é essencial para a eficiência da conectividade interna e externa da Administração Municipal, garantindo segurança, alto desempenho e disponibilidade contínua.
5.3.11.8. A estrutura legada é composta por:
5.3.11.9. 14 Access Point Wireless Intelbras;
5.3.11.10. 44 Access Point Wireless Unifi;
5.3.11.11. 1 Controladora Unifi;
5.3.11.12. 5 RouterBoard Mikrotik (Rede WiFi);
5.3.11.13. 6 Antenas Ubiquiti (PtP);
5.3.11.14. Localidades: Sede Prefeitura, Recreativo, Patrimônio e GCM (Complexo Matarazzo).
5.3.11.15. 30 Switches TP-Link;
5.3.11.16. 15 Switches D-Link;
5.3.11.17. 3 Switches Gerenciáveis;
5.3.11.18. 4 Switches Intelbras não gerenciáveis;
5.3.11.19. Estrutura de rede Fibra Ótica (Cidade Digital) com 3 OLTs e 38 ONUs.

5.3.12. Auxilio no Suporte Técnico da Rede Cidade Digital (Ziva)
5.3.12.1. Monitoramento da rede – Uso de sistemas de diagnóstico para detectar falhas antes que afetem o serviço.
5.3.12.2. Ampliação e melhorias – Atualização de equipamentos, reforço da rede e aumento da capacidade para suportar mais usuários relativos a configurações técnicas.
5.3.12.3. Assistência técnica nas configurações dos ativos da rede GPON da cidade digital.
5.3.12.4. Configuração e otimização dos equipamentos – OLTs, ONTs, ONUs. Switches e Roteadores.
5.3.12.5. Gerenciamento de largura de banda e QoS – Ajustes para garantir um melhor desempenho da rede.
5.3.12.6. Segurança da rede – Implementação de VLANs, autenticação e controle de acesso para evitar invasões e acessos não autorizados.
5.3.12.7. Atualização de firmware e patches – Manutenção de software para garantir que os ativos estejam atualizados.
5.3.12.8. Auxilio nas configurações dos equipamentos de rede da cidade digital para melhor atender os transportes de rede via fibra óptica para conectar  o backbone de fibra óptica localizado no paço Municipal aos departamentos externos da Prefeitura, mantendo as melhores práticas para a segurança e estabilidade da rede.
5.3.12.9. Aplicar políticas de segurança da informação na rede Cidade Digital.
5.3.12.10. Auxílio no provisionamento das ONUs corretamente nas OLTs da cidade digital.
5.3.12.11. Auxílio no projeto e implementação de novos equipamentos para o projeto Cidade Digital, estudar a possibilidade de trocar os equipamentos existentes por outros com tecnologia mais moderna, robustos e de fácil configuração e entendimento lógico.

5.3.13. Forma de Auxilio no Suporte Técnico da Rede Cidade Digital (Ziva):
5.3.13.1. As alterações de configurações realizadas nos ativos da rede de fibra óptica Cidade Digital (Ziva) deverá ser informado e justificada ao responsável pelo Departamento de Tecnologia da Informação.

5.3.14. Relação de Ativos da Cidade Digital (Ziva): 
5.3.14.1. 3 (três) OLT LightDrive 2502 – Fit, 
5.3.14.2. 2 (dois) Switches Datacom DM4100, 
5.3.14.3. 5 (cinco) Mikroti, 
5.3.14.4. 35 (trinta e cinco) ONU LightDrive 582 L3, 
5.3.14.5. 4 (quatro) Unifi modelo AC Mesh Pro para pontos de acesso em Praças Públicas e Parques.
5.3.14.6. 3 (quatro Nobreaks localizados nas OLTs.

5.3.15. SUPORTE A LEI GERAL DE PROTEÇÃO DE DADOS – LGPD 
5.3.15.1. Contextualização da LGPD: Uma introdução explicando o que é a LGPD, seus objetivos e a importância de proteger os dados pessoais dos cidadãos
5.3.15.2. Princípios do Tratamento de Dados: Descrição dos princípios que orientam o tratamento de dados na prefeitura, como finalidade, adequação, necessidade, transparência, segurança, prevenção, não discriminação e responsabilização
5.3.15.3. Treinamento e Conscientização: Destacar a importância de capacitar os servidores públicos sobre a LGPD e boas práticas de proteção de dados.

5.4. Item 04 – CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NO FORNECIMENTO DE SOLUÇÃO DE E-MAIL CORPORATIVO, SMTP CORPORATIVO E HOSPEDAGEM DE SITE E MÁQUINA VIRTUAL

5.4.1. Quantitativo de contas de e-mail por cota de armazenamento (cobrança conforme o uso): 250 (duzentas e cinquenta) contas de 5 GB, 50 (cinquenta) contas de 25 GB e 20 (vinte) contas de 50 GB;
5.4.2. A solução deverá fornecer, no mínimo, os seguintes serviços:
5.4.2.1. Correio Eletrônico Corporativo (e-mail);
5.4.2.2. Cada usuário poderá armazenar neste serviço até, no máximo, a sua cota total de armazenamento na solução, respeitando este limite.
5.4.2.3. Deverá possuir total integração com os outros serviços da solução integrada de colaboração e comunicação corporativa.
5.4.2.4. As contas de e-mail deverão usar o domínio @jaguariaiva.pr.gov.br;
5.4.2.5. Cada domínio deverá ter seu painel de controle separado, para que possa ser acessado e administrado de forma independente pelos usuários administradores da entidade.
5.4.2.6. Cada domínio deverá ter seu processo de migração individual, planejado acompanhado dos responsáveis pelo serviço na entidade, e com calendário próprio.
5.4.2.7. Deverá permitir operação off-line da caixa postal do usuário, incluindo a edição, leitura e comando de envio de mensagens quando não houver conexão ao serviço, sincronizando automaticamente quando a conexão for restabelecida.
5.4.2.8. Deverá assegurar ao usuário a possibilidade de recuperação das mensagens apagadas pelo período mínimo de 30 (trinta) dias, desde que não sejam removidas da lixeira pelo próprio usuário.
5.4.2.9. Deverá disponibilizar mecanismos de auditoria de uso do correio eletrônico, que permitam, no mínimo:
5.4.2.10. Analisar registros de acessos e rastrear mensagens; Auditoria das atividades realizadas pela equipe de administração dos serviços.
5.4.2.11. O limite de tamanho da mensagem, com seus anexos, a serem enviados ou recebidos deverá ser de, no mínimo, 25MB (vinte e cinco megabytes).
5.4.2.12. Permitir a abertura simultânea de mais de uma caixa postal pelo mesmo usuário no mesmo computador ou dispositivo móvel
5.4.2.13. Permitir o envio de mensagens para diferentes endereços eletrônicos associados a uma única caixa postal.
5.4.2.14. Permitir o envio de mensagens para área de trabalho temporária (fila de mensagens – spooling) quando o servidor de destino da mensagem estiver indisponível, para processamento em tempo futuro.
5.4.2.15. Verificar mensagens e anexos em tempo real, com programas de antispam, antiphishing, antispyware e antimalware atualizados, antes da entrega e do envio das mensagens eletrônicas.
5.4.2.16. Permitir que o usuário realize pesquisa em mensagens e anexos. A pesquisa por mensagem deverá permitir utilização de, no mínimo, os seguintes filtros: sequência de caracteres, faixa de datas, remetente, destinatário, assunto e conteúdo.
5.4.2.17. Permitir filtros para anexos de mensagens, configuráveis pelo administrador, de modo a atender política de segurança da informação do Contratante.
5.4.2.18. Correspondência de padrões de expressão regular (regex), criação de regras sofisticadas e personalizadas de correspondência de dados/padrão.
5.4.2.19. Permitir o gerenciamento da lista de liberações e restrição de mensagens. Permitir que o administrador cadastre listas de endereços de correio eletrônico e de domínios para bloqueio ou liberação automática de mensagens para todo o domínio.
5.4.2.20. Permitir que os usuários criem ou importem listas de endereços de correio eletrônico e de domínios para bloqueio de mensagens em sua caixa postal.
5.4.2.21. Deverá permitir a definição de políticas para retenção de mensagens para todos usuários ou para usuários específicos, por um período mínimo de vigência do contrato, incluindo todas as renovações permitidas por lei, possibilitando acesso ao administrador a todas as mensagens, incluindo as mensagens que foram excluídas.
5.4.2.22. Para manter o bom funcionamento dos sistemas e a segurança da conta todas as contas devem limitar a quantidade de e-mails que um usuário pode enviar. Os limites devem restringir o número de mensagens enviadas por dia e o número destinatários por mensagem. Depois de atingir um desses limites o usuário não pode enviar novas mensagens, mas ainda poderá receber. Sendo:
5.4.2.23. Destinatário por mensagem: endereços de e-mail nos campos para cc e CCO de um único e-mail: 100.
5.4.2.24. Destinatários em 5 minutos: quantidade de e-mails enviados no intervalo de 5 minutos: 250.
5.4.2.25. Destinatários em 15 minutos: quantidade de e-mails enviadas em um intervalo de 15 minutos: 400.
5.4.2.26. Destinatários em 30 minutos: quantidade de e-mails enviados em um intervalo de 30 minutos: 600.
5.4.2.27. Destinatário em uma hora: quantidade de e-mails enviados no intervalo de uma hora: 750.
5.4.2.28. Destinatários em um dia: quantidade de e-mails enviados em um intervalo de um dia: 1500.
5.4.2.29. Tamanho de mensagem: tamanho máximo que você pode enviar em um único e-mail utilizando um cliente de e-mail: 50 MB.
5.4.2.30. Tamanho de mensagem webmail: tamanho máximo que você pode enviar em um único e-mail utilizando webmail: 40 MB.
5.4.2.31. Os valores desses limites poderão ainda, ser alterados sem aviso prévio, a fim de proteger a infraestrutura. Os limites por dia são aplicados por um período flexível de 24 horas (e não em uma hora definida do dia).

5.4.3. Contatos e Grupos de Distribuição:
5.4.3.1. Prover agenda de contatos com no mínimo as seguintes informações: nome, sobrenome, endereço de e-mail.
5.4.3.2. Permitir que o administrador crie e edite contatos e grupos de distribuição, sendo facultada a possibilidade de ocultá-los quando necessário.
5.4.3.3. Permitir ao administrador gerenciamento de usuários agrupados em perfis.
5.4.3.4. Permitir que os usuários criem e editem contatos e grupos de distribuição em sua conta de e mail, bem como a edição de suas propriedades.
5.4.3.5. Permitir que o usuário realize pesquisa de contatos. A pesquisa por contatos deverá permitir a utilização de sequência de caracteres como filtro.

5.4.4. Calendário:
5.4.4.1. Possuir calendário para agendamento de eventos pessoais (compromissos, reuniões, etc) e recursos corporativos (salas, equipamentos, projetores, etc).
5.4.4.2. Deverá possuir total integração com os outros serviços da solução integrada de colaboração e comunicação corporativa.
5.4.4.3. Permitir que os usuários compartilhem sua agenda (calendário) com outros usuários do Contratante.
5.4.4.4. Permitir que os usuários deleguem o gerenciamento de sua agenda (calendário) para outros usuários do Contratante.

5.4.5. Armazenamento:
5.4.5.1. A solução deve possuir recursos de armazenamento suficientes para manter todas as mensagens das caixas postais de usuários, e mensagens movidas para repositório de auditoria, pelo prazo máximo de 05 (cinco) anos.
5.4.5.2. As contas contratadas devem ter direito a 1GB de armazenamento e colaboração em nuvem, sem custo adicional.
5.4.5.3. As cotas de volumetria para armazenamento dos e-mails, serão disponibilizadas em Cloud (nuvem) no Brasil, em data center com certificações TIER III, de alta disponibilidade, com recurso Backup, Segurança e Gestão, sem custo adicional.

5.4.6. Funcionalidades Gerais:
5.4.6.1. A solução de e-mail deve possuir recurso de anti-spam Barracuda Premium, com gestão de verbosidade, critérios e políticas.
5.4.6.2. Anti-spam e Anti-malware: Possibilitar configuração do nível de segurança, restrições, bloqueios e exceções.
5.4.6.3. Gestão e controle: Possibilitar gerenciamento das permissões de forma global ou individual:
5.4.6.4. Permitir criar regras para envio ou recebimento de domínios específicos, globais ou individuais.
5.4.6.5. Vazamento de dados: Permitir Bloqueio de envio ou recebimento por tamanho de arquivos e tipo de arquivos.
5.4.6.6. Quarentena: Possibilitar definição do local de armazenamento dos spams em uma conta global com acesso do administrador apenas ou nas caixas dos usuários.
5.4.6.7. Possuir certificado SSL incluso: Acesse via webmail com segurança
5.4.6.8. Permitir autenticação de 2 fatores.
5.4.6.9. Possibilitar gestão e políticas de senhas.
5.4.6.10. Possuir configuração de avisos e e-mail de férias.
5.4.6.11. Permitir criação de assinatura global automatizada.
5.4.6.12. Permitir criação de redirecionamentos e alias para caixas e grupos.
5.4.6.13. Possibilitar a customização do reset de senha (para o usuário ou apenas para o administrador de rede).
5.4.6.14. Possibilitar a configuração de filtros de mensagens na caixa de entrada.
5.4.6.15. Possibilitar a configuração de Marcadores de e-mail.
5.4.6.16. Permitir a customização do usuário com foto para identificação.
5.4.6.17. A solução de e-mail corporativo deverá permitir, obrigatoriamente, a configuração de políticas de segurança baseadas em parâmetros de acesso, incluindo:
5.4.6.18. Restrição por horário: possibilidade de definir janelas de tempo específicas em que o acesso ao e-mail é permitido ou bloqueado, com base em horários previamente configurados pela administração da conta;
5.4.6.19. Restrição por dia da semana: capacidade de permitir ou negar o acesso ao sistema de e-mail em determinados dias da semana, conforme regras estabelecidas pela instituição contratante;
5.4.6.20. Restrição por IP ou faixa de IP: funcionalidade para permitir o acesso apenas a partir de endereços IP ou faixas de IP autorizadas, bloqueando automaticamente tentativas de login oriundas de endereços não permitidos;

5.4.7. Disponibilidade do Serviço:
5.4.7.1. Os serviços deverão ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, sem interrupção, em horário comercial ou em finais de semana e feriados.
5.4.7.2. A disponibilidade mínima mensal da solução integrada de colaboração e comunicação corporativa, calculada com base na média de disponibilidade de todos os serviços que compõe a solução, deverá ser de 99,9% (noventa e nove, vírgula nove por cento) do tempo contratado. Esta disponibilidade indicará o percentual de tempo em que os serviços permanecerão em condições normais de funcionamento durante o período de um mês de operação.

5. 
5.4.3. 
5.4.4. 
5.4.5. 
5.4.6. 
5.4.7. 
5.4.8. SMTP Corporativo – 400 mil disparos por mês:
5.4.8.1. O serviço deverá ser fornecido em nuvem, com redundância de SMTP  envio/recebimento;
5.4.8.2. Fornecer o serviço com capacidade mínima de 400.000 (quatrocentos mil) e-mails mensais para envio de e-mails transacionais;
5.4.8.3. Disponibilizar relatório de entregas dos e-mails enviados, através de interface web para a CONTRATANTE.
5.4.8.4. O servidor de disparo deve ter boa reputação para evitar listas de bloqueio e SPAM;

5.4.9. Hospedagem de Site e Máquina Virtual:
5.4.9.1. O serviço de hospedagem deverá ser fornecido em ambiente de nuvem computacional, garantindo alta disponibilidade, escalabilidade e redundância geográfica, assegurando o funcionamento contínuo do site oficial da Prefeitura mesmo em caso de falhas em datacenters.

5.4.10. A solução deve permitir:
5.4.10.1. Hospedagem de site institucional com suporte a tecnologias PHP, MySQL, HTTPS e CMS (WordPress ou similar);
5.4.10.2. Certificado SSL ativo e renovação automática;
5.4.10.3. Backup automático diário com retenção mínima de 7 dias úteis;
5.4.10.4. Acesso ao painel de controle com gerenciamento de arquivos, banco de dados e logs;
5.4.10.5. Monitoramento contínuo (24x7) com alertas de indisponibilidade.
5.4.10.6. O provedor deverá utilizar datacenters em conformidade com as normas Tier III ou superiores, com disponibilidade mínima comprovada de 99,9% (mensal).
5.4.10.7. O ambiente deve ser protegido por firewall gerenciado, proteção contra-ataques DDoS e sistema de detecção de intrusão (IDS/IPS)
5.4.10.8. Todo o suporte técnico deverá ser prestado por equipe especializada, com SLA de resposta de até 4 horas para incidentes de indisponibilidade.

5.4.11. Deve ser disponibilizada 01 (um) máquina virtual em nuvem dedicada com:
5.4.11.1. 4 vcpu
5.4.11.2. 8 GB de ram
5.4.11.3. 120 GB de HD
5.4.11.4. Sistema Operacional Linux
5.4.11.5. IP Dedicado exclusivo
5.4.11.6. Backup de 30 dias
5.4.11.7. Esta máquina virtual é responsável por hospedar o site: https://portal.jaguariaiva.pr.gov.br/transparenciav2/

5.4.12. Deve ser disponibilizada 01 (um) máquina virtual em nuvem dedicada com:
5.4.12.1. 4 vcpu
5.4.12.2. 8 GB de ram
5.4.12.3. 120 GB de HD
5.4.12.4. Sistema Operacional Linux
5.4.12.5. IP Dedicado exclusivo
5.4.12.6. Backup de 30 dias
5.4.12.7. Esta máquina virtual é responsável por hospedar o site: https://resolve.jaguariaiva.pr.gov.br;
educação;
siscom;
iprev
e disponibilidade de mais 3 subdomínios de .jaguariaiva.pr.gov.br.

5.5. Lote 1 - Item 05 – CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAÇÃO NA PRESTAÇÃO DE SERVIÇO BACKUP LOCAL E EM NUVEM

5.5.1. Backup em Nuvem:
5.5.1.1. [bookmark: _Hlk237500417]A empresa deverá disponibilizar ao menos 15TB em nuvem para armazenamento de backup em nuvem;
5.5.1.2. O armazenamento deverá estar disponível 24/7 para restauração quando necessário;
5.5.1.3. O tipo de armazenamento adotado deverá ser compatível com o software oferecido;
5.5.1.4. O armazenamento deverá estar em data center TIER III em território nacional;
5.5.1.5. A CONTRATADA deverá disponibilizar este serviço em nuvem.
5.5.1.6. A CONTRATADA é responsável pelo armazenamento em nuvem, pelo espaço utilizado que deve suportar as características do servidor do ITEM 1, e todas as máquinas virtuais do ambiente.
5.5.1.7. O software responsável pela execução do backup em nuvem deve conter:
5.5.1.8. O console de gerência deverá ser totalmente em nuvem, disponível através de protocolo HTTPS;
5.5.1.9. Deverá possuir suporte a múltiplos repositórios de nuvem, como: S3, NFS, NAS, Cloud Interna, etc.;
5.5.1.10. Deve prover nativamente os agentes de backup, tanto de aplicações quanto para sistemas operacionais através de console de gerência;

5.5.2. Os Agentes de Backup devem suportar/ser compatível no mínimo (declarado pelo fabricante/desenvolvedor):
5.5.2.1. Microsoft Windows:
5.5.2.1.1. Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016, 2019, 2022, 2025
5.5.2.1.2. Windows 7, 8, 10, 11
5.5.2.1.3. macOS:
5.5.2.1.4. OS X Mountain Lion (10.8.5 ou superior)
5.5.2.1.5. macOS Sierra (10.12 ou superior)
5.5.2.1.6. macOS Mojave (10.14 ou superior)
5.5.2.1.7. macOS Catalina (10.15 ou superior)
5.5.2.1.8. macOS Big Sur (11.0 ou superior)
5.5.2.1.9. macOS Monterey (12.0 ou superior)
5.5.2.1.10. Linux:
5.5.2.1.11. Ubuntu 12.04 / … / 24.x
5.5.2.1.12. Debian 7.x / … / 12.x
5.5.2.1.13. SUSE Enterprise 11 / 12 / 15; openSUSE 42.x / 15.x
5.5.2.1.14. Red Hat 6.x / 7.x / 8.x
5.5.2.1.15. Fedora 25 / … / 35
5.5.2.1.16. CentOS 6.x / 7.x / 8.x
5.5.2.1.17. Oracle Linux 6.x / 7.x / 8.x
5.5.2.1.18. Amazon Linux 2
5.5.2.1.19. Hipervisores:
5.5.2.1.20. vSphere 6.0 ou superior,
5.5.2.1.21. Windows Server 2008 R2/2012/2012 R2/2016/2019/2022 com função Hyper-V
5.5.2.1.22. Windows 10/11 Enterprise/Pro com recurso Hyper-V ativado
5.5.2.1.23. Aplicações:
5.5.2.1.24. MS Exchange 2010, 2013, 2016, 2019
5.5.2.1.25. MS SQL Server 2008, 2012, 2014, 2017, 2019
5.5.2.1.26. Agentes para Hyper-V devem suportar no mínimo:
5.5.2.1.27. Windows Server 2008, 2008R2, 2012, 2012R2, 2016, 2019; Microsoft Hyper-V Server 2012/2012 R2, 2016, 2019;
5.5.2.1.28. Disponibilizar, no mínimo, as seguintes funcionalidades:
5.5.2.1.29. Compressão de dados e criptografia dos dados trafegados;
5.5.2.1.30. Política de retenção GFS (Grandfather-Father-Son);
5.5.2.1.31. Check de consistência de Backup automático;
5.5.2.1.32. Teste de restauração de dados automatizado;
5.5.2.1.33. Imutabilidade;
5.5.2.1.34. Deduplicação de dados;
5.5.2.1.35. Suportar Cluster Hyper-V;
5.5.2.1.36. Suportar Block Tracking para VMware;
5.5.2.1.37. Suportar restauração de máquinas virtuais diretamente em nuvens públicas como AWS ou Microsoft;
5.5.2.1.38. Permitir restauração de dados em nível de arquivos em máquinas virtuais;
5.5.2.1.39. Permitir configuração de permissões de usuários específicas no console, e na interface web;
5.5.2.1.40. Possuir certificado SSL valido para centro de controle web;
5.5.2.1.41. Possuir autenticação duplo-fator na interface web;
5.5.2.1.42. Permitir limitar o acesso apenas a IPs registrados;
5.5.2.1.43. Apresentar senha para entrar no console;
5.5.2.1.44. Bloquear usuários específicos para editar ou restaurar planos de backup;
5.5.2.1.45. Criar log(registro) de todas as operações realizadas na interface web ou console;
5.5.2.1.46. Permitir a restauração para Hardware diferente;
5.5.2.1.47. Permitir a restauração pela Nuvem ou pelo USB;

5.5.3. Disponibilizar, no mínimo, as seguintes funcionalidades para criação de planos e políticas de backups:
5.5.3.1. Backups Incrementais, Completos (Full) e Diferenciais; Agendamento do backup e/ou período de execução;
5.5.3.2. Permitir intervalos de retenção de backup, conforme definição da política; Seleção de arquivos, pastas ou host para backup;
5.5.3.3. Suporte de, no mínimo, os seguintes locais de origem de backup: Cloud, Disco local ou NAS;
5.5.3.4. Encriptação de dados;
5.5.3.5. Possibilitar o envio automático de e-mails;
5.5.3.6. A solução deverá disponibilizar, no mínimo, relatórios sobre: Backups, Alertas, Destinos de Backup, Sumário e Atividade Semanal;
5.5.3.7. Possibilitar o upgrade de agentes, que deve ser feito pelo console de gerência ou de maneira automática;

5.5.4. Backup Local:
5.5.4.1. Armazenamento local de backup de ao menos 20TB;
5.5.4.2. O mesmo software utilizado para realização do backup em Nuvem, deve ser utilizado para o Backup Local, e deve conter as seguintes características.
5.5.4.3. Criação, configuração, manutenção, ajuste e sugestões de melhoria nas rotinas de backup;
5.5.4.4. O gerenciamento das rotinas de backups será realizado pela CONTRATADA;
5.5.4.5. As rotinas de backups deverão ser monitoradas pela CONTRATADA, gerando alertas para que os possíveis erros possam ser analisados, corrigidos e/ou evitados.

5.5.5. AD Redundante em Nuvem:
5.5.5.1. Além dos serviços de backup, a CONTRATADA será responsável por fornecer uma máquina virtual em nuvem interligada via VPN, destinada à redundância do Active Directory (AD).
5.5.5.2. Especificações da Máquina Virtual para AD Redundante:
5.5.5.3. Processador: 4 vCPUs
5.5.5.4. Memória RAM: 16 GB

5.5.6. Armazenamento: 
5.5.6.1. SSD, com capacidade mínima de 200 GB e possibilidade de expansão conforme necessidade
5.5.7. Sistema Operacional: 
5.5.7.1. Compatível com Windows Server para execução do serviço de Active Directory
5.5.7.2. Rede: Conexão VPN segura entre a infraestrutura da CONTRATANTE e a nuvem, garantindo alta disponibilidade do serviço.

5.5.8. Segurança: 
5.5.8.1. Implementação de criptografia de tráfego e autenticação reforçada para acesso ao ambiente de AD.
5.5.8.2. Essa infraestrutura garantirá continuidade operacional, maior segurança e mitigação de riscos em caso de falhas no ambiente local.

6. Documentação exigida da LICITANTE e CONTRATADA

6.1. A LICITANTE, deverá apresentar os documentos dos itens subsequentes para habilitação, e a CONTRATADA deverá manter tais exigências durante todo o período contratual.
6.2. A licitante, deverá fornecer, como requisito para sua habilitação como vencedora, as documentações e certificações dispostas nos itens a seguir, por meio de documentos oficiais, das empresas, entidades, órgãos ou instituições responsáveis por sua emissão.
6.3. A empresa licitante deverá apresentar, Atestado(s) de Capacidade Técnica, expedido(s) por pessoa(s) jurídica(s) de direito público ou privado, que comprove que a licitante executou serviços constantes neste processo licitatório, referentes aos itens elencados neste termo de referência.
6.4. A comprovação deverá ser feita por meio de atestado, no ato da proposta, acompanhado de no mínimo 03 (três) Notas Fiscais consecutivas, para comprovar a execução do serviço mensal.
6.5. A LICITANTE poderá realizar visita técnica a CONTRATANTE, onde deverá tomar ciência da totalidade dos serviços a serem executados, bem como dos programas de tecnologia de informações existentes. Neste momento será fornecido um atestado de visita o qual será exigido na habilitação do certame. A visita deverá ser realizada até dois dias antes do certame e deverá ser previamente agendada com o Departamento de Tecnologia da Informação, através do telefone (43) 3535-9435, falar com o responsável pelo Departamento de Tecnologia da Informação.
6.6. A visita técnica deverá ser realizada até três dias úteis antes da abertura da sessão licitatória.
6.7. No eventual desinteresse da LICITANTE em realizar visita técnica, esta deverá apresentar carta de responsabilidade pelo pleno conhecimento do objeto da licitação, sendo que isso não poderá gerar manifestação ou alegação futura de desconhecimento de fatores locais para cumprimento do contrato.
6.8. O termo de visita técnica fornecido, será assinado pelo responsável técnico da CONTRATANTE e por responsável da LICITANTE eletronicamente (Assinatura Digital), e deverá ser incluído junto das demais documentações da LICITANTE.
6.9. 	A carta de responsabilidade pela dispensa da visita técnica, em substituição ao termo de visita, deverá estar assinada eletronicamente (Assinatura Digital) por representante legal da LICITANTE.
6.10. A licitante, deverá fornecer, como requisito para sua habilitação como vencedora, as documentações e certificações dispostas nos itens a seguir, por meio de documentos oficiais, das empresas, entidades, órgãos ou instituições responsáveis por sua emissão.
6.11. A empresa licitante deverá apresentar, Atestado(s) de Capacidade Técnica, expedido(s) por pessoa(s) jurídica(s) de direito público ou privado, que comprove que a licitante executou serviços constantes neste processo licitatório, referentes aos itens elencados neste termo de referência.

7. ESTIMATIVA DE VALOR DA CONTRATAÇÃO
(art. 18, §1º, inciso VI, da Lei nº 14.133/2021)

A estimativa de valor da contratação foi elaborada a partir de pesquisa de preços realizada junto a fornecedores especializado, observando a coleta de, no mínimo, três fontes distintas para cada item cotado, em conformidade com as boas práticas de contratação pública.
O valor total estimado da contratação R$ 295.224,33 (Duzentos e noventa e cinco mil, duzentos e vinte e quatro reais e trinta e três centavos), resultante da consolidação das cotações realizadas, será detalhado na tabela de itens (no mapa de cotações) anexa ao processo, acompanhada das respectivas memórias de cálculo e dos documentos comprobatórios das pesquisas de preços.

8. JUSTIFICATIVA DA UTILIZAÇÃO DE PESQUISA DIRETA COM 3 FORNECEDORES
8.1. Fundamento legal
	A estimativa do valor da contratação integra o Estudo Técnico Preliminar (art. 18, §1º, VI, da Lei nº 14.133/2021). O art. 23, §1º, IV, da Lei admite a pesquisa direta com no mínimo 3 (três) fornecedores, mediante solicitação formal de cotação, desde que haja justificativa nos autos e que os orçamentos não tenham mais de 6 (seis) meses de antecedência da data de divulgação do edital.
	No âmbito do Município de Jaguariaíva, o Decreto nº 628/2024, art. 6º, VIII, prevê a pesquisa com fornecedores por meio de no mínimo 03 (três) orçamentos, com datas que não se diferenciem em mais de 90 (noventa) dias. O §6º do mesmo artigo autoriza a utilização desse parâmetro, de forma justificada, e o art. 12 estabelece rito simplificado para a estimativa preliminar de preços em Estudos Técnicos Preliminares.
8.2. Da adoção da pesquisa direta
	A presente contratação tem por objeto a prestação de serviços de Tecnologia da Informação, incluindo a locação de equipamentos firewall e servidor, a migração da estrutura atual, o suporte técnico especializado remoto e presencial, a manutenção preventiva e corretiva de servidores, equipamentos de rede, estações de trabalho, firewall, proxy e backup, o monitoramento 24/7 e a implementação e gestão de backup redundante, local e em nuvem.
	Trata-se de solução integrada, com especificações e dimensionamento próprios da estrutura do Município. Por essa razão, não foram localizadas contratações similares, em painéis de preços, no PNCP ou em outros entes públicos, com escopo comparável, e as fontes de mídia especializada e sítios eletrônicos disponibilizam apenas itens isolados, sem os serviços agregados. Os parâmetros dos incisos I a VII do art. 6º do Decreto, embora prioritários nos termos do §2º, mostraram-se inadequados ao objeto. A pesquisa direta com fornecedores, nos termos do art. 6º, VIII e §6º, do Decreto, é o meio mais apto a refletir os preços praticados no mercado para esta contratação.
8.3 Dos fornecedores consultados
	Foram encaminhadas solicitações formais de cotação, por e-mail, a 5 (cinco) fornecedores do ramo pertinente, com prazo de resposta de 10 dias úteis, em observância ao art. 6º, §6º, II, do Decreto. Os comprovantes de envio constam dos autos.
	Dos fornecedores consultados, 3 (três) apresentaram propostas válidas, que compõem a pesquisa de preços:
a) PLSS SOLUCOES LTDA, CNPJ 09.648.542/0001-40, proposta de 11/08/2026, no valor de R$ 293.840,00 (12 meses);
b) DATASIGA ENGENHARIA DE REDES LTDA, CNPJ 10.015.357/0001-05, proposta de 11/08/2026 no valor de R$ 288.833,00 (12 meses);
c) Linux Solutions Informatica, CNPJ 03.519.862/0001-13, proposta de 12/08/2026, no valor de R$ 303.000,00 (12 meses) (Corrigido erro de cálculo do somatório total dos itens).
	Os outros 2 (dois) fornecedores consultados não tiveram propostas aproveitadas:
d) Loja da Info Tecnologia Ltda, CNPJ 24.591.259/0001-12: em 25/09/2026, respondeu por e-mail "Não conseguimos atender esse orçamento", sem apresentar proposta.
e) Sage Networks Serviços de Telecomunicações Ltda, CNPJ 29.767.200/0001-56: em 28/09/2026, apresentou cotação (planilha) com valores muito acima dos praticados pelo mercado. no valor de R$ 3.050.000,00 (12 meses). A proposta foi desconsiderada na pesquisa de preços, nos termos do art. 7º, caput, do Decreto, que determina a desconsideração dos valores excessivamente elevados. Tendo uma variação percentual em relação à média de preços dos três fornecedores: Linux Solutions Informatica, Loja da Info Tecnologia Ltda e Sage Networks Serviços de Telecomunicações Ltda de 1.033.11%
	A consulta a 5 (cinco) empresas, em número superior ao mínimo exigido, demonstra a busca ampla por cotações e a observância dos princípios da competitividade e da isonomia. A relação dos fornecedores que não enviaram proposta válida e os respectivos comprovantes de envio e resposta foram registrados nos autos, conforme o art. 6º, §6º, do Decreto.
8.4. Da metodologia e conclusão
	O conjunto de 3 (três) preços válidos permite a aplicação da metodologia do art. 7º, caput, do Decreto. O preço de referência foi obtido pelo valor médio das propostas válidas, conforme o mapa de formação de preços elaborado e assinado pelo responsável pela pesquisa (art. 10 do Decreto).
	Assim, a pesquisa direta com 3 (três) fornecedores mostra-se adequada e suficiente para a estimativa de valor desta contratação, com respaldo no art. 23, §1º, IV, da Lei nº 14.133/2021 e no art. 6º, VIII e §6º, do Decreto Municipal nº 628/2024.

9. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO
(art. 18, §1º, inciso VII da Lei nº 14.133/2021)
Contratação de empresa especializada na prestação de serviços de consultoria e suporte técnico em Tecnologia da Informação (TI), abrangendo manutenção e configuração preventiva e corretiva de servidores, equipamentos de rede, estações de trabalho, firewall, proxy, backup e monitoramento. O serviço incluirá a implementação e gestão de backup redundante, monitoramento 24 horas dos ativos de TI e a disponibilização de um sistema de chamados para helpdesk, garantindo suporte contínuo aos usuários. Além disso, a contratação prevê a locação de equipamentos de rede, com o objetivo de assegurar a operação ininterrupta dos servidores e a sustentação dos serviços essenciais de infraestrutura tecnológica.
Adquirir serviços de comunicação corporativa, considerando a necessidade da ampliação e adequação de informações sensíveis a Lei Geral de Proteção de Dados.
Adquirir novos equipamentos de processamento de dados considerando as necessidades de todos os setores, visando a expansão da infraestrutura de servidores para o CPD, e demais pontos de rede municipal de dados (ad/file service/firewall/switches).

Ampliar os canais de acesso aos serviços de TI através de sistema de atendimento, implementação de soluções de gerenciamento e monitoramento da infraestrutura, visando melhor esclarecimento, visibilidade da infraestrutura, maior orientação e agilidade na abertura, conclusão dos chamados técnicos e resolução de problemas.
10. JUSTIFICATIVAS PARA O PARCELAMENTO OU NÃO DA CONTRATAÇÃO
(art. 18, §1º, inciso VIII da Lei nº 14.133/2021)

Nos termos do art. 18, §1º, VIII, da Lei nº 14.133/2021, o parcelamento constitui a regra para objetos divisíveis, cabendo à Administração demonstrar, para cada componente, a inviabilidade ou desvantagem técnica/econômica de sua execução por fornecedor distinto. Nesse sentido, a análise por item é a seguinte:

a) Locação de servidor, firewall e equipamentos de rede (item 1): a operação segura do ambiente depende de compatibilidade de hardware, firmware e políticas de segurança entre servidor e firewall, cuja fragmentação entre fornecedores distintos comprometeria a responsabilização técnica em caso de falha de borda de rede — motivo pelo qual este item não deve ser dissociado do suporte técnico (item 3), responsável por sua manutenção corretiva.

b) Configuração inicial, instalação e migração (item 2): por se tratar de serviço único, diretamente dependente do conhecimento técnico do fornecedor que também executará a locação e o suporte continuado (itens 1 e 3), sua separação implicaria sobreposição de responsabilidade técnica entre fornecedores distintos na mesma infraestrutura, o que é vedado por razões de rastreabilidade de falhas.

c) Suporte técnico continuado N2/N3 e monitoramento 24/7 (item 3): por depender de acesso administrativo pleno ao servidor e ao firewall locados (item 1), sua contratação com fornecedor diverso do locador dos equipamentos fragmentaria a responsabilidade técnica sobre o mesmo ativo, com risco de conflito de competência em incidentes de segurança.

d) Solução de e-mail corporativo, SMTP e hospedagem de site (item 4): embora tecnicamente disponível como serviço autônomo no mercado, optou-se por sua inclusão no lote único em razão da integração necessária com o Active Directory e com as políticas de segurança administradas pela mesma equipe responsável pelo suporte N2/N3 (item 3), de modo a evitar duplicidade de pontos de autenticação e de responsabilidade em incidentes de disponibilidade de e-mail — sem prejuízo de a Administração poder, em oportunidade própria, reavaliar a viabilidade de contratação autônoma deste item em processo futuro.

e) Backup local e em nuvem (item 5): a efetividade da rotina de backup depende do conhecimento operacional da infraestrutura de servidores e do ambiente virtualizado geridos pelo mesmo fornecedor (itens 1 e 3), de modo que sua fragmentação comprometeria a cadeia de responsabilidade em caso de falha de restauração, especialmente em cenário de incidente de segurança (ransomware).
Diante do exposto, mantém-se a opção pelo lote único, por se tratar de solução com interdependência técnica efetiva entre os itens 1, 2, 3 e 5, e por conveniência administrativa quanto ao item 4, nos termos do art. 11 da Lei nº 14.133/2021.

11. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
(art. 18, §1º, inciso IX da Lei nº 14.133/2021)

A modernização do servidor e firewall de rede contribuirá para a significativa redução de falhas e diminuição da demanda de chamados técnicos, otimizando o trabalho da equipe interna de Tecnologia da Informação. Dessa forma, haverá melhor aproveitamento dos recursos humanos disponíveis, além de maximização dos recursos materiais e financeiros, ao se evitar gastos recorrentes com manutenções corretivas emergenciais e retrabalho nos setores da Prefeitura.

Como resultados objetivamente mensuráveis da contratação, espera-se: (i) disponibilidade mínima de 99,9% para os ativos classificados como missão crítica (servidor, firewall e serviços de e-mail), conforme níveis de serviço a serem exigidos no Termo de Referência; (ii) redução do tempo médio de resolução de incidentes críticos, hoje sem meta formal por ausência de SLA contratado, para os prazos de atendimento definidos na matriz de criticidade do TR; (iii) eliminação do risco de indisponibilidade prolongada por falha de hardware, mediante substituição de equipamentos com médio de 10 anos muito superior à vida útil recomendada; e (iv) redução de gastos não planejados com manutenção corretiva emergencial dos equipamentos atuais, cujo histórico no exercício de 2025 totalizou 3 chamados críticos de falha no Servidor com possível perda de dados em uma das unidades de disco alocado na Storage, a ser apurado junto ao Departamento de Tecnologia da Informação.

Ademais, o suporte técnico da contratada com o helpdesk ágil, fará com que melhore a eficiência do Departamento de Tecnologia da Informação, impactando positivamente nos setores administrativos da Prefeitura, sendo que analisando o controle de suporte pelo Departamento de Tecnologia da Informação foi apurado que em 2025 foram realizados 181 horas e 362 chamados técnicos, observando-se uma demanda alta por suporte, sendo necessário para a continuidade dos serviços administrativos da Prefeitura.






12. PROVIDÊNCIAS A SEREM ADOTADAS ANTES DA CELEBRAÇÃO DO CONTRATO
(art. 18, §1º, inciso X da Lei nº 14.133/2021)

Antes da celebração do contrato e do início da execução dos serviços, a Administração Municipal deverá adotar as providências necessárias para assegurar que a infraestrutura física, administrativa e operacional esteja preparada para a implantação da solução contratada, especialmente em razão da necessidade de migração do ambiente tecnológico atualmente em produção.
Serão adotadas, no mínimo, as seguintes providências:
12.1. Designação formal dos responsáveis pela gestão e fiscalização do contrato, mediante ato administrativo próprio, com definição das atribuições do gestor e do fiscal técnico, observadas as disposições da Lei nº 14.133/2021.
12.2. Disponibilização do ambiente físico necessário à instalação dos equipamentos, especialmente os racks existentes no CPD da CONTRATANTE, pontos de energia, conectividade e demais condições necessárias para instalação do servidor, firewall e equipamentos de rede.
12.3. Verificação prévia das condições do ambiente de infraestrutura, incluindo racks, alimentação elétrica, nobreaks, gerador, cabeamento, conectividade e demais elementos que possam interferir na instalação e funcionamento dos equipamentos.
12.4. Disponibilização à CONTRATADA das informações técnicas necessárias à execução dos serviços, incluindo, quando aplicável, documentação existente sobre servidores, máquinas virtuais, endereçamento IP, VLANs, regras de firewall, NAT, DNS, DHCP, Active Directory, serviços de rede, sistemas e demais componentes da infraestrutura atual.
12.5. Realização de reunião técnica inicial entre a CONTRATANTE e a CONTRATADA, com participação do Departamento de Tecnologia da Informação, para alinhamento do cronograma, responsabilidades, procedimentos de comunicação, prioridades e metodologia de execução.
12.6. Definição e aprovação do plano de implantação e migração, a ser elaborado pela CONTRATADA em conjunto com o Departamento de Tecnologia da Informação, contemplando as etapas de instalação, configuração, migração dos servidores e máquinas virtuais, migração das regras do firewall, testes, validação e eventual procedimento de retorno ao ambiente anterior.
12.7. Definição das janelas de manutenção e execução das atividades críticas, priorizando períodos de menor impacto aos serviços administrativos, especialmente para alterações que possam provocar indisponibilidade de servidores, firewall, rede, sistemas, acesso à Internet ou demais serviços críticos.
12.8. Realização de levantamento e validação da infraestrutura existente, incluindo servidores físicos e virtuais, equipamentos de rede, firewall, regras de segurança, VLANs, endereçamento, serviços de autenticação e demais componentes necessários à migração.
12.9. Validação das condições para realização dos backups prévios à migração, assegurando que existam cópias de segurança dos dados e sistemas críticos antes da realização de alterações na infraestrutura de produção.
12.10. Definição dos critérios de aceite e validação técnica, especialmente quanto ao funcionamento do novo servidor, firewall, máquinas virtuais, Active Directory, DNS, DHCP, servidor de arquivos, conectividade, serviços de monitoramento, backup e demais componentes previstos na contratação.
12.11. Definição dos canais de comunicação e abertura de chamados técnicos, incluindo os procedimentos para acionamento da central de atendimento da CONTRATADA e do suporte N2/N3, considerando a previsão de atendimento e monitoramento em regime 24 horas por dia, 7 dias por semana.
12.12. Definição dos procedimentos de controle de acesso administrativo aos equipamentos e sistemas, garantindo que o Departamento de Tecnologia da Informação mantenha os acessos necessários à administração da infraestrutura, conforme previsto no ETP para o firewall e demais equipamentos.
12.13. Planejamento da transferência de conhecimento, mediante orientação e capacitação da equipe técnica interna quanto às configurações, procedimentos operacionais, monitoramento, backup, recuperação e administração das soluções implantadas, quando necessário.
12.14. Verificação da necessidade de participação ou anuência de fornecedores de sistemas de terceiros, especialmente nos casos em que a migração possa depender de configurações, licenças, integrações ou intervenções externas.
12.15. Elaboração de cronograma de implantação, contemplando a instalação dos equipamentos, configuração inicial, migração, testes, validação, entrada em produção e período de acompanhamento pós-implantação.
12.16. As providências acima deverão ser executadas sem prejuízo das demais obrigações atribuídas à CONTRATADA no Termo de Referência, especialmente aquelas relacionadas à identificação e documentação da infraestrutura, organização dos racks, instalação dos equipamentos, migração das máquinas virtuais e configuração dos serviços críticos.
12.17. Capacidade Técnica dos Servidores
A capacitação inicial específica dos servidores da CONTRATANTE não constitui condição prévia para a celebração do contrato, uma vez que a execução da implantação e configuração será realizada pela CONTRATADA em conjunto com o Departamento de Tecnologia da Informação. Contudo, deverá ser realizada a transferência de conhecimento e orientação técnica à equipe interna durante e após a implantação das soluções, conforme previsto no Termo de Referência.
13. CONTRATAÇÕES CORRELATAS E/OU INTERDEPENDENTES
(art. 18, §1º, inciso XI da Lei nº 14.133/2021)

Diante do diagnóstico operacional, declara-se que não foram identificadas contratações interdependentes sem as quais está contratação se torne inexequível ou ineficaz. O objeto ora planejado constitui uma solução autossuficiente e integrada em lote único, englobando infraestrutura (hardware), segurança (firewall/rede), migração, suporte continuado e rotinas de backup, estando apto para execução imediata após a assinatura do contrato e o cumprimento das providências prévias descritas na Seção 12 deste ETP.
Portanto, a presente contratação, que objetiva Prefeitura Municipal de Jaguariaíva, é independente e não possui interdependência com outras contratações.´


14. DESCRIÇÃO DE POSSÍVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS
(art. 18, §1º, inciso XII da Lei nº 14.133/2021)

Em se tratando do envolvimento de equipamentos eletrônicos depreciáveis, existe a necessidade de garantia do descarte correto dos equipamentos em fim de vida útil. Como mitigação deste impacto, é exigido das empresas o processo de logística reversa e descarte apropriado doas embalagens, invólucros, caixas, plásticos, peças e componentes eletrônicos, restos de tôner, além de outras exigências de processamento de resíduos conforme a Lei de Resíduos Sólidos 12.305/2010. Por fim, como a solução escolhida se trata de serviço com todos os equipamentos em comodato, embalagens e insumos, retornam diretamente ao fornecedor ao fim de contrato, sendo este o responsável pelo correto processamento e tendo como fornecedor esta capacidade, junto ao fabricante, o que desonera o órgão.

15. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAÇÃO DA CONTRATAÇÃO
(art. 18, §1º, inciso XIII da Lei nº 14.133/2021)

	Conclui-se que é viável a contratação do serviço de rede especializada na prestação de serviços de Tecnologia da Informação, incluindo a locação de equipamentos Firewall e Servidor, prestação de serviços de migração da estrutura atual, suporte técnico especializado remoto, e presencial, incluindo a manutenção e configuração preventiva e corretiva de servidores, equipamentos de rede, estações de trabalho, firewall, proxy, backup e monitoramento 24/7. A solução incluirá a implementação e gestão de backup redundante local e em nuvem. Isso se justifica pela necessidade de atender a redundância e qualidade para assegurar a operação da rede e todos os sistemas que dela dependem e manter os serviços públicos.

16. ANÁLISE DE RISCO

Considerando a natureza estratégica da contratação pretendida, que envolve a infraestrutura de Tecnologia da Informação da Prefeitura Municipal de Jaguariaíva, foi realizada a presente análise de riscos com o objetivo de identificar, avaliar e prever medidas de mitigação para os principais fatores que podem comprometer a efetividade, continuidade e regularidade da execução contratual.
Abaixo, os principais riscos identificados:
	Risco Identificado
	Probabilidade
	Impacto
	Medidas Mitigadoras

	Incompatibilidade entre componentes da solução (servidor, firewall, backup, etc.)
	Baixa
	Alto
	Exigência de solução integrada e unificada no Termo de Referência; vedação ao parcelamento do objeto.

	Interrupção dos serviços de suporte técnico (local ou remoto)
	Média
	Alto
	Previsão de cláusulas contratuais com penalidades por inexecução de SLA, exigência de suporte 24/7.

	Inadequado dimensionamento dos equipamentos ou licenças
	Baixa
	Médio
	Levantamento prévio das demandas atuais e projeções futuras; definição de especificações técnicas claras.

	Atrasos na migração da estrutura atual para a nova solução
	Média
	Alto
	Estabelecimento de cronograma detalhado no contrato e exigência de plano de migração prévio à execução.

	Vazamento ou perda de dados durante migração ou falha no backup
	Baixa
	Muito Alto
	Exigência de plano de contingência, testes prévios de backup e validação técnica antes da migração efetiva.

	Descumprimento contratual ou falência da contratada
	Baixa
	Alto
	Verificação da regularidade econômico-financeira da empresa; previsão de rescisão com multa e substituição.

	Falhas na prestação do serviço de monitoramento contínuo
	Média
	Alto
	Monitoramento da execução via fiscalização contratual e relatórios mensais de desempenho e incidentes.

	Dificuldade de fiscalização e gestão contratual por falta de pessoal capacitado
	Baixa
	Médio
	Capacitação prévia de servidores indicados para a fiscalização e gestão do contrato.
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17. Justificativa para Inclusão do Servidor e Firewall como Item Obrigatório desde a Contratação

17.1. Os equipamentos atualmente em operação (Servidor e Firewall) possuem aproximadamente 12 (doze) anos de uso, superando em mais do dobro a vida útil técnica recomendada para equipamentos de missão crítica, que a literatura técnica e os fabricantes estabelecem entre 5 (cinco) e 7 (sete) anos, conforme detalhado na Análise de Risco (item 16).

17.2. Risco técnico identificado

17.2.1. A idade avançada dos equipamentos representa risco concreto de:
17.2.1.1. Falha súbita e definitiva, sem possibilidade de reposição de peças, dado que equipamentos com mais de 10 anos frequentemente têm suporte de fabricante encerrado;
17.2.1.2. degradação progressiva de desempenho, comprometendo a qualidade dos serviços públicos dependentes da infraestrutura de TI;
17.2.1.3. vulnerabilidades de segurança não corrigíveis por atualização de firmware, expondo dados públicos e pessoais a riscos incompatíveis com as exigências da Lei nº 13.709/2018 — LGPD.
17.3. Justificativa para inclusão do item como obrigatório desde a contratação
17.3.1. Diante dos riscos identificados no item 16 e da idade dos equipamentos já superior ao dobro da vida útil recomendada, a Administração optou por incluir a locação de Servidor e Firewall como item obrigatório do lote único, desde a assinatura do contrato, em vez de tratá-lo como contratação contingente, pelos seguintes fundamentos:
17.3.1.1. Princípio do Planejamento (art. 12, VII, da Lei nº 14.133/2021) A Administração tem o dever de antecipar necessidades previsíveis, evitando ser surpreendida por situações de urgência que comprometam a continuidade dos serviços públicos essenciais.
17.3.1.2. Prevenção de contratação emergencial A falha definitiva dos equipamentos atuais, sem substituição já contratada, ensejaria contratação por dispensa de licitação com fundamento no art. 75, VIII, da Lei nº 14.133/2021, modalidade que, embora legítima, é menos vantajosa economicamente por prescindir da competição entre fornecedores.
17.3.1.3. Economicidade (art. 11, II, da Lei nº 14.133/2021) A cotação prévia em ambiente competitivo, dentro do mesmo certame, garante ao Município condições comerciais mais favoráveis do que as obtidas em eventual contratação emergencial futura.
17.3.1.4. Interdependência técnica: os equipamentos de Servidor e Firewall integram a mesma solução técnica dos demais itens do lote (suporte, backup, e-mail, monitoramento). A contratação junto ao mesmo fornecedor, desde o início, assegura responsabilidade técnica única, elimina conflitos de competência em caso de falha e simplifica a fiscalização contratual.
17.4.1.1. Emissão de laudo técnico emitido pelo Departamento de Tecnologia da Informação da Prefeitura atestando falha definitiva ou obsolescência irreversível dos equipamentos próprios; II — impossibilidade técnica ou econômica de recuperação dos equipamentos, devidamente documentada; III — necessidade de expansão da capacidade instalada, comprovada por relatório de demanda; IV — indisponibilidade dos equipamentos próprios por prazo superior a 72 (setenta e duas) horas, com impacto na prestação dos serviços públicos.

Jaguariaíva, 17 de setembro de 2026

Atenciosamente,
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	ELIEL MENDES DOS SANTOS SALES VIEIRA
Secretaria Municipal de Administração, Recursos Humanos e Receita Municipal
	
	PEDRO ORDONES HOLTZ
Técnico em Informática 
Resp. Dep. de T.I. e ETP
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